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Abstrakt

Tato prace se zabyva navrhem a implementaci knihovny, kterd umozni ovladani IP kamer a pfijimat
multimedialni streamy. V praci jsou nejprve stru¢né piedstavena standardni rozhrani IP kamer
a detailn¢ popsano rozhrani VAPIX. Na tomto rozhrani jsou také demonstrovany ukazky. V praktické
¢asti se zabyva navrhem a implementaci knihovny s vyuzitim knihoven z FFmpeg a cURL. V zavéru
je provedeno méfeni, které zobrazuje vykonnost knihovny.

Abstract

This thesis describes the design and implementation of a library that allows control of IP cameras and
receives multimedia streams. The thesis briefly introduces standard interfaces of IP cameras and
describes in detail VAPIX interface. This interface is also demonstrated by examples. The practical

part deals with the design and implementation of the library using the FFmpeg and cURL libraries.
Library is subject of a measurement that shows its performance.
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1 Uvod

IP kamery v dnesni dob& pomalu vytladuji b&zné analogové CCTV* kamery. Vyhodou IP kamer je, Ze
nepotiebuji zadné piidavné karty do pocitace ani zadné enkodéry. Pfipojuji se totiz piimo ke stavajici
pocitacové siti. Tim se usetfi naklady za natazeni nové kabelaze pro analogové kamery. Vyménuji se
ale 1 stavajici zavedené analogové systémy, protoze digitalni IP kamery maji vy$si kvalitu obrazu.
Jelikoz vSechny tyto kamery slouzi pievazné pro monitorovani objektli a zajisStovani bezpecnosti,
obsahuji IP kamery rozsifeni, které by nebylo mozné pouzit na analogovych kamerach napt. detekce
pohybu. Pravé proto ziskavaji IP kamery v posledni dobé na popularité.

Ke kameram vétSinou vyrobce dodava svoji aplikaci, ktera umoziuje ovladani kamer, které
pochazi z jeho produkce. Tim vznikd problém. Pokud bychom koupili kameru od jiného vyrobce,
zifejme ji nebude mozné zaclenit do soucasného systému.

Tato bakalaiska prace si klade za cil vytvorit knihovnu, kterd umozni snadné vytvafeni
aplikaci, které budou IP kamery ovladat. Umozni také zapojovat do systému kamery od rtznych
vyrobcl. To je mozné pomoci standardizovanych rozhrani kamer, ktera ale nejsou pfili§ znama. Tato
rozhrani sice nebudou obsazena Vv knihovné, ale budou stru¢né piedstavena a knihovna se piizpusobi
pro jejich doplnéni. Umozni také pfijimat video z kamery a jeho dekompresi pro ptipadnou naslednou
analyzu.

Nejprve se zaméfim na predstaveni standardi pro kamery a popis moznosti rozhrani VAPIX?2
a VAPIX3 od spolecnosti AXIS. Dale pak na navrh knihovny, ktera se snazi byt co nejvice
rozSifitelna. Ve &tvrté kapitole se vice zaméfim na knihovny, které jsem pouzil k implementaci
a stru¢né popisi jejich ptinos a jak je pouzivat. Prestoze jsou knihovny rozsitené, jejich dokumentace
je velmi stroha a neobsahuje v§echny potiebné informace.

Pata kapitola je zaméfena na implementaci knihovny a popisuje problémy, které pti
implementaci vznikly a jak byly feSeny. V Sesté kapitole se potom sezndmime s pfekladem knihovny,
pouzivanim knihovny a doporucenymi postupy. Zde také piredstavim vysledky méfeni, které
zachycuji vykonnost knihovny a kamery.

! Closed-circuit television — uzavieny televizni okruh — kamerovy systém



2 Rozhrani IP kamer

V této Casti jsou popsana néktera rozhrani pro praci s IP kamerami a jejich vlastnosti a moznosti.
Porovnam jednotlivé standardy pro praci s IP kamerou, jejich klady a zapory. Prace je zaméfena
prevazné na rozhrani VAPIX, jehoz implementace je soucasti bakalarské prace. Budou prezentovany
schopnosti rozhrani VAPIX a ukéazky pouziti tohoto rozhrani.

2.1  Dostupna rozhrani

Rozhrani pro ovladani IP kamer je mnoho a da se fici, Zze kazdy vyrobce si vymyslel vlastni rozhrani
vhodné pro jeho produkty a podle jeho stylu. Nékdy dokonce nema kamera zadné rozhrani a je nutné
pouzivat ovladani z webového rozhrani. Kazdy vyrobce tak ma odlisny zpusob prace s kamerou a je
nutné pro kazdého vyrobce udélat zvlastni rozhrani aplikace pro praci s jeho kamerami. Toto je pro
vyvojafe velmi nepfijemné. Proto vzniklo v poslednich letech né&kolik primyslovych standardu.
VSechny niZe uvedené standardy pouzivaji pro komunikaci s kamerou protokol HTTP nebo HTTPS.
Standardy vétSinou nefesi prenos videa. Ten je zajistén protokolem RTP a RTSP jako inicializatorem
ptenosu.

2.1.1  PSIA (Physical Security Interoperability Alliance)

Byl vytvoren vroce 2008 spole¢nostmi IBM, Cisco a dal§imi. Komunikace s kamerou probiha
pomoci URL. Na kamete bézi HTTP server, ktery pfijima pozadavky. Ty v path obsahuji ptikaz,
ktery se ma vykonat a v parametrech potiebna data. Vyhoda tohoto standardu je maly objem dat,
ktery je nutno pfenést pro provedeni piikazu.

2.1.2  ONVIF (Open Network Video Interface Forum)

Standard z roku 2008 od spole¢nosti AXIS, BOSCH a Sony. S kamerou se komunikuje pomoci
SOAP zprav. Velkou nevyhodou je, ze se kazdy pozadavek musi opattit SOAP hlavickou a obalkou.
V porovnani s PSIA , kde miize mit pozadavek desitky bajt, se u ONVIF dostavame k hodnotam
v tadech kilobajti. To je velmi nevhodné pii malych rychlostech sité, po které navic prenasime
i video z kamery.

213 VAPIX

Rozhrani pro kamery AXIS. Aktudln€ jsou podporovany 2 verze. Verze 2 z roku 2003 (aktualni 2.14
z roku 2007) pro starsi zafizeni s firmware verze 4.x. Verze 3 z roku 2008 obsahuje pouze drobna
vylepSeni a zjednoduSuje format cesty v URL, neni kompatibilni s verzi 2 a je podporovana
zafizenimi s firmware 5.x. Tyto zafizeni také podporuji ONVIF. Komunikace je podobnéd jako
v piipadé PSIA, URL obsahuje v path ptikaz a v parametrech data.

2.2 Vliastnosti rozhrani

Zde popisované vlastnosti a ukazky jsou z rozhrani VAPIX. PSIA a ONVIF nejsou v této praci dale
feSeny a predpoklada se, ze tyto vlastnosti podporuji také, byt moznd jinak a za pouziti odliSnych
postupti. V piikladech je vzdy uveden ptikaz pro VAPIX V2 a V3.



2.2.1 Inicializace

Kameru samotnou neni tfeba jakkoliv inicializovat, je funkéni od okamziku, kdy je zapnuta.
Komunikace probiha pies bezstavové HTTP parametry se tedy vzdy pfenesou znovu. Inicializace je
ovSem potiebna na stran¢ aplikace, aby aplikace véd¢la, co kamera podporuje, jak je nastavena a co
ma aplikace za pristupova prava. V ptipadé V2 lze pristupova prava zjistit pouze tak, ze se pokusime
Cist parametry z riznych urovni piistupu, dokud kamera neodpovi, Ze pro tyto parametry nemame
opravnéni. V3 podporuje ziskani seznamu parametrti ve formatu XML, kde je u kazdého parametru
uvedena potiebna uroven piistupu a aktualni hodnota.

Parametry obsahuji uzitecné informace o aktualnim nastaveni kamery, napt. jakou ma IP,
nastaveni objektivu, polohu natoCeni kamery, registrované udalosti, rozliSeni videa atd. Tyto
informace jsou uZite¢né pro nékteré aplikace, pro jiné viak miiZzou byt zbyte¢né. Cim vétsi opravnéni
ma prihlaSeny uzivatel, tim vice parametrd je vypsano.

Pro autentizaci uzivatelll kamery se pouziva HTTP Authentication v rezimu Basic. Parametry
také obsahuji informaci o tom, jakou verzi VAPIX podporuje kamera, tato informace je ale ponékud
zbytena, protoze kazda verze pouziva jiny format URL a tak je nutné védét, jakou verzi kamera
podporuje jesté pied ¢tenim parametrd.

Priklad:
V/2: http://<servername>/axis-cgi/<access-lvI>/param.cgi?action=list&[<param>=<val>...]
V3: http://<servername>/axis-cgi/param.cgi?action=list[ &<param>=<val>...]

2.2.2  Nastaveni parametru

Kamefe 1ze také upravovat rizné parametry. Uprava mize probéhnout kdykoliv, je tedy jedno, jestli
pii inicializaci, nebo pozdé&ji. Nastavovani parametrt podléha opravnéni, je tedy nutné byt piihlasen
jako uzivatel s pozadovanym opravnénim pro nastaveni urcitého parametru. Naptiklad Groven viewer
muze Cist rozliSeni kamery, ale pro nastaveni je tfeba opravnéni operdtora. Zde opét vyvstava
problém v aplikaci, jak urcit sprdvnou uroven pfistupu a zobrazit pozadované nabidky a hodnoty
k editaci, pokud nebyl vyteSen jiz pfi inicializaci metodou pokus-omyl.

Hodnoty se nastavuji velmi podobné, jako se Ctou. Jen se zméni akce na zménu piipadné
pfidani, smazani. Pfidavani a smazani hodnot je mozné pouze v piipadé, Ze se jednd o dynamické
parametry, jako je naptiklad akce pro udélost. Ostatni parametry miizou byt pouze upraveny. Pro
upravu nékterych parametrti je ovSem nutné pouzit metody k tomu uréené a nelze je nastavit jako
vetSinu parametri. Mezi tyto parametry patii naptiklad nastaveni data a Casu kamery.

Priklad:
V2: http://<servername=>/axis-cgi/<access-lvl>/param.cgi?action=update&[ <param>=<val>...]
V3: http://<servername=>/axis-cgi/param.cgi?action=update[ &<param>=<val>...]

2.2.3  Sprava

Rozhrani obsahuje také mnoho funkei pro administraci kamery. Je mozné ptidavat, upravovat
a odebirat uzivatele v kamete a fadit je do riznych skupin. Déle je mozné resetovat kameru, nebo
provést factory default, pfi kterém se vSechny parametry nastavi na své vychozi hodnoty kromé IP
adresy zatizeni. Hard factory reset navic nastavi IP na vychozi hodnotu. Kameru je pak tteba znovu
v aplikaci inicializovat.




Dalsi moznost je aktualizovat firmware a ulozit zalohu nastaveni a obnoveni ulozeného
nastaveni. Pro aktualizaci firmware a obnovu se pouzije HTTP POST v kodovani multipart/form-data
ktery obsahuje data souboru s firmwarem nebo zalohou.

Uzite¢né pro spravu je také vypis systémovych logi, pfistupovych logl a stavu serveru. Pro
vSechny operace, které méni funkénost kamery, je potieba mit opravnéni spravce, jinak operace
skon¢i chybou.

Priklad restartu kamery:
V2: http://<servername>/axis-cgi/admin/restart.cgi
V3: http://<servername>/axis-cgi/restart.cgi

2.2.4  Ziskani snimku

Mezi zakladni vlastnosti kamery patii nepochybné i ziskani snimku naptiklad v ptipadé, kdy je tieba
vyfotit zlod€je, ktery se zrovna kouka do kamery. Je mozno zachytit snimek ve formatech JPEG
a BMP. Pro zachytavani snimka jsou k dispozici metody, které ve své odpovédi obsahuji data
obrazku.

Format BMP se posila z kamery bez komprese, neni tedy podporovana bezztratova komprese
BMP. Protoze je takto porizeny snimek velky, jeho odeslani po pomalé siti zabere mnoho Casu, ale na
druhou stranu je ve vysoké kvalité, ktera je vhodna pro naslednou analyzu obrazu.

Pro format JPEG jsou k dispozici 2 metody. Jedna z nich nevyzaduje zadné parametry a vraci
snimek podle parametrii nastavenych v kameie (tyto parametry lze upravit). Druhd metoda pfijima
vSechny parametry vlastnosti snimku. Tak je mozné specifikovat kompresi, rozliSeni obrazu, text ve
snimku, oto¢eni snimku apod. pokud nejsou parametry specifikovany, jsou pouzity vychozi hodnoty
jako v piipadé prvni metody.

Ptiklad ziskani JPEG snimku 640x480 a kompresi 80:
V2 i V3: http://<servername=>/axis-cgi/jpg/image.cgi?resolution=640x480&compression=80

2.25 Video

Ziskdvani videa je zékladni vlastnosti kamery. AXIS kamery umoziuji ziskat video ve dvou
formatech M-JPEG a MPEG4 (nejnovéjsi kamery i H264). Pro video je také mozné specifikovat
parametry pro jeho kvalitu a velikost, samoziejmé plati, ze ¢im vétsi kvalita, tim vétsi jsou jednotlivé
snimky a tim déle trva jejich ptenos. Toto je dalezité predevsim pro M-JPEG, kde mize pak dochazet
ke zpozdéni snimkd.

MPEG4, ktery se ptenasi pomoci protokolu RTP a kvalita je kontrolovana protokolem RTCP,
neni nutné dbat tolik na parametry videa jako v ptipadé M-JPEG. V ptipade pienosu pomoci skupiny
protokoli RTSP, RTP a RTCP je pravideln¢ klient dotazovan na kvalitu obdrzené¢ho videa
a parametry jsou upraveny tak, aby byl ptenos efektivnéjsi.

2251 M-JPEG

Format M-JPEG je velmi jednoduchy. Odpovéd’ od serveru obsahuje proud snimki ve formatu JPEG.
Server je posila v HTTP kodovani multipart/x-mixed-replace; boundary=<boundary> kde --
<boundary> odd¢luje jednotlivé snimky a kazda ¢ast navic obsahuje ve své hlavicce informaci o typu
dat, v tomto ptipad¢ image/jpeg, a délku ¢asti, coz je zde velikost snimku v bajtech. Proud je mozné
ziskat opét dvéma zplsoby jako v ptipadé¢ JPEG snimkii. Jedna metoda nepfijimé zadné parametry
a pouziva vychozi hodnoty, které lze zménit v parametrech kamery. Druhd metoda pfijimé vétsSinu




parametri jako v piipadé JPEG snimka ale navic obsahuje parametry pro video, jako naptiklad pocet
snimki za sekundu nebo celkovy pocet snimku, které chceme obdrzet.

Format M-JPEG je velmi jednoduchy ale ma velkou nevyhodu v porovnani s formatem
MPEGA4. Je totiz nutné vzdy prenést cely snimek. To zplisobi velké zatizeni sité a nizkou kvalitu
videa, nebo niz§i pocet snimki za sekundu. Také neobsahuje zadnou kontrolu kvality a rychlosti
prenosu a tak mtze dojit ke zpozdéni snimki.

Ptiklad zahajeni M-JPEG streamu 5 snimku za sekundu:
V2 i V3: http://<servername>/axis-cgi/mjpg/video.cgi?fps=5

2.25.2 MPEG4

Format MPEG4 lze z kamery ziskat pomoci RTSP. Nejprve je nutné ziskat informace o proudu videa
pomoci SDP (Session Description Protocol). Ten obsahuje informace pro ptijem streamu jako
napiiklad format videa, adresa videa na RTSP serveru, délka videa apod. SDP data je mozné ziskat
bud’ zrozhrani kamery, nebo pfimo z RTSP serveru pii znalosti ndzvu videa pfes metodu RTSP
DESCRIBE.

Pokud pouZijeme SDP, miZeme poslat nastaveni pomoci RTSP SETUP jak chceme stream
piijimat. Kamera podporuje unicast, multicast a unicast pies TCP. Jakmile je stream nastaven, staci
zavolat RTSP PLAY a kamera zacne posilat data na port, ktery jsme nastavili pomoci SETUP. Stream
je také mozné pozastavit RTSP PAUSE a opét spustit RSTP PLAY, nastaveni zlstane stejné, pouze
prestane kamera posilat data.

Pokud chceme ukoncéit piijem, musime pouzit metodu RTSP TEARDOWN. Kvili tomu, Ze je
stream vétSinou posilan ptes UDP, kamera by nevédéla, Ze jiz data nepiijimame. To by mohla zjistit
nejdiive pfi neobdrzeni n€kolikaté zpravy o stavu prenosu RTCP. Touto metodou oznamime, Ze jiz
nemame o video zajem a kamera piestane posilat video a uvolni zdroje, které stream blokoval. Po
ukoncCeni streamu jsou vSechna nastaveni tohoto streamu na kamefe smazdna, a pokud jej chceme
op¢t piijimat, je nutné stream opét pomoci RTSP SETUP nastavit.

Velkd vyhoda streamovani pomoci RTSP je, Ze data jsou posilana pomoci UDP, které je
rychlejsi nez bezpecngjsi TCP. Kvalita linky je kontrolovdna zpravami RTCP (RTP Control
Protocol), ve kterych je klient dotazovan na kvalitu ptenosu. Server na zadkladé¢ odpovéedi klienta
upravi hodnoty.

2.2.6 Audio

Nékteré kamery obsahuji také mikrofon, anebo konektor pro ptipojeni externiho mikrofonu pro
monitorovani zvuku v mistnosti. Dostupnost audia lze zjistit z parametriit kamery, viz Inicializace.
Tam se také dozvime, jaké audio kodeky jsou podporovany. Mezi né bohuzel nepatii popularni MP3,
ale jedna se spiSe o telekomunikacni kodeky G.711 a G.726.

Pti pouziti kodeku G.711 se pti kompresi pouziva algoritmus p-law a datovy tok je 64kbit/s.
V ptipadé kodeku G.726 si mizeme vybrat ze dvou datovych tokl, bud’ 32kbit/s, nebo 24kbit/s.
V piipadé toku 24kbit/s jde prakticky o kodek G.723, a pro 32kbit/s jde o kodek G.721. Oba kodeky,
G.723 a G.721, jsou soucasti kodeku G.726.

Pro pfijem si opét mizeme zvolit zpiisob, jak chceme audio data pfijimat. MoZnosti jsou
podobné jako v ptipadé M-JPEG. Prvni moZnosti je nechat si od kamery poslat zvuk jako jeden
nekone¢ny proud bloki, kdy ma kazdy 240bajti. Druha moznost je jako pro M-JPEG si nechat posilat
bloky odde¢lené. Kazdy opét obsahuje 240bajti, ale jsou kodovany v HTTP multipart/x-mixed-
replace; boundary=<boundary> kde --<boundary> oddéluje jednotlivé bloky.




Ptiklad zahajeni pfijmu zvuku jako jeden proud:
V2 i V3: http://<servername>/axis-cgi/audio/receive.cgi?httptype=singlepart

2.2.7 PTZ (Pan-Tilt-Zoom)

Kamery se systémem PTZ obsahuji také rozhrani pro otaceni, naklanéni a zoomovani. Do PTZ je také
zahrnuto ovladani ostfeni, clony a jasu. Rozhrani je velmi komplexni a obsahuje spoustu moznosti jak
s kamerou pohybovat a také umoziuje ulozit aktualni polohu pod uréitym nazvem a na tuto polohu se
lze vratit. Poloha ov§em nemusi byt naprosto piresné dodrzena, obzvlasté v pripadé velkého zoomu, se
muze trochu odliSovat. Neptesnost je dana vili v mechanizmu PTZ (pfevody, servomotory).

Pted pouzivanim PTZ je mozné nainstalovat PTZ ovlada¢. To plati pro kamery, které nejsou
vybaveny systémem PTZ ale jsou uzpisobeny pro jeho dodateénou instalaci. Takovad kamera
obsahuje sériovy port, do kterého se PTZ zafizeni ptipoji. Ovlada¢ se do kamery nahraje stejnym
zpusobem jako firmware nebo nastaveni. Potom se nastavi, ktery ovlada¢ ma kamera pouzit, a Cislo
sériového portu.

Pohybovat kamerou Ize v n€kolika rezimech. Prvni rezim je relativni a kamera se pohybuje
relativné viéi své aktualni poloze (resp. aktualnim hodnotam), napiiklad oto¢eni kamery o 2° vlevo
a 10° doli. Dalsi rezim je absolutni, pfi tomto rezimu se kamera pohybuje relativné viiéi vychozi
poloze, tedy poloze 0, napiiklad otoCeni kamery na uhel 20° napravo a 70° doli. Dalsi rezim je
kontinualni, ten je podobny relativnimu rezimu, ale misto thld se udava rychlost pohybu, napiiklad
pohybuj kamerou doprava rychlosti 10 a nahoru rychlosti 5 (jednotka rychlosti neni specifikovana,
ziejmé vSak stupné za sekundu).

Dalsi rezimy jsou simulované a jsou ur¢eny pro pohodIné ovladani uzivatele. Hlavni je reZzim
automatického ostfeni a clony. Pokud kamera podporuje digitalni PTZ je k dispozici digitalni rezim.
Ten funguje na principu digitalniho zoomu a posun kamery je simulovan pomoci posunu ramecku
vyiezu. Hlavni vyhodou digitalniho PTZ je moznost zobrazeni a zazoomovani na vice mist v zabéru
kamery najednou (kazdy digitalni PTZ ve svém okné, virtualni kamera).

Rezim oblasti se pouziva v ptipadé, kdyz uzivatel pouziva k pohybu kamery mys klikdnim do
obrazu kamery a kamera posune stied obrazu do bodu, kam klikl a pfipadné zazoomuje. Dale je
mozné s kamerou pohybovat po krocich 5° osmi sméry plus do nastavené domovské polohy (toto
neni vychozi poloha 0,0). Nékteré kamery také umi zatazovat PTZ pozadavky do front. K dispozici je
také OSD menu pro jednoduchou uzivatelskou konfiguraci PTZ zatizeni.

Priklad relativniho PTZ:

V2 i v3: http://<servername=>/axis-cgi/com/ptz.cgi?rpan=-2&rtilt=10

Priklad absolutniho PTZ:

V2 i v3: http://<servername=>/axis-cgi/com/ptz.cgi?pan=20&tilt=60

Ptiklad kontinudlniho PTZ vlevo rychlosti 10 a doli rychlosti 5:

V2 i v3: http://<servername=>/axis-cgi/com/ptz.cgi?continuouspantiltmove=-10,5

2.2.8  Udalosti (Events)

Neékteré kamery obsahuji podporu udalosti. Udalost je v podstaté zprava o nééem, co se stalo
a mohlo by to byt zajimavé pro uzivatele nebo spravce a mél by o ni byt okamzité¢ informovan.
Udalosti a moznosti reakce na né je nékolik a 1isi se podle modelu kamery. Udalosti mohou byt
spousténé jak hardwarovée tak softwarove.
Mezi udalosti patfi:




e Vstupni porty — zména stavu na vstupnim portu

e PIR senzor — infracerveny senzor detekoval pohyb

e Rucni spusténi — virtualni port pro uZzivatelské udalosti

o Detekce pohybu — kamera detekovala pohyb v kontrolované zoné
o Detekce zvuku — kamera detekovala nastavenou hladinu hluku

e Manipulace s kamerou — pokud o kradez kamery

e Teplota — okolni teplota je mimo rozsah pracovnich teplot

e Ztrata videa — pouze enkodér, ztrata analogového signalu

e Bootovani — zafizeni je pfipraveno naptiklad po vypnuti napajeni
e PTZ pozice — kamera dosahla pozadované pozice

e Sitové pripojeni — kamera je opét pfipojena do site

e Detekce piekroceni ¢ary — specialni ptipad detekce pohybu

K témto udalostem lze registrovat reakce na né:
e FTP upload — nahrani snimku z kamery na nastaveny FTP server
e HTTP upload a oznameni — nahrani snimku na http server a odeslani zpravy na server
e E-mail — odeslani snimku z kamery se zpravou
e TCP/IP oznameni — ode$le na TCP server zpravu o udalosti
e Digitalni vystup — nastaveni dat na vystupni port
e Jdi na PTZ pozici — kamera se nato¢i do nastavené PTZ pozice
e Zahaj hlidku — kamera za¢ne prochazet prednastavenou hlidaci trasu
e Automatické sledovani — kamera zahdji sledovani pohybu
e Rozsviceni — kamera zapne svétlo, pouze VAPIX v3

Udalosti jsou dynamické parametry, které lze pfidavat pomoci piikazti na pfidani parametrd.
Pti pfidavani zvolime, na jakou udalost chceme reagovat a jak, naptiklad detekce pohybu a nastaveni
vystupniho portu pro rozsviceni svétla, nebo nabootovani a odeslani TCP zpravy, ze je kamera
k dispozici.

Kazda udalost a reakce vyzaduje odlisné parametry, které jsou popsany v dokumentaci
k parametrim kamery, protoZe jsou rizné parametry v riznych skupinach, je toto nastavovani velmi
nepfehledné. Parametry pro reakce jsou vzdy ve skupiné¢ Events ale akce vyvolavajici udalost se
nastavuji v parametrech zatizeni, které udalost vyvola.

2.2.9  Detekce a sledovani pohybu

Detekovat pohyb Ize v riznych prostorech obrazu. Kazdy prostor 1ze definovat v parametrech a kazdy
prostor miize mit riznou velikost a nastaveni jako naptiklad uroveni detekce. Detekovat pohyb tak Ize
nastavit do prostoru dvefi a reagovat na tento pohyb udalosti. Bohuzel i v ptipadé PTZ kamer je okno
pro detekci pouze v ramci obrazu a nato¢eni kamery na néj nema vliv, coz je trosku $koda.

Jako reakce na detekovani pohybu muze byt sledovani objektu, ktery se pohybuje. Tato
moznost je dostupna pouze u PTZ kamer. Sledovani je mozné zapnout pouze ve stanovenych Casech,
napf. po uzavieni obchodu, kdy se po ném nepohybuje mnoho lidi a je vhodné je sledovat. Sledovani
je také mozno vypnout v urcitych oblastech kde se pohyb ocekava. V ptipad¢€ sledovani je uz oblast
vztazena k poloze kamery a natoCeni. Jedna se tedy o polohu skutecné oblasti v prostoru a ne polohu
V obraze. Oblast se definuje pomoci PTZ soufadnic, ty lze vypocitat pomoci metody rozhrani
ptzcoodcalc. Této metodé se predaji soutadnice bodi v obraze a jeji odpovédi jsou PTZ soufadnice



téchto bodl. Lze také nastavit oblast, ve které se ma objekt sledovat jako minimalni a maximalni
hodnoty natoceni a naklonéni kamery.

Mezi specialni ptipad detekce pohybu je piekroCeni Cary. V obrazu kamery je vytvorena
virtudlni ¢ara. V pripad¢ prekroCeni této Cary se vyvola udalost piekroCeni ¢ary. Napiiklad kamera
sleduje provoz na silnici, kde je zakaz predjizdéni a v ptipadé piejeti ¢ary spusti udalost.

2.2.10 1/O

Specialni vlastnosti kamer jsou I/O porty, které obsahuji pouze nékteré kamery. Obsahuji vstupni
a vystupni port, které jsou odd€lené (napt. 2 pro vstup a 2 pro vystup, celkem 4). Porty jsou pouze
jednobitové a je tedy mozna pouze sériovad komunikace nebo pouze stav 0 nebo 1. Vstupni porty lze
aktivovat, ¢ist a monitorovat. Pfi Cteni je vracena aktualni hodnota na portu, pfi monitorovani je
vysledkem HTTP proud stavu pozadovanych portl, je tedy mozné ziskat ¢asovy priubéh signalu.
Stavy jsou / \ H a L. Vystupni porty maji stejné operace jako vstupni, navic obsahuji operace pro
zapis na né.

Specialnim ptipadem portl jsou sériové porty. Ty jsou pro sériovou komunikaci vhodnéjsi nez
obecné 1/O porty, ale nehodi se pro spinani nebo generovani signali. Rozhrani k nim je velmi
jednoduché. Nejprve je nutné port oteviit, otevieny ztustane po dobu, nez ho uzavieme. Pro ¢teni se
preda pocet bytl, které chceme piecist a Cas jak dlouho se bude na tyto data ¢ekat (max 9s). Odpovédi
jsou data z portu. Pro zapis je mozné poslat data v hexadecimalnim tvaru, nebo fetézec znaku
0 maximalni délce 128.

Ptiklad dvou pulzt o délce 300ms a 500ms mezi nimi na portu 1:
V2: http://<servername>/axis-cgi/io/output.cgi?action=1:/300\500/300\
V3: http://<servername=>/axis-cgi/io/port.cgi?action=1:/300\500/300\

2.3 Shrnuti

Zjistili jsme, ze rozhrani pro IP kamery je nékolik a jsou pomérné obsahla. Rozhrani PSIA je
jednodussi nez OVIF ale je podporovdno méné produkty. Rozhrani VAPIX obsahuje mnoho
moznosti pro ovladani AXIS kamer. Mezi né€ patii pochopitelné ziskani snimku, videa a zvuku, je li
kamera vybavena mikrofonem. Kamery, které obsahuji zatizeni PTZ, které otaci a naklani kameru,
obsahuji také rozhrani pro ovladani tohoto zatizeni n¢kolika zptsoby. Mezi velmi zajimava rozhrani
patii pfedevSim rozhrani udélosti, které informuje uzivatele nebo aplikaci o udalosti, kterd mtize byt
kriticka, naptiklad zakryti vyhledu kamery. Dal$im rozhranim, které neni bézné v ptipadé IP kamer,
jsou I/O porty, které umoziuji spinat externi zatizeni.
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3 Navrh

Knihovna je od pocatku navrzena jako rozsifitelna a je rozvrzena do nékolika logickych modult.
Kazdy je samostatné rozsititelny bez Gpravy jiného. V ramci modulu mizou byt nutné rtizné tpravy,
nebo externi konfigurace z aplikace, kterd bude knihovnu vyuzivat.
Moduly jsou:

e  Ovladani IP kamery (PTZ? snimky, nastaveni parametrd, ...)

e AV Streamy a kodeky (MJPEG, RTSP, FFmpeg, ...)

e Udalosti kamer (pouze navrh, neni implementovano, neni soucasti zadani)

e Utility (pomocné tiidy napt. Recorder, CameraPool, ...)

e  Vnitini struktury

Vsechny tfidy v modulech, krom& modulu utilit, vychazi ze zakladnich tiid, které dédi

(BaseCodec, BaseCamera, ...). Tyto tfidy jsou abstraktni a nelze je tedy pfimo pouzit. Ttidy
poskytuji zakladni funk¢nost, ktera je predpokladana pro vSechny jejich potomky. VSechny tiidy
knihovny jsou umistény v hamespace libipcam.

3.1  Ovladani IP kamery

Tento modul obstarava ovladani PTZ systému, ziskdvani logl, nastavovani parametrti, pofizovani
snimk® a pfistup k jiZz nastavenym tiidam z jinych bloki. Nejdulezitéjsi je tiida Cameralnit, ktera
slouzi k automatické detekci rozhrani, které kamera, ke které se pfipojujeme, podporuje. Pokud je
piidana dal$i implementace rozhrani (ONVIF, PSIA, atd.), je nutné tuto téidu upravit, aby se pokusila
kameru inicializovat s novym rozhranim.

Jakmile je kamera inicializovana, je mozné ji ziskat z Cameralnit a zacit pouzivat. Inicializaéni
ttida vraci ukazatel na zakladni tfidu BaseCamera, ktera obsahuje instanci té tfidy, ktera obsahuje
implementaci rozhrani, které kamera podporuje. O ktery typ se jedna, je také mozné zjistit
z Cameralnit. BaseCamera je navrZena tak aby reflektovala funkce rozhrani VAPIX2 a VAPIX3
(které je nadmnozinou VAPIX2).

Jak jiz bylo zminéno, tiidy rozhrani dédi BaseCamera a reimplementuji jeji metody. Metody,
které nejsou implementovany, generuji vyjimku NOT IMPLEMENTED a nedojde tedy k padu
aplikace. Néekteré funkce jsou dost komplikované (parametry odvozeny z rozhrani) a tfida tedy
obsahuje wrappery. Ty zjednodusuji pouziti téchto funkci. Specialné pro PTZ, které obsahuje kolem
40 parametrti, je navrZzeno n¢kolik wrappert, které je doporuceno pouzivat pro bézné operace misto
prostudovat dokumentaci k rozhrani kamery (napt. VAPIX).

Pro komunikaci mezi knihovnou a kamerou jsou urceny komunikatory, které vychazi ze tfidy
BaseCommunicator. Ta je v podstaté pouze interface pro zjednoduseni psani dalsich komunikatort.
Pokud bychom chtéli komunikovat novym protokolem, implementujeme novy komunikator. Bude
ziejmé& nutné upravit i samotnou implementaci rozhrani kamery, a to z toho divodu Ze v riiznych
typech komunikace se mizou parametry jmenovat jinak. Napiiklad VAPIX komunikuje pomoci
protokolu HTTP ale ONVIF komunikuje pomoci protokolu SOAP. Je tedy pravdépodobné, ze se
parametry v obou protokolech budou v nazvech lisit.

2 Pan-Tilt-Zoom mechanismus pro nataeni kamery a zoomovéni
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3.2 AV streamy a kodeky

Streamy a kodeky jsou rozvrzeny do n¢kolika t¥id. Nekteré jsou ureny pro zpracovani dat, jiné pouze
pro uchovani dat. Ttida BaseAVStream obsahuje zékladni iterface pro implementaci vSech streami.
Jsou v ni umistény buffery, jeden pro audio a druhy pro video, které jsou tvoieny frontou, a protoze
stream je nutné Cist nepfetrzité, je vhodné tento buffer plnit z jiného vlakna. Tuto funkcénost
samoziejme poskytuje vetsSina knihoven pro piijem streamtl, ale pokud by tuto vlastnost neméla, mohl
by v budoucnu vzniknout problém. Timto zpisobem je mozné ¢ist data v neblokujicim rezimu.

Ttidy AVData a AVRawData jsou uréené pro uchovani dat. AVData udrzuje komprimovana
data prectena ze streamu, nebo ze souboru. AVRawData udrzuje dekomprimovana data. Pro pfevod
mezi AVData a AVRawData slouzi kodeky.

VSechny kodeky vychazi ze tfidy BaseCodec. Tato tfida abstrahuje obecné chovani kodekt a je
navrzena velmi obecné a mélo by jit bez problému do ni implementovat jakykoliv kodek. Kazdy
kodek ma 2 vstupy a 2 vystupy. Pro dekompresi je vstup AVData a vystup AVRawData, pro
kompresi je vstup AVRawData a vystup AVData. Nekteré kodeky (napt. MPEG) maji pti dekompresi
nékolik snimkti zpozdéni, proto je nutné zkontrolovat dostupnost dat pomoci metody dataReady.
Kodeky je také mozné sparovat. To je vhodné piedev§im pii rekompresi (napi. MPEG4 — H.264).
Pokud jsou kodeky sparovany, automaticky si vyméni dekomprimovana data. Neni tedy nutné se
zabyvat predavanim dat a kontrolou dostupnosti dat. Musime ovSem dbat rad v dokumentaci. Ptesto,
ze jsou spojeny dva kodeky v logicky jeden, stale jsou to dva objekty. Nékteré pomocné tiidy proto
vyzaduji ke své Cinnosti kodek v rezimu komprese (enkodéru) i kdyz jsou spojeny. Napiiklad
Recorder vyzaduje enkodér z dtivodu pfistupu k metodé dataReady pro kontrolu dostupnosti
komprimovanych dat k zapisu.

Do této cCasti je vhodné také zahrnout tfidy pro praci s multimedialnimi soubory. Tyto tfidy
vychazeji ze ttidy BaseFormat. Ta poskytuje rozhrani pro Cteni a zapis soubor. Ttidy muZzou
implementovat rizné formaty jako napt. MKV nebo AVI.

3.3 Udalosti

Tato ¢ast je pouze ndvrh, protoze neni soucasti zadani, neni implementovana ani zdkladni funkcnost.
Protoze moderni rozhrani I[P kamer umoznuje klientim (aplikacim) pfijimat informace o udalostech
jako naptiklad detekce pohybu, jsou v knihovné navrzeny tfidy pro zachyceni a zpracovani téchto
udalosti.

Piedpokladem je, Ze kazdy interface kamery obsahuje podobné udalosti, ale systém, kterym se
ptijimaji, mtze byt odlisny. Proto je zde tiida BaseEventHandler, ktera ma za ukol zaregistrovat nebo
jinak oznamit kameie (zalezi na interface kamery) zajem o udalost a jeji pfijem. Rozhrani VAPIX
podporuje odesilani zprav pro udalosti riznymi zptsoby a pro tento ptipad je asi nejvhodné&jsi vyuzit
odeslani na TCP server.

Ke zpracovani udalosti aplikaci slouzi tfida BaseEventCallback. Pokud bychom chtéli pfijimat
a zpracovavat jakoukoliv udalost, musime zdédit tuto tfidu a implementovat minimalné 2 metody
registerEvents a callback udalosti na niz chceme reagovat. Metoda registerEvents vraci bitové pole
udalosti které chceme piijimat. Tato metoda je volana EventHandlerem, po zavolani jeho metody
register.

Jakmile jsou udélosti zaregistrovany, bude po vzniku udalosti na kamere a jejim odeslanim do
aplikace zavolana pro kazdou udalost pfislusna metoda ve tfidé¢ EventCallback.
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3.4  Utility

Do této kategorie patti vSechny tfidy, které nejsou nezbytné pro ¢innost, ale diive ¢i pozdéji by byla
jejich implementace nutna v aplikaci, ktera by knihovnu vyuzivala. Tyto tfidy tedy znacné
zjednodusuji psani programu vyuzivajici knihovnu. Sem spadaji tfidy Recorder, GroupCamera
a CameraPool.

Ttida Recorder se vyuziva pii nahravani streami a umozfiuje i dekompresi, pfi té je nutné
zvolit spravné nastaveni kodekut, aby byla rekomprese mozna v realném ¢ase, jinak by se plnil buffer
az by pretekl a zacaly se zahazovat snimky.

Ttida GroupCamera slouzi ke skupinovému ovladani kamer a piedevs§im k PTZ ptikazim. Lze
ji tedy vyuzit pro aplikace, které pouzivaji vice kamer k prostorovému vidéni. Zde je opét nutné vzit
Vv potaz vili v servomechanismu kamer a zpozdéni na siti i v knihovné. To mtize v disledku zapficinit
ztratu synchronizace pozice kamer.

Ttida CameraPool slouzi k umisténi kamer do poolu. Zde mohou byt kamery pojmenovany
a zatazeny do skupin. Tyto skupiny lze vyuzit k ziskani skupinové kamery.

3.5 Vyjimky

Protoze je knihovna napsana v jazyce C++ je v ni v dost velké mife vyuzivano vyjimek. Kazda ¢ast
ma definovanou tfidu, kterou pouziva k vytvoreni vyjimky. VSechny tyto tfidy vychazi z tiidy
exception z namespace std. Pro ¢ast IP kamer je vytvofena tfida CameraException, pro kodeky
CodecException a pro streamy StreamException. Kazda tato vyjimka pouzZiva vyétovy typ
Kk uptesnéni vyjimky a reimplementuji metodu what, ktera vraci textovy popis vyjimky. Vice tiid je
vytvoreno piredev§im pro jednodussi detekci, ve kterém modulu k vyjimce doslo.

3.6  Vnitrni struktury

Ty slouzi k implementaci samotné knihovny a nejsou implicitné nabizeny pro pouziti v aplikacich
vyuzivajici knihovnu. Tyto tfidy jsou CircularBuffer,Thread,Mutex. Samoziejmé pokud piSeme
rozsiteni je velmi vhodné tyto tfidy pouzit.

Ttida CircularBuffer, je implementace kruhového bufferu, ktery se pouziva pfi ptijmu streamt.
alokovanou pamét.

Déale pak tfida Thread, kterd je objektovym wrapperem pro POSIX vldkna (pthread). Jeji
interface je obdobny jako v ptipadé obvyklych objektovych implementaci vlaken (napt. QThread
v Qt). Vétsina tiid, které vyuzivaji vlakna, jako napiiklad streamy, bézi v detaSovanych vlaknech, a to
predevsim z divodu jednodussiho uvolnéni paméti po jejich ukonceni (pamét’ se uvolni automaticky).
Toto ¢ini implementaci pomoci Windows vlaken velmi obtiznou, protoze tato vldkna nepodporuji
detasovany rezim.

Tfida Mutex je objektovym wrapperem mutexu z POSIX vldken. Neni kompletné
implementovéana funk¢nost, ale po v€tSinu operaci je dostacujici. Je mozné nastavit, ze mutex ma byt
rekurzivni. To znamend, Ze pokud se ho pokousi zamknout vldkno, které uz tento mutex zamknulo,
nevznikne deadlock a vldkno je vpusténo do kritické sekce. Mutex je mozné velmi jednoduse
implementovat i pomoci mutexti z Windows.
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4 Knihovny

V této Casti se zamé&fim na popis pouzitych knihoven a jejich piinos a zakladni pouziti. Knihovny jsou
pouzity piedev§im z diivodu zjednoduSeni implementace. Nékteré funkce poskytované knihovnami
by znaéné piekroCily rozsah bakalaiské prace. Proto jsou vyuzity knihovny pro praci s videem
a komunikaci s kamerami.

4.1 cURL

Program cURL slouzi ptfedev§sim pro komunikaci na webu. Podporuje mnoho protokolli a mezi
nejpouzivangjsi patii HTTP, HTTPS nebo FTP. Podporuje také protokol RTSP a RTP, k tomu
samoziejmé také patii RTCP, ale pouze v rezimu interleaved RTP. To znamena, ze RTP pakety jsou
posilany ptes RTSP server pomoci transportniho protokolu TCP. Tento protokol neni vhodny pro
prenos videa a dokaze velmi zpomalit jeho piijem.

V moji knihovné je pouzita knihovna libcurl. Tato knihovna je pravé zaklad aplikace cURL.
Pouziva se ke komunikaci s kamerou pomoci protokolu HTTP, je mozné také pouzit HTTPS ale je
nutné pielozit (nebo mit pielozenou) knihovnu libcurl s podporou SSL (OpenSSL). Kamefe jsou
zasilany pomoci HTTP protokolu piikazy, na které reaguje. Reakce byva dost ¢asto prazdna HTTP
odpovéd’, to neplati pro ptipady ¢teni nastaveni a parametrd.

V knihovné neni pouzit zadny objektovy wrapper jako napiiklad cURLpp®. Zejména proto, Ze
v dob¢ implementace, nebyla Zadna verze dostupna ke stazeni.

Libcurl je vyuzita pfi implementaci tfidy HTTPCommunicator a MJPEGAVStream, ve kterych
tvori jadro jejich funkénosti.

S touto knihovnou by nemél vzniknout problém na zadné platformé, protoZze jsou dostupné
implementace pro vSechny bézné OS (Linux, Windows, Mac OS X) i pro 64 bitové verze a je také
dostupna i pro mnoho exotickych operacnich systémi. Pieklad je navic jednoduchy i pod Windows,
kde byva casto problém s portovanymi knihovnami z Unix-like prostiedi. Je dostupna pod licenci
MIT.

4.1.1 libcurl

S knihovnou se pracuje velmi jednoduse a poskytuje vice rozhrani. To nejjednodussi se nazyva
,easy“. Knihovnu je nejprve nutné inicializovat pomoci funkce curl_easy init, tim ziskdme také
handle komunikace. Pak mizeme nadefinovat rizné parametry, které piedame do knihovny pies
funkci curl_easy setopt. Zde se definuje URL adresa, port, HTTP autentizace a mnoho dalSich.
Pokud nechceme vysledek komunikace zobrazit na standardni vystup, musime také nadefinovat
callback pro ¢teni dat. Vychozi callback posila data prave na standardni vystup. Mtzeme také doplnit
dalsi callbacky pro ostatni ¢innosti jako naptiklad pfijem hlavicky HTTP. Pii praci v C++ musime
ovSem dat pozor na to, Ze pokud je nase funkce, ktera slouzi jako callback, ve tfid€é, musi byt tato
funkce statickd. Po nakonfigurovdni mtizeme HTTP pozadavek odeslat zavolanim
curl_easy_perform. Vysledek a statistiku komunikace ziskdme funkei curl_easy_getinfo. Pokud je to
tieba, muzeme si nechat zduplikovat cURL handle a pouzit ho v nové komunikaci. Toho moje

¥ CURLpp objektovy wrapper libcurl pro C++
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knihovna vyuziva pii vytvaieni MJPEG streamu, kdy je veSkeré nastaveni ulozeno pravé v handle
a duplikovanim odpada nutnost znovu cURL nastavovat.

4.2 FFmpeg

FFmpeg je kolekce nékolika knihoven (framework) a programi pro praci s multimedialnim obsahem,
soubory a zafizenimi. Obsahuje mnoho kodekt, audio i video filtrG, podporuje také mnoho
multimedidlnich formati a internetovych protokold pro pfenos multimedialniho obsahu.
Implementace je vice vlaknova a je thread-safe, podporuje také hardwarovou akceleraci dekomprese
videa pomoci grafické karty pro vybrané kodeky a pro ni potfebuje externi knihovny (libva, libvdpau,
DXVA2). Hardwarovou akceleraci je ovSem nutné povolit pii pfekladu FFmpeg a poté i pfii
inicializaci kodeku v aplikaci. K tomu ov8em neexistuji Zzadné piiklady. Tato akcelerace ale neni pro
moji knihovnu vhodna piedevs§im proto, Ze akcelerované kodeky pouzivaji odlisny format pixeld.
Kazdy kodek ma jiny a proto by bylo obtizné pouzivat tento format k analyze obrazu bez jeho
konverze. Neni vhodny ani pro rekompresi, protoze enkodéry zadny z téchto formati nepodporuji
a bylo by opét nutné provést konverzi. Touto konverzi bychom ovSem ziejmé ztratili vyhodu rychlosti
hardwarové akcelerace. Takze pro ni zbyva vyuziti pouze pii prehravani, kdy konverzi do RGB
provadi také graficka karta. Existuje i fork FFmpeg snazvem libAV, ktery ale uz neni plné
kompatibilni.
Cely framework je rozdélen do n¢kolika knihoven, kazda z nich ma jednotné rozhrani:

e libavcodec — knihovna s kodeky

o libavfilter — knihovna s audio a video filtry

e [libavformat — knihovna pro ¢teni a zapis multimedialnich kontejnert

e libavutil — pomocné utility

e libavdevice — knihovna pro praci s multimedialnimi zatizenimi

e libaswscale — knihovna pro zménu velikosti a formatu snimki

e libswresample — pro konverzi zvukovych vzorka

[1]
4.2.1 libavcodec

Tato ¢ast FFmpeg obsahuje funkce pro kompresi a dekompresi multimedidlnich dat. Tato data jsou
audio, video a titulky. Pro kazdy typ dat existuji specializované funkce, ale funkce pro praci s daty
urcitého typu jsou stejné. Napiiklad vSechna video data se dekomprimuji pomoci funkce
avcodec_decode_video a audio pomoci avcodec_decode_audio. V pribéhu ¢asu se knihovna vyviji
a staré funkce jsou nahrazovany novymi, a to velmi jednoduchym stylem, jednoduse za nazev funkce
pripisi ¢islovku. Funkce s nejvyssim cislem je tedy nejnovejsi. Tim je zajiSténa zpétna kompatibilita,
ale staré funkce jsou vétSinou zménény a tvoti wrapper nove funkce.

VSechna data kodekd jsou ulozeny ve struktute AVCodecContext, kterd se predava jako
parametr do funkci. Jesté nez ale budeme moci zacit pouZzivat kodek, je nutné kodek zaregistrovat. To
je mozné bud’ jmenovité¢ zvolené kodeky, nebo pomoci av_register_all zaregistrujeme vSechny
kodeky. Pak musime vyhledat kodek, ktery chceme pouzit. Pokud budeme komprimovat, tak hledame
pomoci avcodec_find_encoder a pokud dekomprimovat avcodec_find_decoder. Poté je nutné jesté

15



kodek nastavit jako naptiklad vejikost GOP*, bitrate, nebo podet B snimki. V této fazi také mizeme
povolit hardwarovou dekompresi. Protoze ale neni nastavovani nijak zdokumentovano a neni ani
v ukazkovych kdédech, musime hledat ukazky u piehravact, které FFmpeg pouzivaji a vyuzivaji
hardwarovou dekompresi, napt. MPlayer. Pak uZ jen staci kodek oteviit pomoci avcodec_open.

Ted’ uz miuzeme zacit kodek pouzivat. To uz je velmi jednoduché, prectena data vlozime do
funkce pro kompresi/dekompresi. Je nutné také vlozit ukazatel na datovy typ integer, do této
proménné nam funkce vlozi informaci o tom, jestli uz je snimek dekomprimovan a je dostupny.
Nékteré kodeky maji né€kolik snimkd zpozdéni, to znamena, ze snimek je dostupny az po tom, co je
do kodeku vloZen dalsi snimek nebo snimky. To plati pfedev§im pro kodeky MPEG. Abychom tedy
mohli ziskat posledni snimek nebo snimky, musime vlozit prazdny snimek a z kodeku dostaneme
posledni snimek.

Po skonceni prace s kodeky je vhodné uvolnit pamét’ alokovanou kodekem. Pro to staci zavolat
funkci avcodec_close. Zadné dalsi funkce jiz neni tieba, i kdyZ jsme alokovali kontext kodeku,
avcodec close uvolni i tuto pamét’.

4.2.2 libavformat

V této ¢asti FFmpeg najdeme funkce pro praci s multimedialnimi kontejnery a sitovymi protokoly.
Opét se pro ruzné typy kontejnerd, a i pro protokoly, pouZzivaji stejné funkce bez rozdilu. MuzZeme jak
Cist data z kontejnert, tak i do nich zapisovat. Funkce jsou opét postupné modernizovany a jsou
piejmenovavany stejnym zpusobem jako v ptipadé libavcodec.

Stejné jako v piipadé kodekl je také zde nutné zaregistrovat formaty, které chceme pouzivat
jmenovité, nebo vSechny pomoci avformat register_all. Pokud budeme pfijimat multimedialni
stream pies pocitaCovou sit, je nutné také inicializovat sitovou ¢ast knihovny pomoci
avformat_network_init. Nyni mame v8echny ¢asti pfipraveny a mizeme oteviit soubor nebo stream.
To lIze udélat vice zplsoby, ale nejjednodussi je pouzit funkci avformat open_input. Ta také
automaticky rozpozna format souboru podle piipony, nebo mizeme format specifikovat explicitné,
pokud si funkce neporadi sama. Pokud otevirame stream, tak funkci pfedame adresu streamu i s URI
scheme (napf. rtsp://localhost/example). Port je nutné zadavat pouze pfi nestandardnim cisle portu
dané sluzby.

Jakmile mame otevieny soubor nebo stream je nutné¢ V ném vyhledat, jaké datové streamy
obsahuje a poznamenat si jejich identifikatory, protoze podle nich pak budeme rozliSovat audio
a video data. Data se ¢tou v tzv. paketech, které obsahuji vzdy tak velkou ¢ast dat, aby mohla byt
zpracovana kodeky. Ke ¢teni slouzi funkce av_read_frame. V ptipadé sitovych streami, bézi piijem
dat vjiném vlakné a tato funkce éte data z bufferu. V piipadé nékterych sitovych streamu, jako
napiiklad RTSP, je mozné tento stream pozastavit a znovu spustit. Ve vychozim nastaveni se stream
spusti ihned po jeho otevieni.

V piipadé vytvareni multimedidlnich soubort je postup trochu obtiznéj$i. Soubor se otevie pies
avio_open2. Dale je nutné vytvotit datovy stream pomoci funkce avformat_new_stream, které je také
nutné predat kontext kodeku. Jakmile jsou definovany streamy, zapiSeme do souboru halvicku ptes
funkci avformat_write_header. Nyni uz mizeme =zapisovat jednotlivé datové streamy funkci
av_write_frame. Pokud uz jsme zapsali v§echna data, zapiSeme paticku av_write_trailer a uzavieme
soubor avio_close.

* GOP — Group of Pictures, pocet nekli¢ovych snimkii mezi kli¢ovymi snimky
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5 Implementace

V této kapitole se zaméfim na implementaci knihovny a problémy, které pti ni vznikly. Knihovna je
implementovana v jazyce C++, a je umisténa v namespace libipcam. Pokud bychom chtéli rozsitit
knihovnu, nové tfidy musime umistit pravé do tohoto namespace. Pfi implementaci jsou pouzity také
vySe zminéné knihovny.

5.1  Utility

Nejprve se podivame jaké pomocné struktury a funkce jsou k dispozici a pomohou s impelemntaci.

Protoze pti dal§i implementaci budeme potfebovat vladkna, je v knihovné implementovana tfida
Thread, ktera slouzi pro jednodussi implementaci objektovych vlaken. Protoze je implementace
objektova a funkce, ktera tvori télo vlakna, je v naSem piipad¢ v objektu, musi byt tato funkce
staticka. To je zplsobeno tim, Ze knihovna pthread nepodporuje objektovy callback a proto by funkci
neptedala ukazatel this. ProtoZe ale pthread podporuje pfedani ukazatelt do té€la vlakna, je vytvotrena
funkce entryPoint, ktera pifijme ukazatel na objekt vlaka this a v tomto objektu zavola instanéni
metodu run. V této funkci je télo vlakna.

Pro pfijem streamu je nutné mit rychly buffer, do kterého mtizeme rychle zapisovat nova data
na jeho konec a Cist z jeho zacatku. Proto je v knihovné tfida CircularBuffer, ktera implementuje
kruhovy buffer. Buffer je prakticky tvoren frontou znakt a obsahuje 4 ukazatele, na zacatek bloku
paméti, na konec bloku paméti, na zacatek bloku pro ¢teni dat a na zacatek bloku pro zapis dat. Pokud
se posledni dva zminéné ukazatele pfekiizi, mize to znamenat bud’ pfeteceni, nebo podteceni bufferu.
Aby bylo jasné, ktery piipad nastal, ale taky z praktickych divodu, je k dispozici také pocet znaki
v bufferu. Do bufferu je mozné zapisovat a ¢ist z ného po znacich ale také po fetézcich znaku. Je také
mozné pouzit vlastni blok paméti, jinak si tfida alokuje blok pozadované velikosti sama.

Protoze je knihovna vice vldknovd, je n€kdy nutné zajistit vlaknu vyhradni pfistup k datim.
K tomu je implementovana téida Mutex. Ta je v podstaté pouze objektovy wrapper mutexu z pthread.
Mutex také podporuje rekurzivni zamykani, coz zpusobi, ze vlakno, které mutex zamklo, ho mize
zamknout vicekrat a nevznikne deadlock.

5.2 Rozhrani IP kamer

Knihovna komunikuje s kamerami pomoci tiid rozhrani, které implementuji riizna rozhrani kamer
popsanych v kapitole 2.1. Aby bylo mozné vybrat vhodné rozhrani pro danou kameru je
implementovana tfida Cameralnit. Ta slouzi pravé k vybéru vhodného rozhrani. Protoze je ale
V knihovné implementovano pouze rozhrani VAPIX verze 2, je spiSe uvazovana pro budouci
rozsiteni. | pfesto je vhodné tuto tfidu vyuzivat a to také z toho divodu, Ze inicializuje parametry
pottebné pro komunikaci s kamerou. To provadi tak, ze se pokusi spojit s kamerou pies dany protokol
(v ptipadé¢ VAPIX je to HTTP protokol) a snazi se ziskat parametry kamery (pro VAPIX metoda
params.cgi). Pokud se to nepodaii, je generovana vyjimka s popisem, k jaké chybé doslo. Na zaklade
vyjimky pak miZze aplikace provést opétovny pokus (napi. chybné jméno nebo heslo). Pro budouci
pouziti je také moznost definovat upfednostiiované rozhrani pro komunikaci. Naptiklad kamery AXIS
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s firmware 5.x podporuji jak rozhrani VAPIX3, tak ONVIF. Proto je vhodné definovat toto
preferované rozhrani.

Jakmile je zjisténo, Ze kamera podporuje dané rozhrani, je vytvoren objekt ze tfidy, ktera ho
implementuje. Takova tfida vychazi z tfidy BaseCamera. Protoze ale takova tfida by obsahovala
pouze interface (v C++ pure virtual) a aby nebylo nutné definovat a implementovat v§echny metody,
jsou uz implementovany (tfida tedy neni pure virtual). Tyto metody ovSem slouzi pouze k usnadnéni
implementace a po jejich zavolani generuje vyjimku NOT IMPLEMENTED. To umozni aplikaci
detekovat takové neimplementované metody.

Takto ziskany objekt slouzi ke komunikaci skamerou a zasila ji ptikazy. ProtoZe je

implementovano pouze rozhrani VAPIX verze 2 komunikuje pies protokol HTTP pomoci knihovny
libcurl. Ta je zapouzdiena v tfidé HTTPCommunicator, kterou je mozno pouzit pro jednoduchou
komunikaci po HTTP protokolu (je tedy vhodna i pro neimplementované VAPIX verze3). Do
komunikatoru se vlozi metoda, kterou chceme zavolat a dale také parametry, které jsou zakodovany
do URL. Komunikator odesle zpravu a ziska vysledek. Pro vétSinu metod se jedna o prazdny text. Na
tfid€ s rozhranim je potom kontrola komunikace a piipadné generovani vyjimky.
a parametrl, které lze nastavit. To zahrnuje i ovladani raznych filtr a clony. K nastaveni parametra
a ovladani PTZ slouzi tfidy PTZCommand a PTZControl. Ty obsahuji n€kolik vefejné dostupnych
proménnych, které jsou po konstrukci nastaveny na pfedem definované hodnoty, které jsou mimo
defini¢ni obor jednotlivych parametrii. Pro typ integer se pouziva konstanta INT_MAX, pro typ float
pak hodnota NaN. Tyto tiidy se pak piedaji tfidé rozhrani a ta podle takto nadefinovanych hodnot
poznd, Ze je kamei'e nema odeslat.

Objekty kamer miZzeme umistit do poolu CameraPool, ktery kamery ulozi pod jménem (napf.
,kamera vstup“). Kamery je také mozné seskupovat do pojmenovanych skupin. Takto seskupené
kamery je mozné ziskat do jediného objektu ze tfidy GroupCamera. Jakékoli zavolani metody
v tomto objektu zpusobi distribuci piikazi mezi jednotlivé kamery skupiny. Tim lze naptiklad
synchronizované otacet vice kamerami, nebo kamery restartovat. ProtoZe jsou do skupinové kamery
predany objekty, které implementuji rozhrani, mizou byt ve skupiné kamery, které maji odliSna
rozhrani. Zpravy jsou tedy zasilany ptes objekty jednotlivych rozhrani a nikoliv ptimo.

Pokud bychom chtéli doimplementovat dal§i rozhrani, je nutné implementovat tfidu, ktera
vychazi z BaseCamera nebo zuz vytvoreného rozhrani (VAPIX3 mize pouzit VAPIX2). Poté
doplnit inicializa¢ni logiku do tfidy Cameralnit a doplnit identifikator rozhrani do vy¢tu rozhrani.
Tento identifikator potom identifikuje typ rozhrani, které je instanciovano a je tedy mozné provést
cast (v C++ dynamic_cast) na typ rozhrani.

5.3 Data

V knihovné se zpracovavaji pievazné multimedialni data, a to ve dvou tvarech — komprimovaném
a dekomprimovaném. K uchovani dat slouzi tfida AVData a AVRawData. Data uvnitf mohou byt
pouze ukazatele na data, kterd jsou mimo tfidu, nebo si alokuje pamét’ a ulozi si kopii dat. Pro
komprimovana data poskytuje FFmpeg funkci, ktera je duplikuje. Pro nekomprimovand je nutné
pouzit funkce pro kopii obrazovych dat a ostatni parametry zkopirovat.

AVData obsahuje pouze jednoduché funkce pro vkladani a ziskavani dat. Naproti tomu
AVRawData obsahuje také metodu pro konverzi formatu pixeld snimkt naptiklad z YUV420 na
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RGB24, a pro ulozeni snimku ve formatu PPM® (typ P6). Konverzi provadi knihovna libswscale,
ktera je soucasti FFmpeg. Tato knihovna umi také zménit rozliSeni snimkt, ale moznost zménit
rozliSeni neni implementovana. Obé¢ tyto tiidy jsou navrzeny tak, Zze mohou nést jak video, tak audio
data, ale je implementovana pouze podpora pro video data. Typ dat je uloZen ve tfid¢, a tak mohou
jiné tiidy, které tato data zpracovavaji, zjistit, o jaky typ dat se jedna a podle toho se zachovat
(naptiklad kodeky). Pti zmén¢ formatu nebo rozliseni snimkd, je nutné alokovat pamét’ pro novy
snimek. Pfi tom je nutné davat pozor na to, ze kodeky ¢tou data po slovech (na 1386 4bajty, na x64
8bajtll). Pokud neni pamét’ zarovnana na tuto hodnotu, dochazi ke ¢teni a zapisu mimo alokovanou
oblast. Tuto vlastnost je mozné vypnout pii piekladu FFmpeg.

5.4  Streamy

Knihovna podporuje ptijem dvou druhti streamti. Prvni je M-JPEG, ktery funguje jako HTTP PUSH,
a druhy RTSP stream. Ten je implementovan pomoci FFmpeg a M-JPEG je implementovan pomoci
knihovny libcurl, ale teoreticky je mozné ho implementovat také pomoci FFmpeg. Knihovnu libcurl
jsem zvolil z toho divodu, ze v dobé implementace tohoto streamu jsem neznal moznosti knihoven
FFmpeg.

Pii vytvoteni objektu M-JPEG streamu se zduplikuje nastaveni HTTP komunikace, které je
nastaveno V objektu rozhrani. Tim se vyhneme nutnosti znovu tuto komunikaci nastavovat
a nemusime si pamatovat jednotlivé parametry. Kamera zacne stream posilat po otevieni pfislusné
adresy a komunikace vypada jako bézna HTTP komunikace S tim rozdilem, Ze nemusi nikdy skon¢it
tok dat z kamery. To zalezi na parametrech streamu, kde 1ze definovat naptiklad pocet snimkt nebo
pocet sekund trvani. Pro éteni hlavi¢ky a téla jsou nadefinovany pro libcurl callbacky, kde z hlavicky
je nutné precist predev§im Content-Type, ktery obsahuje boundary. Znacka boundary ve streamu
oddéluje jednotlivé snimky a kazdy snimek obsahuje svou vlastni hlavicku, ktera obsahuje Content-
Type a délku dat, ta je nutna pro cteni celych snimkt z bufferu. Callback téla pouze zapisuje data do
kruhového bufferu a poté se snazi v bufferu najit hranice snimkt a takto nalezeny cely snimek se
vlozi do bufferu snimkt. Protoze cely piijem bé&zi v jiném vlakné je ptistup k bufferu chranén
mutexem.

Stream RTSP je implementovan pomoci knihovny libavformat z FFmpeg. Z tohoto divodu
ttida RTSP streamu obsahuje vice metod, aby bylo mozné ptfedat parametry streamu do kodeku.
Otevieni streamu se provadi zadanim jeho adresy ve formatu ,rtsp://jmeno:heslo@server/stream®.
Protoze pfistup ke streamim na kamefe mize byt omezen a dostupny je tedy pouze po ptihlaseni
uzivatele, je Vtakovych piipadech nutné do adresy tyto tdaje zadat. V piipadé RTSP je musime
vyplnit z hodnot ulozenych v objektu kamery a nelze, jako v ptipadé M-JPEG streamu, ziskat
duplikaci nastaveni, protoze systémy nejsou kompatibilni. Thned po otevieni zacne kamera vysilat, to
je implicitni nastaveni v libavformat. ProtoZe se jedna o Zivy pienos, neobsahuje hlavicky, které by
udavaly, jaké datové proudy a kodeky obsahuje. Proto je nutné pomoci funkce analyzovat ptijaté
snimky.

V této fazi vznikd nékolik problémi. Pokud bychom nastavili, Ze stream nema zacit vysilat
ihned, funkce pro analyzu dat tato data neziska, nikdy nevrati vysledek a zasekne se (¢eka na data,
kterd nikdy neptijdou). Pokud ale nechame stream vysilat od zacatku a nezacneme ho ¢ist ihned,
dojde k preteceni bufferu. A pokud ho pozastavime, v bufferu ziistanou staré snimky. Tento problém
je v knihovné¢ feSen tak, Ze se stream otevira nadvakrat. Pfi prvnim otevieni se pouze zanalyzuji data,

® PPM — Portable Pixel Map
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aby byl znam kodek a identifikatory jednotlivych datovych proudi (audio a video) a stream se uzavie.
Pii druhém se otevie s explicitnim parametrem, ktery zplsobi, Ze stream nezane okamzité posilat
data. Nejjednodussi moznost, vyprazdnéni bufferu, sice existuje ale funkce je dostupna pouze vnitiné
v FFmpeg, napiiklad po posunu ¢asu. Ale tato funkce nefunguje pti zivych vysilanich.

Po ptijeti dat, ktera uz jsou uréena ke zpracovani knihovnou, je nutné piepocitat pozice téchto
dat v ¢ase streamu. RTSP stream posila ¢isla snimkt vzhledem k jeho FPS, coz je 90000. Video data
maji ovSem jiné FPS, které je obsaZeno v nastaveni kodeku, a to se pohybuje v rozmezi 20 az 100
(nejcastéji 25,30,100). Pokud je FPS 100, kamera vysila kazdy ¢tvrty snimek a vysledkem je tedy 25
FPS. Pokud bychom pozici nepiepocetli a data ukladali bez rekomprese, vysledny soubor by
obsahoval pouze né€kolik snimku, ale délka zaznamu by byla né€kolik hodin. Proto je nutné ptepocitat
pozice v ramci streamu na pozice pro kodek.

Po tom, co aplikace chce pfijimat stream, knihovna vytvori nové vlakno a zac¢ne Cist data. Po
preéteni dat je nutné identifikovat, o ktery typ dat se jedna, jestli o audio nebo video. Audio data jsou
zahazovana, protoze zpracovani audia neni implementovano. Z dat je vytvoifen objekt AVData do
kterého se uloZi kopie a tento objekt se zapiSe do bufferu, ktery je chranén mutexem.

5.5 Kodeky

Kodeky jsou implementovany pomoci knihovny libavcodec z baliku FFmpeg. To umoziuje kompresi
témér jakymkoliv bézné pouzivanym kodekem. ProtoZe se vSechna data stejného typu zpracovavaji
stejnymi funkcemi, je celd implementace ve tfidé FFMPEGCodec. Ta rozsituje tfidu BaseCodec,
ktera obsahuje pouze obecnou logiku pro zpracovani dat, a pridava nékolik metod, které jsou nutné
pro spravnou inicializaci knihovny s kodeky a kodekli samotnych. Jsou to metody pro vyhledani
komprimovaciho kodeku a dekomprimovaciho kodeku, nastaveni koprese a otevieni téchto kodek.

Obecny kodek mize byt vrezimu komprese nebo dekomprese a takovy kodek je mozné
sparovat s jinym obecnym kodekem, V opacném rezimu. Po spéarovani si kodeky vzdjemné nastavi
ukazatele na své protéjSky a mohou zalit zpracovavat data. Sparovat Ize libovolné implementace
kodekt a neni tedy nutné, aby se parovaly pouze kodeky ze stejné knihovny. Tato moznost je také
podporena tim, Ze tfidy uchovavajici data umoziuji konverzi mezi datovymi formaty jednotlivych
knihoven.

Po vytvoreni objektu kodeku je nutné nejprve kodek vyhledat a oteviit, poté je mozno mu zacit
predavat data. Protoze nékteré kodeky maji nékolik snimkl zpozdéni, je nutné byt informovan o tom,
jestli uz jsou zpracovana data k dispozici. K tomu zde slouzi proménna, do které se zapisuje stav
dekomprese. Podle této proménné pak aplikace pies metodu dataReady zjiStuje dostupnost dat na
vystupu. Toto plati jak pro kompresi tak dekompresi.

Pro dekompresi je mozné pouzit libovolny kodek, protoze FFmpeg sam dokaze nastavit
dekomprimujici kodek z dat ulozenych v souboru nebo i z analyzovanych snimkia ze streamu. Neni
tedy problém dekomprimovat libovolny video obsah. Kamery dnes bé&zné posilaji video data
komprimovana kodekem MPEG4 nebo novéjsim H264. Oba tyto kodeky byly bez problému
otestovany.

Kodeku pro kompresi je nutné nejprve nastavit vlastnosti komprese, vyzkousené hodnoty
jednotlivych parametru jsou k dispozici v mé knihovné. Je nutné piedevsim nastavit rozliSeni, jinak
nebude mozné kodek otevtit a skonci chybou. Jsou otestovany kodeky MPEG4 a RAW, které funguji
bez problému. Naproti tomu kodek H264 funguje velmi nespolehlivé s daty, kterd jsou prectena ze
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streamu, a takto komprimované snimky nelze zapsat do souboru, protoze kodek nespocitd jejich
pozici (vSechny se zapisuji na pozici 0).

S kodekem je také spojen vysledny format souboru, jako je AVI, MKV nebo MP4. Tyto
formaty je mozné vytvaiet tiidou FFMPEGFormat. Ta je implementovana pomoci knihovny
libavformat. Je mozné vytvortit prakticky jakykoliv zndamy multimedialni kontejner. Ten se definuje
pouze spravnou koncovkou v nazvu souboru, do néhoz chceme data zapisovat. Je také nutné formatu
predat kontext kodeku, ze kterého se potiebna data zapisi do hlavicky kontejneru. Format AVI byl
otestovan jako nejspolehlivejsi a také si poradi s vySe zminénou chybou kodeku H264. Ostatni
formaty bud’ zpiisobuji pady aplikace, nebo ulozi poskozeny soubor, ale pro urcité kombinace kodeki
a formatt funguji bez problému.

Pro implementaci nového kodeku (nebo sady kodektl), jsou nutné predev§im metody encode
a decode. Ty obsahuji kod pro kompresi a dekompresi snimkt.. Pokud miize mit novy kodek zpozdéni
snimkd, je nutné také reimplementovat metodu dataReady, ktera pivodné zpozdéni neuvazuje a vzdy
vraci true (snimek je vzdy dostupny).

5.6 Budouci vyvoj

Knihovna je navrzena v daleko vét$im rozsahu nez by bylo mozné implementovat v ramci této prace.
Obsahuje neimplementované nebo ¢aste¢né implementované Casti, které nejsou nezbytné nutné pro
funk¢nost knihovny. Takovou ¢asti jsou napiiklad udalosti, které by rozsifily moznosti vyuziti
knihovny, nebo doplnéni streamii a kodekti o schopnost pfijimat a zpracovavat audio data.

V knihovné také Casto dochazi k alokaci a uvoliiovani paméti. Nejéastéji se to d&je pii prijmu
streamt, kdy se pro ptijaty snimek alokuje nova pamét’ a po jeho zpracovani se opét uvolni. Toto by
se dalo omezit pti pouziti pamét'ovych pooll. Pti tom by bylo mozné neustale pouZzivat uz alokovany
kus paméti a nebylo nutné stale alokovat novou pamét’ a tim snizovat vykonnost knihovny.

Mezi implementovanymi rozhranimi je pouze ¢asteCné implementované rozhrani VAPIX2, a to
V takové mife jak je vyzadovano zadanim této prace. Bylo by tedy vhodné doplnit implementaci
tohoto rozhrani a zcela implementovat rozhrani VAPIX3, které je podporovano novymi kamerami
AXIS, které verzi 2 nepodporuji. Aby mohla knihovna komunikovat i s jinymi kamerami nez AXIS,
je vhodné také doplnit knihovnu o rozhrani ONVIF. K tomu by bylo vhodné pouzit externi knihovnu,
kterd umoziiuje komunikaci pomoci SOAP.

V ramci kodekll a formatli, je potifeba se zaméfit na podporu vice kodeki, nez jen RAW
a MPEG4 a formatu AVI. Pokusit se také o zvétSeni stability kodekt, ktera je velice zdvisla na
pouzité verzi FFmpeg. Ta je vydavana pouze ve vyvojovych verzich, které jsou sice stabilni, ale ¢as
od ¢asu nékteré obsahuji drobné chyby.
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6 Pouzivani knihovny

Knihovna je pouzitelna na vSech operacnich systémech, pro které jsou dostupné pomocné knihovny.
To umoznuje napiiklad i pouziti ve vestavénych zatizenich, ve kterych funguje i knihovna FFmpeg
(napt. Embedded Linux).

Vsechny hlavickové soubory jsou vlozeny do hlaviky libipcam.h, ktera je tedy jedina, jakou
musime vlozit. VSechny tfidy jsou umistény v namespace libipcam. To je pfedev§im proto, aby byly
vSechny tfidy logicky pohromadg, ale také proto, Ze se nékteré tiidy jmenuji shodné s tfidami jinych
knihoven (napt. Thread).

Pro vytvoreni instance tfidy pro ovladani kamery doporucuji vzdy pouzit tfidu Cameralnit,
kterou umistime do try-catch bloku kvtli zachyceni vyjimek pfi pfipojovani (kamera neodpovida,
chybné piihlaseni,...). Poté zjistime, jaky typ rozhrani byl vytvofen a ptipadné pomoci dynamic_cast
pretypujeme. Timto objektem jiz miizeme kameru ovladat a miizeme ho vlozit i do poolu kamer.

Pro vytvoreni streamu kamery je také vhodné vyuzit metody tfidy kamery a nevytvaret je ruéné
(v ptipadé M-JPEG to ani neni mozné). Po vytvoreni streamu doporucuji ziskat objekt kodeku, ktery
je uz inicializovan a nastaven. Rué¢ni inicializace neni prakticky mozna, protoze nejsou poskytnuty
k tomu potiebné informace. Po spusSténi pfijmu dat, miZeme tato data vlozit do tohoto kodeku
a nechat je dekodovat. Pokud bychom chtéli provést rekompresi, tedy zménit kodek nebo jeho
nastaveni, je vhodné si kodeky pro kompresi a dekompresi sparovat. Kédovana data (komprimovana
i RAW) lIze zapsat do souboru tiidami formatd. V knihovné je v sou¢asnosti implementovana pouze
ttida formati FFMPEGFormat, které se pfeda pouze nazev souboru a format se rozpozna automaticky
podle jeho koncovky (.avi, .mp4, .mkv, ...)

Nékdy je také nutné stream nahravat a k tomu slouzi tfida Recorder. T¢é se predava stream,
kodek a format, do kterého budeme data zapisovat. Kodek mitize, ale nemusi, byt sparovany. Kodek
parujeme pouze v piipadé rekomprese (a to i v ptipad€ nahrdvani do RAW) a do rekordéru vlozime
Z dvojice kodek ten, ktery je v rezimu komprese. Pokud chceme stream ulozit tak jak jsme jej ptijali,
pfedame pouze kodek pro dekompresi ziskany ze streamu. VloZeny kodek se pouzije pro zdpis
parametrd dat do hlavicky souboru.

6.1 Preklad

Pro pieklad je dostupny soubor Makefile, ktery je mozno pouzit jak ve Windows (MinGW), tak
V Linuxu. Pro pteklad je samoziejmé nutné mit jiz prelozené potiebné knihovny libcurl a FFmpeg.
Knihovnu je mozné pielozit jako statickou nebo dynamickou knihovnu. Ukdzkové kody jsou
prekladany tak, ze vyzaduji dynamicky pfeloZzenou knihovnu.

Pteklad knihoven FFmpeg je velmi jednoduchy jak na Windows, tak na Linuxu. Knihovny sice
mohou vyuzivat dalsi knihovny (openjpeg, zlib, 1ibx264, ...), ale ty nejsou nezbytné pro bézné
operace. Je ovSem vhodné mit k dispozici preklada¢ YASM, protoze nckteré Casti jsou psany
Vv assembleru a bez tohoto pfekladace by bylo nutné udélat tzv. ,,zmrzaceny* preklad (crippled build).
Pti prekladu je vhodné povolit detekci instrukénich sad procesorli a zarovnavani paméti. Dalsi
moznosti je zakazani (vychozim nastavenim jsou povoleny vSechny) nékterych kodekd, formata
a protokold, které naptiklad nebudeme potiebovat. Jedind vyhoda tohoto je, ze pteklad je rychlejsi.
Knihovnu je také mozné prelozit staticky nebo dynamicky. Knihovny ale neni nutné prekladat vzdy,
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protoze na Linuxu jsou dostupné v balicich a na Windows jsou bézn¢ dostupné ke stazeni jiz
prelozené. Dilezité je pouzit verzi, ktera obsahuje funkci avcodec_encode_video2°.

Pro preklad knihovny libcurl je zapotiebi knihovna zlib (kvili kompresi HTTP). Konfigurace
piekladu trva velmi dlouho a v nékterych Castech se mize zdat, Ze se zasekla. Kromé piekladu
pomoci Make je také mozné pouzit CMake. Na Windows byvaji problémy pii piekladu s OpenSSL
a proto je vhodné ptekladat bez podpory SSL. Pii piekladu v MinGW je nutné pouZit misto programu
make (napt. z MSYS), mingw32-make (v tomto ptipadé neni konfigurace vyzadovana). Minimalni
verze pro spravnou funkénost neni znama, ale knihovnu jsem testoval s verzi 7.23.0.

6.2  Meéreni zpozdéni

Pokud bychom chtéli pfijaté snimky analyzovat, je urCit¢ dobré védét, jaka je prodleva mezi
pofizenim snimku kamerou a jeho zpracovanim v knihovné. Proto jsem provedl nékolik testi, které
maji za ukol tyto prodlevy zméfit. Testy jsou 3 a pro 2 rozliSeni snimki, celkem tedy 6 testd.

1. Test 1 — Mé&fi zpozdéni mezi pofizenim snimku v kamefe a pfijmem snimku knihovnou.
2. Test 2 — Méti zpozdéni mezi potizenim snimku v kamete a dekompresi snimku knihovnou.
3. Test 3 — Méfi zpozdéni mezi piijmem snimku knihovnou a jeho dekompresi.

Pfed méfenim je nejprve nutné synchronizovat ¢as kamery s ¢asem pocitac¢e. To jsem provedl
pomoci protokolu NTP. Ten IP kamery AXIS podporuji. Horsi situace je ovSem na strané pocitace,
kde jsem pouzil operaéni systém Windows. Ten sice obsahuje synchronizaci s NTP serverem, ale
provadi ji s mensi piesnosti nez je pii méfeni potieba [2]. Proto se méfeni zdafilo az na tieti pokus.
Pti tomto pokusu jsem pouzil externi program na synchronizaci ¢asu NetTime. V systému Linux by
takovy problém ziejmé nevznikl. Cas jsem synchronizoval s fakultnim serverem guta. Také je nutné
nastavit na kamete zobrazovani ¢asu ve snimku s rozliSenim 1/100s. Piesnost méfeni v testu 1 a 2 je
tedy 1ms ale rozliSeni je pouze 10ms.

Pro méfeni jsem vytvofil aplikaci, kterd je dostupnd v ukazkovych kodech. Ta vytvoii stream
a po prijeti snimku si poznamena c¢as ptijeti snimku v milisekundach a pted4 snimek do kodeku. Po
dekompresi si opét poznamena ¢as v milisekundach. Jakmile stream skonci, po 300 snimcich, za¢nou
se snimky ukladdat do souborti ve formatu PPM. Do nazvu souboru je vlozeno rozliSeni snimku, oba
Casy a poradové Cislo snimku.

Nasledné je nutné snimky analyzovat skriptem, ktery jsem vytvofil v jazyce Python. Ten
Z nazvu souboru pifecte informaci o rozliSeni a Case. ProtoZe je Cas pofizeni snimku zakdédovan
V obraze snimku, je nutné ho pomoci metody OCR pievést na text. K tomu je nutny program GOCR.
Aby se ale nesnazil hledat text v celém snimku je snimek ofiznut tak, aby obsahoval pouze text
s ¢asem. To se provede pomoci aplikace pamcut z baliku Netbm. Protoze je ale text v obraze bily na
Cerném pozadi, je také nutné invertovat barvy programem pnminvert ze stejného baliku. To z toho
divodu, Ze GOCR rozpozndvéa Cerné znaky. Takto upraveny snimek jiz miizeme pfevést na text.
V GOCR je nutné potlacit vlastni databazi znakl a vytvofit novou. Jinak se $patné rozpoznaji nékteré
znaky. Z textu se vytvori ¢as v milisekundach a nasledné se vSechny 3 Casy porovnaji. Skript také
vytvori datové soubory pro program gnuplot, ve kterém byly vytvoreny nize uvedené grafy.

® Pridana 8. 2. 2012 — revize 52f82a11489af88960c8774c142chde78063365f
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6.2.1 Parametry méreni

Pocitac:

Procesor Intel Core2Duo T8300 @ 2,4GHz

Pamét’ 4GB

Operacni systém Windows 7 Professional x64 (aplikace 32bit)

Sit’ Ethernet 100Mbit (kamera pfipojena pres jeden switch)
Kamera:

Vyrobce Axis Communications

Model AXIS 214 PTZ

6.2.2  Vysledky méreni
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Obrazek 1: Zpozdéni snimku mezi kamerou a knihovnou p¥i rozliSeni 352x288
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Zpozdéni (ms)

Zpozdéni (ms)

Test 2 352x288
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Zpozdéni (ms)

Zpozdéni (ms)

Test 1 7/04x576
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Zpozdéni (ms)

Test 3 7/04x576
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7 Z.avér

Vysledkem mé bakalaiské prace je nova a funkéni knihovna, ktera mize byt pouzita v budoucich
aplikacich. Poskytuje ty nejb&znéjsi funkce pro praci s kamerami a vytvaii moznost doplnéni téch
mén¢ pouzivanych. Umoziuje také doplnit dal$i rozhrani IP kamer a tim rozsifit portfolio
podporovanych zatizeni. V knihovné je implementovano pouze rozhrani VAPIX2. To z toho divodu,
ze jsem kamery s jinymi rozhranimi nemél k dispozici.

Pro vytvoreni navrhu bylo nutné nastudovat dostupnd rozhrani IP kamer. V navrhu jsem
vychazel hlavné z rozhrani VAPIX s ptihlédnutim k rozhrani ONVIF. To mi umoznilo co nejvice
abstrahovat rozhrani t¥id tak, aby bylo pouzitelné pro jakékoliv rozhrani. Dalsi duleZité je rozhrani
kodeku, které jsem vytvoril pro framework FFmpeg, ktery je pouzit pro multimedialni ¢ast knihovny.
vyuzivaji specializované instrukce procesoru pro urychleni zpracovani. Tyto optimalizace vyzaduji
pozornost, protoze maji vliv i na vys$§i trovni programovacich jazyku. Je také nutné spravé pracovat
s paméti, protoze nckteré ¢asti kodeku vyuzivaji pamét stale dokola. Pro streamy je nutné dobfie
rozumgt sitovym multimedialnim protokoltim, abychom chapali souvislosti mezi timto protokolem
a daty, ktera nese.

Knihovna umoznuje pohyb poziénim mechanizmem kamery (PTZ), ¢astecnou konfiguraci
parametril a piijem multimedialnich streamt z kamery. Mezi podporované streamy patii M-JPEG
a RTSP. Video z nich je mozné dekomprimovat a bud’ zobrazit uzivateli, nebo analyzovat. Je také
mozné ho ulozit do souboru Vv plvodnim tvaru, tedy tak jak jsme jej prijali, nebo toto video
komprimovat jinym kodekem. Teoreticky jsou podporovany vSechny formaty soubori, ale
nejspolehlivéjsi je format AVI. Z kodekt je také teoreticky mozné pouzit libovolné kodeky, ale
otestovany jsou MPEG4 a RAW. Teoreticka moznost pouzit libovolny format a kodek vychazi
Z pouziti frameworku FFmpeg. Ale protoze je ve hfe mnoho parametril, n€které kodeky a formaty se
nepodatilo zprovoznit.
knihovna podporovala i jiné produkty nez AXIS bylo by vhodné doplnit rozhrani ONVIF. Déle by
bylo dobré rozsitit podporu kodekli a multimedialnich kontejnerti. Pevné véfim, ze tato knihovna
poskytne dobry zaklad pro budouci aplikace.
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Obsah CD

Na ptilozeném CD se nachazi nasledujici soubory a slozky:

doc/ — slozka s dokumentaci (vygenerovano nastrojem Doxygen)

examples/ — slozka s ukazkovymi kody

src/ — slozka se zdrojovymi kody knihovny

libs/ — slozka se zdrojovymi kody potiebnych knihoven

text/ — slozka s texty technické zpravy

Makefile — soubor makefile pro pielozeni knihovny (pieklada jak staticky tak dynamicky)
Doxygen — konfiguracni soubor pro Doxygen

LICENSE — text licence LGPL

README - stru¢ny postup pro pieklad knihovny

knihovna_pro_ovladani_IP_kamer.pdf — elektronicka verze této technické zpravy
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