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Abstrakt

Préace se zabyva konstrukci rozsitenych typt koneénych automat ze sad regularnich vyrazu.
Hlavni diiraz je na rozsifeni CD?FA — Content Addressed Delayed Input DFA, které je na-
vrzeno k pouziti pfi hloubkové analyze paketl v siti, za G¢elem sniZeni pamétové narocnosti
a zachovani rychlosti vypoctu. Nad takto zkonstruovanymi automaty jsou zkoumany statis-
tiky pamétfové narocnosti, které ukazuji, ze CD?FA jsou fadové desetkrat méné pamétové
naro¢né, nez puvodni DFA. Déle jsou prezentovany nékterd vylepseni procesu konstrukce
CD?FA, ptedevsim vylepseni piipravy adresace stavii za pouziti perfektniho hashovani.

Abstract

This work deals with contruction of enhanced types of finite automata from sets of regular
expressions. The main focus is on enhancement called CD?FA — Content Addressed Delayed
Input DFA, which is designed to be used for deep packet inspection throughout the net, in
order to lower memory requirements and retain the throughput. Automata constructed in
this manner are used to get memory requirement statistics which show that CD?FAs are
about ten times more compact then original DFAs. Then some enhancements dealing with
the process of CD?FA construction are presented, particularly enhancement of preparation
of state addressing by perfect hashing.
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Kapitola 1

Uvod

Tato prace se zabyva specidlnimi rozsifenimi modelu kone¢nych automatt, které jsou pou-
z7ivany sifovymi zaiizenimi pii hloubkové analyze paketii. Je to jednak rozsifeni D?FA —
Delayed Input Deterministic Finite Automaton, ale hlavné CD?FA — Content Addressed
Delayed Input Deterministic Finite Automaton, které jej déle rozsifuje. Tato rozsifeni jsou
zaméFena na to, aby pii zachovani stejné funkénosti a v piipadé CD?FA i rychlosti vipoétu,
méli mensi pamétové naroky.

Oba tyto nédvrhy automatu jsou zalozeny na praci pana Saileshe Kumara et al. [2] a [3]
a na téchto ¢lancich je cela tato prace zalozena.

V kapitole 2 je blize vysvétlena motivace pro tato rozsifeni. Je predstaven D?FA, ktery je
pamétové tispornéjsi, ale vipocetné pomalejsi. Na tomto modelu dale stavi rozsiteni CD?FA,
které usiluje o skloubeni v§hod DFA — rychlosti a D?FA — tispory paméti. Je vysvétleno
jak v ném funguje adresovani, jak usporadat data v paméti, aby k nému bylo mozno pouzit
bezkolizni perfektni hashovani. Déle je popséno jak funguje proces transformace DFA na
D2FA a néasledné na CD?FA.

V kapitole 3 je prezentovan navrh na alternativni zptisob pripravy perfektniho hasho-
vani. Déle je v kapitole 4 popis implementace konstrukce CD?FA z DFA a simulace béhu
automatu. Tato implementace je soucasti této prace. Kone¢né v kapitole 5 jsou popsany
statistiky CD?FA, které byly timto programem zkonstruovany — jedné se hlavné o pamétové
naroky pivodniho DFA oproti ziskanému CD?FA a tyto vysledky jsou zhodnoceny.



Kapitola 2

\ A4 Ll

Typy rozsireni konecénych
automatu

Tato prace a obzvlasté tato kapitola je zaloZena na praci pana Saileshe Kumara et al., kde
jsou pfedstaveny typy automat D?FA [2] a CD?FA [3].

2.1 Hloubkova inspekce paketu a regularni vyrazy

Hloubkovéa inspekce paketii (deep packet inspection - DPI) je technika vypocetné nérocna.
Pro soucasna sifova zafizeni je typické analyzovat pouze hlavicku paketu a na jejim zakladé
provadét smérovani, filtrovani provozu a dalsi tkony. Jednéd se o méné dat a pro mnoho
uceld je to zcela dostatecné. Presto muze byt uzitecné analyzovat cely paket — véetné vSech
uzite¢nych dat. Z tohoto divodu je vhodné uleh¢it hardwaru navrhem efektivnich algoritmt
— algoritmi, které budou brat v ivahu specifika problematiky DPI.

Pokud zafizeni mé provadét DPI, musi byt definovany vzory, které budou v datech
vyhledavany. Tyto vzory jsou definovany pomoci sad regularnich vyrazt. Regularni vy-
raz prevedeny do formy kone¢ného automatu slouzi pro rozhodnuti, jestli byl urcity vyraz
nalezen v datech, nebo nikoli.

V praxi ovSem nastéva problém, kterym je velikost téchto kone¢nych automatd. Ta se
pro sitové zafizeni netinosné. Proto vznikly névrhy rozsifeni stéavajiciho modelu koneénych
automatt, které by pfi zachovani funkénosti (a pokud mozno i vykonu) potfebovaly méné
mista v paméti.

2.2 Od regularnich vyrazt k CD?FA

Pokud m4 byt koneény automat implementovan programem (nebo hardwarem) je pfirozené,
Ze se bude jednat o automat deterministicky. To mimo jiné znamena, ze se bude jednat o
automat bez e-pfechodi, tj. pfi kazdém provedeni pfechodu se precte jeden znak na vstupu.
Vstupem budou data, kterad p¥ichézeji do sitového zafizeni po siti. Tedy bude to proud
libovolnych bytd. MizZeme tedy predpokladat, ze vstupni abeceda automatu bude mit 256
symbolfi.

V nasledujicich kapitolach je jiz fe¢ nikoli o standardnich koneénych automatech (¢i
jejich specidlnich typech), nybrz o automatech s dalsimi definovanymi vlastnostmi. Jsou to:



e Delayed Input DFA — D?FA (deterministicky koneény automat s pozdrzenym vstu-
pem)

e Content Addressed Delayed Input DFA - CD?FA (obsahem adresovany determinis-
ticky koneény automat s pozdrzenym vstupem)

Smyslem téchto vylepSeni je zmensit velikost automatu v paméti. Jak uvadi S. Kumar
[3], pFistupy do hlavni paméti, kde je automat uloZen jsou ¢asové nejnaroc¢néjsi tkon, a
to do takové miry, ze pocet pristupti do této paméti pro jeden vstupni symbol se stava
méritkem rychlosti automatu.

2.2.1 Rozsifeni koneénych automati - D?FA

D?FA definuje implicitni prechody (default transitions). Implicitni pfechod se provede
tehdy, pokud pro soucasny stav a vstup neni definovan nasledujici stav standardnim zpu-
sobem. Pii tom ovSem neni piecten symbol na vstupu — podobné jako u e-pfechodu.

Pro implicitni prechody musi platit:

o Kazdy stav mize mit nejvyse jeden implicitni pfechod, aby se zachoval determinismus.

e Je mozné provést vice nez jeden implicitni pfechod za sebou. Proto nesmi vzniknout
smycka implicitnich prechodi, jinak by se automat mohl ocitnout v nekone¢né smycce.
Implicitni pfechody tedy tvofi stromy.

Smysl zavedeni D?FA mé souvislost s tim, Ze chceme snizit paméfovou naro¢nost koned-
nych automati. Pokud maji dva stavy pro n vstupt stejné nésledujici stavy, lze u jednoho
stavu vSechny tyto prechody zrus$it a nahradit je jednim implicitnim prechodem do druhého
stavu. Pak je zachovana funkénost automatu beze zmény (vznikly D*FA je ekvivalentni pti-
vodnimu DFA) a byla usSetfena pamét pro n — 1 pfechod.

Priklad zavedeni implicitniho prechodu je na obrazku 2.1. V levé ¢asti je DFA. Na ném
maji stavy 1 a 2 definovany prechody pro vstupy a, b a ¢, pricemz vstupy a a b maji stejny
cilovy stav, kdezto ¢ ma jiny. V pravé ¢asti je D?FA, ktery vznikl odstranénim pfechodi se
stejnym cilem z jednoho stavu a jejich nahrazenim implicitnim pfechodem (vyznadeny silnou
sipkou). Oba prechody oznac¢ené symbolem ¢ musi byt zachovany, protoze se neshoduji jejich
cile.

Obrézek 2.1: Zavedeni implicitniho pfechodu D?FA



Na druhou stranu byla potencidlné snizena rychlost algoritmu, protoze pii provedeni
implicitniho pfechodu neni zpracovan symbol na vstupu — automat ,,¢ekd“ na provedeni
explicitniho pfechodu. Explicitnim pfechodem nazveme prechod, ktery je oznacen néjakym
symbolem. Jednéa se o klasicky prechod DFA.

2.2.2 Dalsi rozsifeni koneénych automati - CD?FA

CD?FA dale stavi na D?FA, cilem tohoto rozsifeni je ziskat vyhody klasického DFA —
rychlost (pii kazdém provedeni prechodu se zpracuje jeden vstupni symbol) i D?FA — mensi
pamétové naroky. Snizeni rychlosti D?FA vychézi z pfedpokladu, Ze na ¢innosti automatu
pfechod. V piipadé D?FA je to tedy potencidlné i vicekrat pro vstupni symbol. Hlavni
myslenka CD?FA spo¢iva v tom, Ze se k adresaci stavii pouZiji tzv. content labely. Content
label je prifazen kazdému stavu a obsahuje informace o tom, pro které symboly je definovan
explicitni prechod, a to jak u daného stavu, tak u stavi, které jsou jeho predky, ve stromeé
implicitnich prechodt. Jinymi slovy obsahuje seznam symboli, pro které ma stav explicitni
prechody a dale cely content label svého predka ve stromé implicitnich prechodt. Nakonec
obsahuje index kofenového stavu. Jeho podobu demonstrujeme prikladem:

ab, cd, ef , 1
Content labelem je tedy oznacen néjaky stav. Z tohoto content labelu vyplyva, Ze:
e Tento stav ma explicitni pfechody pro symboly a a b.

e Implicitni pfechod z tohoto stavu vede do stavu s content labelem cd,ef,1, ten ma
definovany explicitné prechody pro symboly c a d.

e Stav cd,ef,1 ma implicitni pfechod do stavu ef, 1, ten méa explicitni pfechody defino-
vany pro symboly e a f.

o Kofenem stromu implicitnich piechodi je stav s indexem 1. Tento index je zaroven
jeho content labelem.

ab,cd,ef,1
cd,ef,1

all symbols

Obréazek 2.2: piiklad CD?FA

Znazornéni tohoto schématu je na obrazku 2.2. Silné Sipky znéazornuji implicitni pie-
chody. Je diilezité upozornit, Ze toto schéma je pouze logickym usporddanim CD?FA. Ve
vnitini struktufe nezna stav sviij vlastni content label. Ve stavu jsou ulozeny content labely
jinych stavi, a to téch, do kterych z néj existuje explicitni pfechod. V nasledujicim textu
je dulezité dukladné rozliSovat content label stavu a content labely ve stavu uloZeny.



Jsou-li takto usporaddny content labely a zndme-1i symbol, ktery bude nasledovat (Auto-
mat v daném kroku tedy pracuje se dvéma vstupnimi symboly — aktualnim a nésledujicim.),
je mozné preskocit implicitni pfechody a tim usetrit pristupy do paméti.

Predpokladdejme napiiklad schéma z obrazku 2.2 a déle pfedpokladejme, Ze mé prave
byt proveden néjaky (na obrazku neznazornény) prechod do stavu ab,cd,ef,1. Déle ma
automat k dispozici symbol, ktery bude nasledovat. Pokud je to symbol a nebo b, prejde
do tohoto stavu, protoze z content labelu lze vycist, ze v dalsim kroku nebude muset
byt pouzit implicitni pfechod, protoze nasledovat bude symbol, pro ktery ma tento stav
definovan explicitni pfechod. Pokud je to napt. symbol f, pfejde do stavu ef,1 , pokud je to
napf. symbol h, prejde do kofenového uzlu 1, protoze zadny predchozi stav nema definovan
explicitni prechod pro symbol h. Kofenovy uzel musi mit definovany explicitni pfechody pro
vSechny symboly. Takovymto zptisobem se tedy lze vzdy vyhnout provadéni implicitnich
ptrechodd.

2.3 Adresovani stavii v CD?FA pomoci hashovani

Mame-li docilit toho, aby CD?FA opravdu pfistupoval do paméti pro kazdy vstupni symbol
pouze jednou, musi tomu byt prizptisobeno vnitini adresovani stavii. Vezméme za priklad
opét stav s content labelem ab,cd,ef,1. Je-li automat ve stavu, ze kterého mé ptejit do
ab,cd,ef,1, preCte z hlavni paméti tento content label a nyni jiz ma prejit do dalsiho stavu
bez dalsiho pfistupu do hlavni paméti. Ale az v této fazi probéhne porovnani nasledujiciho
vstupniho symbolu s obsahem content labelu a rozhodnuti, do kterého stavu se vlastné ve
skutecnosti prejde. Mize to byt kterykoli ze stavi: ab,cd,ef, 1; cd,ef,1; ef,1; 1. Tedy vSechny
tyto stavy musi byt adresovatelné, pouze na zékladé tohoto jednoho content labelu. Toho
docilime pouzitim hashovani.

Predpokladejme, ze stavy ab,cd,ef,1; cd,ef,1; ef,1; 1 jsou uloZeny postupné na adresach
a1, as, az, 1. Cilem bude, aby platilo:

hash(ef,1) = a1
hash(cd,a1) = as a tedy hash(cd, hash(ef,1)) = as
hash(ab,az) = a3 a tedy hash(ab, hash(cd, hash(ef,1))) = a3

kde hash je vhodna hashovaci funkce.

Toho lze docilit tak, Zze vybereme libovolnou zndmou hashovaci funkci, pro kazdy stav
(tj. content label) ji spo¢itame a na vyslednou adresu stav ulozime. Je ovSem potfeba vyfFesit
nékolik problémii, které pfi tomto pfistupu vyvstanou:

1. Content labely jsou rtazné velké. Neni tedy mozné je jednoduSe umistit za sebe do
homogenniho pole.

2. Ve stavech je rizny pocet content labelt. Jak jiz bylo feceno, stav neobsahuje svij
content label, nybrz content labely téch stavii, do kterych z néj vede explicitni prechod.
Kofenovy stav obsahuje content labely pro kazdy mozny vstupni symbol. Tedy ani
pokud by byly vSechny content labely stejné velké, nelze jednoduse umistit stavy za
sebe do homogenniho pole.

3. Neni jasné, jak jsou content labely za sebou ve stavu ulozeny.

N

feSeni kolizi. Klasické pristupy k feseni kolizi nejsou v tomto pripadé vhodné, protoze
vyzaduji vice pFistuptt do paméti a cilem u CD?FA je vystacit s jednim.



2.4 Content labely a feseni adresovani

Proménlivou velikost content labeld a stavl lze vyTesit tak, ze se nekorenové stavy rozd€li
do skupin. S. Kumar [3] navrhuje dvé tfidy content labelu (o velikosti 4, resp. 8 byti) a
maximéalni pocet explicitnich pfechodt z nekofenového uzlti omezen péti. Velikost stavu
v paméti tedy mize nabyvat desiti riznych hodnot. Minimalné 4 byty (jeden content label
o velikosti 4 byty) a maximélné 40 byt (pét content labeld, vSechny o velikosti 8 byt).
Vysledek hashovéci funkce (tedy index stavu) bude potom relativni k zac¢étku kazdé skupiny
stavi. Kdyz budeme znat pocet stavi v jednotlivych skupinich a tyto skupiny budou
zafazeny za sebou v paméti pfedem danym zpisobem (napfiklad vzestupné podle velikosti
stavil), je mozné na zékladé vysledku hashovaci funkce pfesné uréit, na které adrese se
nachazi prislusny stav.

Dale je potteba presné adresovat nejen stav, ale i kazdy content label, ktery je v tom
stavu obsazen. Z content labelu stavu lze odvodit pocet content labeld, které dany stav
obsahuje. Pokud nap#. ma byt proveden pfechod do stavu s content labelem ab,cd, 1 (Tento
content label je zndm dopfedu — z predeslého stavu.), je vidét, Ze z cilového stavu vedou
dva explicitni pfechody (pro symboly a a b) a tedy obsahuje pravé dva content labely.

Poradi content labeld ve stavu uloZenych je mozné sjednotit s pofadim symbolu v content
labelu tohoto stavu v zdkladnim tvaru (content labely maji vice moznych podob — viz
nize). Déle je ovSem potieba znat velikost content labelii v cilovém stavu. Tuto informaci je
potieba v predchazejicim content labelu uchovéavat. Tedy v ptipadé, ze pfipustime jen dvé
mozné velikosti content labelu, musi byt u kazdého symbolu v content labelu bit (pro vice
variant content labelt vice biti), ktery urci velikost cilového content labelu. Content label
by tedy vypadal napt. takto: ajbs, ¢y, 1. Index 1 znaci mensi, ¢tyf-bytovy content label a
index 2 znadi vétsi, osmi-bytovy content label.

Tento content label tedy fika, Ze stav ma dva explicitni pfechody — pro stav a a b, a
tedy tento stav obsahuje dva content labely, a to v daném potfadi. Dale k4, Ze content
label pro stav a mé velikost 4 byty a druhy content label — pro stav b — ma 8 bytt. Vime
tedy presné, co v paméti kde nalézt — viz obrazek 2.3.

U kofenovych stavii je tento problém potieba fesit jinak — ty nemaji v piislusném
content labelu informace o své vnitini strukture. Je proto nutné, aby byly vSechny content
labely zarovnany v paméti na maximélni velikost content labelu. Pak k nim lze pfistupovat
jednoduse indexovanim.

Automat tedy v kazdém kroku postupuje timto zpusobem:

1. Na zacatku kroku je k dispozici content label, v kazdém kroku je cilem ziskat content
label nasledujici.

2. 7 content labelu, ktery méme k dispozici zjistime skupinu cilového stavu. Pokud se
jedné o kofenovy stav, je content labelem jen jeho index. Jinak je skupina definovana
velikosti stavu, kterou je mozné z content labelu odvodit se¢tenim velikosti jednotli-
vych content labeld.

3. Ziskdme adresu stavu cilového stavu. Je-li to kofenovy stav, adresou je pfimo content
label. Jinak adresu ziskdme pomoci hashovani. Adresa se vzdy vztahuje k dané skupiné
stavi.

4. Nechceme ale pfistoupit k celému stavu, nybrz jen k jednomu content labelu (v tomto
stavu uloZzenému), ktery odpovida symbolu, ktery bude néasledovat na vstupu v pfis-



adresa

0

2 content label pro vstup a

—

stav ab,c,1 <
8 >content label pro vstup b
10

\ = 2 )

14

16

Obrazek 2.3: Ulozeni stavu aibo, ¢, 1 v paméti

tim kroku. Jeho poradi ve stavu, jeho velikost i velikost stavil pfed nim lze vydcist
z predeslého content labelu.

Déle musi kazdy symbol obsahovat bit, ktery uréi ke kterému stavu patii (to, co je
v textu symbolizovano ¢arkou). Tedy Ze v content labelu ab,cd,e, 1 je to ten stav samotny,
ktery ma explicitni pfechody pro symboly a a b; je to jeho rodi¢ ve stromu implicitnich
prechodti, ktery mé explicitni pfechody pro stavy c a d atd.

Dale je nutné uchovéavat informace o koncovych stavech. Kazdy symbol ma bit, ktery
urcuje, jestli je pfislusny stav koncovy.

Zbyvé vyresit problematiku kolizi v hashovani. Navrzené vylepseni této metody je uve-
deno v kapitole 3, zde je popis piivodniho feSeni. Hashovani je nutno fesit pouze pro ne-
kotfenové stavy. Korenové stavy jsou ulozeny v tabulce a jejich index pfimo odpovida jejich
content labelu.

Princip feseni kolizi spociva v tom, ze budeme hledat perfektni hashovani — takové, kde
ke kolizim viibec nedochazi. Pro jeden stav, typicky existuje vice moznych podob content
labelu — kandiddini jména, ty musi zachovat stejny vyznam. V content labelu je irelevantni
poradi symbolfti, které nalezi jednomu stavu. Dale mé stav maximalné jeden explicitni pre-
chod pro jeden symbol, tedy je mozné opakovat symboly bez zmény vyznamu content labelu.
V disledku maji vSechny néasledujici content labely stejny vyznam:

ab, c, 1 ba, c, 1 aab, cc, 1 bbab, c, 1

OvSem z hlediska hashovaci funkce nejsou tyto content labely stejné — jsou to rizné
fetézce. Pokud tedy nastane kolize, je mozné zmeénit content label, bez zmény jeho vyznamu
a ziskat novy index. Pokud by takové feSeni nebylo dostatecné, tj. stdle by nebylo mozné
sestavit hashovaci tabulku bez kolizi, prichazi v tivahu dalsi dvé feseni:

1. Pridat do content labelt dalsi bity — tzv. diskrimindtory, které nebudou mit vliv na
jeho vyznam, pouze déle rozsifi mnozinu kandidatnich jmen.

2. Zvétseni hashovaci tabulky.



V obou pfipadech se ovSem jedna o neuzitecné misto, které zvySuje pamétové néroky
automatu.
Postup pii hledani perfektniho hashovani je tedy nasledujici:

1. Vsechny nekorenové stavy rozdél do skupin podle jejich velikosti — tedy paméti, kterou
stav zabere. Ta zavisi na poctu content labeltl, které stav obsahuje a jejich velikosti.

Pro kazdou skupinu se dale hleda perfektni hashovani:

2. Pro vSechny content labely ze skupiny vygeneruj vSechny kandidatni jména a pouzij
je jako vstup do hashovaci funkce — vysledek je tedy mnozina kandidatnich indext
pro kazdy content label.

3. Sestroj bipartitni graf G(V; + Vs, F), kde mnozina vrcholtt Vi odpovidd mnoZiné
content labelt a V5 odpovida vSem kandidatnim indextim. Mnozina hran F zahrnuje
vSechny hrany (u,v) takové, ze u € Vi,v € V5 a v je kandidatni index wu.

4. Pokus se najit pefektni parovani grafu.

5. Pokud je perfektni parovani nalezeno, ptitad content labeliim jejich kandidatni jména
podle tohoto parovani

6. Jinak, pokud perfektni parovani nelze nalézt, zvétsi maximalni hodnotu diskrimina-
toru nebo zvétsi hashovaci tabulku a pokracuj bodem 2.

2.5 Princip konstrukce CD?FA

P#i transformaci DFA na CD?FA se nejprve vytvoii D?FA. To ale neni nic jiného, nez uréent,
kde budou zavedeny implicitni pfechody. V dal$im kroku se D?FA transformuje na CD?FA.
Tedy vygeneruji se content labely a pripravi struktura ulozeni stavi pro hashovéani.

Je ziejmé, Ze pro kazdy DFA lze vytvofit vice nez jeden ekvivalentni D?FA resp. CD?FA.
Cilem ale je sestrojit co mozné nejlepsi CD?FA. Nejlepsi automat zde znamend automat
s nejmensimi pamétovymi naroky, ale za zachovani rychlosti zpracovani vstupu (tedy za-
chovani pravidla, ze pro jeden vstupni symbol se provede jedno nacteni z hlavni paméti) a
samoziejmeé za zachovani ekvivalence s ptivodnim DFA.

Pokud je cilem sestavit CD?FA, kterj bude co nejméné pamétové narocény, je potieba
brat v tivahu nésledujici faktory:

deme implicitni pfechody.
e Je zaddouci mit mélké stromy implicitnich pfechodt. Prodluzuje-li se cesta od néjakého

stavu ke korenovému stavu, zvétsuje se prislusny content label, protoze ten vzdy
obsahuje i content label vSech svych predki ve stromé implicitnich prechodi.

e Pokud omezime velikost content labelil, bude potfeba dodrzovat urcitou maximalni
hloubku stromu implicitnich prechodi, dale je treba omezit pocet explicitnich pre-
chodti vedoucich z jednoho stavu. Toto vSe se totiz musi do content labelu vejit.

Pro vytvoreni CD?FA s vhodnymi vlastnostmi navrhl S. Kumar [3] algoritmus CRO
(creation, reduction, optimization), ktery probiha ve tfech fazich.



Obrazek 2.4: Vytvoreni grafu spole¢nych pfechod z DFA

2.5.1 Konstrukéni faze

Aby bylo eliminovano co nejvice pfechodi, je potfeba vytvofit implicitni pfechod mezi ta-
kovymi stavy, které maji co mozné nejvice spoleénych explicitnich pfechodi. Spoleénym
prechodem se rozumi takovy prechod, ktery ma stejny cil a provede se pri stejném vstupu.
Proto je nejdfive sestaven graf spolecnych prechodi (space reduction graph). Jeho vrcholy
tvori stavy puvodniho DFA, mezi kazdymi dvéma vrcholy je hrana jejiz hodnota odpovida
poctu spoleénych prechodi. Piiklad grafu spoleénych prechodi sestaveného z DFA je na
obrazku 2.4 Na zékladé tohoto grafu je nasledné vytvotren tzv. les implicitnich prechodu
(spanning forest). Je to mnozina stromi, jejichz vétve jsou tvoreny implicitnimi pfechody.
Jedné se o stromy, protoze, jak bylo feCeno v ¢asti 2.2.1, je nutné zamezit smycce impli-
citnich prechodi. Tyto stromy jsou konstruovany pouzitim varianty Kruskalova algoritmu
[1].

Tyto hrany jsou nésledné prochazeny sestupné od téch s nejvyssi hodnotou. U kazdé
hrany je vyhodnoceno, jestli ji 1ze pridat do lesa implicitnich pfechodti. To lze tehdy, pokud
jsou splnéna dvé pravidla.

1. Nevznikne smycka implicitnich prechodu
2. Nevznikne strom s primérem vétsim, nez 2.

Druhé z podminek zaruci, ze pokud je vzdy vhodné zvolen kofen stromu, jeho hloubka
nikdy nepresdhne hodnotu jedna a tedy nejdelsi mozna cesta implicitnich pfechodt@ ma
délku jedna.

Dale je vhodné, aby kofeny stromu byly ty stavy, do kterych vede vice explicitnich pre-
chodt. Tomu lze napomoci tak, ze hrany grafu spoleénych pfechodi budou, kromé poctu
spole¢nych prechodti, uchovavat jesté sekundarni hodnotu. Tou bude pocet explicitnich pie-
chodt, které vedou do jednoho ze stavi této hrany. Pokud bude vice hran grafu spoleénych
prechodt mit stejnou primarni hodnotu, prednost dostanou ty s vyssi sekundarni hodnotou.

2.5.2 Faze redukce

Béhem faze redukce usilujeme o zvySeni vahy lesa implicitnich pfechod. Vaha lesa im-
plicitnich prechodi je souc¢tem vahy vsech jeho stromu, pri¢emz vaha stromu je souctem
v8ech vah jeho vétvi (implicitnich pfechod®) a véha vétve je rovna hodnoté pfislusné hrany
v grafu spolec¢nych prechodi.

Stromy jsou zkoumény sestupné podle vahy nésledujicim zptsobem: strom je zrusen
a kazdy jeho uzel je pripojen k néjakému jinému stromu, tedy k néjakému kofenovému
uzlu (aby byla zachovana hloubka stromii rovna jedné) tak, aby vysledna novéa podoba
lesa implicitnich prechodid méla co nejvétsi vahu. Pro kazdy uzel zkoumaného stromu je
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tedy potfeba porovnat vahy hran mezi timto uzlem a kazdym kofenovym uzlem a zvolit
tu nejvyssi. Pokud je vysledna vaha lesa vyssi, nez pfed zrusenim daného stromu, je tato
zména zachovana a proces zkoumani stromt se spusti znovu od zacatku. Jinak je zachovana
ptvodni podoba lesa. Proces skonéi tehdy, az jsou prozkoumany vSechny stromy a neni
provedena zadna zména.

2.5.3 Faze optimalizace

I po skonceni faze redukce maji vSechny stromy maximéalni hloubku jedna. Ve fazi optima-
lizace se nékteré stromy prohloubi, pokud to bude znamenat celkovou tsporu paméti. Tato
faze probihé az poté, co jsou vygenerovany a prifazeny content labely.

Nejprve se pro kazdy stav spocita velikost content labeld pro ty prechody, které vedou
do tohoto stavu (S;;,) a velikost content labelt pro ty pfechody, které vedou z tohoto stavu
(Sout). Vhodni kandidati na prodlouzeni cesty implicitnich pfechodt jsou ty stavy, u kterych
je vysoké hodnota S,y — Sin. Poté se postupuje od stavi, které maji tuto hodnotu nejvyssi
a zkouma3 se, jestli se pripojenim k néjakému stavu, ktery je pfimym potomkem kofenového
stavu, uSetfi pamét (tzn. content labely budou ve vysledku obsahovat méné symbolu).
Pokud ano, je puvodni stav pfipojen k novému stavu. Algoritmus pokracuje, dokud neni
po prezkoumani vSech uzla graf beze zmén.

2.6 Optimalizace content labell

Korenové stavy maji explicitné definovany prechody pro vSechny symboly vstupni abecedy
automatu. Pro tyto stavy zavedeme tzv. obvykly stav. Obvykly stav pro dany kofenovy stav,
je ten, ktery je nejcastéjsim cilem prechodl korenového stavu. Pokud by takovych bylo
vice, zvoli se jeden z nich. Zavedeme abecedu kofenovych stavil — to je mnozina symboli,
pro které jsou v néjakém kofenovém stavu explicitné definovany prechody. Na zacatku je
shodné se vstupni abecedou automatu. Pokud explicitné definujeme pro kazdy korenovy stav
jeho obvykly stav, je mozné vSechny ptivodni piechody z kofenovych stavi do piislusnych
obvyklych stavl z paméti vypustit — redukovat abecedu pro dany kofenovy stav.

Pro kazdy kofenovy stav se takto redukuje vstupni abeceda. Pokud se toto provede
s kazdym kofenovym stavem a u vsech je redukovana vstupni abeceda, sjednocenim vSech
mnozin redukovanych vstupnich abeced pro vSechny kotfenové stavy lze ziskat novou (redu-
kovanou) abecedu kofenovych stavi. Jinymi slovy, pokud jsou nékteré symboly pfi redukei
odstranény u kazdého korfenového stavu, 1ze je odstranit i z abecedy kofenovych stavt.

Dale zavedeme abecedu nekorenovych stavi. To je mnozina symbolt, pro které je ex-
plicitné definovan prechod v nékterém nekofenovém stavu.

Sjednocenim korenové a nekorenové abecedy vznikne nova — redukovana — vstupni abe-
ceda. Pokud tato abeceda je redukovéana natolik, ze klesne pocet bitt, které jsou nutné pro
reprezentaci symbolu, vytvotrime tabulku pro preklad symbolu. V opacném piipadé neni di-
vod redukovanou abecedu zachovat. Tabulka pro pfeklad symboli obsahuje tolik zaznamii,
kolik symbolt méla ptvodni abeceda — tedy pravdépodobné 256 zaznamu. Pro ty symboly,
které jsou obsazeny v redukované vstupni abecedé, obsahuje tabulka pfeklad. Pro ostatni
symboly obsahuje unikatni symbol.
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2.6.1 Konecény obsah content labelu

Pokud predpokldadame, ze redukci vstupni abecedy se podari uspofit bit v reprezentaci
kazdého symbolu, bude tedy symbol reprezentovan sedmi bity. Dale predpokladame, zZe
nebude vice kofenovych stavil, nez lze reprezentovat deseti bity. Kazdy symbol musi déle
obsahovat:

e velikost cilového content labelu — 1 bit

e oznaceni, ke kterému stavu ve stromu implicitnich pfechodt néalezi — 1 bit
e urceni, zda je prislusny stav konecny — 1 bit

e diskriminator — 0 bitd nebo vice

Tedy symbol je reprezentovan miniméalné deseti bity a kofenovy stav také deseti bity.
Za téchto okolnosti je tedy mozné ulozit content label obsahujici maximéalné dva symboly
do paméti o velikosti ¢tyri byty a content label o maximalné péti symbolech do paméti o
velikosti osm byt1.
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Kapitola 3

Vylepseni konstrukce CD?FA

3.1 Priprava hashovani

V kapitole 2.4 bylo napsano, jakym zpusobem lze zaridit perfektni (bezkolizni) hashovani
content labelu tak, aby vysledkem vzdy byla spravné adresa stavu, ktery patii k tomuto
content labelu. Princip spocival ve vygenerovani vSech kandidatnich jmen pro vSechny con-
tent labely ve skupiné, nasledné byly spocitany vysledky hashovaci funkce pro vSechna tato
jména — kandidatni adresy. Dale byla hledana kombinace téchto kandidatnich adres takova,
aby v jejich hashovani nikdy nenastala kolize. Zde bude prezentovano vylepseni tohoto po-
stupu. Vylepseni spociva v tom, Ze neni nutné generovat vSechny kandidatni jména a pocitat
pro vSechna tato jména hashovaci funkci. Algoritmus predpoklada, ze mame k dispozici dvé
funkce (jejich realizace je diskutovéna nize 3.2.2 a 3.2.1):

1. next(CN)

Zavedeni této funkce zptisobi to, ze mnozina kandidatnich jmen se stane ordinalni.
Tedy pro kazdé kandidatni jméno CN lze jednoznacné urcit, které jméno je dalsi
v poradi a za&dné neni vynechano.

2. first(CN)

Tato funkce ziskd z libovolného kandidatniho jména CN jeho ptivodni (prvni) tvar.

Nyni, mame-li pfipravit hashovani pro skupinu o n content labelech (prvni az n-ty
content label), pouzijeme dvé pole A a B, obé o velikosti n. Pole A uchovava aktudlni
kandidatni jména pro content labely. Pole B indikuje, zda je jiz dany index obsazen, nebo
nikoli — polozky tedy budou pouze dvoustavové (volno/obsazeno). Na zacatku je pole A
prazdné a vsechny polozky pole B jsou ve stavu volno. Dale méjme index i, ktery urcuje
aktualni polozku pole A, na zac¢atku je ¢ = 1. Algoritmus probiha takto:

opakuj, dokud pole A neni naplnéno:
1. najdi prvni dalsi vhodné kandidatni jméno pro i-ty prvek
2. pokud se podatilo, ozna¢ prislusnou hodnotu v poli B jako obsazenou; inkrementuj i

3. jinak, pokud se nepodarilo, uvolni i-ty prvek pole A, a prislusny prvek v poli B oznac
jako volno; dekrementuj i

4. pokud je i < 1 neexistuje perfektni hashovani — skon¢i s netispéchem
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Pfislusny prvek v poli B i-tému prvku v poli A je prvek B[j] kde:
j = hash(A[i]) mod n

Prvni dalsi vhodné kandidatni jméno je takové jméno, které ziskdme aplikovanim funkce
CL = next(CL) tak dlouho, dokud pfislusna polozka v poli B neni volna. Pokud je polozka
v poli A prazdna, pouzije se prvni kandidatni jméno (funkce first).

Jedn4 se o jistou obdobu prohledavani stavového prostoru metodou Backtracking. Je
ovSem treba mit funkce first a next.

3.2 Funkce first, funkce nezt a jeji Casti

Jak bylo uvedeno v kapitole 2.4, méame k dispozici tti zptisoby, jak zménit vysledek hashovaci
funkce pro néjaky content label a pfitom nezménit jeho vyznam: zaména poradi symboltl,
opakovani néjakého symbolu a zména diskriminatoru. Také lze tyto moznosti kombinovat.

Pokud budeme takto manipulovat s néjakym content labelem, jedné se vzdy jen o jednu
jeho ¢ast, kterd reprezentuje explicitni pfechody pro jeden stav. Naptiklad, mame-li con-
tent label abc,de,1, budou funkce aplikovany jen na éast abc. Cast de,I je pouze obsah
content labelu rodic¢e tohoto stavu ve stromé implicitnich pfechodi. Jedné se tedy o praci
s klasickymi Tetézci.

3.2.1 Funkce first

Definujme prvni (zékladni) kandidétni jméno jako to jméno kde:

1. Symboly jsou sefazeny dle ordindlni hodnoty vzestupné.
2. Z4dny symbol se neopakuje.

3. Diskriminator je roven nule.

Funkce first jednoduse zajisti tyto tfi body — sefadi symboly v fetézci, odstrani duplicitni
symboly a vynuluje diskriminétor.

3.2.2 Funkce next

Funkce next je klicova ¢ast celého algoritmu. Na zakladé vstupniho kandidatniho jména se
vygeneruje dalsi, a to deterministicky, a také tak, aby, se prosla cel4 mnozina kandidatnich
jmen, bude-li tieba.

Funkce next ma k dispozici tfi funkce — permute, pad a discriminate.

Nejprve se pokusi ziskat dalsi kandidatni jméno pomoci funkce permute. Ta vytvori nové
kandidatni jméno zdmeénou poradi prvkid, pokud je to mozné. Neni to mozné tehdy, pokud
symboly v Fetézci jsou sefazeny sestupné (tedy opa¢né, nez u prvniho kandidatniho jména)
— pak uz byly vSechny permutace symbolti pouZity.

Pokud neuspéje funkce permute, pokusi se ziskat nové kandidatni jméno funkce pad,
kterd vhodné zduplikuje néjaky prvek. Retézec vrati sefazeny (zakladni tvar z hlediska
funkce permute), aby mohla pozdéji byt na Fetézec znovu aplikovana funkce permute. Funkce
neuspéje tehdy, pokud jiz ma kandidatni jméno maximalni moznou délku.

Pokud neuspéje ani funkce pad, pokusi se ziskat nové kandidatni jméno funkce discrimi-
nate, kterd inkrementuje diskriminator, pokud nedosihl maximalni velikosti. Retézec vrati
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sefazeny a bez duplicitnich znakt, aby na néj mohli pozdéji byt znovu aplikovany funkce
permute a pad. Pokud by selhala i tato funkce, neni mozné vygenerovat dalsi kandidatni
jméno za soucasnych podminek.

3.2.3 Funkce permute

Prvni (zékladni) kandidatni jméno je lexikograficky nejmensi - symboly jsou sefazeny vze-
stupné podle ordinalni hodnoty. Aby funkce permute zajistila, ze nebude pfi jejim postup-
ném volani vynechano zadné kandidatni jméno, je nutné zajistit, aby vratila (lexikograficky)
nejmensi kandidatni jméno, které je vétsi nez vstupni kandidatni jméno. Toho lze dosdhnout
nasledujicim postupem:

1. Analyzuj Fetézec zprava doleva. Najdi prvni takovou dvojici sousedicich symboli, kde
levy je mensi, nez pravy. Pokud takova dvojice neni, skonéi s netispéchem — fetézec
je sefazen opacné.

Tedy hleddme vyznamové nejmensi symbol, ktery lze zvysit. Nazvéme levy symbol
z této dvojice aktualnim.

2. Zamén aktualni symbol za nejmensi z téch, které jsou od néj vpravo.

Tedy chceme jej zvysit nejméné, jak to lze (je jisté, Ze vSechny symboly vpravo od
aktualniho jsou vétsi).

3. Sefad vsechny symboly vpravo od mista, kde byl aktudlni symbol, vzestupné.

Zvyseni lexikografické hodnoty zajistila vymeéna aktualniho symbolu za symbol vétsi,
zbytek Tetézce tedy musi byt co mozna nejmensi.

3.2.4 Funkce pad

Tato funkce prijima kromé kandidatniho jména jesté jeden vstup — maximalni délku kan-
didatniho jména. To se musi vejit do mistem omezeného content labelu. Funkce pad nebere
v uvahu poradi symboli — vzdy vrati kandidatni jméno v sefazené podobé. Dilezité tedy
je pouze to, kolikrat se ktery symbol v fetézci opakuje. Nejprve se tedy sestavi tabulka
¢etnosti znaku 1. Napriklad pro fetézec abaaccd by T = 3,1,2,1 postupné pro znaky a,
b, ¢, d. Cilem je vygenerovat Fetézec za pouziti stejnych znaka tak, aby: 1. celkovy pocet
znakl se nezvysil, neni-li to nutné (pochopitelné se nemuze nikdy snizit). 2. lexikograficka
hodnota fetézce byla co nejnizsi, ale vétsi nez ptivodné. Toho 1ze dosdhnout néasledujicim
zplsobem:

1. Analyzuj T zprava, ale pfesko¢ prvni (nejpravéjsi) hodnotu. Najdi prvni hodnotu 77[i]
vétsi nez jedna.
Tedy hledame lexikograficky nejméné vyznamny znak, abychom zmensili jeho ¢etnost.

Nesmi ovSem zmizet — tj. Cetnost nemiize klesnout na nulu.

2. Neni-li zAdné nalezena, zvétsi pocet znaku: T[1] = T'[n] + 1; Tn] = 1 a skondi.
Pokud nelze déle zvysit pocet znaktl, protoze by se pfesdhla maximalni délka fetézce,
skonci s netispéchem
Zvétsime-li pocet znakl, je zaruceno, Ze Fetézec je pouzit poprvé — opakujeme nejmensi
(prvni) znak.
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3. Jinak dekrementuj ¢etnost i-tého znaku T[i] a inkrementuj ¢etnost néasledujiciho znaku
T+ 1]
Zmensime ¢etnost nejméné vyznamné mozné hodnoty.

4. je-li posledni hodnota T'[n] > 1, pak tento prebytek pticti do T'[i+ 1], tedy: T[i+ 1] =
Tln] —1; Tn]=1

3.2.5 Funkce discriminate

Funkce setfadi fetézec podle velikosti, odstrani duplicitni znaky a inkrementuje diskrimina-
tor.
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Kapitola 4

Implementace konstrukce CD?FA

Automat CD?FA je implementovan v jazyce Python a zakomponovan do knihovny Net-
bench. Implementace je realizovana ve t¥idé cddfa, ktera dédi ze tfidy b_dfa. To ji umoziuje
pouzit metody t¥idy b_dfa pro nacteni automatu — metoda create_by_parser, prevedeni obec-
ného automatu na automat deterministicky — metoda determinise a pfevedeni determi-
nistického kone¢ného automatu na automat minimalni — metoda minimise. Ttida cddfa
dale implementuje metodu _make_cddfa, kterd prevede deterministicky konecny automat
na CD?FA. Tyto tii metody jsou sdruzeny v metodé t¥idy cddfa compute.

Dale tato tfida implementuje metodu run, kterd provede simulaci prijimani fetézce
automatem CD2?FA. Jejim jedinym vstupnim argumentem je dany fetézec, vystupem je
logicka hodnota — True, pokud byl fetézec prijat, jinak False.

Dale tiida implementuje metodu report_-memory_usage, kterd zobrazi nasledujici statis-
tiky:

e Pocet stavil a prechodii pied transformaci DFA na CD?FA
e Pocet bytu, které jsou potieba k uloZeni pivodniho DFA

e Pocet bytt, které jsou potieba k uloZeni sestaveného CD?FA a pomér mezi touto
hodnotou a pivodnimi pamétovymi naroky

e Pocet stromtl implicitnich piechod@t v CD?FA

4.1 Popis implementovanych trid

Trida cCL

Tato tfida implementuje content label. Jeji soucasti jsou tato data:

e seznam Fetézcl (CL) — jsou to Fetézce symboli, které definuji explicitni pFechody pro
jednotlivé stavy ve stromé implicitnich pfechodt. Pro content label kofenového stavu
je seznam prazdny.

e Index kofenového uzlu stromu implicitnich pfechodu (root).

e Seznam logickych hodnot 0/1, ktery indikuje, které stavy na cesté od daného stavu
ke kofenovému stavu jsou pfijimaci (fin_state).

e Diskriminétor (disc)
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e Puvodni délku content labelu (length), tedy délku pfed tim, nez mohla byt ovlivnéna
funkci pad (3.2.4).

e Ukazatel na stav, ke kterému content label patii (state)

Dale implementuje tf¥ida metodu get_size. Ta spocité, kolik paméti bude content label
potfebovat, vzhledem k navrzenému zarovnavani paméti na 4 byty, nebo 8 bytu.

Ti¥ida cTree

Tato tfida implementuje strom implicitnich pfechodt. Z dat obsahuje pouze ukazatel na
koten (root) a vahu stromu (weight). Uzly jsou implementovany tifidou cNode. Metody jsou
zpravidla pouze delegovany korfenovému uzlu a tedy feseny ve t¥idé cNode.

TF¥ida cNode

Tato t¥ida reprezentuje uzel stromu implicitnich pfechodt. Obsahuje ¢islo stavu (state_num),
seznam ukazatelll na sousedici uzly (others) a ukazatel na rodice ve stromé (parent). Im-
plementuje tyto metody, které jsou vSechny realizovany rekurzivné:

e find — nalezne ve stromu prvek podle jeho ¢isla, vrati ukazatel nebo None, pokud
neuspé€je

e get_diameter — spoCitd prameér stromu

e establish_parents — inicializuje ukazatele na rodice ve stromé
e add_edge — prida vétev do stromu

o tree_to_list — vrati seznam cisel uzli ve stromé

e print_tree — vytiskne strukturu stromu — slouzi pro ladici ucely

Trida ¢SRG_edge

Reprezentace jedné hrany grafu spoleénych prechoda. Obsahuje ¢isla stavi, které spojuje
(statel a state2) a hodnotu hrany (value). Déle implementuje metodu get_indegree, ktera
vrati pocet explicitnich pfechodd vedoucich do nékterého z uzlt hrany.

Tiida cState
Ttida reprezentuje stav automatu. Obsahuje tyto datové polozky:

e num — ¢islo stavu

indegree — pocet prechodt puvodniho DFA, které vedly do tohoto stavu

tree — ukazatel na strom implicitnich pfechodu (cTree), ve kterém se stav nachazi

e CLW — content label stavu (¢CL)

CLs — seznam content labelt (¢CL), které maji byt ve stavu obsazeny

final_index — index stavu ve skupiné stavi
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e group_index — skupina stavi, kofenové stavy maji skupinu 0, ostatni podle svoji veli-
kosti (tj. podle po¢tu a velikosti content labeli v CLs)

size — budouci velikost stavu v paméti i s pfihlédnutim k zarovnani v paméti

CL_size_in — velikost content labeld, které vedou do tohoto stavu

CL_size_out — velikost content labelt, které vedou z tohoto stavu
e parent_state — stav, ktery je rodicem ve stromé implicitnich pfechodt

Dale tfida implementuje metody is_root, ktera vraci logickou hodnotu v zavislosti na
tom, jestli je stav kofenem stromu, get_size, ktera vrati velikost stavu a get_distance_to_root,
kterd vrati délku cesty od stavu ke kofeni stromu.

4.2 Popis tridy cddfa
T¥ida cddfa je implementaci CD?FA. Obsahuje tyto datové polozky:

e states — seznam stavu (cState)

final_states — seznam koncovych stavi
e starting_state — pocateéni stav
e alphabet — seznam symboli vstupni abecedy

e transitions — slovnik prechodi, klicem je vychozi stav a symbol, hodnotou je nasledu-
jici stav

e roots — pocet kofenovych stavi
e non_roots — pocet nekorenovych stavi

o state_offsets — seznam indexi v paméti, kde zacinaji jednotlivé skupiny stavi. Skupina
kofenovych stavii za¢ind na indexu 0 (ten neni v seznamu — je implicitni), skupina
jedna na indexu 0 + pocet korenovych stavi, atd.

use_alt_hash_constr — urcuje, jakd funkce se ma pouzit pro pripravu hashovani

4.2.1 Metody pro konstrukci automatu

CD?FA je konstruovan z DFA ve funkci _make_cddfa. V ni jsou postupné volany funkce,
které realizuji proces konstrukce.

_create_space_reduction_graph

Funkce analyzuje vSechny dvojice stavii a pro kazdou dvojici spocitd, kolik spole¢nych
prechodt tyto stavy maji. Tj. kolik pfechodd mé z obou stavt stejny cilovy stav, pokud
je prijat stejny symbol na vstupu. Pro kazdou dvojici stavi je vytvoren objekt c¢SRG_edge
— hrana grafu spoleénych pfechodd. Seznam téchto hran je (primérné) sefazen sestupné
podle hodnoty hrany a (sekundérné) podle poétu pfechodi, které do dvou danych stavi
usti. Takto sefazeny seznam hran reprezentuje graf spolec¢nych prechodt.
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Pokud je potfeba brat v ivahu hrany pouze od urcité hodnoty, lze to specifikovat kon-
stantou MAX_CL_LEN. Hrany s nizsi hodnotou v grafu potom nebudou. V nagem pripadé je
tato hodnota nastavena na 5. To ve vysledku zpiisobi, ze content labely nebudou obsahovat
vice nez 5 symbolfi.

Graf spoleénych prechodi, resp. seznam hran grafu je vystupem funkce.

_create_spanning_forest

Funkce realizuje konstrukéni fazi CD2FA (2.5.1) — analyzuje seznam hran (tak jak jsou
sefazeny z predchozi funkce) grafu spoleénych prechodu a sestavuje je do stromi nasledovné:

1. Pokud neni ani jeden ze stavii hrany v néjakém stromé, tato hrana vytvori novy strom.

2. Pokud je jen jeden uzel ve stromé, pfipoj k tomuto stromu tuto hranu, pokud by
vznikly strom nemél prameér vétsi nez 2, jinak nedélej nic.

3. Pokud jsou oba uzly v néjakém stromé, nedélej nic — pokud by to byl stejny strom,
vznikla by smycka. Pokud by to byl jiny strom, stromy by se spojily a vysledny strom
by mél ptili§ velky pramér (tj. vétsi nez 2).

Takto je vytvofen seznam stromii (c¢Tree) — les implicitnich pfechodt (spanning_forest),
ktery je vysledkem funkce. Jesté je nutno vzit v tivahu, Ze kvili omezeni na minimalné
hodnotu hrany v pfedchozi funkci se mize stat, ze nékteré stavy nebudou obsazeny v zadném
stromé. Tyto stavy pak musi vytvorit jednoprvkové stromy a byt pfidany do lesa.

_spanning_forest_reduction

Funkce realizuje redukéni fazi CD?FA (2.5.2). Nejprve piifadi véem stromtim vahu, tj. soucet
vah vSech vétvi, seradi les podle vah stromt a spocita celkovou vahu lesa. Poté postupuje
od stromu s nejvétsi vahou, odecte vahu aktualniho stromu od lesa, najde pro kazdy uzel
z tohoto stromu novy kofenovy uzel ze vSech ostatnich stromi a pfipoc¢te vahy téchto novych
vétvi k lesu. Pokud se celkova vaha lesa zvysila, zména je zachovana, jinak je vracena zpét.

Takto se postupuje tak dlouho, dokud nejsou vSechny stromy analyzovany beze zmény.
Vstupem i vystupem funkce je les implicitnich pfechodt (spanning_forest), ktery je ovSem
na vystupu redukovany. Maximéalni priimér stromu 2 je zachovan, ale stromy jsou ,, kosatéjsi“
(z kofene vede vice vétvi) a je jich méné.

_generate_content_labels

V této funkci je kazdému stavu pfifazen content label. Kofenovym stavim jsou jednoduse
pfifazeny indexy. U nekofenovych stavii jsou porovnany jejich explicitni pfechody s ex-
plicitnimi pfechody kofene stromu, do kterého patii a do jejich content labelu (CLW -
content label wrapper) jsou ptfidany ty symboly, u kterych se lisi cilovy stav. Poté je také
inicializovan fetézec koneénych stavi (fin_state).

_spanning_forest_optimization

Tato funkce odpovida optimaliza¢ni fazi CD?FA (2.5.3). V prvni fazi jsou kazdému stavu
pfifazeny hodnoty CL_size_in — velikost content labeltl, které vedou do stavu — a CL_size_out
— velikost content labeli, které vedou ze stavu. Stavy jsou sefazeny sestupné podle hodnoty
CL_size_in — CL_size_out, v tomto pofadi se budou analyzovat.
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Kazdy nekofenovy stav je poté zkuSebné pripojen k ostatnim stavim, které maji vzda-
lenost od kotene 1. Pokud nékterd z téchto zmén vede k celkové tispofe paméti, tj. k mensim
relevantnim content labeltim, je provedena. O tuto zmeénu se postara funkce _reattache_state,
kterad pfijima na vstupu dva stavy, které spoji. Pfegeneruje prislusné content labely a zméni
strukturu stromt. Rekurzivné je volana i pro vSechny potomky ve stromé, aby i pro né byly
spravné pregenerovany content labely.

_assign_content_labels

V této funkci jsou pfifazeny content labely do téch stavi, ve kterych maji byt skutecné
ulozeny (polozka CLs). Tedy jsou pfifazeny do téch stavii, ze kterych vede explicitni pfechod
do stavu s danym content labelem.

_optimize_content_labels

Tato funkce provadi redukci vstupni abecedy (2.6). Nejprve vola funkci _reduce_root_alphabet,
kterd provede redukci abecedy kofenovych uzlt. Ta pro kofenovy stav vyhodnoti, ktery stav
je pro néj stavem obvyklym. VSechny symboly, které vedou do jiného nez obvyklého stavu
jsou pridany do abecedy kofenovych uzli (kterd je na zac¢étku prazdnd). Takto se postupuje
u vSech korenovych uzli.

Poté je volana funkce _reduce_non_root_alphabet, kterd provede redukci abecedy nekore-
novych uzli. Ta jednoduse u téchto uzlt akumuluje symboly, pro které jsou v nich defino-
vany explicitni pfechody a vysledkem je abeceda nekotfenovych uzli.

Tyto dvé abecedy jsou poté sjednoceny do redukované vstupni abecedy. Vysledkem
funkce je hodnota bits_for_symbol. Ta se rovna [logs n|, kde n je pocet symbolti v redukované
abecedé. Tato hodnota udava, kolik bitt je potfeba na vyjadfeni jednoho symbolu v content
labelu.

Déle funkce spo¢ita hodnotu bits_for_root, ktera se rovna [log, n], kde n je pocet kote-
novych uzli. Tato hodnota udava, kolik bitt je potfeba na vyjadreni indexu korenového
uzlu v content labelu.

_prepare_hashing

Tato funkce pripravi content labely a poradi stavll v paméti tak, aby bylo mozné pouzivat
hashovéani bez kolizi. Pracuje s nekofenovymi stavy. Ty nejprve rozdéli do skupin, podle je-
jich velikosti — tj. podle sumy velikosti content labeli v nich uloZenych. Poté vola pro kazdou
skupinu funkci _prepare_hashing_for_group, ktera realizuje pfipravu perfektniho hashovani
puvodnim algoritmem popsanym v ¢asti 2.4 nebo funkci _prepare_hashing_for_group_alt,
ktera realizuje pripravu hashovani novym zptsobem popsanym v kapitole 3. Oba zptsoby
vyuzivaji funkci _get_next_candidate_label, kterd je implementaci funkce next (3.2.2). Déle
jsou zde implementovany dalsi jiz diskutované funkce:

_get_next_candidate_label_by_permuting — implementace permute (3.2.3)

o _get_next_candidate_label_by_padding — implementace pad (3.2.4)

_get_next_candidate_label_by_discriminator — implementace discriminate (3.2.5)

_get_basic_form_of CL — implementace first (3.2.1)
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4.3 Simulace béhu automatu

K simulaci béhu automatu slouzi funkce run, ktera musi byt volana az po transformaci DFA
na CD?FA. Jako argument vyzaduje vstupni fetézec a jeji vysledek je logicka hodnota True
— Tetézec byl automatem pfijmut, nebo False — fetézec nebyl pfijmut.

Problém, ktery nebyl diskutovén v ¢lanku S. Kumara [3], je prvni krok automatu. Pro-
blém spocivd v tom, ze konstrukce automatu nebere v potaz to, ktery stav automatu je
pocatecni. CD?FA je navrzen tak, ze vzdy prechéazi do stavu, ze kterého je definovan expli-
citni pfechod pro ten symbol, ktery bude nasledovat. Ovsem pro pocatecni stav toto platit
nemusi.

Pokud by napr. byl pocatecéni stav ab, 1, a prvni symbol byl ¢, automat nebude fungovat.
Zacina ve stavu, ze kterého umi provést jen prechod pro symbol a nebo symbol b. Stav déle
neznd svuj vlastni content label, takZze ani nebude védét, ktery stav je kofenem stromu,
do kterého patfi. Dale ani neni mozné identifikovat, Zze tento problém nastal — pocatec¢ni
stav nevi pro které symboly méa definovany explicitni pfechody a kde jsou v ném uloZeny —
to vSechno jsou informace, které automat jinak ziskava z predeslého content labelu. Proto
nestaci ani pridat pocatecnimu uzlu informaci o tom, ktery uzel je kofenem pfislusného
stromu.

Vychodiskem je, pti konstrukci automatu dbat na to, aby pocateéni uzel byl vzdy uzlem
kofenovym v néjakém stromé implicitnich pfechodt. Ten pak obsahuje explicitni prechody
pro vSechny symboly (i kdyZz nékteré s pomoci svého obvyklého pfechodu, viz 2.6) a dany
problém nenastane.

Samotny algoritmus simulace probiha néasledovné:

1. Za aktualni stav oznac¢ pocatecni stav
Opakuj, dokud neni zpracovan cely vstupni Fetézec
2. Nacti aktualni symbol a, pokud je to mozné, nacti nasledujici symbol

3. 7 aktualniho stavu nacti content label, ktery odpovida aktudlnimu vstupnimu sym-
bolu.

4. Pokud je aktualni symbol poslednim (nebylo mozné nacist nasledujici symbol v kroku
2), pfecti z aktudlniho content labelu (na¢teného v kroku 3) informaci o tom, jestli
je dany stav koncovy (polozka fin_state). Pokud ano, ukonéi funkci s vysledkem True,
jinak s vysledkem False.

5. Najdi, zda se v aktualnim content labelu nachéazi nasledujici symbol, pokud ne, piejdi
do kofenového stavu, uvedeného v aktudlnim content labelu (polozka root) a pokracuj
bodem 2, pokud je tam uveden vicekrat, vezmi ten nejlevéjsi (nejdédle od kofene)

6. Provadéj hashovaci funkci, jejiz vstup je nejpravéjsi cast content labelu a rodicovsky
uzel, a to tak dlouho, dokud nebude vstupem ten symbol, ktery byl nalezen v content
labelu v kroku 5. Poté proved hashovaci funkci naposledy.

7. Aktualizuj aktualni stav. Ten je uréen skupinou stavu (tu lze vy¢ist z content labelu)
a jeho indexem, ktery se ziska z hashovani. Pokracuj bodem 2.

Bod 6 tedy muze vypadat takto: Aktualni content label je ab,cd,e, 1, aktudlni symbol je
b. Hashovani bude provedeno nasledovné:
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parent_index = hash(e, 1)
parent_index = hash(cd, parent_index)
parent_index = hash(ab, parent_index)

V ptedchozim kroku byl pouzit néasledujici symbol, proto: result = parent_index
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Kapitola 5

Vyhodnoceni efektivity CD?FA

Projekt Snort [1] obsahuje Fadu regularnich vyrazi, které jsou redlné pouzivany v hloubkové
analyze pakett. Na prikladech téchto regularnich vyrazt probéhly experimenty.

Hlavnim cilem CD?FA je sniZeni pamétovych naroki automatu. Tabulka 5.1 uvadi srov-
nani automati, které vznikly na zakladé regularnich vyraz programu Snort. Prvni dva
sloupce uvadi podet stavil a prechodt v ptivodnim DFA. Treti sloupec uvadi pamé&tové na-
roky puvodniho DFA. Déle je zde uveden pocet stromi implicitnich prechodu ve vysledném
CD?FA, pamétové naroky vysledného CD?FA a pomér pamétovych narokt CD?FA : DF A.

Tyto udaje jsou velmi podobné tém, které uvadi S. Kumar [3] a tedy lze dojit k zévéru,
ze jeho vysledky byly potvrzeny.

Stavy DFA | Piechody DFA | DFA pamét | stromtt CD?FA | CD?FA pamét | pomér
1 1900 486400 | 5392200 B 164 343966 B | 0.064
2 435 111360 | 1002240 B 38 78879 B | 0.079
3 947 242432 | 2500080 B 194 410815 B | 0.164
4 2219 568064 | 6816768 B 585 1201573 B | 0.176
5 1080 276480 | 3065040 B 83 173658 B | 0.057
6 60 15360 92160 B 18 37049 B | 0.402

Obrazek 5.1: Srovnani DFA a CD2?FA
5.1 Pouziti CD?FA

Vihody CD?FA oproti tradi¢nim DFA se zdaji byti znacné, ale aby byly opravdu dosazeny
uvedené vysledky, je potfeba, aby byla zachovana fada podminek.

Pfedné, automaty, které jsou generovany z reguldrnich vyrazti programu Snort (nebo
obecnéji — které jsou pouzivany v DPI), jsou zna¢né specifické. U obecnych automati (nebo
dokonce nadhodné vygenerovanych automatiti) nelze CD?FA viibec pouzit. P¥i testovani ta-
kovych automatt se témér vSechny stavy staly kofeny jednoprvkovych stromi, coz bylo
zplsobeno omezenim velikosti content labelu uvedeném v ¢asti 2.6.1, ktery miize obsahovat
maximalné pét symboli. Pokud toto omezeni bylo zvyseno nebo odstranéno, vygenerované
content labely méli délku mnoha desitek symboli. U obecnych koneénych automatt tedy
transformace na CD?FA nem4 smysl.

Dalsim predpokladem je, ze se podafi redukovat abecedu alespon na polovinu a neni
prilis mnoho korenovych stavi. Potom je mozné reprezentovat symbol sedmi bity a kofenovy

24



stav deseti bity. Pak se content label vejde do ¢tyfech bytd, pokud obsahuje maximalné dva
symboly, jinak do osmi byti, pokud obsahuje maximéalné pét symboli, jak je pozadovano
v Casti 2.4. Dale nesmi byt mnoho kofenovych stavi, protoze by se prilis zvétsil pocet bitu
potfebnych pro jejich reprezentaci a ty by se nevesly do content labelu.

Dale se predpoklada, ze bude nalezeno perfektni hashovani jak je uvedeno v 2.4, a to
pokud mozno bez pouziti diskrimindtort (na diskrimindtory uz v content labelu nezbyvaji
bity) a zvétSovani hashovaci tabulky. To ale neni zaruceno, a to hlavné z toho duvodu,
ze nékteré content labely nemaji prilis velké mnoziny kandidatnich jmen. Vezméme jako
priklad content label ab, 1. Chceme-li se vyhnout pouziti diskriminétoru, 1ze generovat dalsi
kandidatni jména pouze funkcemi permute a pad. Funkce pad ale nemtze pridavat symboly
pokud se content label mé vejit do ¢tyfech bytl. Tedy ziskdme pouze dvé kandidatni jména
funkci permute - ab,1 a ba,I. Pokud budou existovat tii stavy s timto content labelem,
nebude za danych podminek perfektni hashovani nalezeno.

Dalsim predpokladem je, ze mnoho tdaji muze byt ulozeno v cache paméti (tabulka
prekladu symbolti — viz 2.6, indexy poc¢atki skupin stavii — viz 2.4 atd.) a Ze pFistup k jinym
udajim, nez k obsahtim stavi je z ¢asového hlediska zanedbatelny.
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Kapitola 6
Zaver

V programové &asti prace se podafilo implementovat konstrukci CD?FA z DFA a simulaci
jeho béhu. Byly provedeny experimenty, pii kterjch byl vytvoren CD?FA na zakladé re-
gularnich vyrazi programu Snort a zhodnoceny statistiky vyuziti paméti. Tyto statistiky
potvrzuji, Ze pro dané regularni vyrazy je CD?FA fadové asi desetkrat pamétové tispornéjsi,
nez standardni DFA, coz odpovida vysledkiim S. Kumara [3], ale za splnéni fady pfedpo-
klad — neprfili§ vysokého poctu kofenovych uzld, vysoké hodnoty hran grafu spoleénych
prechodt, nalezeni perfektniho hashovani bez vyuziti diskriminatoru a nékolika dalsich.
Tyto vlastnosti zpravidla automaty zalozené na regularnich vyrazech pouzivané pro tcely
DPI ovsem splnuji.

Je zde prezentovan vylepseny postup pii pripravé perfektniho hashovani, které je pou-
zivano k adresovani stavi. Dale je zde fesen problém zapoceti ¢innosti automatu.

Jako dalsi moznost pokracovani se nabizi implementace samotného automatu v hard-
waru (resp. ve VHDL) a zhodnoceni realné rychlosti CD?FA oproti DFA a zhodnoceni re-
alného provozu obecné. Dale by bylo mozné vylepsSit proces konstrukce automatu tak, aby
vhodné dynamicky nastavil podle potfeby parametry konstrukce — cilova velikost content
labelu, pocet bitd v diskriminatoru atp.
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