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ANOTACE

Tato diplomova prace se zabyva navrhem laboratornich uloh pro predméty Cisco
akademie. Je orientovana zejména na technologie Cisco. Teoreticka c¢ast popisuje
jednotliva zafizeni pouzita v laboratofi a problematiku funkcionalit téchto zafizeni, jako je
prepinani, smérovani a feseni vzniklych problému s konfiguraci téchto prvku.

V praktické ¢asti jsou jiz pfimo vytvofeny navrhy laboratornich uloh, zaméfenych
na konkrétni pfiklady dané problematiky z oblasti konfigurace a spravy siti s prvky Cisco.

Nedilnou soucast prace tvofi podpurné prezentace k jednotlivym laboratornim
uloham vc&etné konfiguraCnich soubord s nastavenim danych zafizeni. Vytvoreni
laboratornich uloh a ovéfeni funkénosti jejich konfiguraci bylo realizovano v laboratofi

Cisco akademie VUT Brno.
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ABSTRACT

This master's work deals with the design of laboratory exercises for Cisco
Academy courses. Especially is oriented on Cisco technology. The theoretical part
describes various devices used in the laboratory and the issue of functionality of these
devices, such as switching, routing and solve any problems with the configurations of
these elements.

The practical part is directly generated designs laboratory exercises, focusing on
specific examples of the problems from the configuration and network management with
Cisco.

An integral part of work consists of supporting the presentation of individual
laboratory tasks, including configuration files, settings of the device. Create labs and
verify the functionality of their configuration has been realized in the laboratory Cisco

Academy Brno.
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UvoD

Diplomova prace se sklada =z teoretické Casti, obsahujici struény popis
problematiky smérovani, pfepinani a feSeni problému v datovych sitich a praktické casti
skladajici se celkem ze Sesti laboratornich uloh. Tyto laboratorni ulohy a jejich naroénost
vychazi z urovné vzdélavaciho programu ,CCIE pathway* firmy Cisco [1] a to z pfipravy
na certifikaci ,CCNP Network Installation and Support®. Laboratorni ulohy jsou sestaveny
ze tfi tematickych okruhl. Témito tematickymi okruhy je pfepinani, smérovani a feSeni
problém( v datovych sitich. Z téchto tfi okruh( jsou vytvoreny vzdy dvé laboratorni
ulohy, z nichz jedna laboratorni uloha z kazdého okruhu je zaloZena na konfiguraci
zafizeni v dané problematice ,krok za krokem*“ s vysvétlenim jednotlivych pojm( a druha
tzv ,skills*, neboli dovednostni, je zalozena na samostatné konfiguraci zadané
problematiky s naslednym zvefejnénym reSenim.

Obsahové zahrnuji konfiguraci smérovaciho protokolu EIGRP a BGP, konfiguraci
virtualnich siti PVLAN a konfiguraci protokolu HSRP v rdmci pfepinani. Laboratorni
ulohy na procviceni feSeni probléma v sitich jsou zaméfeny na protokol IPv6 a STP
protokol. Konfigurace a feSeni laboratornih uloh je provedeno na sitovych zafizenich
firmy Cisco v laboratofi ,Cisco akademie VUT Brno*.

Doplrivjici prezentace, stejné jako konfiguraéni soubory Kk jednotlivym

laboratornim uloham s nastavenim danych zafizeni jsou soucasti pfilohy.



1 TEORETICKA CAST

1.1 CERTIFIKACE CISCO

V certifikaci ,Cisco Certified Network Professional - CCNP“ je problematika
zamérfena na lokalni smérovani, pfepinani a smérovani v rozlehlych sitich. Daraz je
kladen na navrh siti, konfiguraci a instalaci zafizeni Cisco. Obsah jednotlivych znalosti

pro CCNP certifikaci je nasledujici viz [1]:

Prepinani (Switching):

e Design pfepinanych siti.

e VLAN, privatni VLAN, trunking , VTP, etherchannel

e ,Spanning tree” protokoly 802.1d, 802.1w,s.

e Smérovani mezi VLAN.

e HW, SW redundance v pfepinanych sitich - HSRP, VRRP,GLBP, SRM, SLB.
¢ Monitoring sité - Syslog, SNMP, IP SLA.

e Bezpecénostni funkce v pfepinané infrastrukture.

e Konfigurace prepinané infrastruktury pro podporu pfenosu hlasu a pro

podporu bezdratovych siti.

Smeérovani (Routing):
e Popis sitovych pozadavkil, implementace a zakladni troubleshooting.

e Smérovaci protokol EIGRP - konfigurace, monitoring, rozSifené funkce,

autentikace, pouziti v Enterprise sitich.

e Smérovaci protokol OSPF - uvod, typy OSPF paketu, konfigurace na riznych

typech siti, LSA, sumarizace, specialni typy oblasti, autentizace.

e Manipulace se smérovacimi aktualizacemi - redistribuce, filtrovani, smérovaci

mapy, konfigurace DHCP.

e Implementace smérovaciho protokolu BGP - terminologie, EBGP a IBGP,

zakladni operace, vybér cest, atributy.

e Implementace IP Multicastu - popis, protokol IGMP, Multicast smérovaci

protokoly, konfigurace a monitoring.

¢ Implementace IPv6 - adresace, smérovaci protokoly, integrace s IPv4.



Reseni problém( (Troubleshooting):
e Rozbor metod a pfistupu feSeni problém( v datovych sitich.
e Aplikace vhodnych metod a nastroju pro efektivni rezoluci specifickych probléma.

e Reseni problémt v pfepojovanych lokalnich sitich (problematika VLAN, STP,
Inter-VLAN Routing, HSRP, mozné vykonnostni problémy pfepinacu).
e Reseni problémtl ve smérovanych sitich (problematika smérovacich protokold

EIGRP, OSFP a BGP, mozné vykonnostni problémy smeérovacu).

o Problematika bezpecnostnich funkci a jejich vliv na zpisob feSeni problému

(ovéreni funkce Cisco 10S Firewall a AAA autentizace).

o Reseni problém( v komplexnim prostfedi.

Potfebné zkousky k ziskani certifikace CCNP:
e Test ROUTE 642-902
e Test SWITCH 642-813

e Test TSHOOT 642-832

1.2 ZARIZENI POUZITA V LABORATORNICH ULOHACH

1.2.1 Smeérovac Cisco 2811

V laboratornich ulohach jsou pouzity smérovace fady 2800 od firmy Cisco [2],
konkrétné jde o smérovaCe s oznaCenim 2811. SmérovaCe fady 2800 jsou oproti

predchozi modelové rfadé rozSiteny o tyto funkce:

e Podpora virtualnich privatnich siti ,VPN“ s volitelnou softwarovou vybavou
funkci firewall®.

e Vzdaleny analogovy a digitalni pfistup.

e Multiprotokolarni smérovani s optimalizaci Sifky pasma.

e Pfepinani na druhé vrstvé s ,Pover over Ethernet — PoE*.

e AZ 1500 VPN tunelt s AIM-EPII_PLUS modulem.

e Inter-Switch Link" a 802.1Q protokol.

Podpora ,Network Access Control — NAC*.
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e Hlasové sluzby s volitelnou podporou Cisco CME do 36 IP telefonu.

Smérovac¢ 2811 podporuje také vice nez 90 stavajicich a novych modult AlM,
NMS, WICs. Obsahuje dva integrované porty 10/100 Fast Ethernet. Smérovac
v laboratofi je vybaven modularni kartou s oznaéenim WIC2T viz obr. 1.1. Jako operacni
systém je pouzita verze I0S c¢2800nm-advipservicesk9-mz.124-24.T3. Popis, jaké
funkce tato verze operacniho systému IOS podporuje je k nalezeni na internetovych
strankach firmy Cisco pomoci nastroje ,software advisor” [4]. Nové verze I0Su 15.x jsou
licencovany na dany smérovac a jeho mac adresu a sérioveé Cislo. Plati pro smérovace

verze 29.x.xX a 39.x.x.

Obr. 1.1: WIC2T - sériova modularni karta Cisco

1.2.2 Prepinaé Cisco Catalyst 3560-24PS

V laboratornich ulohach jsou pouzity prepinace rady 3500 od firmy Cisco [3] a to
typ 3560 E — 24PS. Jejich systémova sbérnice ma propustnost 68 Gb/s s non-blocking
architekturou. Modul TwinGig konverter podle pouzité modelové fady nabizi
transparentni feSeni migrace z 1Gb na 10Gb Ethernet. Napajeni po ethernetu je na
vSech 28 portech s vykonem do 15,4 wattu. Disponuje modularnim vyménitelnym

zdrojem. Hardwarové podporuje IPv6 , multicast a ACL. Je implementovan separatni
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.Ethernet” port pro management. Tyto pfepinaCe jsou stohovatelné az do poctu deviti
jednotek s rychlosti pfepinani do 10 Gb/s.

Prepinace 3560, viz obr. 1.2, disponuji podporou IEEE802.3af a 10/100/1000PoE.
Lze nasadit QoS, multicast i smérovani IP, tedy sluzby L3 pfepinace. Jsou podporovany
smérovaci protokoly OSPF a EIGRP. Dale také podporuje IPv6 protokol a k tomu zavisle
OSFPv3 a EIGRPv6 smérovaci protokoly a dale také HSRP protokol. Co se tyka
bezpecénosti, I1ze vyuzit ACL pfistupové listy, filtrovani a povoleni pfipojeni na zakladé
MAC adresy, ochranu proti DHCP snoofingu. Dale je podporovany funkce Private VLAN,
SSH, SNMPv3, TACASC+ a RADIUS autentizace, STP.

Obr. 1.2: Cisco Catalyst 3560 series [3]

U STP podporuje vylepSené PVST+, které umoznuje efektivné vyuzit L2 sdileni
zatéze na redundantni spoje. S pouzitim funkci PortFast, UplinkFast a Backbonefast se

shizuje doba konvergence STP protokolu.

1.2.3 Prepinaé Cisco Catalyst 2960

Pfepinace fady 2960 a 2960-S jsou L2 prepinace [5]. V laboratornich ulohach jsou
pouzity pfepinate s oznaCenim WS-C2960-24TT-L. PfepinaCe fady S jsou vybaveny
technologii POE az do 30W na port. Druha fada umoznuje napajeni PoE do 15,4 W na
port. Podle zakoupeného modelu maiji 24 nebo 48 10/100 FastEthernetovych portd a
jeden nebo dva gigabitové ethernet nebo SFP porty. Podporuji technologii ,Cisco

FlexStack” stohovani viz obr. 1.3.
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Obr. 1.3: Cisco Catalyst 2960 a technologie ,FlexStack® [5]

Jsou ur€eny k instalaci do stojanu s rozmezim 1RU. Podporuji technologii ACL,
QoS, NAC, Ssifrovani dat, autokonfiguraci Cisco Smartports, DHCP, PVST+, BPDU,
Time-domain reflectometr TDR, VLAN, IGMP. Pro spravu lze vyuzit SSHv2, SNMPv3.
Pfepinaci kapacita téchto pfepinacu je 16Gb/s.

Maiji konfigurovatelnych az 8000 MAC adres v tabulce a az 255 IGMP skupin.
Podporuji ovérovani identifikace TACACS+ a RADIUS. Maji rozméry 4.4 x 44.5 x 23.6
cm s hmotnosti 3.6 kg. V prepinaci WS-C2960-24TT-L je pouzit IOS c2960-lanbasek9-
mz.122-53.SE2. Popis, jaké funkce tato verze operacniho systému |OS podporuje, je
k nalezeni na internetovych strankach firmy Cisco za pomoci nastroje ,software advisor®
[4].
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2 PREPINANIi OBECNE

V prfepinanych sitich nevznika ztrata Sitky pasma z ddvodu kolizi se sdilenym
médiem. Lze tedy s nimi docilit velikosti kolizni domény rovno jedné a poskytuji sdilenou
Sitku pasma. Umoznuji vyhrazené pfipojeni a podporuji virtualni sité. Pfepinace zaijistuji
mnoho funkci smérovacu, ale jsou umistovany mezi hostitelem a paterni sit. Zkoumaiji
na rozdil od smérovace zdrojovou a cilovou fyzickou MAC adresu ve spojové vrstvé.
Mohou tak fidit provoz pfimo u zdroje. Pfepina¢ oproti rozboCovaci dokaze ,precist*
zdrojovou a cilovou MAC adresu kazdého ramce a zpravy pfepne mezi prisluSnymi
porty, ke kterym jsou MAC adresy mapovany. Neduplikuje se tedy provoz na vSechny
porty s vyjimkou multicastového a broadcastového provozu. Ramce s neznamou cilovou
adresou Ci broadcastovou adresou se synchronné zkopiruji na vSechny vystupni porty az
na port vstupni. U ramcl s multicastovou adresou Ize vyuzit protokoll pro spravu stanic.
Témito protokoly jsou napfiklad ,,Generic Attribute Registration Protocol” zkracené GARP
a ,GARP Multicast Registration Protocol® zkracené GMRP [13].

Nejbéznéjsim typem prepinani je pfepinani procesorem. Pierusi se €innost procesu
a procesor zajisti prohledani tabulky MAC. Pfepina¢ si po svém zapnuti za¢ne budovat
dynamickou tabulku adres. Prozkouma, jak bylo uvedeno, zdrojovou adresu MAC
pfichoziho ramce a sdruzi ji s portem, pfes ktery ramec do pFepinate dorazil. Jsou
definovany tfi typy pfepinani [13]:

e Store and forward (uloz a zasli) — ramce se po prichodu celé nactou a ulozi.

Zajisti se neSifeni chybnych ramcu. NejpomalejSi metoda.

e Cut-throug and on the fly (zpracovani prubézné) — ramec se postupné preposila

na vystupni port, jesté nez se dokon¢i jeho pfijem. Nedochazi ke kontrole ramc.

e Fragment free (omezeni malych ramcl) — prichozi ramec se zacne preposilat po

prijeti 64 oktetl. Zjisti se tim, jestli se nejedna o nepovoleny kratky ramec. Jedna

se 0 kompromis mezi uvedenymi metodami.

Prepinace od firmy Cisco disponuji proprietalnim protokolem CDP - ,Cisco Discovery
Protocol“, kterym mapuiji svoje nejbliz§i okoli. Protokol pracuje na druhé sitové vrstvé a
je nezavisly na protokolech vyS8Si vrstvy. Pouziva multicastovou MAC adresu
0100.0ccc.cccc mezi Cisco zafizenimi a dale se nerozesila. Pomoci tohoto protokolu
sdileji prepinace informace o MAC a IP adrese a dalSi informace o zafizenich. OvSsem
jen pfimo pfipojeni sousedé. Aby tabulky nenarlstaly, po péti minutach se nepouzité
informace zahazuji. Pro velké prepinané sité byly vytvofeny technologie ,pfepinané

b

patefni sité“ a ,vicevrstvé prepinani®.
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2.1 VICEVRSTVE PREPINANI

Vicevrstvé prepinani, neboli ,multilayer switching® je spojenim technologie
prepinani a smérovani. Nazyva se nékdy také jako vysokorychlostni smérovani.
Vicevrstvé prepinani dosahuje cca 10x vySSi propustnost nez samostatné pfepinani na
druhé sitové vrstvé. Zde se nejprve zjisti pomoci protokolu treti vrstvy nejlepsi cesta a
ulozi se. Pokud je pozdéji zapotfebi vyuzit konkrétni cesty, vynechaji se smérovace, kde

by vzniklo uzké misto s nizkou propustnosti.

2.2 VIRTUALNI SITE VLAN

Prepinace jsou zakladni soucasti pro vytvareni virtualnich siti. VLAN vytvafi jednu
doménu pro zasilani rdmcd na vSeobecnou adresu. Re$eni VLAN se da rozdélit do
skupin a to do VLAN definované porty, ¢lenstvi ve VLAN definované dle MAC adres,
VLAN zalozené na sitové vrstvé, VLAN dle protokolové politiky, ¢lenstvi ve VLAN podle
skupinové adresy. Identifikaci VLAN feSi IEEE 802.1Q znaéeni ramcl viz obr. 2.1, kdy
se do kazdého zahlavi pfenaseného ramce vlozi 4 oktetova informace, do které VLAN
pfislusny ramec patfi. Tento identifikator obsahuje 16 ti bitovy identifikator protokolu TPI,
s neménnou hodnotou hex8100, dale 3 bity pro identifikaci priority ramce, 1 bit
identifikatoru kanonického formatu CFI pro ramce Token Ring, 12 bitovy identifikator
VLAN ID, ktery umozriuje oznacit 4094 VLAN, z toho dvé hodnoty jsou rezervovany [17].

Pfepina¢ musi podporovat funkce VLAN a vy$8i hodnotu MTU, jinak jsou
povazovany ramce s VLAN poli za chybové. Pfichozi ramec bez oznaCeni VLAN je
oznacen podle prichoziho portu. K registraci do VLAN se vyuziva protokolu GVRP.
Protokoly GARP a GMRP zaijist'uji automatickou registraci hodnot u aktivnich koncovych
uzld. GARP zodpovida za registraci koncovych stanic do skupin na spojové vrstvé pro
multicast a je vychozim zakladem pro GVRP a GMRP. Nové&jSim protokolem je ,Multiple
Registration Protocol“ MRP, ktery nahrazuje GARP v ethernetovych sitich.

Pokud prepinace nepodporuji BPDU GVRP musi se konfigurovat VLAN rucné.
GVRP ovSem na Cisco zarfizenich neni pfilis podporovano a pouziva se protokolu VTP -
»VLAN Trunking Protocol“. VLAN z hlediska konfigurace rozdélujeme na VLAN bod-bod
nebo lokalni VLAN.
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Origindlni ramec

64B az
6B 6B 2B 1500B 4B
cilova zdrojova
adresa adresa typ ¢i délka data kontrolni soucet
(DA) (SA) (FCS)
Upraveny ramec s vyuzitim
802.1q
64B az
6B 4B 2B 1500B 4B
cilova zdrojova typ ¢i
adresa adresa 802.1qg délka data kontrolni soucet
(DA) (SA) tag (FCS)

Format 802.1qg

tagu
/

Tag protokolu

/

TPI 2B Tag kontrolni informace TCI 2B
0x08100 ’ priorita 802.1qg | Canonical Format Indicator CFI |VLAN ID
2B 3 bity 1 bit 12 bitu

Obr. 2.1: Format ramce VLAN

2.3 PREPINACI SLUZBY NA SMEROVACICH CISCcO

Smeérovace Cisco podporuji nasledujici specifické typy prepinani [12]:

Rychlé prepinani — vylepSuje prepinani paketd mezi rozhranimi vytvorfenim
prepinacich zaznamu v rychlé vyrovnavaci tabulce. Je ve vychozim nastaveni
zapnut na v8ech rozhranich, ktera jej podporuji. Je aktivovan pfikazem

(rozhrani) jp route-cache same-interface

Expresni prepinani — je mechanizmus nazvany CEF a jde o pfepinani na treti
sitové vrstvé, zrychlujici pfedavani paketd. Méné zatézuje procesor jako rychlé
pfepinani. Jde o Skalovatelnou technologii a Ize prostfednictvim dCEF
technologie uplatnit pfimo na linkovych vrstvach. Pouziva databazi smérovacich
informaci FIB generované ze smérovaci tabulky a proto se rychle pfizplsobuje.
Uréeno primarné pro IP patefe. Jde také o zakladni technologii pouzivané u
MPLS a musi byt zapnuta, pokud jej zafizeni pouzivaji.

Aktivuje se pfikazem :(global) ip cef

Zapnuti dCEF : (global) ip cef distributed
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Prepinani metodou NetFlow — jedna se o architekturu pfepinani na zakladé
jednotlivych tokd, jak vypovida jeji nazev. Sleduje podrobné sitovy provoz. Je
kompatibilni se vSemy ostatnimi rezimy prepinani a voli se zejména pro ucely
uctovani a zpoplatnéni.

Aktivace : (rozhrani) jp route-cache flow

Export dat : (global) jp flow-export [p-adresa udp-port [vision 1] version 5 [origin
as [ peer/asjj

Vicevrstvé prepinani — neboli MLS je podobna metodé NetFlow. Udrzuje
zaznamy jednotlivych tok( v siti a provadi prepinani na treti sitové vrstvé. Pfi
tomto typu prfepinani zajisti smérovaé pro kazdy tok prepnuti paketu na treti
sitové vrstvé. Jedna se o metodu, kdy na prepinani spolupracuji jak smérovace,
tak i pfepinace.

Aktivace: (global) mis rp jp

Pokud je smérova¢ ve VTP doméné: (rozhrani) mis rp vip-domain [ndzev
domeény]

Pro VLAN: (rozhrani) mis rp vian-id [Cislo vian]

Aktivace MLS na rozhranni: (rozhrani) mis rp jp

Povinné pro spravu MLS: (rozhrani) mis ro management-interface (definovano

rozhrani pro pfijem a odesilani fidicich informaci, vétSinou rozhrani pro ucely

spravy)
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3 SMEROVANI OBECNE

Smérovace pracuji na sitové vrstvé a nepracuji tedy s MAC adresami, ale
s adresami sitovymi. Primarnim ukolem smérovace je zjiSténi nejvyhodnéjsi cesty v siti a
vnitfni pfepinani paketd. Pouzivaji se smérovaci tabulky na zakladé logickém
usporadani sité. Ve vychozim stavu oproti pfepinacim blokuje smérovaC pakety se
vSeobecnou (broadcast) adresou. Pfi pfijmu paketu také méni pole TTL v ném
obsazené. Dale také provadi fragmentaci paketl dle nastaveného MTU, fyzickou
adresaci a zapouzdreni ramce. Cilova adresa se pfi cesté siti v IP datagramu nemeéni,
ale hardwarova se méni po kazdém preskoku na hodnotu fyzické adresy nasledujiciho
smérovace. Stejnym zpUlsobem funguje princip u zdrojové IP adresy a fyzické zdrojové
adresy [13].

VétSinou dnes smérovaCe podporuji vice smérovacich protokoll. Smérovani
rozliSujeme na statické a dynamické. U statického je cesta konfigurovana ruéné a neni
tedy moznost vyuzit alternativnich cest. Statické smérovani ma pred dynamickym
smérovanim prednost, ale konfiguraci priority se mize tato prednost zménit, ovSem

moznost reagovat na zmény v siti nema.

3.1 SMEROVACI PROTOKOLY

Ukolem smérovacich protokold je zjistovat nejlepsi cestu dle urgitého algoritmu
k cilové logické adrese. Oproti tomu smérovatelné protokoly jsou protokoly, které je
mozno smérovat. Sem patfi vétsi ¢ast komunikacnich protokolt IP. Snahou smérovaciho
protokolu je vybirat optimalizovanou cestu k cili. Tato podminka se nazyva metrika.
NejCastéji pouzivané metriky jsou pocet skoku tj. mezilehlych zafizeni a délka cesty,
Sitka pasma, propustnost, zpozdéni, spolehlivost, zatéz, maximalni délka MTU, cena.
DalSim kritériem pro vybér je také zdroj smérovaci informace a davéryhodnost zdroje.

RozliSujeme vnitfni smérovaci protokoly a vnéjSi smérovaci protokoly. Vnitii
zajistuji smérovani uvnitf autonomniho systému a vnéjSi mezi témito systémy.
Autonomni systém se v IP sitich oznacuje cCislem s délkou 16 bitd tj. celkem 216
neopakujicich se ¢&isel. Podminkou vnéjSich smérovacich protokold je uvedeni &isla
autonomniho systému. Co se tyka algoritmu smérovani, nejéastéji se pouziva algoritmus
vektorl vzdalenosti (distance vector), algoritmus stavu linky (link state) a algoritmy

hybridniho smérovani (hybrid routing).
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Pokud je pouzivano vice smérovacich protokoll, zajiStuje se komunikace mezi
nimi redistribuci smérovacich informaci. Redistribuce se provadi vétSinou manualné
konfiguraci na jednotlivych hraniCnich zafizenich. K redistribuci z jednoho smérovaciho
protokolu do druhého muze dojit pouze u cest, které jsou ve smérovaci tabulce.
Informace se mohou redistribuovat podminéné pomoci smérovacich map. Metriky cest
se mezi jednotlivymi protokoly nepfepocitavaji.

Smeérovaci protokoly rozdélujeme dale podle podpory IP adresace, tj. na tfidni tzv.
~Classful“ protokoly a beztfidni tzv. ,Classless® protokoly. Mezi tfidni patfi napfiklad
RIPv1 a do beztfidnich, které podporuji variabilni délku masky zvanou ,VLSM®, napfriklad
RIPv2, EIGRP, OSPF, IS-IS protokoly [12].

3.1.1 Algoritmus vektoru vzdalenosti

Algoritmus vektoru vzdalenosti je zalozen na Bellmanové rovnici [16] a byl pouzit
poprvé v siti ARPANET. Konvergence vtomto algoritmu je velmi pomald z ddvodu
vymény kompletnich smérovacich tabulek. Protokoly, které pracuji na tomto principu,
jsou nachylné na vznik smérovacich smyCek v siti. Pokud se prfedavaji chybné
informace, pozna se to tak, Ze narUsta neustale metrika cesty. Proto se stanovuje limit
délky cesty.

Protoze pfi periodické vyméné smérovacich tabulek je konvergence velmi
pomala, algoritmus byl modernizovan o metodu zvanou ,triggered update®, kdy se pfi
zméné topologie sité rozesila zména smérovaci informace ihned bez ¢ekani na dalsi

periodu.

Ochranou pfed smérovacimi smy&kami jsou tyto metody [13]:
e Split horizont — sousedim se nerozesilaji celé smérovaci tabulky, ale jen ¢ast,
bez Gdaji o cestach smérfujicich pres né samotné.
e Poison reverse — pii zvySovani metriky cesty se prohlasi sama za nedostupnou.
e Holddown timers — CasovaCem stanovena doba ignorovani informaci o mozné
cesté.
e Roufe poisoning — smérovace referuji hodnotu metriky cesty, ktera se stala

nedostupnou jako nekonec¢no
Do smérovacich protokoll zaloZzenych na tomto algoritmu patfi [17]:

e RI/P- ,Routing Information Protocol” pro IP, IPX a XNS
e RTP- ,Routing Table Protocol® pro Banyan Vines
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e /GRP- Interior Gateway Routing Protocol” pro IP Cisco
e RTMP- ,Routing Table Maintenance Protocol“ pro AppleTalk

3.1.2 Algoritmus stavu linky

Algoritmus stavu linky ma lepsi konvergenci. Kupfikladu ve smérovacim protokolu
OSPF se neprenaseji celé smérovaci tabulky, ale pomoci algoritmu zvaného SPF se
zkoumaiji stavy sousednich smérovacu a posilaji se periodicky stavové informace a to
pomoci LSP paketu.

Smérova¢ si vytvofi mapu sit€é a sam se oznaci jako kofen stromu. Podle
modifikovaného Dijskrtova algoritmu SPF vypocitd nejkratSi cesty a tento vypocet je
zakladem pro smérovaci tabulku. Vypocet se provadi pfi kazdé zméné sité. Tento
algoritmus neni na smérovaci smyc¢ky tak nachylny, ale mohl by nastat problém se
synchronizaci informaci. Z toho divodu obsahuje kazdy LSP paket informaci o ¢ase jeho

vyslani.

Do smérovacich protokoll zalozenych na tomto algoritmu patfi [13]:
e  OSPF- ,Open Shortest Path First” pro IP
e /S5-/S- Intermediate System to Intermediate System"“ pro OSI
e NLSP- NetWare Link Services Protocol” pro IPX
e /IS-1S- ,Integrated Intermediate System to Intermediate System* pro IP a OSI

3.1.3 Algoritmy hybridniho smérovani

Do kombinovanych ¢&i jinak modifikovanych algoritmG patfi difuzni algoritmus
aktualizace neboli DUAL [12]. Poskytuje smérovacim zapojenych v siti synchronizaci
v jednom Casovém okamziku a vypocty tohoto algoritmu vylu€uji pfitomnost smycek
v siti. Protokol, ktery vyuziva tohoto algoritmu je protokol EIGRP. Dal§im algoritmem je
algoritmus vektoru cest. Tento algoritmus vyuziva protokol BGP, ktery je vnéjSim
smérovacim protokolem viz kapitola 3.2.2

V pfipadé EIGRP protokolu se jedna se o Cisco proprietalni protokol vyuzivajici
kompletni metriku zalozenou na Sifce pasma a zpozdéni. Ma rychlou konvergenci,
podporuje VLSM, dil¢i aktualizace Setfici Sitku pasma, podporuje protokoly IP, IPX a
AppleTalk. Podporuje autentifikaci a manualni sumarizaci. Vyuziva multicastovou IP

adresu 224.0.0.10. EIGRP vyuziva pro objevovani a udrzeni vztahu se sousedy
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periodické vysilani HELLO paketli, RTP protokol ke kontrole zasilani a sledovani EIGRP
zprav a DUAL algoritmus urcujici nejlepSi cestu bez smycek a protokol PDM. Podrobnéji

probirano viz laboratorni uloha ¢.1.

3.2 VNEJSI SMEROVACI PROTOKOLY

Tyto smérovaci protokoly zajistuji vyménu smérovacich informaci mezi
jednotlivymi autonomnimi systémy. V téchto autonomnich systémech mohou pracovat
rizné smérovaci protokoly jako je RIP, OSPF nebo IGRP, fika se jim vnitfni smérovaci
protokoly [12] [16].

3.2.1 Protokol EGP

Smérovaci protokol EGP nepouziva Zadnou metriku. Neumoznuje tedy existenci
alternativnich cest ke stejnému cili. Nedovoluje vice cest ke druhému AS a neuvazuje
smycky v siti. Uvazuje Cisté stromovou architekturu sité. Protokolové Cislo EGP je 8 a

dnes se jiz moc nepouziva a nahradilo jej novéjsi BGP.

3.2.2 Protokol BGP

Smeérovaci protokol BGP je nadstavbou protokolu EGP a odstranuje jeho
omezeni. Je zalozena na principu ,Path Vector. Sousedi BGP jsou definovani podle
jejich autonomniho systému. Se stejnym Cislem AS jsou povazovany za ,Interior BGP*
protokol a s odlisnymi &isly AS jsou povazovany za ,Exterior BGP* protokol. Cisla AS
jsou verejna pridélovana nebo privatni v ¢iselném rozsahu 64512 — 65535. Ti, co jsou ve
vztahu IBGP, si vzajemné vyménuji informace o dosazitelnosti a pfipadné redistribuuji
informace protokolu BGP do IGP pouzivaného v ramci AS. IGP protokolem mohou byt
smérovaci protokoly RIP, IGRP, EIGRP, OSPF, IS-IS.

BGP pouziva TCP port 179 pro navazani spojeni se sousedy. Smérovac nejprve vysila
zpravu ,KeepAlive® k navazani TCP spojeni se sousedy. K navazani a udrzeni spojeni

jsou pouzivany tyto typy zprav [12] [13]:

o Zprdva OPEN - inicializa¢ni zprava po vytvofeni TCP spojeni mezi smérovadi.

Potvrzuje se zpravou“ KeepAlive*“.
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o Zprava UPDATE — aktualizace smérovacich informaci. Nese informace o zruseni
nebo vytvofeni novych spojeni.

o Zprava KeepAlive — tato zprava se vysila periodicky a kontroluje aktivitu TCP
spojeni mezi BGP smérovadci.

o  Zprava NOTIFICATION - zruSeni TCP spojeni, ktera obsahuje i davod zruseni

spojeni. Také se pouziva k odesilani chybovych informaci.

PFi prvni vyméné se vymeéni celé smérovaci tabulky a pokud nastane zména, tak
se vyménuji pouze Casti smérovacich informaci. Nejsou zde zadné periodické vymény

smérovacich informaci.

BGP voli cestu nasledovné [12]:
Lokaini kritéria:
e Pfi nedostupnosti dalSiho hopu se cesta neuvazuije.
e Preferuje se nejvyssi vaha.
Dalsi kritéria.
e Preferuje se nejvyssi mistni preference.
e Preferuje se cesta generovana mistnim smérovacem.
e Pokud tato neni, preferuje se nejkratsi cesta.
e Preferuje se nejnizSi pavod cesty igp < egp < neznama.
e Preferuje se nejnizsi MED .
e Preferuji se externi cesty pfed internimi.
o Preferuji se star$i stabilngjsi cesty.

e Preferuje se BGP smérovac s nejnizsim ID.

3.3 RESENi PROBLEMU V SiTI

Reseni problémil v sitich zahrnuje mnoho oblasti zavislych od pouzité technologie,
problém( s fyzickymi médii, lidskym faktorem, konfiguracemi apod. Tato kapitola se

zameérfuje na feSeni problému s konfiguracemi na zafizenich Cisco. Tak, abychom mohli
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efektivné a opakované fesit vzniklé problémy, je nutné zavést model feSeni vzniklych

problému, jak ukazuje obr. 3.1.

Start

'

Definice problému

A A

r = Shromazdéni fakti

A

Zvazeni

moznosti

A

Vytvore

= rfeseni

ni planu

A

Implemen

rfeseni

tace planu

A

Sledovan

feseni

i vysledku

A

Konec

!

Zavedeni opatfeni

Zdokumentovani
fakti

A

Problém je vyfeSen

Opakovani procesu

Skoncili pfiznaky
problému?

Ne

Obr. 3.1: Reseni problém v sitich

Z predchazejiciho obrazku obr. 3.1 jsou vSechny vSeobecné kroky, jak bychom

méli pfi odstranéni problému postupovat ziejmé.

V pfepinanych sitich se vyskytuji

nasledujici zakladni problémy s konektivitou v navaznosti na provedenou konfiguraci Ci

zménu konfigurace béhem provozu zafizeni:

e nespravné konfigurace typu a vlastnosti fyzickych portd

¢ nastaveni hodnoty MTU na pfepinacich

e vznik smycek v siti, konfigurace STP protokolu a jeho nadstaveb

e konfigurace VLAN, smérovani vlan, kroskonekty VLAN, trunky a encapsulace

e nevhodné zabezpedeni

e problémy s redundanci — protokoly HSRP, VRRP, GRRP

Analogicky na smérovacich jsou nize uvedené nejCastéjsi problematické body:
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e nespravné konfigurace typu a vlastnosti fyzickych portt

e vznik smérovacich smyc¢ek a nespravnych udajli ve smérovacich tabulkach
¢ nevhodné pouzité smérovaci protokoly

e konfigurace IPv4 a IPv6 adresace

e konfigurace pravidel, autentizaci a Sifrovani

V siti mohou pfinaset problémy napfiklad zastarala zafizeni s nizsi verzi 10S,
ktera nepodporuji nami pozadované vlastnosti a také Spatny sitovy design. Pfed vlastni
identifikaci problému bychom méli mit k dispozici celkovou fyzickou i logickou topologii
sité a posledni znamé konfigurace zarizeni. Dale také typy pouzZivanych koncovych
zafizeni a aplikace na nich bézici. Pro identifikaci problému je mozné vyuzit na

zafizenich Cisco pfimo jednotlivych pfikazu k tomu uréenych.

e Zakladni feSeni problému v prepinanych sitich
Na obrazku obr. 3.2 je uveden zakladni postup pfi feSeni problému, podle kterého

je vhodné postupovat.

Ovéreni fyzické

vrsty, konektivita overeni - Ovéeni VTP overen!
. VLAN/Trunku Spanning-Tree
portu
* Typ kabelaze? * Maji obé strany «Vidite VLAN ve vystupu +Ovéfeni status STP na
«Délkla kabelaze ur€enou nativni VLAN?  pfikazu "show vlan"? portech, ID ROOT a
-Kategorie kabelaze « Maji obé strany - Vymé&nuji si prepinate  blokované porty
- Je kabel ve spravném konfigurovan "trunk"? VTP informace? « Identifikujte smycku a
portu? «Koresponduje VLAN's  «Jsou néjaké porty ve blokujte port
- Neni port v err-disable IP subnetem? stavu "inactive"? * Prohlédnéte silog STP
stavu? * Ma Inter-VLAN funk¢&ni « Ovéite volbu ROOT a
- Je port L3 proces? typ STP protokolu

administratorsky
povolen?

Obr. 3.2: Postup feSeni problém0 v pFepinanych sitich

K efektivnimu FeSeni problémU v pfepinanych sitich bychom méli tedy dobie
porozumét funkcim sité, jejimu logickému a fyzickému mapovani, mit plan feSeni a

provéfit vzdy zakladni funkce pouzitych komponent. Samozfejmé zde neni uveden uplny
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vycet moznosti postupu odstranéni problému, zalezi vzdy na konkrétni situaci, pouzité
technologii, konfigurovanych funkci a komponent.

NejpouzivanéjSimi pfikazy pro detekci problému jsou na zafizenich Cisco prikazy
typu ,debug® nebo ,show", viz obr.3.3, zvolenymi pro vybrany stav ¢i protokol a
sledovani jeho chovani. Z dalSich pfikazu Ize vyuzit napfiklad pfikazy jako je ping,

traceroute, show tech-support, show ip tradic, show interface ajiné.

Maléd vyrovnavaci pamét
smérovace nebo mala
velikost vystupni fronty

Input queue: 0/75; Total output drops: 3743

Queueing strategy: fifo Vadna sitova

Output queue: 0/40; 8432 drops; karta
5 minute input rate 64000 bits/sec, 124 pacKets/sec 22;?2;;?0

5 minute output rate 62000 bits/sec, 120 phAckets/sec
4541884 packets input, 1243125734 byt
Received 1509213 broadcasts (0 IP multicasts)

4328 runts, 3285 giants, 2312 throttles

4 input errors, 4 CRC, 923 frame, 323 overrun, 734 ignored
0 watchdog

0 input packets with dribble condition detected

6543967 packets output, 493572374 bytes, [1232 underruns |

0 output errors, 4325 collisions, 1 interface resets

0 _unknown protocol drops

|78 babbles, 673 late collision, 6376 deferred |

0 lost carrier, 0O no carrier

|156 output buffer failuresJ 0 outpufl buffers swapped onlt

- Malad Sifka Spatné
Zahlcen% pasma rych%ostl
rozhrani portu

Obr. 3.3: Priklad vypisu pfikazu ,show interface®

e Zakladni feSeni problému se smérovadi

Co se tyka konfigurace, na smérovacCich FfeSime nejCastéji problémy se
smérovacimi protokoly jako je OSPF, EIGRP, BGP a jiné. Zalezi také, na jaké urovni se
nachazime, zda feSime patefni smérovace, €i koncové. Slozitost, pouzité technologie a

naro¢nost se samoziejmé s vy§Si urovni zvySuje. Nasleduje zakladni feSeni problém
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s vybranymi smérovacimi protokoly, podobné jako tomu bylo u prepinaéld. Na
nasledujicim obrazku obr. 3.4 je uveden postup pro detekci problémi se smérovacim
protokolem OSPF.

Ovéreni navazanych Ovéreni smérovacich o -
. Oveéreni autentifikace
vztahu u OSPF tabulek

* Jsou vSechna rozhrani ve »Jsou vSechna pozadované  +Je autentizace

statusu "UP" ? OSPF sité nabizeny? konfigurovanana
« Je aktivovano OSPF na «Je OSPF soused se spravném rozhrani?
rozhrani? statusem "UP" a posila + Je konfigurované heslo v
« Je sousedni smérovac smérovaciinformace? poradku?

spravné nakonfigurovan?
* Maji "hello" pakety
informaci o sousedovi?

Obr. 3.4: Priklad reSeni problémt s OSPF

Reseni problémi s OSPF vyzaduje tedy v zékladu ovéfeni navazani vztahi se
sousednimi smérovaci, ovéreni smérovacich tabulek a ovéreni autentizace. Je vhodné
pouzit pfikazu ,show ip interface“ k ovéfeni hodnoty MTU na OSPF rozhrani. Dale
pfikazu ,show ip ospf interface® k ovéfeni, na kterém rozhrani je OSPF aktivovano. Pro
debugovani OSPF se pouziva prikaztu ,debug ip ospf adjacency“ a ,debug ip ospf
events® k ovéfeni autentifikace. Podobné je tomu i u Cisco proprietalniho smérovaciho
protokolu EIGRP. U tohoto protokolu nesmime zapomenout i na tzv. nenavaznost
podsiti, kdy se nam muize objevit tatdz smérovaci informace na dvou odchozich

rozhranich.

Pro snadnéjSi detekci vzniklych problému slouzi mnoho monitorovacich programa
a systému pro spravu. Pro mensi sité je zajimava napfiklad volné Sifitelna aplikace pro
Jinuxové“ prostfedi s nazvem ,rancid“ [15]. Dokaze napfiklad informovat spravce
smérovace vypisem do postovni schranky o vyjmuti karty &i jinych aktivitach na
smérovaci.

K teseni je mozné vyuzit Cisco proprietalnich aplikaci jako je CiscoWorks, CRM,
CWSI, Cisco 1I0S EEM [8] jako je pouziti TCL skriptl a v neposledni fadé rozsahlou

Cisco dokumentaci pfimo na strankach vyrobce.
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4 PRAKTICKA CAST

4.1 SMEROVANI

V teoretické Easti byly popsany funkce smérovani a nékteré hlavni smérovaci

protokoly s jejich jednoduchym popisem. V laboratorni ¢asti budou podrobnéji probrany a

konfigurovany smérovaci protokoly BGP a EIGRP. V tabulce Tab. 4.1 a Tab. 4.2 jsou

uvedeny jednotlivé zakladni rozdily téchto a nékterych dalSich smérovacich protokold.

Tab. 4.1: Porovnani administrativnich vzdalenosti smérovacich protokoll

Smérovaci protokol Administrativni
vzdalenost

Primé ptripojeni 0
Staticky smé€rovy 1
z&znam

EBGP 20
Interni EIGRP 90
IGRP 100
OSPF 110
IS-IS 115
RIPv2 120
Externi EIGRP 170
iBGP 200

Tab. 4.2: Porovnani smérovacich protokolt [10]

Funkéni EIGRP OSPF BGP RIP
hodnota
Algoritmus / [ Difazni / Stav linky | Vektor Vektor
metrika Rovnice 32b / Cena vzdalenosti | vzdadlenosti
/ PATH / HOP
Sumarizace Manualni a Manualni Manualni a Manualni a
automaticka automaticka | automatickéa
VLSM Podporuje Podporuje Podporuje Nepodporuje
az RIPv2
Rychlost Velmi rychléa Rychléa Pomaléa Pomaléa
konvergence
Aktualizace Ano Ano Ano Ano
smérovacich LAN 5s/15s LSA jsou 60s/180s 30s/180s
informaci/ WAN 60s/180s | obnovovany
spustény po 30
casovac (s) minutéch

LAN 10s/40s
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4.2 LABORATORNI ULOHA C. 1 - SMEROVACI PROTOKOL

EIGRP

V této laboratorni uloze je procvicena konfigurace EIGRP smérovani a konfigurace

roz8ifenych funkci EIGRP smérovani, rozdélena na dvé casti. Prvni ¢ast laboratorni

ulohy je vénovana zakladni konfiguraci EIGRP smérovani. Druha ¢ast laboratorni ulohy

je zaméfena na konfiguraci rozsifenych vlastnosti EIGRP smérovani, jako je redistribuce

smérovacich informaci, autentizace a zména metriky [16].

O protokolu EIGRP bylo pojednano v teoretické €asti, viz 3.1.3. Nasleduje souhrn

jeho zakladnich vlastnosti:

¢ Protokol EIGRP kombinuje ,Link State“ a ,Distance Vector* algoritmy.

e Zasila zpravy jen tam, kam je zapottebi.

e Ma rychlou konvergenci.

e Podporuje VLSM.

e Soubézné podporuje IP, IPX a AppleTalk.

e Je Cisco” proprietalnim protokolem.

Protokol EIGRP pracuje se dvémi tabulkami, jak je uvedeno viz obr. 4.1. Udaje

z téchto dvou prvnich tabulek se nasledné dostavaji do smérovaci tabulky smérovace.

Tabulka sousedi (IP EIGRP Neighbor Table)

Nasledujici rozhrani (next-hop) Rozhrani

&

Tabulka topologie (IP EIGRP topology table)

Cil

4

Smeérovaci tabulka (IP Routing Table)

Cil

Seznam pfimo
pfipojenych sousedl
pouzivajicich EIGRP

Seznam vSech cest
siti naucenych od
sousedu

Seznam nejlepSich
cest naucenych z
tabulky topologie

Obr. 4.1: Zpusob zaznamu v EIGRP tabulkach
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Zakladni metrikou pro vybér cesty je rychlost a zpozdéni. Kombinovana metrika
potom vybira z kombinace rychlosti, zpozdéni, zatizeni a spolehlivosti. Pro vypocet

kombinované metriky plati nasledujici vzorec [9]:

107 K, -sifka pisma

+ K3 . ZZpu'zdéni) . Ks ] (41)

10 K4+spolehﬁvost

Metrika = 256 - [(Kl

sitka pasma,, i, 256—zatéz

Konstanty K7 az Ks se nastavuji na smérovaci a musi mit na vSech smérovacich
pouzita jejich stejna hodnota. To znamena, Ze pouzivame hodnotu pro K = 7 nebo 0
podle toho, zda napfiklad uvazujeme v metrice se spozdénim C¢&i nikoliv. Vychozi
hodnotou metriky je nastavené K; a na K> hodnotu 7 a ostatni na hodnotu 0 viz

nasledujici vzorec [9].

Metrika = 256 - (w 107 n Z Zpaédéni) (42)

sirka pasma,,;, 10

Tato hodnota je mistni hodnota ,feasible distance® na smérovaci. V EIGRP se

vyuzivaji pakety s ndzvy Hello, Update, Query, Reply, ACK viz obr.4.2.

A B

f i 1. HELLO , jsem smérovac A f i

>
2. HELLO, jsem smérovac B

-

3. UPDATE , B posila smérovaci informace A

4. ACK , A potvrzuje pfijem B

6. UPDATE , A posila smérovaci informace B

7. ACK, B potvrzuje pfijem A

Konvergence dokonéena

Obr. 4.2: Pakety EIGRP protokolu
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e HELLO paket navazuje sousedské vztahy.

o UPDATE paket rozesila nové informace o cestach.

e QUERY paket zada sousedy o zaslani smérovacich informaci.

e REPLY paket je odpovédi na zadost QUERY.

e ACK je potvrzeni paketu. Potvrzuji se vdechny pakety kromé HELLO a ACK.

Dva smérovace se nestanou sousedy, pokud jejich Cislo administrativni oblasti,
neboli AS a hodnoty K v metrice nejsou shodné. EIGRP vyuziva k vypoctu algoritmu
nejkratsi cesty k cili. Uchovava si veSkeré cesty inzerované sousedy. NejmenSi metrika
v DUAL algoritmu je pocitana jako soucet metriky inzerované sousedem tzv. RD,
sreferred distance” (nékdy oznacované jako AD - advertised distance, nezamérovat s
administrative distance) a hodnoty metriky mezi mistnim a inzerujicim smérovaem.
SoucCet se nazyva ,feasible distance” tzv. FD (nejedna se ovéem o mistni FD na
smérovaci) a je to skuteCna hodnota metriky mezi mistnim uzlem a cilovou siti viz obr.
4.3.

FD = RD1+RD2 =8

v RD1 =3 RD2 =5 v

> —Pfa—fa—r%

Mistni smérovad Soused Cilovy smérovaé

Obr. 4.3: Metrika DUAL algoritmu

»~Successor‘ se nazyva smeérovac, pres ktery jde nejkratSi cesta k cili a druhy
smérovac, pres ktery jde druha nejlepsi cesta, se nazyva ,feasible successor‘. Jeho RD
musi mit niz8i hodnotu nez je hodnota FD pfes ,successor smérovac a vySsi hodnotu
FD nez je hodnota FD u ,successoru“ obr. 4.4. Rozhodujici je porovnani hodnot FD.
Smeérovaci informace se v pfipadé vypadku ,successor‘ smérovace neprepocitavaji a je
rovnou nahrazen ,feasible successor smérovatem. Pokud takovy neexistuje, zasle

smérovac vSem smérovacim v EIGRP zadost o nalezeni takového smérovace [12].
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Topologicka tabulka
Sit’ FD AD EIGRP soused
Successor
10.1.0.0/24 2000 - Successor 1000 Smérovac B (Serial 0)
10.1.0.0/24 2500 1500 Smérovac D (Serial 1)
Feasible
Successor
Smérovaci tabulka
sit Metrika (FD) Odchozi EIGRP soused
rozhrani
10.1.0.0/24 2000 Serial 0 Smérovac B
Obr. 4.4: Zapis ,sucessor” a [feasible sucessor”
4.2.1 Konfigurace EIGRP smérovani — ¢ast 1.
/' 1.a 2.8ast "\
laboratorni RIPv2
alohy PC1

L111.11.11.11/32TAG 100 ‘

T U

L a s 01.1.1.1
.a 2.c¢ast
. R1 FO/0 2
laboratorni \ - 192.168.1.0/24 TAG 200
ulohy Sl - i _7
// \\\
EIGRP 2 y S0/0/0 DCE 5@ S0/0/1 DCE R
i 1
172.18.1.0/30 5 172.18.1.4/30 :
| BW12 1.éast BW128 1
i laboratorni :
L0 2.2.2.2/32 | alohy .
L1 22.22.22.22/32 | I
R2 .2¢sojo/oDTE EIGRP 1 6@ S0/0/0 DTE |
L1 5.5.5.5/32 _ 50/0/1 DCE @5 |
L0 4.4.4.4/32 FO/0 B / .
R4. 172.18.1.8/30 9 :
BW256 '

R3
L03.3.3.3/32

T

Obr. 4.5: Celkovy pohled na topologii laboratorni tlohy EIGRP
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Zakladni konfiguraci tvofi EIGRP smérovani mezi smérovaci s nazvy R1, R2 a R3
viz obr. 4.5, které tvofi administrativni oblast EIGRP AS1. V této Casti je dale ovéren
proces DUAL [16]. Propojte smérovace R1, R2 a R3 ve spravném zapojeni smért DTE a
DCE kabelll pomoci sériovych rozhrani. Smérova¢ R4 a PC prozatim zapojeny nejsou.
Jsou zde pouzity smérovace typu Cisco 2811. Nahrajte pomoci konzoly do smérovacl

zakladni konfiguraci uvedenou nize:

¢ smérovac R1

enable
1

configure terminal
!

hostname R1
!
interface LoopbackO
description EIGRP loopback
ip address 1.1.1.1 255.255.255.255
!
interface Loopbackl
description RIP loopback
ip address 11.11.11.11 255.255.255.255
!
interface FastEthernet0/0
description propoj na PC
ip address 192.168.1.1 255.255.255.0
duplex auto
speed auto
no shutdown
!
interface Serial0/0/0
description propoj na R2
bandwidth 128
ip address 172.18.1.1 255.255.255.252
clock rate 64000
no shutdown
!
interface Serial0/0/1
description propoj na R3
bandwidth 128
ip address 172.18.1.5 255.255.255.252
clock rate 64000
no shutdown
!
no ip domain-lookup
!
line con 0
logging synchronous
!
end

e smeérovaé R2

enable
1

configure terminal
1

hostname R2
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interface LoopbackO

description EIGRP1 loopback

ip address 2.2.2.2 255.255.255.255

1

interface Loopbackl

description EIGRP2 loopback

ip address 22.22.22.22 255.255.255.255
!

interface FastEthernet0/0

description propoj na R4

ip address 10.0.0.1 255.255.255.252
no shutdown

!

interface Serial0/0/0

description propoj na Rl

ip address 172.18.1.2 255.255.255.252
no shutdown

!

interface Serial0/0/1

description propoj na R3

ip address 172.18.1.10 255.255.255.252
no shutdown

!
no ip domain-lookup

!

line con 0

logging synchronous

!

end

e smérovaé R3

enable
]

configure terminal

!
hostname R3

!

interface LoopbackO

description EIGRP1 loopback

ip address 3.3.3.3 255.255.255.255

interface Serial0/0/0

description propoj na R1

ip address 172.18.1.6 255.255.255.252
no shutdown

!

interface Serial0/0/1

description propoj na R2

bandwidth 256

ip address 172.18.1.9 255.255.255.252
clock rate 64000

no shutdown

!
no ip domain-lookup

!

line con O

logging synchronous

!

end
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e smérovac R4

enable
1

configure terminal
!

hostname R4
1

interface LoopbackO
description EIGRP2 loopback

ip address 4.4.4.4 255.255.255.255
!

interface Loopbackl
description inet

ip address 5.5.5.5 255.255.255.255
]

interface FastEthernet0/0
description propoj na R2
ip address 10.0.0.2 255.255.255.252

no shutdown
1

no ip domain-lookup
!

line con 0

logging synchronous
!

end

Na smérovacich R1, R2 a R3 postupné nakonfigurujeme smérovaci proces EIGRP
protokolu.

e Smérovac R1

Zapnuti smérovaciho porcesu a nastaveni administrativni oblasti v privilegovaném

modu smérovace:

AN

Rl (config) #router eigrp 1 *¢islo , 1% vyjadfuje prislusSné AS

Do smérovaciho procesu zahrneme vSechny IP adresy, které chceme timto

smérovanim asociovat a to v subkonfiguraci zvoleného smérovaciho procesu:

Rl (config-router) #network 1.1.1.1 0.0.0.0 *s wildcard maskou sité
Rl (config-router) #network 172.18.1.0
4

0.0.0.3
Rl (config-router) #network 172.18.1.4 0.0.0.3

Nakonfigujeme také identifikaéni IP adresu smérovace pro dané AS K jejich
rozlieni:

Rl (config-router) #eigrp router-id 1.1.1.1

Vypneme ve smérovacim procesu automatickou sumarizaci adres:
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Rl (config-router) #no auto-summary
Rl (config-router) #°2 *stisk klaves Ctrl+Shift+z

Takto stejné postupujeme postupné na dalSich smérovacich R2 a R3.

e Smeérovat R2
R2 (config) #router eigrp 1
R2 (config-router) #network 2.2.2.2 0.0.0.0
R2 (config-router) #network 172.18.1.0 0.0.0.3
R2 (config-router) #network 172.18.1.8 0.0.0.3
R2 (config-router) #eigrp router-id 2.2.2.2
R2 (config-router) #no auto-summary

e Smérovac R3

R3 (config) #router eigrp 1

R3 (config-router) #network 3.3.3.3 0.0.0.0
R3 (config-router) #network 172.18.1.4 0.0.0.3
R3 (config-router) #network 172.18.1.8 0.0.0.3
R2 (config-router) #eigrp router-id 3.3.3.3

R3 (config-router) #no auto-summary

Na smérovaci R3 se zobrazi systémové hlaseni, které avizuje navazani vztahu s
EIGRP sousedy:

*Nov 6 12:35:34.931: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.5 (Serial0/0/0) is up: new adjacency

*Nov 6 12:35:34.959: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.9 (Serial0/0/1) is up: new adjacency

*Nov 6 12:35:38.959: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.5 (Serial0/0/0) is resync: summary configured

Po dokoncéeni konfigurace EIGRP procesu je vhodné ovéfit na vSech
smérovacich, zda byla navazana vSechna spojeni. Nastavené ,router-id“ se vtomto

pfipadé nezobrazuje.

Rl#show ip eigrp neighbors

IP-EIGRP neighbors for process 1

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

1 172.18.1.6 Se0/0/1 11 00:01:08 23 1140 0 23

0 172.18.1.2 Se0/0/0 11 00:14:05 24 1140 0 15

Vypisem topologické tabulky EIGRP ovéfime dostupnost siti a spravnou vymeénu

smérovacich informaci jednotlivych smérovacdu. Ve vypisu vidime, Ze rozhrani
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Serial0/0/0 na smérovaci R1 je nyni zvoleno pro cestu na adresu smycky 2.2.2.2 na

smérovaci R2 jako ,successor”.
Rl#show ip eigrp topology

IP-EIGRP Topology Table for AS(1l)/ID(1.1.1.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - reply Status, s - sia Status

P 3.3.3.3/32, 1 successors, FD is 20640000

via 172.18.1.6 (20640000/128256), Serial0/0/1

via 172.18.1.2 (21152000/10639872), Serial0/0/0
P 2.2.2.2/32, 1 successors, FD is 20640000

via 172.18.1.2 (20640000/128256), Serial0/0/0

via 172.18.1.6 (21152000/2297856), Serial0/0/1
P1.1.1.1/32, 1 successors, FD is 128256

via Connected, Loopback0
P 192.168.1.0/24, 1 successors, FD is 28160

via Connected, FastEthernet0/0
P 172.18.1.8/30, 2 successors, FD is 21024000

via 172.18.1.6 (21024000/2169856), Serial0/0/1

via 172.18.1.2 (21024000/10511872), Serial0/0/0
P 172.18.1.4/30, 1 successors, FD is 20512000

via Connected, Serial0/0/1

via 172.18.1.2 (21536000/11023872), Serial0/0/0
P 172.18.1.0/30, 1 successors, FD is 20512000

via Connected, Serial0/0/0

via 172.18.1.6 (21536000/2681856), Serial0/0/1

Ovéfime prikazem ,traceroute® ze smérovae R1 na adresu smyCky smérovace

R2, ze provoz prochazi pfes toto rozhrani:

Rl#traceroute 2.2.2.2

Type escape sequence to abort.
Tracing the route to 2.2.2.2
1 172.18.1.2 12 msec 12 msec *

Zapneme debug pro EIGRP proces na smérovaci R1 a vypneme na smérovaci

R3 rozhrani Serial0/0/0. Nyni uvidime systémova hlaseni procesu DUAL a pfidéleni

I’“

,successoru“. Poté mizeme opét ,debugovani‘ vypnout a zapnout rozhrani Serial0/0/0:
Rl#debug eigrp fsm

EIGRP FSM Events/Actions debugging is on

R3(config) #interface serial0/0/0

R3 (config-if) #shut

Zkraceny vypis €innosti procesu DUAL.:

*Nov 6 12:42:00.587: DUAL: Removing dest 3.3.3.3/32, nexthop
172.18.1.6, infosource 172.18.1.6
*Nov 6 12:42:00.591: DUAL: RT installed 3.3.3.3/32 via 172.18.1.2
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Jak je z ,debugu” procesu DUAL vidét, je podle procesu viz obr. 4.6 pro adresu
3.3.3.3/32 rovnou nahrazen ,successor” ,feasible successorem”. Miizeme se presvédcit
a vyzkouset postupné i dalsimi ,debugy“ o zplsobu fungovani EIGRP. Pouzijeme funkci
~-debug ip packet®. Zde je vhodné filtrovat pfistupovym listem debugované informace, aby
nedoslo k zahlceni smérovace.

Rl (config) #access-list 10 permit 1.1.1.1
Rl (config) #exit

Rl#debug ip packet 10
IP packet debugging is on for access list 10

PFi vypise IP paketu je napfiklad vidét zplsob rozesilani EIGRP paketd pomoci

multicastové adresy:

R1#

00:01:13: IP: s=1.1.1.1 (local), d=224.0.0.10 (LoopbackO), 1len 60,
sending broad/multicast

00:01:13: IP: s=1.1.1.1 (Loopback0), d=224.0.0.10, len 60, rcvd 2
00:01:18: 1IP: s=1.1.1.1 (local), d=224.0.0.10 (LoopbackO), 1len 60,
sending broad/multicast

Rl#no debug all *vypnuti debug funkce
All possible debugging has been turned off

Ztrata konektivity k
successoru

ANO NE

Cilové misto v siti
v aktivnim tvaru

Prosazovani
successoru

Y

Zapis successoru
do smérovaci
tabulky

v

Oznaceni nového
successoru

Existuje Feasible
successor?

ANO
Jeden nebo vice

novych sméra?

Dotaz sousedU na
nové sméry

Vymazani
cilového mista ze
smérovacich
tabulek a
topologie

Zapis nového
fasible successoru
do tabulky, pokud

takovy je

Obr. 4.6: EIGRP DUAL proces [2]
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Dalsi ,debug” pfikazy k odzkouseni:

Rl#debug ip eigrp

Rl#no debug eigrp *poptipadé ,u all"“
Rl#debug eigrp transmit

Rl#no debug eigrp transmit

4.2.2 Konfigurace distribuce zatéze, smérovacich informaci a

vybéru cesty v EIGRP, ¢ast 2.

V druhé casti laboratorni ulohy je procviCena konfigurace rozsifenych vlastnosti
EIGRP smérovani, jako je redistribuce smérovacich informaci, autentizace a zména
metriky [14] [16]. Topologie sité je postupné rozSifena o smérovacC s nazvem R4 a je
pridana administrativni oblast EIGRP 2 na smérovaci R4 a RIP smérovaci proces na
smérovaci R1, jak je vyobrazeno viz obr. 4.5. Smérovac R4 je pfipojen ke smérova¢ R3

pfes rozhranni fastEthernet z divodu limitovaného poctu serial rozhrani.

e vyvazovani zatéze

Pokud chceme vyuzit nestejnomérné vyvazovani zatéze, mulzeme vyuzit
metodou variance [12]. Ve vychozim stavu je variance nastavena na hodnotu 1, coz
znamena, ze se voli cesta s nejmensi metrikou FD a pfi existenci vice cest se stejnou
metrikou se vyuzije stejnpomérné vyvazovani. Pokud bychom zadali varianci vyssi, pouziji
se ve smérovani EIGRP vsechny cesty, které maji metriku mensi nezli zadana variance
nasobena minimalni metrikou do cile. Pouziji se pouze FS cesty a to do maximalni vyse
Sesti cest bez vytvoreni smycCek v siti. Variance se zadava jednoduchym pfikazem
v konfiguraénim moédu smérovaciho procesu, napfiklad ,variance 2“. Zvysi tedy metriku o

dvojnasobek.

Prohlédneme si smérovaci tabulku na smérovaci R1:
Rl#show ip route

1.0.0.0/32 is subnetted, 1 subnets
C 1.1.1.1 is directly connected, Loopback0
2.0.0.0/32 is subnetted, 1 subnets
D 2.2.2.2 [90/20640000] via 172.18.1.2, 00:01:43, Serial0/0/0
172.18.0.0/30 is subnetted, 3 subnets
D 172.18.1.8 [90/21024000] via 172.18.1.6, 00:01:43, Serial0/0/1
[90/21024000] via 172.18.1.2, 00:01:43, Serial0/0/0

C 172.18.1.4 is directly connected, Serial0/0/1

C 172.18.1.0 is directly connected, Serial0/0/0
11.0.0.0/32 is subnetted, 1 subnets

C 11.11.11.11 is directly connected, Loopbackl
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Na adresu sité 2.2.2.2 mame také dvé cesty, ovSem ve smérovaci tabulce je

pouzita smérovaci informace pouze o cesté jen pfimo pfes smérovac¢ R2.Na smérovaci

R1 zvySime varianci pro EIGRP:

Rl (config) #router eigrp 1
Rl (config-router) #variance 2
Rl (config-router) #"Z

Opétovnym vypisem smérovaci tabulky ovéfime funkci variance:

1.0.0.0/32 is subnetted, 1 subnets

1.1.1.1 is directly connected, Loopback0

2.0.0.0/32 is subnetted, 1 subnets

2.2.2.2 [90/21152000] via 172.18.1.6
[90/20640000] via 172.18.1.2

172.18.0.0/30 is subnetted, 3 subnets

D 172.18.1.8 [90/21024000] via 172.18.1.6

[90/21024000] via 172.18.1.2
172.18.1.4 is directly connected,
172.18.1.0 is directly connected,

11.0.0.0/32 is subnetted, 1 subnets

, 00:00:
, 00:00:

, 00:00:
, 00:00:
Serial0/0/1
Serial0/0/0

06,
06,

06,
06,

11.11.11.11 is directly connected, Loopbackl

Serial0/0/1
Serial0/0/0

Serial0/0/1
Serial0/0/0

Nyni jsou ve smérovaci tabulce uvedeny obé cesty, jak pfimo pfes smérovac R2,

tak i pfes smérova¢ R3 a R2.

Moznosti, jak manipulovat s vybérem cesty, tedy s metrikou v EIGRP jsou

nasledujici:

manipulaci metrikou za pouzitim Sifky pasma a zpozdéni

metodami distribuce s pouzitim tzv. offset listu

zménou administrativni vzdalenosti

Moznosti, jak zpracovavat smérovaci informace v EIGRP jsou nasleduijici:

pomoci smérovacich map

pomoci distribuénich listd (vliv pouze na EIG

RP)

Manipulace metrikou EIGRP za pouzitim Sifky pasma a zpozdéni

Na smérovaci R1 si prohlédneme topologickou tabulku EIGRP. Vidime, ze pro

cilovou sit’ 3.3.3.3/32 smérujeme provoz pfes rozhrani Serial0/0/1. Nyni zménime na

tomto rozhrani Sifku pasma.
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Rl (config) #interface serial 0/0/1
Rl (config-if) #bandwidth 64

Pokud nastavujeme $ifku pasma, nesnizujeme tim rychlost linky, to je definovano
jejim ¢asovanim ¢i pouzitou technologii. Manipulace s §itkou pasma se nedoporucuje.
EIGRP vyuziva z definované Sifky pasma maximalné jeji polovinu. Pokud bychom
nastavili Sitku pasma vysS8i, nez ve skutecnosti je, mohl by EIGRP proces obsadit celou
tuto Sitku pasma. Dale se ji také Fidi i jiné smérovaci protokoly jako je napfiklad OSPF.
Proto, pokud pouzivame vice smérvacich protokoll, vyuzijeme radéji manipulaci se
zpozdénim €i jinou metodu.

Ovérfeni zmény topologie EIGRP pro 3.3.3.3/32 na smérovaci R1 po zméné Sirky

pasma:

Rl#show ip eigrp topology 3.3.3.3/32

IP-EIGRP (AS 1): Topology entry for 3.3.3.3/32
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 20640000
Routing Descriptor Blocks:172.18.1.2 (Serial0/0/0), from 172.18.1.2,
Send flag is 0xO0
Composite metric is (21152000/10639872), Route is Internal
Vector metric:
Minimum bandwidth is 128 Kbit
Total delay is 45000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 2
172.18.1.6 (Serial0/0/1), from 172.18.1.6, Send flag is 0xO0
Composite metric is (40640000/128256), Route is Internal
Vector metric:
Minimum bandwidth is 64 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1

Aby byla navySena metrika pfi manipulaci se zpozdénim, je také mozné podle
parametru sité nastavit i hodnotu K3 na v8ech smerovadich v siti. Jde o jemnéjsi
doladéni podle potieb sité. Manipulace s koeficienty se provadi pouze v odlivodnénych
pfipadech a v praxi se koeficienty ve vétSiné pripadl neméni vibec.

Vratime hodnotu Sitky pasma na rozhrani s0/0/0 na smérovaci R1 na plUvodni

udaj a vyzkousime zminovanou manipulaci se zpozdénim:

Rl (config) #interface serial 0/0/1
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config-if) #bandwidth 128

config-if) #exit

config) #router eigrp 1

config-router) #metric weights ?

<0-8> Type Of Service (Only TOS 0 supported)

R1 (
R1 (
R1 (
R1 (

Prvni hodnota je vzdy ,0 zménu zadame az pro hodnotu kliCe K3 = 2, coz
znamena hodnotu vypoctu metriky v zavislosti na zpozdéni. Pokud nyni zménime
hodnotu metriky, budou vSechna navazana spojeni se sousedy ukoncena, dokud
neupravime metriku i na ostatnich smérovacich. Zpravy o chybnych hodnotach
koeficientl nastavenych u sousedu EIGRP budou neustale vypisovany. Proto je Zadouci
dana rozhrani vypnout do té doby, nez zménime hodnoty téchto koeficientd na vSech

smérovacich dané EIGRP oblasti:

Rl (config-router) #metric weights 0 1 0 2 0 0O

*Nov 6 12:54:34.083: %$DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: Interface Goodbye received
*Nov 6 12:54:36.187: %$DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: Interface Goodbye received
*Nov 6 12:54:40.551: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: Interface Goodbye received
*Nov 6 12:54:44.919: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: K-value mismatch

*Nov 6 12:54:49.263: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: K-value mismatch

Na vypisu zprav smérovacCe je vidét vySe uvedené hlaseni o chybné hodnoté
metriky na sousednich smérovaclich. Proto nastavime stejnou hodnotu i na ostatnich

smérovacich v dané EIGRP siti. Poté je dobré si ovéfit zadanou hodnotu koeficientl K:

Rl#show ip protocol | i EIGRP metric weight
EIGRP metric weight Kl=1, K2=0, K3=2, K4=0, K5=0

Prohlédneme si topologickou tabulku EIGRP pfed zménou zpozdéni, mizeme si

prohlédnout i tabulku smérovaci:

Rl#show ip eigrp topology

P 3.3.3.3/32, 1 successors, FD is 21280000
via 172.18.1.6 (21280000/256256), Serial0/0/1
via 172.18.1.2 (22304000/11279872), Serial0/0/0

Zjistime, jaké parametry zpozdéni maji vystupni rozhrani na smérovaci R1:
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Rl#show interface serial 0/0/0

Serial0/0/0 is up, line protocol is up
Hardware is GT96K Serial
Description: propoj na R2 s0
Internet address is 172.18.1.1/30
MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,

Rl#show interface serial 0/0/1

Serial0/0/1 is up, line protocol is up
Hardware is GT96K Serial
Description: propoj na R3
Internet address is 172.18.1.5/30
MTU 1500 bytes, BW 128 Kbit/sec, DLY 20000 usec,

Podle zjisténych hodnot dvakrat navySime a nastavime hodnotu zpozdéni na

smérovaci R1 pro rozhrani Serial0/0/1:

Rl (config-if) #delay 4000
Rl (config-if) #*Z
Rl#show ip eigrp topology

IP-EIGRP Topology Table for AS(1)/ID(1.1.1.1)

P 3.3.3.3/32, 1 successors, FD is 21280000
via 172.18.1.2 (22304000/11279872), Serial0/0/0
via 172.18.1.6 (40736000/256256), Serial0/0/1

Nyni je vybrana cesta pfes rozhrani s0/0/0, které vyhovuje Iépe podmince nizSi
hodnoty FD, protoZze na rozhrani s0/0/1 jsme zpozdéni navysili. Vypoctem podle vzorce
4.1 si muzeme ovéfit mistni hodnotu ,FD* pro sit' 3.3.3.3/32. Vychazime z celového

zpozdéni. Toto zpozdéni vychazi ze zpozdéni rozhrani s0/0/0. Zjistime vypisem:

Rl#show ip eigrp topology 3.3.3.3/32 | i Total delay
Total delay is 25000 microseconds

Vypocet a ovéreni hodnoty FD:

7

25000
FD = 256 - + 2(K3) o = 21280000

128BW

Rl#show ip eigrp topology

IP-EIGRP Topology Table for AS(1)/ID(1.1.1.1)

P 3.3.3.3/32, 1 successors, FD is 21280000
via 172.18.1.2 (22304000/11279872), Serial0/0/0
via 172.18.1.6 (40736000/256256), Serial0/0/1
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¢ Manipulace metrikou podminéného zvyseni hodnoty FD

Daldi metodou jak ovlivnit mistni hodnotu ,FD* a tim vybér cesty, je metoda
pomoci ,offset listd“ [9]. ZvySime mistni hodnotu ,FD“ pro cestu k siti 2.2.2.2/32 na
smérovaci R1 na rozhranni serial0/0/0 a tim zménime vybér cesty. Nastavime stejnou

rychlost na rozhrani S0/0/0 a S0/0/1 na smérovaci R1, pokud tomu tak neni.

e smeérovac R1
Rl (config) #int serial 0/0/0
Rl (config-if) #bandwidth 128
Rl (config-if) #exit
Rl (config) #int serial 0/0/1
Rl (config-if) #bandwidth 128
Rl (config-if) #end

Vypisem topologické tabulky zjistime ,successor” a hodnotu FD:

Rl#show ip eigrp topology 2.2.2.2/32

IP-EIGRP (AS 1): Topology entry for 2.2.2.2/32
State 1is Passive, Query origin flag is 1, 1 Successor(s), FD 1is
21280000
Routing Descriptor Blocks:
172.18.1.2 (Serial0/0/0), from 172.18.1.2, Send flag is 0xO0
Composite metric is (21280000/256256), Route is Internal
Vector metric:
Minimum bandwidth is 128 Kbit
Total delay is 25000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1
172.18.1.6 (Serial0/0/1), from 172.18.1.6, Send flag is 0xO
Composite metric is (41760000/2937856), Route is Internal
Vector metric:
Minimum bandwidth is 128 Kbit
Total delay is 425000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 2

Nyni musime nastavit pristupovy list na smérovaci R1, abychom mohli asociovat

pfislusnou IP adresu s ,offset” listem. Pristupovy list oznadime &islem ,1“.

Rl (config) #ip access-list standard 1
Rl (config-std-nacl) #permit host 2.2.2.2
Rl (config-std-nacl) #exit

Dale nastavime ,offset” list v EIGRP smérovacim procesu:
Rl (config) #router eigrp 1
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Rl (config-router) #foffset-1list 1 in 20000000 serial 0/0/0
Rl (config-router) #°2

Prislusny pristupovy list je asociovan v konfiguraci ,offset* listu pomoci Cislice , 1
coz je Cislo pfistupového listu. Oznacenim ,in“ fikame, Ze budeme uvazovat prichozi
aktualizace smérovych informaci. Cislice za polozkou ,in“ znagi, o kolik chceme navysit
hodnotu ,FD“. Dale je uvedené oznaceni rozhrani pfichoziho portu. Tim dojde ke zméné

mistni metriky. Systémové hlaSeni zobrazi po konfiguraci ,offset* listu zménu smérovaci

konfigurace.

*Nov 6 13:12:53.047: %SYS-5-CONFIG I: Configured from console by
console

*Nov 6 13:13:01.467: $DUAL-5-NBRCHANGE : IP-EIGRP(0) 1: Neighbor

172.18.1.2 (Serial0/0/0) is resync: route configuration changed

Nyni je mozné ovéfit, zda doslo ke zméné topologické tabulky EIGRP:
Rl#show ip eigrp topology 2.2.2.2/32

IP-EIGRP (AS 1): Topology entry for 2.2.2.2/32
State 1is Passive, Query origin flag is 1, 1 Successor(s), FD is
21280000
Routing Descriptor Blocks:
172.18.1.6 (Serial0/0/1), from 172.18.1.6, Send flag is 0xO0
Composite metric is (41760000/2937856), Route is Internal
Vector metric:
Minimum bandwidth is 128 Kbit
Total delay is 425000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 2
172.18.1.2 (Serial0/0/0), from 172.18.1.2, Send flag is 0x0
Composite metric is (61280000/256256), Route is Internal
Vector metric:
Minimum bandwidth is 128 Kbit
Total delay is 806250 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1

Ke zméné cesty pro zvolenou adresu sité doslo. Metrika pfes rozhrani s0/0/0 byla
navySena presné tak, jak byla nakonfigurovana. Nastavenim pfistupového listu , 0°
v konfiguraci ,offset” listu bude aplikovano zvySeni metriky pfes definovany port pro

vSechny sité.
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« Rizeni redistribuce a filtrace rozesilani smérovacich informaci

Pokud nam na smérovaCi bézi souCasné dva smérovaci protokoly, Ize
redistribuovat cesty z jednoho protokolu do druhého [9] [16]. Redistribuce se provadi pro
cesty, které jsou ve smérovacich tabulkach. K podminéné redistribuci vyuzivame
smérovaci mapy. Metriky cest se automaticky nepfepocitavaji. Pouzije se budto vychozi
metrika, nebo ji nastavime rucné.

Pokud chceme potlacit smérovaci aktualizace, pouzijeme filtraci smérovacich
informaci. Filtrace je vhodna pro protokoly zalozené na principu ,Distance vector®, kde
dochazi k pfijimani cest od sousedl. Neni tedy vhodna napfiklad pro OSPF protokol.
Zde maji vSechny smérovace identickou kopii stavové databaze. Pouzit se da, pokud se
jedna o hraniéni smérovace.

DalSi metodou jak v redistribuci povolit ¢i zakdzat smérovaci informace je pouziti
smérovacich map za pouziti ,tagovanych® cest [9]. Pro tuto laboratorni ¢ast tedy pfidame
do topologie smérovac¢ R4 viz obr. 4.5 a nastavime pfisluSny rozsah |IP adres a EIGRP
oblast dle dale uvedené konfigurace. Pro vétsi pfehlednost je viz obr. 4.7 zobrazeno, kde
jaky smérovaci proces a pro jaké IP adresy je urCen a zaroven také, jak se smérovaci

informace redistribuuiji.

o -

Redistribuce , RIPv2
smérovacich F 192.168.1.0/24
informaci N Sss_ : 11.11.11.11/32
I\Y S3Io~o
probiha w SIa-l_ N y
\ \\\ ‘*NN /i
na Rl a R2 "\ ) L
\\\\ Pie ~1~ s
VY e __
\ * L N
\ \
EIGRP 2 \ L £ N

22.22.22. 22/32\v/'
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4.4.4.4/32 5
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Obr. 4.7: Oblasti smérovacich protokolu a redistribuce

45



R4 (
R4 (
R4 (
R4 (
R4 (
R4 (

Na smérovadi R1 je spustén jak smérovaci proces RIP, tak i smérovaci
proces EIGRP1.

Na smérovaci R2 je spustén smérovaci proces pro EIGRP 1 a EIGRP 2.

Na smérovaci R3 je spustén smérovaci proces pro EIGRP 1 a na smérovaci
R4 pro EIGRP2.

Smérova¢ R2 redistrubuuje zEIGRP 1 do EIGRP 2 i redistribuované
smérovaci informace z RIP.

Smérova¢ R1 redistribuuje z EIGRP 1 do RIP naopak také redistribuované

smérovaci informace z EIGRP 2.

Navic jsou pozadovany tyto upravy konfigurace:

Smérova¢ R1 nebude zasilat smérovaci informace na rozhrani PC

V konfiguraci RIP bude sit’ 192.168.1.0/24 otagovana hodnotou 120

V konfiguraci RIP budou ostatni sité tohoto procesu tagovany hodnotou 200
smérovaC¢ R2 povoli pomoci smérovaci mapy redistribuci do EIGRP 2
smérem ke smérovaci R4 pouze sité otagované hodnotou 120

smérovac R4 nebude rozesilat ve smérovacich aktualizacich informaci o siti

5.5.5.5/32, toto nastaveni bude platné pouze v ramci smérovace R4.

Vlastni konfigurace jednotlivych smérovacu:

Na smérovaci R4 doplnime konfiguraci o smérovaci proces EIGRP 2

smérovac R4

config) #router eigrp 2

config-router) #network 4.4 .4 .4
config-router) #network 5.5.5.5
config-router
config-router
config-router) #no auto-summary *vypnutli sumarizace adres

0.0.0.0
0.0.0.0
#network 10.0.0.0 0.0.0.3

)
)
) #eigrp router-id 4.4.4.4
)

Dale prejdeme na smérovaé R2 a nastavime defaultni metriku pro

redistribuované cesty na R2 pro EIGRP 1, abychom nemuseli zapisovat tuto metriku pfi

konfiguraci redistribuce:

smérovac R2 (redistributor EIGRP 1 <--> EIGRP 2)

R2 (config) # router eigrp 1
R2 (config-router) #default-metric 128 20000 255 1 1500
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Pridame nové EIGRP 2 smérovaci proces vcetné redistribuce EIGRP 1:

R2 (config) #router eigrp 2

R2 (config-router) #network 22.22.22.22 0.0.0.0

R2 (config-router) #network 10.0.0.0 0.0.0.3

R2 (config-router) #no auto-summary

R2 (config-router) #feigrp router-id 22.22.22.22

R2 (config-router) #default-metric 128 20000 255 1 1500
R2 (config-router) #redistribute eigrp 1

Nyni se muzeme vratit do smérovaciho procesu EIGRP 1 na stejném smérovaci

a nastavime zakladni redistribuci smérovacich informaci z EIGRP2:

R2 (config) # router eigrp 1
R2 (config-router) #redistribute eigrp 2
R2 (config-router) #°Z

Nyni bézi na snérovaCi R2 dva smérovaci procesy EIGRP 1 a 2. Dale na
smérovaci R1 nastavime smérovaci proces RIP v€etné redistribuce a pfidime pfislusnou

sit’ a pfipojime PC1 pomoci etheretového portu a nastavime na ném sit'ové rozhrani.

e smérova¢ R1 (redistributor RIP <--> EIGRP 1)

R1
R1

config) #router eigrp 1
config-router) #default-metric 128 20000 255 1 1500

Rl (config-router) #exit

Rl (config) #router rip

Rl (config-router) #version 2

Rl (config-router) #network 192.168.1.0
Rl (config-router) #network 11.0.0.0

R1

R1
R1

config-router) #default-metric 10
config-router) #redistribute eigrp 1

Py

)

)
config-router) #no auto-summary

)

)

Nechceme, aby se smérovaci informace Sifili na rozhrani, kde je pfipojen pocitac,

proto toto Sifeni aktualizace smérovacich tabulek na toto rozhrani vypneme:

Rl (config-router) #passive-interface fastEthernet 0/0
Rl (config-router) #2

Pfidame redistribuci RIP smérovacich informaci do EIGRP procesu:

Rl (config) #router eigrp 1
Rl (config-router) #redistribute rip
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Nyni redistribuujeme veskeré smérovaci informace jak z RIP do EIGRP 1 a
opacné, tak z EIGRP 1 do EIGRP 2. Mizeme se o tom presvédcit vypsanim jednotlivych

topologickych a smérovacich informaci na jednotlivych smérovacich:

Rl#show ip route | 1 EX | i D

D EX 4.4.4.4 [170/41765120] wvia 172.18.1.6, 00:03:32, Serial0/0/1

D EX 5.5.5.5 [170/41765120] via 172.18.1.6, 00:03:32, Serial0/0/1

D EX 22.22.22.22 [170/41760000] wvia 172.18.1.6, 00:03:35, Serial0/0/1
D EX 10.0.0.0 [170/41509120] wvia 172.18.1.6, 00:03:35, Serial0/0/1
.atd.

Dale nechceme, aby sit 5.5.5.5/32 na smérovacCi R4 byla distribuovana ve
smérovacich aktualizacich smérem ke smérovaci R2 do EIGRP 1. Nadefinujeme
prislusny pFistupovy list a pfifadime jej do EIGRP procesu. K tomu vyuzijeme distribuéni
list:

e smérovac R4

config) #access-1ist 1 deny 5.5.5.5 0.0.0.0

config) #access-1list 1 permit any *dileZité povolit ostatni
R4 (config) #router eigrp 2

R4 (config-router) #distribute-list 1 out fastEthernet 0/0
00:05:25: $DUAL-5-NBRCHANGE: IP-EIGRP 2: Neighbor 10.0.0.2
(FastEthernet0/0) is up: new adjacency

R4
R4

—_—~ e~~~

Vypisem topologické a smérovaci tabulky se mizeme presvédcit, Zze informace o
uvedené siti nejsou zahrnuty v téchto tabulkach na dalSich smérovacich. V dalSim kroku
Lotagujeme* redistribuovanou topologickou tabulku z RIP do EIGRP 1 na smérovaci R1.

Nejprve je nadefinovan pfistupovy list pro adresu sité 192.168.1.0/24:

e smérovac R1
Rl (config) #access-1list 1 permit 192.168.1.0 0.0.0.255
Rl (config) #route-map nastav_tag permit 10 *¢islo 10 ma vyznam jen pro
potradi zpracovani smérovaci mapy
Rl (config-route-map) #match ip address 1
Rl (config-route-map) #set tag 120
Rl (config) #route-map nastav_tag permit 20 *¢islo 20 opét pouze pro
potradi zpracovani smérovaci mapy
Rl (config-route-map) #set tag 200

Nyni staéi pfifadit smérovaci mapu do procesu redistribuce v EIGRP:

Rl (config) #router eigrp 1
Rl (config) #redistribute rip route-map nastav_tag
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Na smérovaci R2 ovéfime vypisem topologické EIGRP tabulky zda jsou jednotlivé
adresy redistribuované z RIP tagované a zda je sit' 192.168.2.0/24 redistribuovana, nebo

neni:
R2#show ip eigrp topology 2

IP-EIGRP Topology Table for AS(2)/ID(22.22.22.22)

P 192.168.1.0/24, 1 successors, FD is 26965248, tag is 120
via Redistributed (26965248/0)

P 11.11.11.11/32, 1 successors, FD is 26965248, tag is 200
via Redistributed (26965248/0)

V poslednim kroku chceme, aby smérem ke smérovaci R4 do EIGRP 2 byla
redistribuovana pouze sit' 192.168.1.0/24 ze smérovace R1 z procesu RIP. Pomoci

smérovaci mapy a tagu jiz jednoduse nadefinujeme redistribuci z EIGRP 1:

e smérovac R2

config) #route-map povolit_sit permit 10

config-route-map) fmatch tag 120

config-route-map) fexit

config) #router eigrp 2

config-router) #redistribute eigrp 1 route-map povolit sit
config-router) #°Z

R2
R2
R2
R2
R2
R2

—~ o~~~ o~~~

Podivame se na smérova€¢ R5 na smérovaci tabulku, jaké jsou v ni obsazené

smérovaci informace:

R4#show ip route

4.0.0.0/32 is subnetted, 1 subnets

C 4.4.4.4 is directly connected, Loopback0
5.0.0.0/32 is subnetted, 1 subnets

C 5.5.5.5 is directly connected, Loopbackl
22.0.0.0/32 is subnetted, 1 subnets

D 22.22.22.22 [90/156160] via 10.0.0.1, 00:20:53, FastEthernet0/0
10.0.0.0/30 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0

D EX 192.168.1.0/24 [170/25634560] via 10.0.0.1, 00:04:08,
FastEthernet0/0

Smérovaci tabulka obsahuje z redistribuovanych siti pouze sit’ 192.168.1.0/24 jak
jsme pozadovali. Ovéfime si pfikazem ,ping“ z PC1 na adresu 4.4.44 v EIGRP 2
dostupnost a poté i opacéné ze smérovace R4 na adresu PC1. Je potiebné si nastavit

ru¢né IP adresu na pocitadi:
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IP adresa: 192.168.1.2 /24 Brana: 192.168.1.1

C:\Documents and Settings\Student>ping 4.4.4.4

Prikaz PING na 4.4.4.4 s délkou 32 bajtt:

Odpovéd od 4.4.4.4: bajty=32 cas=19ms TTL=253
Odpovéd od 4.4.4.4: bajty=32 cas=19ms TTL=253
Odpovéd od 4.4.4.4: bajty=32 cas=24ms TTL=253
Odpovéd od 4.4.4.4: bajty=32 cas=19ms TTL=253

Statistika ping pro 4.4.4.4:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),
P¥iblizZnéd doba do ptrijeti odezvy v milisekundéach:

Minimum = 19ms, Maximum = 24ms, Prumér = 20ms

Zkusime i pfikaz ping s jinou zdrojovou adresou ze smérovace R1, abychom
potvrdili, Zze je redistribuovana na smérovaé R4 pouze sit 192.168.1.0/24, ktera je

pouzita pro rozhrani, kde je pfipojen pocitac:

Rl#ping 4.4.4.4 source fastEthernet 0/0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 20/76/108 ms

Rl#ping 4.4.4.4 source loopback 0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 4.4.4.4, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1

Success rate is 0 percent (0/5)

¢ Nastaveni autentizace v EIGRP siti

Jednim z doplrikll konfigurace v EIGRP je autentizace EIGRP sousedll za pomoci

rv o

vymény MD5 kli¢u [9] [16]. Musi byt nakonfigurovano na rozhrani obou sousedd, jinak se

spojeni neustanovi. Vezméme spojeni mezi smérovaci R1 a R2:

Konfigurace klice na smérovaci R1, stejné potom na smérovaci R2:

R1
R1
R1
R1

config) #key chain klic
config-keychain) #key
config-keychain) #key 1
config-keychain-key) #key-string cisco

—~ e~~~

R2#show cdp neighbors
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Device ID Local Intrfce Holdtme Capability Platform Port ID

R3 Ser 0/0/1 145 RS I 2811 Ser 0/0/1
R1 Ser 0/0/0 121 RS I 2811 Ser 0/0/0
R4 Fas 0/0 146 RSI 2811 Fas 0/0

Na vypisu tabulky sousedu vidime, ze propoj na R1 je pfes rozhrani S0/0/0. Na

tomto rozhrani nakonfigurujeme autentizaci. Stejné tak potom na smérovaci R1:

R2 (config-if) #ip authentication mode eigrp 1 md5
R2 (config-if) #ip authentication key-chain eigrp 1 klic

Nez nakonfigurujeme smérova¢ R1, zobrazi se systémové hlaseni o chybé

autentizace:

*Nov 25 17:05:00.871: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: Interface Goodbye received
*Nov 25 17:05:05.771: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is up: new adjacency

*Nov 25 17:05:19.715: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is down: Auth failure

Stejnou konfiguraci provedeme na smérovaci R1:

Rl (config-if) #ip authentication mode eigrp 1 md5
Rl (config-if) #ip authentication key-chain eigrp 1 klic

Poté co klice nakonfigurujeme na obou propojich, ustanovi se opétovné spojeni

mezi EIGRP sousedy.

*Nov 25 17:06:41.207: %DUAL-5-NBRCHANGE: IP-EIGRP(0) 1: Neighbor
172.18.1.2 (Serial0/0/0) is up: new adjacency

Celkova konfigurace laboratorni ulohy €. 1:

e Smérovaé R1
!
hostname R1
|
key chain klic
key 1
key-string cisco
|
!
interface Loopback0
description EIGRP loopback
bandwidth 128

ip address 1.1.1.1 255.255.255.255
!
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interface Loopbackl

description RIP loopback

ip address 11.11.11.11 255.255.255.255

|

interface FastEthernet0/0

description propoj na PC

ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/0/0

description propoj na R2

bandwidth 128

ip address 172.18.1.1 255.255.255.252

ip authentication mode eigrp 1 mdb5

ip authentication key-chain eigrp 1 klic
no fair-queue

clock rate 64000

|

interface Serial0/0/1

description propoj na R3

bandwidth 128

ip address 172.18.1.5 255.255.255.252
delay 40000

clock rate 64000

|

|

router eigrp 1

variance 2

redistribute rip route-map nastav_tag
offset-1list 1 in 20000000 Serial0/0/0
network 1.1.1.1 0.0.0.0

network 172.18.1.0
network 172.18.1.4
metric weights 0 1
default-metric 128
no auto-summary

eigrp router-id 1.1.1.1
!

0.0.0.3
0.0.0.3
0200
20000 2

0 55 1 1500

router rip

version 2

redistribute eigrp 1
passive-interface FastEthernet0/0
network 11.0.0.0

network 192.168.1.0
default-metric 16

!

ip forward-protocol nd
no ip http server
no ip http secure-server

!

!

|
access-list 1 permit 2.2.2.2
access-list 1 permit 192.168.1.0 0.0.0.255



|

!

route-map nastav_tag permit 10
match ip address 1
set tag 120

|

route-map nastav_tag permit 20
set tag 200

|

!

line con O
logging synchronous

line vty 0 4

line vty 5 15

|

end

e Smérovaé R2
|
hostname R2
|
!
key chain klic
key 1
key-string cisco
|
!
interface Loopback0
description EIGRP1 loopback
ip address 2.2.2.2 255.255.255.255
!
interface Loopbackl
description EIGRP2 loopback
ip address 22.22.22.22 255.255.255.255
!
interface FastEthernet0/0
description propoj na R4
ip address 10.0.0.1 255.255.255.252
duplex auto
speed auto
!
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
!
interface Serial0/0/0
description propoj na R1
ip address 172.18.1.2 255.255.255.252
ip authentication mode eigrp 1 md5
ip authentication key-chain eigrp 1 klic
no fair-queue
!
interface Serial0/0/1
description propoj na R3
bandwidth 256
ip address 172.18.1.10 255.255.255.252

clock rate 64000
|
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router eigrp 1
redistribute eigrp 2
network 2.2.2.2 0.0.0.0

network 172.18.1.0 0.0.0.3
network 172.18.1.8 0.0.0.3
metric weights 01 0 2 0 O
default-metric 128 20000 255 1 1500

no auto-summary

eigrp router-id 2.2.2.2

|
router eigrp 2

redistribute eigrp 1 route-map povolit sit
network 10.0.0.0 0.0.0.3
network 22.22.22.22 0.0.0.0
default-metric 128 20000 255 1 1500
no auto-summary

eigrp router-id 22.22.22.22

|

ip forward-protocol nd
no ip http server
no ip http secure-server

|

|

!

route-map povolit sit permit 10
match tag 120

|

!

line con O

logging synchronous

line vty 0 4

line vty 5 15

!

end

e Smérovac R3
!
hostname R3
!
!
interface Loopback0
description EIGRP1 loopback
ip address 3.3.3.3 255.255.255.255
!
!
interface Serial0/0/0
description propoj na R1
ip address 172.18.1.6 255.255.255.252
no fair-queue
!
interface Serial0/0/1
description propoj na R2
ip address 172.18.1.9 255.255.255.252
!
router eigrp 1
network 3.3.3.3 0.0.0.0
network 172.18.1.4 0.0.
network 172.18.1.8 0.0.
metric weights 0 1 0 2
no auto-summary
eigrp router-id 3.3.3.3

o O O
O W W
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|
!
line con O
logging synchronous
line vty 0 4
line vty 5 15
|

end

e Smérova¢ R4
|
hostname R4
|
!
interface Loopback0
description EIGRP2 loopback
ip address 4.4.4.4 255.255.255.255
|
interface Loopbackl
description inet
ip address 5.5.5.5 255.255.255.255
|
interface FastEthernet0/0
description propoj na R2
ip address 10.0.0.2 255.255.255.252
duplex auto
speed auto
|
1
router eigrp 2
network 4.4.4.4
network 5.5.5.5
network 10.0.0.0 0.0.0.3
distribute-list 1 out FastEthernet0/0
no auto-summary
eigrp router-id 4.4.4.4
!
!
1
access-list 1 deny 5.5.5.5
access-list 1 permit any
!
1

0.0.0.0
0.0.0.0

line con O

logging synchronous
line vty 0 4

line vty 5 15

!

end

Prezentace k této laboratorni Gloze je ulozena na pfilozeném CD pod nazvem

,LAB1_EIGRP.ppt“ a jeji konfigurace ve slozce konfiguraci v podslozce ,EIGRP*.



4.3 LABORATORNI ULOHA C. 2 - SMEROVACI PROTOKOL BGP

V této laboratorni uloze bude procviena konfigurace ,BGP Dual Multihome*®

pfipojeni a vyuziti atributll v BGP smérovani k nastaveni preference vybéru cest [9] [16].

Poskytovatel

konektivity

______ se dvémi AS
. . - . 212.1.0.0/16
Zakaznik .-~ BGP AS600 ‘/ /

PC2 / R3

4
/

/ -
| . 212.1.1.0/30 "
clck 200000 50/0/3
L0 172.18.100.1/32

R1
1?2.13.10.0,.#:2%;1,_ 1 Internet
! AY

FO/0 10.10.10.0/24

- ~

50/0/1DCE

BGP AS620

OSPF1l area 0
172.18.0.0/16

212.1.2.0/30
clck 128000

BGP AS610

172.18.20.0/24

Obr. 4.8: Schéma zapojeni BGP Dual Multihome

V laboratofi predstavuji smérovade R1 a R2 sit' zakaznika, ktery dostal pfifazen
adresni rozsah 172.18.0.0/16. Propojuje se do ,internetu“, ktery je fiktivné sit
10.10.10.0/24 prfes dva poskytovatele 212.1.0.0/16 a to smérovace R3 a R4. Jsou zde

pouzity smérovace typu Cisco 2811.

e Propojte smérovace, viz obr. 4.8 a nakonfigurujte jednotliva rozhrani a jejich IP

adresni rozsahy.
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Nakonfigurujte sit s protokolem BGP propojujici tfi autonomni systémy bez
automatické sumarizace cest viz obr. 4.8 a zahriite do BGP informace o
pfipojenych sitich.

Mezi smérovaci R1 a R2 nakonfigurujte IGP OSPF 1 oblast O .

Nakonfigurujte pro OSPF defaultni smérovani tak, aby hrani¢ni smérovace R3 a
R4 propagovali smérovaci informaci 0.0.0.0/0, tzv. implicitni smérovani do IGP.
Na smérovacCich R3 a R4 nakonfigurujte statickou smeérovaci informaci, aby
véskery provoz byl smérovan na rozhrani internetového propoje. Pfidejte do
procesu BGP v AS600 a AS610 sit’ 0.0.0.0/0 .

Na smérovaci R1 a R2 nebude protokol OSPF zasilat smérovaci informace na
rozhrani pfipojenych PC .

Mezi smérovaci R1 a R2 nakonfigurujte ve smérovani BGP loopbacky rozhrani a
pouzijte pfikazu ,next-hop-self‘ a ,update-source*

Redistribujte v AS620 na vS8ech smérovacich tohoto AS smérovaci proces OSPF
1 a to ve smérovacim procesu bgp 620.

Nakonfigurujte mezi smérovaci R1 a R3 autentizaci BGP.

Nakonfigurujte mezi smérovaci R2 a R4 autentizaci BGP.

Nakonfigurujte AS620 tak, aby nebylo umoznéno pfes tento autonomni systém
smeérovat tranzitni provoz. Vyuzijte k tomu regularnich vyrazu a pristupového AS-
PATH listu aplikovaného ve vystupu na smérova¢ R3 a R4. [8]

Provedte hard reset bgp. V realné siti je hard reset penalizovan. Pouziva se soft
reset, ktery sice neprerudi okamzité spojeni mezi sousedy, ale nepodnécuje
okamzité ke zméné ve vSech pripadech zmény konfigurace bgp.

Reset bgp provadéjte pfi kazdé zméné konfigurace bgp

Na smérovacich R1 a R2 redistribujte v OSPF 1 BGP 620 véetné subnetd.

Na smérovaci R1 zjiStéte jaka cesta je ve smérovaci tabulce pro sit' 10.10.10.0 a
pro defaultni smérovaci informaci.

Na smérovadi R3 nastavte konfiguraci tak, aby ve smérovaci tabulce byla sit’
10.10.10.0 smérovana pies smérovaC R2 za pomoci atributu as-path na
smérovaci R3 smérem ke smérovacéi R1, ve kterém pridejte pfislusny pocet
AS600. Ovérte. Plati i pro defaultni smérovaci informaci.

V BGP AS620 zapnéte synchronizaci, aby se nepreferovaly cesty s nejblizSim
IGP sousedem.

Na smérovaCi R2 nastavie ,local preference* tak, aby routy, které jsou
propagované ze smérovace R4 do AS620 meéli vySSi preferenci a omezte atribut

as-path na smérovaci R3 konfiguraci filtru v BGP na smérovadi R1 smérem k R3
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tak, abyste omezili délku AS-PATH na 2. Aplikujte na prichozi prefix s pouzitim
pFistupovych AS-PATH listd a regulamich vyrazu.

e Ovéfte po resetu bgp zda je stale ze smérovace R1 preferovana cesta do sité
10.10.10.0 a defaultni routu pfes smérovac R2.

¢ Nakonfigurujte smérova¢ R1 tak, aby byla routa 172.18.10.0 propagovana jen
v mistnim AS a to pomoci nastaveni komunity.

e Upravte konfiguraci R1 a R2, aby posilali smérovacim v AS600 a AS610
sumarni smérovou informaci 172.18.0.0/16. Na R1 nastavte v aregaci ochranu
proti smyckam. VyloucCi také pfedchozi konfiguraci zamezeni propagovani routy
172.18.10.0.

Celkova konfigurace laboratorni ulohy €. 2

e Smérovac R1

hostname R1

|

interface Loopback0

ip address 172.18.100.1 255.255.255.255
|

interface FastEthernet0/0

description propoj na PC2

ip address 172.18.10.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

ip address 212.1.1.1 255.255.255.252
clock rate 2000000

!

interface Serial0/0/1

ip address 172.18.1.1 255.255.255.0
clock rate 125000

!
router ospf 1

router-id 172.18.100.1
log-adjacency-changes

redistribute bgp 620 subnets
passive-interface FastEthernet0/0
network 172.18.1.0 0.0.0.255 area O
network 172.18.10.0 0.0.0.255 area O
network 172.18.100.1 0.0.0.0 area O
default-information originate always

!
router bgp 620

bgp log-neighbor-changes

network 172.18.1.0 mask 255.255.255.0
network 172.18.10.0 mask 255.255.255.0
network 172.18.20.0 mask 255.255.255.0
aggregate—-address 172.18.0.0 255.255.0.0 as-set
redistribute ospf 1

neighbor 172.18.100.2 remote-as 620
neighbor 172.18.100.2 update-source LoopbackO
neighbor 172.18.100.2 next-hop-self

58



neighbor 212.1.1.2 remote-as 600

neighbor 212.1.1.2 password heslo
neighbor 212.1.1.2 send-community
neighbor 212.1.1.2 route-map komunita out
neighbor 212.1.1.2 filter-1list 2 in
neighbor 212.1.1.2 filter-list 1 out

no auto-summary

|

ip classless

ip http server

ip as-path access-list 1 permit "$
ip as-path access-1list 2 deny (([0-91+)({2}$%)
ip as-path access-list 2 permit .~*
|
access-list 3 permit 172.18.10.0 0.0.0.255
route-map komunita permit 10

match ip address 3

set community no-export

|

route-map komunita permit 20

|

!

line con O

logging synchronous

line vty 0 4

line vty 5 15

|
end

e Smérova¢ R2
|
hostname R2
|
interface Loopback0
ip address 172.18.100.2 255.255.255.255
|
interface FastEthernet0/0
description propoj na PC1l
ip address 172.18.20.1 255.255.255.0
duplex auto
speed auto
|
interface Serial0/0/0
description propoj na AS610
ip address 212.1.2.1 255.255.255.252
clock rate 128000
|
interface Serial0/0/1
description mezipropoj
ip address 172.18.1.2 255.255.255.0
|
router ospf 1
router-id 172.18.100.2
log-adjacency-changes
redistribute bgp 620 subnets
passive-interface FastEthernet0/0
network 172.18.1.0 0.0.0.255 area O
network 172.18.20.0 0.0.0.255 area 0
network 172.18.100.2 0.0.0.0 area O
default-information originate always
|

router bgp 620



bgp log-neighbor-changes

network 172.18.1.0 mask 255.255.255.0

network 172.18.10.0 mask 255.255.255.0

network 172.18.20.0 mask 255.255.255.0
aggregate—-address 172.18.0.0 255.255.0.0 summary-only
redistribute ospf 1

neighbor 172.18.100.1 remote-as 620

neighbor 172.18.100.1 update-source Loopback0
neighbor 172.18.100.1 next-hop-self

neighbor 212.1.2.2 remote-as 610

neighbor 212.1.2.2 password heslo

neighbor 212.1.2.2 route-map mistni preference in
neighbor 212.1.2.2 filter-list 1 out

no auto-summary

|

ip classless

ip http server

ip as-path access-list 1 permit "$

|

route-map mistni preference permit 10
set local-preference 200

|

route-map mistni preference permit 20

|

!

line con O

logging synchronous

line vty 0 4

line vty 5 15

!

end
e Smérovac R3

!
hostname R3

!

interface FastEthernet0/0

description Internet

ip address 10.10.10.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

description propoj na R1

ip address 212.1.1.2 255.255.255.252

!

interface Serial0/0/1

description mezipropoj na R4

ip address 212.1.3.1 255.255.255.252
clock rate 2000000

!

router bgp 600

bgp log-neighbor-changes

network 10.10.10.0 mask 255.255.255.0
network 212.1.1.0 mask 255.255.255.252
network 212.1.3.0 mask 255.255.255.252
network 0.0.0.0
neighbor 212.1.1.
neighbor 212.1.1.
neighbor 212.1.1.
neighbor 212.1.3.
no auto-summary

remote-as 620

password heslo

route-map cesta prepend out
remote-as 610

N =



|

ip classless

ip route 0.0.0.0 0.0.0.0 10.10.10.2

no ip http server

|

route-map cesta prepend permit 10
set as-path prepend 600 600

|

!

line con O

logging synchronous

line vty 0 4

line vty 5 15

|

end
|

e Smérovaé R4
hostname R4
|
!
interface FastEthernet0/0
description Internet
ip address 10.10.10.2 255.255.255.0
duplex auto
speed auto
|
interface Serial0/0/0
description mezipropoj na R3
ip address 212.1.3.2 255.255.255.252
!
interface Serial0/0/1
description propoj na R2
ip address 212.1.2.2 255.255.255.252
!
router bgp 610
bgp log-neighbor-changes
network 10.10.10.0 mask 255.255.255.0
network 212.1.2.0 mask 255.255.255.252
network 212.1.3.0 mask 255.255.255.252
network 0.0.0.0
neighbor 212.1.2.1 remote-as 620
neighbor 212.1.2.1 password heslo
neighbor 212.1.3.1 remote-as 600
no auto-summary
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.0.0.1
no ip http server
!
!
line con O
logging synchronous
line vty 0 4
line vty 5 15
|
end

Prezentace k této laboratorni Gloze je ulozena na pfilozeném CD pod nazvem

,LAB2_BGP.ppt“ a jeji konfigurace ve slozZce konfiguraci v podslozce ,BGP*.



4.4 PREPINANI

4.4.1 Laboratorni uloha ¢. 3 — Privatni virtualni sité

Privatni VLAN [10] je mozné konfigurovat na zafizenich fady ME3400, 3560,
3750 a vyssich [3] [4]. Resi problém limitovaného poétu VLAN na prepinadich a poskytuiji
prfedevsim jednodu$e konfigurovatelnou ochranu na druhé sitové vrstvé. |zoluji provoz
do specifickych komunit viz obr. 4.9 a vytvareji oddélené ,sité“ s pouzitim normalnich
VLAN. Konfiguruji se vzdy v jednom adresnim prostoru. Pfipadnou nevyhodou, pokud
neuvazujeme pfipojeni serverd, ale koncovych PC stanic jak bude uvedeno dale, je
nemoznost pouzit porty konfigurované jako PVLAN porty pro VolP méd, coz je v dnesni
dobé pfi hojném vyuziti VolP telefonie jistou prekazkou, pokud pouzijeme VolP

technologie Cisco.

DHCP Pool

192.168.1.0/24
Adresni prostor

Rr1
VLAN201 192.168.1.0/24
Komunita A /
/”—~\\ 4
y PC1  ~ Smiseny ¥ pC2

\
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1 ! \( \

\

|
|
|
|
X VLAN202
Komunita B
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Asociovang,
porty :

VLAN202
Komunita B / ~c - o c oo o8 -7 S~

PC3

S ~- _- Izolovana
VLAN201

Komunita A

Obr. 4.9:Privatni VLAN topologie
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SmiSeny port, neboli ,promiscuous” komunikuje se vSemi porty a je vychozim
portem pro asociované komunity. Za smiSeny port se neobsazuji servery. Problém je
v komunikaci serveru a také bezpecnosti, kdy pfipadny utoénik mlze potom
komunikovat se vSemi komunitami a i izolovanymi porty. SmiSenych portd mizeme
definovat nékolik a mapovat k nim pfislusné komunity. Port pfifazeny do komunity
~community port* mize komunikovat s ostatnimi pfifazenymi porty do téze komunity a se
smiSenym portem. Privatni sité je mozné spojovat pres nékolik zafizeni pomoci ,trunk*
mddu a primarni viany.

Konfigurace PVLAN tedy spociva v definici primarni VLANy, ktera je pfifazena ke
smiSenému portu tzv. ,promiscuious port‘. K primarni VLANé se nasledné asociuji

komunitni VLANy a izolované VLANy.

Zakladni podminky pfi konfiguraci PVLAN [2] [11]:

e Vzdy pouzijeme defaultni databazi SDM.

e Rozmezi PVLAN je 2 - 1001 a 1006 — 4094.

e Primarni VLAN muze mit pouze jednu izolovanou PVLAN.

e P¥i aktivaci DHCP snoopingu na primami VLAN, je propagovan na sekundarni.
Opacna konfigurace nema efekt.

e Pokud je aktivovan ,IP source guard® na PVLAN portu, musi se aktivovat ,DHCP
shooping“ na primarni VLANE.

¢ Na PVLAN portech nelze konfigurovat LACP EtherChannel a PaGP.

e Na portech PVLAN je nutné aplikovat BPDU Guard a PortFast k prevenci STP
smycek.

¢ Na ,smiSeném“ portu se BPDU Guard a PortFast neaplikuje.

¢ Nekonfiguruje se RSPAN VLAN na primarnich ani sekundarnich PVLAN.

¢ Na PVLAN portech nelze také konfigurovat DTP, MVR, Voice VLAN, WCCP.

e Jen primarni VLANu je mozné konfigurovat jako Layer 3 VLAN.

Konfigurace PVLAN

Propojime dva prepinace a smérovac podle uvedené topologie viz obr.4.9.
Jsou zde pouzity prepinace Cisco 3560 a smérovacé Cisco 2811. Poditae vyuzijeme
pouze dva k jedné uloze z duvodu Uspory a vzdy prepojime PC na prisluSny port
k ovéreni funkcnosti. Postup konfigurace PVLAN se opakuje na obou pfepinagich SW1 a
SW2. Nejprve je potfeba zakazat na prepinadi VTP a pouzit defaultni SDM databazi pro

vychozi balancovani mezi unicastovym smérovanim a pfepinanim na druhé vrstvé:
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e SW1aSw2

switch#configure terminal

switch (config) #hostname SW1 *nebo SW2
SW1 (config) #vtp mode transparent

SW1 (config) #sdm prefer default

Dale je potieba definovat VLANy. Nejprve je nakonfigurovana primarni VLANa,

ke které se budou asociovat komunitni a privatni VLANy.

e konfigurace VLAN ( SW1 a SW2):
SW1 (config) #vlan 20
SW1l (config-vlan) #private-vlan primary
SW1 (config-vlan) #exit

SW1 (config) #vlan 201

SW1 (config-vlan) #private-vlan community
SW1 (config-vlan) #exit

SW1 (config) #vlan 202

SW1 (config-vlan) #private-vlan community
SW1 (config-vlan) #exit

SW1 (config) #vlan 203

SW1 (config-vlan) fprivate-vlan isolated
SW1 (config-vlan) #exit

e asociace VLANy 20 s vytvorenymi PVLANy ( SW1 a SW2 ):

SW1 (config) #vlan 20
SW1 (config-vlan) #private-vlan association 201-203
SW1 (config-vlan) #end

e konfigurace portl (SW1 a SW2):

V dalSim kroku jsou definovany typy portd na obou prepinacich. Jedna se o
zarazeni portl do jednotlivych PVLAN. Zadava se také asociace primarni a sekundarni
VLANy.

SWl#configure terminal
SW2#configure terminal

Komunita A, VLAN 201:

e SWI1

SW1 (config) #interface fastEthernet 0/2

SW1 (config-if) #switchport mode private-vlan host

SW1 (config-if) #switchport private-vlan host-association 20 201

SW1 (config-if) #no shutdown * u prepinace jen v pripadé Ze Jje vypnuty
SW1 (config-if) #exit

e SW2

SW2 (config) #interface range fastEthernet 0/2-3

SW2 (config-if-range) #switchport mode private-vlan host

SW2 (config-if-range) #switchport private-vlan host-association 20 201
SW2 (config-if) #no shutdown

SW2 (config-if-range) #exit
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Komunita B , VLAN 202:

e SW1

SW1 (config) #interface fastEthernet 0/3

SW1 (config-if) #switchport mode private-vlan host

SW1 (config-if) #switchport private-vlan host-association 20 202
SW1 (config-if) #no shutdown

SW1 (config-if) #fexit

e SW2

SW2 (config) #interface fastEthernet 0/1

SW2 (config-if) #switchport mode private-vlan host

SW2 (config-if) #switchport private-vlan host-association 20 202
SW2 (config-if) #no shutdown

SW2 (config-if) #fexit

Izolovany port, VLAN 203:

e SW1

SW1 (config) #interface fastEthernet 0/4

SW1 (config-if) #switchport mode private-vlan host

SW1 (config-if) #switchport private-vlan host-association 20 203
SW1 (config-if) #no shutdown

SW1 (config-if) #exit

Konfigurace smiSeného portu tzv. “promiscuous”, pouze na pfepinaci SW1. Tento
port je pouzit k propoji se smérovatem R1. U tohoto portu se definuje, se kterymi
sekundarnimi VLANy mlze komunikovat. Nakonfigureje jej tedy na prepinaci SW1:

e SW1

SW1 (config) #int fastEthernet 0/1

SW1 (config-if) #switchport mode private-vlan promiscuous
SW1 (config-if) #switchport private-vlan mapping 20 201-203
SW1 (config-if) #no shutdown

SW1 (config-if) #end

SWl#show vlan private-vlan

Primary Secondary Type Ports

20 201 community Fa0/1, Fa0/2
20 202 community Fa0/1, Fa0/3
20 203 isolated Fa0/1, Fa0/4

V laboratorni uloze je vyuzivano “Inter-VLAN” smérovani [17]. Pro primarni
VLANu na SW1 vytvofime SVI rozhrani a namapujeme sekundarni PVLANy s timto

rozhranim a nadefinujeme IP adresu. Ta slouzi ke komunikaci se smérovacem R1:

SW1 (config) #ip routing
SW1 (config) #interface vlan 20

65




SW1 (config-if) #private-vlan mapping 201-203

*Mar 1 00:29:38.963: %PV-6-PV_MSG: Created a private vlan mapping,
Primary 20, Secondary 201
*Mar 1 00:29:38.963: %PV-6-PV_MSG: Created a private vlan mapping,
Primary 20, Secondary 202
*Mar 1 00:29:38.963: %PV-6-PV_MSG: Created a private vlan mapping,
Primary 20, Secondary 203

SW1 (config-if) #ip address 192.168.1.2 255.255.255.0
SW1 (config-if) #exit
SW1 (config) #ip default-gateway 192.168.1.1

e SW2

Na SW2 nakonfigurujeme pouze defaultni branu:
SW2 (config) #ip default-gateway 192.168.1.1

Mezi pfepinaci SW1 a SW2 vytvofime ,trunk® propoj na portech F0/24 a povolime
v nich VLANy:

e SW1aSWw2

SW1 (config) #interface fastEthernet 0/24

SW1 (config-if) #switchport trunk encapsulation dotlqg

SW1 (config-if) #switchport mode trunk

SW1 (config-if) #switchport trunk alloved vlan 20,201-203

Z bezpecénostnich divodd zménime nativni VLAN 1 na VLAN 20 v ,trunk” médu:

SW1 (config-if) #switchport trunk native vlan 20
SW1 (config-if) #end

Opakujeme stejnou konfiguraci na prepinadi SW2. Na smérovadi R1
nakonfigurujeme propoj s pfepinaéem SW1 a DHCP Pool pro klienty PVLAN.
e R1

router (config) #hostname R1

Rl (config) #interface fastEthernet0/1

Rl (config-if) #ip address 192.168.1.1 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #ip dhcp pool PVLAN

R1 (dhcp-config) #network 192.168.1.0 255.255.255.0
Rl (dhcp-config) #default-router 192.168.1.2

Rl (dhcp-config) #exit

Rl (config) #ip dhcp excluded-address 192.168.1.1 192.168.1.2
Rl (config) #end

Nyni jeSté nakonfigurujeme na jednotlivych rozhranich podle jejich typu BPDU ,
PortFast a DHCP snooping dle zminéného doporuceni [8]. Na prepinaci SW1, za portem

FO/1, se nachazi smérovac¢ s DHCP serverem. Proto tento oznacdime za “trusted” port.
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e SW1

SW1 (config) #ip dhcp snooping vlan 20

SW1 (config) #ip dhcp snooping verify mac-adress
SW1 (config) #interface fastEthernet 0/1

SW1 (config-if) #ip dhcp snooping trust

SW1 (config-if) #fexit

SW1 (config) #interface range fastEthernet0/2-4

SW1l (config-if-range) #no ip dhcp snooping trust

Na SW1 i SW2 na klientskych portech pfipojenych do PVLAN nakonfigurujeme
funkci BPDU filtr a PortFast, dle uvedeného doporuceni [8], ale vynechame “trunk” porty:

e SW1

SW1 (config) #interface range fastEthernet0/2-4

SW1 (config-if-range) #spanning-tree bpdufilter enable
SW1l (config-if-range) #spanning-tree portfast

$Warning: portfast should only be enabled on ports connected to a single

host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast 1is enabled, can cause temporary bridging
loops.

Use with CAUTION

$Portfast will be configured in 7 interfaces due to the range command
but will only have effect when the interfaces are in a non-trunking
mode.

e SW2

SW2 (config) #interface range fastEthernet0/1-4
SW2 (config-if-range) #spanning-tree bpdufilter enable
SW2 (config-if-range) #spanning-tree portfast

Nyni zapojime vzdy dvé PC postupné do riznych PVLAN a vyzkouSime
vzajemnou komunikaci prostfednictvim pfikazu PING z pfikazové fadky. Obnovime po

prepojeni kabelaze IP adresu pfidélovanou DHCP serverem pfikazem ‘jpconfig /renew

v pfikazové fadce na pocitaci.

e dvé PC zapojena do PVLAN 202
C:\Documents and Settings\Student>ping 192.168.1.6

Prikaz PING na 192.168.1.6 s délkou 32 bajtt:

Odpoved od 192.168.
Odpoved od 192.168.
Odpoved od 192.168.
Odpoved od 192.168.

bajty=32 ¢as=3ms TTL=128
bajty=32 ¢as=4ms TTL=128
bajty=32 ¢as=1lms TTL=128
bajty=32 c¢as=6ms TTL=128

I S =
o O OV O

Muzeme si potvrdit funkénost PVLAN tim, Ze jeden PC zapojime do VLAN203,
tedy “private” a druhy do VLAN202. Zadame v pingu parameter “-t” a béhem provadéni
“pingu” zménime port s VLAN203 na VLAN202:
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¢ PC1vPVLAN 203 a PC2 v PVLAN 202 a zména

C:\Documents and Settings\Student>ping -t 192.168.1.6

Prikaz PING na 192.168.1.6 s délkou 32 bajtu:

Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Vyprsel cCasovy limit zadosti.
Odpovéd od 192.168.1.6: bajty=32 Cas=4ms TTL=128
Odpovéd od 192.168.1.6: bajty=32 Cas=8ms TTL=128
Odpovéd od 192.168.1.6: bajty=32 cas=10ms TTL=128

Celkova konfigurace laboratorni ulohy €. 3

e Prepina¢ SW1

!

hostname SW1

|

no aaa new-model

system mtu 1518

vtp mode transparent

ip subnet-zero

ip routing

!

ip dhcp snooping vlan 20
!

1

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
!

vlan internal allocation policy ascending
!
vlan 20
private-vlan primary
private-vlan association 201-203
!
vlan 201
name Komunita A
private-vlan community
!
vlan 202
name Komunita B
private-vlan community
!
vlan 203
name Izolovana
private-vlan isolated
!

interface FastEthernet0/1




switchport private-vlan mapping 20 201-203
switchport mode private-vlan promiscuous
ip dhcp snooping trust

|
interface FastEthernet0/2

switchport private-vlan host-association 20 201
switchport mode private-vlan host
spanning-tree portfast

spanning-tree bpdufilter enable

|
interface FastEthernet0/3

switchport private-vlan host-association 20 202
switchport mode private-vlan host
spanning-tree portfast

spanning-tree bpdufilter enable

|
interface FastEthernet(0/4

switchport private-vlan host-association 20 203
switchport mode private-vlan host
spanning-tree portfast

spanning-tree bpdufilter enable

|

interface FastEthernet0/24

switchport trunk encapsulation dotlg
switchport trunk native vlan 20

switchport trunk allowed vlan 20,201-203
switchport mode trunk

|

interface Vlanl

no ip address

shutdown

|

interface V1an20

ip address 192.168.1.2 255.255.255.0
private-vlan mapping 201-203

|

ip default-gateway 192.168.1.1

ip classless

ip http server

|

!
!
line con O
logging synchronous
line vty 0 4
line vty 5 15
!
end

e Piepinaé SW2

!

hostname SW2

|

no aaa new-model
system mtu 1518

vtp mode transparent
ip subnet-zero

ip routing

|

no file verify auto
spanning-tree mode pvst



spanning-tree extend system-id

|

vlan internal allocation policy ascending

|

vlan 20
private-vlan primary
private-vlan association 201-202

|

vlan 201

name Komunita A
private-vlan community

|

vlan 202

name Komunita B
private-vlan community

|

!

interface FastEthernet(/1
switchport private-vlan host-association
switchport mode private-vlan host
spanning-tree portfast
spanning-tree bpdufilter enable

|

interface FastEthernet0/2

switchport private-vlan host-association
switchport mode private-vlan host
spanning-tree portfast

spanning-tree bpdufilter enable

|

interface FastEthernet0/3

switchport private-vlan host-association
switchport mode private-vlan host
spanning-tree portfast

spanning-tree bpdufilter enable

|

interface FastEthernet0/24

switchport trunk encapsulation dotlg
switchport trunk native vlan 20
switchport trunk allowed vlan 20,201-202
switchport mode trunk

|

!

interface Vlanl

no ip address

shutdown

|

|

ip default-gateway 192.168.1.1

ip classless

ip http server

|

|

|

line con O

logging synchronous

line vty 0 4

line vty 5 15

|

end

20 202

20 201

20 201
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e Smeérovac R1
|
hostname R1
|
ip subnet-zero
|
ip dhcp excluded-address 192.168.1.1
ip dhcp excluded-address 192.168.1.2
|
ip dhcp pool PVLAN
network 192.168.1.0 255.255.255.0
default-router 192.168.1.2
|
ip cef
|
interface FastEthernet0/0
description propoj na SW1
ip address 192.168.1.1 255.255.255.0
speed auto
|
ip classless
no ip http server
|
line con O
logging synchronous
line aux 0
line vty 0 4
|
|
end

Prezentace k této laboratorni Uloze je ulozena na pfilozeném CD pod nazvem

,LAB3_PVLAN.ppt* a jeji konfigurace ve slozce konfiguraci v podslozce ,PVLAN®.
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4.4.2 Laboratorni uloha €.4 - protokol HSRP

Laboratorni uloha fesSi problematiku ,vychozi brany“ pfipojenych ucastniki a
redundanci pomoci protokolu ,Hot Standby Router Protocol* - HSRP [10]. L3 pfepinace,
v tomto pfipadé oznacené jako MSW, vyuzivaji techniky HSRP protokolu a vytvafi jednu
virtualni vychozi branu pro ucastnické koncové zafizeni. Pokud dojde k vypadku nékteré
z linek, pfisludna brana s nastavenymi prioritami prebira funkci druhé v zavislosti na

konfiguraci priorit.

R1 1.1.1.1/32

Centralni
vrstva
£0/0 f0/1
192.168.4.0/24

Distribuéni

vrstva 192.168.3.1
192.168.10.1
192.168.20.1

Pfistupova

vrstva

VLAN10 VLAN20 VLAN10 VLAN3

Obr. 4.10: Topologie HSRP

e Postup feseni:

V této laboratorni uloze jsou pouzity pfepinace Cisco 3560. Pokud pouZzijete pro
prepinate SW1 a SW2 typ Cisco 2960, v konfiguraci se nezadava typ enkapsulace pro
porty v ,trunk“ modu.
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Propojte zafizeni, viz obr. 4.10 a nakonfigurujte jednotliva rozhrani.
Na pfepinacich SW1 a SW2 nakonfigurujte VLANy 3, 10 a 20.
Na pfepinaich SW1 a SW2 nakonfigurujte porty pro PC jako pfistupové do
prislusné VLANy
Na pfepinacich SW1 a SW2 nakonfigurujte porty pfipojené do MSW1 a MSW2 do
modu trunk® s enkapsulaci ,dot1g” a jako nativni VLAN pouzijte VLAN 3. Povolte
vytvofené VLANy.
Na pfepina¢ich SW1 a SW2 nakonfigurujte defaultni branu 192.168.3.1 a
.enable” heslo a pFistupové jméno a heslo.
Na pfepinacich MSW1 a MSW2 nakonfigurujte VLAN 3, 10, 20
Na prepinacich MSW1 a MSW2 nakonfigurujte porty pfipojené k SW a mezi
sebou do ,trunk® médu s enkapsulaci ,dot1q“ a jako nativni VLAN pouzijte VLAN
3. Povolte vytvorené VLANy.
Na prepina¢i MSW1 nakonfigurujte rozhrani pfipojené ke smérovaci R1 jako
nepfrepinané rozhrani s IP adresou 192.168.4.1/24
Na prepina¢i MSW2 nakonfigurujte rozhrani pfipojené ke smérovaci R1 jako
neprepinané rozhrani s IP adresou 192.168.5.1/24
Na pfepinaci MSW1 nakonfigurujte SVI rozhrani pro jednotlivé VLANy 3, 10 a 20
a to s IP adresami:
VLANS : 192.168.3.2/24
VLAN10: 192.168.10.2/24
VLAN20: 192.168.20.2/24
Na prepinaci MSW2 nakonfigurujte SVI rozhrani pro jednotlivé VLANy 3, 10 a 20
a to s IP adresami:
VLAN3: 192.168.3.3/24
VLAN10: 192.168.10.3/24
VLAN20: 192.168.20.3/24
Na prepinaéi MSW1 nakonfigurujte DHCP POOL s adresnimi rozsahy pro
jednotlivé VLANYy a vytvorte vyjimku pro adresy SVI a virtualni SW.
Nakonfigurujte na MSW1 STP pro VLAN 3 a 10 jako primarni kofen a pro VLAN
20 jako sekundarni kofen. Na MSW2 provedte opacnou konfiguraci.
Na prepinadich MSW1 a MSW2 nastavte hodnotu velikosti jednotky na 1998
Na prepinaéi MSW1 a MSW2 nakonfigurujte na SVI rozhranich HSRP
s nasledujicimi parametry:
Pro VLAN 3

e skupina HSRP 1
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virtualni SW: 192.168.3.1

heslo pro autentizaci ,cisco_3“

sledované rozhrani na MSW1 smérem k SW1 a R1
sledované rozhrani na MSW2 smérem k SW2 a R1
jméno skupiny ,native_vlan®

nastavte ,preemt“ na obou MSW1 a 2

Pro VLAN 10

skupina HSRP2

virtualni SW: 192.168.10.1

heslo pro autentizaci ,cisco_10“

sledované rozhrani na MSW1 smérem k SW1 a R1

sledované rozhrani na MSW2 smérem k SW2 a R1

jméno skupiny ,vlan_10“

na MSW1 ,preemt“ s minimalni hodnotou 60 a opakovanim 60

na MSW2 &asovacd s hodnotou 500 ms a 1500 ms”™

Pro VLAN 20

skupina HSRP 3

virtualni SW: 192.168.20.1

heslo pro autentizaci ,cisco_20“

sledované rozhrani na MSW1 smérem k SW1 a R1
sledované rozhrani na MSW2 smérem k SW2 a R1
jméno skupiny ,vlan_20*

na obou MSW1 i 2 hodnotu ,preemt“ 60 a 60

Nastavte jednotlivé priority tak, aby pro VLAN 3 a VLAN 20 byl vychozim MSW1
a pro VLAN 10 vychozim MSW?2. Vypis by mél vypadat nasledovné:

MSW1

Interface Grp Prio P State Active Standby Virtual IP
V13 1 150 P Active local 192.168.3.3 192.168.3.1
V110 2 100 P Standby 192.168.10.3 local 192.168.10.1
V120 3 150 P Active local 192.168.20.3 192.168.20.1
MSW2

Interface Grp Prio P State Active Standby Virtual IP
V13 1 100 P Standby 192.168.3.2 local 192.168.3.1
V110 2 150 P Active local 192.168.10.2 192.168.10.1
V120 3 100 P Standby 192.168.20.2 local 192.168.20.1

Dale pokradujte tak, ze:
e Nastavte na R1 rozhrani smérem k MSW1 s IP adresou 192.168.4.2/24 a
smérem k MSW?2 s IP adresou 192.168.5.2/24
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Nastavte na smérovaci R1 statické smérovani pro sité 192.168.3.0 / 10.0 / 20.0
Vytvorté mistni smyCku na smérovaci R1 s IP adresou 1.1.1.1/32 ( “Internet”)

Na prepinaCich MSW1 a MSW2 zapnéte podporu smérovani a nakonfigurujte
statickou smérovaci informaci o siti 1.1.1.1/32

Zapnéte veskera rozhrani

VyzkouSejte konektivitu z uZivatelskych siti “pingem” na adresu 1.1.1.1/32 a

Zjistéte vychozi MSW pro jednotlivé VLANy.

Nyni je potfebné nakonfigurovat snizeni priority pfi vypadku jednotlivych

sledovanych spojeni. Vychozim pfepinacem pro VLAN 3 a 20 je MSW1 a pro VLAN10
prepina¢ MSW2.

Nakonfigurujte vSe tak, aby platily dohromady tyto nasledujici varianty:

P¥i vypadku C: vychozim pfepinacem pro VLANS3, VLAN10, VLAN20 je MSW2.
PFi vypadku D: vychozim pfepinaem pro VLANS, VLAN10, VLAN20 je MSW1 .
Pfi C a nasledné D: vychozim pfepinacem pro VLAN10 a VLAN20 je MSW 1,
vychozim prepinacem pro VLANS je MSW?2.

Pfi vypadku A : vychozim pro viechny VLAN je prepina¢ MSW2

Pfi vypadku B: vychozim pro videchny VLAN je pFepina¢ MSW1

Pokud nastane vypadek A, i pfi vypadku C nebo D zlstane vychozim MSW2
Pokud nastane vypadek B, i pfi vypadku C nebo D zistane vychozim MSW1

Vyzkousejte jednotlivé vypadky spojeni vypnutim odchoziho portu na prepinacich

a vzdy ovérte dostupnost “Internetu” pfikazem “ping” na adresu sité 1.1.1.1

Celkova konfigurace laboratorni ulohy &. 4:

e piepinaé MSW1

hostname MSW1

no aaa new-model
system mtu 1998
|

ip subnet-zero
ip routing

vlan 3
name native vlan trunk
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vlan 10
I

vlan 20
|
!
| ##DHCP serverti
ip dhcp excluded-address 192.168.10.1 192.168.10.3
ip dhcp excluded-address 192.168.20.1 192.168.20.3
ip dhcp excluded-address 192.168.3.1 192.168.3.3
|
ip dhcp pool VLAN1O
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

ip dhcp pool VLANZ20
network 192.168.20.0 255.255.255.0
default-router 192.168.20.1

ip dhcp pool VLAN3
network 192.168.3.0 255.255.255.0
default-router 192.168.3.1
|
!
spanning-tree mode pvst
spanning-tree extend system-id
spanning-tree vlan 3,10 priority 24576
spanning-tree vlan 20 priority 28672
|
vlan internal allocation policy ascending
|
!
interface FastEthernet0/1
description propoj na ASW1
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk
no shutdown
|
interface FastEthernet0/2
description propoj na MSW2
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk
no shutdown
|
interface FastEthernet0/3
description propoj na ASW2
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk
no shutdown
|
interface FastEthernet0/24
description propoj na R1
no switchport
ip address 192.168.4.1 255.255.255.0
no shutdown



|

interface Vlanl

no ip address

shutdown

|

interface Vlan3

ip address 192.168.3.2 255.255.255.0

'ip access-group vlan3 in <-- p¥i EIGRP u vSech VLAN

standby 1 name native vlan

standby 1 ip 192.168.3.1

standby 1 timers msec 500 msec 1500
standby 1 priority 150

standby 1 preempt

standby 1 authentication cisco 3
standby 1 track FastEthernet0/1 55

standby 1 track FastEthernet0/24 60
no shutdown

|

interface V1anlO

ip address 192.168.10.2 255.255.255.0
standby 2 ip 192.168.10.1

standby 2 preempt delay minimum 60 reload 60
standby 2 authentication cisco 10

standby 2 name vlan 10

standby 2 track FastEthernet0/1

standby 2 track FastEthernet0/24 20
no shutdown

|

interface Vl1an20

ip address 192.168.20.2 255.255.255.0
standby 3 ip 192.168.20.1

standby 3 priority 150

standby 3 preempt delay minimum 60 reload 60
standby 3 authentication cisco_ 20

standby 3 name vlan 20

standby 3 track FastEthernet0/1 50

standby 3 track FastEthernet0/1 60
no shutdown

!

!

ip classless

ip route 1.1.1.1 255.255.255.255 192.168.4.2

no ip http server

!'POKUD BY BYLO POUZITO EIGRP -->
!

ip access-list standard vlan3
deny 192.168.10.0 0.0.0.255
deny 192.168.20.0 0.0.0.255
permit any

!

ip access-list standard vlanlO
deny 192.168.3.0 0.0.0.255
deny 192.168.20.0 0.0.0.255
permit any

!

ip access-list standard vlan20
deny 192.168.10.0 0.0.0.255
deny 192.168.3.0 0.0.0.255
permit any

I<—==

!
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|
line con O

logging synchronous
line vty 5 15
|

end

e piepina€ MSW2
|

hostname MSW2

|

no aaa new-model
system mtu 1998

|

ip subnet-zero

ip routing

|

vlan 3

name native vlan trunk

|

vlan 10

|

vlan 20

|

spanning-tree mode pvst

spanning-tree vlan 3 root secondary
spanning-tree vlan 10 root secondary
spanning-tree vlan 20 root primary

|

ip routing

|

interface FastEthernet0/1

description propoj na ASW2
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk

no shutdown

|

interface FastEthernet0/2

description propoj na MSW1
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk

no shutdown

|

interface FastEthernet0/3

description propoj na ASW1
switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 3,10,20
switchport mode trunk

no shutdown

|

interface FastEthernet0/24
description propoj na R1

no switchport

ip address 192.168.5.1 255.255.255.0
no shutdown
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|

|

!

interface vlanl

shutdown

|

interface Vlan3

ip address 192.168.3.3 255.255.255.0
standby 1 name native vlan

standby 1 ip 192.168.3.1

standby 1 preempt

standby 1 track FastEthernet0/1
standby 1 track FastEthernet0/24

standby 1 authentication cisco 3
no shutdown

interface V1anlO
ip address 192.168.10.3 255.255.255.0
standby 2 name vlan 10

standby 2 ip 192.168.10.1

standby 2 priority 150

standby 2 preempt

standby 2 track FastEthernet0/1 60
standby 2 track FastEthernet0/24 65
standby 2 timers msec 500 msec 1500

standby 2 authentication cisco 10
no shutdown

interface Vl1an20
ip address 192.168.20.3 255.255.255.0
standby 3 name vlan 20

standby 3 ip 192.168.20.1
standby 3 preempt

standby 3 track FastEthernet0/1
standby 3 track FastEthernet0/24

standby 3 authentication cisco_ 20

no shutdown

!

ip classless

ip route 1.1.1.1 255.255.255.255 192.168.5.2

no ip http server

!

| POKUD BYCH POUZIL EIGRP —-->

!

ip access-list standard vlan3
deny 192.168.10.0 0.0.0.255
deny 192.168.20.0 0.0.0.255
permit any

!

ip access-list standard vlanlO
deny 192.168.3.0 0.0.0.255
deny 192.168.20.0 0.0.0.255
permit any

!

ip access-list standard vlan20
deny 192.168.10.0 0.0.0.255
deny 192.168.3.0 0.0.0.255
permit any

l<——=

!

|



|
line con O
logging synchronous
line vty 5 15
|

end

e piepina€ SW1 - SW2

|

hostname SW1
|

enable secret 0 cisco
|

username cisco privilege 15 password 0 cisco

|

ip subnet-zero

|
interface FastEthernet0/1

switchport access vlan 10

|
interface FastEthernet0/2

switchport access vlan 20

|
interface FastEthernet0/3

switchport access vlan 3

|

!
interface FastEthernet0/23

switchport trunk encapsulation dotlqg
switchport trunk native vlan 3
switchport trunk allowed vlan 1,3,10,20
switchport mode trunk

|

interface FastEthernet0/24

switchport trunk encapsulation dotlg
switchport trunk native vlan 3
switchport trunk allowed vlan 1,3,10,20
switchport mode trunk

|

|

interface VLAN1

shutdown

!--> jen pro SW1

interface VLAN3

ip address 192.168.3.4 255.255.255.0
no ip directed-broadcast

no ip route-cache

T<—-1

ip default-gateway 192.168.3.1

|

line con O

login local

logging synchronous
line vty 0 4

login local

line vty 5 15

login local

|
end
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¢ smérovac R1

hostname R1
|

ip subnet-zero
|
ip cef
|
interface Loopback0
description Internet
ip address 1.1.1.1 255.255
|
interface FastEthernet0/0
description propoj na MSW1
ip address 192.168.4.2 255
full-duplex
speed auto
|
interface fastEthernet0/1
description propoj na MSW2
ip address 192.168.5.2 255
full-duplex
speed auto
|
!

ip classless

ip route 192.168.3.0 255.255.255.0 192.168.5.1
ip route 192.168.3.0 255.255.255.0 192.168.4.1
ip route 192.168.10.0 255.255.255.0 192.

ip route 192.168.10.0 255.255.255.0 192.

ip route 192.168.20.0 255.255.255.0 192.

ip route 192.168.20.0 255.255.255.0 192.

no ip http server

!
!
!
line con O
logging synchronous
line aux 0
line vty 0 4
!
end

.255.255

.255.255.0

.255.255.0

168.
168.
168.
168.

G s O

I =

Prezentace k této laboratorni Uloze je ulozena na pfilozeném CD pod nazvem

,LAB4_HSRP.ppt* a jeji konfigurace ve slozce konfiguraci v podslozce ,HSRP*.
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4.5 LABORATORNI ULOHY “RESENi PROBLEMU V SIiTiCH”

4.5.1 Laboratorni uloha €. 5 — implementace protokolu IPv6

V této laboratorni Uloze je procvi¢eno feSeni probléml s nasazenim protokolu
IPv6 [17], zejména ve spolupraci se smérovacim protokolem RIPng [7] , ktery rozSifuje

pUvodni verzi RIP o podporu protokolu IPv6. Jedna se o samostatnou ulohu s popisem
zZjisténych chyb v siti.

R2 ISP
RIPng
S0/0/0
/0/9 50/0:/_1
A:A:A:A::X/64

DCE (e e
clock 64000 Cé‘f&‘éi{céﬁ%ﬁo“

S0/0/1 -
B:B:B:B::X /64 112

¥ clock 64000

S0/0/1 DCE
1
Lo 1:1:1:1::1/128

E:E:E:E::X /64
R;/0 F-EF.E:X%/64
Lokalita A 2 /1
1111.1.1/32 ) - 2
Dual Stack \'\\*\::‘"\\ LO 2:2:2:2::1/128
smérovad IPv4 to IPv6 '~

tunnel

Lokalita B
L122.2.2/32

Dual Stack
smérovac

Obr. 4.11: Topologie IPv6

Smérovace R1 a R4 typ Cisco 2811 prfedstavuji rozhrani sité zakaznika se dvémi
lokalitami propojenymi pfes sit' poskytovatele konektivity, a to smérovate R2 a R3 typ

Cisco 2811. Zapojeni je v topologii “multihome”, tedy je vyzadovan “load balancing”
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smérem k siti C:C:C:C::X/64, ktera predstavuje pfipojeni do ‘“internetu”. Zakaznik
provozuje vnitini sit’ s protokolem IPv4, zde rozhrani Loopback 1 na smérovacich R1 a
R4. Tyto smérovace dale zajiStuji tunelovani IPv4 pfes rozhrani Loopback O tak, aby
byla zajisténa konektivita siti 1.1.1.1 a 2.2.2.2 pres sit’ s protokolem IPv6. V celé siti je
pouzit zminény smérovaci protokol RIPng.

Zapojte laboratorni Ulohu podle obr. 4.11. V zapojeni je pouzito jak sériovych kabeld,
tak i UTP kabelll ( ¢erna ¢ara v topologii ), z dGvodu Uspory rozhrani. Po zapojeni

nahrajte nasledujici konfigurace do jednotlivych smérovacu:

e Smérovac R1

hostname R1
!
!
no ip domain lookup
ip cef
ipv6é unicast-routing
ipvé cef
]
!
interface LoopbackO
no ip address
ipv6é address 1:1:1:1::1/128
ipvé rip RIPipv6_1 enable
1
interface Loopbackl
description Lokalita A
ip address 1.1.1.1 255.255.255.255
1
interface Tunnell
description IPv6_tunnel
ip address 192.168.1.1 255.255.255.252
tunnel source LoopbackO
tunnel destination 2:2:2:2::1
!
!
interface Serial0/0/0
description (to R2)
no ip address
ipv6é address A:A:A:A::1/64
ipvé rip RIPipv6_1 enable
serial restart-delay O
clock rate 64000
no shutdown
!
interface Serial0/0/1
no ip address
ipv6é address B:B:B:B::1/64
ipvé rip RIPipv6_1 enable
serial restart-delay O
clock rate 64000
no shutdown
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no ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 Tunnell
1

ipv6 router rip RIPipvé6_1
maximum-paths 1

line con O
exec-timeout 0 0
logging synchronous

line aux 0

line vty 0 4
login
]

end

¢ Smérovac R2

hostname R2

1

!

no ip domain lookup

ip cef

ipv6é unicast-routing

ipv6é cef

1

!

!

interface FastEthernet0/0
no ip address

speed auto

duplex auto

ipv6é address E:E:E:E::2/64
ipv6é rip RIPipv6_1 enable
ipv6é rip RIPipv6_1 default-information originate
no shut

1

1

interface Serial0/0/0

no ip address

ipvé address A:A:A:A::2/64
ipv6é rip RIPipv6_1 enable
ipv6é rip RIPipv6_1 default-information originate
serial restart-delay O

no shutdown

1

interface Serial0/0/1

no ip address

ipvé address C:C:C:C::1/64
ipvé rip RIPipv6_1 enable
serial restart-delay O
clock rate 64000

no shutdown

1

1

no ip http server

no ip http secure-server
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!
!
ipv6 router rip RIPipvé6_ 1
1
!
!
!
line con O
logging synchronous
line aux O
line vty O 4
1

end

e Smérovac¢ R3

hostname R3

1

!

no ip domain lookup

ip cef

ipv6é unicast-routing

ipv6é cef

1

!

!

interface FastEthernet0/1
no ip address

duplex auto

speed auto

ipv6 address F:F:F:F::1/64
ipv6é rip RIPipv6_1 enable
ipv6 rip RIPipv6_1 default-information originate
no shutdown

1

interface Serial0/0/0
description propoj na Rl
no ip address

ipv6é address B:B:B:B::2/64
ipv6é rip RIPipv6_1 enable
ipv6é rip RIPipv6_1 default-information originate
no fair-queue

serial restart-delay O

no shutdown

1

interface Serial0/0/1
description propoj na R2
no ip address

ipvé address C:C:C:C::2/64
ipv6é rip RIPipv6_1 enable
serial restart-delay O

no shutdown

1

ip forward-protocol nd

no ip http server

no ip http secure-server

1

1

ipvé router rip RIPipv6 1
1



!
!
!
line con 0
logging synchronous
line aux O
line vty O 4
login
1
end

e Smérovac R4

hostname R4
1
!
no ip domain lookup
ip cef
ipv6é unicast-routing
ipv6é cef
1
!
!
interface LoopbackO
no ip address
ipv6é address 2:2:2:2::1/128
ipv6é rip RIPipv6_1 enable
1
interface Loopbackl
description Lokalita B;ETH100
ip address 2.2.2.2 255.255.255.255
1
interface Tunnell
description IPv6_tunnel;ETH100
ip address 192.168.1.2 255.255.255.252
tunnel source LoopbackO
tunnel destination 1:1:1:1::1
1
interface FastEthernet0/0
description (propoj na R2)
no ip address
speed auto
duplex auto
ipv6é address E:E:E:E::2/64
ipv6é rip RIPipv6_1 enable
no shutdown
1
interface FastEthernet0/1
no ip address
speed auto
duplex auto
ipvé address F:F:F:F::2/64
ipvé rip RIPipv6_1 enable
no shutdown
1
1
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 Tunnell
1

ipv6é router rip RIPipvé6_1



line con 0
exec-timeout 0 0
logging synchronous

line aux 0

line vty 0 4
1

end

V tomto pripadé byly zjiStény problémy s miskonfiguraci ,load balancingu“ a

tunelovanim IPv4 protokolu:

a) SmérovaC¢ R1 ma pouze jeden zapis ve smérovaci tabulce o defaultni cesté, neni

zde mozné vyuzit spravné ,load balancing®

b) Smérovaci tabulka R1 obsahuje mimo zapis defaultni cesty i zapisy o cesté k C, E,

F, ::2.

c) Smeérovaci tabulka R4 obsahuje mimo zapis defaultni cesty i zapisy o cesté k A, B,

C,:1

d) Propojujici rozhrani ,tunnel 1“ mezi lokalitami neni funkéni.

Poté co jsou ve smérovacich spustény jednotlivé pocateéni konfigurace, na

smérovadich R1 a R4 je vidét nasledujici vypis IPv6 smérovych tabulek. Cervené

oznacené polozky jsou chybné:

Rl#show ipv6 route

R ::/0 [120/2]

via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
ILC 1:1:1:1::1/128 [0/0]

via Loopback0, receive
R 2:2:2:2::1/128 [120/3]

via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
C A:A:A:A::/64 [0/0]

via Serial0/0/0, directly connected
L A:A:A:A::1/128 [0/0]

via Serial0/0/0, receive
C B:B:B:B::/64 [0/0]

via Serial0/0/1, directly connected
L B:B:B:B::1/128 [0/0]

via Serial0/0/1, receive
R C:C:C:C::/64 [120/2]

via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
R E:E:E:E::/64 [120/2]

via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
R F:F:F:F::/64 [120/2]

via FE80::1E17:D3FF:FEDD:C080, Serial0/0/1

ad a)
ad b)-->
<-- ad b)
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L FF00::/8 [0/0]
via NullO, receive

Rif#show ipv6 route

R ::/0 [120/2]
via FE80::1E17:D3FF:FEDD:AF70, FastEthernet0/0
via FE80::1E17:D3FF:FEDD:C081, FastEthernet(O/1
R 1:1:1:1::1/128 [120/3]
via FE80::1E17:D3FF:FEDD:AF70, FastEthernet0/0 ad c¢)-->
via FE80::1E17:D3FF:FEDD:C081, FastEthernet0/1
LC 2:2:2:2::1/128 [0/0]
via Loopback0, receive
R A:A:A:A::/64 [120/2]
via FE80::1E17:D3FF:FEDD:AF70, FastEthernet0/0
R B:B:B:B::/64 [120/2]
via FE80::1E17:D3FF:FEDD:C081, FastEthernet0/1
R C:C:C:C::/64 [120/2]
via FE80::1E17:D3FF:FEDD:C081, FastEthernet0/1
via FE80::1E17:D3FF:FEDD:AF70, FastEthernet0/0 <-- ad c)
C E:E:E:E::/64 [0/0]
via FastEthernet0/0, directly connected
C F:F:F:F::/64 [0/0]
via FastEthernet0/1, directly connected
L F:F:F:F::2/128 [0/0]
via FastEthernet0/1, receive
L FF00::/8 [0/0]
via NullO, receive

Pro laboratorni ulohu pouzijte zejména pfikazy:

e show ipv6 rip <proces RIP>
e show interface tunnel <&islo>

Ad a). Zjistéte pro¢ neni ve smérovaci tabulce smérovace R1 informace o cesté pfes

rozhrani serial0/0/1 .

Vysledek:

Rl#show ipv6 route

R ::/0 [120/2]
via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
via FE80::1E17:D3FF:FEDD:C080, Serial0/0/1
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Ad b) c). Zjistéte z jakého duvodu jsou ve smérovaci tabulce smérovace R1 a R4
Cervené vyznaCené smérovaci informace. Jakou Upravou zajistime zruSeni propagovani
téchto smérovacich informaci a propagovani pouze defaultni smérovaci informace ::/0,

abychom vyreSili miskonfiguraci “load balancingu”? Podivejte se na konfiguraci R2 a R3.

PFikaz, kterym jste opravili tuto chybu........ ...

Vysledek:

Rl#show ipvé route

R ::/0 [120/2]
via FE80::1E17:D3FF:FEDD:C080, Serial0/0/1
via FE80::1E17:D3FF:FEDD:AF70, Serial0/0/0
LC 1:1:1:1::1/128 [0/0]
via Loopback(, receive
C A:A:A:A::/64 [0/0]
via Serial0/0/0, directly connected
L A:A:A:A::1/128 [0/0]
via Serial0/0/0, receive
C B:B:B:B::/64 [0/0]
via Serial0/0/1, directly connected
L B:B:B:B::1/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]
via NullO, receive

R4#show ipv6 route

R ::/0 [120/2]
via FE80::1E17:D3FF:FEDD:AF70, FastEthernet0/0
via FE80::1E17:D3FF:FEDD:C081, FastEthernet0/1
LC 2:2:2:2::1/128 [0/0]
via Loopback(Q, receive
C E:E:E:E::/64 [0/0]
via FastEthernet0/0, directly connected
C F:F:F:F::/64 [0/0]
via FastEthernet(0/1, directly connected
L F:F:F:F::2/128 [0/0]
via FastEthernet0/1, receive
L FFO00::/8 [0/0]
via NullO, receive

Ad d). Ovéfte pfikazem “ping” ze smérovace R1 na IP adresu 2.2.2.2 konektivitu z
adresy 1.1.1.1 na mistnim smérovaci. Zjistéte, z jakého divodu neprochazi tento ping.

Po provedeni opravy provéfte znovu pfikazem “ping”.
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Vysledek:

Rl#ping 2.2.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

40/40/40 ms

Rl#ping 192.168.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/40/40 ms

R4#ping 1.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/40/40 ms

R4#ping 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/40/40 ms

Reseni ulohy:

Ad a). Na smérovaci R1 je nespravné pouzit ve smérovacim procesu RIPipv6 prikaz
‘maximum-paths 1"

Ad b) c). Na smérovaci R2 na rozhrani FO/0 a S0/0/1 a R3 na rozhrani FO/0 a S0/0/0 je

pouzito nespravné pfikazu :

#ipv6 rip RIPipv6_1 default-information originate
Zde je nutné pouzit pfikaz:

#ipv6é rip RIPipv6_1 default-information only

Ad d). Na smérovaci R1 a R4 je nutné definovat vlastnost rozhrani “tunnel” pfikazem :

e smérovac R1
Rl (config) #interface tunnel 1
Rl (config-if) #tunnel mode ipvé

e smérovat R4
R4 (config) #interface tunnel 1
R4 (config-if) #tunnel mode ipvé
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Konecna konfigurace smérovaci R1 az R4:

e smérovac R1

hostname R1

|

!

ip cef

|

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

|

!

interface Loopback0

no ip address

ipv6 address 1:1:1:1::1/128
ipv6 rip RIPipv6 1 enable

|

interface Loopbackl
description Lokalita A;ETH100
ip address 1.1.1.1 255.255.255.255
|

interface Tunnell

description IPv6 tunnel;ETH100
ip address 192.168.1.1 255.255.255.252
tunnel source Loopback0
tunnel destination 2:2:2:2::1
tunnel mode ipvo6

!

interface Serial0/0/0
description (to R2)

no ip address

ipv6 address A:A:A:A::1/64
ipv6 rip RIPipv6 1 enable

no fair-queue

serial restart-delay 0

clock rate 64000

!

interface Serial0/0/1

no ip address

ipv6 address B:B:B:B::1/64
ipv6 rip RIPipv6 1 enable
serial restart-delay 0

clock rate 64000

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 Tunnell

no ip http server

no ip http secure-server

!

!

|

ipv6 router rip RIPipv6 1
maximum-paths 2

!

!

|

line con O



exec-timeout 0 O
logging synchronous
line aux 0

line vty 0 4

|

end

e smérovat R2

hostname R2

|

!

ip cef

|

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

|

!

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address E:E:E:E::2/64
ipv6 rip RIPipv6 1 enable
ipv6e rip RIPipv6 1 default-information only
|

interface Serial0/0/0

no ip address

ipv6 address A:A:A:A::2/64
ipv6 rip RIPipv6 1 enable
ipv6 rip RIPipv6 1 default-information only
no fair-queue

serial restart-delay 0

!

interface Serial0/0/1

no ip address

ipv6 address C:C:C:C::1/64
ipv6 rip RIPipv6 1 enable
serial restart-delay 0
clock rate 64000

!

ip forward-protocol nd

no ip http server

no ip http secure-server

!

!

|

ipv6 router rip RIPipv6 1
!

!

|

line con O

logging synchronous

line aux 0

line vty 0 4

!

end

e smérovaé R3
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hostname R3

|

!

ip cef

|

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

|

|

!

interface FastEthernet(/1
no ip address

duplex auto

speed auto

ipv6 address F:F:F:F::1/64
ipv6 rip RIPipv6 1 enable
ipv6e rip RIPipv6 1 default-information only
|

interface Serial0/0/0
description propoj na R1
no ip address

ipv6 address B:B:B:B::2/64
ipv6 rip RIPipv6 1 enable
ipv6e rip RIPipv6 1 default-information only
no fair-queue

serial restart-delay O

|

interface Serial0/0/1
description propoj na R2
no ip address

ipv6 address C:C:C:C::2/64
ipv6 rip RIPipv6 1 enable
serial restart-delay O

!

ip forward-protocol nd

no ip http server

no ip http secure-server

!

!

1

ipv6 router rip RIPipv6 1

!

!

1

line con O

logging synchronous

line aux 0

line vty 0 4

!

end

e smeérovaé R4

hostname R4

|

!

ip cef

|

!

no ip domain lookup

93



ipv6 unicast-routing
ipvée cef
|
|
!
interface Loopback0
no ip address
ipv6 address 2:2:2:2::1/128
ipv6 rip RIPipv6 1 enable
|
interface Loopbackl
description Lokalita B
ip address 2.2.2.2 255.255.255.255
|
interface Tunnell
description IPv6 tunnel
ip address 192.168.1.2 255.255.255.252
tunnel source Loopback0
tunnel destination 1:1:1:1::1
tunnel mode ipvé6
|
interface FastEthernet0/0
description (propoj na R2)
no ip address
duplex auto
speed auto
ipv6 address E:E:E:E::2/64
ipv6 rip RIPipv6 1 enable
|
interface FastEthernet0/1
no ip address
duplex auto
speed auto
ipv6 address F:F:F:F::2/64
ipv6 rip RIPipv6 1 enable
|
|
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 Tunnell
no ip http server
no ip http secure-server
|
|
|
ipv6 router rip RIPipv6 1
|
|
|
line con O
exec-timeout 0 O
logging synchronous
line aux 0
line vty 0 4
|

end
Prezentace k této laboratorni Gloze je ulozena na pfilozeném CD pod nazvem

,LABS_IPv6.ppt* a jeji konfigurace ve slozce konfiguraci v podslozce ,IPv6*.
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4.5.2 Laboratorni Uloha €.6 — feSeni problém( STP protokolu

Cisco prepinae podporuji rizné typy instanci STP “Spanning Tree Protocol”
protokolu [13] . STP zavedlo jako prvni pravé spole¢nost Cisco [1] a pouzivalo do doby
vzniku 802.1 standardu svUj proprietalni ISL protokol. V zavislosti na konfiguraci
muzeme nastavit porty jako “access”, ISL trunk, nebo 802.1Q trunk. V pfipadé pouzitych
zarizeni v laboratofi Ize ISL trunk nastavit pouze na pfepinacich fady Cisco 3560. V
nativnim nastaveni bézi na Cisco prepinacich samotné STP instance pro kazdou aktivni
VLANu. Rikame tomu Per-VLAN Spanning Tree, & zkracen& PVST. Na standardnich
IEEE prepinacich bézi pouze jedna instance STP sdilena vdemi VLAN. Z tohoto duvodu
byl zaveden protokol s nazvem MST - Mono Spanning Tree, kompatibilni s |IEEE
protokolem [11]. Pozdéji doslo k nékolika modifikacim STP protokolu a dalSimi byly
napfiklad protokoly 802.1s MSTP — Multiple Spanning Tree protokol, 802.1w RSTP -
Rapid Spanning Tree protokol.

Pouziti STP protokolu neni zcela idealni pro soucasné sité a to z dlivodu snizeni
prichodnosti propoju, coz je neefektivni. Nastavaji situace, kdy je vyuzivano pouze
jedné cesty a jiné jsou blokované [14]. Dale pfinasi problémy napfiklad v rozsahlejSich
sitich za pouziti MPLS protokolu a jiné. Proto se vyviji novy protokol, ktery nahradi STP
protokol. Takovym vyvyjenym protokolem je protokol s nazvem FABRIC PATH, ktery
vyviji spoleCnost Cisco. DalSim je napfiklad protokol TRILL na zafizenich NEXUS.

Funké&nosti pfipominaji smérovaci protokoly, neblokuji tedy cesty siti.

Zakaznik Operator / e,

Obr. 4.12: Topologie STP
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Tato laboratorni Uloha ma za ukol procvicit FeSeni problemi v pfepinanych sitich
pouzivajicich STP protokol na prepinacich Cisco a vyuziti tunelovani na L2 vrstvé.
Na obrazku obr. 4.12 je zobrazena zjednoduSena topologie zapojeni tfi zakaznickych
prepinacl SW1, SW2 a SW3, které propojuje mezi sebou prepinac operatora s nazvem
MSW2. V této laboratorni uloze pouzijte pro pfepinace SW1 a SW2 zafizeni Cisco 2960
a pro prepinaCe MSW2 a SW3 zafizeni Cisco 3560. Propojte jednotlivé pfepinace podle

uvedeného schématu, viz obr. 4.12.

V této topologii je pouzita pouze VLAN 1. Problém zde nastava, pokud pfepinac
SW1 prevezme ulohu ,ROOTa“ pro jednu ,Spanning Tree" instanci, nebo pokud do
jednoho z prepinacl SW1, SW2 bude pfipojen dalsi prfepinac s vysSi prioritou pro danou
VLAN a nebudeme mit tento stav nijak oSetfen. Potom se zméni topologie tak, ze propoj
budto z SW1 na MSW2, nebo SW2 na MSW2 pfejde do stavu ,blocking” a veskery
provoz ze zakaznické sité, tj. ze dvou subsiti smérem od SW1 a SW2 pujde pouze pres
jeden tento pfepinac, viz obr. 4.13. Coz bude mit za nasledek vytizeni jednoho ze dvou
uvedenych prepinacu.

Opacna situace by to byla v pfipadé, ze by SW1 a SW2 predstavovali patefni
prepinace. To bychom naopak vyzadovali, aby propojeni mezi t€mito prepinaci nebylo

blokovano. STP protokol tedy vyzaduje planovani jiz pfi sestavovani topologie.

ROOT
swi

Obr. 4.13: STP protokol, B — blocking, F - forwarding
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Konfigurace pro pocatecni ulohu:

e piepina¢ SW1

|

hostname SW1

|

!

spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 1 priority 4096
|

!

interface FastEthernet0/2
switchport trunk allowed vlan 1
switchport mode trunk

|

interface FastEthernet0/3
switchport trunk allowed vlan 1
switchport mode trunk

|

!

line con O

logging synchronous

|

end

e piepina¢ SW2

|

hostname SW2

|

!

spanning-tree mode pvst

spanning-tree extend system-id

|

!

interface FastEthernet0/2
switchport trunk allowed vlan 1
switchport mode trunk

|

interface FastEthernet0/3
switchport trunk allowed vlan 1
switchport mode trunk

|

|

!

line con O
logging synchronous

|

end

e prepinaé SW3
|
hostname SW3
|
1
spanning-tree mode pvst
|
!
interface FastEthernet0/1

switchport trunk encapsulation dotlg
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switchport trunk allowed vlan 1
switchport mode trunk

|

|

!

line con O

logging synchronous

|

end

e piepina€ MSW2

|
hostname MSW2
|
!
spanning-tree mode pvst
|
!
interface FastEthernet0/1
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode trunk
|
interface FastEthernet0/2
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode trunk
|
interface FastEthernet0/3
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode trunk
|
line con O
logging synchronous
|

end

Nyni pokud se podivame na pfepinaC MSW2, uvidime, Zze port Fa0/3 smérem

k SW2 je ve stavu ,blocking®. Muze byt blokovan i jiny port smérem od SW1 nebo SW2.

Nyni je STP ve stavu, ktery je pro nas nevyhovuijici k trvalému provozu.

MSW2#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 4097
Address 00la.e294.cb80
Cost 19
Port 4 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address a8bl.d45b.6880

Hello Time
Aging Time

2 sec Max Age 20 sec Forward Delay 15 sec
300 sec
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Interface Role Sts Cost Prio.Nbr Type

Fa0/1 Desg FWD 19 128.3 P2p
Fa0/2 Root FWD 19 128.4 P2p
Fa0/3 Altn BLK 19 128.5 P2p

Zménime konfiguraci na SW1 tak, aby pfedstavoval prfepina¢ s nejvysSi prioritou
pro VLAN 1. Nyni bude tento pfepinaC pfedstavovat zafizeni zakaznika, ktery do sité

pfipojil pfepina¢ s vysSi prioritou do dané VLAN 1.

SW1 (config) #spanning-tree vlan 1 priority 0
SW1 (config) #spanning-tree vlan 1 root primary

Zménime také konfiguraci na prepinaci SW3. Nastavime stejnou prioritu pro VLAN 1.

SW3 (config) # spanning-tree vlan 1 priority 0

Po zméné konfigurace pokud se podivame na vypis STP protokolu na MSW?2 je
port stale blokovan a SW3 roli ,roota“ neprevzal. VyzkouSejte odpojit kabel na rozhranni
MSW2 smérem k SW1 a SW2 a opétovné po néjaké chvili zapaijit, €i restartovat prepinac
MSW?2 s uloZzenou konfiguraci. V konkrétni topologii této laboratofe zlstala situace
stejna. MuUze se ménit a zavisi na vice faktorech, jak bude uvedeno dale. Nasleduje

detailni vypis stavu STP protokolu z SW1:

SWl#show spanning-tree detail

VLANOOOl is executing the ieee compatible Spanning Tree protocol
Bridge Identifier has priority 0, sysid 1, address 00la.e294.cb80
Configured hello time 2, max age 20, forward delay 15
We are the root of the spanning tree
Topology change flag not set, detected flag not set
Number of topology changes 3 last change occurred 00:02:41 ago
Times: hold 1, topology change 35, notification 2

hello 2, max age 20, forward delay 15
Timers: hello 1, topology change 0, notification 0, aging 300

Vypis z prepinate SW3:

SW3#show spanning-tree detail

VLANQOOOl is executing the ieee compatible Spanning Tree protocol
Bridge Identifier has priority 0, sysid 1, address a8bl.d45b.6a00
Configured hello time 2, max age 20, forward delay 15
Current root has priority 1, address 00la.e294.cb80
Root port is 3 (FastEthernet0/1), cost of root path is 38
Topology change flag not set, detected flag not set
Number of topology changes 1 last change occurred 00:07:13 ago
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Tento stav zavisi na vice faktorech a mize se podle zapojeni zménit. Pro
rekapitulaci k rozhodovani v ramci STP se uziva srovnani nasledujicich parametra [14]:

e Nejnizsi ,root ID"
e Nejniz8i ,path cost ke kofenu
¢ Nejnizsi BID

e Nejnizsi ,port ID

Vzajemnymi vztahy STP parametrd, které muzeme v uvedeném vypisu
z prepinacu SW1 a SW2 vidét potom jsou [11]:
o Doba konvergence: Max_age + Listening(fwddelay)+ Learning(fwddelay)
e Maximalni doba ( Max_age ): 3 x hello times(2s) + ( 7 pfepinaci * 2.0)
« Cisla VLAN : Libovolné &islo v rozsahu 1 — 4095 pro IEEE 802.1q

Pokud tedy nebude pouzita technika k manipulaci STP protokolu, jeho chovani
bude zcela zavislé na jeho zakladnich parametrech. V situaci, jaka je nasimulovana, je
dalSi manipulace STP nevyhodna a pro ucely, které jsou vyzadovany je nestabilni. Pro
rekapitulaci je vyzadovan stav, kdy na MSW2 STP protokol nebude blokovat porty i po
zméné primarniho ,roota“ pro VLAN1 k SW1 a SW2 za podminky, Ze nenastane
vypadek propoje na tyto pfepinace. NejjednodusSim feSenim této ulohy bude vytvorit
z pfepinaCe MSW?2 transparentni prepina¢ pro zakaznické pfepinace a vytvorit tak pro

né samostatnou STP instanci jak je vyobrazeno viz obr. 4.14.

SW2

Obr. 4.14: Transparentni zapojeni prepinace MSW2
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Celkova uprava spoc€iva pouze v konfiguraci pfepinace MSW2. Aby byl vytvoren
transparentni pfepinac, je vyuzito konfigurace QinQ (802.1ad) a L2 tunnel protokolu [11].
QinQ protokol pfida na vstupu k ramci tag s Cislem VLAN ve vnitfni siti provozovatele a
necha zakaznickou VLAN beze zmény. Na vystupu tag opét odstrani a zlUstane opét
ramec s Cislem pavodni VLAN. Tak dostaneme transparentni pfenos ramcu v dané
VLAN. Nejdfive je navySena na prepinaCi MSW2 hodnota MTU na 1526. To ztoho
dlvodu, Ze se nam ramce prochazejici pfes tento prfepina¢ navysi pravé o hodnotu tagu
a to o 4 baijty pfi konfiguraci QinQ protokolu. Hodnota MTU je pro Ethernet 1500 baijtu
velikost paketu + 18 bajtu hlavicka a zakonceni ramce. Kdyz se pouzije IEEE 802.1q, tak
muze byt ramec o 4 bajty vétsi, tedy 1522 bajtli. A dale navySujeme hodnotu MTU o 4
bajty pro QinQ. Pokud nebudeme mit porty nakonfigurovany jako ,trunk® nebo QinQ,
budou takovéto pakety oznaleny za ,giant®, tedy ,obry“ a mohou byt podle pouzité

konfigurace zahozeny.

MSW2 (config) #system mtu 1526

Nyni samotna konfigurace QinQ a L2 tunelovanina pfepinaci MSW2:

Konfigurace QinQ na rozhrani FO/1 - 3:
MSW2 (config-if) #switchport mode dotlg-tunnel

Konfigurace L2 protokolu na rozhrani FO/1 — 3, definujeme, jaké protokoly budou

transparentné prenaseny:

MSW2 (config-if) #12protocol-tunnel ?
MSW2 (config-if) #12protocol-tunnel <protokol>
MSW2 (config-if) #12protocol-tunnel drop-threshold <protokol> <&as>

Vypnuti CDP protokolu k objevovani sousedl na rozhrani F0/1 - 3:

MSW2 (config-if) #no cdp enable

Vysledna uprava konfigurace na prepinaci MSW2:

e piepinaC MSW2
interface FastEthernet0/1
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel
12protocol-tunnel drop-threshold cdp 1000
12protocol-tunnel drop-threshold stp 1000
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12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel

no cdp enable
1

drop-threshold vtp 1000
cdp
stp
vtp

interface FastEthernet0/2

switchport trunk encapsulation dotlqg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel

12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel

no cdp enable
1

drop-threshold cdp 1000
drop-threshold stp 1000
drop-threshold vtp 1000
cdp
stp
vtp

interface FastEthernet0/3

switchport trunk encapsulation dotlqg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel

12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
no cdp enable

Potom co byla provedena uprava prepinace MSW2, jsou jiz jeho porty pro VLAN

drop-threshold cdp 1000
drop-threshold stp 1000
drop-threshold vtp 1000
cdp
stp
vtp

1 ve stavu forwarding®, tedy pfeposilaji veSkerou komunikaci:

MSW2#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address a8bl.d45b.6880
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address a8bl.d45b.6880
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg FWD 19 128.3 P2p
Fa0/2 Desg FWD 19 128.4 P2p
Fa0/3 Desg FWD 19 128.5 P2p

Pro uplnost jeSté zobrazeni, zda na prepinacich vidime ¢i nevidime v CDP
prepina¢ MSW2:
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SW2#show cdp neighborn

Device ID Local Intrfce Holdtme Capability Platform Port ID
SW1 Fas 0/3 134 S I WS-C2960- Fas 0/3
SW1 Fas 0/2 165 S I WS-C2960- Fas 0/2
SW3 Fas 0/2 134 S I WS-C3560V Fas 0/1
SWl#show cdp neighborn

Device ID Local Intrfce Holdtme Capability Platform Port ID
SW2 Fas 0/3 173 S I WS-C2960- Fas 0/3
SW2 Fas 0/2 165 S I WS-C2960- Fas 0/2
SW3 Fas 0/2 173 S I WS-C3560V Fas 0/1

K pfehlednému zobrazeni, zda byl spravné nakonfigurovan proces tunelovani na

prepinaci MSW2, Ize pouzit na prepinai MSW2 prikaz:

e pfepina¢ MSW2

MSW2{§show l2protocol-tunnel summary

COS for Encapsulated Packets: 5
Drop Threshold for Encapsulated Packets: 0

Port Protocol Shutdown Drop
Status
Threshold Threshold

(cdp/1ldp/stp/vtp) (cdp/lldp/stp/vtp)
(cdp/lldp/stp/vtp)

(pagp/lacp/udld) (pagp/lacp/udld)
(pagp/lacp/udld)
Fa0/1 cdp ---- stp vtp ---=/---=/--—=/-——- 1000/----
/1000/1000 up

———— - === === [====/==== === [/====/==
Fa0/2 cdp ---- stp vtp ---=/---=/--—=/-——- 1000/----
/1000/1000 up

———— mmm - e [====/==== === [/====/==
Fa0/3 cdp ---- stp vtp -—--=/---=/--—=/-——- 1000/----
/1000/1000 up

———— mmm - e [====/==== === [/====/==

V tomto vypise je vidét na pfepinaci MSW2 na portech FO/1 — 3 spustény proces

tunelovani vybranych protokoll STP, VTP a CDP. Dale zjistime, kdo je nyni v procesu
STP protokolu ,ROOTem". Na pfepinaci SW1:
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e prepina¢ SW1

SWl#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address 00la.e294.cb80
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 1 (priority 0 sys-id-ext 1)
Address 00la.e294.cb80
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p

Z pfikazu je zjisténo, ze ,ROOTem“ je prepina SW1. Nyni je potfeba
zkontrolovat, zda bylo dosazeno upravy STP instance a zda je blokovan STP protokolem

pro VLAN 1 propoj mezi SW1 a SW2. PouZzijeme stejného pfikazu na prepinaci SW2:

e pfepina¢ SW2

SW2#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address 00la.e294.cb80
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001la.e273.5700
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Root FWD 19 128.2 P2p
Fa0/3 Altn BLK 19 128.3 P2p

Jak je zjisténo, bylo dosazeno pozadovaného stavu STP instance pro VLAN 1.
Propoj mezi prepinaci SW1 a SW2 je ve stavu ,BLK® blocking. Nepfeposila zadnou

komunikaci v dané VLAN.
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Nyni mizeme vyzkouSet postupné ménit priority

pro VLAN 1 na jednotlivych

prepinacich SW1, SW2 a SW3, zda dojde ke zméné pozadovaného stavu STP instance:

e prepinac SW1

SW1 (config) #no spanning tree vlan 1 root
SWlj§show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address a8bl.d45b.6al0
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 32769 (priority 32768
Address 001la.e294.cb80
Hello Time 2 sec Max Age 20 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Root FWD 19 128.2
Fa0/3 Altn BLK 19 128.3

Forward Delay 15 sec
sys—-id-ext 1)

Forward Delay 15 sec

e pfepina¢ SW2

SW2 (config) #spanning-tree vlan 1 priority 0
SW2 (config) #spanning-tree vlan 1 root primary

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address 001a.e273.5700
This bridge is the root
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 1 (priority 0 sys-
Address 001la.e273.5700
Hello Time 2 sec Max Age 20 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Desg FWD 19 128.2
Fa0/3 Desg FWD 19 128.3

Forward Delay 15 sec
id-ext 1)

Forward Delay 15 sec

Type
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SWl#show spanning-tree

Forward Delay 15 sec
sys—-id-ext 1)

Forward Delay 15 sec

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address 00la.e273.5700
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 32769 (priority 32768
Address 00la.e294.cb80
Hello Time 2 sec Max Age 20 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Root FWD 19 128.2
Fa0/3 Altn BLK 19 128.3

Bylo zjisténo, ze propoj mezi SW1 a SW2 piepinadi je stale ve stavu ,BLK® tedy

ke zméné topologie STP nedoslo. Ulozte konfiguraci a vyzkousSejte restartovat prepinace

SW1 a SW2. Poté se znovu ujistéte, zda doslo ke zméné blokovaného portu. Ke zméné

by nemélo dojit, jak bylo odzkou$eno. Pokracujeme zrudenim konfigurace priority na

prepinaci SW3:

e pfepina¢ SW3

SW3 (config) #ino spanning tree vlan 1 root

Nyni pokud se podivame na pfepina¢ SW1 a vypis STP protokolu, ktery port je

v blokovaném stavu:

e pfepina¢ SW1

Forward Delay 15 sec
sys—-id-ext 1)

Forward Delay 15 sec

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 00la.e273.5700
Cost 19
Port 2 (FastEthernet0/2)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 32769 (priority 32768
Address 00la.e294.cb80
Hello Time 2 sec Max Age 20 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Root FWD 19 128.2
Fa0/3 Altn BLK 19 128.3
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Pokud by bylo potfebné zvyhodnit v tomto stavu propojeni mezi SW1 a SW2, je

vyhodné pouzit funkci ,,port priority“:

SW2 (config-if) #spanning-tree port-priority 16

| pfes rliznorodou manipulaci s prioritami na jednotlivych prepinacich ke zméné
topologie v STP instanci nedoslo. Coz bylo vyZzadovano. Pokud pouzijeme v takovéto
uvedené topologii, jako je tato laboratodni topologie konfiguraci QinQ a L2 tunnel
protokoli na MSW2, ziskame samostatnou STP instanci pro tento pfepinac, prichozi

BPDU jsou konfiguraci ,,QinQ“ blokovany.

Celkova konfigurace:

e pfepina¢ MSW2

|
hostname MSW2

|

|

1

spanning-tree mode
|

|

|

pvst

interface FastEthernet0/1

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel

12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel

no cdp enable
!

drop-threshold cdp
drop-threshold stp
drop-threshold vtp
cdp
stp
vtp

interface FastEthernet0/2

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel

12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
l12protocol-tunnel

no cdp enable
|

drop-threshold cdp
drop-threshold stp
drop-threshold vtp
cdp
stp
vtp

interface FastEthernet0/3

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1
switchport mode dotlg-tunnel

1000
1000
1000

1000
1000
1000
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l12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
12protocol-tunnel
l12protocol-tunnel
12protocol-tunnel
no cdp enable

|

|

|

|

line con O

drop-threshold cdp 1000
drop-threshold stp 1000
drop-threshold vtp 1000
cdp
stp
vtp

logging synchronous

line vty 0 4
login

line vty 5 15
login

1

end

Prezentace k této laboratorni uloze je ulozena na pfilozeném CD pod nazvem

,LAB6_STP.ppt* a jeji konfigurace ve slozce konfiguraci v podslozce ,STP*.
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ZAVER

V diplomové praci byl vytvofen navrh laboratornich uloh, které byly navrzeny tak,
aby byly ¢asové zvladnutelné ve vyukovych hodinach laboratofe. Tomu i odpovidal
rozsah a napln jednotlivych laboratornich uloh.

Samotna diplomova prace popisovala problematiku prepinani a smérovani
v pocitaCovych sitich. Zabyvala se predevSim o technologie firmy Cisco a feSeni
konfigurace na téchto zafizenich. V diplomové praci bylo vytvofeno Sest laboratornich
uloh, které obsahovaly konfiguraci protokolu EIGRP, BGP, HSRP, feSeni PVLAN a
feSeni potizi v sitich s konfiguracemi protokolu IPv6 a STP. Byly zde pouzity smérovace
fady 2811 a pfepinace fady Catalyst 2960 a 3560.

V laboratorni uloze smérovaciho protokolu EIGRP se jednalo o procviceni
konfigurace metriky, vzajemné redistribuci smérovacich informaci mezi EIGRP a RIP
smérovacimi protokoly a autentizace.

V laboratorni uloze konfigurace BGP protokolu byla procvi¢ena konfigurace ,BGP
Dual Multihome* pfipojeni a vyuziti atributd v BGP smérovani k nastaveni preference
vybéru cest. Jednalo se o ulohu zalozenou na samostatném feSeni, neboli ,skills*
s naslednym zvefejnénym feSenim této ulohy.

Nasledujici laboratorni ulohy patfily do kategorie pfepinani. Prvni laboratorni
uloha z této kategorie se zabyvala konfiguraci ,Private VLAN® na prepinacich. Druha
laboratorni Uloha z této kategorie byla zalozena na samostatném feSeni podobné jako
konfigurace BGP protokolu. Jednalo se o konfiguraci HSRP protokolu na L3 prepinacich.
Resila se zde problematika redundance a virtualni vychozi brany pro koncova zafizeni.

Posledni dvé laboratorni ulohy byly zaméfeny na feSeni problém( v sitich.
V prvni z téchto uloh byla procviCena konfigurace IPv6 protokolu a problémy se
smérovacimi tabulkami smérovaclu a také problémy s konfiguraci tunelovani IPv4 sité
pres IPv6 sit. V druhé laboratorni Uloze byla procviéena konfigurace a feSeni problému
s protokolem STP. Jednalo se zde o vytvofeni samostatné instance STP protokolu a
vytvofeni transparentniho prepinace tak, aby se vyreSil problém s nestabilitou STP
protokolu v zavislosti na pfipojeni zakaznickych prepinacu.

V ramci prace byly vytvoreny i podpurné prezentace pro jednotlivé laboratorni
tlohy, vcéetné konfiguraénich soubori s nastavenim danych zafizeni. Vytvoreni
laboratornich uloh a ovéfeni funk&nosti jejich konfiguraci bylo realizovano v laboratofi

Cisco akademie VUT Brno.
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