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Abstrakt

Cilem mé bakalgké prace je popis tvorby planu zalohovani a obnt®& ve
spolenosti ABC Holding a.s. Uvodem popisuji charakter dBol&nosti, analyzuii
funkci IS ve spolénosti a zabyvam se moznostmi teoretickych vychédiZawrem

navrhuji postup tvorby planu zalohovani a obnovy.

Abstrakt

My bachelor’s thesis describes the creation ofi$hbackup and recovery project in
the company ABC Holding Inc. | describe the comp#ystatus at the beginning,
analyze the IS function in the corporation and hsder possibilities of the

theoretical resources. | propose the procedurenefbiackup and recovery project

creation in conclusion.
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Uvod

Motto:
, Rika se, Ze kdo hled4, najde. Bohuzel, o datech tady neplati “

Konkurence \Ceské republice i v zahrafiise neustaleijpstiuje a trend nazraje, ze

v budoucnu budou prosperovat pouze firmy, ktejistzgvym zakaznikm ty nejlepsi
vyrobky a sluzby a které o tom budou d&insvé zédkazniky fi@swdéit. Informasni
systémy pak lze ozt@ jako prostedi vramci firem, kde zpracovani a ukladani
informaci o aktivitach firmy probiha a z pohleddoimatiky nazveme tyto informace
data. Vyznamdchto dat pro firmu si v dnesSni doluvédomuje asi kazdy, ip jejich
ztrag firma nemiize obchodovat, poskytovat sluzby a dnes uz antiklag sledovat
piitomnost zaréstnand.

Zalohovani dat je proto nejen naprosto nezbytneweoci ztraty veSkerého dusevniho
vlastnictvi firmy, ale také Zsobem, jak bez@geé¢ uvolnit nakladny prostor
naristajicim objerim aktualnich dat. A préwytvoreni konkrétniho planu zalohovani
na z&klad kvalitni analyzy a znalosti dostétg/ch teoretickych vychodisek je cilem
této prace. V saiasné dob je oblast zalohovani popisovana spiSe z pohlétiich
softwarovych nastr@jna zalohovani, nebo obecnych polilec oblast zalohovani dat.
Chybi ale metodiky zalohovéani podle velikosti, ktom a zandieni firem. V této praci
se budu zabyvat prévkonkrétnim planem zalohovani pro velkou firmu \yméo
charakteru se strukturowkolika riznych systérn v rdmci oddleni IT. Neexistuje
jednotnad koncepce zalohovani dat, ani plan zalahiog obnovy. Zalohy jsou
provagny riznym zmsobem, s jednim stupm zajiS€ni, v podstat plynou

z piirozeného vyvoje IT ve firdy kdy kazdy zdchto systéma spravoval jiny
administrator a zalohovaci technologie byla mnolpdiizovana okrajo¥ s velkym
durazem na co nejleysi feSeni.

Zalohovani dnes musi zohlednit pozadavky na dositprzabezp®ni a rychlost
aktualizaci konkrétnich informaci. Jiné pozadaviggddu kladeny na zalohovani tap
konstruknich vykres nebo obchodnich smluv, jiné pak na zalohovani gemyach
zprav a jiné na zalohovani kritickych aplikaci jakBP aplikace. Také apob obnovy

v pripadt havérie se uiznych tym dat lisi.
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s s

Spravna strategiefipzadlohovani snizi naklady na vlastnictvi datovénchivu a zajisti
dostupnost informaci v prawas. Zalohovani totiz neni o8ldny proces. Je to séést
Zivotniho cyklu informaci, ktery zina jejich pdizenim a koti fizenym odstratnim

ze zaznamovych médii.

Vyhody, které bezpmé zalohovani IT ffinese krom samotného zvySeni bezpesti,
jsou neoddiskutovatelné: zvySeni produktivity Zatmand@, Seteni zdroji, ochrana
systéni i celé si¢ v realnéntase, pokrdila ochrana webovych a databazovych sdrver
a také snizeni pigby rychle zaplatovat systémy. Pokud jsme dosudnizrmpian
zélohovani, je nutné adaznit, Ze opravdu zalohujeme data az v okamZikly,rkame
oveéieny postup, jak ifjpadré ztracend data obnovit. Proto cela prace nesewur@lan
zalohovani a obnovy.

Pro dosazeni rychlého navratu od havarie k normmngtavu hraje kiovou ulohu
efektivni plan obnovy (Disaster Recovery Plan). Xabghu provozu IT je nutné
provadt pravidelné kontroly obnovitelnosti dat, vyhodneabtechnické a organizai
zajiseni infrastruktury IT proticasténému nebo Uplnému vypadku. Testovat je nutné
kompletnost, aktualnost a praktickouigpbilost s cilem lokalizovat moznosti zlepSeni

v pripraw aprovadni zachrannych scéna

11



1. Vymezeni problému a cile prace

Spole&nost ABC Holding a.s. je trathi ¢eskou firmou se silnym postavenim na
domécim i s¥tovém trhu v oboru klasické energetiky a dopravrstrojirenstvi. Vznik
ABC Holding a.s. je spojeny s oborovou i figahrestrukturalizaci firmy, ktera vyustila
k ziskani strategického majitele. V roce 2003 atastlastnikem stoprocentniho podilu
ABC Holding a.s. mezinarodni invesii skupina Appian Group.

Spole&nost ABC Holding a.s. se cilerzangiuje na dva kbiové obory. V oblasti
klasické energetiky p&itmezi klicové vyrobky turbiny a strojovny, v oblasti doprawvmi
strojirenstvi pak nizkopodlazni tramvaje, elek®iclokomotivy, metro, fiméstske
vlakové jednotky, trolejbusy, ale i tr&ki motory ¢i kompletni pohony pro dopravni
systémy. Spolsost ABC Holding a.s. uskutguje strategické investice ve vybranych
oborech a to jak v tuzemsku, tak i v zahéaai stala se majitelem dalSich vyznamnych
firem v oblasti pimyslu a dopravniho strojirenstvi na uzemi Ruskilaa’arska.
Spole&nost jde i cestou zakladani novych firem v perspekth teritoriich: v Indii tak
pasobi dcéna firma ABC Holding Pvt. Ltd. Spotaost zanistnava vCeské republice
2900 lidi, dalSich tisic pracovrilpak v zahrarti — firemni odbornici vyvijeji, vyrai

a dodavaji Sgkové produkty na miru podle geb a pani zakaznik Jednim

z hlavnich problérin, ktery spolénost ABC Holding a.s. musi v dohledné datyresit
se bezprosédre dotyka oddleni informa&nich technologii. Vyvoj tohoto odteni
sebou historicky nesl také vyvoj¢kolika nesourodych systém vramci dive
definovanych vyrobnich celk které zabezpeni dat zajifovaly rovréz dle vlastnich
koncepci strznym stupm bezpénosti. Spolénost ABC Holding a.s. je po
konsolidaci jednotlivych historicky vyt¥enych oddleni informatiky na jedno
odctleni, jehoz cilem je jednotné poskytovani sluzebNa tuto jednotnou koncepci
logicky navazuje i jednotna koncepce zalohovanibaowy. Problém s nejednotnou
koncepci zalohovani a obnovy se spotest ABC Holding a.s. projevil hned v prvnim
mesici provozu, kdy doslo &st&né ztrak dat v aplikaci Autocad. Stanovenim postupu
obnovy a néaslednou obnovou, kterd trvala &éryden, v jejimz dsledku utité
procento soubdrnebylo obnovenoibec, spolénost byla nucena &nit plan vyroby a

doSlo ke ztratam ve vyrély fadu rekolika miliona korun.
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Takova situace je z mého pohledteq® vymezenym problémem, na ktery je nutné
vramci této prace najiteSeni plg pouzitelné a implementovatelné do podminek
spole&nosti. Na zaklagl znalosti teoretickych vychodisek tohoto problémupa
dukladné analyze podminek ve spwlesti je cilem této prace navrh planu zalohovani a
obnovy, ktery zajisti spotaosti ABC Holding a.s. bezpeé uloZzeni dat vékolika
stupiovém systému aipsny postup pro jejich obnovu Yipads hardwarové poruchy

nebo jinak zfisobené ztrét
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2. Teoreticka vychodiska prace

Po vymezeni problému a cile prace jejmé, Ze dalSi ugpny rozvoj IS spolosti
ABC Holding a.s. bude sith ovlivnén sprave vytvorenym planem zalohovani a
obnovy. V této kapitole shrnu mozna vychodiska toharoblému. Pro spravny navrh
planu zalohovani a obnovy je nutné mighded o funknosti zalohovacich systéna
jejich architektury, z pohledu poZzaddvka zalohovani potom uhurit jaka data a

jakym zpisobem zalohovat.

2.1 Nutnost zalohovani obeah

Jaka data je nutné chranit? Textové editory, taiudkprocesory nebo jiné programy
patrré neni nutné zalohovat. Tyto programy Ize totiZtopre instalovat z originalnich
instala&nich diski. | v pripad vétSi havarie by wmlo byt relativie snadné ziskat

nahradni disky. Pozornost by protélenbyt zandiena na vSe, co jeigraci vytvdeno.

Jedna se ndiklad o nasledujici

» databaze, &etré¢ kontaktnich uddj zakaznik, zdznami o objednavkach a
skladovych zasobach;

» datové soubory softwaru pro spravu finan¢et tabulek;

» dokumenty, vetrg dilezité korespondence, &miki, pracovnich vysledk a
vSeho, co se tyka pracovniho planu;

» e-mailova korespondence, obzvl&pravy, které obsahujittbzité Udaje jako
jsou poptavky a kontaktni informace;

» soubory webovych stranek, pokud webové strankyjis¢nge teti strana;

» vesSkera ostatni data, jejichz ztrata by podnikisppila vazné potize.

Zé&lohovat Ize také systémové konfigtmt soubory a ostatni soubory s nastavenim,
jako jsou internetové zalozky. Ty v3ak nejsou takekité jako ostatni soubory.
Predtim, nez pistoupim k zalohovani, je nutné vytitoseznam slozek obsahujicich

soubory, které budou zalohovany. [2]
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2.2 Pravidla pro zalohovani

2.2.1 Dodrzovani planu zalohovani

V bezpei jsou pouze data posledni zalohy. Pokud bude ey disk poruchu a
posledni zaloha byla provedenag n€sicem, je ztracen jedergsic prace. Pravidelné
zalohovani dat je proto velmiukbzité. Soubory se zalohuji na pevny disk nebo na
server mistni sitzpravidla kazdy w&er. Nastroje pro zalohovani umingi nastavit

interval acas, kdy se ma zalohovani spustit. [1]

2.2.2 Umiséni GloZiS¥ mimo pracovis&

Interval zalohovani dat na mistni gsiebo pasku zpravidla byva jednou déene
vecernich hodinach. Zaroligje vSak nutné Zadit do planu zélohy ukladani dat na
disky CD, DVD nebo na vysmitelnd ulozi&k, ktera lze umistit mimo pracowist
Odpowd na otazku, jakiasto zalohovat, sgiva v ukeni mnozstvi dat, ktera irhe

podnik ztratit, aniz by byl ohrozen. [3]

2.2.3 ZkousSka obnoveni dat (Crash test)

Pranim kazdého podniku je nemuset nikdy zalohovare plauzit. Festo je vhodné se
preswdcit, Ze data Ize obnovit stginsnadno, jak byla vytwena jejich zaloha.
Doporiuji vyzkousSet obnovovaci proces jegiedtim, nez bude pi@ba jej pouzit. Pro
tento &el pouzijte pditac, ktery neni pipojen k siti a ve kterém je nainstalovan pouze
operd&ni systéem. Pokud pouZijete pro pra@ni procesu zalohovani stavajidai, $irozi
riziko nechéného pepsani novych soubbrsoubory starymi nebo seude stat, Ze
nebudou odhalenyipadné potize. [3]
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2.3 Systém zalohovani

2.3.1 Funkce systému zalohovani a obnovy dat

Zé&lohovaci systém chrani datée@ disledky selh&ni hardwaru a jinych chyb tim, Ze
uklada zalozni a archivni kopie dat v UloZnych foeesch, které nejsou on-line
pripojeny k systériim. Skalovani umatujici ochranu stovek @itact, na kterych Bzi
desitky fiznych operénich systém, od laptoi aZz po salové pdtace, které jsou
navzajem propojeny prasdnictvim internetu a siti WAN nebo LAN, centralrana
webova sprava, nejmodejai metody penosu a ukladani dat a komplexni automatizace
na zaklad stanovenych zasad, to vSe spoéeminimalizuje naklady na spravu ochrany
data a dopadéthto ¢innosti na péitace a sigé. Volitelné moduly umoiuji, aby
vyuZzivat centralizovanou ochranu dat tohoto spréNognych prostat, aniz by doslo k
pieruseni jejicitinnosti.

Jde o automatizovany vysoce Skalovatelny systém qmioranu podnikovych dat
pomahajici podsta¥rsniZzovat nebezgé spojené se ztratati zni¢enim dat. Zalohovaci
systém umaiuje administratarm definovat postupy pro automatické proddich
zalohovacich akci a jediny administrator je takopen ochraovat data ze stovek
klientskych pd@itacu. [4]

2.3.2 Zakladni popis zalohovaciho systému

Architektura zalohovaciho systému je postavenapmagressive backup metodology* a
je to tzv. klient — server aplikace. Zakladem sesve ¢asti je vlastni databaze, ktera
uchovavéa veskeré informace o zalohovanych objekteahag. jejich umiséni na
médiich uéenych pro uchovavani zaloh a archi(paskové knihovny, diskova pole,
magnetoopticka zZ&eni), dodrzovani zalohovacich pravidel, sledumep verzi
uchovavanych v zaloze a dalSi. Klients&ést vyuziva databazi k ¢eni novych
objekti, které je teba zalohovat.iPinstalaci se provede vzdy plna zaloha (full bamku
a nasledd se provadi vylené inkrementalni zéloha, tj. zalohuji se pouze olyekt

zmeénéné oproti okamziku posledni zalohy.
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Pfi obnow dat jsou z databaze vybrany pouze ty objekty, ékteati zvolenému
klientovi a odpovidaji okamziku obnovy. Timto tmobem je odstr&ma nutnost
provadt cyklicky plné zalohy a za&fovat IT prostedi.

Server zalohovaciho softwareage komunikovat s klientem po LAN {bné lokalni
sit) i SAN (datové s#). Na serveru &i ridici procesy, které zajigji, aby nejastji
pouzivana sekveéni média (pasky) byla efekti¢rvyuzitd a data rychle dostupna.
Zalohovaci systém musi podporovat vSechny hlavrit@ové platformy — S/390,
AS/400, UNIX, Linux i WInNT/2000. Velmi dlezitou funkci je moznost
centralizované spravy dat jakgs si¢ LAN ¢i WAN, ale také vzdalen pies web
rozhrani z libovolného mistdipojeného na internet. [5]

2.3.3 Vlastnosti komplexniho zalohovaciho systému

. Poskytuje centralizovanou, komplexni spravu ulobnyarostofi z libovolné
klientské platformy progednictvim robustnich administratorskych schopnosti.

. Vyuziva 1tzné metody k co nejrychlejSimu, nejpréEimu a nejméh
zagzujicimu provadni zalohovani a obnovy dat.

. Spravuje archivy dat po definovanou dobu Zivotnpstistednictvim generatoru
pro automatizovanou tvorbdiplusnych zasad.

. Obsahuje vest&nou volitelnou automatizovanou migraci datovéhobswou pro
spravu prostar neboli hierarchickou spravu uloZznych prostoiHierarchical
Storage Management — HSM).

. Nabizi postupné ifristkové zalohovani a zalohovarasti soubat, které
umoZziuje g'enos dat po internetu v realnéase.

. Podporuje satasné zapisovani do sdruzenych oblasti v danént miisimo rg,
¢imz ve své hierarchii ukladani efektémyuZziva pasku i disk.

Umoziuje pridat volitelnou ochranu dat pro oblibené e-mailgvégramy, databaze a

aplikace ERP. [8]
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2.3.4 Moduly komplexniho zalohovaciho systému

Zalohovaci systém  Application Servers chrani peot a administrativni
databéazi, konfigurai data a zavedené aplikace, aniz by to ovlivnidetdpnost
aplikaci.
Zalohovaci systém Databases zab&ajgedata v prosédich Informix, Oracle a
Microsoft SQL bez ohledu na to, kde nebo jak jslmzena.
Zalohovaci systém Enterprise Resource Planning JERItivrsji, soustaviji a
spolehliji chrani Zivotr dalezita data systému SAP R/3.
Zéalohovaci system Hardware v podstatiminuje jakykoli vliv zalohovani na
vykon nejdilezitéjSich databazi, které musi byt dostupné 24 hodini#/ tydnu.
Zalohovaci systém Mail automatizuje ochranu datadewych servel Lotus
Domino a Microsoft Exchange bez nutnosti jejich ingmi.
Zalohovaci systém Space Management automatitégopva neaktivni data, aby
uvolnil misto na online disku praitkZita aktivni data.
Zalohovaci systém Storage Area Networks ulgZ, aby servery a klientské
pocitace tohoto spravce maximélnvyuzivaly své gimé sfové gipojeni k
GloZznému prostoru.
Zalohovaci systém System Backup and Recovery nalditroj pro komplexni
zalohovani systému, obnovu a opakovanou instakkery poskytuje schopnost
naprostého obnoveni.
Zalohovaci system HSM (hierarchicka sprava uloZzngebstofi) pro Windows je
systém spravy zaloZzeny na definovanych zasadachnpgoaci soubar systému
Windows zgisobem, ktery Uspo&énvyuziva z#izeni pro ukladani dat a ktery je pro
uzivatele zcelaighledny. [12]
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2.4 Systém zalohovani — teorig¢esSeni

2.4.1 Zalohovani a obnova dat

Zalohy jsou kopie aktivnich i neaktivnich soulpckteré se ukladaji na Ulozna média. V
piipadt, Ze dojde k poruSe onlineifzeni, k chyb dat, nebo k nectému smazani

souboru, je mozno data &mbnovit na stejném nebo na novém hardware.

2.4.2 Dlouhodobé archivovani a vyhledavani dat

Datové archivy jsou kopie aktivnich i neaktivniclat,dkteré se kopiruji z online
tloznych médii na offline média (pasky, DVD,....).&/chivech lze uchovavat kopie
dulezitych dat, sejmuté v ¢&itém ¢asovém okamziku, péplze do nich pesunout
nepouZzivana data a uvolnit tak prostor na nakfgéth diskovych polich. Stejnako
zalohovana data Ize i datové archivy spravovat pgtow dobu, jejiz dodrzeni je

systémem zajigho. [6]

2.4.3 ArchitekturaireSeni

Systém zalohovani je aplikace typu klient/servedeh server fdZe obslouzit stovky
klient.. Rizeni spravy je velmi flexibilni. V systému existujierarchie administrétiyr

z nichz kazdy mé na starosti jinou uravézeni. Aplikaci Ize spravovat z webového
rozhrani z libovolného pdtace na siti. Pro minimalizaci objemurgmaSenych dat
pouziva zalohovaci software celdiadu technik, zejména pak strategii trvalého
piirastkového zalohovani. Umaije definovat tkolik "storage pools”, kde se kr@ém
optickych a paskovych gaeni pouzivaji k ukladani i diskyréhos dat z disku na disk
piedstavuje znmou Usporu¢asu. Po stanovené dolsou data z diskovych storage
pools automaticky fgmistna na jina, méhnakladna ulozna média. Diskovy storage
pool je pouZzivan igdevSim pro nejaktudj$i zalohy, protoZze k mnoha zadostem o

obnovu dat dochazi pr&behem reékolika prvnich hodin nebo dni po zalohovéni. [10]

19



Client

Client / Application
Systams Stomge Arma Metwork

Obrazeks.1 Architektura zalohovani SAN [ zdroj: 10]

Diskovy ,storage pool“ slouzi rowdd pro paralelni siy dat z fiznych zdroji (pasek),
aby se zajistila jejich co nejrychlejSi obnova. Rmnlalené a mobilni uzivatele, kite
maji k dispozici jen omezenoul&il pasma, protoZe se k servetippjuji pres telefonni
linku, Internet nebo sit WAN, umo#iuje systém urychlit a minimalizovatéiné
zalohovani tim, Ze se z datovych soubprenaseji pouze jednotlivé byty, které se
zmenily od posledniho zalohovani (adaptive subfilefedténcing). Pokud dojde k
pieruSeni spojenidhem fenosu dat, poktaje zalohovaci software po obrospojeni
od mista, ve kterém kig@ruSeni doslo. Ziovodu zabezp#ni, mohou byt vSechna data
Sifrovana. U vSech datovychignosi se za telem lepSi ochrany dat provadi
automaticka cyklicka kontrola redundance. Zalohovsoftware umoiiuje rovreéz
zélohovani a obnovy kompletniho obrazu celych Wisk klienti pfipojenych k
zalohovacimu software siti LAN nebo SAN a maji dtmhy diskovy fond, je tento

proces nejrychlejSi metodou ochrany dat. [9]
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2.4.4 Inteligentni uloZeni dat

Jadrem severu zalohovaci software je integrovataniedatabaze, ktera umage
provadt spravu zalohovanych a archivovanych date(® HSM) po dobu jejich
platnosti. Data lze katalogizovat difiazovat k nim atributy ukam®ni platnosti a
migrace az na uroviejednotlivych soubar. Sila rel@ni databaze se projevujdip
progresivnim inkrementalnim zalohovani a adaptive&éohovani pod urovni souboru.
Samozejmosti je mozZnost udrzovat téimneomezeny paet verzi soubdr, z nichz
kazda zabira pouzecékolik malo dodatenych udloznych prosgedki. Data jsou
seskupena do logickych mnozZin na jednotlivych péiskéak, aby byl vykon i
soulEznych datovych obnovach pro vice kl@nto mozna nejvysSi (kolokace).
Soubory, které maji proSlou dobu platnosti a jsdazené na paskach databaze
automaticky vymaZze a zbyvajici soubory, u nichZéjedatnost nevyprsela, shromazdi
na jiné paskové nos. Prazdné pasky, které po takovém uklidu vznikremi,pak
mohou pouZzit na uloZzeni novych dat. Ve firmach, #dehazicasto k vyprseni platnosti

u velkého mnozstvi dat, e tento procesimést znanou usporu paskovych médii. [7]

_ Client System

Storage Repository

Storage Pool Volume

Server
Svmm bmim——

Data Object

Obrazeks.2 Systém zalohovani [ zdroj: 11 ]
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3. Analyza problému a sodasné situace

V této kapitole budu analyzovat Urdvea stav informénich systém ve firm¢ od
historie po sotasnost, s ohledem na jéjenitost, postupné rozsivani sluzeb a vzniku
jednotlivych celk. Sprave analyzovat satasny stav IS z pohledu jejich vzajemné
integrace je zakladnim prvkem slouzicim k moznostirhnout spravnéeSeni pro

posun spokénosti ke stavu, kdy bude vytken spolehlivy plan zalohovani a obnovy IS.

3.1 Stavaijici stav — charakteristika aplikaci v IS

V rdmci stavajiciho popisu nejsou systémy raji€i bezpeénost ged vrEjSimi vlivy,
tedy firewall pro pipojeni k internetu, proxy server a servery zabeéape siové
sluzby jako DNS, DHCP a WINS. Tyto systéemy nejseuspra¥ firmy ABC Holding
a.s., ale jsou ve spré&externi spolénosti, ktera tyto sluzby dodava ,na&la zaji¥'uje
i jejich vzdalenou spravu (outsourcing). Reé#nzalohovani &chto systém neni
v kompetenci spotaosti ABC Holding a.s.

Infosys
Systém evidence a sledovani zakazkovycti.liZgakazkové listy jsou vypbvany po
podpisu obchodni smlouvy.

Sysklass

Pouziva se verze Sysklassu pod OS DOS. Produkng&né customizovan dle
poZzadavk odkératele — nadstavba Zakazky aj. Tyto Upraegil dodavatel systému
firma IPM. Produkt byl zavederrgd zavedenim IS ERP a komunikace mezi systémy se
feSily vybudovanim interfaces. Komunikace s doddeatdPM je dobra, vzhledem ke
stavajici bazi zakaznikse da ¢ekavat podpora systému dodavatelem (ovSem vzhledem
k verzi pod OS DOS nelzéci jak dlouho jest).
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Sysnorm
Sysnorm je provozovan Busamostatéinebo jako satast systému Sysklass. Obsahuje
pieddefinovanou databazi norem. Ve spotesti ABC Holding a.s. je pouzivan

nezavisle na Sysklassu.

AutoCAD

Spole&nost ABC Holding a.s. pouzivakolik verzi AutoCADu, ¥étSinou v light verzi.
VétSina vykres vytvarenych ve firnd existuje v AutoCADu, dokumentace vytema
diive je v pdf formatech. AutoCAD nemd vazbu na idaistémy (pouze prohlizeni
vykresi v Sysklassu).

SWné&adi
Vlastni vyvoj, systétm nema navaznost na ostatnizkspgedpokladat obtiznou spravu

systému v budoucnosti.

ERP

IS ERP je ve spotmosti pouzivan od roku 2000, kdy implementace pralai jako
souwast implementace IS v celé spolesti ABC Holding a.s. Dodavatelem IS ERP
byla externi spolost na zaklatlvybéroveéhotizeni a podrobné studie. Zavedeny byly

predevsim baliky Obchod (ndkup, prodej, sklady), W@ra Finance.

PIS ERP

Technicky Usek postugrnzpracovava TPV dané zakazky, a o postupu pranujeo

informovat vyrobni Usek. Tento inforra tok je zaji$ovan prostednictvim PIS ERPu.
Dale je vtomto software zajta evidence ifkazi, evidence prbéhu tvorby

konstrukce a technologie, poZadavky na matei&d plokogenim TPV.

Hyperion

V sowasné dob neni propojen s IS ERP. Data jsou vkladanamduSlouZzi k tvork
ekonomickych pehledi. Jeho propojeni sIS ERP by¢lm byt souasti 2. etapy
optimalizace IS.
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Evidence ngridel

Software je provozovan na pracovni stanici, nergseiver a je napsan v priedi MS
DOS 6.0. Nejedna se o Zadnou klient server aplikaei o jednoduchy software pro
specifickou¢innost kalibrace rtidel. Vzhledem ke skut@osti, Ze uzZivatelé cHi tuto
aplikaci zachovat, bude dale provozovanauvganim prostedi. Zalohovani je
vyireSeno lokals, kopii na DVD disk a vzhledem k minimalnim &nam v tomto

systému a jeho specifickym vlastnostem nebudeédstiuplanu zalohovani.

Aplikace Oblast pouziti Poznamka
Archivace dokumerit Historicky dany systém,
Infosys komunikace mezi Utvary archivace zakazkovych list

Tvorba technologickych
Sysklass TPV postu

Sysnhorm Technologie Vypocet norem

Razné verze (fipravuje se

Autocad Konstrukce sjednoceni)
SW né&adi Vydej a evidence rfadi Vlastni SW ve FOX Pro (lokalni
Nakup, Prodej, sklady, obchod,
ERP vyroba, finance Bez TPV
PIS ERP Podpirny systém pro ERP Popis struktury zakazky
Exchange Postovni server Postovni server
Tvorba ekonomickych Tvar vystug je dan
Hyperion piehled majitelem
Evidovani ndtidel, Vlastni SW ve FOX Pro
Evidence nitidel sledovani termiinkalibrace (lokalni)

Tabulkac.1 Pouzivané aplikace v IT [ zdroj : vlastni]
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3.2 Rozmiséni aplikaci na hardware

3.2.1 Infosys

VY 7

hardwarové parametry¢hi aplikace na jednom serveru Zkg DELL Power Edge 750

v rackovém provedeni. Jeho konfiguraci popisugatiujici tabulka.

. e . _ Pocet | Velikost | Pocet
Jmeno pditace| Popis SW| Operaéni Model CPUs RAM HDD RAID

systém
WO03S-INFO3 | File & Print, [Windows 200 PowerEdge 1 2GB 2 1
|nf05ys Stnd. 750

Tabulkac.2 HW konfigurace serveru pro aplikaci Infosyzdfoj : vlastni]

3.2.2 Sysklass

Aplikace vramci svych mozZnosti a vzhledem kd&obpodstat do ukité miry
nahrazovala ERP aplikaci ve fisdBC Holding a.s. Jak byla jiZ popsanaiegchozi
kapitole, slouzi pro ¢kolik konkrétnich Uloh v ramci zakazek, a v minuléote byla
souwasre s dalSimi déema aplikacemi fevedena do virtualniho présdi VMware ESX

serveru. Fdélené zdroje znazauje ot tabulka.

. e : _ Pocet \Velikost Pocet
Jméno pdita¢e| Popis SW | Operaéni | Model CPUs | RAM | HDD RAID

systém
W04S-SYS03 File & Print, | Windows 2003 Virtualni 1 4GB 2 1
Sysklass Stnd. stroj ESX 3 5

Tabulkac.3 HW konfigurace serveru pro aplikaci Sysklgsgdroj : vlastni]
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3.2.3 Sysnorm

Jako sou&Zna aplikace sipdchozi, je row¥ prevedena do virtualniho prosti

VMware ESX serveru, kde jsou jfigéleny zdroje dle nasledujici tabulky.

. e : - Pocet | Velikost | Pocet
Jméno pdita¢e| Popis SW | Operaéni | Model cPUs| RAM | HDD RAID

systém
WO05S-SYS04 File & Print, | Windows 2003 Virtualni 1 1GB 2 1
Sysnorm Stnd. stroj ESX

Tabulkac.4 HW konfigurace serveru pro aplikaci Sysnormdioj : viastni]

3.2.4 Auto CAD

Server pro CAD aplikaci neni vramci virtudlnihoogitedi z divodu specifickych

poZzadavk na jeho vykon &as zpracovani. Z pohledu kritickych aplikaci setden
server rozhodhiadi do této skupiny. Konfigurace tohoto serverwauyjje nasledujici

tabulka.

. e . . Pocet Velikost Pocet
Jméno pditate| Popis SW | Opera¢ni | Model CPUs | RAM | HDD RAID

systém
W06S-CADO1 File & Print, | Windows 2003Power Edg 2 4GB 2 1
AutoCAD Stnd. 6950 4 5

Tabulkac¢.5 HW konfigurace serveru pro aplikaci AutoCALRdfoj : vliastni]
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3.2.5 SW né#adi

Software pro vydej radi bude nahrazen modulem ERP aplikace, je higioric
nenargny na hardware, proto je ro¥n integrovan do virtualniho prdstdi dle

nasledujici tabulky.

. e . . Pocet |Velikost Pocet
Jméno pditace| Popis SW | Operaéni | Model CPUs | RAM | HDD RAID

systém
WO07S-NARO02 File & Print, | Windows 2003 Virtualni 1 1GB 2 1
Naradi Stnd. stroj ESX

Tabulkac.6 HW konfigurace serveru pro aplikaci SWad [ zdroj : vlastni]

3.2.6 ISERP

Informatni systém ERP verze IVc4 lze fadit zcela jednozraé mezi kritické
aplikace. Je provozovan na dvou lokalnich severeatky DELL typoveéiady Power
Edge 6850 jako aplikai a dale na jednom lokalnim serveru typéady Power Edge
6950, kde Bzi databazovy stroj. Servery jsou osazétyymi dvoujadrovymi procesory
Intel Xeon , 4 Gb RAM, redundantnim napajecim agteq a spojenyips rozhrani
Fibre Channel s diskovym polem Dell Fibre ChannXB&0. Diskové prostory jsou
roz&kleny diskovym polem na systémovaifst, swapovaci prostor a prostor pro
transakni log o celkové velikosti 1,8 Th a dale datovéspooy o celkové velikosti asi 5
Tb. Diskové pole je nakonfigurovano jako RAID 1/@eav rem rovrez Hot Spare disk,
ktery slouzi jako zastupitelny pro vSechny disky iadki. K serveru je fipojena
externi zalohovaci DLT mechanika pro moznou lokaaiohu serveru a server je
sitové pripojen k samostatnému zaloznimu zdroji UPS. Selégr pod instalovanym
oper&nim systémem MS Windows 2003 Enterprise Editiomsgalovanou databazi je
Oracle Server 10. Vlastni infor@ systém ERP verze IVc4 je updatovan posledni
ceskou lokalizaci a tpkladem. Zalohovani probiha lokd&lma gipojenou DLT
mechaniku softwarem ARCserve s Oracle agentem a @lpe agentem je komplexni

véetre filesystént a registh operg&niho systému.
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Vzhledem k okolnosti, Ze data jsou strategicka provoz celé firmy, je nutné
bezpénost dat a zarowedostupnost systéemu vitdjako jednu z hlavnich oblasti pro

tvorbu planu zalohovani a obnovy. Konfigurace serye shrnuta v nasledujici tabulce.

. . , ; Pocet [Velikost| Pocet
meéno paitace| Popis SW ¢ Model RAID
Jmeéno pditace opis S Opera}cnl ode CPUs| RAM | HDD
systém
WO08S-ERPO1 App_ERP |Windows 2003 Power Edgg 4 4GB 2 1
EE 6850
WO09S-ERPO1 App_ERP |Windows 200 Power Edgg 4 4GB 2 1
EE 6850
W10S-DBS01 Db_ERP |Windows 200y Power Edge 4 4GB 2 1
EE 6950
Disk pole Dell CX3-40 36 1/0

Tabulkac.7 HW konfigurace serveru pro aplikaci ERP fad vlastni]

3.2.7 PIS ERP

Aplikace bude v dalSi etymahrazena modulem IS ERP, jeji stavajici peastbylo
proto zahrnuto do virtualniho prosti ESX serveru.iiRlélené virtualni progedky jsou

v tabulce.

. e . . Pocet |Velikost Pocet
Jméno pditate| Popis SW | Opera¢ni | Model CPUs | RAM | HDD RAID

systém
W11S-PIS06 File & Print, | Windows 2003 Virtualni 1 1GB 2 1
PIS_ERP Stnd. stroj ESX

Tabulkac.8 HW konfigurace serveru pro aplikaci PIS ERBdfoj : vlastni]
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3.2.8 Exchange

PosStovni server je dnes standardni zalezitostiadAdé& firmy. Ohled& platformy je ve
spole&nosti ABC Holding a.s. provozovan Microsoft ExchangServer 2003

nakonfigurovany i proiistup ges webové klienty. V tabulce je konfigurace serveru

. e . . Pocet |Velikost Pocet
Jméno pdita¢e| Popis SW | Opera¢ni | Model CPUs | RAM | HDD RAID

systém
W12S-EXCHO04 Exchange |Windows 2003 HP 2 4GB 2 1
Stnd. ProLiant 4 5

580

Tabulkac.9 HW konfigurace serveru pro aplikaci Exchangedifoj : vlastni]

3.2.9 Hyperion

Rovrez aplikace Hyperion ma byt v dalSi etaptegrovan do modulu v ramci IS ERP,
vzhledem k velkému mnozZstvi datifrenych dive a \tSi nar@nosti na pracovni
vykon, je aplikace provozovana na lokalnim serveKonfigurace serveru je

v nasledujici tabulce.

. e . . Pocet |Velikost Pocet
Jméno pditate| Popis SW | Opera¢ni | Model CPUs | RAM | HDD RAID

systém
W13S-HYPO02 File & Print, | Windows 2003Power Edg 1 2GB 2 1
Hyperion Stnd. 750

Tabulkac¢.10 HW konfigurace serveru pro aplikaci Hyperipadroj : vlastni]
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3.3 Virtualni prostiedi

Virtualni prostedi ve spolénosti ABC Holding a.s. typu VMware Ifrastructureje3
nainstalovano na dvojici serieDell (1x Dell PowerEdge 6850, 1x Dell PowerEdge
2850). Oba servery maji osazen RAi&K a interni disky, na nichZ bylo vytieno
RAID-1 pole a jsou fipojeny na spoknou SAN sf jednim FC spojem do spéleeho
FC switche, nicménhpciita se se zdvojenim FC switch zapojenim druhych FC karet
pies tento switchgimz vznikne redundantni spojeni na diskové polevgsSiz se
spolehlivost celéhaeSeni. Na primarnim serveru Dell PowerEdge 6850Igstni
virtualni prostedi VMware server ESX 3.0.1. a na slabSim stroji PewerEdge 2850

je management server pro virtualni predt.

. . , ; Pocet [Velikost| Pocet
meéno pditace| Popis SW ¢ Model RAID
Jmeéno pditace opis S Opera}cnl ode CPUs| RAM | HDD
systém
W14S-VIRT01 Virtualizace ESX 3.0.1 | Power Edge 2 4GB 2 1
6850
W15S-VIRT02 Virtualizace ESX 3.0.1 | Power Edge 2 2GB 2 1
2850
Disk pole Dell Virtualizace 6 5

Tabulkac.11 HW konfigurace serveru pro virtualni prédi [ zdroj : vlastni]

3.4 Kancel&ské aplikace

Pokud chci navrhnout systém zalohovani a obnovysimwvazZovat na prvnim mdst
zalohovani servér aplikaci a datovych 0lozis Stejré dulezitd data ale vznikaji na
lokalnich discich uZzivatelskych gitect, pokud nejsou s@asti serverovych aplikaci,
nebo nejsou zazeny do aplikaci pro jejich centralni ukladani (®M Uzivatel si
zpravidla ué¢domi hodnotu svych dat az v okamziku jejich ztrgbypto vhods

nastavena koncepce zalohovani musitabse zalohou dat z uzivatelskych:piasu.
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K tomu jsou nutna ¢ita pravidla a rovéZ je nutné znat, jakého typu budou uZivatelska
data. V pipact spolé&nosti ABC Holding a.s. jde o data kandskych aplikaci MS
Office 2003, obrazky standardnich foringjpg, gif ..) a soubory aplikace Acrobat
Reader (pdf).

3.5 Zalohovani dat

3.5.1 Zalohovani servér

Informani systém spolmosti je v sotiasnosti zalohovan bez koncepce centralniho
zalohovani, znamena to zalohovani v ramci lokalrsgsténd, riznym zmgisobem na
rizna zalohovaci media. Neni zohléda mozZnost vyuziti zalohovani pro virtualni
prostedi. Zpisoby zalohovani jednotlivych serviesi ot popiSeme, iikladna analyza

tohoto stavu je veliceudkezita pro budouci spravny navrh zalohovani a ognov

Infosys, Sysklass, Sysnorm

Servery jsou zalohovany vzhledem k charakteru apékjako souborové systémy, pro
zalohovani jsou vyuzivany skripty opémgho systému programu ntbackup. Tyto
skripty jsou nastaveny v naplanovanych ulohachm&ni kazdy den ve 23:00 hodin
systém Infosys, v 01:30 hodin Sysklass a v 03:08irh&ysnorm. Zalohy v podéb
zkomprimovanych soubdr putuji po siti pes souborovy server na jeho lok&ln
piipojenou paskovou mechaniku DDS3. Celkovy objenolzévanych dat se pohybuje
u vSechit systéni okolo 1,2 Gb. Denniffrastek dat neni vyznamny, Ize ve vyhledu na
rok odhadnout firustek dat wadu 250 Mb rén¢.

Autocad

Autocad aplikace jsou pammé specifické na praci nebo na naroky hardware ngdite
jsou provozovany. Do tité miry jsou specifické i z pohledu zalohovank pl velké
mnoZstvi soubdr specifického formatu a velikosti. Momentélnejsou souboryizeny

softwarem, jsou uloZeny v souborovém formatu nadah Glozisti.
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Jejich objem je poing velky, v sodasnosti jde o cca 30 Gb dat, jejich dentitstek
se pohybuje v rozmezi od 10 do 80 Mb denRaini piiristek tedy mize byt okolo
20 Gb. Data jsou v sdasnosti zalohovana na lokalpripojenou DLT mechaniku,
softwarovym nastrojem dodanym zardves Autocad softwarem od spohesti
Autodesk. Je vyuzZivan systém plné iristkové zalohy. Vymna pasek je wni a
evidence je pouze podle & denni a patai zaloha uvedeném popiskem na pasce.

SW n&adi

Server pestoZe je ve virtualnim prdeti, je zdlohovan lok&tnz operaniho systému
MS Windows Server 2003. Cely adriméy systém je kopirovan nat'evy disk, ten je
nasledg zalohovan na starSi §ite¢ slouzici jako souborovy server. Zaloha je
provadna deng v noci a neni dale nijak kontrolovana. Objem dakolo 80 Mb,

denni natst dat je zanedbatelny atrd v odhadu okolo 10 Mb.

ERP

K serveru je fipojena externi zalohovaci mechanika AIT pro lok&alohu serveru.
Server BZi rovreZz pod instalovanym opemim systétmem MS Windows 2003.
Zalohovani probiha lokathna gipojenou mechaniku DLT systémem off-line. Dochazi
k zalohovani celého adrésdERP systému v ramci zalohovaci utility ntbackufmha

je pridana do systémem spo&rdfch uloh kazdy den vnoci od 23:.00 &zb

v sowasnosti okolo 3 hodin. DalSi stupealohy je popsan v kapitole 3.5.2 Z&lohovani
databazi.

Pasky s daty jsou ukladany do plechovéirek— jednodenni zalohy, pasky z pateh
sefi jsou uloZzeny v kancelaobchodnihdeditele. K dispozici jsou tedy dva sety pasek,
neprobih&a kontrola dostupnosti dat. Vzhledem kiodsti, Ze data jsou strategicka pro
provoz celé firmy, je nutné bezpwst dat a zarowedostupnost systému widjako
hlavni oblast pro systém zalohovani a mit zajgalespa tii stupré zaloh.

Denni naiist objemu dat tj. v @gméru okolo 20-40 Mb, vyvolava v nejblizSim obdobi
pozadavek na vyt¥eni dalSich diskovych prostor. Tento prostor ma ddgzen na
novém diskovém poli, které bude na samostatnémlkaadice. Celkovy objem dat je
tésne pod hranici 220 Gb, tni nahst se bude pohybovat okolo 80 Gb.
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PIS ERP

Server ve virtualnim prosdi je zadlohovan starou verzi zalohovaciho softwaoserv
dodanou pvodnré s nakupem if@dchoziho serveru. Verze tohoto zalohovaciho soétwa
jiz neni vyrobcem podporovana a nema vyznam sealiywat @i tvorbé planu
zélohovani. Data jsou zalohovana na souborovy sestegrt jako aplikace niadi.
Celkovy objem dat je 4,6 Gb, denni igtr dat neni vyznamny, ¢oi nakst dat je

v sowasnosti odhadnut na 100 Mb.

Exchange

Firemni poSta je v s@asnosti zalohovana pouze na Urovni schranek iedist
ntbackup utility na vyhrazené misto souborovéheésya. Jde v podstab souborovou
zalohu off-line. Vzhledem k nedostate koncepci jsou uZzivatelé informovani o
vhodnostiteSeni lokalni repliky nebo archivu na vlastnicmist@h a zalohovani tohoto
souboru uZivatelem. Objem dat je v &asnosti okolo 480 Gb a denni @istrokolo 150

Mb. Raini nafst je limitovan velikosti schranek na maxima80 Gb.

Hyperion

Server mé spote¢ pres gfidané rozhrani SCSI externi disk, na ktery je $krpv noci
ve 24:00 hodin spudta lokalni zaloha. Objem dat je 12,4 Gb a dennisté5 Mb.
Ro¢ni nakist dat vychazi na 4,5 Gb.
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3.5.2 Zalohovani databazi

Zé&loha databaze je moznou dalSi variantou zalohynddo v ukitém pojeti niize byt
dalSim stup&m zalohy. Sotasna koncepce nefith se zalohou databaze ani¢sem
k datim, ani smdrem ke koncepci druhého stupzéalohy. U databazového serveru
W10S-DBSO01, ktery je s@asti ERP systemu probiha zaloha ,zvenku“ [seaiity
zalohovaciho software. Neni zvolenagpb irastkové nebo rozdilové zalohy, je
nastaven zgsob plné zalohy kritického datového prostoru ,erpafa“, protoze
,on-line* zalohy olgas byly ukokeny nekorektni chybovou hlaSkou. Zalohovani
poStovni databaze neni vzhledem k momentalni neplogsti takového technického

prostedku realizovano.

Systém Zpisob zalohy Objem dat, narist roéné
Infosys ntbackup 400 Mb, 100 Mb,

Sysklass ntbackup 400 Mb, 100 Mb,

Sysnorm ntbackup 400 Mb, 50 Mb,

Autocad Autocad backup 30 Gb, 20 Gb,

SW né&adi Copy 80 Mb, 10 Mb,

ERP ntbackup 220 Gb, 80 Gb,

PIS ERP Arcserv 4,6 Gb, 100 Mb

Exchange ntbackup 480 Mb, 280 Mb

Hyperion script 12,4 Gb, 4,5 Gb

Tabulkac.12 Zpisob zalohovani a objem dat jednotlivych systdmadroj : vliastni]

34




4. VVlastni navrhy reSeni, ginos navrhi resSeni

Nyni mam provedenu analyzu stavajiciho stavu agabhh zalohovani obegnV této
kapitole se snazim dale navrhnout plan zalohovétireovy v popsanych podminkach
spole&nosti. Jednotlivé kapitoly tétéasti by na sebe &y navazovat. Nejprve bude
vhodné navrhnout organizaci zalohovani, pdévat navrhem zalohovani jednotlivych
oblasti a nakonec navrhnout definice zakladnichupasa ugit ptistup k ulozenym
datim.

4.1 Organizace zalohovani

Pro vlastni tvorbu planu zav&d v rdmci spolénosti je nutné fesné definovani funkce
v ramci firemniho odd8eni IT —backup administratqrpraw tato funkce nese nejisi
zodpowdnost za tvorbu planu a obnovy ve sgalesti. Z pohledu zasstnand i kolega
z odctleni IT je prvnim ,stgnym distojnikem* smérem ke tvorl, vlastnimu zavashi,
adrzké a funknosti planu zalohovani a obnovy. Aby tento prackvmiél jasns
definovanécinnosti, povinnosti a pravomoci, navrhuji vytitotuto funkci i v rdmci
struktury IT spolénosti ABC Holding a.s. Strukturu IT odléni navrhuji tedy upravit
dle nésledujiciho schématu. Jako vlastni zalohovestroj navrhuji komplexni
zalohovaci softwarerpdniho hrée na trhu IT, spolmosti IBM. Popis vSech modul
zpisob prace tohoto software je popsan v kapitoleeteaych vychodisek. Hlavni
piinos tohotaeSeni vidim ve sjednoceni koncepci zalohovani,@mphtaci moderniho
a inteligentniho zalohovaciho systému, jednotnéwpibezpénosti a zajidni vysoké

dostupnosti celého IS.

35



Vedouc 1T spolednosti

ABC Holdinga s
|
Backup operator Vedouci oddéléni Vedouci cddéleni Vedouci cddéleni
ERF aplikaci NET sluen T
[ i |

Systémovy Stargl s 7
: NET Starsi system Hardware
EivTE progeaaiar spacialista adminisiralod specializta

Programator Systém Technik HA
adminksirator

Schéma’.1 Organizani struktura oddleni IT [ zdroj : viastni]

4.2 Zalohovani zakladniho SW

V této kapitole chci navrhnout #gpob zalohovani zakladniho software. Pod timto
pojmem je zahrnuto softwarové prasti, které je nezbytné pro provoz dalSich aplikaci.
Zalohovani tohoto prostdi je typické hlavé v dirazu na zalohu vlastniho nastaveni
oper&niho systému, tedy ne Uglma vlastni opetami systém. Ten Ize nainstalovat
v dnesni do® ponerné rychle a bez va&jsich probléni. Jako dalSi do této kategorie
uvazuji software pro dZnou kanceli&kou praci, od kancetskych balik spol&nosti

Microsoft, prohlizee pdf soubar a obrazk.

4.2.1 Navrh zalohovani opefaich systéni

Zalohovani opegmich systérma navrhuji provadt modulem ,System Backup and
Recovery" ktery je nastrojem pro komplexni zaldmi systému, obnovu a
opakovanou instalaci a poskytuje schopnost nagrostgbnoveni. Tento modul je

souwtasti navrhovaného software pro komplexni zalohospai€nosti.
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Vzhledem k jednotné platforroper&nich systém, je tento typ zalohovani optimalni a

bude pokryt jednotnou licenci¥iRosem bude optimalni vyuziti datového prostoru pro
zalohy a odstraima duplicita gkterych verzi.

4.2.2 Navrh zalohovani kancefgékych aplikaci

Pro vlastni zalohovani ostatnich kaneésfgch aplikaci navrhuji vytiit specialni
seznam na zakladicencovani a jejich instalai media udrzovat v aktualni verzi na
zalohovacim mediu k tomu deaném. Pro tuto zalohu Ize také pouZzit ingtalanédia
téchto software. Tento software v salema vlastni data pro zalohovani, proto&eiji
jen navrhu dostupnostiédhto aplikaci, zalohovani dagchto aplikaci jefeSeno

v kapitole 4.4 Zalohovani dat.

4.3 Zalohovani aplika¢tniho SW

Tato kapitola je utena pro navrh zalohovani aplékaho software, budu v ni
postupovat podle vyznamu dané aplikace pro propateinosti. Typickou vlastnosti
téchto software je jejich architektura. Oproti kaggkym aplikacim je aplikani
software ¥tSinou v architektte klient — server. Tedy zakladriast aplik&niho
software BZi na serveru a jednotlivi uzivatelé se jako Kliguies definované rozhrani

k serveru pipojuji.

4.3.1 Zalohovani kritickych aplikaci

Jako kritickou aplikaci uvazuji ERP systém spgalesti. Zalohovani této aplikace je
nutné ¥novat velkou pozornost, Zidodi bezpénosti bude zalohovadéSeno verech
stupnich a zfsobem on-line (bez zastaveni provozu). Podle pekadaa obnovu je
pak také mozné zvolit optimalni stupealohy pro tuto obnovu. Prvnim stwom je
vlastni zalohovani aplikace, tedy soubaraplikanim adresd. Tento stup# zalohy
navrhuji provadt v rdmci zalohovaciho software konfiguraci denn#&ohovani na

arovni soubait, je ale nutné vyuzit ,agenta“ pro zalohovani é¢éeych soubdir.
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Aplikace mize mit spu$ny rekteré ulohy i v dob zalohovani, pak by soubory typu
runtime nedokazal software zalohovat. t€pb zalohovani aplikaiho adresé@
navrhuji jako plnou zalohu probihajici vdmich hodinach v poriti, dale pak v dalSi
pracovni dny frastkové zalohy a v patek &pplnou zalohu. Tim bude WwgSeno
zélohovani soubdr aplikace, dalSim stupm zalohovéani kritické aplikace ERP je
zéloha dat. Tato zaloha bude dale zménv kapitole 4.4. Zalohovani dat z pohledu
zalohy databaze, zde ale jeg&avrhnu teti stupé zalohy, zalohu vypumpovanych dat
jako souboru. Aplikace ERP ma vlastni tlohu, kidmta vypumpuje a zkomprimuje do
specifického formatu, ktery umi znovu nahrat doadare. Tento dump je z pohledu
zélohovani soubor a jako takovy jej budeme v téip f4lohovat. Vlastni vypumpovani
dat prokkhne ged spu&nim zalohy soubdr zaloha pak bude probihat Zeného

adresée na diskovém poli ERP systému.

Inkrementalni Inkrementalni
backup backup

Inkrementélni Inkrementalni NCEEET
backup backup backup

Obrazeks.3 Zpisob piristkového zalohovani ERP software [ zdroj : vigstni

Dalsi z kategorie kritickych aplikaci je aplikacgs&lass, tuto aplikaci ale vzhledem
K jejimu provozu ve virtualnim prasdi spolén¢é s aplikacemi Sysnorm, SW iiadéli a
PIS ERP je zalohovaiéseno s vyuzitim specifickych moznosti pro virtiidrostedi

v kapitole 4.3.2. Jako dalSi dva software z téted@rie jsou Infosys a Hyperion, jejich
zélohovani je do dité miry obdobné, protoze jsou to aplikace kter@cpji

s mnozinami soubér a jen zaznam o nich si ukladaji do své nativiiéalkze. Jejich
zalohovani navrhuji tedy komplexni souborovou zalohgetrg nativni databaze.
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Vlastni souborova uUlozi&tpak navrhuji opt zalohovat pomoci standardni souborové
zalohy zalohovaciho systému. Tato zaloha bude ¢fpline (pii zastavené aplikaci) a

probéhne plnou zalohou na zalohovaci medium.

Obrazeks.4 Zpisob zalohovani software Infosys a Hyperion [ gdrdastni]

Posledni aplikaci v tétdasti zalohovani je Autocad, pro tuto aplikaci nayrizalohu
na zvlastni zalohovaci prostor s labelem gdveouborovym zgsobem zalohovaciho
software. Soubory tohoto typu v dolalohovani nemohou byt ot@né, proto tento
zpasob plre vyhovuije.

4.3.2 Zalohovani virtualniho progedi

Zalohovani virtualniho prostdi ma wita specifika, ktera musimeéimavrhu zohlednit.
Cela infrastruktura virtualniho stroje se da ulakit jednoho souboru, a s nim dale
pracovat. V ramci tohoto souboru jsou tedy obsazemwky zmirgné jiz dive, jako
oper&ni systtm a jeho nastaveni. Dale je nutné uvéstviggpalniho progsedi
provozovaného ve spaleosti ABC Holding a.s., timto software je VMware XS
server. Sotasti tohoto virtualniho prasdi je nastroj na jeho spravu, ktery obsahuje
modul VMware Consolidated Backup. Ten poskytuje wirtualni prostedi moznost
centralizovaného zalohovani, které spolupracujensgiexnim zalohovacim software.
VMware Consolidated Backup umafe plnou i inkrementalni zalohu souboa
adres& uvnitt virtualnich straj pro obnovu jednotlivych soubbnebo adresd, nebo

plnou zalohu celého virtualniho stroje (snapshetnokitého stavu virtualniho stroje).
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Consolidated Backup vyt¥bsnapshot virtualniho stroje d&impontuje tento snapshot
k zalohovacimu serveruiimo ze SAN. Z&lohovaci agent potom zélohuje obsah
virtualniho stroje jako sadu soulica adreséd nebo image virtualniho stroje.

Diky tomu odpada nutnost provozovat agenty dwwittualnich straj, ¢imz se snizi
naroky na CPU vykon a hlagrveSkeré zélohovani se odvadi mimo LAN, protoze se
odehrava imo na SAN. Odpada tak nutnogepouvat zalohovani do ,oken“, kdy neni
na siti Zadny provoz. Diky tomu je mozné zalohallat poteby libovolre ¢asto i za
plného provozu a mit stéle k dispozici zalohy jetimgch adres&i nebo soubdr pro
jejich okamzitou obnovu.

010

Virtunl Machines Tape or Disk
N o J:m
o

—i

Phyzical Server

Obrazeks.5 VMware Consolidated Backup [ zdroj: 12]
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4.3.3 Zalohovani postovniho serveru

Zaloha MS Exchange se bude prosdtagomoci on-line modulu, neni protéeba
zastavovat exchange server. Alespednou za dva tydny navrhuji zalohovat databazi
exchange serveru off-line @pobem. To v3ak zalezi na tom, zda bude mozné z
provoznich dvodu na delSi dobu zastavovat tuto sluzbu. Vlasitbhovani navrhuji
provadt modulem ,Mail“, ktery je rovaz sowasti komplexniho zalohovaciho systému.
Zaloha bude probihat v &wmich hodinach kazdy den a vzhledem k objemu dat bud
vyuzivat zgsobu piristkového zalohovani. Plna zéloha pitofee v Utery a sobotu,
ostatni dny budoieSeny piristkem. Souasti zalohy provashé modulem ,Mail* je
zéloha nejen postovni databaze, ale i celého rerstadatabazového serveru MS
Exchange, vyuzitelna fp obnow instalace poStovniho serveru. DalSiminpsem
zpasobu zalohovani timto modulem komplexniho zalohth@software je moznost
obnovy na drovni jednotlivych uzivatelskych schiéareinteligentni ukladani velkych
piiloh na jedno misto a odstkam jejich duplicity v gipact hromadné korespondence.

N EET Inkrementalni N EEUT
backup backup backup

Obrazeks.6 Systém zalohovani postovniho serveru [ zddajstni]
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4.4 Zalohovani dat

Kapitola zalohovani dat zifije dalSi typ zalohovani, zalohovani dat z pohledu
databazovych servierJde tedy o data, ktera nejsou na urovni soulaeuysou uloZzena

v datovém prostoru. Lze zalohovat cely datovy mogiko jeden soubor, to ale neni
idealni reSeni, pokud databazes#h, je tento soubor ,otégn“, pokud databazi

zastavime, neni dostupna aplikaci a uzivateli.

4.4.1 Zalohovani databaze MS SQL

Microsoft SQL server je databaze na které je zalagstém zpravy CAD vykrés

V souladu s novou koncepci rozvoje IT sgolesti ABC Holding a.s. na této databazi
bude provozovan také systém pro komplexni sprakumenfi. Zaloha MS SQL
serveru nize byt provadna pomoci nativnich nastioMS SQL a niZe se ukladat na
disku, odkud by ji pozgi zalohoval komplexni zalohovaci software jako mémi
soubory. Jako vyhodysi variantu navrhuji vyuZiti modulu ,Databasestely je pro
MS SQL server mo souwdsti tohoto software. Jeho vyhodou je nejen moZnost
,0Nn-line* zalohy datového prostoru, ale r@Znjednoduchého a spolehlivéhoispbu
obnovy bez rizika Spatné konzistence dat, nebol@nmub @i piipojovani datového
prostoru. Zalohovani databaze navrhuji /provadt metodou plné zalohy alespo
dvakrat tyds, a Firistkové zalohy ostatni dny.

4.4.2 Zalohovani databaze Oracle

Nad databazi Oracle server verze 10 je provozokatieka aplikace ERP. Zalohovani
dat z pohledu databaze je pratim tretim stup8m bezpéné zalohy této kritické
aplikace, jak jsem jiz zmoval v kapitole 4.3.1 Zalohovani kritickych aplikaErestoze
mame jako prvni stugiezalohu souborovou na udrovni celého adfesdako druhy
stupdi zalohu vypumpovanych dat pomoci nastroje aplik&f®, navrhuji jest
provadt zalohu datového prostoru.
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Pro zalohovani navrhuji ro¢d modul ,Databases” komplexniho zé&lohovaciho
software, ktery m4 row variantu pro Oracle Server 10 zaloZenownastroji Oracle
Recovery Manager (RMAN) Vlastni postup zalohovani bude régnplnym a
piirastkovym zgisobem zalohy, ale interval zalohy bude proti o$tatrzaloham
¢asgjsi. Ulohou této zalohy je moznost vratit vkladatgta uzivateli ERP aplikace o
maximalré pil dne zgt. Zaloha arovia 0 bude tedy probihat v &iwich hodinach, od ni
se bude odvijet zaloha na udrovni log soubdstera je automaticky nastavena po
piirastku log databaze o 10 Mb. Tim bude sgn&tiloha v ramci modulu ,Databases”,
ktera tento firastek zalohuje a zaroiesleduje katalogéthto log soubar. Kazdy den

ve 12:00 hodin dale navrhuiji provedetiirfistkové zalohy na Urovni datového prostoru,
tim se zalohovani log souliozahdji znovu od prvniho checkpointu provedeného po
této zaloze. Principem tohoti®Seni je zamezeni ztraty vkladanych dat na turove
jednoho log souboru, tedyasu od otekeného log souboru k poslednimu zalohovanému
log souboru. Mozna ztrata dat z uZivatelského pmhhlge timto eliminovana na
maximalré minuty. Principu tohoto zalohovani j€novan nasledujici obrazek 7 pro
celkové schéma zalohy a obrazek8 pro znazormi zalohovani transgkiho logu a

datové zalohy ¥asové ose jednoho dne.
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Obrazeks.7 Systém zalohovani databaze Oracle [ zdrigstai]
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Obrazek:.8 Systém zalohovani databaze Oracle — tradfrddlgy [ zdroj : viastni]

4.5 Definice zakladnich postup

Kapitola je utena pro navrh metodiky vytveni zakladnich postup pro plan

zélohovani a obnovy. Navrhuji vyttib metodiku, ktera se odviji od mantgpro

zalohovani a bude popisovat jednotlivé postupy estni zalohovani. V ramci této

metodiky bude popis vlastniho nastaveni zalohowasibftware, tedy kdy a jakym

zpisobem jsou jednotlivé servery zalohovany, jakyniispbem jsou kontrolovana

zélohovaci media a kde jsou media uloZzena. Postule Ispecificky pro jednotlivé

servery a bude zohlédvat jednotlivé zpisoby zalohovani dle navrzenych postup

Stejnym zfisobem navrhuji vytviat detailni postup pro obnovu systém
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| vtomto gipadt je nutné postup r@ienit na vSechny mozné varianty ke kterymze

dojit, a nadchto variantach zaloZit postupy pro obnoveni darsistému.

Variantami je mySleno néiklad :

>
>
>

obnova systému - disk je fyzicky 2eny
obnova systému - opea systém nestartuje

obnova systému - systém funguje, ale‘@otji vratit vychozi stav

Vlastni navrh zakladnich postugplanu zalohovani a obnovy systigfe v giloze¢. 1

této prace. Cilem éthto postup je, aby i pracovnik s jentasténou znalosti

problematiky IT byl schopen podle postupu zprovbziany systém. Gsteni €chto

postug navrhuji provadt alespa jednou r@né vramci crash test Jako piklad

vlastniho popisu navrhuji dwarianty popisu zalohovéani éwarianty popisu postuip

obnovy.

4.5.1 Postup zalohovani

Zéloha aplikace Infosys (zaloha je nakonfigurovéan, a je spaird  komplexnim

zalohovacim software)

v
v
v

Zkontrolujte zaloZeni zalohovaciho setu v paskaviédvre

Start zalohovani je ve 23:00 hodin kazdy den v tiydn

Na obrazovce serveru ,Backup” je dialogové oknadpisem ,Start backup
task Infosys*

V dialogovém oka probiha néitani zalohovanych soubior

Po zaloze kazdého souboru se promitne status gbbyz tento status musi mit
hodnotu ,,0k*

Po prokhnuti celé zalohy aplikace Infosys je na obrazoseeveru ,Backup®
dialogové okno s napisem ,Backup task Infosys O.K."

Po odkliknuti tohoto okna je okno bez dalSiho djalakorgeno.
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Zéloha aplikace ERP (zéloha je nakonfigurovana a je spatrt komplexnim
zalohovacim software)
v' Zkontrolujte zalozZeni zalohovaciho setu v paskav@dvrg
v/ Start zalohovani je ve 00:30 hodin kazdy den v @iydn
v Zkontrolujte uloZzeni souboru ,dump.101“ v adriés&:\dump na serveru
~Backup*
v" Pokud neni soubor ,dump.101“ v adrés&:\dump na serveru ,Backup”,
spus'te ulohu ,Dump podniku 101.bat" z plochy serverwagRup*
v Zkontrolujte ulozeni souboru ,dump.101“ v adhés@€:\dump na serveru ,,
Backup*
v Na obrazovce serveru ,Backup“ je dialogové oknadpisem ,Start backup
task ERP*
vV dialogovém oka probiha naitani zalohovanych souhior
v' Po zéaloze kazdého souboru se promitne status f@bhyz tento status musi mit
hodnotu ,,0k*
v" Po prokghnuti celé zalohy aplikace ERP je na obrazovceeseryBackup®
dialogové okno s napisem ,Backup task ERP statis‘O.
v Po odkliknuti tohoto okna je okno bez dalSiho djalakoréeno.

4.5.2 Postup obnovy

Varianta - systém funguje, ale pebuji vratit vychozi stav souboru ,Xx.y*

Pokud systém funguje a na danénditagi je instalovan klient zalohovaciho software.
v' Spuste z menu ,Start" aplikaci ,Zalohovaci software*

Zvolte moznost ,,Obnovit soubor*

Zvolte pislusny zalohovaci set dle poZzadavku na datum avamého souboru

Objevi se dialogové okno pro wWipozadovaného souboru

Vyberte soubor (soubory) ktery chcete obnovit

Objevi se dialogové okno kam chcete soubor obnovit

Zvolte misto kam chcete soubor obnovit

NSNS

Spuste volbu ,Obnova souboru“ a vyberte moznost ,Obhcsé zalohou

puvodniho souboru®
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Prokehne obnova

Zobrazi se dialogové okno ,Soubor obnoven*
Zkontrolujte obnoveny soubor

Zaviete dialogové okno

Provei'te z4pis do elektronického deniku serveru

Varianta — systém nestartuje, disk je fyzicky &emy

v
v
v

N N N N N N N N

(\

<\

Kontaktujte servisniho technika

Po provedeni vygny vadného disku

Spuste paita¢ - bootujte z bootovatelného média ,Obnova systéplikace
X.y*

Zvolte moznost obnovit disk / obnovit diskovy oddil

Zvolte rislusny zalohovy set

Zobrazi se dialogové okno s volbou disku pro obnovu

Zvolte disk, ktery ma byt obnoven

Spuste obnovu

Prokhne obnova poZzadovaného disku

Zobrazi se dialogové okno ,Diskovy prostor obnoven*

Zavrete dialogové okno

Zkontrolujte obnoveny disk

Zkontrolujte, zda jsou spusty sluzby pro aplikace daného serveru v nastroji
oper&niho systému ,Spravce uloh”

Pokud nejsou spulty sluzby pro aplikace daného serveru, zkontrolujte
chybové hlasky z nastroje op&ného systému ,Prohlizeudalosti®

Kontaktujte systém administratora

Zajistéte spustni sluzby pro aplikace daného serveru

Provei'te z4pis do elektronického deniku serveru
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4.5.3Casova osa planu zalohovani

sl
==
12.5.2008
Start zélohovani
bog el E:1
-'!L --L
== 23,59 -00:59 ==
Ziloha task
JExchange®
13.5.2008
/_/H Konec zalohovani
23:81-23:30 01:36-02:30
Zéloha task Zéloha task
sInfosys” +ERP*
| A | \ f |
! IR I—F I & I & i | I | '
23:00 U:ﬂﬂ 01100 02:00 03:00 04:00 06500 06:00 07:00
22:00 08:00
23:30- 2358
Liloha task
«Hyperion*

00:59-01.29 02:30-03.29
Zéloha task Zaloha task
+Oracle_00¢ WVirt_server”

Liial
.

haiid
=) ] %

Obréazek:.9 Casova osa planu zalohovani [ zdroj : vlastni]

4.6 Fristup k ulozenym datim

Pokud gedchozi kapitoly byly #novany popisu jednotlivych systéna zpisobu jejich
zalohovani, bylo by chybou opomenout v&avbezpénost ulozenych dat. Bezfreost
vhnimame jako systém opahi aby data nebyla ztracena, ale @phe stejné rovié

musime vnimat nebezfiezneuziti ¥chto dat napiklad konkureni firmou. Proto je
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nutné zajistit uloZzeni dat, respektive medii nayldle jsou data uloZzena na bezpé
misto. | zde MZeme zabez@eni rozdlit na dva typy.

Prvnim je zabezgeni proti znteni uloZenych dat, ipiS nam neporize kvalitni
zalohovani a kontrola dat, kdy#ipozaru serverovny skioi media uloZzena vedle
servefi. Druhy zmisob zabezp®ni je proti vlastnimu zneuziti dat, tedy jejichiakt

nebo odcizeni.

4.6.1 Zabezp&ni medii s daty proti zéeni

Pro tento zpsob zabezp®eni navrhuji jako zakladni zpob ukladani vSech medii
mimo vlastni serverovou do bezpestni skin¢ s protipozarni ochranou. Vzhledem
k bezpénosti pak budou media popsana jako zalohy denaéntyi a nisicni. Kapacita
paskové knihovny nepibuje denni vyRnmu pasek, katalog zaloh vede komplexni
zélohovaci systém. Aby ale byla dodrzena bé&zpstni koncepce proti zZt@ni medii,
navrhuji kazdé ponidli, sttedu a patek udiat plny katalog zaloh na media, ktera budou
z knihovny vyjmuta a bezpe¢ uloZena. Pro tentocal bude nalezity pmt medii
oznaen jako Zalohovaci set.l, 2 a 3. Prvni dva sety medii budou ukladany do
bezpénostni sking, treti set navrhuji pravideth ukladat do bankovni schranky
(trezoru) ktomu pottenym pracovnikem. V navrhu rozvoje koncepce IT pro
spole&nost ABC Holding a.s. je zabezismi medii zpsobem pesunuti zalohovaci
knihovny do vzdalené lokality a zalohovaniep vlastni sové rozhrani. Tim bude
odctlena ¢ast pro ukladani dat serverové infrastruktury olbredvaciho GloZi&, coz

jese zvysSi bezpénost.

4.6.2 Zabezpfeni medii s daty proti odcizeni

Odcizeni dat vfipact spol€nosti rozsahu ABC Holding a.s. by mohlo mit velice
vazné dopady na spdleost jako celek. V dnesni dgbkdy vysglé ekonomiky bojuji
proti kopirovani vyrobik, by takova ztrata mohla é@gobit oslabeni proti konkurenci a
prozrazeni ndjklad technologickych postipnebo jina pimyslova tajemstvi. Z toho
davodu navrhuji, aby umishi skiné s medii i serverovna byla versiené zo§
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zajis€né bezpénostnim systémem s kamerovym sniméanim a tadmp urcen seznam
powienych pracovnik kteri maji do serverovny a k mediintigtup.

V piipact vstupu cizich osob d@&dhto prostor, budou tyto osoby mit platnyikaz od
zabezpeéovaci agentury a budou se pohybovat pod stalymedehh povieného
pracovnika z oddleni IT. V dalSi etap navrhuji zabezpgt ukladana data Sifrovacim
nastrojem naifiklad programem PGP.

4.7 Hardware

Doposud jsem seénoval v celé praci kapitolam zaloZzenym na anal§asti IS, tedy
aplikacim, operégnim systémim, databazim nebo virtualnimu phesti. Jedina zminka
o hardware byla v tabulkach rozmngist aplikaci na fyzické servery. Ale cely navrh
planu zalohovani a obnovy by jer#&tmohl byt provozovan bez fyzického hardware,
na kterém po¥?i zalohovaci software a kam se budou data ukladat.

4.7.1 Navrh hardwarové platformy

Pro spolehlivy plan zalohovéani a obnovy navrhujiuiy vlastnosti komplexniho
zalohovaciho software s moznosti koncepce zalohquisk to disk to tape“. V praxi
to znamena, Ze jako primarnitizeeni pro zalohovani je datové uloZigtliskove pole)
pro zajiséni poZzadované rychlosti zalohy. Teprve na totoaigkpole bude navazovat
vlastni zélohovaci knihovna,fipojend nejlépe i@s vykonné rozhrani. Vzhledem
k optimalizaci i vzajemné kompatibilitvSech prvk zalohovaci koncepce, navrhuiji
poridit hardware na jednotné platfoknBM. Celkovou koncepci zalohovani zobrazuje

nasledujici obrazek.
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Obrazek:s.10 Celkova koncepce zalohovani [ zdroj : vigstni
4.7.2 Server

Pro uvaZzovanou koncepci bude nutnéfigio jeden rackovy server pro provoz
komplexniho zalohovaciho systému. Navrhujifigio server IBM System x3550.
Server je vybaven robustnimi funkcemi dostupnolstéré pomahaji udrzet server
v chodu a dale disponujgadou softwarovych nastigj které usnailji instalaci a
spravu systému. To jsou myslim rozhoduijici kritgma tzv. zalohovaci server. S@sti
serveru bude Fibre Channel rozhraniespkteré bude server zapojen do fréte

switche.
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4.7.3 Datova ulozigt

DalSi zdizeni pro koncepci ,disk to disk to tape” bude diak pole roviz spol€nosti

IBM System Storage DS4700 Express. Jaka:gsitady DS4000 je produkt DS4700
Express vybaven vykonnymi rozhranimi Fibre Charmgienosovou rychlosti 4 Gbps,
fyzickou kapacitou pro ukladani dat Fibre Channel33,6 TB a dale vykonnymi

funkcemi spravy systéim spravy dat a ochrany dat.

Obrazeks.11 Diskové pole IBM DS 4700 [ zdroj: 10 ]

Na diskové pole budei@s rozhrani Fibre Channel navazovat vilastni zalatiov
knihovna, na kterou komplexni zalohovaci softwandebukladat datové zalohy podle
planu zalohovani, ale v rozdilnékase. Navrhuji pidit knihovnu IBM System
Storage™ TS3200 Tape Library Express. Obsahujet mhskové mechaniky typu
Linear Tape-Open™ (LTO) IBM TotalStorage® UltriumKeré poskytuji vyssi vykon
nez redchozi generace paskovych mechanik IBM LTO UltriznDisponuje nativni
datovou prostupnosti az 80 Mbps na mechaniku, @réstlozeni je az 35,2 TB igd

kompresi) ve velmi malém prostoru 4U.

Obrazeks.12 Péaskova knihovna IBM TS 3200 [ zdroj : 10 ]
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4.8 Harmonogram implementace

Datum Misto | Obsah Splreni
- Uvodni jednani audit SW
z&i 2008 - Projednani organizai architektury
- Uvod do systému zalohovani a obnovy
z&i 2008 - Analyza SWOT
- Obecna c¢ast dokumentace ,Popis
zalohovani*
fijjen 2008 - Analyza stavajiciho stavuwést
- Nakup hardware
- Analyza stavajiciho stavu ¢hst
fijen 2008 - Dokumentace - Zabezpeni dat
- Nakup licenci a software
fijen 2008 - Skoleni SW ,, Administrace software”

listopad 2008

Instalace a konfigurace SW
Dokumentace — Popis zalohovani
Audit SW - Risobnosti Gtvarv IT

listopad 2008

Konfigurace SW - ulohy

Skoleni SW , Zalohovani a obnova“

prosinec 2008

Konfigurace SW - Ulohy

Dokumentace — Popis obnovy
Vyjasiovani spornych a nedosténe
zajisenych probléni

Zkusebni provoz

prosinec 2008

Hodnoceni zkuSebniho provozu
Konfigurace SW — dolaghi tloh

Predani do ostrého provozu
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Zaveér

Ve ramci své bakataké prace jsem v jednotlivych kapitolach splnieciteré jsem si
avodem ukil. V Gvodni kapitole jsem stimou historii a zagfenim spolénosti popsal
jeji hlavni rysy, aby bylo mozné srozumit&lpopsat sotasnou problematiku IT ve
spole&nosti a definovat cile prace, kterych ma byt dosaz@ro vlastni navrkeseni je
nutné cerpat z wité znalostni baze dané problematiky, v tomkipgd ze znalosti o
zalohovani, vybru dat a zpsohi zalohovacich technologii. &dét jakym zpisobem
pracuji zalohovaci software, jakigtupuji k fiznym typim zalohovanych aplikaci apod.
Tuto problematiku jsem popsal v kapitole teoretadkyychodisek a za#hl jsem se na
feSeni v kontextu komplexniho zalohovaciho softwdreasledujici kapitole zagrené
na analyzu problematiky a stasného stavu podrobrpopisuji jednotlivé prvky IT
spol&nosti. Povazuji tuto kapitolu za kbivou, protoZe vlastni navrh je podle mého
nazoru v realném provedeni pouzitelny jen na zéklspiavie provedené analyzy.
A v pripact chybné implementace komplexniho software pro zaléhi na zaklad
Spatné nebo neuplné analyzy jsotkteré Spaté nastavené&innosti nevratné, nebo
opravitelné jen s po#nné vysokymi naklady. Vlastni navrhované@Seni prezentuji
v kapitole ,Vlastni navrhyeSeni, pinos navrk reSeni”, kde podle jednotlivych prirk
IT navrhuji vhodny postup zalohovani piestky (moduly) zalohovaciho software.
Cely navrh je zaloZzen prédwa komplexnosti zalohovaciho software, tim je &pln
hlavni @inos celéhotieSeni, tedy vedle zaj&ti bezpeéného zalohovani rowi
komplexnost tohotoreSeni. Komplexnost z pohledu zalohovani na vSedvnich
s nastroji pro zalohovani aplikaci i databazi bemereni jejich dostupnosti
s jednoduchou obsluhou zaj@¥anou zaréstnanci spokénosti.

Tim jsem jiz uvedl cil prace, tedy vyttemy plan zalohovani vSech pfvKT spol&nosti
ABC Holding a.s. na jednotné platfoénkomplexniho zalohovaciho software a {lin

funkéni plan obnovydchto systém v plné srozumitelné forridaného postupu.
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Seznam pouzitych zkratek a symba

IS — inform&ni systém

IT — informani technologie

ERP — celopodnikovy inforngai systém

WAN - pcaiitacova st’ velkého rozsahu

LAN — lokalni paitacova st

SAN — datova si

HSM — hierarchicka sprava uloznych prostor
DNS - server proigklad adres na jména a naopak
DHCP — server kteryiféluji adresy v poitacové siti
WINS - server proigklad adres a jmen v ramci Internetu
OS — operéni systém

DOS — typ oper&iho systému

TPV — technologickaifyprava vyroby

HW — hardware

SW - software

ESX — typ serveru pro virtualni prosti

CAD - graficky program

RAM — typ pam¢tového modulu

UPS — zdroj nefgruSeného napajeni

DLT — typ paskové zalohovaci mechaniky

RAID — typ diskového pole datového uloZist

FC — rozhrani pro rychlyipnos dat

DMS — systém pro spravu dokument
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Seznam pouzitych pojni

DLT mechanika- paskové zalohovaci daeni vyuzivajici technologii Digital Linear
Tape pro maximalni rychlost, spolehlivost a objeahlderé je schopné ulozit.

Zaloha urovr¢ 0 - typ zalohy zalohovaciho serveru, ktera obsakaapletni mnozinu

dat k danémuasu jejiho spushi

Z&loha drovr¢ 1 - typ zalohy zalohovaciho serveru, ktera obsalkggehny zrminy od
zalohy urove 0 k danémuasu spugni . Je to tzv. firistkova zaloha.

Checkpoint— okamzik, kdy dojde v databdzovém serveru k ulb¥gech dat se sdilené
pantti na disk tak, Ze data na disku jsou konzistentni.

Transakéni log - databazova datova struktura, kterou vyuziva bdetavy server.
Ukladaji se zde vSechny trangak operace modifikujici data v Zurnalovanych
databazich, vSechny 2Zmy ve struktile databaze bez ohledu na to, zda je nebo neni
Zurnalovana a dkteré systémové operace (hamformace o provedeném kontrolnim
bodu).

Label (p‘elabelovani)- je ,jmenovka“ kterou si nese volume (adiesébo péska)
definovany na urovni zalohovaciho software a jedevana v interni databazi.
Prelabelovani znamen&gpsani této jmenovky a faktické uvéth volume pro novy

Zapis.

On-line zaloha- je zaloha bez zastaveni nebo omezeni dostuprédstiované aplikace

nebo systému (databaze)

Off-line z&loha— zaloha, kdy dojde k zastaveni nebo omezeni possti zalohované

aplikace nebo systému (databaze)

Outsourcing— vzdalena sprava,irhe se vztahovat na hardware i software
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