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Abstrakt

Tato bakalaiska prace je zaméfena na realizaci a optimalizaci datového ulozisté, zejména na
problematiku navrhti serverti. V praci jsou teoreticky rozebrany dil¢i problémy navrhu,
pfedevsim virtualizace, virtualiza¢ni platforma, sdileni dat nebo tvorba cloudového tloziste.

Vysledny navrh je implementovan na fyzické zatizeni.
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Abstract

This bachelor thesis deals with realization and optimization of datacentres, specializing on the
servers’ design area. The assessment comprises of theoretical problem analysis, such as
virtualization, virtualization platform, data sharing, as well as cloud storage production

design. Final conception is implemented on the physical server.

Keywords

Cloud, cloud computing, Dropbox, Debian, FTP, hypervisor, KVM, Linux, OwnCloud,

paravirtualization. RHEL, Samba, virtualization, WMware, Xen



HOLIK, M. Realizace a optimalizace datového ulozisté. Brno: Vysoké uéeni technické v
Brné, Fakulta elektrotechniky a komunika¢nich technologii, 2016. 76 s. Vedouci bakalaiské
prace prof. Ing. Miloslav Filka, CSc..



Prohlaseni

Prohlasuji, Zze svou bakalafskou praci na téma ,Realizace a optimalizace datového
ulozisté jsem vypracoval samostatné pod vedenim vedouciho bakalafské prace a s pouzitim
odborné literatury a dalSich informacnich zdrojl, které jsou vSechny citovany v praci a
uvedeny v seznamu literatury na konci prace.

Jako autor uvedené bakalarské prace dale prohlaSuji, Ze v souvislosti s vytvofenim této
bakalarské prace jsem neporuSil autorskd prava tietich osob, zejména jsem nezasahl
nedovolenym zptisobem do cizich autorskych prav osobnostnich a/nebo majetkovych a jsem
si pln¢ védom nasledku poruseni ustanoveni § 11 a nasledujicich autorského zakona c.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonu (autorsky zékon), ve znéni pozdgjSich predpislt, vcetné moznych
trestnépravnich disledk vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho

zakoniku ¢. 40/2009 Sb*

VBMEANE ccccciiiiiiiiicccciiiee i
podpis autora



Podékovani

Chtél bych podekovat prof. Ing. Miloslavu Filkovi, CSc. za vedeni bakalaiské prace. Dale
dékuji Ing. Petru Miinsterovi, Ph.D a Ing. Tomasovi Horvathovi za odborné vedeni,
pfipominky a cenné rady.

VBmedne .............oo.
podpis autora



Faculty of Electrical Engineering

and Communication

Brno University of Technology
Technicka 12, CZ-61600 Brno, Czechia

research centre
1d com vstem http://www.six.feec.vutbr.cz

Vyzkum popsany v této bakalaiské praci byl realizovany v laboratotich podpofenych
projektem Centrum senzorickych, informac¢nich a komunikacnich systému (SIX); registraéni
¢islo CZ.1.05/2.1.00/03.0072, operac¢niho programu Vyzkum a vyvoj pro inovace.

EVROPSKY FOND PRO REGIONALNI ROZVO) : OP Vyzkum a vyvoj
INVESTICE DO VAS! BUDOUCNOSTI pro inovace

T - EVROPSKA UNIE ° 3907-43



UIVOU...ooooiiti e 10
A I | o 11 TP PP PP URURPRPRPPRPTR 11
L1 PHOSTAVENI. c.ueiiiiiiiiiiieeee e 11
1.2 LinUXOVE diSIIIDUCE ....eeviiiiiiiiieiiie ettt sttt ae e 13
1.2.1 Red Hat ENterprise LINUX ......ccoooveiiieiiiiiesiesiseeeeeee e 13

1,22 UBUNEU oo 14
1.2.3 DEDIAN ..o 14
1.2.3.1 Vytvofeni RAID-1 ....cocoiiiiiiiiieee e 14
1.2.3.2 Instalace hlavniho operacniho SyStemu...........c.cevvrveiiiiiiciisiineeen, 16
1.2.3.3 InStalace SSH SEIVEIU .......cccoviiiiiiiiiieeee e 18
1.2.3.4 Zabezpeceni SSH PHStUPU ....oceviviiiiiiiiiiecc e 18
1.2.3.5 Vytvofeni SSH tunelu ........ccooviiiiiiiiiiii 19

2 VIFTUANIZACE ...t 21
2.1 TYPY VIFTUBIIZACE ... e 21
2.1.1 Desktopova VIrtUAlIZACE .........coveiviiiiiieiieeie e 21
2.1.2  SErverova VirtualiZace..........ccoocuiiiieeiiieiie s 22

2.2 Druhy VIFTUAHIZACE ......cceeiveiiecieece ettt 22
2.2.1  PINA VITTUALIZACE ... eeevie ittt ettt 22
2.2.2  ParavirtUaliZaCe..........coovrviieiieiee s 23
2.2.3 Virtualizace na Urovni OS..........coooiiiiiiiiiiiiie e 24
224 EMUIACE......ciiiiiiiciici e 24

2.3 Serverové virtualizacni platformy .........ccocvviiiiiiiii 25
2.3.1 WMWAIE ..o s 25
2.3.2 XEIN . e 26
2.3.3 KV L et 26
2.3.3.1 InStalace KVIM .......ccoiiiiiiiiccie e 27
2.3.3.2 Virtualni sitove roZhrani...........ccoeeieiiiiiiiiiiciee e 27
2.3.3.3 Instalace virtudlniho bridge..........ccccoviiiiiiiiiiii 28
2.3.3.4  DINSIMAS ... vveeirreeeiuiieesiiieasiteeastteessseeesnteeeasbeeessbeessnbeeessbeesssseeessbeesnseeesseeens 28
2.3.3.5  PIOXY SEIVET ..ottt 29
2.3.3.6  Virtudlni stroj — OS LINUX.....c.coooieiiiiiiiiiisieee e, 31
2.3.3.7 Virtudlni stroj — OS WINAOWS.........cociiiiiiinieieieniese e, 33
2.3.3.8 OVIAdAnT KV M ..o s 34

2.3.3.9 Pfipojeni a formatovani pevného disKu..........cccovviiiiiiiiiiiiicin, 35



3

4

PFIStUP K datlim..........cooiiiiiiiic e 38
AL NS et bbb e e b nre e ne e 38
N e I TSP TR PRSP P PRRTROPPIO 38
4.3 SAMDA .ot 39
4.3.1 Instalace @ KONTIQUIACE ........cceeiueiieiieie e 40

4.3.2 Nastaveni klientsk€ho PC ..o 41
Cloudova TIOZISEE. ..o 43
o700 A O (o TH o ot o 0] o LU 1o o SR 43
9.1.1 MOl NASAZENT ....c.vviiiiiiiii et 43

5.1.2 De¢leni cloudu podle modelu SIUZeb...........ccoocevriiiiiiiiiiiiic e, 44

5.2 ClOUAOVA FESCNT ..euvieiiiieiie ettt ettt ettt e b e et et e naneeas 45
5.2.1 Go0gle Drive @ ONEDIIVE .......ccciiiieieieiesie e 45

I 2 B (0] o] o0 ) OSSR 46

5.2.3  ABTO FS . e 46

5,24 PYAIO cvviiiieiit s bbbt 47

5.25 OWNCIOUA ...t 47
5.2.5.1 InStalace MYSQL ......ooiiiiiiieiiieie e 48
5.25.2 Instalace OWNCIOUd ...........ccceiiiiiieiiic e 48
5.2.5.3 Zabezpeceni cloudU........cccoviiiiiiiiiiiiiiiii 50
5.2.5.4  LadCNi..c.ciiiiiiiiiiiieiiee e 51
5.2.5.5 InStalace KIENta........ccceiiiiiiiiicee s 51
Omezeni PHISTUPU ........ocoiiiiiiiiii 53
B.1  FHFEWAIL ..o 53
B.1. 1 INPUL .ottt r e arra e 54

B.1.2  FOIWAIT ...ttt 55

6.1.3  POSIIOULING ...ttt 56

B.1.4  PIEIOULING......eiteitiiiieiieieite ettt bbbttt bttt 56

6.1.5 LogOVANT PAKELUL......oiviiiiiiiiiiiieiee e 57

6.1.6  SPrava iptables ........cccoiiiiiiiiiiicii s 57

6.2 OPENVPN ...ttt ettt bbb ae s 57
6.2.1 Generovani Certifikatil .........ceviuiiiiiiiieiic s 58

6.2.2  KONTIGUIACE SEIVEIU ..ottt 59

6.2.3 Konfigurace Klienta WINAOWS .........cccooeiiiiiiniiiiiieee e 60
6.2.3.1 PrhlaSeni KHenta.......ccccoiiieiiriiiiiie e s 61

6.2.4  FIreWall ..o 61
ZAlohovani — NAVIN FESENI ..ot 64
7.1 UPLAVA SEIVEIU....eoveereeeiereeieeeesseeseesessessssssen s ses s sss s asaesess s ses s st ensenasnasnennens 64
7.2 ZAlohovani pres USB ... 64
7.3 Zélohovani ptes rozhrani ethernet ............cccooviiiiiiiiiii 65
T.3.1 NS bbbt nae e 65

T.3.2  DaAtOVE Tl0ZIStE oo eeeeeiiee et e e e e et e e tee e e e e e e eeee e eaaseeeeeeeannnaassseeereennnnns 65



ZLAVEY ...ttt bt h e bR et bt eRe e e bt e eR bt e be e Ree e beennn e e beeanee s 67
LIEEIATUNA ....coiiieiic s 68
Seznam pouZitych ZKrateK..............ccoooiiiiiiiiiii 74
SezZNAM ODTAZKI ..........ooviiiiiiiiiicc s 75

SeZNAM TADUICK ... 75



UvoD

Datové ulozisté je béznym zafizenim ve vétSin€ pocitaCovych siti, podnikovych i domacich.
Mezi nejjednodussi datova ulozisté miizeme povazovat vV domacim prostiedi obycejné fyzické
pocitace se sdilenymi daty prostfednictvim pocitacovych siti LAN. Tento zpusob neni
dostacujici pro organizace a podniky, proto se setkavame s datovymi tloZisti typu NAS a se
servery s diskovymi poli, které mimo jiné mohou poskytovat i jiné sluzby nez jen piistup

k datam.

Cilem této bakalarské prace je realizovat a optimalizovat datové ulozisté na piidéleném
dvouprocesorovém serveru S minimalnimi pofizovacimi naklady a optimalné vyuzit dostupné
hardwarové prosttedky. DalSim cilem této prace zvazit vyhody a nevyhody virtualizacnich
platforem, vybrat nejvhodnéjsi, implementovat ji a vytvofit vhodné prostiedi pro sluzby, které
bude server poskytovat. Serveru bude pfidélena vefejna IP adresa z VUT rozsahu a proto
musi byt fadné zabezpecen proti utoklim z internetu. VSechny poskytované sluzby by méli byt
dostupné pouze ze sit¢ VUT a zaroven dostupné pro omezenou komunitu z internetu.

Samotna data by méla byt zabezpecena proti ztraté nebo havarii.
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1 LINUX

1.1 Prestaveni

Linux je svobodny operacni systém zalozeny na jadie systému Unix. Pocatky systému Sahaji
az do 60. let minulého stoleti a na jeho vyvoji se podilel i otec programovaciho jazyk C
Dennis Ritchie. Uz v tomto obdobi si Unix zaklddal na moZnosti spoustét vice aplikaci
zaroven a bézet na jakémkoliv dostupném hardwaru. V roce 1991 napsal vysokoskolsky
student Linus Torvalds dnes nejznam¢jsi unixovsky zalozeny operacni systém Linux. Zkratka
Linux znamend Linux Is Not Unix. Rozdil mezi Linuxem a Unixem je zna¢ny. Linux je
zalozen sice na bazi systému Unix, ale pouZziva své vlastni jadro. Jadro systému disponuje
otevienymi zdrojovymi kédy, které miize kdokoliv upravovat, §ifit a volné pouzivat. Tato
myslenka je také nékdy oznacovana jako GNU. N¢kdy tento operacni systému oznacujeme

jako GNU/Linux.

Ackoliv systém Linux ma mensSinovy podil na trhu s desktopovymi pocitaci tak na
serverovych platformach dominuje. Vyhodou nasazeni Linuxu na serverech je jeho
otevienost, stabilita a snadnd sprava. Pii vhodné virtualizaci, kterd uz je podporovana i
Vv samém jadie systému, lze na ném provozovat mnoho dalSich virtudlnich stroji. Tento
zpusob virtualizace je oznaCovan jako KVM (Kernel-based Virtual Machine). Mezi
nejcastéjsi konfigurace mtizeme povazovat LAMP u poskytovatelli webhostingu. Jde o Linux,

na kterém béZi web server Apache s podporou skripti PHP a databazi MySQL.

Vyhodou systému Linux je jeho koncepce. Pii jeho instalaci si uzivatel miize vybrat, jestli ma
zajem o systém s piikazovym nebo grafickym rozhranim. Ptikazové rozhrani je vhodné pro
servery, protoze odlehcuje zatiZzeni systému zbytecnostmi. Grafické nebo téz desktopové
rozhrani je v Linuxu oznacované jako nastavbovy prvek. GUI je vhodné predevSim pro bézné
uzivatele, kterym je tak usnadnéna prace s operacnim systémem, ale za cenu vysSich narokt
na hardware. V soucasnosti existuje né€kolik grafickych prostiedi, ale mezi nejznamé;jsi patii

GNOME a KDE.

Cilem vyvoje prostiedi KDE bylo vytvofit jednoduché, avSak dobé odpovidajici grafické
rozhrani. Pocatky vyvoje jsou v roce 1996 a od té doby je zastoupeno v mnoha Linuxovych
distribucich, at’ jiz viibec nebo nepatrné¢ pozménéné. Rozhrani je jednoduché a koncepcné

podobné operacnimu systému Windows.
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Desktopové prostiedi GNOME vychazi z odlisné filosofie nez KDE. Je zaloZeno na myslence
vytvofit jednoduché prostiedi pro aplikace bézici na Linuxu. Oproti KDE je mén¢€ naro¢ny na

hardware pocitace, a tudiz je vice prostiedkti dostupnych pro bézici aplikace.

1.2 Linuxové distribuce

Jadro systému Linux je pouze program, ktery hardware pouze uvede do funkcniho stavu.
Dalsi ¢asti systému Linux je vytvofit nadstavbu, kterd bude komunikovat s uzivatelem a bude
obsahovat dalsi programy a funkce. Tymy vyvojait pracujici na uvedenych nastavbovych
balicich a tvoii takzvané distribuce. Jednotlivé distribuce mohou vyvijet jednotlivci,
spole¢nosti nebo skupiny dobrovolnikli. At se ale od sebe jednotlivé distribuce lisi jakkoliv,
vzdy jde o systém Linux. Kazd4 distribuce ma své vyhody a nevyhody, mohou byt

nainstalovany na pocitaci nebo spoustény z pienosnych médii.

Vétsina verzi ma vyvinuté i tzv. Live distribuce. Live distribuce je verze, kterd lze spustit
pouhym nabootovanim systému bez nutnosti instalace. Vyhoda téchto edici spociva
Vv prenositelnosti. Uzivatel tak mize svij systém spustit kdekoliv, pracovat na ném a ukladat
nebo neukladat novy aktudlni stav systému. DalSim typickym vyuzitim téchto distribuci je pfi

hackovani.

Distribuci systému Linux je nepfeberné mnoZstvi, nejznaméjSimi jsou Debian, Red Hat

Linux, Slax, Kali, Fedora nebo nejvice uzivatelské ptistupné Ubuntu.

1.2.1 Red Hat Enterprise Linux

RHEL je komer¢né spravovany produkt spolecnosti Red Hat. RHEL je tzce spojen
s distribuci Fedora. Cilem tohoto opera¢niho systému je nabidnout kvalitni rozhrani. Ackoliv
jde o placenou jejim zakoupenim je podporovana i zdarma dostupna Fedora. VSechny funkce
Red Hat Enterprise Linuxu jsou Vv prvotnim stadiu vyvinuty pro Fedoru, na které probiha
testovani a ladéni. RHEL je systém zalozeny pro nasazeni na specifickém hardwaru a svou
koncepci se od Fedory velmi li§, zejména moznosti univerzalniho nasazeni. Prvni verze
RHEL nepodporovala grafické rozhrani a instalace vcetné¢ budouci spravy tak byla mozna
pouze pies piikazové prostfedi. Od verze RHEL 6.1 distribuce obsahuje i zndma graficka

rozhrani GNOME a KDE, ktera je mozné zvolit pfi instalaci. Od verze 6.2 systém obsahuje i
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ceskou lokalizaci. Nové verze jsou vydavany v intervalu n¢kolika let a disponuji az 13 letou

placenou podporou ze strany Red Hatu.

1.2.2 Ubuntu

Ubuntu je uzivatelsky pfivétiva distribuce odvozend z Debianu. Vlastni své desktopové
prostiedi zvané Unity, ale jsou znamy i verze s jinymi prostiedimi (Kubuntu, Xubuntu,...). Je
urcen0 predevsSim pro nasazeni na desktopové pocitace, ale existuji 1 verze pro servery.
Kazdého ptl roku vychazi nova verze, ktera je vydavana bezplatné s deviti mésicni podporou.
Kazdé dva roky je vydavana verze s oznaCenim LTS. Tato verze je stabilni a nabizi az
pétiletou podporu. Distribuce Ubuntu se snazi nabidnout jednoduché prosttedi s jednoduchym
instaldtorem a ndstroji pro spravu. Ubuntu i jeho odvozené verze podle desktopového
prostfedi maji nizké naroky na hardware, dokonce nizs$i nez 64 bitové verze operacniho

systému Windows 7.

1.2.3 Debhian

Debian je svobodna a nekomeréni distribuce, na jejimz vyvoji se podili tisice lidi po celém
svété. Je velmi oblibeny mezi pokroc¢ilymi uzivateli Linuxu. Dals$i programy a funkce do
systému muizeme piidat pomoci balickt, kterych je v soucasné distribuci pies 43 tisic. Balicky
lze snadno spravovat a vyhledavat pomoci spravce bali¢ki. Pfi instalaci systému volime, jestli
chceme nainstalovat né&jaké desktopové prostfedi nebo pouZzivat pouze piikazovy reZim.
Aktualni verze 8 nese kodové oznaceni Jessie. Cely systém je vyvijen v duchu svobody a
proto vSechny balicky 1 odvozené distribuce z Debianu jako je naptiklad Ubuntu by méli byt
svobodné. VSechny nédklady jako vyvoj, hardware nebo pfipojeni ksiti jsou hrazeny

zZ piispévki a dart.

1.2.3.1 Vytvoreni RAID-1

Nesmirné dulezitou ¢asti serveru je ochrana dat proti havarii pevného disku. Pevné disky, jsou
namahdny a jejich Zivotnost sledovana technologii S.M.A.R.T. Tato technologie umoziuje
sledovat stav, ale nedokaze ptresné piredpovédét délku zivota disku. I pii v€asné vyméné diska
vSak je nutno data premistit ze starého na novy a eliminovat tak vypadek serveru na co
nejmensi ¢as. Vhodnou ochranu proti havarii disku lze vyfesit vyuzitim pole RAID. Pii tvorbé
poli RAID, miizeme pouZzit RAID hardwarovy, softwarovy nebo SataRAID. Podle trovné
zabezpeceni diskli délime RAID na typy 0, 1, 5, 01, 10 atp.

14



Hardwarovy RAID, je technologie, ktera pro sviij chod vyzaduje ptidavny hardware. Tento
hardware je umistén v serveru ve slotech PCI a disponuje vlastnim fadicem pro pfipojeni
diskli, procesorem a zalohovaci baterii. Pfi pouziti hardwarového RAID pole jsou snizeny
naroky na procesor serveru, protoze vSechny redundance a operace pro spravovani pole jsou
realizovany vlastnim procesorem. V piipad¢ havérie disku, lze provést opravu pred i po
zavedeni operac¢niho systému. Potizovaci ndklady na hardwarovy RAID jsou velmi vysoké a

pohybuji se okolo 10 000,- korun.

Pravym opakem je RAID softwarovy. Vypocty parity a spravu pole provadi operacni systém,
ktery vSak vyrazné zatézuje procesor serveru a tim sniZzuje i vykon virtualnim strojam. Hlavni
nevyhodou je oprava diskil, protoze nelze provadét pfed zavedenim systému. Pokud je
poskozen operaéni systém spravujici RAID a nelze ho nabootovat, data jsou nenavratné

ztracena a neexistuje moznost jak data z pole obnovit.

SataRAID je technologie zalozena na ptedchozich dvou. Je implementovdna vyrobcem
v fadi¢i pevnych diski zakladni desky ale neobsahuje vlastni procesor. Zatéz je tak
rovnomérné rozdélena mezi fadiCe a procesor serveru. Procesor je také zatézovan jako u
softwarového RAIDu, ale zatéZ je vyrazné nizsi. Pole lze spravovat pred spusSténim i po
spusténi opera¢niho systému, ktery musi mit doinstalovany specifické ovladace tadice disku.

Po spusténi serveru je inicializovana utilita pro spravu pole a nasledné az zaveden BIOS.

Tento server technologii SataRAID disponuje a umoziuje vytvaret pole typu RAID 1
(zrcadleni disku na disk), RAID 0 (spojeni vice diskil v jedno pole) a RAID 10 (vytvofi 2 pole
RAID 1 a spoji je v jedno pomoci RAIDu 0). Server ma hotswap sloty pouze pro tii pevné
disky. Tyto sloty jsou obsazeny disky o kapacitach 2x 320 GB a 2 TB. RAID 10 vytvofit
nelze, protoze jeden disk chybi. RAID 0 neni bezpecny, protoze pii vypadku jednoho pevného

disku pfijdeme o vSechna data v celém poli a proto pouzijeme RAID 1.

Pii spusténi serveru vstoupime do BIOSu, povolime SataRAID a restartujeme pocitac. Thned
po startu jsou inicializovany disky a stiskem CTRL + E otevieme utilitu pro konfiguraci poli.
V menu vybereme Configure — Easy Configuration vybereme dostupné disky a potvrdime
klavesou ENTER. Ddéle ptejdeme do konfigurace vlastnosti pole stiskem klavesy F10.
Nastavime vlastnosti pole na RAID 1 a nastavime maximalni velikost pole. Vse potvrdime
tlac¢itkem Accept. Ukoncime privodce vytvarenim poli a inicializujeme disky z menu
vybérem nabidek Object — Logical Drive — Logical Drive 0 — Initialize. Timto mame pole

vytvorené a miizeme pokracovat v instalaci.

15



1.2.3.2 Instalace hlavniho operacniho systému

vvvvv

nestabilita, chyba nebo zaseknuti vyrazné ovlivni cely server, v€etné hostovanych stroji. Na
stabilit¢ se vyrazné podili i ochrana proti havarii disku. Tato ochrana je zabezpecena polem
typu RAID 1, na kterém je systém nainstalovan. Debian, stejné jako dalsi distribuce Linuxu,
disponuje internetovymi zrcadly se vzdy aktudlnim obrazem distribuce. Instalaéni CD lze
poridit, ale vzhledem Kk rychlosti vyvoje opera¢niho systému je vyhodnéjsi zavést systém
z USB disku a celou instalaci provést ze sitového zrcadla. Po zavedeni opera¢niho systému
z USB povolime instalaci na SataRaid pole nasledujicim postupem. Posunem kurzor na
moznost Install a stiskneme klavesu TAB. Do spoustéciho dialogu je nutno zavést dalsi

parametr dmrait=true.

Debian GNU/Ziinux installer boot menu
Install

k4
Graphical install
Advanced options > e la n
Help

Install with speech synthesis GNUA InLx

> sinstall.amd/umlinuz vga=788 initrd=/install amdZinited. gz —— quiet dmraid=
true_

Obriazek 3 — Nastaveni SataRAIDu pfi instalaci

Instalaci spustime stisknutim klavesy Enter. Instalace je intuitivni a funguje na principu
dotazli. Pozastavime se u nastaveni hesel a ucti. V tomto bodé¢ je dulezité zvazit vytvoreni
superuzivatele root. V ptipad¢ serveru je vyhodné&jsi nechat heslo prazdné, ucet root bude
deaktivovan a prvnimu uZivateli bude umoznéno provadét operace nad systémem s piikazem

sudo, nebo se piepnout na superuzivatele piikazem sudo —i. Tento krok je zasadni
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V bezpecnosti serveru. Deaktivaci uctu se piipadnému uto¢nikovi znesnadni prace
S prolomenim pfistupu, protoze musi uhddnout nejen heslo, ale i jméno uzivatele. Po
nastaveni prav instalace mize pokracovat. Po spusténi nastroje na rozdéleni disku pouzijeme
asistované rozdéleni a vybereme diskové pole RAID k rozdé€leni. Pokud pii instalaci je
zobrazena pouze USB kli¢enka se zavadécem. Instalaci je nezbytné pterusit a spustit prostiedi
shell. Pfi instalaci se také spousti démon 1 pro softwarovy RAID, ktery blokuje nacteni
SataRAID pole. Softwarovy RAID zastavime v terminalu zadanim piikazu mdadm -S
/dev/imd127 a po deaktivaci softwarového RAIDu je nasledné potieba aktivovat SataRAID
ptikazem dmraid —ay. Po tomto kroku opét spustime nastroj pro rozdéleni disku a
pokracujeme v instalaci do doby, kdy se systém zeptd na vybér programu. Zde odzna¢ime
moznost Debian desktop enviroment. Tim deaktivujeme grafické rozhrani a systém zlstane
pouze V textovém rezimu. SSH server oznacovat nemusime, protoze jej budeme instalovat

pozdéji.

[ 111 wakér programi |

Momentalne Jje nainstalowvan pouze nutnd zaklad operacniho systému. Abyste si wyladili
systém dle svich potfeb, miZzete nunl nainstalowvat jednu nebo vice dlch. Ulochy jsou
pripravené kolekce souwisejlciho softwaru.

Zvolte programy k instalaci:

top environment

<Jit zpét: <Pokracovat>

Obriazek 4 — Okn vybéru programi

V instalaci pokracujeme az k zavadéci systému GRUB u kterého pravdépodobné nastanou
problémy. Pokud instalace zavadéce selze, nainstalujeme systém bez zavadéCe a restartujeme
operacni systém. Opét nabootujeme z instalacniho USB, v menu vybereme Advanced Options
a kurzor pfesuneme na moznost Rescue System. Po stisku kldvesy TAB opét upravime
spoustéci parametry pripsanim parametru dmraid=true. Pti dotazu na kofenovy souborovy
systém vybereme prvni moznost /dev/imd-x (x je ¢islo). Nyni se spusti systém v zachranném
moédu. Do terminalu napiSe piikaz bash, a pomoci editoru editujeme soubor se zavadéfem

letc/default/grub. V souboru zavadéce odkomentujeme radek
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GRUB_DISABLE_LINUX_UUID=true a ulozime zmény. V poslednim kroku jiz zbyva
aktualizovat zavadé¢ systému piikazem grub-install /dev/mapper/ a doplnime jméno RAID
pole (jména se vypisi po opétovném stisknuti klavesy tabuldtoru). Bash ukon¢ime piikazem
exit a restartujeme piikazem reboot system. Po restartovani zafizeni nabootuje nainstalovany

systém.

1.2.3.3 Instalace SSH serveru

Systémy Linux disponuji moznosti spravy systému prostfednictvim terminalu. K terminalu se
lze ptipojit prostifednictvim protokolid telnet a SSH. Telnet je textovy protokol, ktery odesila
data na server v nezaSifrované podobé, a proto neni bezpefny pro spravu serverd.
Zabezpecenou komunikaci mezi serverem a klientem zabezpeCuje protokol SSH, ktery
vSechny zpravy prendsi v zasifrované podobé. SSH protokol, ale umoziuje 1 vytvoreni SSH

tunelu, skrze které 1ze vyuzivat i jiné protokoly nebo sluzby (napi. RDP, SPICE).

SSH server opét nainstalujeme pomoci baliCkového systému aptitude ptikazem apt-get install

openssh-server.

1.2.3.4 Zabezpeceni SSH pristupu

K serveru lze pfistupovat prostiednictvim protokolu SSH s ovéfenim uzivatelského jména a
hesla. Nevyhodou je pamatovat si obé kombinace a pouziti hesla zvySuje potencial prolomeni
hesla utocnikem. Vyssi zabezpeceni ziskdme pouzitim privatniho a vefejného RSA klice pro
ovéfeni piistupu. Kli¢ vygenerujeme piikazem ssh-keygen. Pii generovani se generator dotaze
na heslo, které slouzi jako dodate¢na ochrana pii pouziti RSA klice. Toto heslo neni dilezité
a nemusi byt zadano. Po ukonCeni generatoru mame ve skryté sloZzce uzivatele ~/.ssh/
k dispozici dva kli¢e id_rsa a id_rsa.pub. Prvni kli¢ je privatni, tudiz nesmi byt sdilen a
pouziva ho uzivatel pro ptihlaseni. Druhy kli¢ je vefejny a je uloZen na serveru. Protoze oba
klice jsou uloZeny na strané serveru, je nutné privatni kli¢ bezpecné prenést k uZivateli
naptiklad prostfednictvim protokolu pro bezpecny ptenos SCP. Pro pienos do Windows lze

pouzit prostiedi Tera Term.
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E 192.168.0.111 - i1
File Edit Setup Control Window Help
New connection... Alt+N
Duplicate session Alt+D

rms for each program are described in the

Cygwin connection Alt+G share/do

Leg...
g th ABSOLUTELY NO WARRANTY, to the extent

Comment to Log... aw.
View Log
TR 016 from 152.168.0.101
Send file...

Transfer »

SSH SCP...

Change directory... From: |

Replay Log... To: | ~of Cancel

TTS5H: Secure File Copy *

LogMeTT You can drag the file to this window.

TTY Record
TTY Replay

| fhome/user/.sshjid_rsal Receive

Print... Alt+P

| C:\Usersuser\Desktop

Disconnect Alt+1
Exit Alt+Q

Obrazek 5 — Tera Term pienos pres SCP

Jak bylo vySe zminéno, pouziti RSA klice je bezpetnéjsi nez pouziti hesla. Pokud chceme
server vice zabezpecCit, mizeme zakdzat piihlaSeni vSem uzivatelim bez svého privatniho
klice. Tato volba se zapina odkomentovanim ftadku PasswordAuthentication no

Vv konfigura¢nim souboru /etc/ssh/sshd_config.

Aktivace zmén v nastaveni SSH serveru dokon¢ime piikazem pro restartovani sluzby service

ssh restart.

1.2.3.5 Vytvoreni SSH tunelu
Zabezpeceny tunel mizeme v prostiedi Tera Term pfipojit aZ po uspéSném pripojeni. Tunel
vytvofime v nabidce Setup — SSH Forwarding. V otevieném okné TTSSH: Forwarding Setup

klikneme na tlac¢itko ADD a nastavime tunel.
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Port Forwarding

55H Port Forwarding

Select direction for forwarded port:

¥ Forwarding
[ pisplay remote X applications on loc. () Forward remote server port listen
to local machine port

Ok

_ Cance'

Obrazek 6 — Vytvoieni SSH tunelu

Do polozky Forward Local port nastavime libovolny nepouzity port klientského PC a policko
Listen nevyplnime. V druhém fadku nastavime vzdalenou IP adresu zafizeni, které danou
sluzbu poskytuje. Mizeme zadat i IP adresu virtualniho stroje, ktery se skryva za NATem. Do
posledniho policka nastavime ¢islo portu, na kterém sluzba na vzdaleném PC nasloucha. Po
potvrzeni kliknutim dvakrat na tlacitko OK je SSH tunel aktivni. Vzdéalenou sluZzbu mame
nyni dostupnou na adrese localhost:port, kde port je ¢islo, které jsme zadali do prvniho

policka.
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2 VIRTUALIZACE

Pfi soucasném vyvoji internetu, prenosnych zafizeni a dostupnosti internetové konektivity
prochazi vyvojem i datova ulozisté. Mezi nejznamé;jsi datova ulozisté patii naptiklad Google
Drive, Dropbox nebo OneDrive od firmy Microsoft. Kazdé ulozist¢ musi byt stabilni.
Stabilita takového systému je zavisla na sitové konektivité, ale i na vykonu samotného

zafizeni.

Virtualizace je softwarova technologie, ktera ndm umozni 1épe vyuzit dostupné hardwarové
kapacity a provozovat na jednom fyzickém pocitaci vice na sob& nezavislych virtudlnich

stroji.

2.1 Typy virtualizace

2.1.1 Desktopova virtualizace

Kazdy uzivatel dnes vlastni minimalné jeden osobni pocitac s vlastnimi nainstalovanymi
aplikacemi. Tyto pocitace je potieba spravovat. U kazdého nového zafizeni je potieba provést

opétovnou instalaci, kterd mize byt ve vétSin€ piipadt zdlouhava.

Vyse zminéné problémy je mozné vyfiesit desktopovou virtualizaci, kterd cely systém vcetné
aplikaci prevede a uloZi na server datového centra. Takovy uZivatel ma na svém pocitaci
nainstalovany pouze hypervizor a pomoci vzdalené plochy se pfihlasuje na server ke svému

virtualnimu pocitaci.

Desktopova virtualizace disponuje mnoha vyhodami. Administrator pfi vyméné pocitace
nemusi cely systém piedinstalovavat, ale nainstaluje pouze zakladni komponenty pro pfistup.
Spravné provedené desktopova virtualizace mize uSetfit nemalé financni prostfedky pfi
budovani infrastruktury podniku, zejména pii nédkupu softwarovych licenci nebo sniZenim
nakladl na nové pocitace. Organizace nemusi tak ¢asto nakupovat novy hardware, protoze
uzivatelské aplikace nepotiebuji prostfedky fyzického hardwaru, ale spotiebovavaji vykon
datového centra. Datové centrum musi byt pro tuto virtualizaci dostate¢né naddimenzované,
aby nedochéazelo k vypadkim. Takto virtualizovany systém je snadno dostupny
prostfednictvim pocitatové sit€¢ nebo internetu a tim se zvySuje i mobilita zaméstnanct.
Nekteré virtualni pocitace také mohou pracovat v tzv. offline rezimu. Uzivatel provadi bézné

ukony na pocitaci a po pfipojeni k Serveru jsou zmény zabezpecené synchronizovany.
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2.1.2 Serverova virtualizace

V dnesni dobé¢ servery disponuji obrovskymi hardwarovymi kapacitami, které nelze u vétSiny
aplikaci efektivné vyuzit. Umisténi vice aplikaci na jeden fyzicky stroj neni z hlediska

bezpec¢nosti mozné, a proto je vyhodné pouzit serverovou virtualizaci.

Tyto virtudlni servery lze ptizplisobit potiebam uzivatelti. Diku tomu je lze 1épe spravovat,
vytvaret i nasazovat. Vytvéafeni virtudlnich serverti je ve vétSin€ piipadt rychlejsi nez
instalace servert fyzickych. Takto oddé€lené servery lze spravovat samostatné. Havarie
jednoho virtualniho stroje neovlivni jiné virtualni stroje a muzeme provozovat i razné
operacni systémy ¢i aplikace na jednom fyzickém hardwaru soucasn€. Diky virtualizaci
muzeme také znacné usetfit pti budovani infrastruktury sité, protoZe nemusime potfizovat vice
fyzickych servert, ale zainvestovat pouze do jediného. Virtualizace také umoziuje snizit i

provozni naklady, do kterych patii elektfina nebo klimatizace.

2.2  Druhy virtualizace

2.2.1 PIna virtualizace

Plna virtualizace, nebo téZ nativni virtualizace je technologie, kterd neptedpokladd Zadnou
upravu jadra systému a virtualizuje vSechny dostatecné prostfedky nezbytné pro nezavisly béh
virtualniho systému. Fyzickd vrstva systému je pln¢ oddé€lena a virtudlni stroj bézi pouze na
virtudlnim hardwaru. Pfistup k fyzickému hardwaru musi byt zprostiedkovan. Plna
virtualizace pfinasi mnoho vyhod. Pfedev§im snadnou a rychlou obsluhu virtualizovaného
systému, rychlejsi instalaci a reinstalaci, snadné zalohovani, a moznost alokovat systému
urcitou velikost operacni paméti. Virtudlni systémy lze snadno prenést a aplikovat na jiny
hardware, pokud ptivodni i cilovy procesor obsahuji stejné instrukéni sady. Plna virtualizace
je vhodna piedevsim pro bézné uzivatele. Je narocna na fyzicky hardware a ¢teni z pevnych
diskli je pomalejsi. Mezi nejzndmé;jsi platformy patii VMware (Workstation, Player, Server),

Virtual PC, VirtualBox, Hyper-V a KVM.
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stroj

Obrazek 7 — Schéma tplné virtualizace [7]

2.2.2 Paravirtualizace

Fyzicka vrstva hardwaru neni zcela odd€lena od virtualniho stroje kvili netplné virtualizaci
fyzického hardwaru. Problém nastava pfi virtualizaci procesoru, protoze ten musi bézet ve
dvou rezimech — privilegovaném a uzivatelském. Jadro opera¢niho systému béZzi v reZimu
privilegovaném. Ukolem tohoto rezimu je kontrolovat uZivatele a piistup k hardwaru, aby
nemohla byt narusena integritu dat ¢i jiné bézici programy (napft. kontrola pfistupu na pevny
disk). Uzivatelsky rezim je poskytnut jiz bézicim aplikacim. Jadra vSech opera¢nich systému
jsou vzajemné propojeny, aby mohly pfistupovat ke sdilenym prostiedkim, které pridéluje
virtualni monitor (hypervizor). Zde nastava problém, protoze hypervizor nemize bézet ve
stejném rezimu jako jadro operacniho systému. Proto potfebujeme jesté jednu uroven
s nejvysSim stupném ochrany, aby se hypervizor a jadra operacnich systémti nemohla
vzijemné ovliviiovat. ReSenim je upravit jadro systému tak, aby nemohlo provést zadnou
operaci, ktera by narusila stupent ochrany monitoru. Procesory Intel maji ¢tyfi stupné ochrany.
V nulté¢ a nejvice chranéné vrstvé beézné bézi jadro operacniho systému a ve tieti vrstvé
paravirtualizaci se do nultého stupné zavede hypervizor a jadro systému se posune o jeden
stupeni ochrany nize. Dusledkem je pomalejsi provadéni fidicich instrukei. Proto jsou jadra
systému modifikovéna, aby operacni systémy mécly moznost pracovat S témi ¢astmi paméti,
které neovlivni zabezpeceni hypervizoru. Mezi nastroje nabizejici tento zptsob virtualizace

patii naptiklad XEN.
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Obrazek 8 — Schéma paravirtualizace

2.2.3 Virtualizace na urovni OS

Jak jiz nazev napovida, virtualizujeme na nainstalovaném opera¢nim systému hostitele. Takto
vyuzivame jadro systému pro nékolik dalSich vzdjemné izolovanych virtualnich stroji a
vytvafime zngj virtulizaéni vrstvu. Zakladni podminkou pro pouziti této technologie je
nutnost vyuZzit pro virtualizaci stejné operacni systémy a to vcetné verze. Vykonost takového
systému je vysoka, protoze vyuzivaji stejné jadro a vSechny systémy mohou piimo
piistupovat k hardwaru hostitelské pocitace. Vykonost virtualizace a je srovnatelna
s vykonem na fyzickém pocitaci pravé kvili nizké rezii. Hlavni nevyhodou takového systému
je nachylnost k havarii, protoZe pad jediného systému zpiisobi havarii vSech systémil. Dalsi
nevyhodou je nemoznost instalace softwaru, ktery ptimo zasahuje do jadra systému, jako jsou
firewally nebo antispywarové ¢i antivirové programy atd. Tento zpiisob virtualizace je

podporovan systémy, jako jsou FreeBSD Jail nebo Solaris Containers aj.

Hlavnil | Virtualni

0S Stroj

Jadro OS
PC hardware

Obrazek 9 — Virtualizace na tirovni jadra [7]

2.2.4 Emulace

Koncepce této technologie spociva v uplné virtualizaci hardwarovych komponent. Jedna se o

nejpomalejsi zplsob virtualizace, nebot’ instrukce z hostovaného operacniho systému musi
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byt prekladany do instrukei, které hostitelsky systém umi provést. Mizeme virtualizovat cely
procesor vcetné registri i paméti. Dalsi vyhodou je moznost nasimulovat hardware, ktery neni
dostupny, napf. na jednoprocesorovém systému nasimulujeme vicejadrovy procesor.
Nevyhodou simulace jiné platformy je nemoznost pouziti virtualiza¢ni technologie procesoru
(Vanderpool, Pacific) ani jiny hardware pocitace. Vyuziti takto virtualizovanych systému
muze byt predevsim pii vyvoji nebo spousténi aplikaci uréenych pro jinou platformu. Mezi

typické zastupce patii DosBox, VICE, Wine nebo Bosch.

2.3  Serveroveé virtualizaCni platformy

2.3.1 WMware

Spolecnost WMware se zabyva vyvojem komercnich produkti a na trhu patii mezi predni
hrace ve virtualizaci datovych center. Produkty jsou uréeny jak pro desktopy tak servery a
predstavuji komplexni néstroje vhodna pro datova centra. V soucasné dob¢ jsou vyvijeny

produkty pro serverova feSeni WMware Server a Infrastructure.

WMware Infrastructure je licencované feSeni puvodné zaloZzené na systému WMware ESX
Server. Pro zajisténi optimalni vykonosti systému zalozeného na Red Hat Linuxu je nutné
vlastnit certifikovany server. Spravovani a vytvafeni novych virtudlnich stroji lze pomoci

webové konzoly. V této konzoli 1ze i pfitazovat jednotlivym strojii i dostupné prostiedky.

WMware Server patii mezi zdarma dostupné produkty, které pfedevsim slouZzi k vyzkouSeni
serverové virtualizace, neZ k ostrému nasazeni. Maji nékterd omezeni a nemaji plnou

technickou podporu, jako produkty Infrastructure.

WMware vSephere je systém zaloZeny na baliku Infrastructure. Diivodem zavedeni byla lepsi
optimalizace a s tim i spojeny narust vykonnosti systému. Dale moznost vytvotreni vlastniho
interniho cloudového tlozisté a jeho sprava a moznost snizit planované vypadky kvili tdrzbé
a migracim systému. Jako prvni spole¢nost pfiSla s moznosti migrace virtualnich stroji mezi

hostitelskymi pocitaci za plného chodu.

Technologie WMware je zaloZzena na koncepci emulace a plné virtualizace. Hardware
hostitelského systému je plné virtualizovany pro hostované systémy. Diky tomu jsou virtudlni
stroje snadno pienositelné pouhym zkopirovanim virtudlniho systému z jednoho pocitace na
druhy. Jediné omezeni pro pienos spociva v procesoru, ktery nesmi obsahovat razné

instrukéni sady, jak je to u jinych emulatort. Spolecnost WMware vyviji své baliky tak, aby
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nemusely byt virtualizovany instrukéni sady, jako je tomu u emulatort, ale pouziva

virtualiza¢ni technologie procesort, jako u plné virtualizace.

2.3.2 Xen

Xen je open-sourcovy projekt pivodné vyvinuty na univerzit¢ v Cambridge. Prvni verze
podporovala jen paravirtualizaci a pro spravny chod takového serveru bylo potieba
modifikovat jadra systému se znamym kodem, jako je tieba Linux. V dnesni dobé uz Xen
prosel zna¢nym vyvojem a od verze 3.0. Obsahuje i podporu hardwarové virtualizace, a proto

je mozné virtualizovat i systémy Windows.

Xen se skldda ze skriptl a doplikd pro Linux nebo FreeBSD, které umoznuji virtualizaci
ovladat prostiednictvim svého hypervizoru. Abychom mohli virtualizaci Xenu fidit,
potiebujeme piislusné ovladace. Ovladace délime na back-end (spravuji pfistup k hardwaru) a

front-end (propojuji virtualni stroj a hardware).

Tato platforma disponuje vysokou efektivitou a muze bézet jak v uplné virtualizaci, tak i
paravirtualizaci. Dal$i kladnosti je narist rychlosti komunikace mezi virtudlnimi systémy,

protoze nejsme limitovani fyzickou vrstvou TCP/IP modelu, jako je to u fyzickych stroji.

Vroce 2007 doslo ke spojeni XenSourcu se spolecnosti Cintrix. Pivodni Xen byl
pfejmenovan na XenServer a preveden na edice Free, Advanced, Enterprise a Platinum. Verze
free je snadno dostupna a obsahuje zakladni néstroje vCetné zivé migrace, zalohovani a

pokrocilejsi spravu. I pes tuto skuteCnost verze free stale obsahuje zvetejnéné kody.

2.3.3 KVM

KVM (Kernel-based Virtual Machine) je mlady projekt Sifeny jako svobodny software.

rr o7 -

s operacnim systémem Windows i Linux. Dnes se vyuZziva i na poli cloud computingu, jako

nizkonakladové feSeni.

KVM patii mezi platformy pro uplnou virtualizaci i paravirtualizaci. Virtualiza¢ni engine je
zaclenén do jadra systému Linux a nezaleZi, jestli jde o verzi x86 nebo x64. KVM pro svij
chod potiebuje hardwarovou podporu (AMD-V nebo Intel-VM). Zvlastnosti KVM je bali¢ek

xenner, ktery umoznuje spoustét paravirtualizované systémy vytvoiené v Xenu.
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Obrovskou vyhodou je zaclenénost do jadra systému Linux, protoze jeho vyvoj jde neustale
kupfedu a stale spadda pod licenci open source. Ovladani systému lze provadét jak
z grafického rozhrani, tak ze systémové konzole. Druhy zpiisob je méné narocny na zatizeni
serveru. Grafické rozhrani potfebuje navic dalsi prostiedky a neni v systému zahrnuto - Ize
vSak doinstalovat. Grafické rozhrani je mozné nainstalovat na jiny Linuxovy pocitac v siti a

ptes SSH protokol se k serveru pfipojit a spravovat jej.

2.3.3.1 Instalace KVM

Virtualiza¢ni platforma KVM pottebuje pro sviij chod operacni systém. Po nainstalovani
opera¢niho systému Debian je nutno ovéfit, zdali procesor podporuje virtualizaci. To ovétime
vypisem informaci ze souboru /proc/info naptiklad piikazem cat. Pokud v tadku flags
najedeme polozku vmx (procesory Intel) nebo svm (procesory AMD), je virtualizace
procesorem podporovana. Pokud se nam tyto parametry nezobrazi, nelze pouzit hardwarovou

virtualizaci, ale pouze pomalej$i gemu.

Po ovéfeni hardwarové virtualizace nainstalujeme virtualizaci KVM prostfednictvim
balickovaciho systému aptitude. Instalace balicki do systému je proces, ktery upravuje
systém, proto je nezbytné ji provadét S pravy superuzivatele root. Tyto prava lze ziskat
pfepnutim na uzivatele root, nebo pouzitim ptikazu sudo. Pro virtualizaci KVM jsou nezbytné
kromé& gemu-kvm i dals$i bali¢ky, jako jsou libvirt, virtinst a bridge-utils, které slouzi ke
spravé virtualizace (libvirt), instalace a import virtualizovanych OS (virtinst), nebo bali¢ku
umoziujiciho vytvofeni bridge na irovni hostujiciho OS (bridge-utils). Instalace se spusti po

zadani piikazu apt-get install gemu-kvm libvirt-bin virtinst bridge-utils.

2.3.3.2 Virtualni sitové rozhrani

Hlavni opera¢ni systém je pfipojen do sit¢ prostfednictvim vlastni IP adresy, kterou ma
ptidélenou ke konkrétnimu fyzickému rozhrani (napf. eth0). Pfi tvorbé serveru se musime
rozhodnout, jak bude vypadat sitovd konektivita pro virtualizované operacni systémy.
Virtualni stroje mohou byt zaloZeny na tfech modelech — izolovany, smérovany a s piekladem
adres (NAT). U izolovaného rozhrani nelze hostované OS pfipojit k internetu a je umoznéna
pouze komunikace mezi nimi a hostitelem. Smérované rozhrani umoznuje komunikaci se siti,
ke které je ptipojeny i hostitel. Problém nastane, pokud je hostitelsky OS ptipojeny k vetejné
siti (Internet). Kazdy virtudlni stroj tak potiebuje vlastni vefejnou IP adresu. Posledni
moznosti je pouziti piekladu adres. V tomto modelu je pozadovéana pouze jedna IP adresa pro

komunikaci se siti, ke které je hostitel ptipojen. VSechny hostované operacni systémy se za
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tuto adresu schovaji. V tomto modelu neni potfeba fesit zabezpeceni komunikace mezi
virtudlnimi stroji za NATem, ale zabezpecit komunikaci na urovni fyzického rozhrani.
Pomoci knihovny libvirt 1ze kazdy sitovy model pomérné¢ snadno implementovat, ale naopak

ma i nékolik omezeni, pro ktera se vyplati vytvofit sitové rozhrani pomoci baliku bridge-util.

2.3.3.3 Instalace virtualniho bridge

Virtudlni bridge se stdva ze dvou casti — definice bridge a definice sitového rozhrani.

Vsechny konfigurace spoc¢ivaji v modifikaci souboru /etc/networking/interfaces.

auto virbrl #vytvoreni virtualni sitové karty

iface virbrl inet manual

pre-up /shin/ip link add virbrl type dummy #po startu OS vytvori rozhrani
up /sbin/ip link set virbrl address 52:54:00:7e:27:af #pri startu rozhrani nastavi
#MAC adresu
auto virbrl10 #definice virtudlniho bridge
iface virbrl0 inet static #bridge ma statické parametry
bridge_ports virbr10-dummy #sitové rozhrani zarezené do bridge
bridge_stp on #povoleni stp protokolu — redukce smycek
bridge _fd 2
address 192.168.122.1 #nastaveni IP adresy bridge
netmask 255.255.255.0 #nastaveni masky sité

Do bridge Ize ptidat libovolné mnozstvi portii. Pokud do bridge pfifadime i fyzické rozhrani
(napt eth0), musi mit [P adresu ze stejného rozsahu. Tato Gprava ma své vyhody pii pouziti
vice vetfejnych IP adres.

Po restartu operacniho systému se zapne virtudlni sitové rozhrani a virtudlni bridge. Tyto
zmény lze aplikovat i po restartovani sluzby spravujici sitova rozhrani piikazem service

networking restart.

2.3.3.4 Dnsmasq
Pro piid€leny server je k dispozici pouze jedna veifejna IP adresa, proto pouzijeme pieklad
adres a vytvofime sit’ za NATem. Kazda takova sit’ by méla obsahovat vlastni DNS a DHCP

Server.
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Dnsmasq je snadno konfigurovatelny DNS a DHCP server pro malé sité. Proti ostatnim DNS
serverim nejde o naro¢ny software, protoze vyuziva lokalnich zdznami standardné ulozenych
v /etc/hosts, a pokud neni schopen na dotaz odpovédét, posle jej nadfazenému DNS serveru,
ktery je definovan v souboru /etc/resolf.conf. Dalsi vyhodou tohoto softwaru je integrovany
DHCP server. Po instalaci DNS serveru do hlavniho opera¢niho systému piikazem apt-get

install dnsmasq je nutné nakonfigurovat soubor /etc/dnsmasq.conf.

Na fyzickém serveru jsou k dispozici dvé fyzickd sitovd rozhrani eth0 a od mistni sité
odpojené rozhrani ethl. Dalsi rozhrani je virtudlni rozhrani zatazené do bridge virbrl a

samotny bridge virbr10. Konfigura¢ni soubor upravime nasledovné:

e Vylou¢ime rozhrani, na kterych neméa DNS server naslouchat. Nejdtlezit&jsi je druhy
ptikaz, ktery zakazuje pouzivani DNS serveru z vefejné sité.
except-interface=lo

except-interface=eth0

e Nastavime rozhrani, na kterych bude dnsmasq naslouchat.

interface=virbr10

e Nastavime IP adresu, na které bude server naslouchat.

listen-address=192.168.122.1 #IP adresa bridge

e Nastavime rozhrani, IP rozsah a dobu zaptjcky IP adresy DHCP serveru
dhcp-range=virbrl0,192.168.122.2,192.168.122.254,24h

2.3.3.5 Proxy server

Proxy server je v tomto ptipadé software, ktery oddé€luje sit LAN od Internetu. Funguje jako
prostiednik ptekladajici dotazy klienta na server a posila zpét odpovéd’. Bez proxy serveru na
hlavnim operacnim systému nelze pracovat s internetovou konektivitou ve virtudlnich
systémech. Proxy server v Debianu nainstalujeme pomoci bali¢kovaciho systému piikazem
apt-get install squid3. Po instalaci je potfeba provést konfiguraci virtualizovanych opera¢nich
systému. V hlavnim opera¢nim systému slouzi ke konfiguraci soubor /etc/squid3/squid.conf,
ale po instalaci nebyl nijak modifikovan. Proxy server v Debianu standardné naslouchd na
portu 3128 a pouziva jako doménu nazev systému, na kterém je nainstalovan. Pokud
nechceme pouzit systémové jméno, ale nazev vlastni, upravime v konfiguracnim souboru

fadek visible_hostname novy_nazev.
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Ve virtualizovanych operacnich systémech distribuce Debian je nutno upravit tii soubory:

e /etc/profile — konfigura¢ni soubor proménného prostiedi Linuxu. Na konec souboru

piidame nasledujici fadky.

MY_PROXY_URL="http://name:3128/"

HTTP_PROXY=$MY_PROXY_URL

HTTPS_PROXY=$MY_PROXY_URL

FTP_PROXY=$MY_PROXY_URL

http_proxy=$MY_PROXY_URL

https_proxy=$MY_PROXY_URL

ftp_proxy=$MY_PROXY_URL

export HTTP_PROXY HTTPS_PROXY FTP_PROXY http_proxy https_proxy
ftp_proxy

e /etc/apt/apt.conf — konfigura¢ni soubor bali¢kovaci sluzby aptitude. Na konec souboru

opét pfidame nové fadky.

Acquire::http::proxy "http://name:3128/";
Acquire::https::proxy "https:/name:3128/";
Acquire::ftp::proxy "ftp://name:3128/";

e /etc/wgetrc — konfiguraéni soubor programu zabyvajiciho se stahovanim soubord.
Casto miize byt pouzit ke stahovani bali¢kli softwart starsich verzi, které nejsou jiz

dostupné prostiednictvim sluzby aptitude.

http_proxy = http://name:3128/
https_proxy = http://name:3128/
ftp_proxy = http://name:3128/

Hodnotu name muzeme zaménit za jméno systému, na kterém bézi squid3. Pokud jsme
zménili jméno v konfiguraénim souboru, musime pouzit zménény parametr. Druhou moznosti
je nastavit IP adresu rozhrani, na kterém squid3 nasloucha (virbrl0 — IP 192.168.122.1). Po
této konfiguraci bude proxy server pfijimat od klientli pozadavky, které nasledné pteposle na

server a pieda jim zpét odpovédi.
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2.3.3.6 Virtualni stroj — OS Linux

Operacni systémy Linux je mozné v prostiedi KVM paravirtualizovat a tim zvysit vykon
téchto stroji. Kazdy stroj muZeme opatfit specifickym hardwarem parametry a definovat zda
jde o textovy nebo graficky opera¢ni systém. Tvorbou virtualnich stroji se zabyva balik virt-

install. Virtualni stroj 1ze vytvofit nasledujicim piikazem:

virt-install \

--name owncloud \ #pojmenovani virtualniho stroje

--ram 2048 \ #velikost operacni paméti v MB

--disk path=~/cesta/owncloud.img,size=20\ #stanoveni cesty, ndazvu a velikosti v GB
disku

--vcpus 2\ #pocet procesorii

--0s-type linux \ #specifikovani typu OS

--0s-variant generic \

--network bridge=virbr10\ #pripojent virtudlniho stroje do bridge

--graphics none \ #vypnuti grafického rezimu

--console pty,target type=serial \ #nastaveni konzole

--location ‘url"\ #misto url zaddame cestu k internetovému
zrcadlu

--extra-args 'console=ttyS0,115200n8 serial’

Po vytvoteni virtudlniho stroje se zaroven spusti i1 instalace, kterd opét funguje na principu
dotaz — odpovéd’. V instalaci postupujeme stejnym zptsobem, ale problémy s disky nebo
zavadéCem nenastanou. Pokud se systém zeptd na instalaci programi, opét odznalime
desktopové prostiedi. Nasledné vybereme SSH server a dokon¢ime instalaci.

Po dokonceni instalace systému se virtudlni stroj restartuje a zamrzne nacitaci obrazovka,
nikoliv virtudlni stroj. Problém je zpisobem nespravnym nastavenim parametri konzole
v zavadé€i virtudlniho OS, které musime upravit. Do virtualizovaného systému se 1ze pfipojit
pouze ptes SSH protokol z hlavniho opera¢niho systému. Protoze IP adresa hostovaného
systému je dynamickd, musime ji zjistit pomoci piikazu arp -e. Piikaz vypiSe vSechny adresy
IP a MAC vcetné nazvi rozhrani, ke kterému jsou dalsi zafizeni pfipojena. Po zjisténi IP

adresy se pripojime k virtudlnimu systému piikazem:

ssh uzivatel@IP_adr_virt_stroje
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Po pfipojeni a ovéfeni uzivatele je nutné vytvorit ptipadné editovat soubor /etc/init/ttySO.conf

nasledujici konfiguraci:

start on stopped rc or RUNLEVEL=[2345]
stop on runlevel [12345]

respawn

exec /sbin/getty -L 115200 ttySO vt102

Editovany soubor /etc/init/ttySO.conf ulozime a provedeme tupravu souboru zavadéce

letc/default/grub. Ve zdrojvém kodu povedeme nékolik uprav:

e Upravime #iadek GRUB CMD LINUX=““ na GRUB_CMDLINE_LINUX="text
console=tty0 console=ttyS0,115200n8"

e Radek GRUB_TERMINAL=console odkomentujeme a upravime na hodnotu serial.
Tato Giprava ma za nasledek vypnuti console a zapnuti sériového rozhrani, ptes které
budeme pristupovat k virtudlnimu systému. Pod odkomentovany fadek jesté vlozime

dalsi parametry sériového rozhrani jako je napft. rychlost

GRUB_SERIAL_COMMAND="serial --speed=115200 --unit=0 --word=8 --
parity=no --stop=1"

Vyse provedené zmény musime aktualizovat v zavadéCi systému piikazem update-grub a
vypneme virtualni stroj. Posledni tpravu je nutno provést v samotném XML souboru
virtudlniho stroje spusténého piikazem virsh edit nazev_virtualniho_stroje. V otevieném
XML souboru nalezneme vSechny parametry virtudlniho stroje, jako jsou pocet a typy
sitovych karet, CPU a mnoho dalSich. Ve struktufe XML vyhledame definici konzole a

upravime je:

<serial type="pty'>
<target port="0"/>
</serial>
<console type="pty'>
<target type="serial’ port='0"/>

</console>

Soubor ulozime, spustime virtualni pocita¢ a mizeme se piihlasit.
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2.3.3.7 Virtualni stroj — OS Windows

Hlavni vyhodou instalace opera¢niho systému bez grafického rozhrani je uspora
hardwarovych prostiedki a zvySeni vykonosti virtudlniho stroje. Takovy stroj je nutno
spravovat pomoci ptikazi zadavanych do terminalu. Operacni systémy zalozené na Linuxu
nechavaji na uzivateli volbu instalace textového nebo grafického rezimu. U systému z rodiny
Windows ale tato moznost neexistuje a grafické rozhrani je nutné. V Linuxu je z grafického
prostiedi sprava virtualnich stroji provadéna pomoci aplikace zvané virt-manager, ale pfi
pouziti textového rezimu nelze pouzit a tedy ani zobrazit obrazovku virtualizovaného
grafického operacniho systému z hlavniho opera¢niho systému. VéEtSina servert je spravovana
vzdalené a pro tuto potiebu byl vytvoien protokol SPICE, ktery umoziuje ptenédset obraz
prostfednictvim sit€¢ LAN. Ze vzdaleného pocitace se tak lze pfipojit na server

prostfednictvim virt-manageru (OS Linux) nebo virt-vieweru (OS Windows)

Instalace syt¢tmu Windows se opét provadi pomoci baliku virt-install, ktery muzeme

nainstalovat néasledujicim zptisobem:

virt-install \

-nwin7 \ # nastaveni jména virtudlniho stroje
-r 2048\ #prideleni operacni pameéti v MB
--vepus=2\ # nastaveni poctu procesori
--0s-type=windows \ #specifikace operacniho systému
--0s-variant=win7 \ Hupresneni distribuce

--cdrom ~/cesta/win7prof.iso \

--disk path=~/cesta/virtio-win-drivers-20120712.vfd,device=floppy \

--disk ~/cesta/win7.img,size=30,device=disk,bus=virtio \

-w bridge=virbr10,model=virtio \ #nastaveni sitové karty

--graphics spice,listen=0.0.0.0 \ #nastaveni  grafického protokolu SPICE a
IP adresy, na které SPICE server nasloucha

--noautoconsole #vypnuti terminalového pristupu

Aby instalace mohla byt uspéSné¢ dokoncena, je potieba kromé obrazu instalacniho disku
potteba stdhnout VIRTIO ovladace. Ovladace musi byt umistény jako obraz disketové
mechaniky, protoze se dvéma virtualnimi CDROM mechanikami neumi virt-install pracovat.
Po spusténi virtudlniho stroje a tedy i instalace je dostupny SPICE server, ke kterému se

vzdalené ptipojime.
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|9 Connection de... — O X

Connection Address

spice:/fip_adresal:5900 a

Recent connections

Cancel Connect

Obrazek 10 — Remote Viewer pripojeni k serveru SPICE

V novém okné se otevie obrazovka vzdaleného pocitace a pokracujeme v instalaci béznym
zpusobem. Instalace pokracuje bez problému az do mista, kdy maji byt nacteny piipojené
disky. Instalacni WindowsPE ve svém zakladu neobsahuje ovladace pro jejich nacteni. Tyto

ovladace nainstalujeme z pripojené virtudlni disketové mechaniky a dokonc¢ime instalaci.

Pocatec¢ni konfiguraci systému Windows provedeme po prvnim startu. Nastavime proxy
server, statickou IP adresu, DNS servery a stahneme ovladace systému. Systémy Windows

byvaji asto napadany viry, proto nainstalujeme i1 zakladni antivirovou ochranu.

2.3.3.8 Ovladani KVM

Z grafického prostiedi je ovladani a sprava virtudlnich strojii provadéna pomoci programu
zvaného virt-manager. Pfi pouziti terminalového rezimu piikazem virsh otevieme prostiedi

pro spravu virtualizace. Mezi zakladni ptikazy pro spravu patii piikazy:

console name #pripojeni k terminalu

start name #spusteni virtualniho stroje
shutdown name #vypnuti virtudlniho stroje

destroy name #nasilné vypnuti

reboot name #restartovani stroje

autostart name #automaticke spusteni po startu PC
autostart --disable name #vypnuti automatického zapindani
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list --all #vypis vSech virtudlnich stroji

exit #Hukonceni prostiedi pro spravu

2.3.3.9 Pfipojeni a formatovani pevného disku

Pridéleny server disponuje tiemi pevnymi disky. Dva mensi disky zapojené v RAIDU 1 o
kapacité 320 GB a tietim o kapacité 2 TB uréeného pro ukladani dat. Aby bylo mozné pevny
disk pouzit, je nutné ho naformatovat a vytvorit souborovy systém. UziteCnym nastrojem pro
spravu pevnych diskt v Linuxu je utilita fdisk. Informace o pfipojenych discich a RAID
polich vypiSeme piikazem fdisk —I. Vybereme disk, ktery chceme formatovat a poznamename
jeho umisténi napt. /dev/sdcl. Utilitu pro spravu konkrétniho disku spustime piikazem
fdisk /dev/sdc. Otevie se piikazové prostiedi utility, kde pomoci pismen zadavame piikazy.
Nejdiive smazeme stavajici oddil zaddnim pismena d. Nasledn€ vytvotime novy oddil volbou
n, zmény zapiSeme na disk volbou w a ukon¢ime utilitu pfikazem q. Novému oddilu
vytvoiime jmenovku eZ2lalbel /dev/sdcl DataDisk a spustime formatovani mkfs.ext3
/dev/sdcl.

Na nové¢ naformatovaném disku vytvorime dvé slozky piikazem mkdir owncloudData a mkdir
sambaData. Kazda slozka musi obsahovat obraz virtualniho disku pro jeden virtualni stroj o

velikosti 800GB. Disk vytvofime pouZitim syntaxe
gemu-img create —f raw owncloud.img 800G.
Nov¢ vytvorené obrazy diskl pfipojime k virtualizovanému opera¢nimu systému

virsh attach-disk owncloud --source /media/DataHDD/owncloudData/owncloud.img \
--target vdb —persistent

Po ptipojeni pevného disku se pfepneme piikazem virsh console owncloud do virtualniho
systétmu a opét pomoci piikazu fdisk /dev/ivdbl vytvofime novy oddil, ktery nasledné
naformatujeme mkfs.ext4 /dev/vdbl. Naformatovany pevny disk musime pfipojit do
virtudlniho OS. Nejdiive vytvoifime slozku, do které budeme chtit disk pfipojit mkdir
/dev/data a souborovy oddil ptipojime ke slozce mount /dev/vdbl /mnt/data. Ptipojeny disk uz
jen zavedeme do tabulky souborovych systému tak, ze do souboru /etc/fstab pfipisSeme fadek

[dev/vdbl /mnt/new-disk ext4 defaults 00O.

Stejnym zplisobem vytvofime i pevny disk pro virtualni stroj samba.

35



3  SLUZBY PROVOZOVANE NA SERVERECH

Servery jsou vykonné pocitace, které tvoii infrastrukturu pocitacové sit¢. Hlavnim diivodem
pro¢ pouzivame pocitace je distribuce sluzeb ostatnim uzivatelim. Kazdy server nabizejici
néjaké sluzby musi byt stabilni a odolavat vypadkim. Na kazdém serveru se doporucuje

provozovat jednu sluzbu a proto je vyuzivana virtualizace.

Jako sluzbu oznacujeme né&jakou aplikaci dostupnou ostatnim uzivatelim. V ptipadé servert
tyto aplikace distribuujeme prostiednictvim siti. Cely internet je pocitacova sit, pomoci které
poskytovatelé sluzeb své sluzby nabizeji, aniz by o tom koncovy uzivatel védél. VSechny
sluzby komunikuji mezi pocitaci prostfednictvim protokold a porti. Na serverech mizeme

provozovat jednu nebo vice sluzeb jako jsou web, VPN, sdileni soubort, email,...

Sluzba web je provozovana webovym serverem. Kazdy takovy server ma na svém disku
ulozené webové stranky, které prostfednictvim protokolu HTTP nabizi klientim. Muze jit o
jednoduché statické webové stranky zaloZzené pouze na jazyce HTML (HyperText Markup
Language) nebo o dynamické stranky, které pro svilij chod potiebuji podporu skriptovaciho
jazyka jako je PHP (Hypertext Preprocesor).

Nejcastéji pouzivanym webovych serverem je Apache. Server je dostupny jak pro operaéni
systétmy typu Unix, Linux tak i Windows. Konfigurace serveru se provadi pomoci
konfigura¢nich soubort. Pro vytvafeni vice webovych rozhrani neni potfeba provadét dalsi
instalace na jiné virtualni stroje, jelikoZ sam si umi jednotlivé virtudlni instance vytvaiet a
spravovat. Je velmi snadno modifikovatelny a jednoduchym zplisobem lze piidavat dalsi
funkce jako je podpora jazyka PHP nebo prace s databazemi. Bez dalSich komplikaci umi

pouzivat i protokol FTP, ktery je na webhostingu stale nezbytny.

PHP je skriptovaci programovaci jazyk, ureny piedevSim pro programovani internetovych
stranek a webovych aplikaci. Vznikl v roce 1995 a byva vyuZivan v kombinaci s MySQL
nebo PostgreSQL. Skripty vytvoiené v PHP jsou provadény pomoci interpreta, ktery ¢te fadek

po fadku a provadi aktualni ptikazy.

Databazové servery jsou stroje pro ukladani informaci. Tyto informace jsou zpftistupnény
pomoci SQL serveru. Komunikace probiha zasilanim dotazli na server, ktery je vyhodnocuje a
odpovida na né. Aktualné€ existuje mnoho databazovych programl zaloZenych na rtznych

principech.

36



Posledni zde zminénou sluzbou je VPN. Pomoci této sluzby miizeme pfes internet vytvofit
zabezpecCeny kandl. Prostfednictvim téchto Sifrovanych tuneld muzeme uzivateli povolit
piistup ze sité internet do intranetu. Po Gispé$né autentizaci a autorizaci klienta mu mohou byt
zptistupnény sdilené firemni prostiedky jako sitové disky, databazové servery ¢i jiné sluzby.
Sit¢ VPN jsou spravovany VPN servery, kter¢ s klienty komunikuji prostfednictvim protokold

(PPTP, SSTP, IPsec, OpenVPN,...).

Internet
(nezabezpecena sit)

PC LAN

 LZabezpeéeny tunel— |

S~

Obrazek 11 - Princip VPN
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4  PRISTUP K DATUM

4.1 NFS

NFS neboli Network File System (sitovy souborovy systém) je protokol uréeny k pienosu a
sdileni dat ze vzdaleného pocitace vyvinuty firmu Sun Microsystems. Je primarn¢ urcen pro
sdileni dat mezi opera¢nimi systémy typu Unix, které ho maji zakomponovany ve svém jadre.
Prvni verze NFS byly postaveny na transportnim protokolu UDP, ale od verze NFSv3 lze
pouzit i TCP. Ovéfovani uspésnosti pienosu je jiz zakomponovano v protokolu v kontrolnich

souctech NFS, proto i pfenos ptes UDP je spolehlivy.

Protokol NFS od jeho vydani obsahoval bezpeénostni chyby, které byly opraveny az po
vydani verze NFSv4. Zakladni bezpecnostni mechanismy a autentifikace uzivatele jsou
zajiStény pouzitim protokolu Kerberos také od zminéné verze. Bez pouziti protokolu Kerberos
je pristup uzivateld ke sdilenému adresaii ovéfovan na urovni pocitace pomoci DNS jména
nebo IP adresy pocitace. Pro kazdého uZivatele tak musime na serveru vytvofit zaznam, kam
ulozime informace o jeho pocitaci. Data jsou standardné sdilena s opravnénim pouze pro
Cteni, ale podle pfepina¢ti muZeme nastavit I opravnéni zapisu. PF¥i pouziti technologie

Kerberos muzeme ovéfit i daného uzivatele pomoci jména a hesla, ale konfigurace je

vvvvvv

nastavit 1 jakd mé opravnéni (zapis, ¢teni, mize spoustét programys,...).

Vyhodou NFS je moznost vytvoreni diskového oddilu, ktery Linux mtize povazovat za svij
root oddil. Do takového oddilu miiZeme nainstalovat cely operacni systém a vytvofit tak tzv.
bezdiskové stanice. Data tak mizeme centrdln¢ spravovat na jednom pocitaci a projevi se

V celé infrastruktufe.

42 FITIP

FTP alias File Transfer Protocol je jeden z prvnich protokolt v internetu. Od pocatku byl
urcéen k prenosu soubord pies internet jest¢ pred vytvorenim protokolu HTTP. Je urcen ke
stahovani nebo odesilani soubord pies internet. Pii provozovani FTP mame dvé moznosti
pfistuptt k souboriim. Prvni variantu mizeme nejcastéji najit u vSech webhostingovych

serverti, kde pomoci uzivatelského jména a hesla mizeme umistovat a spravovat www
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stranky. Druha varianta je ozna¢ovéna jako anonymni FTP. Typickym ptikladem jsou zrcadla

operacniho systému Linux. Jakykoliv uzivatel dany soubor stdhnout a pouzit.

Proti NFS a Sambg je tento protokol jednodussi a zajist'uje netransparentni sdileni soubort
v siti. Netransparentni zptisob znamend, ze koncovy uzivatel musi védét, kde se dany soubor
nachazi, aby k nému ziskal piistup. U NFS a Samby tohle jako uZzivatelé feSit nemusime,

protoze sdileny adresai ze souboru mame namapovany naptiklad jako sitovy disk.

Zajimavosti protokolu FTP je jeho koncept, protoze pro komunikaci pouziva dva porty.
Konkrétn€ jde o porty s ¢isly 20 a 21. Skrz port 21 server komunikuje s klientem a fidi tak
komunikaci posilanim fidicich zprav. Druhy zminény port pak jiz slouzi pro samotny pteno0s

souborq.

Protokol FTP je zalozen na modelu klient-server a od toho jsou také odvozeny nasledujici dva
rezimy navazani spojeni. Pfi pasivnim pienosu dat je spoj navazan klientem z libovolného
dynamického portu na dynamicky port serveru. Protoze porty nemusi a nejsou blize
specifikovany, miiZze nastat problém s komunikaci, pokud se server nachazi za firewallem
nebo NATem. Typicky mize jit o jakykoliv vefejné¢ dostupny FTP server. Druhy zptsob
prenos oznacovany jako aktivni se témto problémim vyhyba, protoze datovy tok je zahéjen ze

serveru na portu €. 20 na libovolny port na strané klienta.

4.3 Samba

Samba je komplexni svobodny projekt poskytujici sluzby sdileni souborti a tiskaren
predevsim pro systém Windows. Tyto sluzby je mozné distribuovat i jinym systémiim, avsak
po doinstalovani pfisluSnych balicku. Je nativné ur¢end pro béh pod opera¢nimi systémy
z rodiny Unix. Jeji implementace je jednoduchd a vyznacuje se nizkymi néklady na provoz a
udrzbu. Potfizovaci naklady jsou téméf nulové, jelikoZ je dostupna zdarma a nejsou potieba

zakoupit zadné licence pro klientské systémy.

Samba je nastroj implementujici mnoho protokold a sluzeb jako CIFS, NetBios po TCP/IP,
Wins atp. Tento nastroj je sloZzen ze dvou dil¢ich daemont, kteti poskytuji své zdroje. Tyto
daemoni se nazyvaji snbd a nmbd. Prvni poskytuje po siti sluzby pro prochazeni soubort a
tiskdren a také jim poskytuje autentizaci a autorizaci. Druhy implementuje Microsoft

NetBIOS Name server.
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Z vyse uvedenych skutecnosti vyplyva, ze samba pro svou funkci potiebuje nekolik dalSich
sluzeb. Kazda sluzba komunikujici ptes sitové rozhrani, vyuziva TCP nebo UDP protokol na

daném portu. Sambou jsou vyuzivany porty 137, 138, 139 a 445.

Systém Samba je snadno konfigurovatelny pomoci souboru smb.conf. Jde o textovy soubor,
kde miuZzeme nastavit vSechny potfebné parametry a udaje o sambé. Systém lze také
konfigurovat pomoci webového rozhrani, které jde standardné vypnout z bezpec¢nostnich

divodi.

Cely systém samba stoji na protokolu SMB (Server Message Block), ktery byl primarné ur¢en
pro aplika¢ni rozhrani NetBIOS - vyvinuté spolecnosti IBM. Za dobu vyvoje byl napad firmy
IBM ptevzat spole¢nosti Microsoft a integrovan do systému Windows. Proto dnes protokol
SMB komunikuje skrze protokoly TCP/IP. Je zalozen na SMB Zzadostech klienta a SMB

odpovédich serveru.

4.3.1 Instalace a konfigurace

Sambu nainstalujeme do Linuxu prostiednictvim balickovaci sluzby ptikazem apt-get install
samba. Po dokoceni instalace piejdeme ke konfiguraci a tvorbé sdilenych adresait. Sdilené
adresafe  vytvofime béznym  zpisobem jako slozky ptikazem mkdir, napf.
mkdir /mnt/sambaData/data. Kazdé sloZzce musime ptidélit skupinu uzivatell, ktera ma prava
se slozkou pracovat. Skupinu zalozime groupadd data a ptfipojime ji ke slozce
chgrp data /mnt/sambaData/data. Vytvofené slozce je potieba nastavit prava a omezit tak
vstup uzivateli mimo vytvotenou skupinu chmod 770 /mnt/sambaData/data. Cislo 770 je
Ciselné¢ vyjadieni pravomoci uzivateli. Prava jsou nastavovana postupné pro vlastnika,
skupinu a ostatni uzivatele. Cislo 7 je sou¢tem zakladnich pravomoci — &teni (read — &. 4),
zépisu (write — &. 2) a spousténi (X — ¢. 1). Pokud chceme vlastnikovi, skupiné nebo

ostatnim uzivatelim zamezit ptistup ke slozce, pouzijeme ¢islovku 0.

Aby sambu bylo mozné pouZzivat, nestaci pouze vytvofit slozky a nastavit opravnéni.
Sambu musime nastavit v souboru /etc/samba/smb.conf . Samba je projekt pro sdileni
mezi riznymi opera¢nimi systémy a proto ji musime definovat, jaké chceme pouzivat
kodovani. To definujeme piiddinim tadku unix charset = UTF-8 do globalnich
nastaveni napiiklad pod fadek ## Browsing/ldentification ###. O nékolik radku nize
oveéfime spravné nastaveni pracovni skupiny workgroup = WORKGROUP. Skupina

workgroup je vychozi nastaveni pro pocitate Windows. Pokud pouzivame jinou
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skupinu tak nazev zménime. Samba ve vychozim nastaveni umoznuje sdilet i
domovské adresatre uzivateld, které jsou ulozené na systémovem disku. V této praci
data uklddam na datovy disk, proto domovské adresafe nechci sdilet a zakomentu;i

pridanim stiedniku na zacatek fadku tyto radky

[homes]
comment = Home Directories
browseable = no

read only = yes

Na konec celého souboru uz jen ptidame fadky, kterymi nastavime sdileni slozky data.

[Data] #jméno slozky v siti
path = /home/security #cesta k slozce
writable = yes #povoleni zapisu do slozky
create mode = 0770 #Hopravnent pro objekty uvnitr slozky
directory mode = 0777 #opravneéni pro sloZku
guest ok = no # zakdazani pristupu uZivateliim mimo skupinu
valid users = @data #prirazeni skupiny, ktera ma pravo pristupovat

Po aktudlnim nastaveni, musime do skupiny data pfidat jiz vytvofené uzivatele v operacnim
systétmu smbpasswd -a garfield a dale zadame heslo, ke kterému nas systém vyzve.
Vytvoreného uzivatele piifadime ke skupiné data usermod -G data garfield a restartujeme
démona spravujiciho sambu service smbd restart.

Pokud se snaZime nastavit heslo uZivateli, ktery v syst¢ému Linux neexistuje, samba ohlasi pfi
zadavani hesla chybu. Tato chyba lze odstranit vytvofenim uZivatele a opakovanim vyse

uvedenych ptikazi

useradd garfield #pridame uzZivatele do systému

usermod -L garfield H#zamknuti uZivatele

4.3.2 Nastaveni klientského PC

Na klientskych pocitatich Windows klikneme na prizkumnik souborG a do pole adresa

zadame \\ip_adresa_serveru.

41



= u < | Tento poéitaé

Pocitac Zobrazeni

& v N @ \\ip_adresa\|
# Rychly pfistup ~ Slozky (6)
¢a OneDrive ‘:_E;‘ Dokumenty J§ Hudba

[ Tento poéitac
¥ Sit v Obraz Plocha
. 2

o Domici skupina
‘ Stazené soubory m Videa

Obrazek 12 - Zadani IP do pruzkumnika Windows

Po pokusu o piihlaseni si server vyzada ovefovaci udaje. Po jejich zadani zobrazi vSechny
sdilené slozky. Podle nastaveni Samby miiZe uZivatel vstoupit pouze do sloZek, ke kterym ma
opravnéni. Po kliknuti na vybranou slozku pravym tlacitkem ji lze namapovat jako lokalni

disk stanice.

% Pfipajit sitovou jednothku

Kterou sitovou sloZku cheete pfipojit?

Zadejte pismeno jednotky a slozku, ke které se cheete phipojit:

Jednotka: P ~

Slozka: | ‘Wip_adresa\data ~ Prochazet...

Piiklad: Viserver\slozka
[ Znowvu pripojit pfi pfihlageni

[JiPfipajit pomoci jinych piiklatovacich adajd

Pripojit k webovému serveru, na ktery lze ukladat dokumenty a obrazky

Zruiit

Obrizek 13 - Namapovani sdilené sloZKky jako disk
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5  CLOUDOVA ULOZISTE

5.1 Cloud computing

Termin cloud computing je dnes hojné uzivanym terminem. Princip této technologie je

zaloZen na vyuziti internetu a sdileni prostfedkti vzdalenych servert.

Tato technologie uzivateli umoziiuje pfistupovat ke svym datim a pracovat s nimi
odkudkoliv. UZivatel mize provadét rizné naro¢né operace (napi. vyhledavat v rozsahlych

databazich), ale nestara se o to, jaké prostiedky potiebuje nebo ma k dispozici.

Z pohledu provozovatele cloudu je situace znaéné komplikovanéj$i. Spravné cloudové
ulozisté¢ musi umét dobfe pracovat se svymi prostfedky. Pozadavky na sdileny vykon se
dynamicky méni a cloudové centrum se jim musi umét ptizptusobit. Pokud je potieba vice
prostredkd, muze je pridélit, nebo v pfipadé nadbytku odebrat a ptidélit jinym uzivateldm.
Klienti v tomto pfipadé plati za spotiebované prostfedky cloudového ulozisté (poskytnuty
vypocetni vykon, Glozné kapacity atp.). Pokud chce klient usetfit za vyuziti téchto zdroju,
muze si postavit vlastni vypocetni centrum se servery, které propoji do malého cloudu a
propoji je scloudem dodavatele. V takovém piipadé klient primarné vyuziva prostiedky

svého cloudu.

5.1.1 Model nasazeni

Jedna se o prvni zptsob déleni cloudu, ktery ndm tik4, jakym zpiisobem je systém poskytovan

koncovému uzivateli. Délime jej na Ctyfi skupiny:

e Vefejny cloud — vefejny poskytovatel nabizi své prostfedky koncovym uZzivatelim
jako sluzbu. Tyto sluzby mohou byt placené nebo neplacené. Jaké prosttedky jsou
uzivateli poskytnuty a o tom, jestli jsou poskytovany zabezpecené¢ nebo

nezabezpecen¢ rozhoduje poskytovatel.

e Privétni cloud — typicky pro cloud umistény v sidle koncového uzivatele (organizace).

Prosttedky tohoto centra jsou poskytovany ostatnim uzivateltim typicky po intranetu.

e Komunitni cloud — tento model je typicky pro privatni cloud, jehoz prostiedky jsou
sdilené pro skupinu lidi nebo mezi n¢kolika organizacemi. Nej€astéji mize jit o n&jaké

uzivatele se stejnym zajmem nebo zdzemim (sesterské organizace).
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Hybridni cloud — kombinuje prvky cloudu privatniho a vetejného. Organizace si
postavi svlij privatni cloud, ktery primarn¢ vyuzivad. Pokud tomuto systému
nedostacuji sdilené prostfedky, mohou byt vyuzity i prostfedky vefejného cloudu

poskytovatele.

5.1.2 Déleni cloudu podle modelu sluzeb

Déleni podle modelu sluzeb mizeme t€z nazvat jako distribuéni model. Distribu¢ni model

rozdélujeme na tii vrstvy:

laaS — infrastruktura jako sluzba, poskytuje pouze zakladni prvky cloud computingu.
Poskytovatel spravuje pouze poskytovany hardware, jako jsou servery a datova
ulozisté a softwarovy hypervizor. Zakaznik tak ma neomezené moznosti, jak takové
centrum vyuzit. Také mlZze spravovat a vytvaret vlastni virtudlni stroje. Veskeré
naklady na dalsi licence si hradi zakaznik. Utovani poplatki za tuto sluzbu je zavislé
na pristupném hardwaru, jako je pocet procesort, datova velikost ulozenych dat, doba
jeho pouzivani nebo propustnost komunikacni sité. Tato sluzba je vhodna piedevsim
pro zacinajici firmy, protoze zédkaznik nemusi nakupovat vlastni zafizeni a tim mize
vyrazné uSetfit dalS$i ndklady. NejznaméjSimi zdstupci této vrstvy jsou Amazon a

GoGrid.

PaaS - platforma jako sluzba poskytujici zdzemi pro vyvoj aplikaci. Uzivatel nefesi to,
na ¢em jeho aplikace béZi. Poskytovatel nabizi sviij hardware, na kterém provozuje a
spravuje vlastni virtualni stroje podle pozadavki zédkaznika. Zakaznik nefeSi naklady
na dalsi licence za operacni systémy, ale pouze licence za svoje provozované aplikace.
Tato vrstva modelu je nejmlads$i, a proto zatim neni piili§ rozsifena. PaaS je

provozovan spole¢nostmi jako AppEngine ¢i Force.com.

SaaS — software jako sluzba poskytujici kompletni servis pro koncové uzivatele. Pod
pojmem cloud si vétSina wuzivatela predstavi pravé tuto sluzbu, kdy mame
implementovany na serveru vSechny potitebné baliky od softwaru pies kalendatr, az
pod email. Dodavatel tak pfes internet nabizi standartni, ale i zakazkovy software,
ktery udrzuje a aktualizuje. Klient plati skute¢né to, co vyuziva. Nefe$i tak Zzaddné
pofizovaci naklady na licence ani hardware. Poskytovatel si ale uctuje kromé skute¢né
vyuzitych sluzeb 1 pravidelny pausalni poplatek. Tyto sluzby poskytuje naptiklad

spole¢nost Google se svymi Google Apps nebo Dropbox.
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Obriazek 14 - Distribu¢ni model cloud computingu [63]

5.2 Cloudova reseni

5.2.1 Google Drive a OneDrive

Ob¢ feSeni jsou komercni a ke svému webovému prostoru nabizi i dalsi sluzby, jako je
kalendaf, online sprava dokumenttl, sdileni dat pomoci odkazli atd. Kazda spolecnost nabizi
Linuxu a musi se feSit pfes spravce balicki. Vyhodou OneDrive je klient integrovany do

opera¢nich systémt Windows 8 a Windows 10.

Abychom mohli cloud vyuzivat, musime se zaregistrovat. Myslenkou vyvojatu je pod jednim
uctem nabizet vice neZ cloudové ulozisté. Kazdy z vyvojari to vzal podle svého. Microsoft
pod svym Uétem nabizi nejen pristup k OneDrive, ale umoziuje i sdilet nastaveni
uzivatelovych pocitacii pres internet. Za ukazkovy ptiklad lze povazovat zménu tapety na
jednom pocitaci, ktera se projevi i na ostatnich pocitacich. Prostfednictvim uctu Microsoft
také muzeme pristupovat do jejich online obchodu Store a stahovat zde zajimavé aplikace pro
desktopy i mobilni telefony. Spolecnost Google vychazi ze stejné myslenky, ale orientuje ji
zejména na mobilni operacni systém Android. Na podobné myslence funguje i iCloud od

firmy Apple.
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5.2.2 Dropbox

Dropbox patii mezi nejvétsi komercni cloudova feSeni. Umoziiuje piistupovat k datim
odkudkoliv pomoci webového rozhrani nebo klientského softwaru. Jde o nejvice
multiplatformni cloudovy systém, jehoZz klientsky systém je vyvinut pro vétSinu platforem, at’
jiz mobilnich nebo desktopovych, jako jsou Linux, Windows, Mac OS X, Android, iOS,
BlackBerry nebo Windows Phone. Neoficialni verze klienta je vyvinuta i pro mobilni systém

Symbian.

Dropbox je licencné rozdélen na Ctyfi modely — freemium, pro, business a enterprise. Kazda
verze se lisi velikosti ulozist¢ a denni limitem na pfenos dat. Tento limit u verze freemium
¢ini 10% nez u verzi business a pro. VSechny verze umoziuji manipulovat s daty a maji
integrovan MS Office 365 pro jejich Upravu. Vyssi verze nabizi plno dalSich néstroji a
vylepSeni jako je zdlohovéni dat, zabezpeceni odkazii pro sdileni soubort heslem, vzdalené

zablokovani piistupu pro dané zafizeni nebo zaClenéni sluzeb tietich stran.

Synchronizaéni néstroj, jako u vétSiny cloudovych feSeni, je mulZe byt integrovan do
operac¢niho systému a na pozadi provadét zalohovani a synchronizaci dat. Data jsou ukladana
do cloudu zasifrované stejné jako i jejich pienos je zaSifrovany. O bezpecnost dat se staraji

dnesni standarty jako SSL a AES-256. Timto je docileno zabezpeceni dat proti zneuziti.

523 AeroFS

Komeréni cloudovy systém urceny pro nasazeni na vlastnich serverech. Server nabizi vysoké
zabezpeceni dat, nebot’ pfenos dat mezi zafizenimi je zaSifrovan standartnimi pramyslovymi

technologiemi jako je RSA-2048, AES-256 a SSL/TLS.

Jednou z hlavnich vyhod tohoto cloudu je rychlost synchronizace dat. Cloud muze bézet na
serveru, ale neni to podminkou. Aero FS umoziuje synchronizovat data peer-to-peer mezi
koncovymi zatizenimi. Pokud cloud je umistén na serveru, mizeme soubory nahravat,
vytvaret verze soubort, sdilet, spravovat a synchronizovat. Synchronizace dat probiha skrze
synchroniza¢niho klienta. Tento synchroniza¢ni nastroj je dostupny na desktopové i mobilni
platformy jako jsou Windows, Linux, Mac, Android a iOS. Aero FS podporuje snadnou
integraci do infrastruktury Active Directory. S rozvojem mobilnich platforem a snadnou
dostupnosti dat kdekoliv roste i bezpecnostni riziko neopravnéného pfistupu k datim skrze
odcizena zafizeni. Tento systém je zalozen na pfistupovych certifikitech a umozZnuje

administratorim zamezit pfistup k datim z odcizenych zatizeni jejich zablokovanim.
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I kdyz jde o komercni produkt, existuje verze pro tymy, kterou mizeme stdhnout i uZzivat
zdarma. Tato verze ma mnoho omezeni, mezi ktera patfi moznost vytvofit maximalné 30
uzivatelskych ucti. Dalsi omezeni se tykaji zejména spravcl, kterym neni umoznéno
vzdalen¢ omezit a fidit pfistupy uzivatelli, neni mozné provadét auditovani piistupti nebo
cloudovy systém zaintegrovat do sluzby Active Directory. Pokud jsou tato omezeni pro
uzivatele podstatna, musi si pfiplatit za enterprise feSeni. ReSeni enterprise uz neni zdarma

pro omezeny pocet uzivatelll, ale plati se za licenci pro kazdého uzivatele.

Instalace této technologie na server neni nijak narocnd. Z internetu po vyfizeni vSech
podminek vyrobce umozni z vlastnich stranek stahnout virtualni disk, na kterém je systém
predinstalovany. Tento virtualni disk je uZz nezbytné jen spustit pomoci né&jakého
virtualizaéniho nastroje (napf. VirtualBox). V piipadé serveru ho piipojime k virtualnimu

stroji, spustime a provedeme dodate¢nou konfiguraci.

5.2.4 Pydio

Pydio (Put Your Data In Orbit) je svobodny software Sifeny pod licenci GPL. Cloud pro svij
chod potiebuje byt umistén na webovém serveru s podporou PHP, JavaScriptu a MySQL.
Pydio umoziiuje data sdilet, spravovat, synchronizovat a spravovat pomoci integrovan¢ho

textového editoru.

Proti jinym cloudiim nabizi pouze zakladni funkce. Jeho desktopovy klient je na bazi jazyka
Java a je dostupny pro Windows a Mac OS. Pro mobilni ptistup slouzi aplikace pro iOS a
Android. Ackoliv Pydio neni pfili§ rozsifené, najdeme ho na vsech zatizenich NAS firmy

LaCie, kde zastupuju roli spravce soubort. Instalace neni naro¢na a zvladne ji i zacatecnik.

5.2.5 OwnCloud

OwnCloud je balik pro vytvofeni cloudového feSeni. Je velmi podobny Dropboxu, ktery
mimo jiny pfipomind i svoji funk¢nosti. Tento cloudovy systém je vytvafen jako svobodny
systém pod licenci open-source. Je snadno dostupny a miizeme jej snadno nainstalovat na svij
vlastni server. Uzivatel tak uz neni limitovan ptidélenym prostorem, ale prostorem fyzickym.

Dalsi vyhodou tohoto feSeni je sniZeni rizika Uniku citlivych dat.

Reseni OwnCloud mimo cloudu nabizi i dalsi sluzby jako kontakty, zalozky, sluzbu pro
zkracovani odkazu, kalendar atd. Sluzby, které nejsou v baliku nativné implementovany, lze

snadno doinstalovat pouzitim piidavnych moduli. OwnCloud je kompatibilni se vSemi
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platformami. Do klientskych pocitact Ize naistalovat aplikaci, kterd umozni uzivateli své data

synchronizovat se serverem nebo vytvaret verze soubort.

OwnCloud je serverova aplikace, ktera pro svij béh potiebuje webovy server s podporou
jazyka PHP a nainstalovanou jednu z mnoha podporovanych databazi. Instalaci aplikace
zahajime nahranim stazeného baliku na server a po zadani IP adresy webového serveru se
nam zobrazi konfigura¢ni dialog, pomoci kterého cely cloudovy systém nastavime a uvedeme

do chodu.

5.2.5.1 Instalace MySQL

Mysql server nainstalujeme znamym zptisobem na vlastni virtualni stroj apt-get install mysql-

server-5.5 phpmyadmin. Instala¢ni proces nas pfi instalaci vyzve k zadani hesla pro uzivatele

A

databaze root. Je-li instalace Gspésné dokoncena, spustime spravce databaze mysqgl —u root —p

a zkontrolujeme nastaveni domén pro uzivatele root dotazem
select user,host,password from mysql.user; #na konci dotazu vzdy ;
Dotaz nam vypise nasledujici tabulku, ve které musi byt zdznam pro hosta gandalf-mysq|

Tabulka 1- Nastaveni domén uZivatele root

user host password

root localhost *13E45A2779A19D9AA45A942DABD
root gandalf-mysq|l *13E45A2779A19D9AA45A942DABD
root 127.0.0.1 *13E45A2779A19D9AA45A942DABD
root 1 *13E45A2779A19D9AA45A942DABD
debian-sys-maint localhost *13E45A2779A19D9AA45A942DABD

S databazi MySQL byl nainstalovani i webovy spravce databaze phpMyAdmin, které¢ho
nechceme spoustét po startu virtudlniho stroje kvili uspofe systémovych prostfedkd. Tuto
sluzbu vypneme piikazem update-rc.d apache2 disable. Dalsi zménu provedeme v souboru
letc/apache2/ports.conf, kde provedeme zménu portu z Listen 80 na Listen 81. Na portu 80

bude naslouchat webovy server cloudového ulozisté, ktery je umistén na jiném stroji.

5.2.5.2 Instalace OwnCloud

Cloudové ulozisté nainstalujeme na jiny virtualni stroj, neZ mame databazi MySQL. Instalace
cloudového Ulozisté je slozit€jsi nebot’ balickovaci systém standardné zahrnuje staré verze.

Nové verze musime zavést sérii piikazil.
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wget -nv \
https://download.owncloud.org/download/repositories/stable/Debian_8.0/Release.key \

-O Release.key #ziskame klic starsi verze 8.0

apt-key add - < Release.key #ziskany klic vioZime do balickovaci sluzby

sh -c "echo 'deb http://download.owncloud.org/download/repositories/stable/Debian_8.0/ /'
>> [etc/apt/sources.list.d/owncloud.list"  #nastavime odkaz, kde hledat aktualizace

apt-get update #aktualizujeme sluzbu aptitude

apt-get install owncloud #naistalujeme balik owncloud

S instalaci owncloudu se nainstaluji i nékteré nepotiebné baliky pro databazi MySQL. NasSe
cloudové tulozist¢ bude ale pouzivat jiny databdzovy server, proto miZeme tyto baliky

odinstalovat

apt-get remove mysql-server
apt-get remove mysgl-server-5.5
apt-get remove mysql-client-5.5

Vyse zadané piikazy provedly instalaci systému a dalsi konfiguraci provedeme z webového
prohlizece pfipojenim na doménu http://ip_serveru/owncloud. Za IP adresu serveru jsem
pouzil v lokalni siti IP 192.168.0.111. Nacitani stranky selze s vypisem chyby Nelze nacist
soubor index.php. Tato chyba lze opravit zakomentovanim radku
RewriteRule .* index.php [PT,E=PATH_INFO:$1] v souboru /var/www/owncloud/.httacces.

V tomto souboru také nastavime vynuceni zabezpeceného ptipojeni ndsledujicim kodem

RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI} [R,L]

Po upravé .htaccess souboru provedeme konfiguraci ve webovém prohliZeci podle obr. 15.
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Finish setup

Obrazek 15 — Zakladni konfigurace OwnCloud

V nékterych piipadech cloud pfi instalaci oznami chybu zapisu do ulozisté a konfiguracnich
souborli. Chybu odstranime povolenim zdpisu do kofenového adresafe piikazem
chown www-data:www-data -R /var/www/owncloud. Instalaci jsme dokon¢ili tlacitkem

dokoncit nastaveni a otevie se ndm prostfedni OwnCloud.

5.2.5.3 Zabezpeceni cloudu

Zabezpeceni cloudu dale musime provést ve virtudlnim stroji. V prvni fadé musime

zabezpecit protokol HTTP. Do souboru /etc/apache2/ports.conf na konec doplnime fadky

<IfModule mod_headers.c>

Header always set Strict-Transport-Security "max-age=15768000; includeSubDomains;
preload”
</IfModule>

Pro vyssi zabezpeCeni je vyhodnéjsi zabezpecit komunikaci mezi klientem a serverem
prostiednictvim protokolu HTTPS. Tento protokol vyuziva asymetrické Kryptografie, které

jsou zalozeny na bezpecnostnich kli¢ich. Ty je nutné vygenerovat.

sudo —i #prepnuti na uzivatele root
cd /etc/ssl/private #Hotevieni adresdre private
openssl genrsa -aes128 -out server.key 2048 #generovani klicu

openssl rsa -in server.key -out server.key

openssl req -new -days 3650 -key server.key -out server.csr
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openssl x509 -in server.csr -out server.crt -req -signkey server.key -days 3650
chmod 400 server.* #zmena prav na cteni vilastnikem
openssl req -new -x509 -days 365 -nodes -out /etc/apache2/ss l/owncloud.pem -keyout

letc/apache2/ssl/owncloud.key

Aby webserver mohl pouzivat certifikaty, v konfiguranim souboru /etc/apache2/sites-

available/default-ssl.conf musime upravit nasledujici fadky

ServerAdmin mail@server
SSLCertificateFile  /etc/apache2/ssl/owncloud.crt

SSLCertificateKeyFile /etc/apache2/ssl/owncloud.key

Modifikovany soubor uloZime, na serveru Apache spustime SSL piikazem a2ensite default-
ssl a restartujeme sluzbu spravujici webovy server piikazem service apache?2 restart.
Na zavér zabezpeceni zbyva jesté nastavit vynucené presmérovani na zabezpeceny protokol

HTTPS. Editujeme soubor /var/www/owncloud/.htaccess piidanim radkt

RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [R,L]

do struktury tagti <IfModule mod_rewrite.c> </IfModule>.

5.2.5.4 Ladéni

OwnCloud je dostupny z domény https://ip/owncloud. Pro uzivatele je nepodstatné znat
jméno ulozisté, proto doménu zménime na https://ip/cloud upravou aliasu v souboru
letc/apache2/sites-available/owncloud.conf z /owncloud na /cloud. Dale upravime ftadek
‘overwrite.cli.url' => 'http://ip/owncloud’ v souboru /var/www/owncloud/config/config.php na
hodnotu ‘http://ip/cloud’. Posledni ¢asti je piepsat v souboru /var/www/owncloud/.htaccess

vSechny slova owncloud na cloud.

Zbyla nastaveni jako je navySeni maximalni velikosti nahravaného souboru na 16 GB lze

provést V administraci hlavniho uZivatelského uctu.

5.2.5.5 Instalace klienta

Ke cloudu se mizeme piipojit po zadani adresy IP nebo doménového jména do pole adresa ve
webovém prohlize¢i. Druhou moznosti, jak pracovat s cloudem na lokalnim poditaci, je

nainstalovat si klienta. Klienta je mozné volné stdhnout na domécich strankach Owncloudu.
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Po staZzeni a instalaci klienta jej spustime. Pfi prvnim spusténi se klient zeptd na adresu, ke

které se ma piipojit.

ownCloud Privodce spojenim *
Pripojit k ownCloud i
Nastavit server ownCloud “‘..’
ownlouc
Adresa serveru |https:/jip_adresa/doud| ‘ ﬂ

Obrazek 16 - Prihlaseni klienta OwnCloud

Po stisknuti tladitka dal$i, se zobrazi okno s upozornénim, Ze certifikdt webového serveru je
podepsany sam sebou a neni tak duvéryhodny. Zaskrtneme volbu Presto tomuto certifikatu
duverovat a pokracujeme stiskem tlacitka OK. V nasledujicim kroku si server vyzada
ptihlasovaci udaje. Po ovéfeni nastavime synchroniza¢niho klienta (viz obr. 16) a klikneme na

tlacitko pripojit. Po ptipojeni jiZ potvrdime tlac¢itkem dokonit.

ownCloud Privodce spojenim *

Pripojit k ownCloud

MoZnosti nastaveni mistni

R, (®) Sesynchronizovat vie ze serveru (0 B)

Server
() \wybrat co sesynchronizovat

—
l_ﬂ I D:\Mates\DocumentsyOwnCloud I

Miztni slozka

Preskodit konfiguraci slozek < Zpét Pripojit...

Obrazek 17 — Nastaveni synchronizac¢niho klienta
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6 OMEZENI PRISTUPU

Vsechny servery slouzi k poskytovani sluzeb nebo dat ostatnim autorizovanym uzivatelum.
Nékteré sluzby chceme distribuovat konkrétni skupiné nebo naopak konkrétni skupiné povolit

Z internetu pfistup do intranetu.

6.1 Firewall

Firewall je hardware nebo software zamezujici nebo omezujici komunikaci mezi sitémi
typicky LAN a WAN. V Debianu je integrovan paketovy firewall zvany iptables, ktery pakety
filtruje a rozhoduje, jak s nimi bude nalozeno. Hlavni nevyhodou iptables je skute¢nost, ze se
po startu opét nastavi vychozi pravidla, kterd povoli vSechnu komunikaci. To je pro pouziti
serveru nevhodné, proto musime doinstalovat bali¢ek netfilter-persistent ptikazem apt-
get install netfilter-persistent. Iptables se sklada z péti zakladnich blokd, ve kterych pakety
filtruje:

e Prerouting — zméni cilovou adresu tzv. ptesmérovani portu (port forwarding)
e Forward — pfesméruje pakety mimo opera¢ni systém na jiny PC

e Input — filtrovani prichozich pakett pro operacni systém

e OQutput — filtruje odchozi pakety pro operacni systém

e Postrouting — zaménuje zdrojovou adresu tzv. maskarada (masquerade)

Prichozi____ | Prerouting
paket .

Input

Forward

Output

Odchozi . Postrouting -
paket

Obrazek 18 — Schéma paketového firewallu
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Nejveétsi pozornosti musi byt vénovéana pii filtrovani paketu do blokli input a forward.
V téchto blocich musi byt odhalen ptipadny Gtok. Zakladni mySlenkou pfi filtrovani paketi je

vSechno zakazat a povolovat potfebné.

6.1.1 Input

Nejdiive je nutné nastavit vstupni blok. Prvni ptikaz povoluje zpétnou smycku tzv. localhost.
Tato smycka musi byt povolena. Pii padu konektivity 1ze piikazem ping otestovat, zda dané

rozhrani funguje.

iptables -A INPUT -i lo -j ACCEPT

Druhy ptikaz dovoluje vytvorit nové spojeni na zakladé jiz vytvoreného.
iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

VSechny pocitace vsiti VUT jsou pfipojeny do sité¢ pfes vetejné adresy IP, ale sluzby
provozované na serveru nesmi byt dostupné odkudkoliv z internetu. Nize uvedeny ptikaz

zahazuje vSechny pakety, které nejsou z rozsahu VUT.
iptables -A INPUT -i ethO -m iprange ! --src-range 147.229.1.1-147.229.255.255 -j DROP

Po odfiltrovani vSech paketl, které nepatii do VUT rozsahu jiz povolime icmp zpravy, DHCP

a DNS server. V poslednim kroku také povolime pfistup do systému pies SSH server.

iptables -A INPUT -p icmp -j ACCEPT

iptables -A INPUT -s 192.168.122.0/24 -d 192.168.122.1 -j ACCEPT
iptables -A INPUT -i virbrl10 -p tcp -m tcp --dport 53 -j ACCEPT
ptables -A INPUT -i virbr10 -p udp -m udp --dport 53 -j ACCEPT
iptables -A INPUT -i virbrl10 -p tcp -m tcp --dport 67 -j ACCEPT
iptables -A INPUT -i virbrl10 -p udp -m udp --dport 67 -j ACCEPT
iptables -A INPUT -i ethO -p tcp -m tcp --dport 22 -j ACCEPT

Paketovy firewall iptables prochazi piikazy postupné od shora dold, dokud nenalezne pravidlo
pro pfichozi paket. Pokud Z4dné pravidlo nenalezne, provede s nim akci, kterd je stanovena
vychozim pravidlem. V Debianu jsou ve vychozim nastaveni pakety pfijimany, proto je

dilezité je zakazat.

iptables -P INPUT DROP
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6.1.2 Forward

V bloku forward dochazi k pfesmérovani paketi na jinou IP adresu. Smérovani paketa je
nutné povolit v souboru /etc/sysctl.conf nastavenim net.ipv4.ip_forward=1. Zmény se projevi

po restartu pocitace.

V chainu forward rozhodneme, co s pifichozimi pakety provedeme (zahodime, pieposleme).
Pokud neni nalezena shoda se zadnym z pravidel, je aplikovano vychozi pravidlo, které

zahazuje vSechny pakety.

iptables -P FORWARD DROP

Prvni pravidlo opét povoluje navazani nového spojeni na zékladé jiz vytvoieného.
iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT

Tento server také poskytuje sluzby prostiednictvim sit¢ VPN. Pfed zahozenim vsech paketd,

které nejsou z VUT rozsahu musime piesmérovat pakety pro VPN server.

iptables -A FORWARD -i ethO -o virbr10 -d 192.168.122.130 -p tcp --dport 1194 -j ACCEPT
iptables -A FORWARD -i ethO -m iprange ! --src-range 147.229.1.1-147.229.255.255 -
j DROP

Na serveru jsou umistény ve virtudlnim bridgy virtualni stroje. Mezi t€mito stroji musime

povolit komunikaci.

iptables -A FORWARD -i virbr10 -s 192.168.122.0/24 -j ACCEPT
iptables -A FORWARD -i virbr10 -o virbrl0 -j ACCEPT

Na serveru také provozujeme dalsi sluzby. Tyto sluzby komunikuji ptes n&které porty, které
je pro spravnou funkci povolit. Jedna se o sluzby samba (porty 137 — 139, 445) webovy server
(porty 80,443).

iptables -A FORWARD -0 virbrl0 -d 192.168.122.120 -p tcp --dport 443 -j ACCEPT
iptables -A FORWARD -i eth0 -o virbrl0 -d 192.168.122.120 -p tcp --dport 80 -j ACCEPT
iptables -A FORWARD -i ethO -o virbr10 -d 192.168.122.100 -p tcp --dport 445 -j ACCEPT
iptables -A FORWARD -i eth0 -o virbr10 -d 192.168.122.100 -p udp --dport 137 -j ACCEPT
iptables -A FORWARD -i eth0 -o virbr10 -d 192.168.122.100 -p tcp --dport 137 -j ACCEPT
iptables -A FORWARD -i eth0 -o virbr10 -d 192.168.122.100 -p udp --dport 138 -j ACCEPT
iptables -A FORWARD -i eth0 -0 virbr10 -d 192.168.122.100 -p tcp --dport 138 -j ACCEPT
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iptables -A FORWARD -i ethO -0 virbr10 -d 192.168.122.100 -p tcp --dport 139 -j ACCEPT

Na virtualnim stroji s nainstalovanou databazi je nainstalovan phpMyAdmin pro jeji spravu.

Tento webovy server je nakonfigurovan pro komunikaci ptes port 81.
iptables -A FORWARD -i eth0 -0 virbrl0 -d 192.168.122.110 -p tcp --dport 81 -j ACCEPT

Na zavér vsech pravidel je jesté nutné povolit ptikaz ping.

iptables -A FORWARD -i eth0 -0 virbr10 -p icmp --icmp-type echo-reply -j ACCEPT

6.1.3 Postrouting

Server v této praci ma k dispozici jednu vetfejnou IP adresu a cela sit’ pouziva pieklad adres
tzv. maskaradu, kterd zaménuje IP adresu zdroje za IP vetfejnou IP adresu. Ptijaté odpovédi

opét posila klientovi, ktery pozadavek poslal. Maskaradu nastavime

sudo iptables -t nat -A POSTROUTING -0 eth0 -s 192.168.122.0/24 -] MASQUERADE

6.1.4 Prerouting

Prerouting je podobny postroutingu. Na zéklad€ portu rozhodne jaké sluzba je pozadovana a
podle toho zméni cilovou adresu. Z preroutingu je paket pfesmérovan do jednoho ze dvou

vstupnich blokd — input nebo forward.

iptables -t nat -A PREROUTING -p tcp --dport 1194 -j DNAT --to-destination
192.168.122.130:1194

iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination
192.168.122.120:80

iptables -t nat -A PREROUTING -p tcp --dport 443 -j DNAT --to-destination
192.168.122.120:443

iptables -t nat -A PREROUTING -p udp --dport 137 -j DNAT --to-destination
192.168.122.100:137

iptables -t nat -A PREROUTING -p tcp --dport 137 -j DNAT --to-destination
192.168.122.100:137

iptables -t nat -A PREROUTING -p udp --dport 138 -j DNAT --to-destination
192.168.122.100:138

iptables -t nat -A PREROUTING -p tcp --dport 138 -j DNAT --to-destination
192.168.122.100:138
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iptables -t nat -A PREROUTING -p udp --dport 139 -j DNAT --to-destination
192.168.122.100:139
iptables -t nat -A PREROUTING -p tcp --dport 139 -j DNAT --to-destination
192.168.122.100:139
iptables -t nat -A PREROUTING -p tcp --dport 445 -j DNAT --to-destination
192.168.122.100:445
iptables -t nat -A PREROUTING -p tcp --dport 81 -j DNAT --to-destination
192.168.122.110:81

6.1.5 Logovani paketu

Sledovani paketli je vyhodné pii ladéni firewallu nebo ke sledovani komunikace. Na serveru

jsou zaznamenavany vSechny pakety, které dosli k vychozimu pravidlu.

iptables -A INPUT -j LOG --log-prefix '[IPTABLES INPUT]: '
iptables -A FORWARD -j LOG --log-prefix '[IPTABLES FORWARD ]: '

Zachycené pakety muzeme vypsat ve vypisu jadra piikazem dmesg, ptipadné piikazem

dmesg —C smazat vypis logu jadra.

6.1.6 Sprava iptables

Po vytvofeni pravidel je nezbytné konfiguraci ulozit. Provedeme tak zadanim piikazu

service netfilter-persistent save. Misto pfikazu save mizeme pouzit napt. start, stop, restart.

Iptables lze i exportovat piikazem iptables-save > nazev_a_umisteni_souboru nebo obnovit

ze souboru iptables-restore < nazev_a_umisteni_souboru.

6.2 OpenVPN

OpenVPN je software pro vytvoreni VPN sité zabezpecené prostiednictvim RSA klica. Je
zalozen na dvou balicich openvpn a easy-rsa, které v prostfeni Linuxu nainstalujeme piikazem
apt-get install openvpn easy-rsa. Kli¢e se generuji pomoci utility easy-rsa. V kofenovém
adresari /etc/openvpn/ vytvotime slozku mkdir easy-rsa. Do této slozky nakopirujeme celou

utilitu cp -r /usr/share/easy-rsa/* /etc/openvpn/easy-rsa.
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6.2.1 Generovani certifikatu

Ov¢érteni uzivatele probiha na zakladé RSA klici, které si musime vytvofit. Pokud generujeme

poprvé, upravime si v souboru /etc/openvpn/easy-rsa/vars proménné v fadcich za hodnoty v

komentaii

export KEY_COUNTRY="US" #CZ

export KEY_PROVINCE="CA" #CZ

export KEY_CITY="SanFrancisco" #Brno

export KEY_ORG="Fort-Funston" #FEEC VUTBR

export KEY_EMAIL="me@myhost.mydomain”  #admin@utko.feec.vutbr
export KEY_OU="MyOrganizationalUnit" #UTKO

Po upravé souboru a pted generovanim souborii je vyhodné se pfepnout na uzivatele root
piikazem sudo —i. Pfepnuti nam usetfi mnoho problému s generovanim certifikatti. Nyni jako
uzivatel root se prepneme do vysSe uvedeného adresare piikazem cd /etc/openvpn/easy-rsa/ a
nahrajeme soubor s proménnymi pouzitim piikazu source vars. Pokud generujeme certifikaty
poprvé je nutné spustit ptikaz ./clean-all, ktery vytvofi domovskou slozku pro vytvorené
certifikaty /keys/. Ptikaz ./clean-all spustime pouze nyni, jelikoz smaze i vSechny predchozi
vygenerované klice.

Prvnim vygenerovanym klicem bude kli¢ certifikani autority. Tento kli¢ je nutny pro
generovani certifikatu a vygenerujeme ho pouze poprvé pirikazem ./build-ca. Ze souboru vars
se nactou ndmi upravené promenné, které staci potvrdit stiskem tlac¢itka ENTER. Hodnoty lze
1 zménit pouhym zapsanim hodnoty nové a potvrzenim kldvesou ENTER. Na konci
generovani nas program dvakrat vyzve k potvrzeni zapisu a kli¢ se vytvofi. Stejnym postupem

vytvotfime kli¢e pro Diffie-Hellmanovu vyménu klici, server i klienty.

[build-key-server server # vygenerovani klice pro server
/build-dh #Diffie-Hellmanuv klic¢
Jbuild-key nazev_klienta #vygenerovani klice pro klienta.

Na zavér tvorby kli¢h vytvotfime staticky kli¢, ktery chrani pfed utoky typy Man in the
Middle.

openvpn --genkey --secret ta.key

Nové vytvofené klice nalezneme ve slozce /etc/openvpn/easy-rsa/keys, do kterého se

prepneme piikazem cd. Pro spravnou funkci VPN serveru potiebujeme klice ca.crt,
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dh2048.pem, server.crt, server.key a ta.key. Ty nakopirujeme do kofenového adresare
openvpn cp ca.crt dh2048.pem server.crt server.key tak.key /etc/opennvpn/ a piikazem exit se

odhlasime z uzivatele root.

6.2.2 Konfigurace serveru

Pro konfiguraci serveru se piepneme do adresafe cd /etc/openvpn/. Do tohoto umisténi

kopirujeme konfiguracni soubor
cp /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz server.conf.gz

a rozbalime jej gunzip server.conf.gz. Rozbaleny soubor server.conf otevieme v editoru a

upravime

;proto tcp #Hodkomentujeme (smazeme ;)

proto udp #zakomentujeme (pridame ;)

dh dh1024.pem #prepiseme na dh2048.pem

server 10.8.0.0 255.255.255.0 # zmeénime na 192.168.222.0 255.255.255.0
ifconfig-pool-persist ipp.txt #zakomentujeme

;push "redirect-gateway defl bypass-dhcp" #odkomentovanim miizeme povolit presmérovani

#vsSeho provozu pres server

;push "dhcp-option DNS 208.67.222.222"  #odkomentujeme a zménime IP192.168.222.1

tls-auth static.key 0 #odkomentujeme a prepiSeme static.key na ta.key
;cipher AES-128-CBC #Hodkomentujeme a prepiseme na AES-256-CBC
;max-clients 100 #odkomentujeme a zménime max. pocet na 2

Na zavér ptidame tadek pro oveéfovani zablokovanych certifikatu.
crl-verify /etc/openvpn/easy-rsa/keys/crl.pem

Tento soubor musime vytvofit ptikazem

Jrevoke-full nazev_certifikatu.

Pro vytvofeni vySe uvedeného souboru je nutné vygenerovat jeden certifikat navic a

zamitnout ho. Zamitnuté certifikaty nelze nijak obnovit a je nutné vytvofit nové.
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6.2.3 Konfigurace klienta Windows

Ze stranek projektu OpenVPN stdhneme instalacni soubor a nainstalujeme. Ve slozce
C:\Program Files\OpenVPN\config\ vytvofime soubor pojmenovany nazev_uzivatele.ovpn a

otevieme ho v poznamkovém bloku a vlozime do n&j fadky:

Client #rekneme, Ze tato instalace je klient
dev tun #nastavime praci openVPN na sitovou vrstvu
proto tcp #protokol pro komunikaci mezi server a klientem

remote 192.168.0.111 1194

resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt

cert garfield.crt

key garfield.key
remote-cert-tls server
tls-auth ta.key 1
cipher AES-256-CBC
comp-Izo

verb 3

# DNS nebo IP VPN serveru véetné portu

#vypnuti naslouchani klientii na urcitéem portu

#nastaveni ndzvu klice certifikacni autority
#iméno certifikatu uzivatele

#imeéno klice uZivatele

#vzddleny server je certifikacni autoritou
#staticky kli¢ proti utokiim man in the middle
#sifrovani komunikace

#nastaveni komprese spojent

#nastaveni logovani

Do vytvofeného profilu musime doplnit klice, které mame ulozené na serveru. Tyto klice

musime pfenést zabezpecené napt. pomoci protokolu SCP.

mkdir /etc/openvpn/easy-rsa/garfield/keys #vytvorime slozku

cd /etc/openvpn/easy-rsa/keys #prepneme se do adresadre keys

cp ta.key garfield.crt garfield.key ca.crt /garfield  #nakopirujeme klice do slozky

A nasledné pieneseme klice do domovského hlavniho opera¢niho systému. Odtud jej

distribuujeme op€t bezpecnym zpiisobem ke klientovi.
scp vpn@192.168.122.130:/etc/openvpn/easy-rsa/keys/garfield.* ~/

VPN server je dostupny za NATem, proto se nelze k nému pies SSH protokol pfipojit pfimo a

certifikaty musime prenaSet komplikovanéji. Druhym zptlisobem jak Ize pienést certifikaty je
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ptipojit se pfes SSH ke hlavnimu opera¢nimu systému a vytvofit SSH tunel do virtudlniho

systému. Po vytvofeni tunelu je mozné se piihlasit k SSH serveru klienta.

6.2.3.1 Prihlaseni klienta

Ve Windows musime klienta spoustét spravy administratora. Po spusténi se ve stavové listé

objevi Sedd ikona pocitace.

A oz m 7z ) E

Obrazek 19 — OpenVPN ve stavové listé Windows

Po dvojitém kliknuti na ikonu klient otevie dialogové okno a za¢ne se ptfihlaSovat. Po jeho

zmizeni a zezelenani ikony je VPN spojeni aktivovano. VSechny sluzby jsou nyni dostupné na

IP adrese 192.168.222.1.

6.2.4 Firewall

Vsechna komunikace, VPN sité je pfesmérovana na server VPN portem 1194. OpenVPN
server si vytvofi vlastni rozhrani tun0, ptes které komunikuje. Tohle rozhrani je dostupné az
po piihlaseni k VPN serveru, ale i tak mize byt dostupné napadeno uto¢nikem. Také pies
rozhrani tun0 musime nastavit pfesmérovani kvili dostupnosti sit¢ ve VPN siti. Proto

pouzijeme iptables s nasledujicimi pravidly.

iptables -P INPUT DROP

iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT -p udp -m udp --dport 53 -j ACCEPT

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -i ethO -j ACCEPT

iptables -A INPUT -p icmp -j ACCEPT

iptables -A INPUT -j LOG --log-prefix '[IPTABLES INPUT]: '

iptables -P FORWARD DROP

iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
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iptables -A FORWARD -i tun0 -0 ethO -d 192.168.122.120 -p tcp --dport 80 -j ACCEPT

iptables -A FORWARD -i tun0 -o ethO -d 192.168.122.120 -p tcp --dport 443 -j ACCEPT
iptables -A FORWARD -i tun0 -o ethO -d 192.168.122.100 -p tcp --dport 445 -j ACCEPT
iptables -A FORWARD -i tun0 -0 eth0O -d 192.168.122.100 -p udp --dport 137 -j ACCEPT
iptables -A FORWARD -i tun0 -0 ethO -d 192.168.122.100 -p tcp --dport 137 -j ACCEPT
iptables -A FORWARD -i tun0 -0 ethO -d 192.168.122.100 -p udp --dport 138 -j ACCEPT
iptables -A FORWARD -i tun0 -o ethO -d 192.168.122.100 -p tcp --dport 138 -j ACCEPT
iptables -A FORWARD -i tun0 -o ethO -d 192.168.122.100 -p tcp --dport 139 -j ACCEPT
iptables -A FORWARD -j LOG --log-prefix '[IPTABLES FORWARD ]: '
--dport 80

iptables -t nat
192.168.122.120:80
iptables -A
192.168.122.120:443
iptables -t nat -A
192.168.122.100:137
iptables -A
192.168.122.100:137
iptables -t nat -A
192.168.122.100:138
iptables -A
192.168.122.100:138
iptables -t nat -A
192.168.122.100:139
iptables -A
192.168.122.100:139
iptables -A
192.168.122.100:445

-t nat

-t nat

-t nat

-t nat

-t nat

-A PREROUTING

PREROUTING

PREROUTING

PREROUTING

PREROUTING

PREROUTING

PREROUTING

PREROUTING

PREROUTING

P tcp

P tcp

-pudp

-p tcp

-pudp

P tcp

-p udp

-p tcp

P tcp

--dport

--dport

--dport

--dport

--dport

--dport

--dport

--dport

443

137

137

138

138

139

139

445

g

DNAT

DNAT

DNAT

DNAT

DNAT

DNAT

DNAT

DNAT

DNAT

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

Aby byla pravidla uchovéna i1 po restartovani stroje s VPN serverem, musi byt trvala.

apt-get install netfilter-persistent

service netfilter-persistent save

Nyni

mame povolenou komunikaci

#instalace balikii pro vytvoreni trvalych pravidel

#Hulozeni aktualnich pravidel

z virtualni

sit¢  k virtualizovanym

strojim, ale

nedostupnou cestu zpét. Virtualni systémy a ani hostitelsky systém nema uloZeny zaznam o
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tom, kam ma smérovat pakety pro sit’ 192.168.222.0/24. Proto do hlavniho opera¢niho
systému nastavime statickou cestu, kterd se vzdy nahraje po startu operac¢niho systému

pomoci sluzby cron. Crona spustime piikazem sudo crontab —e a na konec souboru piidame
radek

@reboot /sbin/route add -net 192.168.222.0 netmask 255.255.255.0 gw 192.168.122.130
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7 ZALOHOVANI — NAVRH RESENI

Jak jiz bylo v praci zminéno, server disponuje tiemi pozicemi pro 3,5 pevné disky. Prvni dva
sloty jsou obsazeny dvéma shodnymi pevnymi disky, z nichz ma kazdy kapacitu 320 GB.
Tyto dva disky jsou zélohovany SataRAIDem, ktery disky zrcadli v redlném case (typ
RAID 1). Zrcadlena jsou vSechna data dtilezita pro chod systému, jejichz vypadek by ohrozil
stabilitu systému, presnéji hlavni operacni systém a obrazy pevnych diskli vSech virtualnich
stroji. Na serveru jsou I virtualni stroje Samba a OwnCloud, pracujici S uzivatelskymi daty.
Pro tyto data jsou vytvotené dva virtudlni disky o kapacité¢ 800 GB a jsou ulozené na tfetim
pevném disku. V piipad¢ havarie tohoto disku jsou vSechna uzivatelskd data nenavratné
ztracena, ale neni tak ovlivnén chod hlavniho operacniho systému. Ztrata uzivatelskych dat je
velmi nezadoucim faktorem pro kazdé datové ulozisté, proto musime i posledni disk

zabezpedit proti ztraté dat jednim z nasledujicich navrhi.

7.1  Uprava serveru

Prvni moZnosti zalohovani je upravit stavajici server. Zakladni deska serveru Intel SS000VCL
umoziuje zapojit pres rozhrani SATA-II az Sest pevnych diskl, zatimco tento server ma
vyvedeny hotswap ramecky pro disky ti. Pii Gpraveé serveru a vyvedeni napajeni z napajeciho
zdroje a SATA kabelll mimo server lze tak pfipojit minimalné dalsi disk. Hlavni vyhodou
tohoto feseni je vytvoreni dalsiho pole typu RAID 1 pomoci SataRAIDU a zalohovat tak data
vV realném cCase. Finan¢ni naklady na Gpravu zahrnuji cenu nového disku a potifebou kabelaz.
Toto feSeni je efektivni, ale neni pfili§ bezpecné z hlediska trazu elektrickym proudem a proti
fyzickym poskozenim disku, protoze kabeldz i disk musi byt umistény mimo kovové télo

serveru. Také se mirné zvysi zatiZzeni procesoru, ktery bude muset spravovat dvé pole RAID.

7.2 Zalohovani pres USB

Druhou moznosti jak zalohovat data je pouziti externiho pevného disku pfipojeného pies
sbérnici USB. Hlavni vyhodou tohoto feSeni je jednoduchost, protoZe sta¢i pouze pfipojit
pevny disk a nastavit zalohovani, které nelze provadét v redlném case. Do hlavniho
opera¢niho systému by musel byt umistén skript, ktery by byl spoustén v dobé nejmensiho
vyuziti serveru, napiiklad v noci. Spousténi skriptu by bylo obstaravano sluzbou Cron. Dalsi
hlavni nevyhodou je pomala rychlost sbérnice USB 2.0. Pii1 kopirovani tak velkého objemu

dat by zéloha probihala velmi dlouho. Pti zdlohovani pfes USB by bylo vyhodné pouzit disk o
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celkové minimalni kapacit¢ 3 TB, aby pfi zadlohovéani bylo mozné nejdiive nahrat aktualni
obraz disku a poté smazat stary. Timto zplisobem lze zamezit chybé pifi nenadéalé havarii

systému napiiklad vlivem vypadku proudu.

7.3 Zalohovani pres rozhrani ethernet

Ptidéleny server obsahuje dvé gigabitové sitové karty. Prvni slouzi pro hlavni konektivitu do
sit¢ internet. Druhd sitova karta je nevyuzita. Pfi zélohovani pfes gigabitovou sit’ nejsme

limitovani rychlosti pfenosu, ale rychlosti zapisu pevnych diskd, ktera je vyrazné nizsi.

7.3.1 NAS

Prvni moznosti jak pres ethernet zdlohovat je pouzit zafizeni NAS. Zatizeni NAS lze
pohodIné spravovat pomoci webového rozhrani. Dostupny hardware umoziuje vytvofit a
spravovat pole RAID 1 a RAID 0 nebo jejich kombinaci RAID 10. V piipadé pouziti této
koncepce je mozné interni disk ze serveru vyjmout a umistit jej pfimo do zatizeni, kde by se
data zrcadlila na druhy pevny disk. Zafizeni by se propojila s vnitini siti serveru a pomoci
protokolu samba nebo NFS, které jsou v NAS jiZ implementovany vyrobcem. Zalohovani dat

by mohlo probihat v redlném case jako pti pouziti SataRAIDu.

7.3.2 Datové ulozisté

Datové tlozisté je mnohonasobné levnéjsi varianta NAS. Jde o jeden 3,5“ pevny disk
zabudovany Vv ramecku. Datové Ulozist€¢ ma stejné vlastnosti jako NAS, ale neumoziuje
vytvateni poli RAID. Disponuje spravou pies webové rozhrani a implementovanymi
protokoly NFS a samba. Zatizeni by opé€t bylo piipojeno do interni sit€ serveru a piipojeno do
hlavniho opera¢niho systému jednim z uvedenych protokoli. U této varianty by v serveru
zustaly vyuzity vSechny sloty pro pevné disky. Zalohovani dat by muselo probihat stejné jako
pii pouziti pevného disku v dobé nejmensiho vyuZziti serveru, ale ¢as zalohovani by byl

vyrazn¢ kratsi.
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7.4  Shrnuti

Vsechny zakladni parametry vySe uvedenych moznosti shrneme v nasledujici tabulce.

Tabulka 2 — Shrnuti moznosti zalohovani

Varianta Uprava server Externi disk NAS !)atv(.)vv ¢
ulozisté
DIl Kabela, HDD | Externi HDD, Zatizeni NAS, g:trézzll?o
1y 2TB 3TB HDD 2 TB atovel
ulozisteé
Zalohovani v realném cCase V noci v re4dlném dase V noci
Rozhrani Sata Il USB 2.0 Ethernet Ethernet
Priblizna cena 2 800 K¢ 3300 K¢ 5200 K¢ 4 000 K¢

wevr

pevné disky. Jeden ze dvou pevnych diskii uz mdme umistény v serveru a druhy by bylo

nutné piikoupit. Na serveru by nevznikla Zadna ptidavnd zatéz a data by byla zalohovéana

v readlném c¢ase. Upravou serveru také dosdhneme zalohovéani v redlném case, data budou

zabezpecend, ale feSeni bude v serverové mistnosti vypadat nevzhledné a pii nespravné

manipulaci hrozi i1 uraz elektrickym proudem nebo poSkozeni serveru pii zkratovani vodicl a

tim 1 zkratovanim zdroje napéjeni. MoZnosti jak této varianté predejit je vytvoieni vlastniho

nezavislého zdroje napajeni, ale tim se i zvysi cena a tim i naro¢nost této prace. U poslednich

dvou moznosti lépe vyhovuje zélohovani pies ethernet kabel. Data jsou zabezpecena

Vv piipadé kradeze celého disku a cenovy rozdil uZ neni tak vyrazny.
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ZAVER

Cilem této bakalarské prace bylo navrhnout feSeni pro datové ulozisté a implementovat ho na
fyzicky server. Nejvétsi diraz byl kladen na vybér virtualizani platformy. V prvni fazi
vybéru jsem se soustfedil na XenServer od firmy Cintrix. Tento hypervizor sice minimalné
zatézuje hardware pocitace a vlastni grafické rozhrani, ale po hlubsim zkoumani jsem narazil
na problémy. Grafické prostfedi je sice jednoduché, ale slozit¢jsi konfigurace ¢asto musi byt
provadény pomoci piikazl. Dal$im problémem u XenServeru se mi jevila rozSifena podpora.
Dal§im diivodem pro¢ jsem nezvolil XenSever ale KVM, je omezenost. Nékteré nastroje
nejsou dostupné, a pokud bychom je v budoucnu potiebovali, musi se zakoupit vyssi licence.
U KVM nic takového neexistuje a to co vsystému chybi, lze zdarma a jednoduSe
doinstalovat. Dalsi krasou KVM je ptikazové prosttedi Linuxu, na kterém bézi. Lze tak

snadno pomoci integrovanych funkci nasadit NAT nebo firewall.

Distribuci Debian jsem zvolil kvili jeji otevienosti a snadné modifikovatelnosti. Ve srovnani
s distribuci Ubuntu mi pro tuto operaci ptijde vice profesiondlni. I kdyz ob¢ distribuce maji

mnoho prvki spole¢nych, Debian je vice odladény a Ubuntu je jen jeho nastavba.

Nejvétsi komplikace nastaly pii instalaci hlavniho opera¢niho systém s podporou RAID.
Debian pfi instalaci spoustél démona pro instalaci softwarového RAIDu a blokoval tim
SataRAID. Dal$im problémem byla instalace virtudlni sit€¢ pro virtualizované stroje. Pfi
instalaci byly pouzity vychozi knihovny libvirt, které umoznuji snadnou instalaci virtualni
sité¢. Virtudlni sit’ vytvofend timto zplsobem byla opravdu funkc¢ni, ale pfi nastavovani
firewallu vkladala vychozi pravidla pfed pravidla nastavena uZivatelem. Takto se po kazdém
startu serveru zablokovala vSechna konektivita ke sluzbam poskytovanych virtualnimi stoji a
bylo nutné firewall manualné restartovat. Tato virtualni sit’ se chovala problematicky i pro
proxy a DNS server, které po ni nespravné komunikovali. Kvili t¢émto uvedenym problémim
sit’, vytvofena pomoci knihoven libvirt, byla deaktivovdna a nastavena na urovni hlavniho
operacniho systému balikem bridge-utils. V ramci optimalizace datového ulozisté bylo
provedeno testovani serveru. Nyni je zafizeni pfipojeno do sit¢ VUT, kde pracuje dle

ocekavani.
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