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Abstrakt

Obsahem této diplomové priace je ndvrh zabezpeCovaciho systému aredlu, a to
konkrétné systému PZTS a systému CCTV. Priace je rozd€lena na tfi Casti a to na
analyzu soucasného stavu, teoretickou Cast a praktickou cast. Prvni Cdst se zabyva
analyzou soucasného stavu fyzické bezpecnosti a technické ochrany aredlu. Teoreticka
¢ast se zabyva teoretickymi vychodisky pro navrh zabezpecovacich systému. Prakticka
¢ast se pak zaméfuje na samostatny ndvrh systémi PZTS a CCTV, které budou

odpovidat vSem normam a vSem pozadavkiim zadavatele.

Abstract

The content of this thesis is the complex security system proposal, specifically of PZTS
system and CCTV system. The thesis is divided into three parts. The first part is
analysis of the current state, the second is theoretical part and the third part is a practical
part. The first part deals with the analysis of the current state of physical security and
technical protection of the premises. The theoretical part deals with theoretical solutions
for security system proposal. The practical part is focused on separate PZTS and CCTV

systems proposal, that will meet all the requirements and standards of the customer.
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CCTV, kamera, projektovd dokumentace, pldStovd ochrana, prostorovd ochrana,

perimetr
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Uvod

V dnes$ni dobé&, ve které se neustdle zvySuje kriminalita, je problematika fyzické
bezpecnosti velice rozsitené téma, na které miizeme narazit v jakékoliv sféfe Zivota. Co
se podnikatelské sféry tyce na tuto sféru ma rostouci kriminalita nejvétsi dopad, jelikoz
jsou spolecnosti nuceny vynaklddat ¢im dal tim vétsi finanéni Castky na fyzické
zabezpeceni svych informaci, celkové veskerych aktiv a persondlt. Tyto aspekty vedly
k rozvoji trhu se zabezpeCovacimi systémy a celkové k jejich technickému rozvoji.
Zabezpecovaci systémy zaznamenaly opravdu veliky technicky rozvoj, jelikoz ¢im dél

tim ,,kreativnéjs$i* zlod¢ji, kladou na tyto systémy velikou technickou naro¢nost, aby je

bylo co nejobtizné}si prekonat.

Tato diplomova priace se zabyvat ndvrhem casti fyzické bezpecCnosti a to technické
ochrané. Konkrétné¢ se bude jednat o ndvrh zabezpecovaciho systému, ktery je tvoren

systémem PZTS a systémem CCTV, které jsou v posledni dobé nejrozsitenéjsi formou

zabezpeceni.

11



1 Vymezeni problému a cile prace

Cilem mé diplomové prace je vytvofit ndvrh zabezpeCovaciho systému aredlu
spolecnosti HK Srot, s.r.o., ktery je tvofen ze systému PZTS a systému CCTV. Tento
navrh slouzil, jako podklad pro naslednou instalaci systému PZTS a CCTV. Spole¢nost
HK Srot, s.r.o. se k tomuto kroku rozhodla po sérii uspé€Snych vniknuti pachatelti do
jejiho aredlu, ¢imZ vznikly spole¢nosti nemalé finan¢ni Skody. Instalace téchto systému
mé zajistit dostacujici fyzickou bezpec¢nost informaci, celkové veSkerych aktiv a

persondlu spolecnosti.

Névrh byl vypracovan dle pozadavki norem Ceské republiky a dle pozadavku
zadavajici spolecnosti a bude zahrnovat volbu vhodnych prvkl a jejich rozmisténi u
obou vybranych systému zabezpecCeni. Na zdklad¢ tohoto ndavrhu byl vypracovéan
rozpocet, ktery byl konzultovan s vedenim zaddvajici spoleCnosti a po konzultaci byl
schvédlen a zaddn vybrané spole¢nosti. Tento ndvrh byl vypracovan na zdkladé mnou
vytvotfené analyzy, kterym se vénuje ¢ast této diplomové prace.

Néavrh a analyza, bude vychazet z potfebnych teoretickych znalosti, které budou

sz vz

rozvedeny v teoretické Casti.
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2 Analyza sou¢asného stavu

Hlavnim cilem této ¢asti mé diplomové prace je analyzovat soucasny stav
bezpeénostnich procesi ve spoleénosti HK Srot, s.r.o. dle normy ISO/IEC 27001:2005
piiloha A. 9, ktera se zabyva fyzickou bezpecnosti a bezpe€nosti prostredi. V této Casti
se ddle budu zabyvat struénym piedstavenim spole€nosti, rozborem vybraného aredlu

spolecnosti a analyzou soucasného stavu systému PZTS a systému PZTS.

JelikoZ jsem byl spole¢nosti HK Srot, s.r.o. uréen, jako zodpovédny pracovnik za
vedeni projektu zabezpeceni fyzické bezpecnosti jejiho aredlu, budou veskeré analyzy
vychdzet predev§im z mého nédzoru, které byly konzultované s odpovédnym
pracovnikem spolecnosti, kterd méla na starost instalaci zabezpeCovacich systému

v arealu.

2.1 Zakladni informace spolecnosti

HK SROT s.r.o.

Obrazek 1: Logo spole¢nosti
Zdroj: Prevzato z (1)

Nazev spole¢nosti: HK Srot, s.r.o.
Pravni forma: Spole¢nost s ru¢enim omezenym
Datum zapisu: 24. 04. 2002
Spisova znacka: C 25168 vedend u Krajského soudu v Ostrave
Identifikaéni ¢islo: 259 07 247
Sidlo: Frydek — Mistek, Namésti Svobody 3, 73801
Statutarni organ:
¢ Jednatel
Ing. Josef Cerny
e Jednatel
Ivana Cerna

Spoleénici: Ing. Josef Cerny
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Zakladni kapital: 1 100 000 ,- K¢
2)

2.1.1 Piedmét podnikani

Spolec¢nost HK Srot s.r.o. se od svého zalozeni zabyva ndkupem a prodejem kovového
odpadi a barevnych kovii, posléze rozsifila svoje sluzby o ekologickou likvidaci
autovrakl. Spolecnost piisobi v Moravskoslezském kraji, ve kterém ma tfi pobocky

(Staré Mésto, Ostrava, Orlova) (3).

2.1.2 Historie spole¢nosti

Spole¢nost HK Srot s.r.o. vznikla vroce 2002 ve Frydku — Mistku a fadi se mezi
spole¢nosti, které se zabyvaji naklddanim, ndkupem a prodejem kovovych odpadi a
barevnych kovil. Spolednost byla zaloZena Ing. Josefem Cernym, ktery je jedinym
majitelem a hlavnim jednatelem. Od zaloZeni spoleCnosti se spolecnost postupné

propracovala mezi stiedni podniky v tomto odvétvi na uzemi Moravskoslezského kraje

3).

V roce 2004 spolecnost ziskala opravnéni naklddat s nebezpe¢nymi odpady a od roku
2008 ma spolecnost povoleni na ekologickou likvidaci autovrakti. Spole¢nost, jak jiZ
bylo zminéno ma tfi pobocky, které jsou vybaveny vSim potfebnym vybavenim na
naklddéani s kovovymi odpady a barevnymi kovy. Pobocky byly po ziskdni povoleni na
ekologickou likvidaci autovrakii, upraveny a vybaveny prostory dle platnych zdkonu a
vyhlasek, pro ekologickou likvidaci autovrakll. Spole¢nost ddle disponuje 6 ndkladnimi
vozidly, kterd umoZnuji spolecnosti obchodovat na celém uzemi Moravskoslezského

kraje (3).

Svym vybaveni a zdzemim, které ziskala za svou dvanéctiletou existenci, se fadi mezi
nejkvalitnéjsi stiedni spole¢nosti v Moravskoslezském kraji a dbd tak mimo jiné na
ochranu Zivotniho prosttedi. O kvalité spolecnosti také vypovida, to, Ze za dobu svého
pusobeni ziskala mnoho vyznamnych obchodnich klienti, jako jsou Vitkovice
Recycling a.s., Vitkovice Heavy Machinery a.s., Ttinecké Zelezarny a.s., ArcelorMittal

Ostrava a.s. (3).
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Spole¢nost HK Srot s.r.o. je v dne$ni dob¢ stabilni spolecnost, kterd si udrZuje neustaly

rozvoj (3).

2.2 Popis arealu spolecnosti

Aredl spole¢nosti se nachdzi ve Starém mésté v blizkosti Frydku — Mistku. Aredl slouZi,
jako sbérny dvir pro vykup kovového odpadu.

Aredl je umistén v primyslové zéné v blizkosti vlakového nddrazi Baska. Aredl se
sklddd z manipula¢ni a skladovaci plochy, skladovaci haly kovové konstrukce,

automobilové ndjezdové vdhy a budovy s kanceldiskymi prostory a socidlnim

zafizenim.

" 4;
2

i 0D . .

YRS, ¢ e Vi \'
Obrazek 2: Zabér na areal spolecnosti HK Srot, s.r.o.
(Zdroj: Upraveno dle 4)
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K SROT, 0. 150
Stuace formdt A4

Obrazek 3: Situaéni nakres arealu
(Zdroj: Vlastni)
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2.2.1 Manipula¢ni a skladovaci prostory

Manipula&ni a skladovaci prostory zabiraji nejvat3i &dst pozemku a to 1624 m”. Tyto
prostory jsou pfizpisobeny ke skladovani kovového odpadu a kjeho nésledné
manipulaci. Jednd se o prostory sbetonovym podlazim. Soucdsti manipulacnich a
skladovacich prostor je nijezdova vaha, kterd slouzi k vazeni automobili a tankovaci

stanice.

2.2.2 Skladovaci hala

Jednd se o obloukovou skladovaci halu kovové konstrukce. Hala je urcena ke
skladovani barevnych kovl a zabezpeceni technického vybaveni spole¢nosti (ndhradni
dily, elektrické zatizeni). Hala déle slouzi, jako vdZni mistnost pro barevné kovy a je

vybavend vahou. Rozloha haly je 360 m”.

Obrazek 4: Skladovaci hala
(Zdroj: Vlastni)

2.2.3 Provozni objekt

Provozni objekt byl postaven vroce 2005 za ucelem modernizace provozovny, a

nahradil tak pfedchozi docasné stavby kontejnerového typu, které neposkytovaly
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dostatecné zdzemi. Objekt byl navrZzen tak aby splioval, jak zdkonné poZadavky, tak
pozadavky spolecnosti a jejich zaméstnancii. Objekt je dvou podlazni a slouZi, jako
kancelafské prostory, prostory se socidlnim zafizenim a prostory pro technické zazemi.

Zastavénd plocha objektu je 78 m”.

Obrazek 5: Provozni objekt
(Zdroj: Vlastni)
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1. Nadzemni patro
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Obrazek 6: Zmensenina pudorysu 1.NP
(Zdroj: Vlastni)
Tabulka 1: Popis mistnosti v 1.NP provozniho objektu
(Zdroj: Vlastni)
Oznaceni
mistnosti Rozloha Popis
1.1 3,2 Jedna se o prostory vstupu do budovy a to jmenovité o schodisté
vedouci ke vstupnim dvetim.
1.2 13,35 Hlavni chodba 1. NP
1.3 7,8  Kancelafské prostory, které jsou urené pro feditele pobocky, a
jako vazna mistnost.
1.4 5,15 Provozni mistnost a skald objektu.
1.5 3,55 Mistnost je urCena, jako Satna se skifiikami pro zaméstnance
(Zeny).
1.6 1,9  Mistnost slouzi jako hygienické zatizeni pro Zeny. Jsou v ni
umistény sprchovaci
1.7 2,45  WC Zeny
1.8 3,4 WC muZi
1.9 6,3  Mistnost slouZi jako hygienické zafizeni pro muzZe. Jsou v ni
umistény

14,8  Mistnost slouZi, jako Satna pro zaméstnance (muZi).
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Obrazek 7: ZmenSenina pidorysu 2.NP provozniho objektu
(Zdroj: Vlastni)

Tabulka 2: Popis mistnosti v 2. NP provozniho objektu
(Zdroj: Vlastni)

Oznaceni

mistnosti Rozloha
2.1 schodisté
2.2 3,35 Chodba
2.3 24,3  Zasedaci mistnost
24 1.4  Kuchyn
2.5 3,3 Mistnost se socidlnim zatizenim (WC + sprchovaci kout).
2.6 26,1  Kancelarské prostory

2.3 Analyza soucasného stavu fyzické bezpecnosti

Jak jiZ bylo zminéno v tivodu této kapitoly analyza soucasného stavu bezpecnostnich
procesti ve spole¢nosti HK Srot, s.r.o. byla vyhotovena na zdkladé normy ISO/IEC
27001:2005 piiloha A. 9. Ptiloha A. 9 se zabyva fyzickou bezpecnosti a bezpecnosti
prostiedi, tato ptiloha rozdé€luje bezpecnostni procesy na nékolik blokil, které budou

popsdny v ndsledujicich kapitoldch. Pro piehlednost budou nésledujici kapitoly
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oznaceny dle jednotlivych Casti piilohy A. 9 (ptiklad: A.9.1.1Fyzicky bezpecnostni
perimetr).

Analyza soucasného stavu fyzické bezpeCnosti a bezpecCnosti prostfedi analyzovala
jednotlivé bezpecnosti procesy na zdkladé mnou vytvoiené hodnotici tabulky (tabulka ¢.
3) Hodnotici tabulka byla vytvofena na zdkladé potieb této diplomové price a uvadi,

zda je zabezpeceni dostacujici nebo ne a zdali bude inovovano ¢i nikoliv.

Tabulka 3: Hodnotici matice
(Zdroj: Vlastni)

Hodnoceni

Zabezpeceni je dostacujici a nebude inovovano

Zabezpeceni je dostacujici, ale bude inovovano
Zabezpeceni neni dostacujici a bude inovovano

Zabezpeceni je nedostacujici, avSsak nebude inovovano

2.3.1 A.9.1 Zabezpeceni oblasti

2.3.1.1 A.9.1.1 Fyzicky bezpecnostni perimetr

Perimetr aredlu je dan katastrdlni hranici aredlu. Tato hranice je ohraniena plotem,
ktery je ze strany pozemni komunikace a po bocich areédlu tvofen z kovového pletiva.
Ze strany od vlecky je plot tvofen z difevénych prazct. Cely plot je opatfeny kovovym
ostnatym dratem, ktery zabranuje jeho pfekondni. Do aredlu je moZno vstoupit dvéma
branami a to ptedni vstupni branou kovové konstrukce, kterd je pfistupnd ze silni¢ni
komunikace a zadni branou, kterd je ptistupnd od kolejni vleCky viz piiloha €. 2.
Hodnoceni: 3

Poznamka: Perimetrické zabezpeceni je nedostacujici, jelikoZ jeho pfekonani neklade
na pachatele pfili§ vysoké naroky, avSak nebude piimo inovovéno, posileni fyzického

bezpecnostniho perimetru bude realizovano za pomoci systému CCTV.

2.3.2 A.9.1.2 Fyzické kontroly vstupu

Fyzickd kontrola vstupu osob do aredlu a jeho zabezpecCenych Casti neni nikterak
zavedend. Spolecnost nevlastni systém SKV ani nedisponuje najatym hlidacem. Tento
stav je zpusoben faktem, Ze pobockou projde denné nékolik desitek lidi a zavedeni
jakéhokoliv opatfeni by bylo pro spole¢nost technicky sloZite, ¢asov€é a financné
naro¢né a tudiZ ve vysledku kontraproduktivni. AvSak i kdyz, fyzickd kontrola vstupu

neni ptimo zavedend, da se v jistych ¢innostech pozorovat. Zamé&stnanci si eviduji denni
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ptichody a odchody do dochdzkové knihy. Co se zdkazniku tyce, n¢které osoby se daji
dohledat v ramci toho, Ze kazdy vykup kovového odpadu musi byt ze zdkona
zaevidovan bud’ to na fyzickou osobu, nebo na spolecnost.

Hodnoceni: 4

Poznamky: Kontrola vstupu do aredlu pobocky, je silné nedostacujici, avSak v ramci
toho, Ze jeji zavedeni by bylo velice sloZité a financn€ ndkladné nebude realizovédno

74dné opattend.

2.3.2.1 A.9.1.3 Zabezpeceni kancelari. Mistnosti a prostiredki

Provozni objekt

V ptizemi Provozniho objektu se nachdzeji socidlni mistnosti pro zaméstnance, které
jsou zabezpecCeny proti vstupu neopravnénych osob, kazdy ze zaméstnanci ma svou
vlastni skiinku, kterad je zabezpeCend zamkem. V pfizemi se dale nachdzi mistnost, ve
které se uchovdvaji data a penize, tato mistnost je zabezpecena bezpe¢nostnima dveimi.
V prvnim patie se nachédzeji kanceldfe, ve kterych se uchovévaji data. Tyto prostory
jsou taktéz zabezpecCeny bezpeCnostnimi dveimi proti vniku neopravnénych osob.
V téchto mistnostech se taky nachdzi pfenosné diagnostické zatizeni, které je uzamceno
v bezpecnosti skiini. VeSkeré mistnosti, ve kterych se uklddaji informace, uchovavaji
aktiva spole¢nosti, nebo v nich hrozi prunik pachatele do provozniho objektu, jsou
stfezeny systémem PZTS.

Hodnoceni: 2

Hala

Vstup do haly je mozno pies dvé brany, které jsou opatfeny visacimi zdmky. V hale se
nachdzi mistnost, ve které je ulozeno naradi a technika pottebnd pro chod pobocky, tato
mistnost je opatfend miizi a visacim zdmkem. Hala stejné, jako provozni objekt je
stieZena systém PZTS.

Hodnoceni: 2

Prostiredky

Vétsi technika jako jsou nakladace, hydraulické nizky,..., které neni mozno uzamknout
v hale je zabezpecfeno bezpecnostnimi zamky proti manipulaci.

Hodnoceni: 3
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Poznamky: Zabezpeceni provozniho objektu je dostacujici, avSak zabezpeceni haly je
nedostacujici, tento ndzor je podpofen faktem, Ze v minulosti doSlo k nékolika
uspeSnym pokusiim o vniknuti a odcizeni majetku spolecnosti v prostorach skladovaci
haly. Posileni zabezpeceni obou objektli bude spocivat vinovaci systému PZTS a

zavedeni systému CCTV

2.3.2.2 A.9.1.4 Ochrana pi‘ed hrozbami vnéjSku a prostiedi

Ochranu proti pozidru mé spolecnost zvladnutou za pomoci Skoleni zaméstnanci a
nakoupeného vybaveni. Spolecnost provadi pravidelné bezpe€nostni kontroly dle dané
vyhlasky.

Zameéstnanci spolecnosti jsou vyskoleni také pro dals$i nebezpecné situace, pfi kterych
hrozi poskozeni majetku, zdravi nebo Zivotniho prostiedi. Tyto Skoleni absolvuji
vSichni zaméstnanci, jelikoZ spolecnost se zabyva nakladdanim s nebezpe¢nymi odpady.

Hodnoceni: 1

2.3.2.3 A.9.1.5 Prace v zabezpecenych oblastech

Nejvice zabezpecenou oblasti v aredlu je mistnost v pfizemi hlavni budovy, jak jiz bylo
zminéno, tato mistnost je zabezpecena bezpec¢nostnimi dvermi. V této mistnosti dochazi
k ptedavani penéz zdkaznikim, a tudiZ je také opatfend bezpecnostnim vydejovym
oknem. Dalsi kanceldie jsou zabezpeCeny bezpecnostnimi dveimi, jelikoZ se v nich
uchovava diagnostické zatizeni, které je uskladnéno v bezpecnostni skiini.

Hodnoceni: 2

Poznamky: Toto zabezpeCeni je dostacujici avSak, opét bude inovovano v ramci

inovace a zavedeni systému CCTV.

2.3.2.4 A.9.1.6 Veiejny pristup pro nakladku a vykladku

Prostory pro naklddku a vykladku nejsou v aredlu piimo urCeny, veSkera naklddka a
vykladka probiha v celém aredlu podle stavu zaplnéni prostor aredlu. Naklddka a
vykladka jsou zabezpeCeny piitomnosti zaméstnance spolecnosti. Pokud se jedna o
automobil musi projet hlavni branou aredlu, kazdé auto, které piivazi nebo odvazi
materidl je zaevidovéano v systému podle SPZ a je taky zkontrolovand jeho hmotnost pfi
pifjezdu i pfi odjezdu.

Hodnoceni: 2
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Poznamky: Zabezpeceni vefejného pfistupu pro nakladku a vykladku, je dostacujici,

avSak bude posileno za pomoci zavedeni systému CCTV.

2.3.3 Bezpecnost zarizeni

2.3.3.1 A.9.2.1 Umisténi zarizeni a jeho ochrana

V aredlu se nachdzi mnoho techniky s vysokou pofizovaci hodnotou, kazdé ze zatizeni
je zabezpeceno proti poskozeni a odcizeni jinym zptusobem. ICT zafizeni pobocky jsou
uzamceny vV jednotlivych kanceldfich, do kterych maji pfistup jen zaméstnanci
spolecnosti.

Pfenosnd diagnostickd zafizeni, jak uz bylo zminéno, jsou uschovany v jedné
z kanceléii v bezpe¢nostni skiini.

Technické vybaveni pro zachdzeni s nebezpecnym odpadem je zabezpeceno v hale,
kterd je zabezpeCend systémem PZTS. Vybaveni, které neni mozno umistit do haly,
kvili jeho rozmérim (nakladace, hydraulické ntizky, kontejnery,...) jsou zabezpeceny
v areélu, jak uz bylo zminéno pomoci kamerového systému a bezpecnostnich zamkii.
Hodnoceni: 2

Poznamka: Zabezpeceni je opét dostacujici, avSak bude posileno v ramci inovace

systému PZTS.

2.3.3.2 A.9.2.2 Podpiirna zarizeni

Pocitace spolecnosti jsou zabezpeceny proti selhdni napdjeni pomoci UPS a déle jsou
z nich pravideln¢ zdlohovand dilezita data na prenosny harddisk.

Pobocka spolecnosti je dile vybavena naftovym generatorem, pomoci kterého je
schopna byt pln¢ funk¢ni, i pii delSim preruseni proudu.

Hodnoceni: 1

2.3.3.3 A.9.2.3 Bezpecnost kabelovych rozvodu

Spole¢nost HK' Srot, s.r.o. naposledy inovovala své kabelové rozvody a jejich
zabezpeceni pii realizaci stavby provozniho objektu v roce 2005. Béhem stavby doslo i
k inovaci kabelovych rozvoda i jejich zabezpeCeni. VeSkera bezpecnost kabelovych
rozvodl pted odposlechem ¢i poskozeni byla provedena dle stdvajicich norem a plné
zdokumentovdna.

Hodnoceni: 2
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Poznamky: I pfes to, Ze kabelové rozvody, jsou pomérné nové (staii 9 let). V ramci
inovace systému PZTS a zavedeni systtmu CCTV budou kabelové rozvody znovu

zkontrolovany.

2.3.3.4 A.9.2.4 Udrzba zafizeni

Technické zafizeni pobocky je pravidelné kontrolovano techniky, pro piipad
jednodussich poruch jsou pracovnici pobocky vySkoleni na jeho zédkladni udrzbu a
opravu.

Pocitace pobocky jsou pravidelné kontrolovany a je zabezpecena jejich stald dostupnost
a integrita. Pobocka disponuje hlavnim pocitaem a pfi pfipadném poSkozeni jsou
dostupné dva rezervni pocitace. Spolecnost ma vlastniho spravce IT vybaveni.

Hodnoceni: 1

2.3.3.5 A. 9.5 Bezpecnost zarizeni mimo prostory organizace

Zaméstnanci nékterd data prendsSeji na prenosnych discich bez zabezpeceni. Dale nékteii
zaméstnanci disponuji sluZebnimi notebooky s daty spolecnosti.

Ostatni zafizeni prendSejici se mezi pobockami je pojiSténo proti odcizeni a posSkozeni.

Hodnoceni: 4

2.3.3.6 A.9.2.6 Bezpecna likvidace nebo opakované pouZiti zarizeni
O bezpecnou likvidaci nebo opakované pouZziti zafizeni se stard IT pracovnik.

Hodnoceni: 1

2.3.3.7 A.9.2.7 Premisténi majetku

Veskeré premistovani majetku musi byt odsouhlaseno piisluSnym vedoucim
zaméstnancem nebo jednatelem spolecnosti. Pfemistovéni IT majetku a diagnostického
zafizeni je dokumentovdno, u pfremistovdni techniky spjatou s naklddanim
s nebezpecnymi odpady se dokumentace nezajiStuje.

Hodnoceni: 4

2.4 Analyza soucasného stavu PZTS

Spolecnost si nechala v minulosti a to konkrétné vroce 2005, vramci vystavby

provozniho objektu naistalovat systém PZTS. Tento systém se vénoval predevSim
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prostorové a pfedmétové ochrany a postupem Casu se ukdzal, jako nespolehlivy a
nedostacujici.

Analyza soucasného stavu PZTS vychézi z analyzy fyzické bezpecnosti a bezpe¢nosti
prostiedi, kterd byla udéldna v ramci kapitoly 3.3. Tato analyza byla rozdélena do Ctyt
casti, které byly rozd€lené na zdkladé ¢lenéni technické ochrany viz. Kapitola 1.2.1.

Hodnoceni jednotlivych ¢asti bude vychazet z hodnotici tabulky €. 9.

2.4.1 Perimetricka ochrana

Aredl spoleCnosti nedisponuje zadnym zafizenim, které je ureno piimo pro
perimetrickou ochranu v rdmci PZTS systému (napft. Infracervené perimetrické bariéry).
Hodnoceni: 4

Poznamky: Hodnoceni perimetrické ochrany vychazi zanalyzy fyzického
bezpecnostniho perimetru. Celkové zabezpeceni perimetru aredlu je nedostacujici, avSak
vramci tohoto projektu se nepocCitd s Zadnou instalaci zafizeni pro perimetrickou
ochranu a to z divodu jejich finan¢ni ndkladnosti. AvSak projekt pocitd s instalaci

systému CCTYV, ktery bude monitorovat perimetr aredlu.

2.4.2 Plastova ochrana

Z4dny z objektu nedisponuje zafizenim systému PZTS pro plastovou ochranu.
Hodnoceni: 3
Poznamky: Plastové zabezpeceni je nedostacujici, v projektu se pocitd s instalaci

magnetickych senzorti na okna a dvete a vstupnich vrat skladovaci haly.

2.4.3 Prostorova ochrana

Jak jiz bylo zminéno, dle soucasného stavu systému PZTS se d4 usuzovat, Ze systém
PZTS zaméfuje predevSim na prostorovou ochranu v rdmci celého aredlu. Prostorova
ochrana aredlu se dd rozd¢lit do dvou Casti prostorova ochrana haly a prostorova
ochrana provozniho objektu.

Prostorova ochrana provozniho objektu

Prostorovéd ochrana provozniho objektu je zaloZena na PIR detektorech pohybu, které
jsou rozmistény v jednotlivych mistnostech objektu. Rozmisténi PIR detektorii je
zndazornéno v piilohach ¢. 3 a €. 4.

Hodnoceni: 2
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Poznamky: Zabezpeceni hlavni budovy, je dostacujici, avSak PIR detektory jsou
zastaralé a budou se muset piekalibrovat nebo vyménit. Rozmisténi PIR detektorti
splituje veskeré pozadavky normy CSN 50131-2-2, a tudiZ se jejich rozmisténi nebude
menit, a vyuZije se stavajicich slaboproudych rozvodu (viz ptiloha).

Prostorova ochrana haly

Poznamky: PIR detektory pohybu budou nahrazeny dudlnimi PIR/MW detektory.
Zaroven budou rozvedené nové slaboproudé rozvody, jelikoZ dojde k premisténi
nekterych Cidel a taky z diivodu toho Ze ptuivodni slaboproudé rozvody byly rozvedené s

nevhodnou fyzickou ochranou a postupem ¢asu doslo k jejich poSkozeni.

2.4.4 Predmétova ochrana

I kdyz spole¢nost disponuje predméty vysoké potizovaci hodnoty, v aredlu spolecnosti
se nenachazeji zadna zafizeni urCend piimo pro ptredmeétovou ochranu. Ochrana
pfedmétu s vysokou pofizovaci hodnotou je vyfeSena za pomoci mechanickych
zabranych systému a prostorové ochrany.

Hodnoceni:1

Poznamka: Posileni pfedmétové ochrany bude zajisténo za pomoci systému CCTV.

2.5 Analyza souc¢asného stavu CCTV

Pivodni projekt instalace zabezpecovacich systému, v rdmci vystavby provozniho
objektu a inovace aredlu spolecnosti pocital i sinstalaci systému CCTV. AvSak
instalace CCTV byla v pribéhu zruSena a byla dokoncend jen z ¢4sti.

Pivodni navrh systému pocital s rozmisténim kamer po obvodu provozniho objektu a
ma nataZenou ¢dast rozvodi, tyto rozvody jsou zakonceny v instalacni krabici a vedle
krabic byly rozmistény makety kamer.

Hodnoceni: 3

Poznamky: ReSeni za pomoci maket kamer se zddlo dostadujici a svou tlohu
,odstrasujiciho* efektu plnil nckolik let, vSak v posledni dobé¢ doslo k n¢kolika
uspeSnym vloupanim a je jen zapotiebi inovovat. Novy navrh bude pocitat s natazenou

¢asti kabelovych rozvodl a bude vychazet z ptivodniho projektu.
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2.6 Vysledky analyz

Vysledky jednotlivych analyz budou pro ptehlednost zndzornény v tabulkach.

Tabulka 4: Vysledky analyzy fyzické bezpecnosti
(Zdroj: Vlastni)

Kritérium Hodnoceni Dokumentace
A. 9.1 Zabezpeceni oblasti
A. 9.1.1 Fyzicky bezpecnostni perimetr
A. 9.1.2 Fyzické kontroly vstupu osob

A. 9.1.3 Zabezpeceni kancelafi, mistnosti a prostiedk

A. 9.1.4 Ochrana pred hrozbami vnéjsku a prostiedi

A. 9.1.5 Prace v zabezpecenych oblastech

A. 9.1.6 Verejny pristup prostory pro nakladku a vykladku

Tabulka 5: Vysledky analyzy fyzické bezpe¢nosti
(Zdroj: vlastni)

A 9.2 Zabezpeceni zarizeni
A. 9.2.1 Umisténi zafizeni a jeho ochrana
A. 9.2.2 Podplirna zafizeni
A. 9.2.3 Bezpecnost kabelovych rozvodi
A. 9.2.4 Udrzba zafizeni
A. 9.2.5 Bezpecnost zafizeni mimo prostory organizace
A. 9.2.6 Bezpecna likvidace nebo opakované pouziti zarizeni

Z tabulek ¢. 4 a 5 je patrné, Ze fyzickd bezpeCnost v aredlu, kterd je prezentovdna
mechanickymi zdbrannymi systémy, smérnicemi spolecnosti a systémem PZTS neni na
Spatné drovni, avSak v rdmci inovace systému PZTS a instalace nového systému CCTV
by mélo dojit k jejimu rapidnimu zlepSeni.

Tabulka 6: Vysledky analyzy sou¢asného stavu systémua PZTS a CCTV

(Zdroj: Vlastni)

Analyza stavu PZTS
Perimetricka ochrana
Plastova ochrana
Prostorova ochrana

predmétova

Analyza stavu CCTV

Tabulka €. 6 znazoriuje vysledky analyz systému PZTS a systému CCTV.
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Z vysledku analyz se da déle usuzovat, Ze a¢ mé spolecnost fyzickou bezpecnost na
dobré drovni, tak systémy PZTS a CCTV nedostatecné dopliuji zabezpeceni a je tieba
provést jejich inovaci Ci zcela nové zavedeni. Systém PZTS nedostatecné zabezpecuje
skladovaci halu, kde jsou instalovdany detektory s nevhodnou technologii, kterad
vhodné prvky pro zabezpeceni plastové ochrany provozniho objektu a skladovaci haly.
Instalované detektory pro prostorovou ochranu provozniho objektu jsou zastaralé a

v nékterych piipadech zcela nefunk¢ni.

Ptedchozi snaha o zavedeni systému CCTYV, vychdzela ze spravnych uvah, avSak
skoncila pouze u rozvedeni kabeldZe a naistalovany maket kamer v aredlu. Tento ,,
odstraSujici* efekt maket kamer se stal postupem casu nedostaCujici a je zapotiebi

zavést zcela novy funkéni systém CCTV.
2.7 Pozadavky zadavatele

2.7.1 Systém PZTS

Navrzeny systém vychdzel nejen z potiebnych norem a analyz, ale samozfejmé
z pozadavku vedeni spole¢nosti HK Srot, s.r.o., které mélo na systém PZTS tfi zakladni
pozadavky.

e Nizké finan¢ni néklady

e Minimadlni stavebni Gpravy

e Zavedeni tisnové ochrany v piipad¢ ptimého ohroZeni zaméstnancti aredlu

2.7.2 Systém CCTV

Stejné, jako u systému PZTS, systém CCTV vychazi z pozadavka piislusnych norem a
analyz, a také z poZadavku vedeni spole¢nosti HK Srot, s.r.o. Vedeni spole¢nosti mélo
opét podobné pozadavky jako u systému PZTS, jako jsou nizké finan¢ni ndklady,
omezeni stavebnich uprav a dile poZadovala, aby systém CCTV vénoval zvySenou
pozornost prostoram a perimetru skladovaci haly, kterd se stala v minulosti nej¢astéjSim
objektem pokusti o vniknuti pachatele, pfi které doslo k jejimu poskozeni a vykradeni, a

spole€nosti tak vznikly nemalé financ¢ni straty.
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3 Teoreticka vychodiska reSeni

V této ¢4sti mé diplomové prace se budu zabyvat teoretickymi vychodisky, které jsou
potteba znat pro pochopeni této diplomové prace. Jsou zde uvedeny veskeré potiebné
technické poznatky a normy, které se tykaji fyzické bezpecnosti a zabezpecCovacich

systémd.

3.1 Fyzicka bezpecnost a ochrana

V podnikatelské sféfe se da fyzickd bezpecnost chapat, jako soubor vSech opatifeni
k ochrané¢ vybraného objektu, tudiZz vtomto piipad¢ veSkerych dullezitych aktiv

spolecnosti tj. informaci, know-how, majetku a osob (5).

Uvedeny pojem ochrana se dd v obecné roviné chdpat, jako vytvofeni bezpecného
prostiedi pro dany objekt. Abychom mohli navrhnout konkrétni ochranu, musime si

odpovédét na zdkladni otdzky:

Co je objektem Veskera aktiva spolecnosti

Odpoved

ochrany ?? HK S§rot, s.r.o.

Co je cilem Zamezit zcizeni, poskozeni ¢i zniCeni aktiv

Odpoved

ochrany ?? spole¢nosti HK Srot, s.r.0.

®)

Pfi ndvrhu ochran musime mit na paméti, Ze neexistuje absolutni ochrana, jedna skupina
ochran nic nefesi, a Ze technické prostfedky nenahradi clovéka

Po zodpovédéni téchto otdzek milZeme pristoupit k samotné realizaci ochrany, kterd
predstavuje ndvrh ochrany za vyuZiti vSech dostupnych prostredkii, které zajisti

pozadovanou ochranu (5)

3.1.1 Zakladni déleni ochran

Ochranu objekti mizZeme rozdélit do nékolika podskupin, jako jsou:
e Klasickd ochrana — Zdbranné systémy
Klasickd ochrana spocivd ve vyuziti mechanickych zafizeni k zajiSténi daného

objektu. Tato ochrana vSak neni schopna dostatecné chrénit objekty, coz vypliva
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z mnoha historickych i souc¢asnych zkuSenosti odbornikd. Proto se v rdmci klasické

ochrany zavadi pojem zpozd'ovaci efekt. Tento efekt ikd, jak dlouho je konkrétni

prostiedek klasické ochrany schopen odoldvat kvalifikovanému napadeni

dostupnymi metodami (5).

¢ Technicka ochrana — Poplachové systémy

Technickd ochrana neni ochranou v pravém slova smyslu, jelikoZ nespociva ve

znemoZznéni napadeni chranénych objektu, a leze ji oznacit za detekCni systém, ktery

zajiStuje a predava informace o situaci v chranéném objektu a jeho piipadném

napadeni (5).

Technickd ochrana podporuje klasickou a fyzickou ochranu a zvysSuje jejich

efektivnost, tim Ze umoZnuje rychle reagovat na vzniklou situaci vyvolanou

pachatelem v chrdnéném objektu (5).

® Fyzickd ochrana

Fyzickd ochrana je ochrana provddénd Clovékem (vratny, hlida¢, policisté hlidaci

sluzba,...). Fyzickd ochrana je co se ndkladu tyce nejndkladnéjs$i typem ochrany,

jelikoZ na rozdil od ostatnich typu ochran (kromé reZimové ochrany), které vyzaduji

pomérné vysoké prvotni ndklady avSak jejich rezijni ndklady jsou minimalni je tomu

fyzické ochrany naopak. AvSak na kvalité fyzické ochrany zavisi vysledna ucinnost

ostatnich typu ochran (5).

e Rezimova ochrana
Rezimova ochrana ,,je souborem organizaén¢ administrativnich opatfeni a postupt
sméfujicich  k zajiSténi  pozadovanych  podminek pro  smysluplnou funkci
zabezpecovaciho systému a jeho sladéni s provozem chrdnéného objektu.“(piimé citace
Kindl Projektovani I str. 94) ReZimovou ochranu dé€lime na vnéjsi rezimova opatieni,
které se tykaji, pfedevSim vstupnich a vystupnich podminek chranéného objektu a
vnitini reZimova opatfeni, které zahrnuji opatieni tykajici se omezenim pohybu osob a

vozidel ve stteZeném objektu (5).

3.2 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpeCovaci a tisnové systémy, zkracené¢ PZTS, jsou systémy, které
slouzi k signalizaci nebezpeci ve stfezeném objektu. Systémy primarné informuji o

nezadoucim vniknuti (vloupani) do objektu tzn. k detekci poplachu a k tisnovému
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poplachu (napt. pii prepadeni), mohou vSak byt kombinoviny i s indikaci jinych
nebezpeci, jako jsou naptfiklad poZarni hlaSeni, tnik plynu, zaplaveni apod.
V technickych norméch se pouziva také anglicka zkratka pro PZTS a to zkratka I&HAS
neboli Intrusion and hold-up alarm systém (6).
Podle charakteru ohrozeni muZeme systémy PTZS rozdélit do nezdvislych systému
zabezpecenti, jako jsou:

e PZS - Poplachové zabezpecovaci systémy

e PTS — Poplachové tisnové systémy

e CCTV —sledovaci systémy

e SKV - Systémy pro kontrolu vstupu

e Kombinované a integrované systémy
(6)
Kazdy systém PZTS se skldada z n¢kolika zdkladnich prvkd (komponentll), které jsou
v ruznych stupnich sloZitosti kombinované a tvoii tak uceleny systém. Mezi tyto
zdkladni prvky patii:

® Poplachova tstfedna

e Detektory

¢ Poplachové prenosové prostiedky

e Signalizacni prvky

¢ QOvladaci periferie

e Napijeci zafizeni
(6)
Tyto zdkladni komponenty muzou byt doplnény o mnoho dalSich prvkl, za
pfedpokladu, Ze neovlivni funkci systému PZTS (6). Jednotlivé zdkladni prvky budou

podrobnéji rozebrany v dalSich kapitolach.

3.2.1 Prostorové ¢lenéni technické ochrany

Poplachové zabezpecovaci a tisnové systémy spadaji do kategorie technické ochrany a
daji se dle prostoru zabezpeceni rozdélit na obvodovou ( perimetrickou), plastovou,

prostorovou, pfedmétovou a tisnovou ochranu (6).
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tisiova

obvodova

plastiovi
prostorova
predmétova

Obrazek 8: Prostorové ¢lenéni technické ochrany
(Zdroj: Prevzato z 5)

3.2.1.1 Perimetricka (obvodova) ochrana
Obvodovéd ochrana signalizuje naruSeni obvodu objektu. Obvod objektu definuje
nejCastéji jeho katastralni hranice, ktera je realizovdana obvykle pfirodnimi nebo

umeélymi bariérami (5).

3.2.1.2 Plastova ochrana

Predmétem plastové ochrany je signalizace naruseni plasté stieZeného objektu (5).

3.2.1.3 Prostorova ochrana
Prostorovd ochrana ptfedstavuje ochranu duleZitych mist v objektu, kterymi musi

pachatel projit, aby se dostal k cennym hodnotdm a predméta (6)

3.2.1.4 Predmétova ochrana
Predmétovd ochrana se zabyvad ochranou samotnych cennych hodnot a predmétl, a

signalizuje jejich napadeni nebo neopravnénou manipulaci (7).

3.2.1.5 Tisnova ochrana
Tisnova ochrana se zabyva ochranou objektu a jeho pracovnikli, ktefi se nachdzi

v ptimém ohroZeni napt. pfepadeni za béZného provozu (6).
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3.2.2 Stupné zabezpeceni objektu

Stupné zabezpedeni stanovuje CSN 50131-1 ed. 2 Poplachové systémy — Poplachové a
zabezpeovaci a tisiové systémy — Cést 1: Systémové pozadavky. Stupen zabezpeeni
se dd chdpat, kvalitativni schopnosti ¢innosti naruSitele vyjadfujici jeho znalosti,
dovednosti a technické vybaveni, jimiZ disponuje pii pfekondvani systémi fyzické
bezpecnosti (7).

Pokud EPTS je rozd¢€len do jasné€ definovanych subsystému, které obsahuji komponenty
ruznych stupiili zabezpeceni, je stupenl zabezpeceni subsystému dany nejnizZ§im stupném
vném pouzitém komponentu. Pokud je pro vice subsystému vyuZito stejnych
komponent, musi mit tyto komponenty nejméné stejny stupen zabezpeleni, jako
subsystém nejvySsiho stupné zabezpeceni. Po urceni stupiiii zabezpeceni jednotlivych
subsystémul a jejich komponent, je uren stupenn zabezpeceni celého EPTS, ktery je
charakterizuje vyuZiti stteZeného objektu a je dulezitym faktorem pti vybéru zptisobu
zabezpedeni objektu a jeho jednotlivych prvki (3). Dle CSN 530131-1 ed. 2 EPTS
musi byt pfifazen stupenn zabezpeceni, urcujici jeho provedeni. Musi byt zafazen do
jednoho ze Ctyt stupiili, pficemZ nejniz$i stupenn 1 a nejvySs$i stupen 4. Stupeit

zabezpeceni EPTS musi odpovidat komponentu s nejniZ$im stupném zabezpeceni (7).

Tabulka 7: Stupné zabezpeceni objektu
(Zdroj: Upraveno dle 7)

Stupei
zabezpeceni Urovei rizika Pouziti

1. Nizké riziko Garaze, chaty, byty, rodinné domy, strojovnyi,...
2 Nizké az stredni riziko Komer¢ni objekty

3. Stredni az vysoké riziko zbran¢, ceniny, informace, narkotika

4 Vysoké riziko zejména objekty narodniho a vyssiho zajmu

Stuperi 1 Nizké riziko
~Predpokladd se, Ze vetielec nebo lupi¢ maji malou znalost EPTS a maji k dispozici
omezeny sortiment snadno dostupnych ndstrojii*“(7, str. 18).

Stupern 2 Nizké az stiedni riziko

~Predpokladd se, Ze vetrelec nebo lupic maji omezené znalosti EPTS a pouZivaji
bézného ndradi a prenosnych pristroji (napr. multimetr)“ (7, str. 18).

Stupeii Stiedni az vysoké riziko
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~Predpokladd se, Ze vetielec nebo lupi¢ jsou obezndmeni s EPTS a maji rozsdhly
sortiment ndstrojii a prenosnych zarizeni™ (7, str. 18).

Stupeii 4 Vysoké riziko

wPouZivd se, md-li zabezpecent prioritu pred vSemi ostatnimi hledisky. Predpoklddd se,
Ze vetrelec nebo lupic¢ jsou schopni nebo maji moznost zpracovat podrobny pldn
vniknuti a maji kompletni sortiment zarizeni vcetné prostredkii pro ndhradu

rozhodujicich komponentit EPTS* (7, str. 18).

Tabulka 8: Doporucena prostiedky technické ochrany pro jednotlivé stupné
zabezpeceni
(Zdroj: Pirevzato z 8)

Stupen zabezpeceni objektu

Ochrana objektu
Vstupy - otevieni MG kontakt ano ano ano ano
Vstupy- priinik Prostorovy det. vhodné vhodné ano ano
Vstupy - uzamceni El. Zdmek ne ne vhodné ano
Prostory chodeb Prostorovy det. ano ano ano ano
Prostory mistnosti Prostorovy det. vhodné ano ano ano
Stény, stropy, podlahy Vibracni det. ne ne volitelné ano
Okna - otevieni MG kontakt ne ano ano ano
Okna - priiraz Akusticky det. ne volitelné ano ano

3.2.3 Tridy prostiredi

Aby byla zajisténa spravnd ¢innost komponenti EPTS, musi byt jednotlivé komponenty
zafazeny do jedné z ti1d, které jsou definované normou CSN 50131-1 ed. 2 Poplachové
systémy — Poplachové a zabezpedovaci a tistiové systémy — Cést 1: Systémové
poZadavky.

Trida I. — Prostiredi vnitini

, VIivy prostredi vyskytujici se obvykle ve vnitinich prostordch pri stdlé teploté
(napriklad v obytnych nebo obchodnich objektech)

V tomto prostredi se predpoklddaji zmeny teplot v rozmezi +5 °C aZ +40 °C pri stiedné
relativni vihkosti cca. 75%“ (7, str. 19).

Trida II — Prosti‘edi vnitini vSeobecné

,, VIivy prostiedi vyskytujici se obvykle ve vnitinich prostordch, kde neni stdld teplota
(napriklad na chodbdch, v haldch nebo na schodistich a tam, kde miiZe dochdzet, ke

kondenzaci na oknech a v nevytdapenych skladovych prostordch nebo skladistich, v nichZ
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vytapeni neni trvalé). V tomto prostiedi se predpoklddaji zmeny teplot v rozmezi -10 °C
az 40 °C pri stredné relativni vihkosti cca. 75% bez kondenzace) (7, str. 19).

Trida IIL. — Prostiredi venkovni chranéné

,, Vlivy prostredni vyskytujici se obvykle vné budov, pricem? komponenty ETPS nejsou
plné vystaveny povétrnostnim vliviim. 'V tomto prostredi se predpoklddaji zmeny teplot
v rozmezi -25 °C aZ +50 °C pri stredne relativni vlhkosti cca. 75% bez kondenzace.
V pritbehu jednoho kalenddiniho roku se po dobu 30 dni mohou zmeény relativni vlhkosti
pohybovat v rozmezi 85% aZ 95% bez kondenzace) (7, str. 19).

Trida IV - Prostiedi venkovni vSeobecné

“Vlivy prostredi vyskytujici se obvykle vné budov, pricemz komponenty ETPS jsou plné
vystaveny povétrnostnim vlivum. V tomto prostredi se predpoklddaji zmény teplot
v rozmezi -25 °C aZ +60 °C pri stiedné relativni vihkosti cca. 75% bez kondenzace.
V pritbéhu jednoho kalenddrniho roku se po dobu 30 dni mohou zmény relativni vlhkosti

pohybovat v rozmezi 85% az 95% bez kondenzace)* (7, str. 19).

3.3 Prvky Poplachovy zabezpecovacich a tisiiovych systémiu

Jak jiz bylo zminéno kazdy systém PZTS se skldda z nékolika zdkladnich prvki. Tyto
prvky mizeme rozdélit do nékolika kategorii:

® Prvky pro obvodovou (perimetrickou) ochranu

e Prvky pro pldstovou ochranu

¢ Prvky pro prostorovou ochranu

e Prvky pro predmétovou ochranu

e Prvky tisiové ochrany

e Signalizacni (vystrazné) prvky

e Poplachové tustfedny

e Komunikdtory

e Ovladaci periférie

(6)
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3.3.1 Prvky pro obvodovou ochranu

Jak jiz bylo zminéno, prvky (detektory) pro obvodovou ochranu signalizuji naruSeni
obvodu objektu. Jelikoz existuje velké mnozZstvi zpiisobu detekce naruSeni perimetru,
uvedu jen n€kolik nejpouzivanéjSich zptsobt (6).
Senzorové kabely
Senzorové kabely se nejCastéji umistuji na oploceni, kde detekuji vibrace oploceni,
které vznikaji pii jeho prekondvani. Daji se rozdélit na nékolik typl podle toho na
jakych fyzikdlnich principech je detekce vibrace zalozena. Z hlediska detekce
rozdélujeme na pasivni a aktivni detekéni systémy. Pasivni systémy pracuji na principu
detekce prekonavéani oploceni na zdklad€ analyzy proménlivého elektrického napéti,
které je generovano senzorovym kabelem, na zdkladé vibraci oploceni. Naopak Aktivni
detek¢ni systémy detekuji pfekondvani oploceni na zdklad¢é odezvy senzorického kabelu
na trvaly nebo impulzovy vysokofrekvenéni signal, ktery je vysildn do kabelu a
nasledné vyhodnocovéan (vyhodnocuji se zmény jeho primdrnich nebo sekundarnich
parametrii, nebo na zdklad¢ Casové odezvy) (6). Jak jiz bylo zminéno, existuje nékolik
druhti senzorickych kabeld, které se vyuzivaji k perimetrické ochran¢, mezi nejznamé;jsi
patii:

e Koaxidlni kabely (Elektretovy kabel, Piezokeramicky kabel, Triboelektricky

kabel)
e Magnetické kabely (Magneticky kabel s jadrem z magnetického polymeru,
Magneticky kabel s jaddrem z keramického magnetu)

e TDR kabely (6)
Perimetrické zavory
Perimetrické zavory jsou necastéjSim druhem perimetrické ochrany. Jejich ucelem je
stteZeni perimetru a detekce naruseni vcas, tedy v okamziku, kdy jesté narusitel nepacha
trestnou cinnost ve stfezeném objektu. Jejich velkou vyhodou je nezdvislost na
klimatickych podminkach. Perimetrické zdvory patii mezi aktivni prvky, tudiZ maji
pfijimac 1 vysila¢. Princip stfeZeni spoCivd, v tom Ze vysila¢ vysild jisty druh zareni
podlet typu perimetrické zdvory smérem k pfijimaci, a pokud je spojeni mezi vysilacem
a pfijimacem preruseni dojde k vyvoldni poplachu. Podle pouzité formy zéafeni
rozd€lujeme perimetrické zavory na:

¢ Infracervené perimetrické zavory
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(6)

InfraCervené zdvory jsou nejrozSitenéjSim typem perimetrickych zdvor. Funguji na
principu toho, Ze vysilaCe vysilaji infracervené zareni smérem k piijimactim a pokud je
jen jedno spojeni pferuseno, je vyhlasen poplach. Dosah infracervenych zavor je az 250
metri (6).

e Mikrovlnné perimetrické bariéry

Mikrovinné bariéry jsou tvofeny mikrovlnnymi vysilaci a pfijimaci, které jsou
montovany odd€lené. Takto namontované vysilate a pfijimace vytvoii
elektromagnetické pole ve tvaru rotacni elipsy. NaruSeni elektromagnetického pole
bariéry pachatelem mé za ndsledek vyhodnoceni pfijimace o zméné stavu a posléze je
spustén poplach. Nejvétsi vyhodou mikrovinnych bariér je jejich dosah, ktery je az 300
metrd, dal$i nespornou vyhodou je jejich vétsi odolnost vi¢i pocasi oproti

infraCervenym zavoram (6).

3.3.2 Prvky pro plastovou ochranu

Magnetické detektory
Magnetické detektory, nebo také magnetické kontakty v se PZTS systémech vyuZivaji
predevsim, jako prvky plastové ochrany. Vyuzivaji se pro detekci naruseni dvefi, oken,
miizi, bran, nebo pro detekci manipulace s dilezitymi castmi PZTS (naptiklad
demontdZ napdjeciho zdroje). Magnetické detektory neslouzi k detekci naruseni jejich
vyplni, ale vyuZivaji se k detekci jejich otevieni. Konstrukéni provedeni magnetickych
detektori umoznuje mnoho rtznych zpiisobu instalace: povrchova instalace, zapusSténa
instalace a skrytd instalace (6).
Magnetické detektory jsou tvofeny jazyckovymi kontakty (montuji se na pevnou Cast
napf. rdm okna) a permanentnim magnetem (montuje se na pohyblivou ¢ast napt. okno).
Podle konstrukéniho uspotadani rozdélujeme magnetické detektory do skupin:

¢ S jednim jazyCkovym kontaktem

e S vice jazy¢kovymi kontakty

e S funkci spinaci, nebo rozpinaci

¢ S nebo bez vestavéné ochranné smycky

e S tzv. pred magnetizaci (6)
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Samostatny princip detekce naruSeni je u magnetickych detektorti zaloZen na umisténi
jazyCkového kontaktu do dostatecné silného magnetického pole, které je tvoieno
permanentnim magnetem. Tim Ze se jazycky vlozZi do magnetického pole se
zmagnetizuji, a na koncich jejich kontaktli se vytvoii opa¢nd magnetickd polarita, kterd
zpusobi jejich sepnuti. Posléze pokud dojde k odddleni magnetu od jazycku, dojde
k jejich odmagnetizovani a jazyCky se rozpoji, a zpusobi vyhldSeni poplachu. Toto
provedeni magnetického detektoru se vyuZziva pro stupen zabezpeceni 1. a 2. Pro vyssi
stupn€ jsou urCeny detektory se zvySenou ochranou proti pirekondni pomoci ciziho
magnetu. Tyto detektory jsou vybaveny dvéma jazyckovymi kontakty, kde prvni
jazyCkovy kontakt je spinaci (poplachovy kontakt) a druhy jazyCkovy kontakt je

rozpinaci (sabotaZni kontakt). Ukolem sabotdZniho kontaktu je spustit poplach v pifpadé

pfibliZeni ciztho magnetu, ktery zptsobi rozpojeni jazyckového kontaktu (6).

Obrazek 9: Povrchovy okenni magneticky detektor
(Zdroj: Prevzato z 9)

Detektory na ochranu sklenénych ploch
Tyto detektory se vyuzivaji k ochran€ oken, prosklenych dvefi a vykladnich skiini,
prosté vSude tam kde se vykytuji sklenéné plochy. Princip detekce naruSeni j zaloZen na
vyhodnocovani mechanickych zmén, které provazi destrukci sklenénych ploch. Mezi
nejcastéji vyuzivané detektory na ochranu sklenénych ploch patii:

e Poplachové félie, tapety a skla
Poplachové folie, tapety a skla jsou vybaveny vodivym prvkem (jemnym dratkem nebo
vodivym meandrem), ktery pokryvd celou plochu stfezené sklenéné vyplné€. Detekce
poplachu je pak zaloZena na pferuseni zminovaného vodivého prvku.

® Foliové polepy
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U foliovych polepii je detekéni prvek tenka vodiva hlinikova félie (tloustka cca 0,08
mm a Sifce 8 az 12 mm). Tato hlinikova félie je nalepena na postranni Casti skla ve
vzdéalenosti 50 az 100 od okraje rdmu. Detekce poplachu je zaloZena na pferuSeni
poplachové smycky, kterou tvoii hlinikova félie, v dsledku zniceni sklenéné vyplné.
e Pasivni kontaktni detektory rozbiti skla

Detekce poplachu je zaloZend na piezoelektrickém senzoru, ktery je naladény na
rezonan¢ni kmitocet od 40 kHz do 120 kHz. Princip detekce je zaloZen na porovnavani
frekvence kmitdni piezosenzoru, vyvolaného mechanickym nahdnim sklenéné plochy,
pii jeho destrukci. Tyto detektory se instaluji u spodni hrany sklenéné plochy ve
vzdélenosti cca. 50 mm od hrany rdmu a jejich dosah je 1,5 az 3 metry v zavislosti na

druhu skla.
(6)

=

Obrazek 10: Detektor tristéni skla
(Zdroj: Prevzato z 9)

Vibraé¢ni detektory

Vibra¢ni detektory se vyuzivaji u plastové ochrany budov, zajiStuji budovu proti
prarazu stén a stavebnich konstrukci. Snimaji povrchy stén, stropti nebo podlah. Osazuji
hlavné na rizikovd mista, kde hrozi moZzny prichod zdi, oken, dvefi nebo oploceni
objektu. Tyto detektory maji nastavitelnou citlivost a optickou indikaci s paméti,
dokdzou detekovat rany kladivem, vrtani, atd. Vibra¢ni detektory jsou méné vyuzivané

zatizeni EZS, a jejich pouZiti je pfredepsdno pouze u zabezpeceni stupné 4. (5).

3.3.3 Prvky pro prostorovou ochranu

Prvky (detektory) pro prostorovou ochranu dekuji zmény stavu (naruseni) v chranéném
prostoru. Reaguji na pachatele, jenz jiz piekonal plast stfeZeného objektu a jeho

ochranu a zabezpeCovaci systém reaguje, aZ na jeho pohyb v chrdnénych prostorach.
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Detektory pro prostorovou ochranu jsou zaloZeny na principu detekce zmén fyzikdlnich
veliin, které vyvolava naruSitel pohybujici se po stfeZeném prostoru. Tyto detektory
muzeme rozdé¢lit do dvou skupin:

¢ Pasivni detektory
Principem pasivniho snimani je, detekce zmén v méfené fyzikdlni veli¢iné (typ
fyzikédlni veli¢iny zélezi na typu detektor, mliZe se jednat o akustické vInéni nebo
elektromagnetické vInéni), kterd je vyvoldna pohybem naruSitele, pohybujicitho se
v chranéném prostoru. Pasivni detektory pohybu jsou opatieny pouze piijimacem.

e Aktivni detektory
Aktivni detektory na rozdil od pasivnich vytvaii vlastni akustické nebo
elektromagnetické pole, které prendseji do stfezeného prostoru, a reaguje na zménu
v poli, které si vytvofili. Aktivni detektory obsahuji jak pfijimac, tak vysilac.
&)
Pasivni infracervené detektory (PIR)
Pasivni infraCervené detektory (PIR — Passive Infrared Receiver) detekuji naruseni na
principu  zachyceni zmén v infraCerveném  pasmu  kmitoctového  spektra
elektromagnetického vinéni (5).
Kazdé téleso vyzatuje vIinéni v infrapasmu kmito¢tového spektra, zjednodusené kazdé
téleso vyzafuje teplo, a pravé tohoto jevu vyuzivaji PIR detektory. Zakladem PIR
detektoru je pyroelektricky senzor, ktery je uzpusobeny tak aby registroval pouze
teploty, které jsou blizké povrchu lidského téla (od 25° C do 40 °C). Jelikoz
pyroelektricky senzor v detektoru dokédze zachytit pouze jednotné infracervené zareni ze
svého okoli, coZ v praxi znamend, Ze pokud by se pachatel pohyboval pied senzorem,
ten ho nedokaze rozlisit od okoli, je detektor vybaven Fresnelovou ¢ockou, diky které
dokaZe rozdélit prostor na aktivni a neaktivni zény. Pokud se tedy mezi z6nami bude
pohybovat téleso s rozdilnou teplotou od okoli, detektor vyhlasi poplach (5).
PIR detektory se daji rozdé¢lit podle tvaru cocky nebo podle konstrukénich vlastnosti.

Tabulka 9: PIR detektory podle tvaru ¢ocky
(Zdroj: Upraveno dle 10)

Tvar ¢ocky Sitkovy Uhel  svisly thel dosah
Véjir 90 ° 0°az -75° 12azil5m
Zaclona 15° 0°az -75° 12az15m
Dlouhy dosah 15° 0°az -45° 20az35m
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Tabulka 10: PIR detektory podle konstrukénich vlastnosti
(Zdroj: Upraveno dle 10)

Konstrukéni vlastnosti
s cernym zrcadlem odolnost viici viditelnému svétlu
s dualnim nebo quadro pyrosenzorem  Fe(iE1hE L1V 416 (S 5 <o)

s antimaskingem zakryti senzoru zpusobi poplach
s PET imunitou odolnost senzoru vi¢i domacim zvitatim
(cca. Do 30 Kg)
PIR detektory jsou nejvyuZivan¢j$i detektory pohybu, vyuZivaji se k prostorové a

perimetrické ochrané. Mezi nejpouZivanéjsi se tadi, jelikoz v sobé skryvaji mnoho
vyhod, jsou nendro¢né na konstrukci, jsou nejlevnéjsi, a maji nizkou spotiebu energie.
Mezi nejvétsi nevyhody PIR detektorii je detekce zmén teplot vyvolanych pohybujicimi
se objekty (zvifaty, proménlivymi zdroji tepla, pfimym nebo nepiimym piisobenim
svétla, atd.), citlivost detektoru na umisténi (jeli detektor umistén napiiklad v privanu,

nebo jiném nestabilnim prostfedi mize dochdzek k faleSnym poplachtim) (6).

detektor

neaktivni zona

tivni zona

4
smér pohybu narusitele
Obrazek 11: PIR detektor aktivni a pasivni zony
(Zdroj: Prrevzato z 11)

Aktivni infracervené detektory (AIR)
AIR detektory na rozdil od PIR detektort, které maji pouze piijimac, maji i vysilac.
AIR detektory vyuzivaji stejnych fyzikdlnich principi, jako PIR detektory, avSak AIR

vysild do prostoru signdl, ktery posléze ptijme zpét a vyhodnoti ho. V praxi to znamen4,
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Ze staci pouhd piitomnost pachatele. Vyhodou AIR detektort je, Ze se je nedd vyradit za
pomoci jeho zastinéni nebo prestiikani barvou (6).

Aktivni mikrovinné detektory (MW)

Mikrovinné detektory zkridcené MW detektory (microwawe detectors) pracuji na
podobném principu, jako ultrazvukové detektory, akorat s jinym elektromagnetickym
vinénim a to mikrovlnami a na jiném frekvenénim pasmu (9 az 11 GHz). Mikrovlnné
detektory patii mezi aktivni detektory, jelikoz jejichz soucasti je jak vysokofrekvenéni
pfijimac, tak vysokofrekvencni vysila¢. Vysila¢ detektoru vysle vysokofrekvenéni
signdl, ktery se odraZi od okoli a jde zpét do pfijimace a posléze detektor vyhodnoti
jeho zmény. Zakladnim principem jak u MW detektord, tak US detektort je Dopplerav
jev. MW detektor tak nevyhodnocuje odraz od nepohyblivych piedméta, ale je nastaven
na reakci na odraz signdlu, ktery pokud byl zménén spusti poplach. Nejvetsi nevyhodou
MW detektory jsou pravé mikrovlny, které dokdZou snadno projit tenkymi st€énami,
sklenénymi plochami,... a mizou tak detekovat faleSny poplach mimo stieZzeny prostor
(naptiklad projizdéjici automobil) a také fakt, Ze mikroviny jsou Skodlivé pro lidské
zdravi. MW detektory maji dosah 15 az 30 metri a nemély by se vyuZivat v prostorach,
kde se nachdzeji rozmérnéjsi kovové predméty, které byly premistény nebo tam kde je
nainstalované zarivkové osvétleni, které je zapnuto v dobé stfeZeni. DalSi nutnou
podminkou pfi montdzi MW detektort, pokud je jich vyuZito vice v jednom prostoru,
musi byt kazdy MW detektor naladény na jinou frekvenci, aby se vzdjemn¢
neovliviioval (6).

Aktivni ultrazvukové detektory (US)

Aktivni ultrazvukové detektory (US — ultrasound detectors) jsou detektory vyuzivané
pifedevSim pro prostorovou ochranu, avSak daji se pouzit i pro plastovou nebo
predmétovou ochranu. AIR detektory funguji na principu vysldni konstantniho
akustického signalu o frekvenci 20 + 60 kHz (frekvence z oblasti, které nejsou lidskym
sluchem slySitelné), tento akusticky signal se odrazi a jde zpét do pfijimace, ktery
vyhodnoti zmény jeho amplitudy, frekvence a faze, pokud detekuje zménu, kterd je
vyvoldna pohybem télesa v chranéné oblasti spusti poplach (6).

Dualni detektory (kombinované detektory PIR-MW, PIR-US,...)

Dudlni detektory jsou kombinaci piedeSlych detektorii. Jejich soucdsti jsou dvé

nezavislé sekce napiiklad Pasivni sekce PIR detektorem a aktivni sekce s MW
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detektorem. K vyhldseni poplachu dojde pouze za predpokladil, Ze ob¢ ¢asti detektoru
budou detekovat ve stejny okamzik naruSeni. Nejvetsi vyhodou detektoru tohoto typu je
pravé kombinace vice technologii na detekci naruSeni, jelikoZ minimalizuje mozZnost
planého poplachu, je totiz nepravdépodobné, aby oba na sob& nezavislé detektory,
inicializovali faleSny poplach. Dudlni detektory se vyuzivaji nejvice tam, kde jsou

nestalé teplotni podminky a nepfiznivé vlivy prostredi (6).

3.3.4 Prvky pro predmétovou ochranu

Pfredmétova ochrana, jak jiz bylo zminéno, se zabyva ochranou samotnych cennych
hodnot a predmétl, a signalizuje jejich napadeni nebo neopravnénou manipulaci. Pro
ochranu vybranych pfedméta se vyuzivaji predevsim trezory nebo bezpe¢nostni skiiné,
ale pokud je toto zabezpeceni nedostacujici je mozno vyuZzit i nékteré z vyse uvedenych
detektort (MW detektory, senzorické kabely, magnetické detektory,...), nebo také dile
existuji 1 specidlni detektory pro zabezpeceni piredmétl. Neékteré z téchto specidlni
detektorti budou rozebrany v nasledujici kapitole (5).

Zavésové detektory

Zaveésové detektory jsou detektory urCeny pro predmétovou ochranu a to zejména
uméleckych predmétii, jako jsou obrazy nebo tapiserie. Principem je zavéSeni
sttezeného predmétu na nerezovy drat (priumér 1 nebo 2 mm) a kleStiny v senzoru
detektoru, ktery vyhodnocuje velikost sily, kterou na néj stfezeny piedmét plsobi.
Pokud dojde ke zmén¢ velikosti sily, spusti se poplach. Zavésové detektory jsou velice
citlivé a dokdZou zaznamenat pohyb stfezeného pfedmétu o né€kolik tisicin milimetru
(6).

Vahové detektory

Viéhové detektory se uZivaji opét zejména pro stiezeni umeéleckych predmétl, avSak
v tomto piipadé se jednd o pfedméty, jako jsou vazy, ndbytek, atd. Princip detekce u
vdhovych detektori spocivd v umisténi stiezeného predmétu na detektor, ktery
zaznamend vychozi hmotnost predmétu, a ndsledné vyhodnocuje jeji zménu (5).
Seismické (otiresové detektory)

Seismické detektory jsou v posledni dobé velice oblibené detektory a vyuzivaji se
pfevdzné pro stieZeni trezord, trezorovych skiini, moduldrnich trezorovych mistnosti

z oceli. Principem detekce, je snimani vSech vibraci v okoli a méfeni jejich amplitud,
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frekvenci a Casu. Tyto vibrace vznikaji mechanickym nebo tepelnym piisobenim

pachatele. Pokud detektor zachyti tyto vibrace, spusti poplach (6).

3.3.5 Prvky tisiiové ochrany

Prvky tistiové ochrany slouzi k ochrané objektu, zaméstnancli a vetejnosti v piipade
piimého ohrozeni. Ochrana spoc¢iva ve vyslani tisnového signdlu do mista odkud muze
byt poskytnutd pomoc. Tisnovy signdl vyvoldan bud’ pfimim manudlnim aktem (stisk
nouzového tlac¢itka) nebo automaticky bez ptimého ptispéni lidského faktoru. Tisnové
hlasic¢e miiZze rozdélit do n¢kolika kategorii, které popiSu v nasledujicich ¢astech (12).
Verejné tisiiové hlasice

Vetejné tisnové hlasiCe jsou montovany na viditelnych mistech objektu, jako jsou
chodby, haly, schodiste, v podstaté vSude tam kde je miiZe pouzit kazdy, kdo se nachazi
v situaci tisné nebo je svédkem takové situace. Konstrukéné se jednd bud to o
magnetické kontakty, nebo mikrospinace, které jsou zapouzdieny do podoby tlacitka

(12).

cY
GEN
g!\\i: ARM

¢

Obrazek 12: Verejny tisiiovy hlasic

(Zdroj: Prevzato z 8)

Skryté tisniové hlasice

Jsou obdobou vefejnych tisnovych hldsict, avSak umistuji se skryté. Vyuzivaji se
v mistnostech se zvySenou bezpecnostni ochranou(12).

Osobni tisiiové hlasice

Osobni tisnové hldsi¢e jsou vyuzivany predevSim tam, kde je tfeba zajistit ochranu
osob, které nejsou vazany na stalé pracovni misto v ramci objektu. Vysila¢e osobnich
tisiovych hldsi¢l funguji bezdritové (bez pevného ptipojeni na systém PZTS) a maji

vlastni napdjeni. Pfijimace jsou pak napojeny piimo na systém PZTS a tvoii
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samostatnou smycku takzvanou tisnovou smycku, kterd je nezdvisld na stavu stfeZeni.

Nejcastéji maji podobu ddlkového ovladani, kli€enek, ptiveéski, ndhrdelniku,...(12).

Automatické tisniové hlasice

Automatické tisniové hldsi¢e vyhlasuji tisnovy poplach nezdvisle na vili obsluhy.
Vyuzivaji se pfedev§im v penéznich dstavech v podobé detektoru ,,posledni bankovky*
(12).

Specialni tisniové hlasice

U specidlnich tisnovych hldsic¢lt jde opét o magnetické kontakty ¢i mikrospinace, které
jsou zapouzdieny do tlacitka, které je vSak vhodné tvarované a umisténo skryté (napft.:
nozni spinaci liSta). Specidlni tisfiové hléasice slouzi k nepozorovanému vyvolani

tisnového poplachu v ptipad¢ ptimého ohroZeni (12).

3.3.6 Signalizac¢ni (vystrazné) prvky

Signaliza¢ni (vystrazné) prvky maji za ukol upozorfiovat na vznikly poplachovy
stav(12). Mezi nejznamé;jsi prvky signalizace patii akustickd a opticka signalizace.
AKkusticka signalizace

Akustickd signalizace byva nejCastéji v podob€ zvukovych sirén. Zvukové sirény jsou
zafizeni skladajici se vzdy z akustického meéniCe, ktery je doplnén generatorem
kolisavého ténu a zesilovacem. Podle konstrukce sirény rozdélujeme sirény pro vnitini
pouZziti a vnéj$i pouziti. Akusticky vykon sirény je stanoven v poZadavcich na systém a
doba aktivace je stanovend normou (dle normy min. 90 s a max. 15 min.)(12).

Opticka signalizace

Opticka signalizace je vétSinou soucasti krytu sirény, jednd se o svételny majak, ktery je
tvofeny zarovkou nebo vybojkou a vydava pierusované svétlo. Svételny majak vydava
svétlo i po doznéni akustické signalizace a to z divodii lokalizace naruseného objektu.

Doporucend barva optické signalizace je oranzova (12).
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ST TR

Obrazek 13: Venkovni siréna s akustickou signalizaci
(Zdroj: Prevzato z 9)

3.3.7 Poplachové ustiedny

Usttedna PZTS je ,,celym mozkem* systému PZTS
Je to zarizeni, které ma za dkol:
e Piijimej a vyhodnoceni vystupnich -elektrickych signdli detektori nebo
tisitovych hlasica
e Ovladani signaliza¢nich, pfenosovych, zapisovacich a dalSich zafizeni
indikujicich naruseni stfezené oblasti
e Napdjeni detektoru a dalSich prvka PZTS
e Za pomoci perifernich zatizeni uvadi cely systém PZTS, nebo jeho ¢ast do stavu
stteZeni nebo do stavu klidu.
(12)
Smyckové ustiedny
Smyckové ustfedny maji pro kaZzdou poplachovou smycku samostatny vyhodnocovaci
obvod. KaZzdy obvod fesi pfipojenou proudovou smycku o definované hodnoté a
toleranci. Zména obvodu, kterd je zptisobend aktivaci nékterého detektoru smycky nebo
sabotdzi na smycce, vede k vyvolani poplachového stavu (12).
Ustiedny s pfimou adresaci
Komunikace mezi Ustfednou s pfimou adresaci a detektorem pracuje na principu datové
sbérnice. Ustfedna periodicky generuje adresy jednotlivych ¢idel (kazdé ¢idlo je
vybaveno komunika¢nim modulem) a pfijima jeho ptislusné odezvy (12)
Ustiedny bezdratové
Jednd se o ustfednu, kterd komunikuje s detektorem bezdratove, nejcastéji na padsmu

telemetrie (433 MHZ) (12).
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Ustiedny smiSeného typu
U ustfeden smiSeného typu vstupuje do datové komunikace mezi udstfednou a
detektorem koncentrator (sbérnicovy modul smycek). Na koncentratory jsou detektory

napojeny pomoci smycek (12).

3.3.8 Ovladaci periférie

Ovladaci periférie primarn€ slouzi k zapnuti nebo vypnuti celého syst¢ému PZTS nebo
jednotlivych zén. Dile miiZzeme pomoci ovladacich periferii naptiklad: nastavovat nebo
dopliiovat uzivatele a jejich pfistupové kody, nastavovani celého systému PZTS,
provadét kontrolu zafizeni PZTS a jeho udrzbu. Tak jako ostatni ¢asti systému PZTS i
ovladaci periferie proSly mnoha inovacemi a je v dnesni dobé mnoho typt ovladacich
periférii, a proto se ve své praci zminim jen o téch zdkladnich a nejzndméjSich
ovladacich zafizeni (12).

Blokovaci zamek

Blokovaci zamek se montuje jako pfidavny zdmek vstupnich dvefi, kombinuje v sobé
prvky mechanického zabezpeceni vstupnich dvefi a ovlddani systému PTZS. Pti
zamceni zadmku dojde zaroven ke spusténi systému PZTS, zamek 1ze uzamknout pouze
tehdy, pokud je systém v normdlnim stavu, v piipadé poruchy nebo opomenuti obsluhy
napf. zaviit okno, které je sledované neni mozné zamek zamknout. Systém blokovaciho
zamku je, co se tyce ovladani nejednodusi pro uzivatele, jelikoZ ma uzivatel jistotu, Ze
systém PZTS byl uveden do stavu stfezeni nebo do stavu klidu (12).

Koédové klavesnice

Koédové klavesnice jsou nejCastéji uzivané ovlddaci periférie. Koédova kldvesnice
funguje na principu, kde kazdy uzivatel mé sviij bezpecnostni kéd, na zdkladé kterého
se identifikuje do systému a nésledné¢ miize systém PZTS nebo jeho ¢ast uvést do
provozu nebo jej uvést do stavu klidu. Kédové klavesnice se umistuji do stfteZenych z6n
a obsahuji zpozdénou smycku, tzn. ¢asovou rezervu, aby mél uZivatel €as pii aktivaci
systému PZTS opustit stfeZzenou zoénu nebo aby mél €as zadat bezpecnostni kéd pred
vyhlasenim poplachu. Kédové klavesnice jsou vybaveny displejem, kde uzivatel muze

najit jednotlivé zony nebo stav systému (12).
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Ctelky bezkontaktnich karet
Ctecky bezkontaktnich karet se vyuZivaji u systému PTZTS, kde je integrovany zarovefi
systém SKV, CCTV, apod. Cte¢ky bezkontaktnich karet jsou montovany za tcelem

zjednoduseni ovladani uZivateli veSkerych systému objektu jednim médiem (12).

3.4 Systém CCTV

CCTV (Closed Circuit Television) neboli uzavieny televizni okruh je prostiedek
pouzivany k monitoringu stieZeného objektu. UmoZnuje stieZzeni rozsdhlych prostor
v redlném cCase a ddle umoZnuje nepfetrZity zdznam obrazu, archivaci zdznamu a jeho
zpétné prohliZzeni, vyhodnocovani pti¢in poplachového stavu objektu, sledovéani pohybu
osob ve stiteZeném objektu. Kazdy systém CCTYV je tvoren zdkladnimi prvky:

e Kamery

® Objektiv

e Zobrazovaci zafizeni

e Kamerové ptepinace, kvadratory, multiplexory

e Zaznamova zafizeni
(13)
Tyto zékladni prvky CCTV systému miZou byt doplnény o dalsi prvky, jako jsou
mikrofony, reproduktory, kamerové kryty, polohovaci hlavice, systém dalkového
ovladani, atd. (13).
Kamerové systémy se vyuZzivaji k monitorovéni jak venkovnich tak vnitfnich prostor. O
prenos obrazu z kamer do zobrazovacich prvki systému se stard pienosové médiu, které
je reprezentovano bud’ to metalickymi kabely (koaxidlni kabely, kroucené pary),

optickymi kabely nebo bezdratovym ptipojenim (13).

3.4.1 Kamery

Kamery jsou, jak jiz bylo zminéno vyse jednim ze zdkladnich prvkl systému CCTV.
Kamery vytvaii obraz stfeZenych prostor, ktery je za pomoci pienosového média
prenesen do zobrazovacich prvki, kde je zpracovan a vyhodnocovén bud’ to ptisluSnym
persondlem, nebo specializovanym softwarem. Kamera je tvofena tfemi zdkladnimi

¢astmi a to objektivem, fotocitlivym prvkem a elektronickou ¢asti (13).
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Objektiv spolu s ovladacimi prvky (zoom, clona) tvoii prvni ¢ast kamery, kterd slouZzi
k vytvafeni obrazu. Za objektivem kamery se nachdzi snimaci senzor (fotocitlivy
prvek), ktery slouzi k ziznamu obrazu a jeho prevedeni do elektrické podoby. Posledni
¢ast kamery tzv. elektronickd ¢ast spolu s mikroprocesorem zajiStuje digitalizaci
informaci ziskanych ze snimace a jejich naslednou kompresi, ukladdni na ulozné

médium nebo pienos na vzdalené zobrazovaci zafizeni ¢i zaznamové zafizeni (13).

Vybér vhodné kamery do systému CCTV je jednim z nejdilezitéjSich poZadavkl na

funk¢nost celého systému.

3.4.1.1 Analogové a digitalni kamery
V dnesnich systémech CCTV se vyuzivaji dva typy, které se liSi v technologii
zpracovani obrazu, konkrétné se jedna o analogové a IP kamery (13).
Analogové kamery
Analogové kamery se za dobu svého vyuzivani v systémech CCTV staly standartnimi
kamerami, které si naSly vyuZziti v nejriznéjSich aplikacich. Analogové kamery jsou
konstruovany tak Ze pfevadi obraz na konkrétni veli€iny napéti a proudu, které jsou pak
dédle zpracoviny a prevedeny na obraz v analogovém zobrazovacim nebo zdznamovém
zafizeni. RozliSeni analogovych kamer je limitovano formatem PAL (13).
Digitalni IP Kamery
Digitalni kabely vyuZivaji pro pfenos obrazu datové rozvody infrastruktury objektu.
Komunikace probihd na zdkladé TCP/IP protokolu, kde kazdd kamera ma svoji IP
adresu. IP kamery jsou v posledni dob¢ ¢im dél tim vyuZzivangjsi a to pravé z divodu
nendroc¢nosti na kabelové rozvody, avSak na druhou stranu maji oproti analogovym
kamerdm vyssi pofizovaci hodnotu. Mezi nejvétsi vyhody IP digitdlnich kamer patfi:

e Neomezeni rozliSen{

e [P adresace, diky které se miZeme za pomoci internetd, piipojit s prislusnymi

piistupovymi pravy prakticky odkudkoliv.
e Nendro¢nost na kabelové rozvody, avSak s dostupnou technikou se daji do
datovych rozvodu jiZ zapojit i analogové kamery

(13)

IP kamery maji diky vyssi technické vyspé€losti oproti analogovym kamerdm mnoho

vyhod, avSak oproti analogovym kameram maji vyssi pofizovaci hodnotu (13).
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3.4.1.2 Parametry kamer
U vybéru kamer je dllezité se vénovat jejim zdkladnim parametriim, které jsou dilezité
pro vznikly obraz ptfeneseny na zobrazovaci zafizeni. Mezi tyto zdkladni vlastnosti patii
svételna citlivost, rozliSeni a typ snimaciho typu (14).
Svételna citlivost
Kvalita obrazu zavisi na tom jak se snimany objekt osvétlen. Dle svételné citlivosti
muzeme kamery rozdé¢lit na:
e Cernobilé — Maji vyssi svételnou citlivost a jsou vhodné pro pouZiti $patné
osvétlenych prostor.
e Barevné — Barevné kamery naopak od cernobilych kamer nizs$i svételnou
citlivost a vynikaji v dobfe osvétlenych oblastech
e Kombinované — Témto kamerdm se také prezdivd kamery den/noc. Tento typ
kamer kombinuje piedeslé dva typy kamer. A vyuzivd jejich kladnych
vlastnosti. Ve dne se vyuzivd barevného snimdni a v noci, kdy jsou horsi
svételné podminky se vyuZiva ¢ernobilého snimdni.
(14)
Svételna citlivost ve vysledku udava, za jakych minimalnich svételnych podminek
muzou pracovat. Tato vlastnost kamer se udava v luxech (¢im nizsi hodnota, tim
1€pe) (14).
Rozliseni
RozliSovaci schopnost je jedna z nejdalezitéjSich vlastnosti kamery a je déna velikosti
fotocitlivého senzoru a poctem aktivnich bunék. RozliSeni se udava v jednotkach pixel,
pokud se jednd o digitdlni kameru nebo poctu televiznich fddku pokud se jednd o
analogovou kameru (13).
Pomér stran obrazu
Pom¢ér stran obrazu je ddn pomérem vodorovné a svislé osy obrazu. Pomér stran ndm
urcuje velikost bodu videa ve smérech os x a y. NejzndméjSim pomérem stran obrazu
posledni doby je 16:9 (13).
Typ snimaciho ¢ipu
Snimaci Cip je polovodi¢ovy prvek, ktery obsahuje svétlo citlivé body. Jak jiz bylo
zminéno, rozliSeni kamery zdlezi pravé na velikosti a typu tohoto snimace. V dneSni

dob¢ jsou nepouzivangjsi technologiemi CCD a CMOS. Kazda z téchto technologii ma
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své vyhody a nevyhody, které se snaZzi minimalizovat rGznymi filtry, jako jsou

Automatické vyvazeni bilé nebo redukce Sumu (13).

3.4.1.3 Konstrukeni provedeni kamer

Zakladni rozdéleni v ramci konstrukéniho feSeni kamery spocivd v tom, zdali je pro

venkovni pouZiti ¢i na pouZiti ve vnitinich prostorach. Ze zakladniho rozdéleni ddle pak

vychdzi mnoho dalSich konstruk¢nich feSeni, a v rdmci jejich rozmanitosti zde uvedu u

kazdého konstruk¢niho feseni jen zdkladni vlastnosti.

Standartni kamery — zdkladem je télo v podobé¢ krabice, které je doplnéno o
objektiv podle poZzadavkill na parametry snimaného obrazu a prostiedi.
Kompaktni kamery — Kompaktni kamery byvaji doddvany, jako celek i
s montaznim piisluSenstvim a parametry t€chto kamer jsou neménné.

Bezdratové kamery — Bezdratové kamery se vyuZzivaji v aplikacich, kde jsou,
klade vysoké naroky na instalaci kabeldZe a feSeni za pomoci kabeldZe by bylo
neekonomické.

Dome kamery — Jsou kamery, které jsou konstrukéné feSeny pro montdz na
strop.

Deskové kamery — Kamery malych rozmérd, které jsou urceny ke skryté
montazi.

Antivandal kamery — Kamery, které jsou konstruovdny tak aby odoldvaly
velikému mechanickému naméhani.

PTZ oto¢né kamery — Jsou kamery vybaveny oto¢nym zafizenim, diky kterému
je mozno s kamerou oticet o 360°. K otdeni kamer je zapotiebi piislusny
software.

Termovizni kamery — Specidln¢ upravené kamery, které jsou schopny snimat

tepelné zafeni, které vyzatuji napf. lidé, zvitata, atd...

(14)

3.4.2 Kamerové piepinace

Kamerové piepinae dokdzi na jednom zobrazovacim zafizeni zobrazit zdznam z vice

kamer. Kamerové piepinace se d€li prave podle typu zobrazeni zdznam z kamer (14).
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Sekvenéni prepinace

Umoznuji zobrazit pohled na vice kamer, avSak ne soucasné na jednom monitoru.
Ptepinani mezi jednotlivymi kamerami je bud’ ru¢ni nebo automaticky s pfedem
naprogramovanym c¢asem (14).

Délic¢e obrazu, kvadrantové sektory

Tato zafizeni slouZi k zobrazeni zaznamu z vice kamer soucasn¢ (14).

Multiplexery

Multiplexery se vyuZzivaji v aplikacich, které kladou velky diiraz na pozadavky poftizeni
zdznaml z kamer a jejich ndsledné analyzy. Multiplixer je pifimo propojen
s videorekordérem s dlouho dobou zdznamu a spolupracuje, snim pii zdznamu 1 pfi

prehravani (14).

3.4.3 Zaznamova zarizeni

Zéaznamova zafizeni slouzi k uchovavini zdznamu obrazu z kamer. V dneSni dobé
existuje vice prostfedkli na uchovdvani zdznamu z kamer. AvSak, v ramci rozsdhlosti
jejich popisu, popisu jen to nejvyuzivanéjsi (13).

DVR zaznamové zatizeni

DVR jsou zdznamova zafizeni pro zdznam obrazu z analogovych kamer. Zafizeni
funguje na principu pfipojeni analogovych kamer a posléze pfe uloZenim pievede
analogovy obraz na digitdlni. DVR uklddd zdznam na harddisky, které muzou byt
vestavéné nebo vyjimatelné. Dalsi vyhodou DVR zafizeni je moZnost zobrazit obraz,
jak na monitorech zapojenych piimo, tak distribuovat obraz pfes komunikacéni sité
LAN, WAN, internet na n¢€kolik zafizeni, které jsou vybaveny potfebnym softwarem,
najednou. Dalsi vyhodou pfevodu ziskaného analogového obrazu na digitdlni je

moznost sledovat veskeré zapojené kamery zaroven (13).

Problematika systému CCTV a jeho soucasti je velice sloZitd a teoretické vychodiska

uvedeny v predchozich kapitol4ch je pro planovany systém CCTV dostacujici.

3.5 Legislativa

Tato ¢4st bude obsahovat veSkeré normy a zdkony které byly vyuZity v rdmci této

diplomové prace.
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3.5.1 Norma ISO/IEC 27001:2005

Norma ISO/IEC 27001:2005 (CSN ISO/IEC 27001:2006) definuje poZadavky na
zavedeni systému fizeni bezpecnosti informaci (ISMS)
ISMS vyuziva detailni identifikaci rizik v rdmci napadeni, poSkozeni, nebo zneuziti
informaci. Ulohou ISMS je vytvoieni souboru pravidel pro efektivni fizeni

¢ Omezovani moznych hrozeb

e Opatfeni proti hrozbam

e Zajisténi ochrany informaci, veSkerych aktiv spole¢nosti (Know-how, majetku a

0sob)

Norma ISO 27001 obsahuje pfilohu A. 9, ve které se uvadi pozadavky na analyzu
fyzické bezpecnosti a bezpenosti prostiedi. Pravé tato piiloha bude vyuZita v ¢asti

analyzy soucasného stavu (15).

3.5.2 CSNISO/IEC 27002:2005

Norma CSN ISO/IEC 27002:2005 obsahuje soubor postupii pro fizeni bezpe&nosti
informaci, kde fada opatfeni vychdzi ze zdkladnich bezpecnostnich doporuceni a

piikladii z praxe pro fizeni bezpecnosti informaci v organizacich (16).

3.5.3 Soubor norem CSN EN 50131
Tato norma s nidzvem Poplachové systémy — Poplachové zabezpeCovaci a tisnové
systémy se zabyva veskerymi systémovymi, funkénimi a technickymi pozadavky, které

musi systém PZTS a jeho komponenty (7). Jednotlivé ¢asti jsou zndzornény v tabulce ¢.

5.
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Tabulka 11: Soubor norem CSN 50131
(Zdroj: Prevzato z 7)

Soubor Norem €SN EN 50131

Cislo ¢asti Nazev &asti
Cast 1 Systémové pozadavky
Cast 2-2 Pozadavky na pasivni infracervené detektory
Cast 2-3 Pozadavky na mikrovinné detektory
Cast 2-4 Pozadavky na kombinované pasivni infracervené a mikrovinné detektory
Cast 2-5 PozZadavky na kombinované pasivni infracervené a ultrazvukové detektory
Cast 2-6 Pozadavky na kontakty otevieni (magnetické)
Cast 2-7 Detektory vniknuti - detektory rozbijeni skla akustické nebo otfesové
Cast 3 Ustfedny PTZS
Cast 4 Vystrazna zafizeni
Cast 5-3 Pozadavky na zafizeni vyuZzivajici bezdratové propojeni
Cast 6 Napajeci zdroje
Cast 7 Pokyny pro aplikace
Cast 8 Zabezpecovaci zamlZovaci zafizeni

3.5.4 Soubor norem CSN EN 50132

Tento soubor norem se zabyvad veSkerymi systémovymi, funkénimi a technickymi
pozadavky, které musi systém CCTV a jeho komponenty musi spliiovat (17). Jednotlivé
¢asti jsou zndzornény v tabulce €. 6.

Tabulka 12: Soubor norem CSN ES 50132 (Pievzato ze 17)

Soubor Norem €SN EN 50132
Nazev casti
Systémové poZzadavky
Cernobilé kamery
Barevné kamery
Objektivy
Prislusenstvi
Lokalni a hlavni Fidici jednotka
Cernobilé monitory
Barevné monitory
Zaznamova zafizeni
Zatizeni pro okamzity vytisk obrazu
Video detektor pohybu
Pfenos videosignalu
Pokyny pro aplikaci

X

e e Ne el
[V N

[}

é,

[}

X O Ox O
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3.5.5 Zakon ¢ 101/2000 Sb. O ochrané osobnich udaji

Na zdklad& § 2 zdkona &. 101/2000 Sb. Byl ziizen Utad pro ochranu osobnich udaji
(ddle jen UOOU). Ukolem tohoto tdiadu je vykondvdni dozorové &innosti nad
dodrzovanim ochrany osobnich ddaji. Systémy CCTV jsou v posledni dob¢ velice se
rozvijejici se systém ochrany majetku, avSak tento systém mtiZze byt v mnoha piipadech
povazovan za systém, ktery zpracovava osobni udaje. Pokud instalovany systém CCTV
spliiuje nélezitosti zdkona ¢. 101/2000 Sb. a jedna se o systém, ktery zpracovava osobni
tidaje vznikd provozovateli tohoto systému oznamovaci povinnost Utadu pro ochranu
osobnich udaju.
¢ Provozovani kamerového systému je povaZovano za zpracovani osobnich udaj,
pokud je krom& kamerového sledovani provadén zdznam zdbcru a ucelem
pofizovanych zdznamu je vyuzito k pfimé nebo nepiimé identifikaci fyzickych
osob v souvislosti s jejich uritym jednanim.
¢ Provozovani kamerového systému vreZimu on-line (bez zdznamu) neni

povazovano za zpracovani osobnich tdaji ve smyslu zdkona ¢. 101/2000 Sb.

(18)

3.6 Dohledova a poplachova prijimaci centra

Dohledova a poplachova piijimaci centra (DPPC) dfive oznaCovany jako PCO (Pult
Centralizované Ochrany) je dispecerské zafizeni (s trvalou obsluhou), do kterého jsou
prenaseny informace, tykajici se stavu PZTS systémi, systému CCTV,... ve stfezenych
objektech. Signdly z jednotlivych systému jsou na DPPC pfendSeny rtiznymi zptsoby:

e Radiov4 sit’

e  Mobilnf sit’

* Internet

(12)

3.6.1 Vyhody pripojeni na DPPC

Zakladnim vystupem systému PZTS je akustickd signalizace a odeslani poplachové
zpravy na urcené misto nebo osobu. AvSak pfipojeni na urenou osobu znamend, ve
vétsing piipadd osobu, kterd je bez adekvétniho zaskoleni a vycviku na vzniklou situaci.

Takova osoba ma moZnost osobn¢ zkontrolovat zabezpeceny objekt, avSak v piipadé
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ostrého poplachu zdroven riskovat ujmu na zdravi v piipadé piimé konfrontace

s pachatelem nebo obeznamit Polici CR o vzniklé situaci. Tyto aspekty vedly pravé ke

vzniku dohledovych a poplachovych pfijimacich center, které jsou adekvatné vybaveny

a proSkoleny na reakci poplachového signalu.

Ptipojeni k DPPC sebou nese pro majitele stteZenych objektli mnoho vyhod:

(12)

Nepfetrzité monitorovani objektu

Minimalizace rizik a strat

V piipad¢ vyhldSeni poplachu vyslani vyskolené zasahové jednotky

V piipad¢ verifikace vniknuti za pomoci systému CCTV, vyslani zasahové
jednotky a okamZité kontaktovani Policie CR

V piipad¢ tisnového poplachu (pfimého ohrozeni) vyslani zdsahové jednotky a

okam?Zité kontaktovani Policie CR
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4 Navrh reSeni

Cést diplomové price s nazvem ndvrh vlastniho feSeni se zabyvat samotnym névrhem
inovace systému PZTS a navrhem systému CCTV, tyto zmény pfispély ke zvySeni
fyzické bezpecCnosti v aredlu spolecnosti. V piedchozich ¢astech jsem uvedl nutné
teoretické podklady pro porozuméni problematice a také jsem provedl potiebné analyzy
fyzické bezpecCnosti, které bylo nutné vypracovat, aby slouzili, jako podklad pro

samostatny navrh.

4.1 Navrh systému PZTS

Udelem systému PZTS, jak jiz bylo zminéno je detekce pohybu neZddoucich osob ve
sttezeném objektu a informovani majitele nebo bezpe€nostni sluzby o vzniku
poplachové situace nebo v piipad¢ pfimého ohroZeni o vzniku tisiové situace.
Névrh systému PZTS, tak aby byl funk¢ni a bylo ho mozno realizovat, musi splilovat
jité néleZitosti, které jsou dany normami Ceské republiky a to konkrétné souborem
norem CSN EN 50131. Pfi projektovani systému musime mit na paméti, e neexistuje
dokonalé zabezpeeni objektu, a proto norma CSN 50131-1 ed.2 stanovuje stupné
zabezpeceni objektu a podle téchto stupiii zabezpeceni udava technické pozadavky na
jednotlivé komponenty systému PZTS. Norma CSN 50131-1 ed.2 ddle uddva ti{dy
prostiedi, kde budou jednotlivé komponenty namontovany, tyto komponenty musi
splinovat pozadavky na dané prostfedi. Ddle ndvrh systému PZTS vychézel z analyzy
provedené na zdkladé normy ISO/IEC 2007:1 piiloha A.9 Fyzickd bezpecnost a
bezpecnost prostiedi a na zdkladé doporuceni normy ISO/IEC 27002.
Tento ndvrh systému PZTS byl systematicky sloZen z dil¢ich dkonti:

e Na zdklad¢ analyzy celého objektu stanovime jednotlivé stupné zabezpeceni a

ttidy prostiedi

e Vybér vhodnych detekcnich, signalizacnich zatizeni

e Vybér vhodnych tisnovych zatizeni

e Navrh poctu a rozmisténi jednotlivych prvka systému PZTS

e Navrh tras kabeldze a vypocet potiebné délky

e  Vybér vhodné tustiedny PZTS

e Napdjeni systému PZTS
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4.1.1 Stanoveni stupné zabezpeceni a tiid prostiedi

Celkovy stupent zabezpeceni celého aredlu je ddn nejvySSim stupném zabezpeceni
jednotlivych objektl a jejich prostor. Stupné zabezpeceni jednotlivych prostor jsou
uvedeny v tabulkdch ¢. 13 a 14. Na zdklad¢ té€ch to tabulek byl vypocitin celkovy
stupenl zabezpeceni 2.

Tabulka 13: Stupen zabezpeceni jednotlivych objektii
(Zdroj: vlastni)

Areal spolecnosti

Stupen
Objekt zabezpeceni

Provozni objekt
Skladovaci hala
Skladovaci a manipulacni prostory

Tabulka 14: Stupei zabezpeceni jednotlivych prostor provozniho objektu
(zdroj Vlastni)

Provozni objekt

Podlazi Mistnost Popis Stupen zabezpeceni
1.1 Vstup do budovy 2
1.2 Hlavni chodba 2
1.3 Kancelar 2
1.4 Provozni mistnost 2
1.5 Satna zeny 2
1.6 Sprchy Zeny 2
1.7 WC Zeny 2
1.8 WC mutzi 2
1.9 Sprchy muZi 2
1.10 Satna muzi 2
2.1 Schodisté 2
2.2 Chodba 2
2.3 Zasedaci mistnost 2
2.4 Kuchyn 2
2.5 Socialni zatizeni 2
2.6 Kancelar 2

Tridy prostfedi jednotlivych objektl v aredlu jsou uvedeny v tabulce €. 15, dile pak

v tabulce €. 16 jsou uvedeny tiidy prostfedi jednotlivych prostor v provoznim objektu.

59



Tabulka 15: Tridy prostiedi jednotlivych objektu
(Zdroj: vlastni)

Aredl spolecnosti
Objekt Trida prostredi

Provozni objekt
Skladovaci hala
Skladovaci a manipulacni prostory

Tabulka 16: Tridy prostiedi jednotlivych prostor provozniho objektu
(Zdroj vlastni)

Provozni objekt

Podlazi  Mistnost Popis Trida prostiedi
1.1 Vstup do budovy 3.
1.2 Hlavni chodba 2.
1.3 Kancelar 1.
1.4 Provozni mistnost 1.
1.5 Satna zeny 1
1.6 Sprchy Zeny 1
1.7 WC Zeny 1
1.8 WC mutzi 1
1.9 Sprchy muzi 1

1.10 Satna muii 1
2.1 Schodisté 2.
2.2 Chodba 2.
2.3 Zasedaci mistnost 1
2.4 Kuchyn 1
2.5 Socialni zatizeni 1
2.6 Kancelar 1

4.1.2 Vybér detekénich, tisiovych a signaliza¢nich komponenti

Veskeré komponenty systému PZTS byly vybrdny na zdkladé provedenych analyz,
vhodnosti pro objekty 2. stupné zabezpeceni a na zdklad¢ vhodnosti do danych tiid

prostiedi.

4.1.2.1 Plastova ochrana

Na zdklad€¢ analyzy se zjistilo, Ze provozni objekt a sladovaci hala maji slabiny
v plastové ochrang, tyto nedostatky byly vyfeSeny za pomoci magnetickych kontaktu.
Pro potfeby zabezpeceni oken byly vybrdny magnetické kontakty od spole€nosti

Paradox s oznacenim ZCl1.
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Pro vstupni vrata haly byly vybrany odolnéjsi piejezdové magnetické detektory
s pfivodem v pancérovém krku Jablotron SA-220, toto feSeni bylo vybrano na zdkladé

nebezpeci vniku poskozeni detektoru béZnym provozem skladovaci haly.

Obrazek 14: Jablotron SA-220
(Zdroj: Pievzato z 9)

Dile pak byly poZzité akustické detektory pro stieZeni sklenénych vyplni oken, byly
vybrany detektory Paradox GLASSTREK DG457 s maximélni vzdalenosti od hrany

okna 9 metru.

4.1.2.2 Prostorova ochrana

Prostorova ochrana objektu je zaloZena z ¢asti na ptivodnich rozvodech systému PZTS a
na zdklad¢ toho byly vybrany PIR detektory opét od spole¢nosti Paradox s oznacenim
PRO476+. Tyto PIR detektory vysokou odolnosti proti VF ruSeni a pfi pouZiti zrcadla
s véjifovou charakteristikou maji dosah 11 ve vzorném, uhlu 110°. Patentovana
technologie pocitani impulsti spole¢nosti Paradox pak velice snizuje vznik faleSnych

poplachti.
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Pro prostory skladovaci haly byly vybrany dudlni detektory pohybu. Tyto detektory
kombinuji klasicky PIR detektor, ktery je doplnén MW detektorem. Konkrétn¢ se jedna
o detektor Paradox 525DM.

Tyto detektory jsou vhodné pro prostory s vySenym rizikem faleSnych poplachti Diky
kombinaci téchto dvou technologii, jsou detektory vhodné do prostor se zvySenym
rizikem faleSnych poplachti, jelikoZ musi dojit k detekci naruseni na PIR detektoru a
MW detektoru zaroven. Detektory s dudlni technologii byly vybrany z divodu, Spatné
zkuSenosti s pfedchozi instalaci PIR detektoru, které vykazovaly mnoho faleSnych

poplachti, z divodu vniku zvéte do zabezpecenych prostor.

4.1.2.3 Tisnova ochrana

Tistiova ochrana byla navrzena na zdklad¢ pozadavku vybranych zaméstnanct na jejich
zabezpeceni v piipadé pfimého ohrozeni. Zaméstnanciim bylo nabidnuto vice druhu
feSeni a vysledkem pak bylo, vybrani bezdratovych tlacitkovych klicenek. Vysledkem
pak bylo, vybrdni bezdritovych tlacitkovych klicenek. Konkrétné se jednd o Ctyt
tlacitkové klicenky spolecnosti Jablotron RC-80 K.

Obrazek 15: Jablotron RC-80 K
(Zdroj: Prevzato z 9)

4.1.2.4 Signaliza¢ni komponenty

Byly vybrany dva druhy akustickych sirén se svételnou signalizaci, jeden pro venkovni
pouziti a druhy pro vnitini pouziti.

Venkovni siréna byla vybrdna z portfolia spoleCnosti PARADOX, tato siréna je
zélohovana vlastnim vnitfnim akumuldtorem. Siréna je vybavena reproduktorem o
vykonu 40 W a vydava zvukovy efekt o 128dB/900-2400 MHZ. Doba znéni sirény je
maximalné 3,5 minuty. Svételnd signalizace je v podobé pierusovaného oranzového

svetla.
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Pro signalizaci ve vnitinich prostorach byla vybrdna opét siréna spole¢nosti Paradox
s kdédovym oznacenim TEKNIM — 720WR. Tato siréna vydava zvukovy efekt o 118
Db. Doba znéni sirény je maximdlné¢ 3,5 minuty. Svételnd signalizace je podobé

cerveného stroboskopu.

4.1.3 Rozmisténi a stanoveni poctu detekénich, tisnovych a signalizacnich

komponenti

4.1.3.1 Plastova ochrana
Plastova ochrana byla obstardna za pomoci vybranych magnetickych kontaktl. Tyto
magnetické kontakty byly instalovany u veskerych vétSich oken. Magnetické kontakty

byly naddle naistalovany u obou vstupnich vrat skladovaci haly.

V kanceldfi v 1.NP byla posilend plastova ochrana za pomoci akustického detektoru
tfisténi skla. Tento detektor byl umistén v jihovychodnim rohu mistnosti, aby byl
schopen pokryt obé okna mistnosti. PI&Stova ochrana v tomto prostoru byla posilena,
jelikoZ se jednd o prostory, ve kterych jsou uchovdvany informace spolecnosti a také

finan¢ni prostredky.

4.1.3.2 Prostorova ochrana

Provozni objekt

Popis veSkerych prostor provozniho objektu je uveden v analyze aredlu spolecnosti.
Prostorovd ochrana byla navrzena za pomoci PIR detektorti Paradox PRO476 +.
Zabezpeceny byly veskeré prostory, ve kterych hrozi proniknuti pies plastovou ochranu
objektu a chodby, které umoznuji prichod mezi jednotlivymi mistnostmi v objektu.
Detektory byly rozmistény v rozich vybranych prostor. A byly instalovany tak aby byly
schopny detekovat pokus o vniknuti pfes okna, vyjimkou byla kancelat v 1.NP, kde
byla posilena plastova ochrana za pomoci detektoru tiiSténi skla, zde byl detektor
umistén v jihozapadnim rohu mistnosti.

Skladovaci hala

Prostory skladovaci haly byly zabezpeceny za pomoci dudlnich PIR/MW detektora
Paradox 525DM. Detektory byly instaloviany na kovovou konstrukci haly, a byly

rozmistény podle vnitiniho upofddani véci.
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e Dva detektory byly rozmistény v rozich vychodni zdi s vraty sméfujicimi
k provoznimu objektu

e Jeden detektory byl umistén v severnim rohu zdpadni zdi s vraty.

e Tt detektory byly rozmistény na severni zdi ve vzdalenosti 6 az 8 metrii od sebe

e Jeden detektor byl umistén na jizni zdi ve vzddlenosti 6 metri od

jihovychodniho rohu skladovaci haly

4.1.3.3 Sabotazni ochrana

Jednotlivé komponenty systému jsou zabezpecCeny vuci nedovolené manipulaci,
ochrannymi spinaci (tamper), témito ochrannymi spina¢i jsou vybaveny i vSechny
propojovaci krabiCky, ve ktery jsou umistény expandéry. VSechny prvky sabotdzni
ochrany jsou pfipojeny do tzv. 24h smycky ( tzn. nezélezi, jestli je systém ve stavu

stfeZeni nebo je odstfezen).

4.1.3.4 Tisnova ochrana

Bezdratové klicenky byly rozddny vybranym pracovnikim aredlu.

4.1.3.5 Signaliza¢ni komponenty

Jak jiz bylo zminéno, v predchozi kapitole v arealu objektu byly umistény dvé akustické
sirény se svételnou signalizaci.

Venkovni akustickd siréna byla umisténa na Stitu vychodni zdi skladovaci haly. Vnitini
siréna byla umisténa v hlavni chodbé provozniho objektu na zdi naproti vchodovych

dvertich.

4.1.3.6 Stanoveni poctu detekcnich, tisnnovych a signaliza¢nich komponenti
Dle rozmisténi jednotlivych detektorti a stanoveni poctu bezdratovych kli¢enek, na tii,
bylo vypocitdno, Ze bylo zapotiebi celkové 27 komponenti. Pocty jednotlivych

komponentt a jejich umisténi je zndzornéno v tabulce €. 17.
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Tabulka 17: Pocet a umisténi jednotlivych detektoru
(Zdroj: vlastni)

Pocet detektori
Nazev prostoru (m?) PRO 525 DG Poznamky
476+ DM 457 MG

Cislo Plocha

mistnosti

1.1 Vstup do budovy 0
1.2 Hlavni chodba 13,35 2 0 0 1
13 Kancelar 7,8 1 0 1 2
Provozni
14 mistnost 5,15 1 0 0 1
1.5 Satna Zeny 3,55 1 0 0 0
1.6 Sprchy Zeny 1,9 0 0 0 0
1.7 WC Zeny 2,45 0 0 0 0
1.8 WC muzi 3,4 0 0 0 0
1.9 Sprchy muzi 6,3 0 0 0 0
1.10 Satna muzi 14,8 1 0 0 2
2.1 Schodisté 4,1 0 0 0 0
2.2 Chodba 3,35 0 0 0 0
Zasedaci
2.3 mistnost 24,3 1 0 0 2
24 Kuchyn 14 0 0 0 0
Socialni zafizeni 3,3 0 0 0 0
2.6 Kancelar 26.1 1 0 0 2
Hala 360 0 7 0 2 2X Jablotron SA-220
Celkem 7 7 1 9

4.1.4 Ustfedna PZTS

Ustiedna, jak jiZz bylo zminéno je ,hlavni mozek® celého systému PZTS. A tudiZ si pii
vybéru vhodné usttedny musime odpovédét na nékolik zakladnich otdzek.

e Kolik bude v systému zapotiebi z6n

¢ Kolik bude zapotiebi samostatnych podsystému

e Kompatibilita dstiedny a detektort a prvki tisnového zabezpeceni
Na zdklad¢ propocta pottebnych detekcnich prvki bylo zjisténo, Ze bude zapotiebi 24
z6n, které budou rozdé€leny do tfech samostatnych podsystému, rozvrZzeni jednotlivych

subsystému je zndzornéno v tabulce €. 19.
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Tabulka 18: Rozvrzeni podsystému
(Zdroj: vlastni)

Oznaceni mistnosti podsystém

Provozni objekt
1.1 subsystém 1
1.2 subsystém 1
1.3 subsystém 1
14 subsystém 1
1.5 subsystém 1
1.6 subsystém 1
1.7 subsystém 1
1.8 subsystém 1
1.9 subsystém 1
1.10 subsystém 1
2.1 subsystém 2
2.2 subsystém 2
23 subsystém 2
2.4 subsystém 2

2.5 subsystém 2

2.6 subsystém 2
Skladovaci hala

subsystém 3

V tabulce jsou jednotlivé subsystémy ocislovany, avSak pozdéji byly v ustfedné
oznaceny nésledovné.

Subsystém 1 = Subsystém 1.NP PO

Subsystém 2 = Subsystém 2. NP PO

Subsystém 3 = Subsystém Hala

Splnéni kompatibility dstfedny a detekénich prvki, je postaveno na faktu, Ze byla
vybrana ustfedna od stejného vyrobce.

Konkrétné se jednd o ustfednu Paradox DIGIPLEX EVO, ktera je urcena pro stfedni az
velké objekty. A je moZno na ni zapojit 192 zén a 8. Jde o pln€ adresovatelny
sbérnicovy systém, do kterého jde zapojit aZ 254 sbérnicovych moduli. Zmiflovanych

192 z6n je mozné do systému zapojit za pomoci expandéru Paradox ZX?28.
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Tabulka 19: Zakladni specifikace astiedny PZTS
(Zdroj: Upraveno dle 11)

Déleni na podsystémy 8
Max. pocet zon v
systému 192
Max/. pocet modulii v 254
systému
Pamét’ udalosti 2048
P(’)C(it uzivatelskych 999
kodu
Maximalni pocet

" . . 254
klavesnic v systému
Pocet vstupt na desce
oy 8
ustfedny
Max. pocet zon na desce 3
astiredny

ot do poctu

Max. pocet zon na K4 :

. oy avesnic v
klavesnicich <

systému
ano, 16 z6n

Zonovy expandér

jeden expandér

Max. pocet zonovych do poc¢tu moduli
expandéri v systému

Sbérnicové detektory ano

Ustfedna Paradox GIGIPLEX EVO, piesahuje poZadavky na polet zén, nékolika
nasobng. Takto velkd rezerva byla zvolend na zdkladég, pfedpokladu, Ze se aredl bude

v budoucnu mozZna rozsifovat.

4.1.4.1 Pridavné moduly

Komunikator

Ustiedna dale byla rozsifena o telefonni komunikdtor, jelikoZ paivodni dstiedna byla
napojena na zodpovédného pracovnika a na DPPC pravé za pomoci telefonniho
komunikétoru. Paradox VDMP3 CZ je hlasovy modul pro dalkové uZivatelské ovladani

a pro ptenos hlasové spravy o vzniku poplachu v systému.
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4.1.4.2 Ovladaci klavesnice

V rdmci zachovani pivodni bezpecnostni skiiné¢ systému PZTS, bylo rozhodnuto
zakoupit pouze samostatnou desku dstfedny a kldvesnici k ni dokoupit.

Jednd se o dratovou LCD klavesnici K641LX-868. Klavesnice umoZnuje plné ovladani

ustfedny PZTS.

Obrazek 16: Klavesnice K6411L.X-868
(Zdroj: Prrevzato z 11)

4.1.4.3 Umisténi dstiredny PZTS a ovladaci klavesnice
Usttedna PZTS a jeji rozsifujici modulu jsou umistény v bezpeénostni skifni v mistnosti
1.4 v provoznim objektu. Toto umisténi vychdzi z pivodniho umisténi piedchozi

usttedny PZTS.

Ovladaci klavesnice je umisténa v mistnosti 1.2 v blizkosti vchodovych dvefi do
provozniho objektu. Umisténi ovlddaci kldvesnice vychdzi zumisténi kldvesnice

puvodniho systému PZTS.

4.1.5 Vykresova dokumentace

Soucésti této diplomové priace je i1 vykresovd dokumentace, kterd byla mnou
vypracovand v programu AutoCAD. Pudorysy s kabelovymi trasami, rozmisténim
jednotlivy detekcnich, tisnovych, signalizacnich, ovlddacich komponent a umisténi

usttedny PZTS jsou umistény v ptilohach €. 3,4 a 5.
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4.1.5.1 Znaceni

Znacky vyuzity v ptidorysech se zaznacenim jednotlivych prvki systému PZTS vychazi
znormy CSN EN 50131. Diéle je u kazdého znadeni textové oznadeni které obsahuje
zkratku dle prvku a ¢islo . Vysledné znaceni pak muze vypadat napi. MG1.3.1 coz
znamend magneticky kontakt v subsystému 1 (1.NP provozni objekt) v mistnosti 3
potadové Cislo 1 . Toto oznaCeni je kromé vykresové dokumentace dile vyuzito

v tabulce €. , kterd znazorniuje umisténi jednotlivych prvki.

& T dedieition SR vkl
ool [ ——
< PR | B Uekkior

| D g BERIGT| ekl (PR o BEAW) Setekion

s sy Sbfes wadiil se veilalnon wigactizel
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&% By Expandés

== B Ordfidect kidvesnice

Obrazek 17: Znaceni komponent systému PZTS
(Zdroj: Upraveno dle 7)

4.1.6 Kabelové trasy

4.1.6.1 Vybrané kabely

Kabelové rozvody systému PZTS se sklddaji z ptimého zapojeni jednotlivych prvki
systému pifmo do Ustiedny PZTS nebo zprosttedkovang, kdy skupina prvkd je
zapojend do koncentritoru, které jsou ndsledné piimo spojeny s tstiednou PZTS.
Jelikoz se cely systém skladd s vice druhu zapojeni a to podle toho o jaky prvek
systému se jednd, bylo vyuzito vice druhu kabelt.

Pivodni kabelové rozvody v provoznim objektu jsou tvotfeny ze stinénych kabell, které
obsahuji pary s riznymi priméry vodicii a to SYKFY 2x2x0,5. Kde kabely se silnéjsim
primérem se pouZivaji pro napdjeni a slabs$i pro komunikaci. Pro nové (sbérnicové)

rozvody byly vybrany specidlni zabezpecovaci kabely LAM.
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4.1.6.2 Kabelové trasy

Kabelové trasy jsou, v této Casti popsdny dil¢im zplsobem, specifictéjsi zndzornéni
vedeni jednotlivych tras a umisténi jednotlivych detektorii je zndzornéno v ptidorysech
v piilohéch ¢.

1.NP Provozniho objektu

Veskeré kabelové trasy vychdzi z mistnosti 1.5, ve které je umisténd ustfedna PZTS.
Piivodni rozvody vedou ve zdi na tyto rozvody jsou napojeny detektory s oznacenim
PIR a déale ovlddaci klavesnice a poplasnd siréna. Toto rozvody by bylo bliZe
specifikovat velice zdlouhavé, a jejich zndzornéni je zaznaceno v pudorysu v piiloze ¢.
Nové rozvody vedou ve vkladaci liSt€¢ od ustfedny PZTS zdpadnim smérem aZz
k severnimu oknu v mistnosti 1.10, na této trase jsou napojeny detektory s oznacenim
MG, DTS.

2.NP Provozniho objektu

Kabelové rozvody v 2.NP provozniho objektu byly vyvedeny z expandéru €. 2, ktery je
umistény u schodisté v mistnosti 2.2. Z expandéru vedou kabely ve zdi jiZnim smérem
do mistnosti 2.6, aZ do severovychodniho rohu mistnosti kde je umistén detektor PIR.
SoubéZné s touto trasou vede nove rozvedena trasa, ktera vede ve vkladaci liSté, tato
trasa vede podé€l jizni zdi az k jiZnimu oknu mistnosti. Na této trase jsou pfipojeny

detektory s ozna¢enim MG.

Stejnym zplisobem jsou rozvedeny i kabely v mistnosti 2.3 kde trasa ptiivodnich rozvoda
PZTS vede ve zdi, az do jihovychodniho rohu mistnosti, kde se nachdzi detektor PIR.
V mistnosti jsou rozvedeny déle kabely ve vkladaci listé, které vedou podél zdpadni zdi
az k severnimu oknu mistnosti, na této trase jsou pfipojeny detektory s oznacenim MG
Kabelova trasa mezi provoznim objektem a skladovaci halou

Kabely potfebné pro pfipojeni prvkii PZTS umistnénych ve skladovaci hale jsou
vyvedeny z budovy v severozdapadnim rohu provozniho, déle vedou v chranicce, ktera je
zakopand 3 metry do zemé a vychdzi ze zem¢ ve vnitinich prostorach skladovaci haly

konkrétné v severovychodnim rohu skladovaci haly.
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Kabelové trasy ve skladovaci hale

Kabelové rozvody ve skladovaci hale vedou od expandéru, ktery je umistény
v severovychodnim rohu skladovaci haly. Jedna ¢ast vede v chrani¢ce podél severni zdi
skladovaci haly az do severozdpadniho rohu, kde je umistén detektor. Na této trase jsou
umistény detektory.

Druhd cast vede podél vychodni zdi aZz k detektoru. Na této trase jsou umistény

detektory.

4.1.7 Napajeni

Usttedna systému PZTS bude napéjena za pomoci transformétoru (40 VA) z piivodu
230V, ktery byl ptfiveden k pivodni ustiedné systému PZTS. Pro piipad vypadku je
ustfedna vybavena zdloznim bezidrzbovym akumuldtorem, ktery je automaticky
dobijen z ustfedny a jedna se o zdlozni akumulédtor (12V/12Ah). Ostatni prvky budou

napéjeny z ustfedny PZTS.

4.2 Systém CCTV

Systém CCTV byl navrzen na tak aby slouzil k monitoringu vybranych vnéjSich a
vnitifnich prostor aredlu. Obraz ziskany z kamer je mozno uklddat na zdznamové
zafizeni, které je umisténo v technické mistnosti (1.4) v celoplechovém uzamykatelném

datovém rozvadeédi.

Cely systém monitorovacich kamer byl navrZen tak aby spliioval pozadavky souboru
norem CSN EN 50132, kterd udava veskeré pozadavky na systém CCTV. Rozmisténi
kamer a jednotlivych komponent dédle vychazi z analyzy provedené na zdkladé¢ normy
ISO/IEC 27001:2006 ptfiloha A. 9 Fyzickd bezpecnost a bezpecnost prostiedi a na
zaklad€ doporuceni normy ISO/IEC 27002:2005.

4.2.1 Pozadavky zadavatele

Stejny, jako u systému PZTS, systém CCTV vychazi z pozadavki piislusSnych norem a
analyz, a také z poZadavku vedeni spole¢nosti HK Srot, s.r.o. Vedeni spole¢nosti mélo
opét podobné pozadavky jako u systému CCTV, jako jsou nizké finan¢ni ndklady,
omezeni stavebnich uprav a dile poZadovala, aby systém CCTV vénoval zvySenou

pozornost prostoram a perimetru skladovaci haly, kterd se stala v minulosti nej¢astéjSim
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objektem pokust o vniknuti pachatele, pii které doslo k jejimu posSkozeni a vykradeni, a

spolecnosti tak vznikly nemalé financni straty.

4.2.2 Vybér komponent systému CCTV

4.2.2.1 Kamery

Kamery byly vybrany od spole¢nosti HIKVISION s oznacenim DS-2CE1582P-VFIR3.
Jednd se o analogové kamery s IR piisvitem s dosahem az 30m. Kamera je vybavena
varifokdlnim objektivem, ktery umoZnuje zménu nastaveni ohniska a automatickym
dolad’ovanim clony. Kamera zobrazuje 600 TV tadku.

Tabulka 20: Specifikace Kamery
(Zdroj: Pievzato z 19)

Senzor 1/3" DIS

Rozliseni 600 Tv radka

Efektivni Pixely 720(H)x480 (V)

2.8-12 mm @ F1.4
(Ghel: 27.2-92°)

0.1 Lux @ (F1.2, AGC
zap.), 0 Lux s IR

0.14 Lux @ (F1.4, AGC
zap.), 0 Lux s IR

El.zavérka 1/25 s az 1/15,000 s

Objektiv

Citlivost

Den/Noc IR cut filtr, automaticky

Synchronizace Interni

Dosah IR 30-40m

Odstup

signal/Sum vetsi nez 52dB

1Vpp kompozitni vystup

Video vystup (75Q/BNC)

Provozni teplota -40°C - 60°C

max. 90%
(nekondenzujici)

0 - 360°/ Tilt: 0 - 90°,
Rotace: 0 - 360°

Vihkost

Uhel nataveni
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Obrazek 18: Kamera HIKVISION
(Zdroj: Pirevzato z 19)

4.2.2.2 Zaznamové zarizeni

JelikoZ veskeré ptipojené kamery jsou analogové, bylo vybrano zdznamové zafizeni
typu DVR. Konkrétné¢ se jednd o DVR zafizeni spolecnosti HIKVISION DS-7208HWI-
SH/A. Jedna se o osmi kandlovy digitdlni rekordér s kompresi H.264 a maximdlni

rozliSenim WD1/25fps na jeden kanal.

HIKVISION

Obrazek 19: DVR HIKVISION
(Zdroj: Pirevzato z 19)
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Tabulka 21: Specifikace DVR HIKVISION
(Zdroj: Upraveno dle 19)

Video
komprese
Analogové

32 Kbps ~ 3072 Kbps,

H.264 Video bit rate .. P
uZzivatelsky

. 8-k Bzl Video/ Video & Audio
video vstupy
Rozhrani BNC konektor (1.0 Vp-p, Audio bit 64 kbps
video vstupi 75 Q) rate p
Audio G711u Dualni Ano
komprese stream
Audio vstup 4-k, RCA konektor SO 8-k
playback
Audio vystup 1-k, RCA konektor Typ 2 SATA rozhrani

1080P:1920x1080/60Hz;S

VAR XGA:1280%x1024/60Hz;
vystup 720P:1280x720/60Hz;

XGA:1024x768/60Hz

Az 4TB kapacity pro

i kazdé rozhrani

RozliSeni WD1 /4CIF / 2CIF / CIF / Sitové 1I,RJ4510M /100 M
Zaznamu QCIF rozhrani Ethernet rozhrani

Hlavni stream: WD1 / 4CIF Serial RS-485 rozhrani, half-

Ul /o CTF / CIF / QCTF @ 25t R duplex

USB
__rozhrani

2,USB 2.0

Sub stream CIF/ QCIF @ 25 fps

4.2.3 Rozmisténi a stanoveni poctu kamer

Stanoveni poctu kamer vychdzelo z faktu, Ze se dalo vyuzit ptivodnich kabelovych
rozvodu systému CCTV a z pomyslného rozd€leni aredlu podle prostor, které maji mit
za ukol monitorovat. Sledované prostory se tak daji podle rozmisténi kamer rozdélit na
ti1 dilet casti.
e Kamery urené k monitoringu skladovacich a manipulacnich prostor a
provozniho objektu
e Kamery uréené k monitoringu perimetru skladovaci haly

e Kamery urené k monitoringu vnitinich prostor skladovaci haly
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Kamery v celém aredlu byly rozmistény tak aby pokryvaly co nejvétsi plochu a zamezili
tak vzniku ,slepych® mist, kde by mohlo dojit k poskozeni ne odcizeni majetku

spoleCnosti.

oy

Obrazek 20: Vyiez z pudorysu, rozmisténi kamer v arealu
(Zdroj: vlastni)

4.2.3.1 Kamery urcené k monitoringu skladovacich a manipula¢nich
prostor a provozniho objektu

Tyto kamery byly rozmistény po obvodové zdi provozniho objektu. Rozmisténi kamer
je znazornéno na obrazku ¢. 20, jak je na obrazku vidét jedna se o kamery ¢ oznaenim
K1 az K3.

Kamera K1

Tato kamera snima vjezdovou branu do aredlu a ¢4st severniho oploceni aredlu. Dale
snimd C¢ast skladovacich a manipulacnich prostor, ve kterych se nachazi tankovaci
stanice a také Cast jizniho oploceni objektu. Tato kamera je umisténd na jizni zdi
provozniho objektu

Kamera K2 a K3

Kamery s ozna¢enim K2 a K3 snimaji vstup do provozniho objektu, ndjezdovou vahu a

zbytek skladovacich a manipulacnich prostor, které nezabird kamera K1. Déle zabiraji
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zépadni a jizni perimetr celého aredlu. Tyto kamery jsou rozmistény na zdpadni zdi

provozniho objektu.

Obrazek 21: Zobrazeni snimanych prostor kamerami K2 a K3
(Zdroj: Vlastni)

4.2.3.2 Kamery urcené k monitoringu perimetru skladovaci haly

Tyto kamery byly rozmistény tak aby zobrazovaly ¢asti perimetru skladovaci haly, které
jsou piimo piistupné po pifipadném piekonani perimetru celého aredlu. Konkrétné se
jedna o kamery K4 a K8.

Kamera K4

Kamera K4 snimd prostor perimetru severni zdi skladovaci haly a perimetr severni
hranice aredlu.

Kamera K8

Kamera K8 snimd prostor ¢asti severniho a zdpadniho perimetru skladovaci haly a

celého aredlu. A je uchycena na zdpadnim plotu areélu.

Obrazek 22: Zobrazeni snimanych prostor kamerami K4 a K8
(Zdroj: Vlastni)

4.2.3.3 Kamery urcené k monitoringu vnitinich prostor skladovaci haly
Kamery s oznacenim K5, K6 a K7 maji za kol snimat vnitini prostory skladovaci haly.
Kamera K5 je umisténd v severovychodnim rohu skladovaci haly a zabird ptfedni ¢ast

skladovaci haly. K6 je umisténa jihovychodnim rohu skladovaci haly a dopliiuje kameru
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K5 a dohromady snimaji pfedni prostory haly. Kamery K5 a K6 jsou doplnény o
kameru K7 kterd je umistény v severozapadnim rohu skladovaci haly a zobrazuje zadni
casti skladovaci haly. Dohromady kamery K5, K6 a K7 snimaji cely vnitini prostor

skladovaci haly.

7 oy

Obrazek 23: Zobrazeni snimanych prostor kamerami K5, K6 a K7
(Zdroj: Vlastni)

4.2.3.4 Stanoveni poctu kamer
Na zdklad¢é rozmisténi kamer, bylo vypocitdno, Ze bude zapotiebi osm kamer. Tti pro

vnitini pouZziti a pét pro venkovni pouZiti.

4.2.4 Vykresova dokumentace

Soucésti této diplomové priace je i vykresovd dokumentace, kterd byla mnou
vypracovand v programu AutoCAD. Pudorysy skabelovymi trasami, rozmisténim

jednotlivy kamer a umisténi zdiznamového zatizeni jsou umistény v piilohach ¢. 6, 7 a 8.

4.2.4.1 Znaceni

Znacky vyuzity v ptdorysech, které zobrazuji systém CCTV, vychdzi z normy CSN EN
50132. Ddle je u kazdého znaceni textové oznaceni, které obsahuje zkratku podle toho,
o jaké zafizeni se jednd a poradové Cislo. Vysledné znaceni pak miiZe vypadat napt. K1,
coz znamend kameru €. 1. Toto znaceni je vyuZito jak ve vykresové dokumentaci, tak

v jednotlivych ¢astech této diplomové price
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4.2.5 Kabelové trasy

4.2.5.1 Vybrané kabely

Pro pfenos obrazu z kamery do zdznamového zafizeni, bylo vyuZito koaxidlniho kabelu
RG 59, tento kabel byl vybran na zaklad¢ toho, Ze byly vybrany analogové kamery. Ke
kazdé kamete vede samostatny koaxidlni kabel. Koaxidlni kabely budou zakonceny
BNC koncovkou. Ddle byly rozvedeny kabely, které byly urfeny pro napdjeni
jednotlivych kamer, pro tyto ucely byl vybran kabel CYSY 2x1,5.

4.2.5.2 Kabelové trasy

Kabelové trasy jsou v nasleduji kapitole rozebrany pouze dil¢im zplsobem, blizsi
specifikace rozmisténi jednotlivych kamer je zaznafeno v pudorysech, které jsou
v pfilohach ¢.

Kabelové trasy kamer K1, K2 a K3

Kabelova trasa kamer K1, K2 a K3 vychazi z ptivodnich kabelovych rozvodi. Ty
vychdzi z mistnosti 1.4 v 1.NP provozniho objektu, kde je umist€éno zaznamové
zafizeni. Vedou ve zdi pod omitkou a vychazi v montaZni krabici pro kameru K1 dale
vedou po jizni zdi, aZ na zdpadni zed” kde jsou opét vyvedeny v montazni krabici pro
kameru K2. Od montaZni krabice kamery K2 vedou severnim smérem k oknu mistnosti
1.30 kde ve vzdalenosti 30 cm od okna je umisténa montazni krabice kamery K3.
Kabelové trasy kamery K1

Kabelov4 trasa opét vychazi z mistnosti 1.4 v 1.NP provozniho objektu je vyvedena ven
na jizni zed’, kde vede v listé, vede po vychodni zdi, az do severozdpadniho rohu
provozniho objektu kde kon¢i v montazni krabici pro kameru K1.

Kabelova trasa mezi provoznim objektem a skladovaci halou

Kabely jsou vedeny ve stejné 1isté jako kabely kamery K1 a dale pokracuji, v chranicce
kterd byla zakopana 3 metry do zem¢ a je vyvedena do vnitinich prostor skladovaci
haly.

Kabelové trasy kamery K5, K6 a K7

Tyto kabely vychdzi ze severovychodniho rohu skladovaci haly, kde byla vyvedena
chranicka, kterd spojuje provozni objekt a skladovaci halu. Ze severovychodniho rohu,
kde je umisténd montdzni krabice pro kameru K5 pokracuje trasa vychodnim smérem

kde je zakoncCena v montdZni krabici pro kameru K6. Od severovychodniho rohu déle
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trasa také pokracuje podél severni zdi skladovaci haly aZ do severozdpadniho rohu, kde
je ukoncena v montédzni krabici pro kameru K7.

Kabelova trasa K8

Kabely urCeny pro kameru K8 vychazeji z kabelovych tras pfedchozich kamer a
pokracuje ze severozapadniho rohu skladovaci haly az k zapadnimu plotu, v kabelové
chranicce zakopané tfi metry do zemé&. Dale vede podél plotu v kabelové chrénicce
jiznim smérem do vzddlenosti 30 metri od severozapadniho rohu aredlu a je ukoncena

v montazni krabici pro kameru K8.

4.2.6 Oznamovaci povinnost

Spolecnost pouziva systém CCTV v reZimu online, mimo pracovni dobu, a tudiZ se na
ni nevztahuje oznamovaci povinnost Ufadu pro ochranu osobnich tdaji. Pokud by se
spolecnost rozhodla pofizovat zdznam z kamerového systému vznikd ji oznamovaci

povinnost v ramci ustanoveni zédkona ¢. 101/2000 Sb.

4.3 Dohledové a poplachové prijimaci centrum

Spolec¢nost HK Srot, s.r.o. md uzavienou SLA smlouvu s dohledovym a poplachovym
centrem. Predmétem této smlouvy je napojeni jejich systémt PZTS a CTTV na DPPC,
které ma za kol ve vybraném Case monitorovat stieZené prostory za pomoci vySe
uvedenych systému a zaroven reagovat na vznik tisiiového poplachu v piipadé ptimého
ohroZeni. Pokud dojde k odchylce od normdalniho stavu DPPC inicializuje vyjezd
zasahové hlidky a pfedani informaci ur¢enym osobdm v ¢asovém intervalu 2 minuty od
zjisténi. DPPC dale garantuje dojezd zdsahové hlidky na misto do 10 minut od zjiSténi

poplachového stavu.

4.4 Management projektu

Casovy plan projektil poéital s rozloZenim projektu na 41 dnii. Projekt byl rozdélen do
tif fazi a to na fazi planovani, fazi realizace a fazi provozu. Jednotlivé faze a jejich
¢asové naroc¢nosti jsou zndzornény na obrazcich €. 24 a €. 25. Obrazek €. 24 znazornuje
tabulku s jednotlivymi fazemi projektu a jejimi dil¢imi ¢innostmi, které jsou Casové

ohodnocené.
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Ucastnici projektu byli rozd&leni do né&kolika zdkladnich roli, s konkrétnimi
odpovédnostmi. Projekt md dva zodpovédné Cleny, kterym byli pfifazeny nésledujici
role a zodpovédnosti:

e Vedouci projektu: Be. Jan Cerny, odpovédnost za cely projekt.

® Vedouci instalace: Zodpovédny pracovnik montdZni spole¢nosti, odpovédnost

za bezchybné provedeni instalace a rozvedeni kabelovych rozvod.

Task Name v | Duration + Start v Finish v Predecessors «
4 Realizace zavedeni 41 days Mon 16.9.13 Mon 11.11.13
zabezpecovacich systému
PZTS a CCTV
Zahajeni projektu 0 days Mon 16.9.13 Mon 16.9.13

4 Faze planovani 18 days Mon 16.9.13 Wed 9.10.13
Definice poZadavkl 4 days Mon 16.9.13 Thu 19.9.13
Vybéroveé fizeni 5 days Fri 20.9.13 Thu 26.9.13 4
Vybér firmy 1day Fri 27.9.13 Fri 27.9.13 5
Analyza rizik 2 days Mon 30.9.13  Tue 1.10.13 6
Konkrétni navrh 4 days Wed 2.10.13 Mon 7.10.13 7
reseni
Projektova 2 days Tue 8.10.13  Wed9.10.13 8
dokumentace
Zahajenirealizace  0days Wed 9.10.13 Wed 9.10.13 9

4 Faze realizace 7 days Thu 10.10.13  Fri 18.10.13 9
Néakup komponent a 3 days Thu10.10.13 Mon 14.10.13
instalacniho
materialu
Rozvedenikabell  3days Tue 15.10.13 Thu 17.10.13 12
Instalace 2 days Tue 15.10.13 Wed 16.10.13 12
komponentd
Nastaveni systému 1day Fri18.10.13  Fri 18.10.13 13

4 Faze provozu 16 days Mon 21.10.13 Mon 11.11.13 15
ZkuSebni provoz 3 wks Mon 21.10.13 Fri8.11.13
Predani dila 1day Mon 11.11.13 Mon 11.11.13 17
Dokonceni projektu 0 days Mon 11.11.13 Mon 11.11.13 18

Obrazek 24: Tabulka ¢éinnosti

(Zdroj: Vlastni)

80



16 Sep 13 [23 Sep'13 [30 Sep 13 |7 Od'13 ]14 0d'3 i?l 0ct'13 128 0ct'13 Id Nov'13 ]11 Nov'13
Start ["eize plénovani Féze realizace Féze provozu Finish
Mon 1613 | yyon 16913 - Wed 91013 Thu 101043 - Fri 18103 Mon 21,1013 -Mon 111,13 Mon114113
16 Sep 13 23 Sep 13 30 Sep '13 70ct'13 14 Oct'13 21 0ct'13 28 Oct'13 4 Nov'13 11 Nov '13 18 Nov
S S/MTWTF S SMTWTEF S SMTWTFSSMTWTFSSMTWTFSSMTWTEFSSMTWTFSSMTWTFSSMTWTEFSSMT
[ Realizace zabezpetovacich syswemi PZTS a CCTV ' ]
¢ Zahajeni projektu
[Fézeptémovant 1
Definice pozadavki
Vybérové Fizeni
firmy
Analyza rizik
Konkrétni navrh feseni
Projektova dokumentace
Zahdjeni realizace
Nékup komponent a instalaéniho materialu
Rozvedeni kabel
lace komponentd

veni systému

[Fézeprovozu ]

_Zkui?m’ provoz

-leedini dila

© Dokonéeni projektu

Obrazek 25: Ganttuv diagram s ¢asovou osou

(Zdroj: Vlastni)
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4.5 Rozpocet

Tabulka 22: Rozpocet instalaéniho materialu

(zdroj: vlastni)

Znacka

oznaceni

Systém PZTS

popis

cena
K¢/ks

cena
celkem

Jablotron SA -220 MG kontakt vratovy 376 752
Paradox PRO 476+ PIR detektor 330 2310
Dualni detektor 1160
Paradox 525 DM PIR/MW 8120
GlassTrek DG 640
Pradox 457 Detektor tristéni skla 640
Jablotron RC-80K ovladac bezdratovy 500 1500
venkovni akusticka
Paradox PS-128 siréna se svételnou 1720
signalizaci 1720
Paradox AN L= :ilélr(l(a)lvslg ;\{(élizlrf(lfs 1298
720WR . .,
signalizaci 1298
Paradox DI(I;I\I;(L)‘EX Ustiedna PZTS 4078 4078
Paradox DGP 641 LCD LCD klavesnice 2500 2500
Paradox VDMP3 CZ hlasovy modul 1250 1250
montazni
material 7500

Cena celkem

Znacka

oznaceni

Systém CCTV
popis

cena
Ké/ks

31668

cena
celkem

HIKVISION | DS-7208 DVR zatizeni 7300 7300
IR LAB Kamera kompaktni 0
JS Kamera venkovni 0
LAN-TEC WM.3206 datovy rozvadéc 10 1290 1290
montazni

materidl 14500
Cena celkem ‘ 23090

Tabulka €. 22 zobrazuje ceny jednotlivych polozek, které byly vyuZzity v systému PZTS

a CCTV. Celkovy rozpocet na instalované zatizeni byl stanoven 72 358 K¢&. Rozpocet
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vychdzi z internetovych cen, jelikoZ si zainteresované spolecnosti nepidly zvefejnéni

celkového rozpoctu. Zobrazeny rozpocet se ddle navysi o cenu za nutnou préci.
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5 Zhodnoceni a zavér

Cilem této diplomové prace bylo navrhnout zabezpecovaci systém pro zlepSeni
fyzického zabezpeceni za pomoci technické ochrany jmenovité€ inovaci systému PZTS a
zavedenim systému CCTYV, v aredlu spoleCnosti HK Srot, s.r.o. Tyto systémy maji

zabezpecit veskeré informace, a celkové veskera aktiva spoleCnosti.

Inovace systému PZTS spocivala v inovaci plastové a prostorové ochrany jednotlivych
objektli v aredlu. V provoznim objektu byly vyménény ptavodni zastaralé PIR detektory
a byla posilend plastova ochrana za pomoci magnetickych kontakt, které byly
strategicky rozmistény u jednotlivych oken, u kterych hrozil prinik pfes plastovou
ochranu. Rozmisténi jednotlivych detektorti vychédzelo z ¢asti z ptivodnich kabelovych
rozvodul a z novych kabelovych rozvodii, které musely byt rozvedeny, jelikoZ se zvétsil
pocet detek¢nich zafizeni. V rdmci inovace zabezpeceni provozniho objektu byla dale
nainstalovana nov4 dstfedna PZTS, kterd nahradila zastaralou a poSkozenou smyckovou
ustfednu. Ndvrh déle pocital s instalaci novych detektorli prostorové ochrany a
magnetickych kontaktli u obou vstupti v ramci skladovaci haly, ve které dochézelo
k nejvétSimu poctu naruseni ochrany at’ uz z divodu planého poplachu nebo ostrého

poplachu.

V aredlu byl nadéle zaveden novy systém CCTV, ktery méa za tkol posilit perimetrickou
ochranu jednotlivych objektl v aredlu, a aredlu celkové. Pro sniméni jednotlivych
prostor byly vybrané analogové kamery s IR piisvitem. Strategické rozmisténi kamer
vychézelo z poZzadavki zadavatele, a byly rozmistény tak aby zabiraly uréené venkovni
prostory. Déle byly kamery umistény ve skladovaci hale a posilily tak prostorovou
ochranu. Systém CCTV byl vybaven zdznamovym zafizenim DVR, na které je mozno
zédznam obrazu z jednotlivych kamer. Toto zafizeni prozatimné funguje v rezimu on-

line bez nahravani.

V navrhu obou dvou systému se postupovalo systematicky a ndvrhy obsahuji vycet
jednotlivych prvkli obou dvou systému, rozvody potiebnych kabelt. Navrhy dale
obsahuji narysované pidorysy v programu AutoCad, ve kterych je zndzornéno

rozmisténi jednotlivych prvki a kabelovych tras. Oba systémy jsou napojeny na DPPS a
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je tak zabezpeCend adekvétni reakce v ptipadé vzniku poplachového nebo tisnového

stavu.

Cile této diplomové prace byly splnény podle pozadavka jednotlivych technickych
norem (CSN EN 50131, CSN EN 50132), pozadavki zadavatele a podle doporudeni
norem CSN ISO/IEC 27001 a ISO/IEC 27002. Tento nizor je podpofen faktem, Ze za
dobu funkc¢nosti novych systému, bylo zaznamendno sedm pokusti o vnik na tdzemi
aredlu a odcizeni aktiv spolecnosti. Veskeré tyto pokusy byly neuspésné. Jako dalsi
piinos nové zavedenych systému fyzické bezpecnosti se dd uvést, Ze béhem funkcnosti
predchoziho systému PZTS dochdzelo, jak k dspéSnym, tak k nedspéSnym pokusiim o
odcizeni majetku spolecnosti, béhem téchto pokusii ovSem pokazdé doslo k poskozeni
objektii v aredlu a vznikly tak spole¢nosti nemalé finan¢ni nédklady na opravu. MozZnost
poskozeni objektli byla minimalizovdna za pomoci posileni plastové ochrany a za
pomoci zavedeni systému CCTV. Zavedeni systému PZTS a systému CCTV se da

povazovat za prvni krok k zavedeni ISMS ve spole¢nosti.
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Priloha ¢. 1 Kabelové tabulky
Tabulka vzdalenosti systém PZTS

Systém PZTS

Provozni objekt
Komponent Typ kabelu zapojeno do vzdalenost
PIR1.4.1 EX1.4.1
PIR1.2.1 SYKFY EX1.4.1 8,6
PIR1.2.2 SYKFY EX1.4.1 9,7
PIR1.10.1 SYKFY EX1.4.1 10,2
PIR1.5.1 SYKFY EX1.4.1 4,5
PIR2.3.1 SYKFY EX2.1.1 15,7
PIR 2.6.1 SYKFY EX2.1.1 13,6
DTS 1.3.1 LAM EX1.4.1 1,1
MG 1.4.1 LAM EX1.4.1 1,2
MG 1.3.1 LAM EX1.4.1 2,9
MG 1.3.2 LAM EX1.4.1 6,1
MG 1.10.1 LAM EX1.4.1 13,4
MG 1.10.2 LAM EX1.4.1 17
MG 2.3.1 LAM EX2.1.1 4,1
MG 2.3.2 LAM EX2.1.1 9,2
MG 2.6.1 LAM EX2.1.1 2,1
MG 2.6.2 LAM EX2.1.1 6,8
EX1.4.1 LAM Ustfedna PZTS 0
EX2.1.1 LAM Ustfedna PZTS 8
SIR LAM Ustfedna PZTS 6,8
KL Ustiedna PZTS
Skladovaci hala
Komponent Typ kabelu zapojeno do vzdalenost
PIR/MW 3.0.1 LAM EX 3.0.1 7
PIR/MW 3.0.2 LAM EX3.0.1 15
PIR/MW 3.0.3 LAM EX 3.0.1 22
PIR/MW 3.0.4 LAM EX3.0.1 31,7
PIR.MW 3.0.5 LAM EX 3.0.1 1,6
PIR/MW 3.0.6 LAM EX3.0.1 11,3
PIR/MW 3.0.7 LAM EX 3.0.1 22,4
MG 3.0.1 LAM EX3.0.1 2,9
MG 3.0.2 LAM EX 3.0.1 33,6
SE LAM EX3.0.1 2,4
EX3.0.1 LAM Ustfedna PZTS 21,6




Tabulka vzdalenosti systém CCTV

Systém CCTV
kamera zapojena do vzalenost
K1 DVR 0,9
K2 DVR 4,6
K3 DVR 11,8
Ka DVR 19,7
K5 DVR 25,6
(] DVR 34
K7 DVR 55,2
K8 DVR 89,3



