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Abstrakt

Predkladand bakalaiska prace komplexné analyzuje problematiku IT bezpecnosti
konkrétniho ¢eského podniku stiedni velikosti, a navrhuje rovnéz ucelené feSeni této
problematiky vcetné praktické implementace. Vzhledem k rozsahu problematiky jsem

zvolila oblast bezpecnostni politiky spolecnosti.

Abstract

Presented Bachelor’s thesis comprehensive analyses problems of IT security of
concrete Czech company medial size and suggests integrated solution of this sphere
including practical implementation at the same time. According to the extent of

problems I choose section of company’s security policy.
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Bezpecnost, bezpecnostni politika, bezpe€nostni smérnice, bezpecnost dat, informacéni

systém, zalohovani dat
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1 Uvod

Bezpecnost obecné je pomérné mlady a soucCasné dulezity obor, proto je v dnesni
dobé toto téma hodné diskutované. Bezpecnost je velmi rozsahla, proto jsem si jako

téma své bakalaiské prace vybrala uzsi ¢ast, a to bezpecnostni politiku spolec¢nosti.

Bezpecnostni politika stanovuje, co se musi provést s ohledem na ochranu informaci
uloZenych v pocitacich. Dobfe napsané zasady musi obsahovat dostatecné jasny popis

toho, ,,co* ud¢lat a ,,jak* jejich vykonavani rozpoznat a zmétit nebo posoudit.

V prvni ¢asti mé prace analyzuji soucasny stav existujici ¢eské akciové spolecnosti
sttedni velikosti, kterd nechce byt zdavodu citlivosti dat v praci obsazenych
jmenovana. Z tohoto divodu ji budu oznacovat jako spolecnost XY a.s. Pro tuto
spolecnost je velmi diilezité, aby jeji bezpecnostni politika byla bezchybna, protoze jeji
podnikdni je ve zna¢né mife zaloZzeno na informacnich technologiich a informaci
v digitadlni podobé, a jeji informacni systém obsahuje rovnéz dilezitd data, at’ uz
podléhajici rezimu utajeni z obchodnich divodl nebo data, kterd spadaji pod zédkon o

ochran¢ osobnich udajt.

Druha cast prace obsahuje teoretickd vychodiska, ze kterych jsem ve své préci
vychazela. Stav teorie, definic i terminologie v oblasti IT bezpe¢nosti je dosud z divodu
dynamicnosti pomérn¢ neustaleny, proto je tato ¢ast pomérné rozsahla, aby bylo ziejmé,

z jakych teoretickych praci jsem vychazela.

Treti Cast obsahuje navrh feSeni soucasn¢ho stavu. Je proveden rozdélenim
problematiky na jednotlivé problémy ¢i problematické oblasti, a ndvrhem opatteni spolu

s vytvorenim, zavedenim a kontrolovanim ptislusnych smérnic.

V¢éfim, ze moje prace bude ve sledované spolecnosti k dispozici a poznatky a navrhy

v ni uvedené budou vyuzity v praxi ke zlepSeni stavajiciho stavu.
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1.1 Cil prace

Cilem mé prace je svyuzitim detailni analyzy stavajictho stavu a existujici
bezpecnostni politiky navrhnout takové feseni, které by v dané spolecnosti zlepsilo
bezpecnostni politiku a 1épe ochranilo spolecnost zejména v téchto oblastech: ochrana
fyzického a logického pfistupu, ochrana firemnich dat, ochrana pfenaSenych dat a

ochrana dat pted zni¢enim.
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2 Analyza soucasného stavu

2.1 Informace o firmé

Firma se kterou jsem spolupracovala na tvorb¢ bakalarské prace nechce byt z diivodu

citlivosti dat v ni obsazené zvetejnéna, proto ji budu uvadét pod ndzvem XY.

XY je ceskou akciovou spolecnosti s hlavnim sidlem v Brné. Déale ma pobocky v Praze,
Ostravé a Bratislavé. V Brn¢ sidli ve 3 budovach, dvé z toho jsou samostatné stojici

domy a tieti je panelovy dim v méstské zastavbe.

Spolecnost se zabyva vyrobni a obchodni ¢innosti. Na trhu je 13 let a jeji ro¢ni obrat
¢ini okolo 0,5 mld. K¢. Firma rovnéz provozuje, spravuje a rozviji webové servery pro
vlastni ucely, coZ je pro tento typ organizaci zvlastnosti, protoze vétSina podnik si své

webové stranky nechava provozovat jinou, specializovanou spole¢nosti.

XY zaméstnava 250 zaméstnanct, kteii se pfevazné zabyvaji duSevni ¢innosti, proto
zhruba 95% znich ma kdispozici stolni pocitaé. Polovina méa pfistup
k vnitropodnikovym datim rovnéZ pifes domaci nebo pienosné PC, tzn. Ze jsou
propojeni k firemnim datlim i z bydlisté, ¢i pfipadné z pfenosného pocitace z jakéhokoli

jiného mista s internetovou konektivitou.

2.2 Organizacni struktura firmy

Organizacni struktura firmy je funkciondlni. Neni popsana kompletné¢ a konkrétné

z diivodu toho, ze by mohlo vyplynout, o jakou firmu se jedna.
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Vykonny Feditel
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Obrazek 1. Organizacéni struktura firmy.

2.3 Pocitacova sit’

Lokace jsou spojeny strukturovanou kabelazi typu Belden & Panduit, kde kabelaz je
od firmy Belden a konektory od firmy Panduit. Komunikace mezi pobockami probiha
pomoci internetu, komunikace je mezi pobockami Sifrovana, u vzdaleného pfistupu
Sifrovani neprobiha. Spole¢nost nevyuzivda VPN (Virtual Private Network) z divodu
toho, Ze v dob¢ vzniku a rozvoje firmy toto feSeni bylo velmi drahé a firma neshledala
toto feSeni nutnym. Firma vyuziva 100 Mbit/s Ethernet a na 4 portech, které jsou na
switchi volitelné, vyuziva 1 Gbit/s Ethernet. Ve dvou pobockéach v Brn¢ je vybudovéano
pripojeni k internetu pomoci wi-fi sité. Toto feSeni bylo zavedeno hlavné kvuli
jednanim v jednacich mistnostech, na které¢ si zaméstnanci nosi notebooky, aby se
kdykoliv mohli ptipojit do sité a méli tak pfistup k firemnim datim. Tato sit’ je chranéna

heslem.

U stolnich pocitact se vyuziva hvézdicova topologie, kde kazdy pocita¢ (stanice) je
piipojen vlastnim kabelem. Stied sité tvofi rozbocovac. Prednosti této topologie je, ze

kdyZ dojde k poruSe na jednom kabelu, neovlivni to celou sit’, ale jen danou stanici.
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Sit's hvézdicovou topologii
Obrazek 2. Hvézdicova topologie. 16)

2.4 Informacni technologie pouZivané ve firmé

Firma vyuziva na pocitacich pievazné platformu Windows od spolecnosti Microsoft.
Hardware pouziva od tfady vyrobct i dodavateld, nevyuziva sluzeb systémového
integratora. Staifi hardwaru se pohybuje od 0 do 7 let. Primémé stafi je 3 roky a

vybaveni se dle potteby inovuje.

2.4.1 Hardware

Ve firm¢ se hardware rozdéluje na tyto hlavni casti: stolni pocitace, servery,

notebooky a zafizeni se vzdalenym ptistupem jako naptiklad tiskarny.

24.1.1 Stolni PC

Nejcastéjsim hardwarem v celé firmé jsou stolni pocitace. Na pobockach v B¢ je
jich zhruba 140. Vyrobci pocitaci jsou rizni, ¢asto se jednd o pocitace ,,podomacku
skladané z komponentti rozliénych vyrobci. Firma nevyuzivd sluzeb jednoho
dodavatele, rovnéz své dodavatele ¢asto méni zejména podle vyhodnosti cenovych
nabidek. I vybavenost pocitacii je riizna, liSi se podle potieb oddé€leni a jejich
zamé&stnancl. VSechny pocitace jsou vSak, mimo jiné, vybaveny DVD nebo CD
zapisovaci mechanikou, disketovou mechanikou a USB porty. Stolni pocitace se vesmés
pronikavé lisi ve vykonnosti procesord, velikosti pevnych diskil, vykonnosti grafickych

karet, atd.
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2.4.1.2 Servery

Firma pouziva zhruba 50 servert, jejich pocet se v ¢ase dosti proméinuje. Rovnéz
servery vyuzivaji majoritné platformu Windows, pouze na tfech serverech bézi operacni
systém Linux, ktery slouzi pro webové aplikace. Dva z nich jsou webové servery s PHP
a tieti je databazovy server mySQL. Na vSech ostatnich serverech bézi operacni systém
od spolecnosti Microsoft. Stafi serveri se pohybuje v priméru kolem 3 let a jsou
vesmes od svétovych znackovych vyrobcel, jako je Hewlett Packard, Dell, Compagq,

SuperMicro ¢i Fujitsu Siemens, nékteré jsou od Ceskych vyrobeii (AT Computers atd.).

Vsechna aktiva se ukladaji na servery. Naptiklad do souborovych servert se ukladaji
vSechna data typu soubort; do aplikacnich, rizné aplikace, které zaméstnanci potiebuji
k praci; do databazovych vsechny databaze, jako napiiklad databaze zakaznikd; do
tiskovych tiskové ulohy; do postovnich posta, ktera pfichazi i odchéazi z firmy; do

webovych obsah webovych stranek a informace o jejich provozu; atd.

Data se ukladaji na specializované servery, které jsou vybaveny diskovymi poli.
Velikost diskového datového pole v hlavni budové je 3,5 TB a ve vedlejsi budoveé 800
GB. JelikozZ se na disky ukladaji vSechna data, jedinym ochrannym prvkem je vyuziti
tzv. RAIDu u diskovych poli. Firma vyuziva metodu RAID 5. Kviili redundanci dat je
zapotiebi vice diski, konkrétné 14 x 300 GB na jedné pobocce a 4 x 300 GB na druhé
pobocce. Servery jsou umistény ve skiini, tzv. racku. Firma ma tfi serverové mistnosti.
Dvé jsou v budovach firmy a tfeti, ktera slouzi pro umisténi webovych servert, je
umisténa na paterni siti u spolecnosti Telefonica O2 Czech Republic. Diivod umisténi
webovych serverl na patefi spociva v silném toku dat, ktery ve Spicce dosahuje 80
Mbps, coz je mozné realizovat na stavajici infrastruktufe pouze na republikové pateini

siti; dal§im diivodem je téZ bezpecnost.

Serverové mistnosti jsou umistény a provozovany podle pravidel danych vyrobcem,
tzn. v mistnosti je dodrZzovéana teplota kolisajici v povoleném rozpéti, bezprasné a
bezvibra¢ni prostredi, atd. Dvefe serverové mistnosti jsou zabezpeceny zdmkem typu
FAB, dale ¢idlem a pfistup je povolen jen vyhrazenym osobam z IT odd¢€leni. U vétSich
firem je zvyklosti umisténi serverovych mistnosti mimo firmu, pravé z davodi
bezpec¢nosti (mozna havarie, zivelnd pohroma, naruseni atd.). Mnou popisovana firma je

sttedni spole¢nost a ma serverové mistnosti umistény pifimo v budovach sidla.
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V hlavnim sidle je serverova mistnost umisténa v suterénu a v druhé budové je hned za

vstupem na vice méné vetejné prichozim misté (po otevieni dveti recepcni).

2.4.1.3 Notebooky

Externi pracovnici, obchodnici a manazefi pouzivaji notebooky, jejichz nejvétsi
vyhodou je samoziejm¢ mobilita, zaméstnanci mohou pracovat i doma a kdekoliv na
cestach po celém svété. V brnénskych pobockach je jich zhruba 40. Jsou opét riaznych
znacek, nicméné prevazuji vyrobky firem Dell, Hewlett Packard a Acer. Jejich
vybavenost se opét liSi podle potfeb zaméstnanc. U vétSiny téchto notebookil je
k dispozici zatizeni pro wi-fi pfipojeni, at uz z divodu moznosti pfipojeni na obou
pobockach, ale také z divodu cestovani zaméstnanci a potieb ptistupu k firemnim

datum.

2.4.1.4 Zatizeni se vzdalenym pristupem

Firma vyuzivd multifunkéni tiskarny, ty jsou umistény pro vSechna oddéleni kromé
ucetniho v centralni ¢asti budovy. Divody umisténi v centralni ¢asti jsou piedevsSim
nasledujici: mlze se kontrolovat, co se ve firm¢ tiskne, zda si n€kdo netiskne
dokumenty pro vlastni potfebu a nebo naopak netiskne dokumenty s citlivymi daty.
V praxi vSak tato kontrola pfili§ neprobiha. Na pobockach v Brné je zhruba 25 tiskaren.
Vétsinou jsou laserové, ale firma vlastni také jednu barevnou laserovou tiskarnu a jednu
voskovou (xerox) tiskarnu. NejcastéjSimi znackami jsou Hewlett-Packard a Canon. Tyto
multifunkéni tiskarny se daji pouzit také jako napiiklad skener do e-mailti apod. Ugetni

odd¢leni ma k dispozici svou vlastni tiskarnu z divodu ¢astého tisku.

V kazdé budové je jedna ustfedna, kde se pouzivaji analogové bezdratové telefony.
Jejich vyhoda je v tom, Ze se zaméstnanci mohou béhem telefonovani pohybovat po

celé budove bez preruseni signalu.

Reditelé, manazeti, obchodnici a vedouci oddé&lenich vlastni sluZebni mobilni
telefony raznych znacek, prevladaji Nokia, Siemens a Sony Ericsson. N&kteii také
vlastni tzv. smart phones, coz jsou telefony, které v sobé maji nainstalovany operacni
systém a umoznuji pfistup na internet. Na stejném principu pracuji téz kapesni pocitace,

které jsou ve firmé rovnéz rozsirené.
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2.4.2 Software

Ve spole¢nosti se rozdéluje software na operacni a aplikacni software.

2.4.2.1 Operacni software

Firma vyuziva dominantn¢ platformu Microsoft a nainstalovanymi opera¢nimi
systémy na stolnich pocitacich jsou Microsoft Windows XP Professional Edition. Pro
servery se pouZziva operacni systém Microsoft Windows Server 2000 (5x) a Microsoft
Windows Server 2003 Standard. Pro postu pouziva Microsoft Exchange 2003 Standard
EN (4x).

Na trech serverech je nainstalovan operacni systém Linux Fedora 6.4, je to z diivodu

jiz existujicich zakoupenych webovych aplikaci vytvofenych na této platforme.

2.4.2.2 Aplikacni software

Firma pouziva kancelaisky balik Microsoft Office 2003 a 2007, pro poStu postovniho
klienta Microsoft Office Outlook 2003, pro databaze SQL Server 2000 Standard EN
(2x), SQL 2005 Express (5x) a SQL 2005 Standard (2x). Informacni systém, pro vlastni
potieby firmy (napt. dochazkovy systém, spravu autoparku, zasedacich mistnosti, atd.),
pouziva svlj vlastni, ktery vytvofil zaméstnanec IT oddéleni. Ekonomicky systém je
pouzivan Microsoft Navision Financial 4.0. Jako dalsi druh komunikace firma povolila
vyuzivani komunikacnich programii ICQ a Skype, nicméné piili§ nebrani vyuzivéani

jinych komunikacnich programti a sluzeb.

Vénujme se nyni zminénému informaénimu systému. Je to vlastné rozhrani k webové
aplikaci ASP. Uvodnim ¢lankem tohoto systému je dochazkovy systém, ktery je
pracovné nazvan ,,Dveinik®. Thned u vstupu do budovy je umistén pocita¢, na kterém
bezi pouze tato aplikace. UZivatel (zaméstnanec) ptijde, zada sviij autenticky kod a po
ptihlaseni do této aplikace si mlize vybrat zda pfiSel do prace, odchazi, jestli jede na
sluzebni cestu, kdy se z ni vrati, zda-li mé& dovolenou, do kdy, apod. Tato data se pak
prendsi do informaéniho systému a recep¢ni vidi, kdo je v praci, kdo mé dovolenou, kdo
ma jaké auto piij¢ené a kdy ho vrati. Pak mtize zcela informované odpovidat na otazky
zdkaznikd, tak 1 zaméstnancii. V tomto systému jsou i veSkeré informace ohledné
zaméstnancl, jsou tam e-mailové adresy, klapky, mobilni ¢isla, pozice, atd. Jsou zde

vystaveny i ruzné manudly, smérnice a rady, novinky, fotogalerie zrtznych
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spoleCenskych akci a viibec informace ze zivota firmy. Vedouci zde mohou zadavat
hodnoceni zaméstnancii, psat komentare k prémiim apod. Tato aplikace je zabezpecena

certifikatem SSL.

Pristup do posty je zabezpecen pomoci hesla, které¢ se ovéiuje podle uzivatelského
uctu. Server kontroluje ptichozi i odchazejici poStu na viry a na spam. Nejsou zde
sledovana kli¢ovéa slova a potencidlné¢ podezielé adresy (jako napiiklad piijemce je
konkurenéni firma) nebo zda se odesilaji velké ptilohy. K posté se da také pfistupovat
vzdalené pies webové rozhrani pomoci tzv. Web Accessu, ktery podporuje zakoupeny

rozsiteny balicek MS Outlook o tuto funkci.

Firma pouzivd dva druhy antiviri. Na postovnim serveru MS Exchange je Trend
Micro Scanmail 6 for Exchange 2000 a 2003 na klientskych stanicich je CA eTrust 8.0.
Antiviry jsou spustény porad, proto neustale kontroluji veSkerou ¢innost a tak chrani sit’

pfed napadenim virem, ¢i jinym Skodlivym softwarem.

Datové jsou servery chranény z vnéjsi sit€ firewallem Microsoft ISA 2004 Standard
Edition. Firewall nastavuje a obsluhuje IT odd¢leni, ale smérnice k jeho pouzivani
vytvofena neni. K serverim se vzdy pfistupuje ptes prostiednika, tzn. pfes rtzné
aplikace, nikdo bez prav administratora se nemtize pripojit pfimo na server. Dale je
piistup osetien podle prav, kdy nejvys$si prava ma administrator. Ridi se podle hesla,
,»Cim kriti¢téjsi data, tim méné lidi k nim ma pfistup®, proto pfistupy fesi tak, ze se vse
zakéaze a pak se postupné povoluji pfistupy, které dany zaméstnanec potiebuje k praci.

Tento princip je vSak zaveden spiSe zvykove, neexistuje presny popis ¢i smérnice.

2.5 Archivace dat a zalohovani

Ve firm¢ je obrovské mnozstvi pribézn¢ se meénicich dat a spolecnost proto
neprovozuje jejich kompletni zalohovani. Proto se zalohuji jen ta data, jejichz ztrata
nebo poskozeni by zptisobila velkou hospodaiskou ¢i casovou jmu. Ve firmé vznikaji
autorska dila, ktera se zalohuji ihned po vytvofeni tim, ze se vypali na datové médium,
v soucasnosti nejcastéji na DVD. Dalsi data jako posta, databdze (napt. zékazniki),
ekonomické informace (napf. ucetnictvi, idaje o prodeji), webové logy (které se musi

archivovat ze zakona) se zalohuji automaticky pomoci programu Hewlett Packard Open
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View Data Protector. Jednou tydné firma provadi tplnou zalohu, ta probiha o vikendu, a
kazdy den se provadi rozdilové zaloha, kterd probihd v no¢nich hodinach, kdy ve firmé
neni zddny zaméstnanec a ulozend data se neméni. Data se zéalohuji na pasky do
paskové knihovny. Firma od tohoto typu zalohovani pomalu upousti z divodu dlouhé
doby zalohy, opottebovanosti pasek, kdy se mlze stat, Ze paska uz nemusi byt Citelna a
tim ztratit data uloZzend na dané pasce. Musi se kupovat nové pasky, coz se Casem
prodrazi. Proto stale Castéji vyuzivéa zalohu na pevné disky. V dnesni dobé€, kdy klesaji
ceny pevnych diskd, zvySuje se jejich kapacita, rychlost zapisu a ¢teni je mnohem
vyhodnéjsi koupit pevné disky i o kapacité celého diskového pole a zalohovat na né.
Zéloha je rychlejsi, kapacita diski je vyssi a v celkové cené zalohovacich médii zacina

vychazet pevny disk levnéji.

Jelikoz se nejedna o kriticky tajnd data, uchovavaji zalozni kopie pfimo v budové

firmy.

Ve firm¢ se archivuji data, kterd jsou ddna zakonem Cislo 499/2004 Sb. Zakon o
archivnictvi a spisovné sluzbé a o zmené, konkrétné v Priloze 2 tohoto zékona.
Zkracené¢ znéni tohoto zdkona uvadim v piiloze 1. Jsou to zejména zakladatelské
dokumenty, stanovy, organiza¢ni fady a schémata, dokumenty o zméné pravni formy,
vyrocni zpravy, zpravy o auditu, finan¢ni dokumenty, ucetni zdznamy, katalogy
s ceniky, rizné publikace vydané firmou, kolektivni smlouvy a dal$i. Existuje smérnice,

kterd upravuje, jak ma archivace probihat a jak se maji archivovana data ukladat.

2.6 Vzdaleny pristup k vnitropodnikovym datim

Vzdalenym pfistupem se rozumi piistup k vnitropodnikové siti a k podnikovym
datim odjinud nez zfirmy. Do této kategorie spadd ptistup naptiklad z domova
zaméstnance, piipojeni notebookem pies internetovou sit, at’ uz v internetové kavarné
nebo nékde na vetejném misté pies wi-fi sit’, v hotelu a na dalSich mistech, ¢i podobné
piipojeni pomoci kapesniho pocitace ¢i tzv. smart mobilu. K vnitropodnikové siti se
pfistupuje pomoci hesel. U vzdaleného piistupu k siti neni pfistup vdzan na urcité IP
adresy, proto zde hrozi velké riziko, ze by mohlo dojit k odposlechu hesla (zejména pies
vetejnou wi-fi sit’, které nebyvaji velmi Casto zabezpecené) a poté piihlaSeni cizi osoby

k firemni siti a tim ziskani dat, ke kterym ma dany zaméstnanec piistup.
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K podnikové siti a podnikovym datiim rovnéz muze pfistupovat fada domacich PC,
které nejsou vlastnény firmou (jsou majetkem jejich zaméstnanci). Firma k témto
pocita¢iim nema pfistup, a proto nemuze byt kontrolovana bezpecnost nainstalovaného
softwaru. Je pravdépodobné, Ze se na téchto pocitacich naléza nelegalnim zplisobem
pofizeny software, ze na nich nejsou nainstalovany ucinné antivirové programy,
firewally a ostatni dilezity software k ochrané PC. Proto domdci pocita¢ miize byt
infikovadn riznym Skodlivym softwarem jako jsou viry, cervi, keyloggery a jiny

software, ktery muize sledovat vSe, co se na pocitaci déje a tyto informace zneuzivat.

Vzdaleny pfistup vyuzivaji také zaméstnanci, ktefi obchodné cestuji po celém svété a
potiebuji firemni data. Mohou se piipojit pomoci notebookii naptiklad z hoteld,
internetovych kavaren nebo z vetejnych mist, kde funguje wi-fi pfipojeni k internetu.
Tito zaméstnanci ale pfevazné vlastni firemni notebooky, tudiz firma tyto notebooky
muze kontrolovat. Je ne nich instalovan pouze povoleny a legaln¢ zakoupeny software a

aplikace, které chrani pocitac proti Skodlivému softwaru.

2.7 Webové stranky

Vsechny webové stranky, které firma provozuje jsou zalozeny na http protokolu. Je
pouzit 1 u internetového obchodu. Webové stranky se daji rozdélit na dvé ¢asti, na tu
»zadni* back-end, kterou uzivatel nevidi, tj. sprava, a na tu ,,pfedni* front-end, kterou
uzivatel vidi. Spravu webovych stranek a servert zajist'uji administratofi. Ti maji pravo
mazat, editovat a pridadvat cokoliv (materidly) na webové stranky, ke kterym maji
pristup. Pfistup je fizen systémem piistupovych prav. Administratofi nemaji ptistup
k jinym strankdm nez k tém, kterych jsou autofi nebo k tém, ke kterym maji vyslovné
pfifazen pfistup. Sprava probihd pomoci administra¢niho programu, coz je rychlejsi a
ptehlednéjsi nez uprava zdrojového kodu.

I vtomto pfipadé¢ maji administratofi ptistup ke spravé pies vzdaleny pfistup

k firemni siti a opét jen pomoci hesla.

2.8 Citliva data

Ve sledované firm¢ vznikaji, se distribuuji a ukladaji (zalohuji) data rGzného

vyznamu a ruzné citlivosti z pohledu bezpecnosti. Firma vSak v soucasné¢ dob¢ urovné
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citlivosti neurCuje a zachéazi v podstaté ,,se vSemi daty stejné*“. Analyzou jsem zjistila,

ze spole¢nost pracuje s nasledujicimi typy dat (z pohledu bezpecnosti a citlivosti):

e Databaze zdkaznikli véetné korespondencnich udajli, zdkaznické historie a
jednotlivych plateb (jedna se o databazi sledujici caa 120 000 unikatnich
zéakazniki)

e Databaze velkoobchodnich odbérateld a dodavatelti s koresponden¢nimi tidaji

a jejich veSkerou obchodni historii (fadove nékolik tisic zaznam)

e Databaze spolupracovnikli spolecnosti vcetné externich autorti, piekladateld,

korektort atd. (fadové nékolik set zdznami)

e Databdzi produkti spolecnosti a jejich obchodnich vysledkd vcetné

dlouhodobé historie (fadoveé nekolik tisic produkti)

e Databaze autorskych materidlii (clankd) vcetné navstévnosti €i Ctenosti (tyka

se materialti publikovanych na webu)

e Databaze vnitropodnikovych udaji personalniho a mzdového charakteru

véetné historie a hodnoceni zaméstnancu

e Databdze firemniho Ucetnictvi (faktury, platebni deniky, financni styk se
statem atd.)

e E-mailova databdze (vnitini 1 vnéjSi e-mailova komunikace) véetné priloh
piikladanych k e-mailim

e Autorské materidly, se kterymi firma pracuje, vcetné licencnich, v riiznych
fazich vyvoje (od zdroje pies doCasné a pracovni materialy, meziprodukty az

k materialim ur¢enym k sazb¢)

e Rlznorodé materidly vyuzivané zejména k ekonomickym a analytickym
uceliim (analyzy ve formé tabulek a pisemnych rozbord, ptehledy trhu apod.),

zapisy z porad, informace o konkurenci a dalsi

woewe

rozesilané obchodnim partnerim
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Naprosta vétSina téchto materialtl existuje pouze v elektronické (digitalni) podobg,
nekteré z nich se vytvareji v tisténé kopii, pficemz se s nimi nasledné zachézi obvykle

bez jakékoli kontroly (Sifeni, povinnd skartace atd.)

2.9 Soucasna bezpec¢nostni politika

Bezpecnostni politika je ve firmé zazitd z diivodu stalosti zaméstnancti a jsou to spise
nepsand pravidla. Existuje strucny dokument, ktery obsahuje zejména nésledujici

pravidla:
e Co musi smérnice vSechno obsahovat a kde jsou umistény k nahlédnuti.

e Jak probihd pfijimani pracovnikii, jak probihd zaskoleni, jaka ptistupova

prava dostavaji, u koho se maji hlasit, kdo je proskoli o bezpecnosti.

e Jak se tvofi piistupova hesla, Ze musi byt silnd, co to znamena, jak Casto se
maji ménit, k jakym piistuptim slouzi.

e Jak se ma pouzivat antivir, jak ho aktualizovat a jak Casto.

e Zakaz stahovani nelegalnich programil z internetu.

e Pokud se vyskytne problém, za kym jit a jak ho fesit.

e (o se zélohuje, jak Casto, na jaké média, kdo za to zodpovida.

e Pouzivani wi-fi sité.

e Archivace a skladovani archivovanych dat.

e Jak probihd odchod zaméstnance z firmy, kdo blokuje ucet, jak je zajiSténo

neodneseni citlivych dat z firmy.

Vsechny dokumenty vytvaii IT oddé€leni. Co se ty¢e nastupu a vystupu zaméstnanct,
spolupracuje IT oddéleni s persondlnim odd€lenim a také s oddélenim, které ma na

starosti majetek (naptiklad, jestli odchazejici zaméstnanec vse vratil, atd.).
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2.10 Topologie IT oddéleni

Firma se postupné rozriistala z malé spolecnosti po stiedné velkou. Organizacni

Oddéleni IT

.

Obrazek 3. Organizaéni struktura IT oddé€leni.

struktura oddé€leni zistala stejna. NejvysSsim
kontrolorem je tzv. CEO (Chief Executive
Officer), firma pouziva Cesky nazev
generalni feditel. DalSim stupném je tzv.
CIO (Chief Information Officer), tedy
feditel IT odd¢leni, ktery vSak vykonava i
funkci tzv. CISO (Chief Information
Security Officer), coz je feditel bezpecnosti;
ve sledované firmé ma oznaceni ,,manazer
IT*. Pod feditelem IT je samotné¢ IT
oddé€leni, které se sklada Z tzv.
administratortt IT. Tito administratofi vSak

nemaji pevné stanovené funk¢éni mista.
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3 Teoreticka vychodiska

Bezpecnost vIT je dosud mladym odvétvim sne zcela ustdlenou teoretickou
zakladnou. Proto jsem do prace zatradila kapitolu, kterd strucné definuje hlavni pojmy a
principy IT bezpecnosti, které jsem v praci vyuzivala.

Kompletni teoretickd vychodiska neni mozné ani ucelné v této praci publikovat.

Odkazuji proto na nasledujici odbornou publikaci o kterou jsem v oblasti teorie

bezpecnosti IT opirala:

e NORTHCUTT, Stephen. Bezpecnost pocitacovych siti — Kompletni privodce
navrhem, implementaci a Gdrzbou zabezpecené sité. Brno: Computer Press

a.s., 2005.

3.1 Co je to bezpecnostni politika

Vsude se dozvidame o tom, jak mame to a ono dé¢lat podle platnych zdsad bezpecnosti
(neboli bezpecnostni politiky), ale nikdo ndm nevysvétli, co to vlastné je a jak se zdsady

maji pouzivat. Proto jsem do mé prace zaradila tuto kapitolu.

»Zasady zabezpeCeni neboli bezpecnostni politika stanovuje, co se musi provést
s ohledem na ochranu informaci ulozenych v pocitacich. Dobie napsané zasady musi
obsahovat dostatecné jasny popis toho, ,,co” ud¢lat a ,,jak* jejich vykonavani rozpoznat

a zm¢tit nebo posoudit.” (8, s. 95)

vvvvvv

firm¢. Tento dokument by mél byt pisemny, protoze Ustni verze se mohou modifikovat
a jsou pak nevynutitelné. ,Bezpecnostni politika by meéla odpovidat na nékolik

zakladnich otazek:
e Co chceme chranit?
e Proc¢ to chceme chranit?
e Jak to chceme chranit?
e Jak ovéfime, Ze je to opravdu chranéno?

e Co budeme d¢lat, kdyz se néco pokazi?* (2, s. 168)
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Abychom mohli odpovédét na tyto otazky, potiebujeme si urCit data, které ve firme
mame. Jak jsou pro nds cennd a kterd chceme chranit. Témto datim se souhrnné fika

aktiva (viz kapitola 3.2).

Dokument bezpecnostni politiky ve firmé mize vypadat napf. takto:

Bezpecnostni politika firmy

Nazev dokumentu Popis

CISO Definuje personalni zajisténi bezpecnosti

Analyza rizik Identifikuje aktiva v systému a jejich cenu

Néavrh opatieni Definuje, ktera aktiva a jakym zplisobem budeme chranit
Havarijni plany Popisuje rozsah Cinnosti pfi bezpecnostnich incidentech a

prirodnich katastrofach

Administrativni ¢ast Stanovuje pravidelné provérovani bezpecnostni politiky

apod.

Obrazek 4. Bezpecnostni politika firmy. (2, s.169)

Bezpeénostni
incident

7

Ipiisoheny I Nezpiisobeny

uzivatelem uZivatelem

A 74

Umysiné Nedmysiné

Chyba

Havarie 3
systému

Obrazek 5. Déleni bezpecnostnich incidentl. (2, s. 22)
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3.2 Identifikace firemnich dat (Analyza rizik)

Nez zacneme vytvaret bezpecnostni politiku firmy, musime nejprve provést analyzu

rizik. Analyza se sklada ze 3 hlavnich krokd, a to:
e _identifikace aktiv
e identifikace hrozeb

e vlastni analyzy rizik* (2, s. 171)

3.2.1 Identifikace aktiv

Obecn¢ lze fici, ze aktiva jsou vSechna data, programy a vSe ostatni, co se ve firme

vyskytuje a na co potenciondlni Gitocnici mohou zautocit.

Ukolem identifikace aktiv je zjistit, jaka aktiva se ve firm& vyskytuji a jakou hodnotu
pro nas maji. Pti této identifikaci by se mé¢la icastnit vSechna dotéena oddé€leni. Nejprve
se ucastni oddéleni IT, které vidi, jaka data se ukladaji na disky a vi, na jaka aktiva
potenciondlni Gto¢nici mohou zatto€it. Po zhotoveni seznamu aktiv je vhodné tento
seznam probrat se vSemi oddélenimi, kterych se aktiva tykaji. Tyto oddéleni pak vycisli

hodnoty aktiv, kdyby doslo k jejich zni¢eni. V tivahu pak bereme nejvyssi ohodnoceni.

3.2.2 Identifikace hrozeb

Identifikaci hrozeb muze provést IT oddeleni a nebo si mizeme najmout
profesionalni firmu, ktera se témito problémy zabyva. Pfi identifikaci bychom méli

postupovat nasledovne:

e Intuitivné ptremyslet, jakd rizika nam hrozi, jaké situace mohou v systému
nastat. Co kdyZ utoc¢nik provede to a to? Co kdyZ se vylije feka z biehil a
zatopi pfizemi budovy, kde je umisténa serverova mistnost? Musime

vymyslet, co nejvice scénait, které by mohly nastat.

e VétSinou se nam vSak nepodafi obsahnout vSechna rizika, kterd ndm hrozi,
proto je dobré projit seznamy jiz vytvorenych hrozeb. Tyto seznamy byvaji
vystaveny napf. na internetu nebo mizeme vyuzit sluzeb externi firmy, ktera

ma s vytvarenim seznamu zkusenosti.
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KdyZz mame vytvofené kompletni seznamy hrozeb, mizeme ptejit k vlastni analyze

rizik.

3.2.3 Vlastni analyza rizik

Pro zahijeni analyzy rizik potfebujeme hotové seznamy aktiv i s ohodnocenim a
seznamy hrozeb. Ukolem je nyni zjistit, jaké hrozby hrozi na$im aktiviim. Postupné
tedy prochazime seznam aktiv a pfifazujeme mozné hrozby. Jedno aktivum miize
postihnout vice hrozeb a naopak. Ke kazdé takto vytvofené dvojici piifadime
pravdépodobnost, s jakou se tento scéndi muize naplnit. Informacni systém, aktiva i
hrozby se v prub¢hu ¢asu méni, proto je vhodné analyzu provadét opakované s urcitou

periodou, podle rychlosti ménicich se faktort.

3.2.4 Navrzeni vhodné ochrany

Poté co jsme provedli analyzu rizik, nastal Cas na zavérecnou fazi, a tou je navrzeni
vhodné ochrany. K ndmi vytvofenym dvojicim musime navrhnout ochranu, ktera bude
dany problém fesit. MlZe se stat, Ze jeden ochranny prvek zajisti ochranu vice dvojicim,
proto je vhodné postupovat shora doli, tzn. od téch Sirokospektralnich po specifické.
Dale vycislime nadklady na dany ochranny prvek a zavedeme ty prvky, u kterych
naklady jsou niz8i neZ odhadovana cena aktiv. Pokud je hodnota aktiv niz8i nez
pozadovany ochranny prvek, bude se ndm velmi tézko prosazovat u vedeni firmy jeho

zakoupeni.

3.3 Zabezpeceni dat proti ztraté

Firma své data ukladéa na disky, proto jedinou moznosti, jak je zabezpecit, je pouZziti

metody RAID.

U diskovych poli se vyuzivd metoda RAID (Redundant Array of Inexpensive Disks).
V serverech se nepouzivaji jednotlivé disky, ale diskova pole. Jde o skupinu diskd, ktera
se navenek tvaii jako jeden disk. Ugelem diskovych poli je zvysit bezpecnost dat na
nich uloZenych. Bezpecnost je zajiSténa diky tomu, Ze dochazi k redundanci dat, tzn. Ze
se stejna data ukladaji na vice diskli. Kdyz pak dojde k poSkozeni jednoho z nich, data
se obnovi z redundantnich dat. Vys$si bezpecnost je vykoupena sniZzenim prostoru na

discich. Firma vyuziva metodu RAID 5, jejiz princip popisuji v tabulce €. 1.
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Typ Princip Vyhody Nevyhody
RAID 5 Data jsou rozdélovana mezi vice | ZvySeni vykonu pfii ¢tecich | Potteba
striping s | diskt. ,,Nadbytecna“ paritni data | operacich. Redundantni minimalné
redundanci | jsou rozprostfena na vSechny data zaberou jen Cast tii diskd,

disky. Zhavarovany disk je kapacity diskl (neni tfeba | ¢imZ se
mozné vymeénit. Jeho data jsou zdvojnéasobovat kapacitu diskové
pak zrekonstruovana pomoci diskt1). Havarovany disk je | pole
paritnich redundantnich tdaju. mozné vymenit a pole prodrazuje.

dopocita a zrekonstruuje

chybéjici data.

Tabulka 1. RAID 5. (4, s. 51)

3.4 Uto¢nici a hrozby

Utoénik je ¢lovék se zlymi umysly. Utoéniky miizeme délit podle réiznych kritérii,

v

napiiklad podle toho, odkud se do sité nabourali (vnitini, vnéj$i utocnik, cely svét) a

nebo podle jeho odbornosti (amatér, hacker, profesional). Nyni tyto typy popisu:

Vnitini Gtocnik — je to osoba, kterd vnikd do sit€¢ zevnitt, jde vétSinou o
zaméstnance, ktery uto¢i bud’ z osobni iniciativy, napf. se chce pomstit
zaméstnavateli nebo se snazi ziskat data pro konkurenci a nebo milize byt
nékym piinucen. Vyhodou je, Ze tito uto€nici vétSinou nemivaji hluboké
znalosti ohledné informacnich technologii, proto nenapachaji tolik Skody.
Mohou zpiisobit Skodu 1 neumysIné tim, ze naptiklad smazou néjaky soubor.

Tomuto mizeme zamezit fadnym zaskolenim svych zaméstnancii.

v

Vnéjsi Gtocnik — je osoba, kterd nemd piimy piistup k siti. Pfi piistupu k siti
musi zdolat vSechny ptekazky, které sit’ chrani, jako napt. firewall, Sifrovani,

atd.

wewr

clovek, ktery ovSem ke své nekalé ¢innosti zneuziva velké mnozstvi pocitacu.
Jedna se o takzvané Distributed DoS utoky. Jejich hlavni nebezpeci je v tom,

ze proti nim dosud neexistuje piili§ uc¢inna ochrana.“ (2, s. 155)
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e Amatér — vétSinou neni tento utocnik néjak znaly v informacnich
technologiich, proto nebyva moc nebezpecny. Muze to byt napiiklad student
sttedni Skoly. VétSinou se inspiruje internetem, kde si najde naptiklad néjakou
popsanou bezpecnostni diru a navod, jak ji vyuZit. Omezuje se také na
dostupnost voln¢ Sitené¢ho softwaru, ktery umoznuje podobné utoky. Motivuje
je vétsSinou zvédavost. Proti t€émto utoénikim se lze jednodusSe chrénit. Staci

zakoupit zakladni ochranny software a pravideln¢ ho aktualizovat.

e Hacker — tento utocnik ma uz velmi dobré znalosti z informacnich technologii,
proto miize zpusobit nepiijemné utoky. Je vSak ale omezen prostfedky nebo
vypocetnim vykonem. Muze to byt naptiklad studen vysoké Skoly zamétené
na informacni technologie. Motivuje ho hlavné zvédavost, co vSechno dokaze.
Tato skupina je stfedné¢ nebezpecnd a vétSina firemnich systémi je proti

tomuto typu uto¢nika dobte chranéna.

e Profesiondl — profesional je Clovek, ktery ma vynikajici znalosti z oblasti
vypocetnich technologii. Mlize to byt clovek, ktery dlouhou dobu pracoval
v praxi, vi, jak se systémy chrani, jak jsou stavény, kde mizou byt diry, atd.
Navic maji dobré prostfedky i vybaveni k tomu, aby mohli zattocit a zptsobit
tak velkou skodu. Proti témto Utokiim je velmi nékladné se chranit, proto

vétsina, hlavné stfedni firmy, doufaji, ze se jim tento Gto¢nik vyhne.

,»Hrozba oznacuje moznost vyuzit zranitelné misto v informac¢nim systému k utoku a

tim zptisobit $kodu na aktivech.” (4, s. 14) Mame rtizné typy hrozeb:

e ,Objektivni — jako napiiklad piirodni, fyzické (pozéar, povoden, vypadek
nap¢ti, poruchy, ...), fyzikalni (elektromagnetické vyzafovéni), technické
nebo logické (porucha paméti, kradez nebo zniCeni pamétového média,

softwarova ,,zadni vratka®, Spatné zapojené jinak bezpecné komponenty,...)

e Subjektivni, tj. hrozby plynouci z lidského faktoru — neumyslné (ptisobeni
neSkolen¢ho wuzivatele/spravce) a Umyslné (pfedstavované potencidlni
existenci vngjSich uto¢nikli (Spioni, teroristé, konkurence, hackefi,...) i
vnitinich utoénikd (odhaduje se, ze 80% utokt na IT je vedeno zevnitt,
utocnik pak byvd zaméstnanec, ktery je tfeba chamtivy, rozzufeny,

podplaceny...).“ 21)
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3.5 Zasady zabezpeceni

Ve firmach se vétSinou tyto zasady objevuji v nepsané formé, proto zde strucné
popiSu, jak by se zdsady mély spravné vytvaret. Také se zminim o tom, jak se poznaji

Spatné a dobré zasady ohledné¢ zabezpeceni.

Jendou z prvnich zasad zabezpeceni je pouziti dobfe nastaveného firewallu. Kdyz si
nejsme jisti, komu a jaka prava povolit, pak je nejjednodussi zptisob vSe zakazat a Cekat,
kdo se ozve, jaka prava potfebuje povolit. Timto zpiisobem urcité nezapomenete na nic.
Proto jediné a spravné pravidlo ¢innosti firewallu musi byt: ,,VSechno je zakazano

s vyjimkou toho, co je vyslovné povoleno nebo se né¢jak samo protlaci.” (8, s. 103)

Jako ochrana proti vyuzivani pracovni doby k soukromym vécem... existuji
predplacené sluzby s definovanou mnozinou zakazanych URL adres. Do nich je moZné
stahnout celé baze servertl, na kterych je naptiklad sexualni nebo rasisticky obsah. Déle
by se mél kontrolovat postovni klient, mél by byt nastaveny tak, aby naptiklad sdm
nespoustél prilohy, odkazy na URL adresy, protoze i v nevinném piani od kamarada

k narozenindm se mtize skryvat Skodlivy software.

Naptiklad Spatnym pravidlem zabezpeceni jsou tzv. nevynutitelné (neproveditelné)

zasady.

3.5.1 Jak vytvorit zasady

Bezpecnostni politiky se daji tvofit riznymi zplsoby. V oboru informaéni
bezpecnosti je asi nejvhodnéj$i postupovat podle rizik. To znamend, ze nejprve
identifikujeme rizika, zkonzultujeme je se zodpovédnym nadtizenym, vytvoiime zasady
a stanovime metody, jakymi budeme ovéfovat jejich dodrzovani. V této kapitole se

budeme vénovat rizikiim, které na nas ,,Cihaji* jen ve firemnim prostiedi, nebudeme se

tudiz zabyvat riziky zivelnych pohrom.

3.5.1.1 Vymezeni rizik

24

Zjistime tak, jak se v organizaci vyuzivaji pocitace a sité, a to jak za normalniho, tak i

nouzového provozu. Vzdy musite lidem polozit nésledujici dveé otazky:
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»S jakymi dilezitymi daty zjinych zdrojii pracujete, tedy ktera data jsou natolik

podstatnd, Ze by jejich nedostupnost znamenala pro organizaci problémy?

Vyuzivate Internet jesté¢ k néemu jinému nez k zasilani elektronické posty? (Pred
polozenim této otazky si samoziejmé muzete ,,vyjet” systémové protokoly a zjistit, jaka
je pravda — pokud v organizaci neplati presumpce soukromi.) Nezapomeiite, Ze dokud
zadné zasady ¢i pravidla neexistuji, nemohou lidé dé€lat nic Spatné (tedy néco proti
pravidlim). Vysvétlete uzivatellim, ze se pouze snaZzime zjistit soucasny stavéci a Ze

nikomu nebudete délat problémy. (8, s. 104)

Odpovédi na tyto otazky nam ukazou rizika, kterym je firma vystavena. Musime
predpokladat také to, ze vétSina zaméstnanc neni tak poctivych, aby méla na svém
pocitaci nainstalovany a zapnuty firewall a jest€ k tomu nejaktualngjsi verzi antiviru
s neustale aktualizovanou virovou databazi. B¢hem prizkumu miizeme pfijit také na to,
ze zaméstnanci si naptiklad stahuji hry z internetu a jiny neovéteny software nebo si

dokonce posilaji soubory a komunikuji pies nezabezpecené komunikacni programy.

Vsechny zjisténé rizika musime sepsat a predlozit nadfizenym (osobam, vedeni
spoleCnosti) zodpovédnym za bezpecnost sit¢. Béhem prednesu takto zjisténych
informaci, bychom se méli drzet obecného tonu, ale pokud mozno udavat konkrétni
piiklady, kde by ptislusné chovani znamenalo pro organizaci financni ztraty. Dulezitou
soucasti jsou také moznosti, které by se mély stémito riziky vypotradat. Musime
navrhnout ty nejlepsi opatfeni, vedeni firmy pak uznd za vhodné, co se pofidi a co ne.
Nasim ukolem je poskytnout jim vSechny relevantni informace, na jejichz zakladé

mohou provést toto rozhodnuti dobie.

3.5.2 Vytvoreni zasad zabezpeceni a stanoveni podminek

Pokud zadné pisemna bezpecnostni pravidla neexistuji, po fadné analyze je sepiste a
zajistéte jejich schvéleni a podepsdni vedenim spole¢nosti. Jestlize nedokazeme
vyhodnotit dodrzovani néjakych pravidel nebo zasad, pak tyto pravidla jsou nastavena
Spatné a jsou tzv. nevynutitelnd. Pokud ndmi nastavend pravidla jsou konkrétni a jasné
formulovand, nemél by byt s kontrolou dodrzovani problém. Kontroly by se méli
provadét pravidelné (zhruba kazdé Cctvrtleti) a také namatkové. Musime také

kontrolovat, zdali se tyto kontroly opravdu provadéji. Kazda kontrola by méla byt
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zaznamenana a kontrolovat se musi i1 tyto kontrolni zéapisy. Pokud by se kontroly

neprovadély, problém by se nikdy nenasel.

Pfi psani zasad se nesmi zapomenout na diilezitou véc, a to na povahu organizace, ve
které se zasady tvori. Je vhodné polozit nékolik otdzek ohledné bezpecnostnich postojt

ve firmé, jsou to naptiklad tyto:

»Jaka plati presumpce soukromi a jak jsou sledovany telefonni hovory a sitovy
provoz? Maji zaméstnanci rozumné piedstavy o tom, nakolik je jejich komunikace
chranénd pti ukladdni souborli na pocitaci, pfi telefonnim hovoru a pii odesilani po

Internetu?
Provadéji se nahodilé fyzické prohlidky, existuje pro n¢ néjaky aktivni program?

Jsou v konfiguraci obvodu sit¢ povolena veskerd odchozi spojeni,, zahajovana

z vnitini sit¢ organizace?

Smi si zaméstnanci dopliovat software nebo upravovat nastaveni svého stolniho

pocitace?

Smi administratofi provadét zmény bez formalniho schvaleni Gprav konfigurace?* (8,

s. 106)

Tyto odpovédi ndm pomutizou v pochopeni povahy organizace a pomiizou nam
v sestavovani bezpecnostnich zdsad. Béhem jejich sestavovani musime projit i rtizné

smérnice vydané spolecnosti, aby nase zasady nebyly v rozporu s firemni kulturou.

3.5.3 Dulezité soucasti zasad

Pfi stanovovani bezpecnostnich zasad a pravidel musime zvazit irovné pravomoci.
Tzn., ze musime védét, pod které zasady bude dokument spadat, ktery nadiizeny ho
muze odsouhlasit a pfijmout. V organizacich byvaji Casto zavedené rtizné smeérnice,
zasady a pravidla, proto musime na$ dokument spravné zatradit. Pokud navrhované
zasady netvoii nejvysi trovet, pro koho piesné plati? Uplné pro kazdého zaméstnance
nebo jen vnéjakém oddéleni ¢i skupin€? Proto musime nadefinovat také plsobnost

zasad.

Piisobnost stanovuje pro koho a pro co nase zasady plati. Naptiklad dokument A plati

pro celou organizace, dokument B plati pouze pro oddéleni XX. Na pusobnost je
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potieba davat dobry pozor, aby se nestalo, ze naSe zasady nastavime Spatné, ze
napiiklad pro jedno oddéleni budou platit jiné zdsady neZ maji platit. S postupujicim

casem se samoziejmeé musi kontrolovat a pottebné zasady modifikovat ¢i dokonce rusit.

Nékteré zasady a pravidla plati pouze po omezenou dobu. Obecna pravidla plati
dlouhodobé¢, pokud jsou dobfe nastavena. Zasady obvodového zabezpeceni by se mély
aktualizovat alesponi jednou rocné. Dobie nastavenymi zdsadami si usnadnime jejich

pravidelnou kontrolu.

3.5.4 Dobré vs. Spatné zasady zabezpeceni

Obecné lze fici, Ze dobré zasady by nemély byt zbytecné rozsahlé, nemély by se Casto
pouzivat cizi slova, ktera nejsou znama, a nesrozumitelnych vyraza a zkratek. Naopak
musi vystihovat podstaty problémil, pfesné je popisovat a uvést jejich feSeni. Celkové

by se dalo fict, Ze zdsady musi byt konkrétni, srozumitelné, stru¢né, jasné a realistické.

Vynutitelnost zasad dosahneme tim, Ze zasady napiSeme srozumitelné, dobie

¢itelnym jazykem a v optimalni délce. Je dilezité konkrétné vymezit pfedevsim:

e .Co se ma délat. V dokumentu musi byt popsany vsechny potiebné informace,

ze kterych sestavime seznam kritérii pro ovéteni dodrzovani zasad.

e Pro¢ zasady vubec jsou definovany a jaky problém maji fesit. Racionalné
myslici Clovék potiebuje pochopit podstatu problému, aby vzal predlozené
feSeni za své.

e Kdo je zodpovédny za napliiovani tkoli vymezenych v zdsadach. To je
dilezité zejména v ptipadé, Ze se podle zdsad maji odvozovat konkrétni
postupy. Musi byt jasné, kdo je za jejich sestaveni odpovédny.« (8, s. 109)

Na konci by si mél zdsady piecist ,,obyCejny” zaméstnanec a zhodnotit, zda-li jsou

zasady popsany dost srozumitelné, jestli ne, mize navrhnout, jak by danou véc popsal

vlastnimi slovy.

Pti tvorbé zasad mizeme vyuzit techniku SMART, coz znamend, ze doty¢né véc by
meéla byt konkrétni, méfitelna, dosazitelnd, realistickd a Casové vymezend. Z této

metody vyplyva, ze metody musi byt realistické, to znamena, aby nase zasady S$ly splnit,
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aby se ve skute¢nosti daly ud¢lat. Pokud zasady nebudou realistické, nebudou pak ani

vynutitelné. Takto napsané zasady jsou Spatné.

3.6 VPN (Virtual Private Network)

V dne$nim svété plném elektroniky a komunikacnich technologii je zapotiebi
prenaset informace z jednoho mista na druhé. At uz je to v ramci mésta a nebo po celém
svété. Informace, které prenasSime musi byt chranény, protoze se jedna o soukroma data.
Ale jak tuto bezpe€nost pfenosu zajistit? Diive pfenos dat probihal po soukromych
linkach, které pronajimali prodejci komunikaci. Cim del3i spojeni bylo, tim drazsi byl
pronajem linky. Proto se sit¢ WAN staly piepychem pro vétSinu firem. Nékteré firmy si
tento zpusob transportu nemohly dovolit vibec, jiné tento ,,soukromy* pienos

pottebovaly, a proto za n¢j platili velké ¢astky.

O nékolik let pozdé¢ji, kdy se Sirokopadsmové piipojeni k Internetu stavalo stale
dostupnéjsi pro vice firem, zacala byt sit WAN jiz nezajimava. Stile zde ale byla
otazka, jak zabezpecit pfenos dat. Internet je veiejna sit’, do které ma ptistup kazdy a tak
se muselo najit feSeni, jak ochranit soukromé data proti potencionalnim uto¢nikim.
Resenim tohoto problému jsou pravé virtualni privéatni sité VPN (Virtual Private

Network).

3.6.1 Zakladni fakta

it VPN (n€kdy nazyvana ,,tunel“ VPN) je v podstaté pripojeni, které je pomoci
Sifrovacich nebo autentizac¢nich technologii zavedeno nad existujici vetfejnou nebo
sdilenou infrastrukturou tak, aby byl zabezpefen uZziteCny obsah pfipojeni. Tim se
vytvoii ,,virtudlni® segment mezi jakymikoliv dvéma entitami, které k sob¢é maji piistup.
VPN lze vytvaret pres sdilenou infrastrukturu mistni sité¢ (LAN), pfes WAN pfipojeni
nebo pies Internet. (8, s. 173)

V této kapitole popisi vytvofeni VPN pies Internet z divodu toho, Ze toto feSeni je

pro nasi firmu nejschiidnéjsi. Navic tento zpisob je levny a efektivni.

Sit¢ VPN muzeme rozdélit do 3 hlavnich typd podle nastaveni: hostitel-hostitel,
hostitel-vstupni brana (gateway) a vstupni brdna-vstupni brana (gateway-gateway).

Technologie VPN je postavena na vytvafeni bezpecnostniho komunika¢niho kanalu
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pomoci Sifrovani. Sifrovani mize probihat na raznych vrstvach sitového modelu. Jsou

to: aplikacni, transportni, sitova a datalinkova vrstva.

Na aplikacni vrstvé mtize byt Sifrovani zajiSténo programové. VétSina programi
pouzivanych na této vrstvé pracuje z hostitelského pocitace na hostitelsky pocitac, proto
nabizeji pouze ochranu obsahu paketi a ne samotného paketu. ZabezpeCeni pies
transportni vrstvu se pouzivd ve vétSiné piipadl pfi komunikaci s webovym
prohlizecem. I u této vrstvy jsou zabezpeceny pouze obsahy paketii a IP pakety, které
tyto informace obsahuji mize kdokoliv ziskat. V sitové vrstvé uz se neSifruje pouze
obsah paketu, ale uz i TCP/IP informace. Na datalinkové vrstvé se vyuziva Sifrovani

paketli pomoci Point-to-Point Protokolu PPP.

,»Tunelovani je proces zapouzdieni jednoho typu paketu do jiného, aby se tak umoznil
néjaky vyhodny transport.” (8, s.175) Vyznam tunelu ukazeme na ptikladu: mame 2
sité propojené pomoci VPN, které je na obou stranach ukonéeno firewallem. Firewall
Sifruje odchazejici pakety tak, ze k obsahu paketu ptida novou IP hlavicku se svoji
adresou, jako adresou zdroje a IP adresou vzdalené¢ho firewallu jako cilovou adresou.
Toto zaSifrovani skryje skutecné IP adresy. Kdyz zaSifrovany paket pfijde k cilovému
firewallu, ten jej deSifruje a propusti k hostitelskému pocitaci, ke kterému ptvodné
smefoval. ,,Virtualni segment, ktery se takto vytvofil mezi dvéma pfenosovymi
branami, se nazyva tunel.“ (8, s.176) Pfi tunelovani neni zajiSténa uplnd anonymita
pfenaSenych dat, i kdyZ jsou zaSifrovany IP adresy hostitelskych pocitacu, stile jsou

znamy IP adresy bran a tak Ize vysledovat, které sit¢ spolu komunikuyji.

3.6.2 Vyhody a nevyhody tuneli VPN

Pokud firma zvazuje ptipojeni k siti pomoci VPN, méla by zvazit nékolik faktori, a to

zejména tyto:
e ,Jaka je troven divérnosti (utajeni) zasilanych dat?
e Jak velky vyznam je kladen na utajeni?
e Jak dilezité je znat zdroj dat?* (8, s. 177)

Pokud je uroven zabezpeceni jiz dostate¢nd, feSeni pomoci sité¢ (tunelu) VPN mize byt

zbytecné.
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Spojeni se vzdalenou siti mize probihat 3 hlavnimi zpiisoby, a to bud’ pienosem dat
po vyhrazené lince, coz je sice dobie zabezpeceno a je zde zajistén vysoky vykon, ale
tento zpisob je velmi drahy. Dal§i moznosti je vyuzit Internetového pfipojeni, které ma
v dnes$ni dob¢ kazda firma. Je zde ale problém s bezpec€nosti, protoze tento druh spojeni
vyuzivaji miliony lidi na svét€¢ a pfenos dat je neSifrovany. Proto nejlepsi volbou je
vyuziti Sifrované komunikace pies Internet pomoci VPN. K této sluzbé mohou byt
pfidany rizné urovné Sifrovani. Logicky, ¢im lepsi zabezpeceni, tim vice finan¢nich
prostiredkit musime vynalozit. Nékdy musime koupit vykonnéj$i hardware a nékdy
dokoupit dalsi potfebny software. Proto musi kazdéd firma zvazit, jestli VPN opravdu

potiebuje a jestli se ji vyplati.

Hlavni vyhodou pouzivani sit¢ VPN pii vzdaleném pfistupu je, Ze piendSime
soukroma data ptes ,vefejny dopravni prostiedek a tyto data jsou maximalné
v bezpec¢i. Dalsi vyhodou je, Zze vyuziva jiz zavedenych infrastruktur a proto ji lze
realizovat velmi rychle. Toto feSeni je velmi vhodné pro lidi, ktefi se potiebuyji,
naptiklad ze sluZebni cesty v zahraniéi, rychle pfipojit do firemni sité, pfitom posilat
divérnéd data, kterd musi byt zabezpeCend a mit jistotu, Ze data nikdo neodposlechne.
Diky vSem vlastnostem, které VPN ma4, jako naptiklad rizné trovné bezpecnosti,

okamzita realizace a cenova vyhodnost, je VPN excelentnim komunika¢nim feSenim.

I ptes vSechny vyhody musi spolecnost zvazit nevyhody, které toto feSeni skytd. Pti
Sifrovani se pouzivaji komplikované matematické vypocty, které probihaji pro kazdy
paket. Tyto vypoéty zatézuji prenosové brany VPN, ale také §itku pasma. Cim slozitjsi
je Sifrovaci algoritmus, tim potfebuje vétSi kapacitu spojeni a s tim je spojeno veétsi
omezeni rychlosti. Je dillezité zvazit zatizeni hardwaru a kapacity spojeni jesté¢ pred
ziizenim VPN. Dal§im problémem jsou také pakety, které se pii zapouzdiovani obaluji
dalsimi daty a tim se zvétSuje jejich velikost, coz mize ovlivnit kapacitu spojeni a
v n¢kterych prostredich se mlize tento stav stat problémovym. Mlizou nastat 1 problémy

pfi realizace sité, kterou budeme chtit vytvofit jako souc¢ast jiz existujici infrastruktury.
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3.7 Archivace a zalohovani

Nejprve vysvétlim rozdil mezi zdlohovani a archivaci:

Pod pojmem zalohovani rozumime "Vytvafeni bezpecnostni kopie dat nebo celého
operacniho systému tak, abychom mohli v piipad¢ havérie nékteré soucasti pocitace,

obnovit stav, ktery existoval tésné pfed vznikem poruchy". 17)

Archivace predstavuje predev§im ,,shromazd’ovani informaci pro piipadné pozdéjsi
pouziti. Pocitdme pfi tom i1 s nasazenim technologii pro rychlé vyhledavéani a tfidéni
vysledkl. Pro praci s archivem pak bude nejdiilezitéjs$i jeho usporadéani, dlouhodoba

spolehlivost a vysoka trvanlivost®. 17)

3.7.1 Zalohovani

Zalohovani slouzi k feSeni problému, kdy dojde ke zniCeni dat a my je potfebujeme
obnovit. Ke zni¢eni dat mize dojit naptiklad kvili smazani nebo poskozeni dat na svém
nosi¢i nebo piimo ke zniCeni tohoto nosice. Proto nase data co nejCastéji a pravidelné
zalohujeme, tzn. Ze vybrana data ukladdme na jiné médium. I pres Castou a pravidelnou
zalohu né¢jaka data ztratit mizeme, jsou to ta od posledni zélohy do doby ztraty dat.
Existuji riizné programy, které data zalohuji automaticky, sta¢i nastavit jaka data, jak

casto, jakym typem zéalohy je zalohovat a na jaké média.

Nejdiive si musime rozmyslet nékolik diilezitych véci nez zatneme zéalohovat, jsou to

tyto:

e Co budeme zalohovat — ve firmé¢ je mnoho dat, ale kapacity zalohovacich
médii jsou omezend, proto musime vybrat, kterd z nich budeme zalohovat.
,»VZzdy se zéalohujeme data jednotlivych aplikaci (Gcetnictvi, zdznamy o
prodeji, zékaznicich atd.). Dale je dulezité zalohovat soubory registri a
ulozisté sluzby Active Direktory. Naopak je celkem zbyteéné zalohovat
programy, které miizeme nainstalovat zinstalacnich médii (napf. adresar

Program Fines).” (4, s.131)

e Jak casto budeme zalohovat — frekvence zalohovani se urcuje podle toho, jak
casto se data méni. Pokud se méni kazdy den, je dobré zalohovat kazdy den,

pokud se méni tydné, zadlohujeme jednou za tyden apod.
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e Na co budeme zalohovat — existuji rizné druhy zalohovacich médii. V dne$ni
dob¢ se nejvice zalohuje na pasky a také na pevné disky. ,,Obecné je
od pocitact. Je tak mozné predejit ztraté¢ dat zplsobené znicenim pocitact
(kradez, zivelna pohroma). Pti zdlohovani na pevné disky jinych PC chranime
data pouze pied poruchami pocitaci (ale i to je lepsi nezli Zadna zaloha,

nehledé na to, ze nejvice problémil vznika praveé poruchami PC).“ (4, s. 131)

e Jaky rozsah bude mit nase zaloha — jestli budeme zalohovat pouze ze serveru a

nebo 1 z jednotlivych stanic.
Dulezité také je, jaké typy zéloh budeme provadéet, miizou to byt tyto:

e Uplna (normélni) — zalohuji se viechny soubory a slozky, proto je pak obnova
dat velmi rychla. Zaporem je dlouh4 doba potiebna pro zalohu a také zabira

nejvice mista na zalohovacim médiu.

e Rozdilova — pii zalohovani se soubory oznaci jako zalohované, pfi rozdilové
zaloze se pak zalohuji jen ty data, kterd se od uplné zalohy zménily. Oznaceni
vSak zlstava stejné. Proto se pii kazdé rozdilové zdloze zalohuji data od
posledni Gplné zélohy, tudiz i ty, které jsme napft. predchozi den jiz zalohovali.
Doba u této zalohy je stfedni a pokud budeme chtit obnovit data z této zalohy,

musime nejdiive obnovit posledni uplnou zalohu a pak posledni rozdilovou.

e Priristkova — zalohuji se soubory od posledni uplné nebo od posledni
priristkové zalohy. Po zaloze se zméni oznaceni souboru jako zalohovany, po
zmeéné souboru se oznaCeni zméni, proto se pii dalSi ptirtstkové zaloze
zalohuji soubory jen zménéné. Tato metoda je nejrychlej$i, protoZze se
zalohuje nejméné dat, ale obnova je delSi, protoze se musi zalohovat
z posledni uplné zalohy, pak rozdilové a kazda ptiristkova. Nevyhodou je,
pokud se né&jaké prirtstkovd metoda znici, nelze pak obnovit dalsi ptirastkové

a tim dojde ke ztraté dat.

Aby bylo zalohovani uzite¢né a G¢inné, musime zalohovat pravidelné. NejlepSim

zpusobem je nastaveni zadlohovani v zalohovacim programu.
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3.7.1.1 Prace se zaloZnimi kopiemi

Aby se zajistila bezpecnost dat ulozenych na zalohovacich médiich, je dobré tato
média umistit mimo server a Uplné¢ nejlépe mimo budovu sidla, naptiklad do
bankovniho sejfu. Zde je zabezpeceno jak ptiznivé prostifedi pro zélohovaci médium,
tak je zde chranéno i pfed zlod¢ji a pfipadnym znicenim. Pokud nechceme, aby byla

data n¢jak pozménéna, je dobré zalohu Sifrovat.

Dutlezitou soucasti je také fadna evidence zaloznich kopii. Miize se stat, ze pti zaloze
vice serverti se nam média pomichaji a mizeme je nechtén¢ prehrat, ¢i Spatn¢ zaradit a
tim se ndm nepodaii obnova nami ztracenych dat. Dilezité je také veédét, které zalozni
kopie jiz nepotiebujeme a mizeme je pfemazat novéjSimi zalohami. Média se starymi
zalohami by se méla fadn¢ smazat a ulozit na misto, kde nema pfistup kazdy, aby

nedoslo k néjaké kompromitaci.

3.7.1.2 Obnova dat

Uspésna obnova dat je cilem veskerého zalohovani. Nutnou souéasti zalohovani je
také obcasna kontrola ndmi zalohovanych dat, jestli jdou data ze zdloZznich kopii
obnovit. Mlze se totiz stat, Ze média jsou jiz stara a nefunguji dobte, béhem zalohy se
vyskytla néjakd chyba nebo jsme S$patné nastavili zalohovaci program. Mohli jsme
zalohovat jina data nez jsme chtéli nebo jsme je ulozili ve Spatném formatu nebo
dokonce jsou Sifrovany klicem, ktery uz neméme a nemizeme je rozSifrovat. DalSim
dilezitym pravidlem je, fddné¢ evidovat nami zalohované data, nejen kdy jsme je
zalohovali, ale také jakym typem zalohy, abychom pak veédéli, které zalozni kopie

pouzit na obnovu dat.

3.7.2 Archivace

Archivuji se pfedev§im data, kterd jsou ddna ze zakona €. 499/2004 Sb. Jsou to
zejména zakladatelské dokumenty, stanovy, organizacni fady a schémata, dokumenty o
zméné pravni formy, vyroni zpravy, zpravy o auditu, financni dokumenty, ucetni

zdznamy, katalogy s ceniky, razné publikace vydané firmou, kolektivni smlouvy a dalsi.
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3.8 Zakony a normy

Na svété je nékolik, troufam si fict, 1 stovek rtiznych norem a zakona, podle kterych

se spole¢nost miize fidit v oblasti bezpecnosti. Tykaji se vSech riiznych témat v oblasti

informacnich technologiich. Neni zde prostor a ani neni cilem prace, abych zde vypsala

vSechny normy, proto uvadim jen nékteré, podle kterych by se ¢eské spolecnosti mohly

ridit.

»Norma ISO/IEC 27001 je svétové uznavanym standardem, podle kterého se
porovnava a certifikuje bezpecnost systému informacni bezpecnosti. Tato
norma je zdkladnim stavebnim kamenem, na kterém miiZe organizace zaloZit

ucinnost fizeni vesSkerych svych informaci, udaji a dat.“ 14)

»Norma ISO 27001 poskytuje model pro zavedeni efektivniho systému fizeni
bezpecnosti informaci (ISMS) v organizaci a dopliiuje tak normu ISO 17799.
Ob¢ normy jsou uzce propojeny, kazda z nich vSak plni jinou roli. Zatimco
norma ISO 17799 poskytuje podrobny piehled (katalog) bezpecnostnich
opatfeni, které mohou byt vybrany pii budovani ISMS, norma ISO 27001
specifikuje pozadavky na to jak ISMS v organizaci spravné zavést. Piipadna

certifikace ISMS pak probiha podle ISO 27001.“ 15)

Ministerstvo financi vydalo metodickou pfiru¢ku zabezpecovani produkti a
systémtl budovanych na bazi informaénich technologii. Byla vydana Utadem

v ¢ervenci 2000 pod ndzvem Bezpecnost informacnich systémii.

Mohla bych vyjmenovat mnoho dal$ich norem, ¢i pfirucek, ale myslim si, Ze pro

ukazku tyhle 3 stacily. Vnitropodnikové politiky se tykaji i dalSi zdkony a vyhlasky,

jako napfiklad:

Ptiloha ¢. 1 k zdkonu ¢. 499/2004 Sb. Dokumenty vzniklé z c¢innosti
podnikatelti zapsanych v obchodnim rejstiiku, které jsou podnikatelé¢ za
podminek stanovenych timto zdkonem povinni uchovavat a umoznit z nich

vybér archivalii. Tento dokument ptikladam v ptiloze €. 1.

Zakon ¢. 101/2000 Sb., o ochrané osobnich tidaji a 0 zméné nékterych

zakonu.

42



4 Navrh reSeni

Z analyzy vyplyvda, Ze se ve sledované spolecnosti vyskytuji zadvazné nedostatky

v oblasti bezpec¢nostni politiky. Tato Cast pfindsi navrh vytvofeni nové bezpecnostni

politiky, ktery by pii implementaci nalezena feSeni odstranil a systematicky zabranil

vznikani dalSich bezpecnostnich rizik.

Navrhovana nova bezpecnostni politika sestava z nésledujicich opatfeni:

1.

Navrhuji pozménit organizacni strukturu spolecnosti ve smyslu spravy
bezpe€nosti, kde nové definuji odpovédnosti za jednotlivé oblasti

bezpecnosti.

Navrhuji zménit zabezpeceni fyzického ptistupu vstupu do firmy, a to jak u
zamé&stnancl, pfedevSim pak u navstévnikii spolecnosti. V tomto smyslu

uvedu navrh novych smérnic.

Navrhuji nové definovat a zavést ochranu logického pfistupu k datiim, tzn.
ptistupy k informaénimu systému. Pfistupy rozdélim do dvou kategorii a to
na piistupy k siti zevnitt firmy a na vzdalené piistupy k siti odjinud nez ze

sidla spole¢nosti. Opét doporuc¢im vytvoreni nékolika dilezitych smérnic.

Navrhuji  vytvotit klasifikaci dat podle jejich dilezitosti z pohledu
bezpecnosti. Soucasti navrhu jsou smérnice pro praci s jednotlivymi typy dat

klasifikovanymi z pohledu bezpecnosti.

Navrhuji realizovat zasadni zmény v oblasti pfenosu dat po vnitini siti i
pies Internet, a dale v oblasti vyuzivani programii urenych pro komunikaci
s vyuzitim Internetu. Soucasti ndvrhu je opét vytvoreni fidicich smérnic.

Navrhuji pfepracovat soucasné pouzivany zptisob ochrany dat pied zni¢enim,
a zpusob prace sdatovymi zalohami. I tato oblast bude fizena nové

vytvoienymi smérnicemi.

V kazdé¢ oblasti, kterou se zabyvam, uvadim smérnice, které je nutné vytvofit. Tyto

smérnice obsahuji popis problému, ke kterému se vztahuji, dale pak kdo danou smérnici

ma vytvorit, kdo ji ma kontrolovat a jaké sankce hrozi za jejich poruseni. VSechny

smérnice, které uvadim, budou vytvaiet zaméstnanci IT oddéleni, ktefi budou mit danou
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oblast v popisu prace. Nékteré smérnice budou vytvofeny s pomoci personalniho
oddéleni. Forma sankci musi byt stanovena ve smérnici o sankcich, kterou vytvoii
persondlni oddé¢leni. Sankce by mély byt tvofeny tak, Ze za poruSeni smérnice se
danému zameéstnanci nepfipiSe meésicni pohybliva slozka mzdy. Mnou stanovené

sankce jsou pouze orientacni a firma si je dale upravi podle svého vlastniho uvazeni.

4.1 Organizacni struktura spravy bezpecnosti

Navrhuji nésledujici organizacni strukturu:

Generalni reditel

CEO
Reditel IT oddéleni Reditel bezpeénosti
CIO CISO
IT oddéleni
Ochrana fyzického Ochrana logického Ochrana firemnich Ochrana Ochrana dat pred
pfistupu pFistupu dat prenasenych dat zni¢enim

Obrazek 6. Navrh organizacni struktury spravy bezpecnosti.

Ve spolecnosti je zatim jen pozice feditel IT oddeleni (CIO), proto navrhuji vytvoreni
novych funkci a to zejména funkci feditele bezpecnosti (CISO), ktery se bude
zodpovidat generdlnimu (vykonnému) fediteli (CEO) za zajiSt€ni bezpecnosti ve
spolecnosti. Tento feditel bude kontrolovat zaméstnance, ktefi budou mit v popisu prace
zajisténi bezpecnosti fyzického piistupu, logického ptistupu, ochranu firemnich dat, atd.
(viz obrazek €. 5). Tito zaméstnanci se budou zodpovidat fediteli bezpe¢nosti za to, Ze
spravné navrhnou smérnice na dany problém v jejich popisu prace a budou zajistovat

jeho zabezpeceni a dodrzovani danych smérnic.

Podotykdm, ze navrhuji pouze funkce, proto nemusi kazdou funkci vykonavat
vyclenény zaméstnanec. Vzhledem k velikosti firmy a tabulkovému omezeni poctu

persondlu v IT odd€leni mize jeden zaméstnanec naptiklad zajiStovat klasickou funkci

44



IT oddéleni a k ni mit pfifazenou bezpecnostni funkei, kterd se vztahuje k naplni jeho
prace (spravce serverl bude také zajiStovat fyzicky pfistup k témto serverim, atd.).
Také mnou navrzené funkce jsou jen doplnénim stavajicich funkci IT oddéleni, které

vSak v popisu neuvadim.

4.2 Ochrana fyzického pristupu

vvvvvv

to zejména cizich lidi. V hlavnim sidle je tento problém vyfesen dobfte, ihned po vstupu
do budovy je recepce, ptes kterou prochazi kazdy zaméstnanec i néavstéva. Pokud
recepéni neni pfitomna z n¢jakého divodu (napiiklad je na toaleté), dvefe jsou zaviené
a nikdo jiny nez zaméstnanci, ktefi maji klice od budovy, se dovnitt nedostane. Ale i
pfes toto dobré feSeni bych doporucila vstup do firmy monitorovat kamerou. U druhé
budovy je fyzicky pfistup vyfesen jinak z divodu jiného konstrukéniho feseni budovy.
Vstup je sice monitorovan, vystup z kamery vidi recepcni a podle toho pousti navstévy,
avSak recepce je umisténa az v prvnim patie, tudiz navstévy pres recepci projit vilbec
nemusi (mohou volné€ odejit do jinych pater budovy, rovnéz obsazenych sledovanou
spolecnosti) a v tuto chvili neni zajisténa bezpecnost fyzického piistupu. Navrhuji, aby
v této budové byl kazdy navstévnik osobné po budové doprovazen, a to bud’ recepéni,
piipadné osobou, za kterou navstévnik ptichazi. V obou ptipadech se tyto navstévy
musi zapsat do knihy ndvstév. Déle navrhuji, aby mistnosti s citlivymi daty byly
monitorovany a byly opatfeny ¢ipovym vstupnim zatfizenim. Timto feSenim by odpadly
stalé problémy s dochazkovym systémem ,,Dvetnik®, ktery je ¢asto poruchovy. Pohyb
zaméstnancl by byl neustdle monitorovan a diky tomuto zafizeni by se mohly vyftesit

také prava pfistuptt do mistnosti, do kterych ma ptistup jen omezend skupina lidi.

Dal$im velkym problémem je umisténi serverovych mistnosti v budovach firmy.
V hlavnim sidle je z pohledu bezpecnosti serverova mistnost umisténa vhodné, problém
je u druhého sidla, kde se serverova mistnost nachazi pfimo v chodb¢ za vstupem do
budovy. Chodba neni monitorovana a také diky tomu, Ze recepce je umisténa v prvnim
patfe, k serverové mistnosti ma pfistup kazdy. Tato mistnost je sice opatfena Cidly, ale
na dvefich je pouze obycejny zamek FAB. Navrhuji toto feSeni tohoto problému —
zvolit 1épe zabezpeceny zamek u dveii a predevSim piemistit serverovou mistnost do

mist, kde se navstévy bézné nepohybuji. Pokud by se firma rozhodla vyuzit jiz vyse
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navrzeny pristup pomoci Cipovych karet, vyiesil by se i tento problém. K této mistnosti
by méla pfistup jen omezend skupina lidi, zejména IT oddéleni a nikdo jiny. Diky

tomuto zafizeni by se bezpecnost serverovych mistnosti vyrazné zvysila.
Nyni doporucim vytvotreni smérnic tykajicich se této oblasti:
e Smérnice o pohybu zaméstnancii a navstév po budovach spolecnosti

Vytvofti: zaméstnanec IT odd¢€leni, ktery bude zajistovat bezpecnost fyzického

piistupu do firmy, s pomoci personalniho oddéleni

Popis: Bude zde popsano, kam dani zaméstnanci maji pfistup, povinnost

zapisovat navstévy do knihy navstév, osobni doprovod atd.

Kontrolor: osoba na manazerské pozici, povéiena spravou dané firemni lokace

(budovy)

Sankce: V pfipadé¢ poruseni dané smérnice navrhuji zaméstnanci sankci

nepiipsani pohyblivé slozky mzdy az do vyse 2000,- K¢.
¢ Smérnice o pristupu do firmy a dochazce zaméstnanci

Vytvofii: zaméstnanec IT oddéleni, ktery bude zajistovat bezpecnost fyzického

ptistupu do firmy, s pomoci personalniho odd¢leni

Popis: Zde bude popsano, jak pouzivat dochdzkovy systém ,,Dveinik* a pokud
by firma zvolila feSeni ptistupu pomoci ¢ipovych karet, bylo by zde popséno, jak
se ¢ipové karty pouZzivaji, u kterych oddéleni je nutny pfistup pies ¢ipovou kartu

a stanoveni pfistupovych prav do odd€leni s omezenym ptistupem.
Kontrolor: vedouci personalniho odd¢leni

Sankce: VySe sankce za poruseni této smérnice navrhuji az do vyse 10000,-

K¢, podle zavaznosti pochybeni a ptipadné pisemné napomenuti.
e Smérnice o fyzickém zabezpeceni serverovych mistnosti

Vytvofii: zaméstnanec IT oddéleni, ktery bude zajistovat bezpecnost fyzického
ptistupu do firmy
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Popis: Tato smérnice bude obsahovat, jak serverova mistnost musi byt
zabezpecena, jaké bezpecnostni prvky musi spliiovat a kdo do této mistnosti ma

pristup.
Kontrolor: feditel IT

Sankce: Pokud vlivem nedostateéného zabezpeceni mistnosti do ni vnikne
nepovoland osoba, navrhuji sankci az do vyse 20000,- K¢, pfi opakovaném

poruSeni moznost rozvazani pracovniho poméru.

4.3 Ochrana logického pristupu
Analyzou jsem zjistila, Ze pfistup z vnitini sité je dobfe zajistén a existujici smérnice
tuto situaci vhodné upravuji, proto se ji nebudu dale zabyvat. Nedostatky jsem vSak

nalezla pfedevsim ve vzdaleném ptistupu do celé podnikové sité.

Vzdéalenym pfistupem rozumime pfistup k firemni siti odjinud nez =z firmy.
Zaméstnanci se pripojuji k siti z domu, piipadné z cestovnich lokaci a to vcetné
zahrani¢i. K pfipojeni z domu pouzivaji své vlastni stolni pocitace. Zaméstnanci se
pfipojuji pomoci uzivatelského hesla a jména. Tato komunikace neni Sifrovadna, proto
doporucuji fesit vzdaleny piistup pies sit VPN, kterou popisuji v kapitole 4.5. Ochrana

prenasenych dat.

Zejména domaci pocitace, pomoci kterych se pfistupuje k siti, nejsou kontrolovany,
proto doporucuji navrhnout smérnici, kterd by zajiStovala spravnou konfiguraci a
zabezpeceni pfistupovych zatizeni:

¢ Smérnice o konfiguraci zarizeni, zejména stolnich pocitaci a notebookii,

pomoci kterych se pristupuje do vnitini sité

Vytvori: zaméstnanec IT oddé€leni, ktery bude zajisStovat bezpecnost
logického piistupu do firmy

Popis: Vtéto smérnici musi byt ureno, jak pocitate musi byt
nakonfigurovany, jaké nélezitosti musi spliovat, jaké programy se na tato

zafizeni mohou instalovat a ktera ne, a jakym zptisobem a jak ¢asto se provadi

kontrola.
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Kontrolor: Natfizeni dané¢ smérnice bude kontrolovat ptislusny zaméstnanec
IT oddéleni s pomoci aplikace, kterd kontroluje, zda-li pocitac spliiuje urcitou
uroven zabezpeceni (naptiklad ForeFront od spole¢nosti Microsoft Windows) a

podle toho zaméstnance spoji s vnitini siti nebo ne.

Sankce: Sankce stanovena nebude, pokud zaméstnanec chce plnit svoji praci
a musi pfistupovat k siti vzdalené, musi spliiovat dana kritéria, jinak se do sité

nepiipoji a nebude plnit svou praci.

Dale doporucuji inovovat operacni systémy na serverech a vSechny aplikace, jejichz
verze je starsi nez verze z roku 2003, a to z divodu kvalitnéjsiho zabezpeceni novéjsich

verzi téchto aplikaci.

4.4 Ochrana firemnich dat

Béhem analyzy jsem zjistila, ze ve firm¢ neexistuje smérnice, kterd by data
klasifikovala, a proto se mtze stat, ze n¢ktera oddéleni (¢i zaméstnanci) se chovaji ke
vSem datim ve firmé stejné, coz povazuji za zcela Spatné. Proto navrhuji vytvorit

nasledujici kategorie dat podle jejich citlivosti z hlediska bezpe¢nosti:

Uroveil 1: data verejna ¢i volné zverejnitelnad: takova data, kterd jsou bud piimo
uréena ke zvetejnéni (napt. tiskové zpravy, informace o novych ¢i chystanych

produktech, které se firma rozhodne v ramci marketingu uvolnit).

Urovenl 2: data diivérna: vnitropodnikova data, jejichZz zvefejnéni by s nejvetsi
pravdépodobnosti nezplsobilo spolecnosti zZadnou zjistitelnou Skodu, nicméné kterd

soucasné nepatii k datim aktivné, zdamérné zvetejiovanym.

Uroveti 3: data tajnd: vnitropodnikova data, jejichz zvefejnéni ¢i tnik by s uréitou
pravdépodobnosti zpisobilo ¢i mohlo zplisobit spole¢nosti ekonomickou skodu ¢i ijmu
na povésti, nedoslo by vSak k poruseni zdkona ¢i uzavienych obchodnich smluv.

Urovett 4: data piisné tajnd: vnitropodnikova data, jejichZz zvefejnéni &i tnik by
s velkou pravdépodobnosti zpisobil spolecnosti ekonomickou Skodu zna¢ného rozsahu
nebo citelnou Gjmu na povésti, nebo takova data, jejichz zvetejnéni ¢i tinik by zplsobilo

poruseni zdkona ¢i uzavienych obchodnich smluv.
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V analyze jsem uvedla data, se kterymi firma pracuje, nyni je ohodnotim podle vyse

navrzenych urovni:

(4) databaze zdkaznikl vcetné korespondencnich tdajl, zdkaznické historie a
jednotlivych plateb (jedna se o databézi sledujici cca 120 000 unikatnich
zakazniki)

(4) databazi velkoobchodnich odbérateli a dodavateld s korespondenénimi
udaji a jejich veSkerou obchodni historii (fadove nekolik tisic zaznaml)

(3) databazi spolupracovnikii spolec¢nosti vcetné externich autord,

ptrekladatelt, korektort atd. (fadove nekolik set zaznaml)

(4) databazi produktd spolecnosti a jejich obchodnich vysledkli vcetné

dlouhodobé historie (fadoveé nekolik tisic produkti)

(3) databazi autorskych materidlti (¢lankl) vcetné navstévnosti ¢i Ctenosti

(tyka se materialti publikovanych na webu)

(4) databazi vnitropodnikovych udaji personalniho a mzdového charakteru

véetné historie a hodnoceni zaméstnancu

(3-4) databéze firemniho Gcetnictvi (faktury, platebni deniky, finan¢ni styk se

statem atd.)

(4) e-mailova databaze (vnitini 1 vnéjsi e-mailova komunikace) vcetné ptiloh
prikladanych k e-mailim

(2) autorské materialy, se kterymi firma pracuje, vcetné licencnich, v riznych
fazich vyvoje (od zdroje pies docasné a pracovni materialy, meziprodukty az
k materialim ur¢enym k sazb¢)

(3) rliznorodé materidly vyuZzivané zejména k ekonomickym a analytickym
ucelim (analyzy ve formé¢ tabulek a pisemnych rozbort, ptehledy trhu apod.),

zapisy z porad, informace o konkurenci.

(1) materidly volné Sifené, publikované na webu (napf. tiskové zpravy) ¢i

rozesilané obchodnim partneriim
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Pro rozdéleni dat podle citlivosti musi byt vypracovana smérnice, kterd bude
definovat, jak se s danymi daty mize zachazet a jaké sankce Cekaji zaméstnance, kdyZz
smérnici porusi.

e Smérnice o klasifikaci firemnich dat

Vytvofi: Tuto smérnici vypracuje provozni oddéleni a bude ji také

kontrolovat.

Popis: tato smérnice klasifikuje data a urcuje, jak se s nimi mize ¢i1 musi

zachazet. Rozdéleni uvadim v tabulce ¢. 4 nize.
Kontrolor: vedouci pfislusnych oddéleni, kterych se data tykaji

Sankce: Navrhuji sankce od vytky az po desetitisice korun. Pfesnéjsi urceni viz

tabulka ¢. 4 nize.

Uroveii Popis Zabezpecleni Sankce za poruseni
Data verejna ci
1 volne zadné zadna
zverejnitelnad
Ptistup vS§em zaméstnanciim a
) vybranym externim symbolickd sankce
2 Data ditvérna o ) B
spolupracovnikim, zabezpec€eni ¢i domluva
heslem.
Ptistup pouze vybranym
o sankce v rozsahu
pracovnikiim (mohou mezi nimi oo
o ) 5 ' .| 2000 - 10000 K¢, pii
byt i fadovi zaméstnanci). Zakéazan )
) o o ) opakovaném
3 Data tajna jakykoli vzdaleny ptistup. Zakaz
) ) ) poruSovani moznost
jakéhokoli §ifeni mimo prostory
o o S ukonceni pracovniho
firmy (digitalni i ti§téné kopie), tisk 5
o poméru
pouze pod dohledem nadtizeného.
S Pfistup omezen na velmi maly sankce az do vyse
Data prisné
4 tajnd pocet osob, typicky vrcholovému desetitisicii korun,
managementu firmy. Pfistup je nahrada zptisobené
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chranén Sifrovanim (klicem), Skody a moznost
jakykoli ptistup €1 pokus o ptistup | ukonceni pracovniho
je zaznamenavan. Tisténé kopie pomeéru, piipadné i
jsou evidovany s povinnosti ulozeni | trestnépravni stihani
do archivu (trezoru) spole¢nosti po tam, kde je

vyuziti, pfipadné skartovany. aplikovatelné

Tabulka 2. Navrh klasifikace firemnich dat.

Dalsi smérnici, kterou bychom mohli zatadit do této oblasti, je smérnice o ukladani a

uchovavani dat.
e Smérnice o ukladani a uchovavani dat

Vytvofti: zaméstnanec IT oddé€leni, ktery bude zajistovat bezpecnost firemnich

dat, maze spolupracovat s ekonomickym oddélenim

Popis: Tato smérnice stanovuje, kam se ukladaji ,,ziva“ data po ukonceni
prace zaméstnance (méla by se ukladdat vzdy na server, aby na klientskych

stanicich nezlistavala Zadna firemni data).
Kontrolor: povéteny pracovnik IT oddé€leni

Sankce: Vysi sankce navrhuji individualni podle rozsahu pochybeni ¢i podle

vyse zpusobené Skody.

S timto uchovavanim dat souvisi smérnice, kterd by méla upravovat zalohovani. Tuto

smérnici vSak uvadim az v kapitole 4.6. Ochrana dat pfed znicenim.

Do této oblasti rovnéz fadim problém tykajici se moznosti odneseni dat z firmy na
prenosném médiu. Na vsSech pocita¢ich ve firmé jsou v soucadné dobé k dispozici
CD/DVD vypalovaci mechaniky a USB porty. Z tohoto diivodu doporucuji demontaz
CD/DVD vypalovacich mechanik a zakdzani USB porti pfes BIOS u oddéleni, které
tyto zatizeni ke své praci vyslovené nepotitebuji. Byly by to zejména néasledujici
oddéleni — ucetni oddéleni, ekonomické odd€leni, obchodni oddé€leni, persondlni
odd¢leni, recepce a sprava majetku a budov. Tento zdkaz eliminuje moznost odneseni
dat vétsinou z nedbalosti, a pon&kud ztizit umyslné odneseni dat. Umyslnému vyneseni

dat z firmy nelze zabranit nijak. V pfipadé, Ze zaméstnanec z uvedenych oddéleni
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potiebuje urcitd data odnést mimo firmu, jeho zadost posoudi a v ptipad¢ schvaleni

provede pracovnik IT oddé€leni.
e Smérnice o pouzivani vypalovacich médii a portii k prenosu dat

Vytvofii: zaméstnanec IT oddéleni, ktery bude zajist'ovat bezpecnost firemnich

dat

Popis: Zde bude popséano, kterd oddéleni maji zakadzané pouzivani téchto
zafizeni a pro¢ a ktera jejich pouzivani povolené maji. Smérnice dale definuje
fyzické ¢i technické odinstalovani téchto zafizeni u existujicich zatizeni
(pocitacli) a rovnéz jejich odinstalaci u nové potizenych pocitaci.

Kontrolor: povéteny pracovnik IT odd€leni

Sankce: Pfi poruseni této smérnice navrhuji vysi sankce az do 2000,- K¢.

4.5 Ochrana prenasenych dat

Do této oblasti fadim navrhy na feSeni problému s komunikaénimi programy, pies
které ve firm¢ probihd komunikace a které nejsou nijak zabezpeceny. Navrh obsahuje
vytvofeni sit¢ VPN, ktera bude obecné feSit problém s neSifrovanym vzdalenym

pristupem k firemni siti.

Ve firm¢ se nyni pouZivaji, mimo jiného, komunika¢ni programy ICQ a Skype. Tyto
programy, které navic casto prochazeji softwarovymi aplikacemi, jsou znadmym
bezpec¢nostnim rizikem: nevyhovuji vysokym bezpecnostnim standardiim, jsou v nich
velmi Casto zjiStovany bezpec¢nostni diry, které nebyvaji vyrobcem obratem odstranény.
Komunikace v nich je neSifrovana. Tyto programy jsou §ifeny zdarma a prakticky zde
odpadé jakakoli zodpovédnost ¢i zaruky vyrobce a neexistuje ani zadnd systémova
podpora. Z tohoto diivodu navrhuji naprosty zékaz jejich pouzivani. Pokud spole¢nost
potiebuje vyuzivat komunikacni programy tohoto typu, doporucuji zakoupit ovéreny,
profesiondlni komunikaéni program urceny pro firemni sféru, ktery bude garantovat
vysokou uroven zabezpecCeni, ptipadné ktery bude umoziovat Sifrovanou komunikaci

probihajici pres tento program.

Nejvetsi bezpecnostni slabinu ve firmé vidim ve vzdaleném piistupu k podnikové siti.

Mezi pobockami je komunikace Sifrovana, ale pokud se chce zaméstnanec pfipojit
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k firemnim datim napftiklad z ciziny pfes vetfejnou wi-fi sit, nastadvad bezpecnostni
problém. Tato komunikace Sifrovdna neni a pfi zadavani pfihlaSovaciho jména a hesla
muize byt komunikace odposlechnuta a zji§téna data zneuzita. Reseni tohoto problému
jsou v zasad¢ dve. Prvnim je povoleni pfistupu pouze na danou IP adresu, tzn. Ze by byl
vytvoien piesny seznam IP adres, kterym by se ptistup povolil. Toto feSeni by se dalo
realizovat s pomoci zakoupeni pienosnych modemil, které nabizeji komercni
spolecnosti jako napiiklad Telefonica O2 nebo T-Mobile. U téchto zatizeni 1ze dokoupit
»sluzbu®, kterd zajiStuje uZzivateli stdlou IP adresu pii kazdém pfipojeni. Druhou
moznosti feSeni problému s pfistupem pies vefejnou internetovou sit’ je vyuziti VPN
tunelt. U prvni moznosti mtiZze nastat problém, ze v zahranic¢i tento modem nemusi mit
pokryti, zaméstnanec jej ndhodou zapomene doma a pak vznikd opét problém
nezabezpeceného pripojeni k siti, zatimco druhé feseni je pro firmu i zaméstnance
vyhodnéjsi. Zaméstnanec nemusi myslet na to, zda-li nezapomnél modem, zda-li je
v zemi, do které jede, pokryti a dal$i problémy s timto feSenim spojené. Zaméstnanec
odjede ze zemé a kdyz se bude chtit pfipojit k firemni siti, jednoduse se ptipoji, nemusi
se 0 nic starat. Mezi klientem a serverem se vytvofi takzvany tunel, ve kterém je
komunikace Sifrovana a nikdo tuto komunikaci nemtze odposlechnout. Proto navrhuji

fesit tento problém pomoci sité¢ VPN.

Z divodu toho, Ze uzivatelé pouzivaji vyhradn€ operacni systém od spolecnosti
Microsoft Windows a také z toho diivodu, ze VPN bude slouzit ptevazné pro vzdaleny
piistup zaméstnanct k vnitini siti, volila bych feSeni hostitel-brana u protokolu IPSec a

nebo protokol PPTP, ktery je soucasti opera¢niho systému Microsoft Windows.
V této oblasti bych doporucila zavedeni nésledujicich smérnic:
¢ Smérnice upresiujici firemni komunikaci

Vytvofi: zaméstnanec IT oddéleni, ktery bude =zajiStovat bezpecnost

pfenasenych dat

Popis: Tato smérnice popisuje, jak ve firm¢ probihd komunikace, jaké
dokumenty se mohou posilat jakym typem komunikac¢niho programu. Upfesnuje
pravidla pouzivaného postovniho klienta, komunika¢niho programu, tak 1
komunikace po telefonu. Definuje prvotni kontrolu a odinstalovani

nepovolenych programt administratorem.
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Kontrolor: povéteny pracovnik IT oddéleni

Sankce: mohou byt udéleny pouze u osob, které maji na svych pocitacich
povolena prava administratora (jejich prace vyzaduje Casté instalace programl

na pocitace). Navrhuji vysi sankce od 5000 do 10 000 K¢&.
e Smérnice pro pouZzivani sit¢ VPN

Vytvori: zaméstnanec IT oddéleni, ktery bude =zajisStovat bezpecnost

pienasenych dat

Popis: definuje, co to je, k cemu se vyuZzivé a jak v ni komunikace probiha, co

je zapotiebi, aby dany zaméstnanec tuto sit’ mohl vyuzit atd.

Kontrolor: zaméstnanec IT odd¢leni, ktery bude zajiStovat bezpecnost

pienasenych dat

Sankce: jelikoz se jedna o technickd pravidla provozu a vyuZivani, je bez

sankci

Spole¢nost provozuje fadu webovych stranek (webovych serverti, webtl), vSechny
jsou zalozeny na protokolu http. U né&kterych, zejména napiiklad u elektronického
obchodu a u vSech dalSich, kde se uzivatel registruje a zadava své kontaktni tdaje,
doporucuji stranky zabezpecit pomoci protokolu SSL, takto zabezpecené stranky se

oznacuji jako https.

4.6 Ochrana dat pied zni¢enim

V této oblasti se zabyvam problematikou umisténi serverovych mistnosti a takeé
zalohovanim dat a praci s témito zdlohami. Otazka archivace dat je pominuta, nebot’
analyzou jsem zjistila, Ze je ve spolecnosti feSena dobie a jsou vypracovany i

dodrzovany smérnice pro oblast archivace.

Béhem analyzy jsem zjistila, Ze serverova mistnost v hlavnim sidle je umisténa velmi
rizikové v suterénu budovy. Budova se totiZ nachazi v blizkosti (zhruba 15-20 m) feky.
I kdyz je moznost vyliti feky z bfehd velmi mélo pravdépodobnd, urcité riziko tu stale
existuje (prusak spodni vody atd.). Z tohoto divodu doporucuji umisténi serverové

mistnosti do vyssiho patra budovy, kde by pted timto rizikem byla chranéna.
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Déle jsem zjistila, Ze firma uchovava vSechny zalozni kopie dat v budovach
spole¢nosti. Tento postup je velmi rizikovy: pokud by naptiklad doslo k néjaké zivelné
pohromé, napiiklad k pozéru, tak spolecnost piijde o vSechna data, jak o zalohovana,
tak i o ta ulozena na serverech a klientskych stanicich, a téméi by nebylo mozné provoz
spolecnosti rychle obnovit. Proto doporucuji, aby se jednou za mésic zalozni kopie
odvazely do bankovniho sejfu, kde jsou v ptipad¢€ Zivelné katastrofy postihujici firmu ¢i
pfi napadeni firmy Gtocnikem v bezpeci.

Z téchto diivodil je vhodné vytvofit tyto bezpecnostni smérnice:

e Smérnice o uchovavani a kontrole zaloznich kopii
Vytvorii: zaméstnanec IT oddé€leni, ktery bude zajisStovat bezpecnost dat pred
zni¢enim
Popis: tato smérnice bude popisovat, jak se ma spravné se zdloznimi kopiemi
zachazet, kde maji byt umistény, v jakych podminkach, atd. V této smérnici

musi byt také uvedeno, kdo by mél pravidelné zalozni kopie kontrolovat, zda-li

jsou obnovitelné.
Kontrolor: povéteny zaméstnanec IT oddéleni

Sankce: V ptipad¢ poruseni této smérnice navrhuji, aby byla ulozena sankce

do vyse nékolika desetitisicii korun, podle moznosti vzniku skody.

Pokud dojde k né&jaké havarii, je nutné co nejrychleji jednat, proto by se mély
vypracovat krizové plany, které by mély byt uschovany na takovém misté, kde by
nedoslo k jejich zniceni, ale zdroven aby byly ihned ,,po ruce®. Na uloZeni krizovych

plant a jejich obsahu navrhuji vypracovat smérnici (viz déle).
¢ Smérnice: Krizové plany pro pripad Zivelné pohromy

Vytvofi: hlavni jadro krizového planu je provozni (bezpecnost osob, majetkua
td.), ktery vytvofi provozni odd€leni firmy. Za vytvoreni ¢asti tykajici se IT
infrastruktury a dat odpovidd zaméstnanec IT oddéleni, ktery bude zajiStovat

bezpecnost dat pfed znicenim

Popis: Tato smérnice by méla obsahovat nasledujici nalezitosti: sestaveni

krizového tymu; provadéci plany pro zadchranu a obnovu informacniho systému
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jako napftiklad navod jak odstranit akutni nebezpeci, postup jak obnovit dulezité
casti systému, postup jak obnovit ztracend data; zavedeni protiopatieni a jak
zanalyzovat probchlou krizi a vyvodit zni pfipadné pozménéni postupu pii

feSeni krize. Tato smérnice se tyka zivelnych pohrom.
Kontrolor: feditel IT (u ¢asti tykajici se informacnich technologii)

Sankce: bez sankci (jedna se jen o vytvoreni pfedpisu).
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5 Zhodnoceni a zavér

V mé praci jsem se zabyvala existujici spolecnosti XY a.s., kterd nechtéla byt
z diivodu citlivosti dat uvadéna pod skute¢nym jménem. Jedna se o ¢eskou spolecnost
sttedni velikosti s cca 250 zaméstnanci, ktera se zabyva vyrobni a obchodni ¢innosti

siln¢ postavenou na informacnich technologii.

Analyzovala jsem jeji soucasny stav v oblasti bezpecnostnich politik, kde jsem se
zaméfila na analyzu jak pouzivaného hardwaru a softwaru, tak na stav bezpecnostnich
opatieni a k tomu pouzivanych smérnic. V této analyze jsem zjistila fadu nedostatkti
rizné urovné zavaznosti, a usoudila jsem, ze spole¢nost je z tohoto diivodu vystavena

vaznym bezpec¢nostnim hrozbam.

V casti vénované teoretickym vychodiskiim jsem uvedla struény vytah ze zauzivané,
akceptované teorie v této oblasti. Vzhledem k velkému rozsahu teorie a jeji soucasné
znacné neustalenosti a dynamice se dale odkazuji na nékteré zasadni teoretické prace

v tomto oboru.

Pro zjisténé a analyzované bezpecnostni problémy spolec¢nosti jsem navrhla feSeni
navrhem novych bezpecnostnich politik. Oblast jsem v souladu s teorii rozd¢lila na pét
hlavnich okruhii problémii (ochrana fyzického a logického piistupu, ochrana firemnich
dat, ochrana ptenaSenych dat a ochrana dat pied zni¢enim), pro které jsem navrhla a
zdivodnila feSeni zmén, soucasné pak téz vytvoreni smérnic €i soustav smeérnic

vedoucich k implementaci nové bezpecnostni politiky a jeji dodrzovani.

Jakkoli si jsem védoma, ze sledovand spoleCnost miize mit rizné podnikatelské
priority, jejichz vinou byla bezpec¢nostni politika nemalo zanedbavana, domnivam se, ze
aplikace navrzené bezpecnostni politiky by pro spolecnost nebyla pfiliS narocnd a
souCasn¢ by pfitom pronikavé zvySila bezpeCnost spolecnosti a ochranila ji pted

vyznamnym podnikatelskym rizikem.
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8 Prilohy

8.1 Priloha ¢. 1 - Priloha €. 2 k zakonu ¢. 499/2004 Sb.

»<Dokumenty vzniklé z cinnosti podnikatelii zapsanych v obchodnim rejstriku, které
Jjsou podnikatelé za podminek stanovenych timto zakonem povinni uchovavat a umoznit
z nich vyber archivalii.*

1. Statut, dokumenty o vzniku a zaniku podnikatelského subjektu

a) zakladatelské dokumenty,

b) organizac¢ni fady a fidici akty, stanovy, statuty a jejich zmény, jednaci fady,

organiza¢ni fady a schémata,

c¢) dokumenty o zménach podnikatelskych subjektli, rozhodnuti, dekrety, smlouvy a

vymeéry o zméné pravni formy, slouceni, rozdéleni,

d) dokumenty o zruseni, likvidaci a zaniku podnikatelského subjektu, rozhodnuti o
likvidaci, zpravy o postupu a ukonceni likvidace, navrhy na vymaz z obchodniho

rejstiiku.

2. Dokumenty vrcholového fizeni podnikatelského subjektu, notatské zapisy z jednani

organti podnikatelského subjektu, vyrocni zpravy véetné zpravy o auditu.

3. Dokumenty o majetku podnikatelského subjektu, dokumenty dokladajici vlastnictvi

nemovitého majetku, ochranné znamky.

4. Finan¢ni dokumenty, UCetni zdznamy a statistiky podnikatelského subjektu,

zejména knihy podvojného tcetnictvi, ucetni zaverky a rocni statistické vykazy.

5. Dokumenty z propagacni Cinnosti podnikatelského subjektu, zejména katalogy

zbozi s ceniky, publikace vydané podnikatelskym subjektem a podnikové kroniky.

6. Vyrobni program, jeho zmény a uplatnéni vyrobkil na domacim trhu a zahrani¢nich

trzich.

7. Zasadni dokumenty o zaméstnaneckych zalezitostech, kolektivni smlouvy.
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