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Abstrakt

Téma této bakalarské prace je zdlohovani dat a datové lozisté. V bakaldiské préci je zahrnut
historicky vyvoj zalohovani dat a popis soucasnych technologii. Zaroven soucasti prace je
analyza souCasné¢ho stavu a navrh feSeni pro firmu zabyvajici se programovanim a

nizkonakladovym tiskem.

Abstract

Theme of the thesis is data backup and data storage. In thesis is summarized history of data
backup and described present technology. Another part of this thesis is analysis of current state

and proposals for solutions for the company engaged in programming and low-cost printing.
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UvVOD

Rik4 se, ze ,, Uzivatelé se déli na dvé skupiny — na ty, kteri pravidelné zalohuji, a

ty, kteri jeste o sva data neprisli.

V dnesni dob¢ je na zalohovani dat davan vétsi daraz. Je to dano zejména tim, ze
vétsina soucasného obchodu vyzaduje zapojeni informacnich technologii. S postupnym
vyvojem technologii se ndklady na zalohy sice zmensuji, ale zaroven roste objem dat,

ktery je tfeba zalohovat.

S piichodem novych oOpera¢nich systémi a hardware vyrobci implementuji
zalohovaci funkce tak, aby byla vyzadovana co nejmensi spoluprace s uzivatelem. Jedna
se naptiklad o vytvareni bodu obnoveni pro operacni systém, zapnuti automatického
uloZeni rozpracovaného dokumentu nebo tabulkového procesoru nebo automatické
zalohovani fotografii pii pfipojeni k bezdratové siti. BohuZel tyto zalohovaci funkce jsou

jen okrajové a nelze se na n€ pln¢ spoléhat.

Pti ndkupu nového hardware se spoléhame na funkcénost vyrobku. Pokud se jedna
0 zaznamové médium, tak otazku zdlohovani nemame potiebu fesit, do doby, nez se
vyskytne problém. V soukromé a podnikatelské sféfe je otazka zalohovani stale Casto
odsouvana stranou. Osvéta této problematiky se sice zlepSuje, ale stale se setkdvame
s feSenim problému, az kdyZ nastane. Proto je vzdy tfeba na tvorbu zalohy myslet jiz pfi
zavadéni novych systémi do podniku. Ztraté dat se neda kompletné zabranit, ale existuji

zpusoby, jak toto riziko co nejvice eliminovat.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je vytvotreni navrhu feSeni zalohovani dat pro zefektivnéni prace S

uloZzenymi daty a zajisténi jejich vyssi bezpecnosti.

Soucasti bakalarské prace bude také popsani historického vyvoje datovych
ulozist', popis zakladnich postupt zalohovéni dat a analyza soucasné situace ve firme
AREAL SYSTEMS s.r.0. zabyvajici se programovanim a nizkonakladovym tiskem. Ta
ve vysledku poskytne informace, zda je ve firmé soucasny systém zalohovani dostate¢ny
a zda nehrozi znatelné $kody pii vypadku nékterého z hardwarovych komponentt.
V navaznosti na ziskani poznatkil z analyzy a teoretické ¢asti bude vytvotfen navrh fesent,
ktery zlep$i praci s ulozenymi daty a zajisti vyS$i bezpecnost dat. Dlraz bude kladen na

finan¢ni moznosti firmy a jednoduchost feseni.
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1. Teoreticka vychodiska prace

V této kapitole je stru¢né popsan vyvoj zaznamovych médii, popis jednotlivych

typu, zakladnich pojmu a zékladni postupy pro zalohovani dat.

1.1 Zalohovani a archivace

Zalohovani — proces, jehoz vysledkem je zaloha. Ta se uklada na jiné tlozné
misto nebo datové médium a slouzi k obnové dat pti nahodilé udalosti, jako je naptiklad
selhani hardware, porucha dat, omylem smazané soubory a jiné. Produk¢ni data zGstavaji

na pavodnim misté. (1, str. 1)

Archivace — je vytvoreni datové kopie, ktera slouzi k dlouhodobému uchovavani.
Produkéni data se mohou po vytvoteni archivni kopie smazat, aby se uvolnilo misto na

puvodnim ulozném prostoru. (2)

1.1.1 Historie a typy zaznamovych médii

Zalohovani, v obecném celku, provazi lidskou civilizaci jiz od jejiho pocatku.
Pfedavani informaci z generace na generaci, uchovavani historickych pramenti
V papirové podobé¢, vytesani piibéhi do kamene a rtizna architektonickd dila jsou

ptikladem, kdy se daji zpétné ziskat udaje z historie (3).

Z pohledu informacnich technologii se data zalohovaly a zalohuji na urcité typy

zdznamovych médii:

o Dérné Stitky se zacaly pouzivat jiz v 18. stoleti ve Francii, kde byl zaznamenan
postup pro tkalcovské stavy. UloZena data na dérnych Stitkach pro ovladani pocitact
se zacaly pouzivat v roce 1950 a jejich bézné vyuzivani trvalo az do 90. let 20. stoleti.
(4, str. 1). Informace na dérmém S§titku byla udavana dirkou na uréité pozici.

Nejcasteji se pouzivaly Stitky o kapacité 80 znakti a byly vyrabény z tenkého kartonu.
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Dérné pasky funguji na podobném principu jako dérné Stitky. NejvétSi miru
vyuzivani zaznamenaly béhem 60. let 20. stoleti, kde byly pouzivany jako zaznamové
medium. Byly vyrabény z papiru. Piistupova doba k datim byla pomalé a pasky mély
malou kapacitu. (4, str. 1)

Obrazek 1- Dérna paska

(zdroj: http://www.computerhistory.org/revolution/memory-storage/8/326/1022)

Magnetické pasky postupné nahradily dérné pasky vzhledem K jejich nevyhodam.
Oproti dérnym paskiim nabizi mnohonasobnou kapacitu a moznost znovu pouZiti.
Obecné se da fici, ze na magnetickou pasku lze ulozit tisice dérnych pasek. Zprvu se
magnetické pasky navijely na civky, postupem casu byly vytvotené kazety o riznych
velikostech a kapacitach. (4, str. 1)

V soucasné dobé lze na magnetické pasky ulozit data v fadech terabyti. Do vyvoje
k datim a stale vétsi kapacity.(5)

Mezi nejznaméjsi zastupitele magnetickych pasek patii LTO (Linear Tape-Open),
DDS (Digital Data Storage), AIT (Advanced Intelligent Tape) a DLT (Digital Linear
Tape). I pfes sekvencni zapis/Cteni na magnetickou pasku a tim spojenou pomalejsi
pristupovou dobu k datiim, se stale magnetické pasky pouzivaji pro zalohovani a
archivaci dat. Je to dano jednak jejich postupnym vyvojem, niz§i nachylnosti na

skladovaci podminky a niz$i cenou pasek oproti jinym zalohovacim nosi¢im.
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Obrazek 2- Nejnovejsi rada magnetické pasky LTO 6 od firmy HP.

(zdroj :http://h30094.www3.hp.com/product/sku/10468840)

Pevné disky (HDD - Hard Disk Drive) piedstavuji pro soucasnou dobu
nejrozsitenéjsi datové médium slouzici pro uchovavani dat. Prvni komer¢ni disk
predstavila firma IBM v roce 1956 spole¢né s pocitacovym systémem RAMAC 305.
Disk m¢l kapacitu 5 MB a v piepo¢tu byla cena za 1 megabyte 10 000$ (6).
V soucasné dobé se prumérna cena za 1 megabyte pohybuje kolem 0,00003$ (7).
Praveé kvili cen¢ za ulozeny megabyte se disky diive nepouzivaly pro zalohovani.
S postupnym vyvojem technologii cena diskil zacala klesat a rostla jejich kapacita.

Od 90. let se staly béznou soucasti zalohovacich systému a uzivaji se do soucasnosti.

Diskety, neboli také pruzné disky (floppy disk), dostaly své jméno podle prvnich typt
disket, které se mohly ohybat, aniZ by doslo k poskozeni dat. Prvni disketa byla
predstavena v roce 1969, méla kapacitu 80kB a byla uréena pouze ke Cteni. Jeji
velikost byla 8 palct (203,2 mm). V roce 1973 byla predstavena disketa o kapacité
256kB a bylo mozné na ni zapisovat. (8)

Postupnym vyvojem se velikosti disket zmenSovaly a jejich kapacita se zvétSovala.
Mezi nejrozsitenéjsi velikosti pak patfily diskety s 5,25 palct (133,3 mm) a 3,5 palct
(88,9 mm). Zprvu se diskety pouzivaly jako pfenasec dat mezi jednotlivymi pocitaci.
Diky nizké potizovaci cené disket a mechanik nasly diskety uplatnéni také v oblasti
zalohovani a to zejména v domacim prostiedi. Jejich nevyhodou byla vSak nizka
kapacita.

Optické disky mély eliminovat nékteré neduhy pruznych diski. V roce 1979 firmy
Sony a Philips pfedstavily kompaktni disk (Compact Disc - CD). Zprvu byly
kompaktni disky uzivany hlavné v hudebnim primyslu. Postupné s vyvojem

technologii se rozsitily i do firemniho a doméciho prostfedi, kde se optické disky
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zacCaly pouzivat také pro zalohovani dat. To bylo zpiisobeno uvedenim formatu CD-
R (Compact Disc — Recordable) a vypalovaci mechaniky. Postupné se vypalovaci
mechaniky dostaly na takovou cenovou uroven, ze byly Casto soucasti pii potizeni
nového pocitace. Kapacita byla bézné¢ 650MB a 700MB. Pozdé¢ji byly predstaveny
disky, které umoznovaly piepisovani — CD-RW (Compact Disc — ReWritable).
Disky, které bylo mozné pouze Cist, byly oznacovany jako CD-ROM (Compact Disc
— Read only memory). Pozdé&ji byly piedstaveny formaty DVD (Digital Vertices
Disc), Blue-Ray a dalsi minoritni formaty jako napiiklad UMD (Universal Media
Disc). DVD a Blue-Ray funguji na podobném princCipu, jako kompaktni disky, a to
tak, ze laserem je zahtata zaznamova vrstva disku a tim se zméni jeji optické
vlastnosti. Jednotlivé formaty (DVD, Blue-Ray) se 1i$i odliSnou vinovou délkou
laseru, ktery zapis vykonava. Je ale stile zachovana zpétna kompatibilita pro Cteni.
Udavana doba archivace dat se rizni podle specifik vyrobce a technologie vyroby
zaznamové vrstvy. (9, str. 13)

Bézné optické disky maji zdznamovou vrstvu z organické slouceniny. Existuji firmy,
které se specializuji na vyrobu archivnich optickych diski, jako je naptiklad firma
Northern Star, ktera pomoci specialniho anorganického slozeni DVD-R disku
garantuje zivotnost a Citelnost disku na 160 let. (10)

Magneticko-optické disky byly piedstaveny v roce 1985 a bézné se prodavaly ve
velikostech podobné disketam - 5,25 palct (133,3 mm) a 3,5 palct (88,9 mm). (11)
Ke ¢teni magneticko-optickych diskd je tieba specialni mechanika s laserem. Oproti
pruznym disklim ptinaSely vyhody ve vétsi kapacité (v dané dobé az 9,2GB ) a mély
vys$$i odolnost viici magnetickému poli. Principem fungovani magneticko-optickych
diski je, ze jejich povrch nelze za normalnich okolnosti zmagnetizovat. Zapis je
umoznén az poté, co se Cast disku zahfeje pomoci laseru na teplotu v rozmezi 160-
180 °C a zapisovaci hlava s civkou, kterd vytvaii magnetické pole, na rozehiatém
misté zmagnetizuje ¢ast povrchu disku. Cteni dat je postaveno na tom, Ze
zmagnetizované a nezmagnetizované Casti disku maji odliSnou odrazivost. Data
zapsana na magneticko-optické disky mély uvadénou dobu archivace kolem 30 let.
Diky tomu také byly rozsifené k archivaci dat. (4, str. 2)

Predstavitelem magneticko-optickych diskii je format MiniDisc od firmy Sony.

Rozsiteni tohoto forméatu bylo zptisobeno proniknutim do audio primyslu, kdy Sony
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vyrabéla Hi-Fi systémy a pienosné piehravace s MiniDisc mechanikou. Tyto
prehravace nabizely, oproti kazetovym, kvalitnéjsi produkci hudby. Zaroven format
MiniDisc umozioval zvolit si skladbu podobnym zpiisobem, jako u CD. Firma Sony
ukoncila vyrobu veskerych modelt formatu MiniDisc a piislusenstvi k roku 2014.

(11)

Obrdazek 3- 1GB MiniDisc disk od firmy Sony

(zdroj: http://en.wikipedia.org/wiki/Hi-MD)

Flash disky a pamétové karty jsou postaveny na zakladech paméti typu flash. Jedna
se o pamét’, kterd je elektronicky programovatelné a data uchovava i po odpojeni od
napajeni (tzv. energeticky nevolatilni). Nazev flash byl ptifazen podle védcu z firmy
Toshiba, ktefi tento typ paméti vyvinuli. Proces mazani paméti jim pfipominal blesk
z fotoaparatu (flash of a camera). (12)

Flash pamét’ se vyuziva zejména v USB flash discich a pamétovych kartach. Ty
Vv soucasnosti dosahuji kapacity az 512 GB. Hlavni vyuziti flash diskd zprvu bylo
pfenaseni dat mezi koncovymi uzly, jako jsou pocitace, televize, multimedialni
zafizeni. Pamé&tové karty jsou nejCastéji vyuzivany jako zdznamové ulozisté pro
prenosné a zaznamové zatizeni, jako jsou naptiklad mobilni telefony, fotoaparaty ¢i
kamery. Nevyhodou tohoto typu paméti jsou vyssi vyrobni naklady na pamétové
moduly vi¢i jinym zdznamovym médiim a omezena Zivotnost bunék, do kterych se
data zapisuji. Po ur€itém poctu zapisu (v fadech tisicti zapisu do jedné buiiky) je dana

burika nepouzitelna pro ulozeni informace. (4, str. 2)
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SSD disky (Solid State Disk) podle svého jména eliminuji prvotni nevyhodu
pevnych diskii — nemaji pohyblivé soucastky, které¢ se mechanicky opotiebovavaji a
které postupné¢ zvysuji riziko selhani. SSD disky jsou nejéastéji postaveny z paméti
typu flash. Oproti dfive zminénym USB disklim a pamétovym kartdm obsahuji fadi¢
a rozhrani (nejéastéji SATA, IDE a SCSI) (4, str. 2).

V soucasné dobé nabizi SSD rychlejsi ptistupovou dobu k dattim a jejich zapis oproti
pevnym diskim. Na pomalejsim zapisu a Cteni disku se podili zejména piesun
zapisovacich hlavi¢ek a rychlost otacek ploten. Zaroven neexistujici pohyblivé
soucastky maji vliv na energetickou naro¢nost SSD, ktera je niz$i, nez u pevnych
diskti. Nevyhodou jsou vysoké vyrobni naklady, kdy za srovnatelnou nakupni cenu
Ize poridit pevny disk o nasobné vétsi kapacité. Protoze SSD disky funguji na stejném
principu jako flash paméti, pamét'ové bunky maji také omezeny pocet zapisu. Diky
riznym technologiim (napt. TRIM, MLC, TLC) se zivotnost diskii neustale
prodluzuje, takze 1ze SSD diskem plné nahradit pevny disk. (13)

Obrazek 4- Vnitini komponenty SSD disku

(zdroj: http://notebook.cz/clanky/technologie/2014/technologie-ssd-tlc-vs-mic)

Cloud nepatti do kategorie ulozného média jako takového, protoze jsou data
nejcastéji uloZzena na pevnych discich a je poskytovana tfeti stranou jako sluzba
poskytujici virtudlni ulozisté pro data. Cloud zatazuji do této kapitoly, protoze
emuluje fyzické ulozisté a s rostouci dostupnosti internetu a rychlejsi prenosovou
rychlosti ziskava stale veétsi vyznam. Zaroven je to dano tim, Ze koncovi uZivatelé si
nemusi pofizovat nové zafizeni a ke svym datiim maji pfistup z rliznych zatizeni. Pti
vybéru poskytovatele je tieba peclivé volit takovou sluzbu, kterda ma dostatecné

nastavené zabezpeceni dat (zdlohovani, ochrana dat pfed zcizenim a jiné).
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1.1.2 Metody zalohovani
1.1.2.1 Typy zaloh

Zakladni typy zaloh miizeme rozd¢lit nasledovné:

e Zaloha plna — pfi tomto procesu se vytvoii zaloha se vSemi soubory a adresafi, které
byly vybrany pro zélohovani. Oproti ostatnim typiim je nezavisla na jinych zalohach
a proces obnovy dat je tedy kompletni. Nevyhodou je jeji naroc¢nost z hlediska
kapacity tlozisté a zaroven je pomalejsi nez zbylé typy. (14)

e Zaloha prirustkova (inkrementalni) — po vytvofeni plné zalohy se poté zalohuji
pouze soubory, které byly vytvorené nebo zménéné. Dalsi zalohy se vytvaii na
zakladé zménénych a vytvorenych souborti oproti piedchozi ptirGstkové zaloze.
Hlavni vyhodou je nizk4 naro¢nost na kapacitu ulozisté a rychlost vytvoreni zalohy.
Hlavni nevyhodou je zavislost jednotlivych pfirtstkovych zaloh na piedchozich
priristkovych zalohach. V ptipadé, ze je poskozena zaloha, kterd byla vytvorena pied
nasledovnou zalohou, neni mozné data obnovit. (15)

¢ Rozdilova ziloha (Diferencialni) — je také zavisla na plné zéloze a zalohuji se rozdily
pouze vuéi plné zaloze. Oproti ptiristkové zaloze vSak nejsou jednotlivé rozdilové
zalohy navzéajem zavislé. Vytvareni zaloh je oproti plné zéloze rychlé.

(14)

1.1.2.2 RAID

RAID (Redundant Array of Inexpensive Disks — vicenasobné diskové pole
lacinych diskll) je technologie, kterd umoziuje rozdélit zatéz kladenou na vykon a
kapacitu diskovych jednotek a zaroven sniZzuje riziko ztraty dat. V soucasnosti se
akronym RAID vyklada jako Redundant Array of Independent Disks — vicenasobné
diskové pole nezavislych diskt. V urcitych typech RAID disky jsou na sobé nezavislé,
ale v roce 1987, kdy byla tato technologie poprvé popsana, se jednalo o levnéjsi
alternativu k technologii SLED (Single Large Expensive Disk — jediny velmi nakladny

disk). Technologii RAID nelze brat jako systém pro zalohovani, ale zna¢né snizuje riziko
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ztraty dat. Je vhodné propojit RAID s dalSim stupném zdlohovani, jelikoz RAID

technologie nefesi selhani hardware jako celku. (16, str. 513)

V soucasnosti se bézn¢ pouzivaji tyto typy RAID:

e RAID 0 je také oznaCovan jako déleni (stripping). Ve skuteCnosti se nejedna
konkrétné o RAID Vv pravém slova smyslu. Principem fungovani je, ze data ukladaji
na dva a vice diska a ty pro aplikace vystupuji jako jedna diskova jednotka. Vyhoda
tohoto feSeni spoc¢iva v rozlozeni zatéze a nasledné rychlosti Cteni a zapisu dat. Hlavni
nevyhoda je zavislost jednotlivych diskd navzajem. V piipadé selhani jednoho disku
je velka pravdépodobnost ztraty dat, jelikoz jednotlivé ¢asti dat jsou ulozeny na

raznych discich. (17, str. 273)

RAID O

1.tastdat A 2.¢astdat A

3.¢astdat A 1.¢astdatB

2. .tastdatB 3..lastdatB

HDD 1 HDD 2
Obrazek 5- Zapojeni diskii do RAID 0 (zdroj: autor dle 16)
e RAID 1 se ¢asto oznacuje jako zrcadleni (mirroring). K fungovani typu RAID 2 jsou
potieba miniméln¢ 2 disky. Principem je soucasny zapis dat na vSechny disky.
Z hlediska rizika ztraty dat se v této konfiguraci riziko snizuje, protoze v piipadé
selhani jednoho disku, jsou data uloZena na zbyvajicich. Nevyhodou tohoto feSeni je
pomalejsi zapis, protoze probiha na obou discich souasné. Cteni dat je rychlejsi,

oproti jednomu disku, protoze lze pfistupovat k obéma disktim soucasné. (16, str. 514)
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RAID 1

l.tastdat A 1.¢astdat A

2.¢astdat A 2.¢astdat A

3.¢astdat A 3.¢astdat A
HDD 1 HDD 2

Obrazek 6- Zapojeni diskit do RAID 1 (zdroj: autor dle 16)

RAID 5 vyzaduje minimaln¢ 3 disky. Vyuziva se zejména tam, kde je tieba vyssi
vykon a velké redundance. Principem RAID 5 je vyhrazeni diskové jednotky (paritni
disk), na které se ulozi samo opravny kod. Jednotlivé kody se ukladaji na disky
stiidavé. V ptipad¢ selhani jednoho disku je mozné data obnovit. (16, str. 515)

RAID 6 funguje na podobném principu jako RAID 5, ale na paritni disky se ukladaji
2 samoopravné kody, které jsou vypocitany riznym zptisobem. Rychlost ¢teni dat je
podobna RAID 5, ale zapis je pomalejsi kviili vypoctu dvou samoopravnych kodu.
Toto feSeni vyzaduje uziti minimalné 4 diskl a je odolné vici vypadku dvou diskd.

(18)

RAID 5
1.éastdat A 2.éastdat A p.cast dat A
1.éast dat B p.édst datB 2.¢astdatB
p.éast dat C 1.¢astdatC
HDD 1 HDD 2 HDD 3
p.castdat X -

uloZeni opravnych
kéda

Obrazek T- Zapojeni diskit do RAID 5 (zdroj: autor dle 18)

Riizné variace typti RAID — vyuziva jednotlivé vlastnosti typi a zmensSuje jejich

nevyhody za cenu vyssich pofizovacich nakladii (potieba vice disktll). Pfikladem je

20



RAID 1+0, kdy nabizi vyhody v rychlosti RAID 0, ale zaroven i odolnost vici
chybam v pfipadé RAID 1. K této konfiguraci je tfeba minimaln¢ 4 diska. (16, str.
516)

RAID 1 RAID 0
1.édstdat A 1.éastdat A 1.éastdat A 2. &astdat A
2. éastdat A 2, éastdat A 3. éastdat A 4, éastdat A
3, éastdat A 3.é3stdat A
HDD 1 HDD 2 HDD 3 HDD 4

Obrazek 8- Zapojeni diskit do RAID 1+0 (zdroj: autor dle 16)

1.1.3 Zpuisoby zilohovani

Pro spravné zalohovani neexistuje jednoznacné feSeni. VSe se musi pfizpusobit

pro lokalni potfeby. Mezi nejcastéjsi varianty, které se aplikuji, jsou zptisoby:

D2D (Disk to Disk) je zakladni dvoustupiiové schéma, kdy se zalohy ukladaji na
zalohovaci server a ty se poté replikuji (vytvafeni identické kopie) na jiny diskovy
prostor. Jako druhotny ulozny prostor miize byt jiny server s diskovym polem. (14)
D2T (Disk to Tape) je pouziti zalohovaci metody, kdy se data ze zdroje zalohuji
rovnou na pasky. Tento zplsob se pouzival dfive, v dneSni dob¢ nespliiuje pozadavky
na rychlost zdlohovani. Problém spocival v tom, Ze tento zplisob neumoziiuje zarucit
minimalni datovy tok, ktery je tieba pro zalohovaci software. (14)

Jako alternativa k této metodé jsou virtualni knihovny. Virtualni je oznaceni z toho
divodu, Ze zaloha se uklada na disky, ale pro software diskové pole vystupuje jako

klasicka paskova knihovna. (19)

D2D2T (Disk to Disk to Tape) kombinuje vyhody piedchozich metod a snizuje
riziko ztraty dat. Jednd se o metodu, kdy zalohovaci server replikuje zalohy na jiny
ulozny prostor, naptiklad druhy zdlohovaci server, a z n¢ho se provede replikace na

pasky. Piipadna obnova dat je velmi rychld, protoZe zaloha miiZze byt provedena
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z druhého zalohovaciho serveru s pevnymi disky. Tato metoda je nejCastéji pouzivana
ve velkych podnicich a v podnicich se silnou technologickou infrastrukturou. (14)

e D2D2C (Disk to Disk to Cloud) je metoda ¢asto vyuzivana v malych podnicich.
Duvodem je nizka potizovaci cena zalohovaciho zatizeni. Princip je podobny jako u
metody D2D2T, akoréat je paskova mechanika nahrazena cloudovou sluzbou. Do této

metody lze zatadit i zalohovani na externi/sitové ulozné zafizeni. (14)

1.2 Duplikace a deduplikace dat

Pii tvorbé jednotlivych zaloh vznikaji duplicity soubord, které jsou identické a
obsazuji kapacitu disku. Tato situace mize vzniknout naptiklad v ptipad¢, kdy jednotlivi
uzivatelé sdili mezi sebou soubor, ktery si pak ulozi do vlastniho adreséate. Diky tomu
roste celkovy objem zéalohovacich dat. Ke snizeni objemu lze pouzit proces, ktery se
nazyva deduplikace. Na zaklad¢ kontrolniho souctu souboru lze urcit, zda se jedna o

identicky soubor. Zalohovaci program ¢i datové ulozisté poté provede zalohu pouze

jednou. (4, str 3.)
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2 Analyza soucasného stavu

V této kapitole popisuji prostfedi, souc¢asny stav zalohovani a obecné informace o

firmé AREAL SYSTEMS s.r.o.

2.1 Popis podniku

Firma AREAL SYSTEMS s.r.o. byla zalozena 15. ledna 2007 zapsanim do
obchodniho rejstiiku Krajského soudu v Brné. Pocet stalych zaméstnancu se pohybuje
kolem 5 lidi a firma najima externisty v zavislosti na ro¢nim obdobi. Vzhledem k oblasti
podnikani ma vhodné umisténou provozovnu, ktera je v arecalu Ekonomicko-spravni
fakulty Masarykovy univerzity v Brné. Zaroven ma firma pobocku v nové postavené
budoveé AZ Tower v Brné.

Firma AREAL SYSTEMS s.r.0. je tvofena dvéma oddé€lenimi, které poskytuji

sluzby v oblasti velkoplosného tisku, nizkonakladového tisku a programovani.
Mezi nabizené sluzby odd¢leni nizkonakladového tisku patfi:

¢ Digitalni tisk a kopirovani — tato technologie je vhodna zejména na tisk letakd,
vizitek, menSich plakat, brozur, vyro¢nich zprav, navstivenek, malondkladovych
periodik, kalendart, publikaci, etiket, materiald pro konference, sbornikii, bookletl
na CD/DVD nebo diplomovych a bakalarskych praci. Zaroven firma nabizi moznost
tisku na reklamni pfedméty, jako jsou naptiklad tricka nebo hrnky a kancelafské
potieby.

e Ofsetovy tisk - do hlavniho sortimentu vyroby patii: dopisni papiry, samopropisovaci
formulare, dopisni obalky, etikety (papirové, samolepici papirové, alu), pohledy,
pfani, prospekty, katalogy, knihy, kalendare, obalova technika (papirové obaly -
krabice a krabicky). Mezi bézné zakazky se fadi: tisk letakd, tisk plakatd, tisk
hlavickovych papirti a desek s chlopni, tisk casopist, tisk brozur a katalogt.

e Skenovani a OCR - skenovani je realizovano na vysokorychlostnich scannerech.

Toto feSeni je vhodné pro archivaci vysokého mnozstvi obrazovych dat nebo jako
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pfiprava pro zpracovani technologii OCR (pocitacovy pievod naskenovaného textu
do editovatelné podoby).

Velkoplo$ny tisk — tato technologie je vhodna pro tisk fotografii, vyvések, plakata,
brozur, slevovych akci, malonakladovych periodik, kalendai,, publikaci,
fotografickych etiket, propagacnich a prezenta¢nich materiali velkych formatt.
Dokoncovaci prace a knihaiské zpracovani — mezi zdkladni prace patii fezani,
vazba, zakulacovani roht, vrtani papiru (dérovani pramér 3 - 8 mm), laminovani,

bigovani (lom) a perforace.

Oddéleni poskytujici programovaci sluzby nabizi tyto ¢innosti:

Webova feSeni — konzultace a navrh feSeni webové prezentace na miru podle
pozadavku zédkaznika

Sprava obsahu webu — nabidka spravy a udrzovani aktudlnosti obsahu webové
prezentace.

Zakazkovy vyvoj software — konzultace a vytvoteni aplikace podle pozadavki
zakaznika.

Flash animace a hry — kromé béZznych aplikaci firma nabizi tvorbu her pro pocitace
a mobily, pfipadn¢ animaci, jako jsou naptiklad prezentace na CD, spofice
obrazovky nebo instalovatelné Adobe Air aplikace.

Multimedialni CD a DVD - tvorba rozséhlych databazi informaci s fulltextovym
nebo parametrickym vyhledavanim, ptiprava multimedidlnich CD s videem nebo
spoustéci autorun aplikace pro otevieni souborii (dokumentt, instalacnich souborti
aj.).

Design a DTP tiskovin - feseni dle pozadavkl zakaznika na tvorbu kvalitnich
piehlednych a sladénych prezentaci.

Optimalizace pro vyhledavace - nabidka komplexniho feSeni na SEO optimalizaci
pro vyhledavace, ktera zajisti lepsi pozici ve vyhledavaci na zakladé vyhledavanych
vyrazi

Internetovy marketing a zvySovani navstévnosti — nabidka sluzby, ktera zajisti

zvyseni navstévnosti a propagaci webove prezentace.
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e Psani texti pro web — nabidka tzv. copywritingu, ktery znamena tvorbu obsahu
webové prezentace psanym a strukturovanym textem.

e Testovani, analyzy a vyzkumy uZivateli — testovani reakci lidi na konkrétni
webovou prezentaci a provedeni analyzy vysledi.

e Audity pristupnosti a analyza pouzitelnosti webu — zjisténi slabych a

nepiistupnych mist webové prezentace a navrh feseni.

2.2 Pocitacova sit’ a vybaveni

2.2.1 Pocitace a tiskarny

Firma ma 5 stalych pocitact, jedna se o 3 desktopové stroje s konfiguraci uréenou
pro béh kancelatskych aplikaci a 2 tzv. all-in-one stroje iMac od firmy Apple, které slouzi
pro obsluhu grafickych programti. VétSina zaméstnancu oddéleni programovani si do
firmy ptinasi vlastni pocitace, zejména notebooky, kterymi se pfipojuji do sité pomoci
UTP kabelu.

Mezi specialni vybaveni firmy patéi tiskarny vzhledem k zaméteni na
nizkonakladovy a velkoplosny tisk. Profesionalni tiskarny maji vlastni obsluZzny pocitac,
ktery zprostfedkuje komplexni tisk pomoci RIP (Raster Image Processor) software, ktery
zajistuje vystup elektronickych dat na tiskovych zafizenich. Tiskarny s externim RIP
software v této firm¢ jsou Konica Minolta Bizhub C6000 a Konica Minolta Bizhub
C6501.

Obrazek 9- Konica Minolta Bizhub C6501

(zdroj: http://www.konicaminolta.eu/en/business-solutions/products/production-printing/discontinued-
products/colour/bizhub-pro-c6501/key-features.html)
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Soucasti firemni pocitaové sité je také plotter Xerox 7142CAD, ktery je pfipojen
pres konektor RJ-45. Tento plotter slouzi k tisku velkoformatovych piedloh, jako jsou

napiiklad prezentace, vykresy, mapy aj.

Obrazek 10- Xerox 7142CAD

(zdroj: http://www.xerox.cz/produkcni-tiskove-
stroje/produkty/velkoformatova_zarizeni/barevna_reseni_interier/xerox-7142-cad.html)

Mezi zbyvajici vybaveni, z hlediska koncovych zatizeni a které jsou pfipojeny do
firemni sité, patii kopirovaci stroj Atico MP C3500, vysokorychlostni tiskarna s vnitinim
tiskovym systémem Konica Minolta Bizhub 552, sitova tiskarna Develop INEO + 253 a
platebni terminal od Raiffeisenbank a.s.

Na pobocce firmy, ktera je pfipojena do firemni sit€¢ pomoci SSH tunelu, se
nachazi iMac od firmy Apple, model z roku 2010 a tiskarna Develop INEO + 253, ktera

je ptipojena k pocitaci.

Obrazek 11- Apple iMac mid 2010

(zdroj: http://www.everymac.com/systems/apple/imac/specs/imac-core-i3-3.06-21-inch-aluminum-mid-2010-
specs.html)
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2.2.2 Server, switch a sitova infrastruktura
Centrem pocitacové sit¢ je server od firmy Hewlett-Packard, ktery je volné
umistény v prostoru firmy.
Jedna se o model HP ProLiant DL160 G5 v konfiguraci:
e Procesor: 2x 64 bitovy Intel® Xeon® Processor E5405 (12M Cache, 2.00
GHz, 1333 MHz FSB), 4 jadra
e Operacni pamét: 2 GB DDR2 667MHz
e Pevné disky: 2x Seagate 160 GB SATA 7200 ot./min, 1x Seagate 1TB SATA
7200 ot./min

Obrazek 12- Server HP ProLiant DL160 G5

(zdroj: http://www.weirdstuff.com/cgi-bin/item/392693)

O rozvod sité se stara volné€ polozeny 48 portovy switch Cisco Catalysyst 3560.
Jedna se o profesionalni L3 switch, tedy ptepinac na sitové vrstveé. Nabizi vyuziti az 1
Gbit/s Ethernet rozhrani a napajeni porti pomoci PoE technologie (Power over Ethernet).
Mezi jeho dal$i moznosti patii pokrocila sprava zabezpeceni a konfigurace QoS (Quality

of Service).

Obrazek 13- Switch Cisco Catalyst 3560

(zdroj: http://www.suntech.cz/produkt/103743-cisco-ws-c3560-48ps-s-48x10-100-4xsfp-poe/)
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Pasivni sitové prvky tvoii UTP kabel kategorie CATS a podomitkové zasuvky.
Kabely jsou vedeny po sténéach v plastovych listach a jsou zakoncené v podomitkovych
zasuvkach. Nekteré kabely vedou volné po zemi doprostied mistnosti. Jelikoz je pocet
zasuvek, zejména v mistech u tiskaren, nedostate¢ny, jako kompenzace je pouzit

pomocny 8 portovy switch D-LINK 1008D.

2.2.3 Poskytovatel internetového piipojeni a telefony

Firma ma pfistup k internetu prostfednictvim firmy H-data, spol. s r.o., ktera
provozuje nabidku internetu prostfednictvim internetové domény Wosa.cz S rychlosti 8
Mbit/s pro download a 2 Mbit/s upload vyhrazené linky. I pies pfimou viditelnost na
ptistupovy bod (Access point) je stabilita, podle zaméstnanct, na kolisavé urovni, kdy pii
nepiiznivém pocasi, jako je napiiklad dést’, dochazi k vypadkiim internetového spojeni.

Internetové pfipojeni je zprostiedkovano pomoci routeru TP-LINK TL-
WR841ND, ktery slouzi zaroven jako ptistupovy bod pro interni bezdratovou sit’. U ngj
byly zaznamenény problémy uZzivateld pfistroji od firmy Apple, kdy dochazi k odpojeni

od bezdratové sité v neurcitych intervalech.

\_/

Obrazek 14- Router TP-LINK TL-WR841ND

(zdroj: http://www.tp-link.com/Ik/products/details/?model=TL-WR841ND)

Kromé¢ hovort uskutectiovanych pies firemni mobilni telefony, se telefonické
hovory uskute¢nuji ptes 5 VoIP telefonti Siemens Gigaset C455, které zprostiedkovavaji

komunikaci pomoci pevné linky. Ta je poskytovana firmou RIO Media a.s.
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2.2.4 Softwarové vybaveni

Vzhledem k nabizenym sluzbam je potfeba mit zastoupeni vSech operacnich
systémul. Na 2 stolnich pocitacich je operacni systém Microsoft Windows XP SP3, na
jedné pracovni stanici je Linux ve verzi Debian 7 a na zminénych zafizeni iMac od firmy
Apple je OS X ve verzi Yosemite 10.10.

Na serveru je nakonfigurovan Microsoft Windows Server 2008 R2, na kterém je
spustén webovy server IIS ve verzi 7 od firmy Microsoft.

Na webovém serveru jsou spustény PHP aplikace. Tyto aplikace slouzi jako
intranetové stranky a objednavkova agenda. Server neni vetejné dostupny z internetu, ale
je mozné se k nému piipojit pomoci SSH tunelu. Toto propojeni vyuziva pocita¢ na
pobocce v budové AZ Tower v Brné. Server zarovein slouzi jako souborovy server, na
kterém si zaméstnanci sdileji soubory a ukladaji rozpracované projekty.

Konfigurace diskt je nasledujici:

e Systémovy disk C:\ ve velikosti 160 GB - disk vyhrazeny pro opera¢ni systém

a podplrné programy

e Datovy disk D:\ ve velikosti 1 TB — disk vyhrazeny pro umisténi souborti na

sitovém sdileném disku

e Aplikac¢ni disk E:\ ve velikosti 160 GB — disk vyhrazeny pro spusténé aplikace

webového serveru, jako je naptiklad objednavkova agenda

2.3 Aktualni stav zalohovani

Firma poskytuje feSeni webové prezentace na miru. Soucasti tohoto feSeni je
nabidka umisténi a spravu webovych prezentaci na internetu. Tato sluzba je pro firmu
klicova a jeji nepfetrzitou funkénost je tfeba dostatecné zajistit. K tomu firma vyuziva
sluzby hostingové firmy Profitux. Veskeré zalohovani je v plné kompetenci hostingové
firmy a je pravideln¢ kontrolovéano. V ptipad¢ vypadku ma firma pottebné zalozni feseni,

aby zajistila nepfetrzitou funk¢nost.

Soucasné feSeni zalohovani vnitini sité neni dostatecné nastaveno. Na serveru
neni nakonfigurovan plan zalohovani a v ptipad€ selhani jednotlivych komponentii neni

moznost obnovy ztracenych dat.
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Béhem analyzy soucasného stavu pro tuto bakalafskou praci nastala udalost, kdy
selhal pevny disk serveru. Pii béhu systému se uvolnila hlavicka, ktera zajist'uje ¢teni a
zapis dat na plotnach. Vzhledem k tomu, ze neslo o systémovy disk, server opakované
zapisoval na poskozeny disk, ktery se neodpojil od napajeni. Diskové plotny byly
mechanicky poskozeny zapisovaci hlavickou a obnova dat disku byla shledana jako
nemozna. Data ulozena na disku nebyla pro firmu kriticka, ale byly zde dulezité soubory,

které by usnadnili praci zaméstnancum Vv budoucnu.

Vzhledem k zaméfeni na programétorskou ¢innost jSou jednotlivé Casti prace na
projektech rozdéleny mezi zaméstnance. Ti, ve vétSiné pripadl, praci vykonavaji na
vlastnich zatizenich a po dokonceni odesilaji hotové ¢asti. Zodpovédnost za zalohovani
je tedy na zaméstnancich. V ptipad¢ ztraty dat mizZe dojit ke zpozdéni pfedani hotového

projektu.

Server neni napojen na zaloZni zdroj, takZe v ptipadé vypadku napéjeni dojde
Kk jeho Gplnému vypnuti. To mize zpusobit poskozeni pevnych diskii nebo pii prepéti
muze dojit k poskozeni nékterého z komponenti serveru. Ve firmé je k dispozici zalozni
zdroj APC Back-UPS ES 700, ale neni nakonfigurovan pro zalohovani napajeni serveru.
Zalozni zdroj obsahuje 4 chranéné a zalohované zasuvky a 4 chranéné zasuvky proti

piepéti.

Obrazek 15- Zalozni zdroj APC Back-UPS ES 700

(zdroj: http://www.apc.com/resource/include/techspec_index.cfm?base_sku=be700-fr)
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3 Navrh reSeni

V této kapitole popisi navrh feSeni na zalohovani a celkovy navrh na zlepseni IT
prostiedi ve firmé. ReSeni je navrhovano v souladu s poznatky, které jsem popisoval

Vv teoretické Casti prace.

3.1 Pozadavky firmy

Vzhledem k nedavné situaci, kdy pevny disk v serveru selhal a firma tim pfisla o
data, je jejim pozadavkem minimalizovat riziko, ze stejna situace nastane i v budoucnosti.
Jak jiz bylo zminéno, firma na serveru me¢la dualezita data, ale nebyla vyhodnocena jako
kritickd, kterd by ohrozila Cinnost firmy. Pro pofizeni vybaveni, které by zlepsilo

zalohovaci proceduru, firma stanovila limit neptesahujici 80 000 K¢ bez DPH.

3.2 Novy hardware na zalohovani
Pro zfizeni zakladniho zalohovéni je tfeba zakoupit potfebné komponenty.
Vzhledem k omezenému rozpoctu je téeba volit hardware tak, aby poskytoval pfijatelné

feSeni na zakladni zalohovani.

3.2.1 Konfigurace RAID

Stavajici server HP ProLiant DL160 G5 patii mezi star$i modely, ale stale nabizi
dostate¢ny vykon na pozadavky firmy. Vzhledem k modularnosti pevnych diskd navrhuji
pro zékladni zalohovani dokoupeni pevnych diskt a jejich nastaveni do RAID.

Soucasna konfigurace diskd je 2x Seagate 160 GB SATA 7200 ot./min, 1x
Seagate 1TB SATA 7200 ot./min. Pro Usporu financi je mozné vyuziti stavajicich diski,
pii¢emz je tfeba dokoupit dalsi 2 disky o velikosti 160 GB a 2 disky o velikosti 1TB. Pti
této varianté je tfeba pocitat s vyssi pravdépodobnosti selhani, neZ pii ndkupu novych
diskt, které osobné doporucuji. Z diivodu bezproblémového chodu je tieba zajistit, aby
disky, zapojené do RAID byly o stejnych parametrech — kapacita, rychlost ¢teni, zapisu
a otacek. Mezi bézné postupy pii konfiguraci RAID patii osazeni diskového pole disky
od rtznych vyrobct. Je to dano tim, ze existuje moznost vyskytu vadné série od

konkrétniho vyrobce. Nevyhodou tohoto feseni je ptipadné snizeni vykonu diskového
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pole, které bude zavislé na vykonu nejpomalejsiho disku. U diskl se stejnymi parametry,
ale od riznych vyrobcl, se rychlost ¢teni a zapisu mize lisit. Tento rozdil je dan odliSnym
typem vyroby a konstrukci disk.

Pti potizeni diskil je mozné zvolit variantu disku s Hot plug funkci a bez ni. Hot
plug, piipadné se uziva také nazev Hot swap, je funkcionalita, kterd umoziiuje vyménu
diskti (a jinych komponent) bez nutnosti vypnuti zafizeni a tedy pieruSeni provozu.
V naSem pfipad€ je tato funkcionalita zbytena, protoZe server je vyuzivan pouze

V pracovni dob¢ a spusténé aplikace nejsou ovlivnitelné vypinanim serveru.

=
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{

Obrazek 16 - HP 1TB 7200 ot./m. SATA pevny disk

(zdroj: http://h30094.www3.hp.com/product.aspx?sku=3839320&pagemode=ca)

3.2.1.1 Varianta potizeni novych diski

V piipadé, Ze by firma byla ochotnd investovat do pofizeni novych pevnych diski,

tak konfiguraci navrhuji dle tabulky:

Pocet
RAID
Logicka jednotka fyzickych Model disku . Typ uloZenych dat
o konfigurace

diskt
Logical disk 0 2 HP 574021-B21 SATA 160GB 7200 ot./m 1 operacni systém
Logical disk 1 3 HP 454146-B21 SATA 1TB 7200 ot./m hot plug 5 uzivatelska data
Logical disk 2 2 HP 658071-B21 SATA 500GB 7200 ot./m 1 aplikacni server

Tabulka 1 — ndvrh zapojeni diskit do RAID (zdroj: autor)

1TB verze disku byla zvolena s funkci Hot plug z divodu $patné dostupnosti verze
bez Hot plug na ¢eském trhu. U diskl s mensi kapacitou Ize zvolit i verzi s Hot plug, ale

jak bylo zminéno vyse, v tomto piipadé neni potiebna.
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3.2.1.2 Varianta uziti stavajicich disku

V ptipadé, ze by firma chtéla uSetfit na pofizovacich nakladech, lze pouzit
stavajici disky, ovSem je zde tfeba pocitat s vysSim rizikem selhani pevného disku, jelikoz
stavajici disky jsou v provozu nékolik let. Nové disky je tieba peclivé zvolit se stejnymi
parametry. Pfi této varianté navrhuji zakoupeni 2 novych diski o kapacité 500GB pro
beh aplikacniho serveru v konfiguraci RAID 1. Dale pak zakoupeni 2 novych diskd o
kapacit¢ 1TB, které by se nakonfigurovaly spolecné se stavajicim 1TB diskem do
konfigurace RAID 5 a slouzily by pro uloZeni uzivatelskych dat. Stavajici 160GB disky
lze uzit pro béh operacniho systému v konfiguraci RAID 1. Osobné vSak tuto variantu

nedoporucuji vzhledem k diive zminénym skute¢nostem.

3.2.2 Alternativni dlozisté

Jak jiz bylo zminéno v teoretické ¢asti této bakalarské prace, spoléhat se pouze na
RAID nelze, protoze netesi selhani hardware jako celku. Existuje zde moznost kritického
selhani celého zatizeni a v ptipadé, Ze zalohovani neni provadéno na jiné lozisté, je S tim
spojeno riziko kompletni ztraty dat.

Idealnim feSenim je zprovoznéni zalozniho serveru, ktery piebere funkci hlavniho
serveru v piipadé jeho selhani. Vzhledem k velikosti firmy a vy¢lenénému rozpoctu
varianta s pofizenim nového serveru nepiichazi v tivahu.

Jako levngjsi alternativa se pro zalohovani systému nabizi pouziti NAS systému
(Network Attached Storage). Soucasné NAS systémy nabizi vice funkci, nez jen
prostiedek, kam ukladat data. Soucasti NAS systémi byva pokrocily operaéni systém
(rizné distribuce Linuxu a FreeBSD), které lze nakonfigurovat naptiklad pro funkci
webového, emailového, piipadné DLNA (Digital Living Network Alliance — umoznuje
sdileni multimediéalnich soubori) serveru. NAS lze zaroven pouZzivat jako sitovy disk,
ktery ale v naSem piipadé nema podstatné vyuziti. Je to z divodu, ze firma ma plné

funkéni server, ktery je vhodnéjsi na tuto funkei.
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Obrazek 17- Schéma navrhu IT technologii ve firmé

(zdroj: autor)

NAS systémy obsahuji pozice, do kterych 1ze pfipojit pevny disk. Jednotlivé NAS
systémy se lisi zejména tim, kolik nabizi volnych pozic a rizné Grovné jejich konfigurace
v RAID. Dalsi rozdil je napiiklad pocet sitovych rozhrani, jejich rychlost a moznosti
konfigurace. Konkrétni pfiklad pro firmu muze byt NAS systém Synology DiskStation
DS414. Jedna se o systém urceny pro malé a stfedni podniky. Vyhodou tohoto systému
je moznost osazeni 4 pevnych diskt a to v rezimech RAID 0/1/5/6/10. Zaroven poskytuje
dostate¢né vysoky vykon pii zachovani malé spotfeby (nejmensi uddvana hodnota je
39,35 W). Jedna se o drazsi systém, ale jeho ptednosti je moznost Sir§iho vyuziti do
budoucna. Tim mam na mysli napiiklad podporu IP kamer a pfistup k nim z mobilnich

zafizeni.
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Obrazek 18- Synology DiskStation DS414

(zdroj: https://www.synology.com/cs-cz/products/DS414#overview)

3.2.3 Archivace

V nejhorSich scénafich miiZze nastat situace, kdy i pfes peclivé zalohovani dat
muze dojit k jejich kompletni ztraté, naptiklad pti pozaru budovy. V zévislosti na planu
zalohovani, kratkodobé zalohy se vétSinou prepisuji. Z tohoto divodu je vhodné
v pravidelnych intervalech vytvaret dlouhodobé kopie, které jsou ulozeny na jiném,

bezpecném miste.

Pro snizeni pofizovacich nakladu 1ze pouzit pro archivaci externi pevné disky, ale
U nich neni garantovana zivotnost, to znamena, ze médium nemusi byt po urcité dobé

K ptecteni.

Mezi volitelné tfeSeni bych zahrnul, s ohledem na pozadavky dlouhodobého
uchovani, archivaci na médium, které ma garantovanou zivotnost pro uchovani dat.
Ptikladem a vhodnym feSenim pro firmu je Tandberg RDX mechanika s 2 TB RDX
cartridge. Ta sice obsahuje 2,5 palcovy pevny SATA disk, ale ten je ulozen v pouzdie,
které¢ zmirnuje néasledky ptipadného padu. Uddvana Zivotnost archivovanych dat je vice

nez 10 let a odolnost proti poskozeni pii padu z 1 metru. (20)

Data by méla byt ulozena na suchém a dobfe vétraném misté. Pro vétsi

bezpecnost, ptistup k datim by mély mit jen opravnéné osoby.
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Obrdazek 19 - Tandberg mechanika s RDX cartridge

(zdroj: http://www.tandbergdata.com/us/index.cfm/products/removable-disk/rdx-quikstor/)

3.2.4 Zalohovani do cloudu

Ke snizeni pofizovacich nakladi na hardware pro zalohovani 1ze vyuzit sluzby,
které nabizi zalohovani do cloudu. Vzhledem k aktualnimu stavu a skuteénostem
poskytovaného internetového ptipojeni je tieba pti volbé zalohovani do cloudu zaroven
zajistit stabilni pfipojeni k internetu.

Zékladni vyhody a nevyhody obou feseni jsem shrnul do nasledujici tabulky:

Lokalni feseni Zélohovani do cloudu
Pofizovaci naklady |Vysoké Nizké, pausalni platby
Dostupnost dat Nezavislé na pfipojenik internetu Zavislost na dostupnosti sluzby a internetu
Rychlost Velmi vysoka rychlost pro pfistup k datim NiZzsi rychlost oproti lokdlnimu reseni
Kontrola dat Data jsou uchovavana v rdmci firmy Data jsou spravovdna treti stranou
Bezpecnost dat Zavisla na nastavenych procesech firmy Vyssi pravdépodobnost napadeni sluzby cilenymi Gtoky
Komfort pfistupu |Omezené mozZnosti pfistupu z riznych zafizeni  Pfipojeni z mobild, tablet(l, internetového prohlizece
Zalohovani V ramci mozZnosti firmy a jejiho hardware Vétsinou vysoce redundantni

Tabulka 2 — porovnani lokdlniho a cloudového zdalohovani pro firmu (zdroj: autor)

Ptikladem cloudového feSeni pro firemni ucely je Microsoft Azure, ktery nabizi
Sirokou Skalu produktii a v zavislosti zaméteni firmy lze zvolit vhodny produkt. Podle
potieby je mozné vybirat z n¢kolika variant zalohovani a v kolika kopiich budou data
ulozena. Na vybér je pocet datacenter a jejich geografické umisténi. Cena za 1TB dat

vV mistnim datacentru o 3 kopiich v souc¢asnosti vychazi na 17,9 EUR. (21)
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3.3 Nastaveni zalohovani a monitoring

3.3.1 Plan zalohovani

Pro spravnou funkci zaloh je tieba vytvofit plan zalohovani, ktery si nastavuje
firma dle vlastnich potieb. Zalohy mizeme rozdé¢lit na kratkodobé a dlouhodobé.

V ptipadé, ze uzivatel ndhodné smaze soubor na sitovém disku, 1ze tento soubor
zpétné obnovit z kratkodobych zaloh. Ty lze mit nastavené jako pfirtistkové vici uplné
zéloze a jednotlivé zalohy jsou uchovavany v kratkodobém horizontu (ramec dnii az
tydnti, podle dostupné kapacity). Po uplynuti dané doby se pak zalohy piepisuji.

Dlouhodobé uplné zalohy jsou naro¢néjsi z hlediska kapacity diskt a na vykonu
serveru. U téchto zaloh je vhodnéjsi nastavit plan po delSich intervalech (ramec tydni az
mésicll), vSe na zakladé potieb podniku. Zaroven Cas provedeni uplné zélohy je lepsi
naplanovat na dobu, kdy nebude server vyuzivan. Tyto zalohy vétSinou slouzi k obnové
dat pti selhani nékterého ze zatizeni.

Mezi specifickou zalohu patii tzv. disaster recovery zaloha, ktera slouzi k obnové
dat po nahodilé udalosti, kterd znemozni pfistup k veSkerym datim v technologické
mistnosti. Tyto zalohy je vhodné mit uloZené v jiné bezpecné lokalité (napft. byt jednateld,
bankovni bezpe¢nostni schranka).

V zavislosti na zabezpeceni firemnich prostor je vhodné veskeré zalohy Sifrovat
kvlili moZnému zcizeni firemnich dat. Zalohy, které budou umistény na externim
zaznamovém zafizeni, dirazné doporucuji zaSifrovat silnym heslem a bezpe¢nym
algoritmem.

Po kazd¢ provedené zaloze je vhodné otestovat, zda jsou data ulozena v poradku
a pfi zalohovani nedoslo k jejich poSkozeni. V piipadé obnovy se timto da vyhnout
situaci, kdy zalohovana data jsou k dispozici, ale nejdou piecist. (22, kapitola 30)

V naSem konkrétnim ptipad¢ doporucuji nasledujici plan zalohovani:

PFirtistkova Kazdy den od 23.00 Server / Replikace na NAS Mésicni obména
Uplna Kazda prvnisobota v mésici Server / Replikace na NAS 2 mésice
Recovery disaster Jednou za pul roku Externidisk / RDX cartridge  1rok

Tabulka 3 — pldn zdlohovani pro firmu (zdroj: autor)
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3.3.2 Automatické zalohovani
Pro jednodussi a bezpecnéjsi spravu je vhodné nastavit automatické zalohovani.

Pti spravném nastaveni je pak vylou¢ena moznost, ze se pravidelna zaloha vynecha.

3.3.2.1 Nativni Microsoft FeSeni

V opera¢nim systému Microsoft Windows Server 2008 je integrovan jednoduchy
nastroj pro zalohovani dat ulozenych na serveru. Zalohy se nastavuji vytvofenim planu
zalohovani. V ném je mozné ud¢lat zalohu celého serveru, véetné bodu obnoveni,
piipadné vybrat adresare a disky, které se maji zalohovat. Grafické rozhrani nenabizi

mnoho nastaveni a umoznuje vytvoieni jediného planu zalohovani.

Als Zalohovani serveru _1®] x|
Soubor  Akce  Zobrazit  Népovida
& = [ ] |
Zalohovani serveru (Mistni ==

a& Pomodi této aplkace [ze provést jednordzevé zalohovani nebe naplénovat pravidelné zalohovani. — -

¥ Plén zélohovani...

Zpravy (aktivita od tydne, i dvojitym kliknutim na zpravu) @ Zalohovat jednou...

[6e ~ [zoes Trose to oprovi.
(i) 8.4.2015 14:00 Zélahovén! Usp&sny Kenfigurovat nastaveni vikonu...
8.4.2015 10:40 Zalohovani Nezdafilo se. Piipoiit k jnému serveru

&9 7.4.2015 1400 Zélahovén! Nezdafio se. portiy

3 7.4.2015 12:02 Zlohovani Mezdafio se. Zobrazit >

(i) 1.4.2015 1400 Zélohovéni Usp&&ny B népovide

Stav

Posledni zalohovani Dalsi zélohovani Viechny zilohy

stav: (@ Uspésny Stav: Podle plénu Celkem zéloh: Pocet kopii: 1

Eas: 8.4.2015 14:00 Cas: 8.4.201521:00 NenovEfE kopie:  8.4.2015 1400

[E3 Podrobost B Podrobnost Nejstard kopie:  8,4.2015 1400

3 Podrobnosti

Naplinovana ziloha

Pro tento server je konfigurovano pravideiné plénované z2lohovar.

Nastaveni Vyuti dle
Zélohované polozky:  vybrané soubory (Mistni disk (C:)) Nazev: \\SER2\C$'Test
Vlouteny soubor: _ Zadny Kanarita: Prrdrnhnnsti nrn werdSlennn sl sindiar neism & disnisic =l

Obrazek 20- Grafické prostredi programu Zalohovani serveru
(zdroj: autor)

Pro $irsi nastaveni zalohovani je tfeba pouzivat skripti a planovace uloh. Nativni
program ma vyhodu v propracované integraci a uzivatel se nemusi spoléhat na programy
tietich stran. Nevyhodou je slozité€j$i nastavovani pomoci pfikazu wbadmin.exe. Na
cilovém misté zaloh se vytvori adresar, ve kterém je zaloha ulozena a tu lze pomoci
nastroje Zalohovani serveru obnovit. Tento nastroj je vhodny pro tvorbu kratkodobych

zaloh. (23, str. 196)

Pomoci piikazt funguje také program robocopy.exe, ktery slouzi k hromadnému

kopirovani soubort a adresati. S pomoci planovace tloh lze nastavit kopirovani souborti
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na jiné ulozisté v pravidelné ¢asy. Jeho nevyhodou je nemoznost kopirovani otevienych
souborii. Tento program je vhodny na replikaci zaloh na jiné ulozisté. Pro mnou

navrhované feSeni je to ze serveru na NAS systém.

Pomoci Planovace uloh a ptikazu se provede kopirovani v prednastavenou hodinu.

robocopy.exe <zdrojovy adresar zaloh> <cilovy adresar zaloh na NAS systému> /MIR

Piikaz /MIR provede kompletni zrcadleni zdloh, vcetné stromové struktury

adresait. Tato uloha by méla byt spusténa az po provedeni denni zalohy.

@ Planovaé iloh

=lB]x
Soubor Akce Zobrazt Napovéda
e[ FmET T —
D Pangwac ion () : [CE——
& it r el dj den 8.4, 00:00  8.4.2015 14:59:22 Operace byla ) SER1\Administrator 8.4.2015 14 lol

] vytvofit zakladni dlohu. .

& Vytvofit dlohu...
Impartovat dlhu,..

[ Zobrazit viechny spuiténé...

&] Povolit histori vech dloh

% Mové sloia...

< | » Zobrazit >

(=] | 16 Aktaiizovat

P¥i wivafeni tilohy musite urSit akci. ktera ma byt provedena pfi spusteni tlohy. Tyto akce miZete zménit na strankach viastnosti dloh. kieré oteviete: ﬁ Népovéda
pitkazem Vlastnosti.

s S —

Spustit program robocopy c:\Backups\ \vboxsniBackup IMIR b Spustit

® Ukondit

& Zzakdzat
Expartovat..

© Viastnosti

K odstranit

[ népovida

Obrazek 21- Naplanovana viloha pro kopirovani zaloh pomoci robocopy
(zdroj: autor)
3.3.2.2 Vyuziti aplikace tfeti strany
Jak jiz bylo zminéno, nativni aplikace bud’ neobsahuji potfebné funkce, nebo se
musi konfigurovat pomoci pifikazového fadku. To muize pfinést komplikace, kdy se
opomine urcitd ¢ast zdlohovani nebo mize byt napsana chybna syntaxe. Pro prehledné;si

a rychlejsi obsluhu je mozné zvolit aplikaci tfeti strany.
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Pro navrhované feseni shledavam vhodnou aplikaci Iperius Backup od firmy
Enter Srl. Ta nabizi zdkladni verzi zdarma a v ptipad¢ potteby dalSich funkci je mozné
dokoupit licenci. Dodate¢né funkce jsou napiiklad nahravani zaloh pies FTP, zalohy
databazi SQL, zalohovani otevienych/uzamcenych soubort a jiné. Zakladni verze vSak
nabizi dostatek funkci a je pro naSe feSeni dostatecna. Iperius Backup nabizi piehledné
grafické rozhrani, kde je mozné zvolit typ zalohy, v jakém casovém obdobi se ma
zalohovani spustit, pocet kopii a jiné. Iperius Backup navrhuji pouZzivat pro vytvareni

dennich a plnych zaloh.

LL Iperius Backup - Freeware

Home Restore Tools About
) = TR
d ) LAV o= (AT 7]

= = | K - @ Lo N =
Backup job Last start Last result Status

‘E Pind zéloha 8.4.2015 17:29:08 (Today) Backup in progress ...
jfﬁrﬂsﬂmvé 8.4.2015 13:43:31 (Today) Backup completed successfully

“Iperils Backup - Plna zaloha x
Backup in progress ... Average speed: 10,5MB/s

e 17:35:41 - Backup start [Manual]

= Analyzing backup type

& Full copy: Fi\Backups\Pina zaloha001

& Copying item C:\

= Backupin progress ... 32

C:\Program Files .. \..mmen Files\microsoft shared \OFFICE1541029\0SFINTL.DLL

Processed files: 327 (104,79 MB)

Shut down computer at the end of backup Abort

' www.iperiusbackup.com Version 4.2.2

Obrazek 22- Aplikace Iperius Backup se spusténou iillohou
(zdroj: autor)
3.3.3 Monitorovani systému
Védéet o problému diive, nez nastane, je vzdy lepsi, nez problém fesit az kdyZ se
stane. K tomuto ucelu je vhodny monitoring systému. Soucasti operacnich systému
Microsoft Windows Server je prohlize¢ udalosti. Z téch lze vyvodit n€které piipadné

hrozby, ale vétSinou je nutné je manualné kontrolovat (24).

Alternativou jsou specializované sledovaci systémy, které vcas upozorni na
nahodilou udalost. Mezi n¢ lze zaradit napiiklad IBM Tivoli monitoring. Firma HP

nabizi monitorovaci feSeni HP Insight Control pro své servery. U obou feSeni je tieba
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zakoupit licence. Vzhledem k jejich cené se ale vyplati nasazeni az ve stiedné velkych a

velkych podnicich.

Jako vhodna alternativa pro nase prostfedi je monitorovaci systétm PRTG od
firmy PAESSLER. Tento software nabizi rozSifené monitorovani systému spolu se

zasilanim upozornéni na email. V zékladni verzi je poskytovan zdarma.

Zakladni verze PRTG nabizi soucasny béh 100 senzorti, které mohou kontrolovat
systém. Nastaveni senzoru si spravci serverl nastavuji sami a v piipad¢ nutnosti pouziti
vice senzoru pak Ize, v ramci licence, dokoupit dalsi. Pro ucely firmy prozatim stac¢i 100
senzoril. Mezi zakladni nastaveni, které doporucuji provést, je monitorovani vytizenosti

procesoru, operacni paméti a zejména stav a zdravi disku.

Zdravi diska je vyhodnocovano pomoci S.M.A.R.T. (Self Monitoring, Analysis
and Reporting Technology), coz je vnitini technologie, ktera monitoruje stav na zakladé
sbirdni udaji pfi praci s diskem. S.M.A.R.T. nepfedpovi selhani diskii ve vSech
pfipadech. Pokud nastane okamzitd nahodild udélost, nemusi na ni technologie
zareagovat. Ta je urena spiSe k monitorovani chyb, které se projevi béhem del§iho

Casového rozpéti. (25)

[& Enterprise Console - 0 alarmy a vystrahy _18 x|
Soubor Upravy Zobrazeni NapovEda
PRTG NETWORK MONITOR (<] [} liové alarmy 1 | Nové polozky logu @ Ukaite data z 127.0.0.1 {prigadmin) v
Zafizeni Knihovny Senzory Alarmy Mapy Reporty Logy Tikety Mastaveni v van Q
\Viechny senzory - with status [VEechny stavy = I sensor Cross Reference
[ 4 1100
PRTG Server  Semzor Fosledn hodnota Stav  Zpréva Priorita © Skupina zafizenisondy =]
127001 Ellzdravisystému 10 % Vipadek 98 % (Systémové Zatizeni CPU] je nad limit chyby z 30 %. When CPU load on the probe system is very high, measure... | % % % % %  -> Local probe Sonda
zafizent
127.0.0.1 Zdravijadra 75% Provoz  OK % % % % % ->Local probe Sonda
zafizeni
127.0.0.1 Zdravi sondy 100 % Provoz  OK % ¥ % % % ->Local probe Sonda
zafizeni
127.0.0.1 Dostupné misto 61% Provoz 0K % ¥ % %+ ->Local probe Sonda
zafizeni
LPRIEY Enterprise Console - 0 alarmy a vystrahy (Posledni skes -> Local probe Sonda
zafizent
127.0.0.1 () PRTG NETWORK MONITOR Nové polozky logu 10 -> Local probe Sonda
zafizeni
Datum a éas © Madfazeng Objekt Stav Zprava B
7.4.2015 12:06:29 Sonda zafizen Zdravi systému Spustine 100 %
7.4.2015 12:05:23 Sonda zafizen’ Zdravi systému Vypadek 98 % (Systémové Zatii
7.4.2015 12:03:27 Sonda zafizent Zdravi systému Varovani 58 % (Systémové Zaiii
7.4.2015 12:02:42 Sonda zafizent Zdravi sondy Spusténo 100 %
7.4.2015 12:02:37 Sonda zafizen Intel[R] PRO_1000 MT — adaptér pro stolni - Spusténo 8 kbitfs
7.4.2015 12:01:42 Sonda zafizen’ Zdravi sondy Vypadek 578 100 % Delay (Inte
7.4.2015 12:01:32 Sonda zafizent Pipojen k mistni it Spusténo 0 kvitfs
3.4.2015 11:32:56 Sonda zafizen’ Zdravi systému Sputino 100 %
3.4.2015 11:3%:11 Sonda zafizent Zdravi sondy Spusténo 100 % =l
Alarmy: 0 -
P oot o ) I
Nové thety: 0 V151141977  EIPAESSLER

e[ & & ]~ 3]0] E

Obrazek 23- prostredi aplikace PRTG (zdroj: autor)

A1 E B s
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3.4 Firemni IT prostredi

Na zaklad¢ analyzy soucasného stavu byly zjistény nékteré nedostatky v umisténi
aktivnich a pasivnich prvkl. Volné poloZeni serveru snizuje jeho zivotnost vzhledem
k nespravné cirkulaci vzduchu. Switch je volné polozen na parapetu u oken. V obou
piipadech hrozi poskozeni komponent nahodilou udalosti, jako je napiiklad zakopnuti,
politi kapalinou nebo pad piredmétu. Zaroven je zde riziko odcizeni ¢asti komponent
(napf. diskit), celého zatfizeni nebo neodborné manipulace.

Pro zlepSeni situace navrhuji umisténi veskerych aktivnich prvkl do skiiné rack,
ktera bude uzamykatelna a tim 1 omezi riziko neopravnéné manipulace. Zaroven umisténi
do racku poskytne dostatecnou vzduchovou cirkulaci a zpiehledni technologickou
strukturu, kterd umozni mit veskeré aktivni prvky na jednom misté. VVzhledem k velikosti
serveru, je tfeba zvolit dostatecné velky rack o vhodné hloubce. Racky s moznosti
pripevnéni na sténu v tomto ohledu nevyhovuji a tak je tieba volit ze stojicich, popf.
pojizdnych rack skiini.

Vhodny rack pro nase prostiedi je naptiklad 19" rack od firmy Signal s po¢tem
24U pozic a hloubkou 800mm. U je jednotka miry pouzivana v informacénich
technologiich k popisu vySky zatizeni. Pocet U pozic racku je dostate¢ny pro vSechna
zafizeni ve firm¢. Skiin nabizi vétraci otvory, kam je mozZné pfipevnit piidavné
ventilatory zajiSt'ujici zvySenou cirkulaci vzduchu. Vzhledem k mensimu poctu aktivnich
prvka vsak prozatim neni tfeba ventilatory dokupovat. Rack disponuje sklenénymi

uzamykatelnymi dvefmi.

Obrazek 24 - SIGNAL 19 "Rack skiin 24U 600x800mm

(zdroj: http://www.dipolnet.cz/signal_19 rack skrin_24u_600x800mm_stojici R912012.htm)
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Co se tyCe pasivnich sitovych prvka, kategorie CATS kabeld je pro soucasnou
situaci dostateCna. Vedeni kabeli po zemi vSak zvySuje riziko zranéni osob, zniceni
pocitacu a tiskaren v ptipad¢ zakopnuti. Zarovei s tim souvisi vypadek koncového bodu.
Daéle navrhuji pfidani sitovych zadsuvek RJ45 k zatizenim, ktera v soucasnosti pouzivaji
zminény swtich D-LINK 1008D. Centralni prvek pro sitovou kabelaz bude switch Cisco
Catalyst 3560. To bude mit za nasledek snadné&jsi spravu sité, feSeni pripadnych kolizi a

zaroven eliminovani prvku, ktery miize selhat.

Zatizeni a data na ném ulozena lze poskodit i pfi nahlém pieruseni dodavky
elektrického proudu. Castednou kompenzaci mize byt zalozni zdroj UPS. Ve firmé je
k dispozici zalozni zdroj APC Back-UPS ES 700, avsak ten je uréen spiSe pro pracovni
stanice, nez server. Divodem je kapacita baterii a na vystupu této UPS obcas zafizeni
Spatné vyhodnocuje podpéti nebo vypadek proudu. Jako krajni feseni ji Ize pouzit jako

zalozni zdroj pro budouci NAS server.

Pro servery a citlivéjsi elektroniku jsou vhodnéjsi tzv. Smart-UPS, které obsahuji
line-interaktivni technologii, kterd neduhem levngjSich UPS nedisponuje a zaroven
reguluji napétovy vystup bez poklesi ¢i silnych $picek. Piikladem je APC Smart-UPS C
1500VA 2U RM LCD, ktera je vhodna pro serverové feseni a nabizi dostatecny vykon
900 W a pii 100% zatézi baterie vydrzi 7 minut. Zaroven ji 1ze vmontovat do racku, kde

obsadi 2U pozice.

Obrazek 25- APC Smart-UPS 1500VA LCD RM 2U 230V

(zdroj: http://www.apc.com/products/resource/include/techspec_index.cfm?base sku=SMT1500RMI2U)
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3.5 Zalohovani dat uzivateli

Jak jiz bylo zminéno, uzivatelé vétSinu prace na projektech vykonavaji na
vlastnich zafizenich. V téchto ptipadech si za zalohy zodpovida sam uzivatel. Kvuli
snizeni rizika ztraty prace na Casti projektu a S tim souvisejici oddaleni terminu predani
hotového projektu doporucuji nastavit pravidlo, které pracovnikim urci zalohovaci
prostor na serveru, kam po skonceni denni prace rozpracovany projekt ulozi.

Tato ¢innost muze byt provadéna automaticky pomoci sofistikovanych programii,
jako je naptiklad Cloud Station od firmy Synology. Spolu s nakupem NAS Synology
DiskStation DS414 je mozné vyuzit dodavany software pro zalohou pocitaci s operacnim
systétmem Windows a uzivateli Apple Mac. Nasledné NAS zalohy Ize replikovat na

Server.

4 Zhodnoceni navrhovaného reSeni

4.1 Investice do navrhovaného ieSeni
Na zakladé¢ doporu¢eného navrhu feSeni je v nasledujici tabulce rozpis
jednotlivych investic pro zvySeni bezpecnosti dat. Ceny jsou zapocitany z aktualnich cen

spolehlivych internetovych obchodu (Alza.cz, CZC.cz, Ab-com.cz, Patro.cz):

2x HP 574021-B21 SATA 160GB 7200 ot./m 3786 K¢
3x HP 454146-B21 SATA 1TB 7200 ot./m hot plug 21990 K¢
2x HP 658071-B21 SATA 500GB 7200 ot./m 9552 K¢
Synology DS414 Disc Station 9083 K¢
Tandberg RDX externi mechanika + 2TB Cartridge 8096 K¢
SIGNAL 19 "Rack sk¥in 8080 K¢
APC Smart-UPS 1500VA LCD RM 2U 230V 15 290 K¢
Cena celkem bez DPH 75 877 K¢

Tabulka 4 — celkovy rozpocet navrhovaného reseni (zdroj: autor)

4.2 Prinosy navrhovaného reSeni
Navrhované feSeni bylo pfizptisobeno finan¢nimu limitu, které si firma stanovila

pro vytvofeni zdkladniho zalohovaciho procesu. V porovnani se soucasnym stavem lze
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fici, ze aplikovanim navrhovanych ¢innosti firma znacné snizi riziko ztraty dat. Zaroven
navrhované feSeni zjednodusi praci na firemni siti. Vzhledem k tomu, Ze mési¢ni obrat
firmy je nékolikanasobné vyssi, nez vyhrazena ¢astka pro zlepSeni procesu zalohovani ve
firm¢, navrhované feseni je pro firmu vyhodné oproti vynaloZenym néakladim na

ptipadny usly zisk a ndkladiim na obnovu dat.

ZAVER
Vzhledem k nedavné udalosti, ktera byla zminéna v analyze soucasného stavu,

firma zjistila, jak dulezité je mit spravné nastavené zalohovaci procedury.

Béhem analyzy byly nalezeny nedostatky v soucasnych procesech zalohovani. Po
seznameni se s pozadavky firmy jsem navrhl takové feseni, které nepiesahlo stanovenou
¢astku vyc¢lenénou do zlepSeni procesu zalohovani. Vzhledem k tomu, Ze firma nema
vlastni IT oddéleni, bylo navrhnuto takové feSeni, aby i1 pokroc¢ily uzivatel dokazal
nastavit veSkeré procesy. Zaroven se s implementovanim navrhovaného feSeni zvysi

rychlost pfistupu k pozadovanym datlim a zvétsi se kapacita ulozného prostoru.
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