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Abstrakt

Vzhledem k aktivnimu rozvoje protokolu IPv6 dochdzi k néristu poctu IPv6 prefixi ve
smérovacich tabulkdch. Vzhledem k tomuto faktu je zapotiebi se vyvijet nové vyhleddvaci
algoritmy. Avsak, efektivni testovani takovych algoritmu je zavislé na velikosti prefixovych
sad, které v dnesni dobé se sklddaji jen z malého poctu zaznamu. Cilem této bakalarské
prace je navrh a implementace generatoru IPv6 prefixi, jenz bude vychéazet z alokacnich
politik pro pridélovani adresového prostoru. Navrhu vlastniho generatoru predchazelo nastu-
dovani a implementace generatoru V6Gene. S cilem ovéreni funkénosti implementovanych
generatoru byly pouzity metody srovnani rozlozeni délek a hodnot drovni prefixti mezi real-
nou a vygenerovanou sadou prefixi. Nakonec generatory byly porovnany z pohledu rychlosti
generovani a pamétové spotieby.

Abstract

Due to the fast adoption of IPv6 protocol, number of IPv6 prefixes in routing tables are
incessantly increasing. Based on this fact, development of new lookup algorithms is required.
However, testing of those algorithms is highly dependent on size of datasets, which are not
large enough for this purpose at the moment. Design and implementation of generator of
IPv6 prefix sets, which will be based on currently using address allocation policies, is the
main goal of this bachelor’s thesis. Implementation of generator was preceded by study and
implementation of the generator V6Gene. Validation of generated datasets were performed
by comparing length distribution and level distribution of prefixes with the real world
datasets. Finally, speed of the generating process and memory usage were compared for
implemented generators.
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Kapitola 1

Uvod

Protokol IPv4 (z angl. Internet Protocol version 4) byl vyvinut na po¢atku sedmdesatych
let 20 stoleti, aby byla umoznéna snadnéjsi komunikace a sdileni informaci mezi vladnimi
vyzkumniky a akademiky ve Spojenych statech americkych. V téchto letech pocet zarizeni
pripojenych v siti nebyl prilis velky, a proto autori protokolu nevénovali dostatecnou po-
zornost bezpecnostnim pozadavkum a QoS (z angl. Quality of Service). IPv4 adresa ma
délku 32 bitii (nebo 4 bajty) a tato délka je postacujici k vytvoreni 232 unikdtnich adres
podporovanych protokolem IPv4. Nutné je vSak poznamenat, ze urcitd ¢ast z téchto adres
je rezervovana pro vnitini potieby protokolu a tudiz nejsou globalné smérovatelné v ramci
nou efektivitu, vzhledem k tomu, ze kviili omezujicimu zptsobu déleni adresového prostoru
s vyuzitim tfid dochézelo ke vzniku velkého mnozstvi nevyuzitych IPv4 adres v jednotli-
vych nové pripojovanych sitich. To vedlo k rychlému vycerpani adresového prostoru IPv4
a v roce 2011 doslo k pridéleni poslednich adresovych blokii IPv4 adres jednotlivym regi-
ondlnim registratoruim (RIR, z angl. Regional Internet Registry) [15]. Je také oCekévané,
ze ke konec¢nému vycerpani adresového prostoru, ktery distribuji regiondlni registratori, uz
mize dojit v prubéhu nésledujicich dvou let [9]. Problém nedostatku IPv4 adres byl do-
Casné vyresen zrusenim t¥id IP adres, pridélovanim délek prefixu siti podle realné potireby
a prekladem privatnich adres na omezeny pocet vefejnych adres pomoci mechanismu NAT
(z angl. Network Address Translator) [7]. Nakonec rychly rist poc¢tu sitovych zafizeni a
aktivni vyvoj mobilnich siti, vedly k vyvoji protokolu nové generace.

Na zacdtku 90. let byl navrzen a nasledné vyvijen protokol IPv6 (z angl. Internet Protocol
version 6), ktery vyresil vyse zminéné nedostatky a rozsiril vlastnosti protokolu IPv4. Nova
verze protokolu vyrazné zvysuje dostupny adresovy prostor. Adresy protokolu IPv6 maji
délku 128 bitl, coz umoziuje vytvorit celkem 2'?8 unikétnich adres.

Vzhledem k tomu, ze komunikujici stanici stanice mohou nachazet v ruznych sitich, je
nezbytné urcitym zptsobem smérovat sitovy provoz. Proces smérovani sifového provozu
slouzi pro vyhledavani nejoptimalnéjsi cesty a prenos paketu od zdrojové stanice ke stanice
cilové. Na zédkladé IP adresy cilové stanici probihéd vyhledavani tzv. nejdelsiho shodného pre-
fixu (angl. Longest Prefic Match) ve smérovaci tabulce smérovace. Tim padem vykonnost
vyhleddvaciho algoritmu je zavisla na délce ulozenych prefixii ve smérovaci tabulce. Vzhle-
dem k tomu, ze IPv6 adresy maji ¢tyrikrat vétsi délku, vyhledavaci algoritmy pouzivajici
pro vyhledavani prefixti v tabulkach slozenych z IPv4 adres nevykazuji dostatecnou efek-
tivitu vyhledédvani ve smérovacich tabulkach IPv6 [22]. Avsak vyvoj novych vyhleddvacich
algoritmti vyzaduje sady prefixi pro testovani vykonnosti. Vzhledem k tomu, ze protokol



IPv6 stale se nachézi na ranni etapé rozvoje, soucasné smérovaci tabulky IPv6 nemohou
poskytnout dostatecné mnozstvi zdznamu pro ucely testovani.

Hlavnim cilem této bakalarské prace bylo nastudovat princip generovani sad prefixt
pomoci néstroje V6Gene a navrhnout vylepseni tohoto feSeni na zakladé znalosti politik
pridélovani adresového prostoru. Teoretickd ¢ast prace je délena do kapitol 2 a 3. Kapitola
2 se zabyva detailnéjsim popisem protokolu IPv6, predevSim zptusobu reprezentaci IPv6
prefixu. Také je zde ukdzand hierarchie internetovych registratori a podrobné rozebrany
alokacni politiky pro pridélovani adresového prostoru IPv6. Kapitola 3 je rozdélena na dveé
casti. Prvni c¢ast této kapitoly se vénuje popisu datové struktury trie, kterd se pouziva
pro reprezentaci adresového prostoru ve smérovacich tabulkich. Zde jsou také vysvétleny
vlastnosti popsané struktury, jelikoz jejich pochopeni je nezbytné k provadéni analyzy sad
prefixii a realizaci celé praktické ¢asti této prace. V zavéru prvni ¢asti jsou také vysvétleny
zékladni operace, které je se stromovou strukturou mozné provadét. Druhd ¢ast této ka-
pitoly se zabyva vysvétlenim postupt pro provadéni analyzy prefixovych sad, provadénim
samotnou analyzou a vyhodnocenim dosazenych vysledkt. Ukolem praktické ¢dsti bakaldi-
ské prace je implementace generatori IPv6 prefixti. Implementaci generatoru dle vlastniho
navrhu uvedené v kapitole 5, predchazi kapitola 4, kterd popisuje vlastnosti a implemen-
taci generatoru V6Gene. Kapitola 6 se zabyva problematikou testovani implementovanych
nastroju.



Kapitola 2

Protokol IPv6

2.1 Textova reprezentace IPv6 adresy

IPv6 adresy maji délku 128 biti a k jejich zapisu se pouzivaji Sestnactkova ¢isla po ¢tvericich
oddélenych dvojteckami, coz znamena ze kazdé 4 bity mohou byt reprezentovany jednou
hexadecimélni ¢islici v rozsahu od 014 [00002] az do fig [11112]. Existuji nékolik moznosti
Fetézcové reprezentace IPv6 adresy mezi které patii [8]:

1. Nejcastéji pouzivand forma reprezentace IPv6 adresy je x:x:x:x:x:x:x:%, kde sym-
bol ’x’ oznacuje skupinu, sklddajici se z jedné az ¢tyt cislic ve Sestnactkové soustave.
Priklad zapisu adresy v takové podobé je nasledujici:

2001:0db0:0000:123a:0000:0000:0000:0030

Zapis tvodnich nulovych biti u jednotlivych ¢tveric neni podminkou, je vSak nutné
uvést minimalné jednu ¢islici v rdmci jedné skupiny (vyjimkou je pfipad popsany v
dalsim bodé). Na zdkladé tohoto pravidla, vyse uvedeny zapis IPv6 adresy muze byt
upraven do nésledujiciho tvaru:

2001:db0:0:123a:0:0:0:30

2. Po zkraceni adresy uvedenym zpusobem miize dojit ke vzniku jedné nebo nékolika po
sobé jdoucich skupin, skladajicich se pouze z nulovych hodnot bitid. Dana posloupnost
muze byt nahrazena dvojici dvojtecek, avSsak pouze jednou, aby bylo mozné jedno-
znacné zjistit, kolik bita bylo zkraceno a prevést zkracenou adresu do piivodni podoby
v pripadé potieby. Kuprikladu, IPv6 adresa ve tvaru:

2001:db0:0:123a:0:0:0:30
muze byt prepsand do nasledujiciho tvaru:

2001:db0:0:123a::30



Vzhledem k velkému mnozstvi zptisobu IPv6 byla navrzena fada doporuceni. Tyto dopo-
ruceni definuji tzv. kanonicky tvar IPv6 adresy. Pravidla pro zapis adresy dle kanonického
tvaru jsou definovany nésledované [11]:

e Velikost pismen pouzivanych pro oznaceni skupin biti IPv6 adresy v Sestnactkové
soustaveé nehraje roli, tehdy velkd a mald pismena jsou si ekvivalentni. Je vSak dopo-
ruceno vyuziti malych pismen.

e Zkratka “::” musi byt pouzita pro nejdelsi skupinu nulovych bit. IPv6 adresa muze
také obsahovat dvé skupiny nulovych blokt stejné délky. V tomto pfipadé zkratka
“::” musi byt pouzita pro prvni skupinu zleva.

e Pocatecni nuly ¢tverice vzdy maji byt vynechany.

2.2 Textova reprezentace IPv6 prefixu

Textova reprezentace IPv6 prefixu se zapisuje podobnym zptsobem jako IPv4 prefix v CIDR
(z angl. Classes Inter-Domain Routing) notaci. Adresovani CIDR poskytuje vice flexibilni
zpusob déleni sité na jednotlivé podsité. Zapsany adresovy prefix s vyuzitim této notaci se
skldda ze dvou zakladnich c¢asti [8]:

ipv6 adresa / délka prefixu
Vyznam jednotlivych ¢asti je nasledujici:

e ipv6 adresa - reprezentace IPv6 adresy v textové podobé. Predstavuje prefix, ktery
urcuje celou sit nebo podsit. Detailnéjsi popis textové reprezentaci uveden v podka-
pitole 2.1.

e délka prefixu - nezdporné celé c¢islo v desitkové soustave, které urcuje pocet vy-
znamnych bith IPv6 adresy.

Zbyvajicich 128 - d bita, kde d oznacuje délku prefixu, slouzi pro oznaceni identifikatoru
rozhrani v rdmeci dané sité.

2.3 Typy IPv6 adres

Podobné jako u protokolu IPv4, protokol IPv6 pouziva adresy typu unicast a multicast.
V porovnani s protokolem IPv4, neni v IPv6 definovany adresy typy broadcast. Ulohu
broadcastovych adres u protokolu IPv6 plni adresy multicastové [8]. Novinkou protokolu
IPv6 jsou adresy typu anycast.

Unicast

Stejné jako u protokolu IPv4, adresa typu unicast se pouziva pro jednoznac¢nou identifikaci
sitového rozhrani v ramci sité. U protokolu IPv6 rozliSujeme ¢étyti dalsi typy unicastovych
adres:

e Loopback - specidlni adresa majici tvar ::1/128, kterd predstavuje zpétnovazebni
smycku a pouzivd se pro komunikaci stanice sama s sebou. Adresa typu loopback
nemusi byt pfifazend zadnému sitovému rozhrani v siti. U IPv4 adresa 127.0.0.1
ma stejny vyznam.



e Global Unicast - adresa, kterd jednoznacné identifikuje sitové rozhrani v ramci
celého internetu. Pridélovani téchto adres probiha z adresového prostoru 2000::/3
(001 v binarni notaci).

e Link-Local Unicast - adresa, kterd plni dlohu privatnich adres a ma prefix fe80: : /10.
Adresy typu anycast se pouzivaji pouze v ramci lokalni sité nebo fyzické linky a nejsou
smeérovatelné. Kazdé sitové rozhrani mé pridélenou adresu typu link-local. Tento typ
adres je hraje dilezitou roli v protokolu IPv6, nebot se pouzivaji pro automatickou
konfiguraci zafizeni v koncovych sitich, objevovani sousedii nebo pro komunikaci s
dalsimi zafizenimi v ramci lokalni sité.

e Unspecified - specialni adresa majici tvar ::/128, kterd nemusi byt prirazena zad-
nému sitovému rozhrani. Pouziva se jako zdrojova IP adresa rozhrani, kterému nebyla
jesté pridélena IPv6 adresa. Pakety s nespecifikovanou zdrojovou adresou nejsou smé-
rovatelné smérovacem.

Multicast

Adresy typu multicast identifikuji skupinu sitovych rozhrani. Paket zaslany na tuto adresu
bude dorucen vsem zafizenim patiicim do odpovidajici skupiny. Adresy typu multicast tvoii
obecny prefix ff::/8.

Anycast

Podobné jako adresy typu multicast, anycast adresa specifikuje mnozinu rozhrani. Vsak,
paket zaslany na tuto adresu je dorucen pouze jednomu konkrétnimu sitovému rozhrani,
které z pohledu principi smérovani je nejblizsi. Prifazovani adres tohoto typu probiha z
rozsahu adres typu global unicast (tudiz z adresového prostoru reprezentovaného prefixem
2000::/3).

2.4 Pridélovani adresového prostoru IPv6

Na zacatku této podkapitoly jsou definovany cile spravy adresového prostoru IPv6, které
maji byt splnény, aby bylo mozné predejit neefektivni distribuci adresového prostoru (viz
2.4.1). Samotny proces pridélovani adres ma komplexni charakter a muze byt rozdélen na
dvé casti. Nejprve je nutné provést pridéleni prefixu sité. Takovy prefix mtze byt pridélen
pouze odpovidajicim internetovym registratorem. Internetovy registrator je ticastnikem in-
ternetové komunity, ktery je zodpovédny za distribuci adresového prostoru svym uzivatelim
nebo dalsim internetovym registratorum (viz 2.4.2). Také je nezbytné provadét pridéleni ad-
res koncovym zarizenim v ramci sité. Tuto ¢innost mozné provést za pomoci mechanismu
autokonfiguraci (viz 2.4.4).

2.4.1 Cile spravy adresového prostoru IPv6

Adresovy prostor IPv6 je vefejnym zdrojem, ktery vyzaduje predvidatelné spravovani s
ohledem na dlouhodoby rozvoj internetu. Zodpovédné tizeni zahrnuje fadu cili, se kterymi
je nutné pocitat pti pridélovani adresového prostoru. Mezi tyto cile patii [21]:



e Unikatnost - kazdé prifazeni a/nebo pridélovani adresového prostoru musi byt ce-
losvétoveé unikatni.

e Registrace - pridéleny adresovy prostor musi byt registrovain v databazi, ktera je
pristupna pro jednotlivé ¢leny internetové komunity, mezi které se radi internetové
registratory. Registrace je nezbytnd pro zajisténi unikatnosti pii pridélovani adreso-
vého prostoru, vsak registrace by méla probihat v souladu s dodrzovanim ochrany
osobnich tidaju registrovanych entit.

e Agregace - adresovy prostor musi byt hierarchicky rozdélovan s ohledem na topologii
siti. Politiky jednotlivych internetovych registratori by mély vyhledat moznost s co
nejmensi fragmentaci adresového prostoru.

e Konzervativnost - ackoli IPv6 adresovy prostor je extrémné velky, internetovy re-
gistratori by se méli vyvarovat pridélovani zbytecné velkého adresového prostoru.
Vsechny pozadavky na pridéleni by mély byt detailné zdivodnény v odpovidajici
dokumentaci.

e Spravedlnost - vSechny politiky, tykajici se pridélovani verejného adresového pro-
storu, by mély byt rovnopravné a poctivé pro existujici a budouci tcastniky interne-
tové komunity bez ohledu na jejich ndrodnost, velikost, lokaci atd.

e Minimalizovani rezie - Adresovy prostor by mél byt pridélen tak, aby v budoucnu
nedochézelo ke vzniku velkého mnozstvi pozadavkt na dodatecné pridéleni.

2.4.2 Hierarchie internetovych registratoru

V soucasné dobé existuje nékolik irovni hierarchii internetovych registratori. Kofenovym
registratorem v hierarchii je organizace IANA (z angl. Internet Assigned Numbers Autho-
rity), kterd pridéluje adresové bloky IP adres jednotlivym regionalnim registratorum. Regio-
nalni registratori pak distribuuji adresovy prostor mezi jednotlivé lokélni (LIR, z angl. Local
Internet Registry) nebo nacionélni (NIR, z angl. National Internet Registry) registratory.
NIR je organizace, kterd pridéluje adresové bloky urcité délky lokdlnim registratoriim na
statni trovni a vyskytuje se prevazné v asijsko-pacifickém regionu [21]. Lokélni registratory
obvykle plni role ISP (z angl. Internet Service Provider) a poskytuji koncovym uzivate-
lum (EU, z angl. End User), ptipadné mensim ISP, pristup do sité Internet. Na obrézku
2.1 je uvedeno, jak vypadda hierarchickd struktura registratorti. Usporadani riznych typu
registratort do hierarchie zptsobi agregovatelnost pridélenych prefixi.
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Obrazek 2.1: Hierarchické uspofddani internetovych registratorua [21]

2.4.3 Alokacni politiky pridélovani adresového prostoru IPv6

Jak bylo popsané v predchozi podkapitole, existuje hierarchie internetovych registratoru
zapojenych do procesu pridélovani adresového prostoru. Tato podkapitola se zabyva vy-
svétlenim alokacnich politik jednotlivych registratort, jez se nachazeji na rtiznych irovnich
této hierarchie.

TANA

TANA je celosvétova organizace, kterd je fizena dobroc¢innou organizaci ICAAN (z angl.
Internet Corporation for Assigned Names and Number). IANA plni 3 zakladni funkce, mezi
které patii [20]:

e Sprava adresového prostoru - IANA spravuje adresovy prostor IPv4 a IPv6 a
pridéluje adresové bloky IP adres jednotlivym RIR.

e Sprava DNS - TANA spravuje kofenové servery systému DNS (z angl. Domain Name
System) a spravuje domény .int, arpa a fadu dalsich.

e Sprava protokolt — IANA upravuje a publikuje parametry IETF (z angl. Internet
Engineering Task Force) protokolu a pridéluje unikatni jména a ¢isla pro internetové
protokoly.

Alokacni politiky ptidélovani adresového prostoru, ktery spravuje IANA, organizacim
typu RIR jsou definovany nésledujicim zptsobem [19]:

e Minimalni velikost IPv6 adresového bloku, ktery ziskava RIR od IANA, je /12.



e TANA pridéli dostatecné velky adresovy prostor na zikladé pozadavki RIR. Veli-
kost ptidéleného adresového prostoru by méla byt dostacujici pro splnéni kladenych
pozadavkil v dobé néasledujicich 18 mésict.

e TANA dovoluje RIR definovat vlastni politiky pridélovani IPv6 adres svym klienttim
tak, aby bylo zajistény cile, uvedené v podkapitole 2.4.1

RIR mé pravo pozadat o pridéleni dodatecného adresového prostoru od TANA v nésle-
dujicich ptipadech:

e Dostupny adresovy prostor, ktery RIR uz m4 k dispozici, je méné nez 50% z puvodni
predéleného /12 bloku.

e Velikost volného adresového prostoru IPv6 adres je mensi nez adresovy prostor, ktery
je potreba pridélit v pribéhu nasledujicich 9 mésica.

TANA pridéluje bloky adres jednotlivym RIR z rozsahu adres typu global unicast 2000: : /3.

RIR

Regionalni registratory jsou organizace, které spravuji a distribuuji verejny adresovy prostor
ziskany od organizaci IANA v ramci ptislusnych regionti. Soucasné existuje pét regionalnich
registratorii mezi které patii:

e AFRNIC (z angl. African Network Information Center) - Afrika.

e ARIN (z angl. American Registry for Internet Numbers) - Severni Amerika.

e APNIC (z angl. Asia-Pacific Network Information Centre) - Asie, Austrélie a Océ-
anie.

e LACNIC (z angl. Latin America and Caribbean Network Information Centre) -
Stredni a Jizni Amerika.

e RIPE NCC (z ang.l Réseauzx IP FEuropéens Network Coordination Centre) - Evropa,
Rusko a Blizky vychod.

Kv1li tomu, ze aloka¢ni politiky jednotlivych RIR se vyznamné lisi v urcitych bodech,
déle budou popsény alokacni politiky, které jsou definovany organizaci RIPE RCC [21]:

e Miniméalni velikost IPv6 adresového bloku, ktery pridéluje RIR svym klienttm, je
stanovena na /32.

e Pro vyzadani o pridéleni adresového prostoru od RIR je podminkou plnit tilohu LIR.
Zadajici registrator musi také ukazat alokaéni plan pridélovani adresového prostoru
jingym organizacim a/nebo EU na nésledujici dva roky.

LIR miize pozadat o dodatecné pridéleni adresového prostoru od RIR. Dojde-li k doda-
tecnému pridéleni adresového prostoru, bude prideleny adresovy blok mit stejnou veikost
jako jiz pridéleny. Pii dodatecném pridélovani RIR bude snazit pridélit adresovy blok, ktery
bude navazovat na uz pridélené adresy. Podminky pro schvaleni pozadavku na pridéleni do-
datecného prostoru jsou stanoveny nasledovaneé:
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e Registrator LIR musi byt schopen ukazat, ze jiz pfidéleny adresovy prostor je nedosta-
te¢ny. Takovy pozadavek musi byt doprovizen prilozenim odpovidajici dokumentaci.

e K zisku dodatecného pridéleni adresového prostoru je nezbytné, aby zadajici o tuto
¢innost registrator dodrzoval hodnotu HD (z angl. Host-Density) poméru rovnou 0.94
nebo vétsi. Tato hodnota slouzi pro méreni efektivity prirazeni IPv6 adres. Pro vypo-
¢et hodnoty HD-poméru se pouziva vzorec [6]:

log(pocet pridélenych IPv6 adres)

HD — pomér =
pomer log(maximalni pocet pridélitelnych IPv6 adres)

LIR / NIR

Internetovy registrator LIR provadi pridéleni adresového prostoru EU nebo mensim ISP.
Neexistuji zadna pravidla pro pridélovani adresového prostoru, ktery pridéluje LIR svym
klientum. Ackoli kazda LIR miize definovat vlastni politiky pro pridélovani, je stanoveno,
ze adresovy blok pridéleny koncovému uzivateli musi mit velikost alespon /64. Zaroven s
tim, kazdé pridéleni adresového bloku kratsiho nez /48 musi byt registrovino LIR nebo
podfiizenym ISP u odpovidajiciho RIR pro provadéni prepoc¢tu hodnoty HD-poméru.

EU

Koncovy uzivatel je entitou, ktera pouze ziskdva adresovy prostor od jinych registratoru,
nachdazejicich na vyssich trovnich hierarchii. Tato entita se nachazi v obchodnich nebo
pravnich vztazich s poskytovatelem sluzeb. Prikladem sluzeb muze napiiklad byt pridéleni
adresového prostoru nebo poskytnuti pristupu do Internetu.

2.4.4 Automaticka konfigurace IPv6 adres

Po pripojeni zarizeni k siti je nezbytné ziskat informaci o parametrech, za pomoci kterych
by bylo mozné ziskat pristup do sité Internet a provadét veskerou komunikaci. Potifebné
informace mohou byt ziskany za pomoci mechanismu autokonfiguraci. Protokol IPv6 nabizi
dvé mozné varianty automatického pridélovani IP adresy koncovému zafizeni.

Stavova konfigurace

Pii stavové konfiguraci IPv6 adres se pouzivd protokol DHCPv6 (z angl. Dynamic Host
Configuration Protocol version 6) a DHCPv6 server, ktery uchovava informace o pripo-
jenych zarizenich a dostupnych adresach v ramci dané siti. DHCPv6 server poskytuje IP
adresu, adresu vychozi brany, délku prefixu sité, informace o DNS serverech a fadu dalsich
parametri. Rozlisujeme t¥i zakladni rezimy fungovani DHCPv6 [5]:

e Dynamické pridélovani - adresa je pridélena klientovi na urcity casovy interval.
Klient vsak ma kdykoliv moznost pozadat o nové pridéleni.

e Automatické pridélovani - adresa je pritazena klientovi na dobu neurditou a za
predem definovaného adresového prostoru.

e Statické pridélovani - klient zvoli IP adresu sam a informuje o tom DHCPv6 server.
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Bezstavova konfigurace

Na rozdil od stavové konfigurace, bezstavovy zptusob konfigurace SLAAC (z angl. Stateless
auto configuration) nevyzaduje DHCPv6 servery v siti a umoznuje klientovi vygenerovat
adresu na zdkladé vlastni MAC (z angl. Media Access Control Address) adresy sitového
rozhrani a informaci ziskanych od smérovaci. Smérova¢ v pravidelnych intervalech Siti tzv.
RA (z angl. Router Advertisement) zpravy na adresu odpovidajici adrese typu multicast,
urcenou pro vSechny uzly v ramci odpovidajici sité. Tyto zpravy obsahuji prefix dané sité.
Na zakladé téchto idaju vznikne nova adresa, ve které prvni 64 bity tvori prefix sité ziskané
z RA zpravy, zbyvajici bity jsou reprezentovany pomoci EUI-64 (z angl. Eztended Unique
Identifie) identifikatoru. EUI-64 je identifikdtorem odvozenym ze 48bitové MAC adresy si-
tového rozhrani klienta. Takovy 64-bitovy identifikator vznika vloZenim dvou oktetu ff-fe
uprostied MAC adresy sitového rozhrani. Poté bude sedmy bit zleva invertovan na opac¢nou
hodnotu. Hodnota tohoto bitu slouzi pro oznaceni globalni jednoznac¢nosti EUI-64 identifi-
katora. Proces vytvoreni EUI-64 identifikdtoru je znazornén na obrazku 2.2.

48

- o
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Obrazek 2.2: Automatickd konfigurace adresy IPv6 [1]

Unikatnost vytvorené adresy je pak ovérena za vyuziti NDP (z angl. Neighbor Discovery
Protokol). Pokud vygenerovand adresa je jiz pridélena jinému zafizeni v siti, pak klient
nema moznost vytvorenou adresu nastavit na vlastni internetové rozhrani a musi ¢ekat na
dalsi RA zpravu od smérovace. Pripadné klient ma pravo pozadat o opakované vysilani RA
zpravy zasilanim zpravy typu RS (z angl. Router Solicitation).[12][14]
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Kapitola 3

Reprezentace a analyza adresového
prostoru IPv6

Tato kapitola se zabyva popisem reprezentace adresového prostoru ve smérovacich a analy-
zou verejné dostupnych prefixovych sad. V prvni ¢asti kapitoly je popsana datova struktura,
kterd miize byt pouzita pro ukladani prefixii ze smérovacich tabulek, a zakladni vlastnosti
jejich prvki. Druhda cast kapitoly se vénuje popisu metod analyzy skuteénych sad IPv6
prefixi, které vychazeji ze znalosti vlastnosti struktury popsané v prvni ¢asti této kapitoly.
Na konci kapitoly jsou uvedeny divody pro navrh generatoru IPv6 prefixt.

3.1 Reprezentace adresového prostoru ve smeérovacich

Zatimco adresovy prefix se zapisuje v hexadecimalni podobé, pro ulozeni hodnoty prefixu
ve smérovacich tabulkich se pouziva binarni reprezentace. Aby bylo mozné urychlit proces
vyhledavani odpovidajici hodnoty prefixu ve smerovaci tabulce smérovace a efektivni pro-
vadét aktualizaci zdznamu umistenych v této tabulce, je nezbytné zvolit vhodnou datovou
strukturu. Takova struktura se jmenuje trie a je popsand (vcetné jeji vlastnosti) v ramci
této podkapitoly.

3.1.1 Datova struktura binarni prefixovy strom

Binarni prefixovy strom neboli trie je dynamicka stromovéa datové struktura, kterd je tvo-
fend mnozinou uzli. Néazev struktury vychéazi z anglického slova retrieval, coz znamena
vyhledavani. Tato struktura a jeji modifikace se ¢asto pouzivaji pro ulozeni prefixi ve smé-
rovacich tabulkach. Ve vrcholu stromu je umistén uzel, ktery se jmenuje kotfen. Tento uzel
reprezentuje libovolny prefix. Uzel oznaceny jako koren ma nulovou hloubku a je jedinym
uzlem stromu ktery nemd zadného rodice. Kazdy uzel ulozeny ve stromu méa maximalné
dva potomky, kterym fikame levy a pravy potomek. Jednotlivé bity jsou reprezentovany
hranou, kde hrana vlevo reprezentuje nulovou hodnotu bitu a hrana vpravo reprezentuje
bit s hodnotou jedna. Na obrazku 3.1 je vyobrazen binarni prefixovy strom reprezentujici
sadu prefixu uvedenou v tabulce 3.1.
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Oznaceni uzlu | Prefix

A 1*

B 01*
C 11%*
D 001*
E 011*
F 110*
G 111*

Tabulka 3.1: Ukazkova sada prefixii uspordadané od nejkratsiho prefixu k nejdelsimu

Obréazek 3.1: Prefixovy strom, sestaveny na zakladé ukazkové prefixové sady.

Ve stromu se mohou vyskytovat tri zakladni typy uzla. Uzel, ktery nemé zaddného dalsiho
potomka, se nazyva prefixovym listovym uzlem (z angl. Prefiz leaf node) a je oznacen na
obrazku 3.1 ¢ernou barvou. Uzly reprezentujici ulozené prefixy ve stromu, ale majici odkaz
na dalstho potomka, jsou oznaceny sedou barvou a nazyvaji se prefixové uzly (z angl. Prefiz
node). Poslednim typem uzli jsou tzv. vnitini uzly (z angl. Internal node), které jsou
oznaceny na obrazku 3.1 bilou barvou. Na rozdil od listovych a prefixovych uzld, vnitini
uzly nereprezentuji zadny prefix ulozeny ve stromu, ale jen jeden bit prefixu a pouze odkazuji
na svého potomka. Tim padem je prefix ulozeny ve stromové strukture reprezentovan cestou
od korenového uzlu az do urcitého prefixového uzlu. Pro kazdy prefixovy a prefixovy listovy
uzel lze urcit jeho hloubku a hodnotu trovné v ramci stromové struktury. Kvili tomu, ze
tyto vlastnosti jsou velmi dilezité pro zkouméni struktury adresového prostoru, je nutné
jejich popsat detailnéji.

e Hloubka prefixového uzlu je dana poc¢tem predchidct na cesté z kotene do hledaného
uzlu ve stromu. Oznaceni |Depth(i)| pak slouzi pro vyjadieni poctu prefixu, které
maji hloubku rovnou hodnoté i. Jinymi slovy, hloubka prefixového uzlu udava délku
prefixu ulozeného ve stromu [22]. Naptiklad, uzly stromu z obrazku 3.1 oznacené
pismeny A, B a D maji hloubkou 1, 2 a 3. Jak uz bylo zminéno diive, kofen stromu,
ktery je oznafen symbolem "*' m& hloubku rovnou hodnoté 0. Maximdalni hloubka
celého stromu je urc¢ena na zakladé délky nejdelsiho ulozeného prefixu. Tehdy hloubka
stromu z obrazku 3.1 se rovna 3.

14



e Dalsi vlastnosti prefixového uzlu je hodnota udavajici troven uzlu. Ze zvoleného
uzlu A mize vést vice cest do prefixovych listovych uzli. Ze vsech moznych cest,
zvolime pouze tu, kterd obsahuje nejvétsi pocet prefixovych uzli. Pocet téchto uzla
s vyloucenim uzlu A udavé troven zvoleného uzlu A. Oznaceni |Level(i)| pak definuje
pocet prefixovych uzl majicich hodnotu trovné rovnou i. Timto parametrem se da
vyjadrit troven hierarchie urcité podsité [22]. Uroven uzlu F, A a C z obrazku 3.1 se
rovnd 0, 2 a 1. Zaroven plati, ze |Level(0)| = 4 , |Level(1)| = 2 a |Level(2)| = 1.

3.1.2 Operace nad prefixovym stromem

V predchozi podkapitole byla popsana struktura prefixového stromu a vlastnosti jednotli-
vych uzli. Tato podkapitola predstavuje operace, které lze nad stromem provadét.

Zakladni operaci je vyhledavani prefixu ve stromu. Vyhleddavani probihd na zakladé celé
cilové nebo zdrojové IP adresy a hleda se tzv. nejdelsi shodny prefix ve stromu, ktery dané
adrese odpovida. Tato operace probihd iterativnim zptisobem po jednotlivych bitech pre-
fixu, pricemz se zac¢ind od korenového uzlu stromu. Zvoleni hrany je urceno v zavislosti
na aktualni hodnoté bitu prefixu. V pribéhu prichodu prefixovym stromem mohou byt
nalezeny dalsi prefixové uzly. Tyto uzly je tieba ukladat zapamatovany kvili tomu, mohou
reprezentovat nejdelsi shodny prefix na cesté. Pokud totiz bude nalezen uzel, ktery neob-
sahuje hranu s odpovidajici hodnotou bitu, proces vyhledavani se zastavi a bude pouzit
posledni , a tudiz nejdelsi zapamatovany prefix. Uvazujme proces vyhledavani ve stromu z
obrazku 3.1 pro adresu zacinajici 011. Vyhledavani zac¢ind od kofene stromu a na zikladé
hodnoty nejméné vyznamného bitu pokracuje smérem doli po levé hrané. Jelikoz hodnotou
dalsiho bitu je 1, vyhledavani pokracuje v pravém podstromu. V tento okamzik je nalezen
prefixovy uzel F, ktery musi byt zapamatovan jako doposud nejdelsi nalezeny shodny prefix.
Na zakladé hodnoty tfetiho bitu vyhledavani pokracuje po pravé hrané. Nalezeny uzel I je
listovym prefixovym uzlem stromu, a proto bude vyhledavani zastaveno a prefix reprezen-
tovany timto uzlem bude oznacen jako nejdelsi shodny prefix.

Vlozeni nového uzlu do stromu probihd témér stejné jen s tim rozdilem, ze na konci
tohoto procesu dojde k vytvoreni nového prefixového uzlu. Pro vlozeni uzlu I do stromu
je nutné na zacatku vyhledat uzel F, ktery by v tomto pfipadé jesté neobsahoval odkaz
na dalsiho potomka. Nakonec bude vytvorena novd hrana reprezentujici hodnotu bitu 1 a
vytvoreny uzel bude propojen s uzlem F. VloZenim prefixu do stromové struktury mize dojit
k vytvoreni novych vnitfnich uzli. Ku prikladu, pro vlozeni prefixu 101 bude na zacatku
vyhledan prefixovy uzel B. Z duvodu, ze vyhledany uzel jesté nemd hranu reprezentujici
hodnotu bitu nula, dojde k vytvoreni této hrany a nového vnitiniho uzlu. Z tohoto vnitiniho
uzlu pak vznikne hrana reprezentujici bit s hodnotou jedna a dojde k vytvoreni prefixového
uzlu, slouziciho pro oznaceni vkladaného prefixu. Pokud vkladany prefix jiz existuje ve
stromu, operace vlozeni se zastavi.

Operace odstranéni prefixu ze stromu, stejné jako pri vkladani, zac¢inad vyhledavanim.
Nejprve je nutné nalézt uzel reprezentujici odstranovany prefix. Pokud takovy uzel ma
alespon jednoho potomka, postaci oznacit nalezeny uzel jako vnitini, a tim bude odstranéni
uzlu dokonceno. V pripadé, ze je prefix reprezentovan listovym uzlem, probéhne na zacatku
odstranéni takového uzlu ze stromu a poté budou odstranény vsSechny vnitini uzly, které
nemaji zadného potomka.

Vzhledem k tomu, Ze v ramci jedné iterace lze ziskat pouze jednu hodnotu bitu ulozeného
prefixu, ¢asova slozitost uvedenych operaci bude mit linedrni charakter. Tudiz v nejhorsim
piipadé bude nutné provést 128 kroki pro ziskani ulozeného prefixu ve stromové strukture.
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3.2 Analyza IPv6 prefixovych sad

Tato podkapitola je vénovana analyze sad prefixi na zdkladé vlastnosti popsanych v prvni
casti této kapitoly.

3.2.1 Metodika analyzy

Pro provadéni analyzy bylo nutné vyuzit sady prefixti ziskané z redlnych smérovacich tabu-
lek. Jako zdroj dat byla zvolena databédze IPv6 adres, kterou spravuje organizace CAIDA
[4]. Sady ziskané z této databaze, se sklddaji z IPv6 prefixia ziskanych z databéze adres pro-
jektu RouteViews Univerzity v Oregonu [16]. V prubéhu analyzy byly prozkoumény vzorky
dat z roku 2007[18] a z roku 2019 [17], které jsou uloZeny ve slozce CAIDA__datasets(viz
A).

Kvili tomu, Ze stazené prefixové sady nebyly vhodné formatované, byl napsan skript v
jazyce Python 3, ktery provadi formatovani stazenych soubori a jejich ulozeni do slozky
formated__datasets (viz A). Takto formatované sady prefixi pak mohou byt pouzity jako
vstupni parametr jednotlivych generatort.

K provedeni analyzy bylo nutné vytvorit dalsi skript, ktery zpracuje formatovany vstupni
soubor obsahujici IPv6 prefixy a na zakladé obsahu na¢teného souboru vytvori binarni pre-
fixovy strom. Déle provede vypocet rozlozeni délek a trovni nactenych prefixti. Pro repre-
zentaci vysledkl jsou pomoci knihovny Matplotlib' vytvoreny grafy, které se ukladaji do
slozky statistics/ dle nazvu zkoumané sady (viz A) jako soubory s pfiponou .png.

3.2.2 Provedeni analyzy

Analyza prefixovych sad je rozdélena na dvé zakladni ¢asti. Kazda ¢ast se zaméruje na sledo-
vani jinych vlastnosti. Na zac¢atku je sledovano rozlozeni délky prefixi v prefixovych sadach.
Ze ziskanych informaci by mélo byt mozné posoudit, nakolik jsou jednotlivymi registratory
dodrzovana pravidla pro ptridélovani IPv6 adres. V rdmci druhé ¢asti je sledovano rozlozeni
prefixii podle trovni. Na zakladé tohoto parametru lze zjistit, jak se méni struktura sité.

RozlozZeni delek prefixi

Redlné datové sady IPv6 prefixti obsahuji prefixy o riznych délkach. Z popisu alokacnich
politik, uvedenych na konci kapitoly 2, je mozné predpokladat, ze vétsina prefixi ziskanych
z diivéjsich zdroji dat, bude mit délku v rozsahu odpovidajicim délce prefixu LIR nebo
ISP. Na obrazku 3.2 je znazornéno rozlozeni délek prefixil ziskanych z datové sady roku
2007. Pro vétsi prehlednost, rozlozeni délek prefixt, které maji prilis malé procentualni
zastoupeni v referen¢ni sadé prefix1, je uvedeno na obrazku 3.3.

"https://matplotlib.org

16


https://matplotlib.org

Pocet prefixl [%]
w
o

o L. 1

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 6
Délka prefixu

Obrazek 3.2: Rozlozeni délek prefixu v datové sadé roku 2007
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Obrazek 3.3: Rozlozeni délek prefixti, majicich nizkou cetnost vyskytu v sadé z roku 2007

Vzhledem a aktivnimu rozvoje IPv6 je mozné ocekavat, ze rozlozeni délek prefixti se bude
v Case ménit tak, ze narast poctu prefixti délky /32 se zpomali a bude ¢astéji dochéazet k
pridélovani jednotlivych bloka adres organizacim, které se nachazeji na nizsich drovnich
hierarchie internetovych registratort. To povede k narastu poctu prefixi v rozsahu délek
/48 az /64. Na obrazcich 3.4 a 3.5 je viditelné, ze adresovy prostor se vyrazné zménil v
prubéhu nésledujicich dvanécti let.

Na obrazku 3.4 mlzeme pozorovat nartst prefixi majicich délku v rozsahu /40 az
/48. Tento jev muze byt zpusoben tim, ze doslo ke vzniku novych ISP, ktefi na zakladé
zduvodnénych pozadavkia zadali o pridéleni vétsitho adresového prostoru.
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Kvtli tomu, ze poslednich 64 biti adresy se pouziva pro identifikaci rozhrani v siti,
nemély by se prefixy s délkou v rozsahu /65 az /128 ve smérovacich tabulkach vyskytovat.
Ptesto se takové prefixy vyskytuji v datové sadé roku 2019. Jejich pocet je ale relativné maly.
Na zakladé nastudovanych alokacnich politik, prefixy takové délky by neméli vyskytovat ve
smeérovacich tabulkach. Z téchto divodu prefixy tyto prefixy nebyly uvedeny ve vysledném
grafu.

Pocet prefixC [%]
w
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5_
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0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64
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Obrazek 3.4: Rozlozeni délek prefixi v datové sadé roku 2019
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Obréazek 3.5: Rozlozeni délek prefixii, majicich nizkou cetnost vyskytu v sadé z roku 2019
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Rozlozeni rovni prefixt

Dalsi metodou analyzy je zkouméni struktury adresového prostoru na zakladé rozlozeni
urovni prefixii. Obrazek 3.6 ukazuje rozlozeni hodnot trovni prefixii z datové sady roku
2007. Je patrné, ze vétSina prefixi mé hodnotu drovné rovnou 0. To znamend, ze pridé-
lené prefixy jsou ve stromu reprezentovany pomoci prefixovych uzld, které nemaji zidného
néslednika.

103 o

1024

Pocet prefixt

101 4

100 4

0 1 2 3 4 5 6
Hodnota trovné prefixového uzlu

Obrazek 3.6: Rozlozeni trovni prefixi v datové sadé roku 2007

Maximalni uroven prefixt datové sady roku 2019 je vétsi a rovnd se hodnoté 5, coz muze
svédcit o tom, ze doslo ke vzniku novych podsiti v ramci jiz existujicich siti. Zaroven vsak
plati, Ze vétSina prefixi ma nulovou uroven. Je tudiz mozné predpokladat, Zze v prubéhu
pridélovani adresovych blokti novym ISP nebo EU se mohou hodnoty tdrovné uzli postupné
zvysSovat. Vysledné rozlozeni tirovni prefixu sady z roku 2019 je uvedeno na obrazku 3.7.
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Obrazek 3.7: Rozlozeni trovni prefixii v datové sadé roku 2019
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3.3 Duvody pro navrh generatoru prefixovych sad

Vzhledem k tomu, ze protokol IPv6 pouziva pro reprezentaci IP adres 128 biti a posky-
tuje tak mnohem vétsi adresovy prostor, algoritmy pro smérovani pakett v sitich IPv4
nevykazuji dostatecnou efektivitu v sitich IPv6 .

7 vysledkt analyzy rozlozeni délek prefixti uvedenych v podkapitole 3.2.2 je patrné, ze
vétsina prefixti v dnesnich smérovacich tabulkach ma délku /32 nebo /48. Udrzeni takového
rozlozeni délek prefixa by vSak nemélo trvat dlouhou dobu. Lze predpokladat, ze struktura
adresového prostoru se vyrazné zmeéni a bude mnohem castéji dochazet k pridéleni adre-
sového prostoru smérem k EU, coz bude mit za nasledek narust prefixi majicich délku v
rozsahu /56 az /64.

Dalsim vyznamnym problémem pro vyvoj vykonnych smérovacich algoritmi a jejich
testovani je malé mnozstvi zdznamii ve dnesnich IPv6 smérovacich tabulkach na rozdil od
smeérovacich tabulek IPv4 [2].

7 téchto divodl je nutné navrhnout nastroj, ktery by dokazal poskytnout dostatecné
velké IPv6 tabulky, jez budou odpovidat struktuie IPv6 tabulek v budoucnosti. Vysledné
IPv6 tabulky by pak mohly byt pouzity pro efektivni testovani novych smérovacich algo-
ritmu.
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Kapitola 4

Navrh a implementace generatoru
V6Gene

Tato kapitola se vénuje ndvrhu a implementaci generatoru IPv6 prefixi. Zaprvé bylo nutné
nastudovat princip generovani IPv6 prefixii popsany v ¢lanku [22] (viz podkapitola 4.1).
Daéle byla provedena implementace nastudovaného pristupu v jazyce Python, jejimuz po-
pisu se vénuje podkapitola 4.3. Z vygenerované sady prefixti pak byly odhaleny nedostatky
implementovaného generdtoru (viz podkapitola 5.1), které byly nésledné eliminovany pii
navrhu vlastniho generatoru IPv6 prefixii popsaného v kapitole 5.

4.1 Popis generatoru

Generator V6Gene byl vyvijen a popsan v roce 2006 Zhengem a Liu. Princip generovani
je v nastroji V6Gene zalozen na zakladé existujicich sadach prefixii a vychazi ze znalosti
pravidel pro pridélovani prefixti IPv6 adres. Tento nastroj ma za kol rozgenerovat existujici
sady prefix1i, které v dobé vzniku tohoto pristupu se skladali z velmi malého poc¢tu zdznamu
do stavu co nejpresnéji zodpovidajicitho budoucnosti. Proces generovani prefixii zahrnuje tii
zakladni faze [22]:

1. V inicializa¢ni fazi generator nacita a zpracovava vstupni parametry. Néasledné je
nacten vstupni soubor obsahujici vzorové IPv6 prefixy. Na zakladé této prefixové sady
pak je sestaven bindrni prefixovy strom, ktery reprezentuje mnozinu prefixi ulozenych
ve smérovaci tabulce a pouziva se v nasledujici fazi.

2. Féaze generovani simuluje proces pridélovani IPv6 adresovych bloki a je rozdélena
na dva paralelni procesy:

e Na zacatku probiha simulace pridélovani novych prefixti od jiz existujicich lo-
kélnich registratort smérem ke koncovym uzivatelim. Pokud je v pribéhu pro-
chazeni prefixovym stromem nalezen listovy prefixovy uzel, ktery byl vytvoren v
dobé sestaveni stromu, bude spustén proces generovani novych prefixa v souladu
se vstupnimi parametry.

e Ve druhém procesu probihd ndhodné generovani simulujici pritazovani adreso-
vého prostoru lokalnim registratorim, kteri doposud neexistovali. Takové prefixy
se generuji bez ohledu na vstupni prefixovou sadu. Pocet prefixii vytvorenych v
této fazi je ovlivnén hodnotou vstupniho parametru RGR (z angl. Random gene-
ration ratio)
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Po dokonceni obou procesii probéhne kontrola vygenerovanych prefixt, v ramci které
jsou odstranény duplicitni prefixy a prefixy, které neodpovidaji vstupnim paramet-
ram.

3. Ve vystupni fize probiha formatovinani vysledné sady prefixii do podoby souboru
obsahujictho vstupni prefixy. Na zavér, formatovand sada prefixi bude presmérovana
na odpovidajici vystup.

Prubéh generovani je zndzornén na obrazku 4.1

i - - :
i ) Exam the seed prefix '
i Initiation: Read configuration; file: o | Construct the seed prefix H
: Read seed prefix file. Prune inwvalid or o trie. i
\\redundant seed prefixes. E

------------------------------------------------------- T M——

; -~ ~ -~ ~ |
E _ Traverse the seed prefix '
! Randomly generate trie and generate prefizes H
H prefisz/ Do adjustments. whenever come a prefix

i Generating: . J leaf. J

h

Combine the outcomes
and werify/modify the
generated route table.

Obrazek 4.1: Algoritmus generatoru V6Gene [22]

4.2 Navrh generatoru

Inicializa¢ni faze generatoru zahrnuje nacteni a zpracovani hodnot vstupnich parametri.
Parametry by mély specifikovat celkovy pocet prefixi na vystupu a definovat mnozstvi
prefixii, které bude vygenerovano na zakladé obsahu vstupniho souboru. Je nutné také zavest
parametr, ktery bude specifikovat kolik prefixt urcité délky se maji objevit ve vystupni sadé
prefixi. Poslednim parametrem, ktery by mél ovlivnit strukturu stromu je pozadavek na
rozlozeni prefixii podle hodnoty trovné. Dalsim krokem inicializa¢ni faze je ovéreni souboru
obsahujicitho vzorové prefixy. Z tohoto souboru je zapotrebi odstranit nevalidni prefixy.
Kvili tomu, ze se vstupni prefixova sada muze sklddat z dat ziskanych z rtiznych zdroju,
mohou se v ni objevit duplicitni prefixy, které by mély byt rovnéz odstranény. S ohledem na
vysledky analyzy datové sady uvedené v podkapitole 3.2.2 a alokac¢nich politik popsanych v
podkapitole 2.4.3 je nutné také odstranit prefixy, jejichz délka je vétsi nez /64. Z upravené
sady prefixii pak bude sestaven binarni prefixovy strom. Uzly stromu by mély obsahovat
informaci o délce uloZeného prefixu a jeho drovni, aby bylo mozné dodrzovat rozlozeni
specifikované vstupnimi parametry.

Ve fazi generovani je nutné pro vytvoreni novych prefixii navrhnout algoritmus gene-
rovani skupiny novych bita. Za predpokladu, ze vlozenim nového uzlu mutze dojit ke pre-
pocitani rovni uzli na cesté do vkladaného uzlu, je potfeba navrhnout urcity algoritmus.
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Takovy algoritmus mé za tikol zkontrolovat, zdali nedoslo k vytvoreni uzlu majiciho droven
vyssi nez maximéalni povolena, a provést jeji prepocitani v pripadé potieby. Na konci prvni
faze generovani probéhne kontrola duplicitnich prefixt a prefixi, které nesplnuji pozadavek
na rozlozeni prefixii podle hodnot trovni. Pro zjednoduseni provadéni kontroly takovych
prefixti ve stromu by bylo mozné provadét odstranéni uzlu v pripadé potfeby uz v priabéhu
vlozeni generovaného uzlu do stromu. Konecné je nutné zakazat generovani novych prefixt
z uzll, které byly pridany do stromu v pribéhu generovaciho procesu.

V druhé ¢éasti procesu generovani probihd generovani nahodné. Aby novy prefix pattil
do rozsahu adres typu global unicast, je nutné nastavit prvni tii bity nového prefixi na
odpovidajici hodnotu. Zbyvajici pocet biti bude vygenerovan stejnym zpusobem jako v
predchozi fazi. Pokud po dokonceni prvni faze generovani bude pocet prefixii nedostatecny,
bude spusténo ndhodné generovani, které se pokusi dosahnout pozadovaného poctu prefixt.

Vystupni faze se pouze stard o prevedeni prefixi do hexadecimalni podoby a predava
vyslednou sadu na vystup.

4.3 Implementace generatoru

Tato podkapitola se zabyva popisem implementaci generdtoru. Nastroj byl implementovan
jako konzolova aplikace v jazyce Python verze 3.6. Pro statistickou analyzu vysledkt byly
vytvoreny grafy za pouziti externi knihovny Matplotlib spolu s knihovnou NumPy'.

4.3.1 Vstupni parametry generatoru

Pro spusténi generatoru se pouziva soubor V6Gene.py s nasledujicimi parametry:

e —-input=
Povinny parametr, ktery definuje cestu do referen¢niho souboru obsahujiciho prefixy
pro sestaveni bindrniho prefixového stromu.

e ——output=
Volitelny parametr, ktery specifikuje cestu do vystupniho souboru, do néjz se ukladaji
vygenerované prefixy. Pi spusténi bez tohoto parametru budou vSechny vygenerované
prefixy (véetné prefixu ze vstupni prefixové sady) predany na standardni vystup.

e ——prefix_quantity=
Kladné celé ¢islo urcujici pocet prefixu, které se objevi ve vystupni sadé. Pocet prefixu
definovany timto parametrem musi byt vétsi nez pocet prefixti ve vstupni datové sadeé.
Parameter je povinny.

o ——rgr=
Je povinnym parametrem urcujicim pomér poctu prefixi, které budou vygenerovany
bez ohledu na vstupni prefixovou sadu. Pomér se zadava jako desetinné ¢islo v rozsahu
<0, 1>. Pokud je hodnota parametru --rgr nastavena na 0, nebude proces nahod-
ného generovani prefixii spustén a neni mozné garantovat, Ze se na vystupu objevi
pozadovany pocet prefixu.

e —-depth_distribution_path=
Parametr definuje cestu do souboru obsahujictho vysledné rozlozeni délek prefixu.

"https://www.numpy.org
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Soubor je tvoren zédznamy ve tvaru D:N ulozenymi na jednotlivych fadcich se znakem
¢ na konci. Jednotlivé polozky zaznamu lze popsat nasledujicim zpusobem:

— D - nezdporné celé ¢islo v rozsahu <0, 64>, které reprezentuje délku prefixu.

— N - nezaporné celé ¢islo definujici pocet prefixti ve vysledné sadé s délkou D.
Tento parametr nelze kombinovat s jinym vstupnim parametrem --depth_distribution.

e ——-depth_distribution=
Parametr definuje vysledné rozlozeni délek prefixii ve vystupni prefixové sadé. Tento
parametr nemuze byt pouzit spolu s parametrem --depth_distribution_path. Hod-
nota parametru se skladéd ze zaznamua majicich stejny tvar jako u parametru
--depth_distribution_path, jen s tim rozdilem, ze jednotlivé zadznamy jsou oddé-
leny pouze znakem ","na konci.

e —-level_distribution_path=
Parametr definuje cestu do souboru obsahujictho vysledné rozlozeni prefixi podle
hodnot trovni. Soubor se sklada ze zdznamtl ve tvaru L:N na jednotlivych radcich se

non

znakem ",’"'na konci. Vyznam jednotlivych polozek téchto zdznamu je nasledujici:

— L - nezaporné celé ¢islo v rozsahu <0, 6>, které reprezentuje troven prefixu.

— N - nezaporné celé cislo, které urcuje pocet prefixi s hodnotou trovné rovnou L.

Stejné jako i parametru ——depth_distribution_path, ani tento parametr nelze kom-
binovat s parametrem --level_distribution.

e —-level _distibution=
Parametr definuje vysledné rozlozeni prefixi podle trovni. Hodnota parametru se
skldda ze zdznami majicich stejny tvar jako u parametru --level_distribution_path,
[

jen s tim rozdilem, ze jednotlivé zdznamy jsou oddéleny pouze znakem °‘,’ na konci.
Tento parametr nelze kombinovat s parametrem --level_distribution_path.

e ——graph
Volitelny parametr, ktery urcuje, jestli po dokonceni béhu generatoru budou vytvo-
feny statistické grafy. Vytvorené grafy budou uloZeny do slozky statistics, pro
kazdy generator zvlast.

e -h, —--help
Vypis ndpovédy na standardni vystup.

4.3.2 Inicializace

V inicializa¢ni fazi probiha nacteni a ovéfovani jednotlivych vstupnich parametra. V pii-
padé nalezeni hodnoty, kterd je mimo ocekdvany rozsah, dojde k ukonceni béhu programu
s vypisem odpovidajici chybové hlasky. Poté nasleduje nacteni vstupniho souboru obsa-
hujiciho vzorové prefixy, pricemz kazdy prefix ze vstupniho souboru musi byt umistén na
samostatném radku. V pribéhu nacitani prefixii probiha rozhodovani, zdali ma hodnota
prefixu spravny format zapisu a patri do rozsahu prefixd typu globdlni unicast. Nacteny
prefix se uklada jako objekt tfidy IPv6Address, kterd je definovana v knihovné ipaddress.
Pokud nacteny prefix nespadd do rozsahu prefixii typu globalni unicast nebo jeho délka
presahuje hodnotu 64, tak je v tomto pfipadé odstranén. Po kontrole je hodnota prefixu
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konvertovana do bindrni podoby a poté ulozena do datové struktury typu mnozina. Pomoci
této struktury je zajisténa unikatnost nactenych prefixti. Po ovéreni prefixu ze vstupniho
souboru je ve vysledku z téchto prefixti vytvoren bindrni prefixovy strom. Samotny strom
je reprezentovan tfidou Trie, kterd je odvozend z abstraktni t¥idy AbstractTrie a imple-
mentuje metody add_node() a generate_node(). Zakladnim prvkem stromové struktury
jsou jednotlivé uzly, které jsou reprezentovany tridou Node. Struktura této tridy je uvedena
na obrazku 4.2.

Node

+ node_value : int

+ depth: int

+ left_child: Node

+ right_child: Node

+ prefix_flag: bool

+ level: int

+ path: Node

+ is_visited: bool

+ allow_generate: bool

Obréazek 4.2: Trida Node

Vyznam jednotlivych polozek tiidy Node je nésledujici:

node_value - reprezentuje hodnotu ulozenou v uzlu.
depth - celé nezaporné ¢islo urcujici hloubku uzlu.
left_child - ukazatel na levého potomka uzlu.
right_child - ukazatel na pravého potomka uzlu.

prefix_flag - indikator, ktery slouzi pro oznaceni uzli reprezentujicich ulozeny prefix
ve stromu.

level - udrzuje informaci o hodnoté trovné uzlu.

path - ukazatel na predchozi uzel uloZzeny ve stromu (vcéetné vnitiniho). Pouziva
se pro usnadnéni procesu prepoctu nebo ovéreni hodnoty drovné prefixovych uzla
nachéazejicich se na cesté k vkladanému uzlu.

is_visited - signalizuje, zdali byl uzel navstiven pfi pruchodu stromové struktury.

allow_generate - signalizuje, zdali mtze uzel byt pouzit pro generovani novych pre-
fixd.

V pribéhu vlozeni uzlu do stromu probihd kontrola, jestli vlozeny uzel nemé vétsi nez
maximalni povolenou tiroven. Pokud k takové situaci dojde, proces generovani nebude spus-
tén a program skonci chybovym hldsenim. Na konci inicializa¢ni faze je vytvorena datova
struktura typu seznam, ve které jsou ulozeny informace o tom, kolik prefixi urcité délky
musi vzniknout v pribéhu procesu generovani.
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4.3.3 Generovani

Prvni fazi generovani je prochazeni binarniho prefixového stromu. Pti nalezeni listového
uzlu stromu je zavolana metoda generate_prefixes(), kterda ma za kol vygenerovat a
vlozit novy prefix. Na za¢atku probéhne vypocet délky nového prefixu a to na zakladé délky
stdvajiciho prefixu. Aby bylo zajisténo dodrzovani pravidel pro pridélovani adres, kterd jsou
uvedena v kapitole 2, je nutné definovat délky prefixii, které mohou vzniknout z prefixu
puvodniho (viz tabulka 4.1).

Délka prefixu ve stromu | Délka generovaného prefixu
/12 - /31 /32 - /47
/32 - /AT /48 - /63
/48 - /63 /64
/64 generovani neni povoleno

Tabulka 4.1: Zavislost délky generovaného prefixu na délce prefixu ulozeného ve stromu

Vlozeni nového prefixu do stromu je realizovano metodou add_node (), kterd vlozi ge-
nerované bity do stromu ve formé uzli. Posledni vlozeny uzel bude oznacen jako prefixovy.
Timto dochéazi ke vzniku nového prefixu.

Pred pokracovanim procesu generovani prefixti je nutné ovérit, zdali vlozeny prefix spl-
nuje nasledujici pozadavky:

e Vygenerovany prefix musi byt unikatni. Dojde-li k vygenerovani jiz existujiciho pre-
fixu, vyskytne se vyjimka PrefixAlreadyExists.

e Vlozenim nového prefixového uzlu nesmi dojit k prekroceni maximélni povolené tirovné
stromu. Pokud takova situace nastane, vyskytne se vyjimka MaximumPrefixLevel.

e Délka nové vygenerovaného prefixu musi byt vétsi nez délka prefixu, ze kterého byl
spustén proces generovani, a zaroven musi respektovat pozadavky dané rozlozenim
délek prefixti specifikovaného vstupnim parametrem.

Dojde-li k nesplnéni alesporn jednoho z vyse uvedenych pozadavki, vygenerovany prefix
nebude vlozen do stromu a pokracuje proces vyhledavani dalsiho listového uzlu. Bude-li
hodnota trovné prefixového uzlu vétsi nez maximalni povolend, je nutné vlozeny uzel ze
stromu odstranit. Zaroven s tim je nutné také odstranit vnitini uzly, které vznikly vlozenim
prefixového uzlu. Proces odstranéni prefixového uzlu je fizen pomoci algoritmu 1.
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Algorithm 1 Odstranéni uzlu ze stromu
Input
node: uzel, ktery je nutné odstranit ze stromu

procedure DELETE__NODE_ FROM__TRIE(node):
path = ziskej vsichni uzly nachazejici se pred uzlem node
child = path|0]
for counter = 0 to len(path) do
if (childisnode) or (child neni prefixovym uzlem and child je listovym uzlem) then
parent = path[counter + 1]
if child je pravym potomkem uzlu parent then
Odstran pravého potomka uzlu parent
else
Odstran levého potomka uzlu parent
end if
child = parent
continue
end if
break
end for
end procedure

Vlozeni nového prefixového uzlu do stromu muze zptsobit zménu hodnot drovné jed-
notlivych uzli na cesté, na kterou byl vytvoreny prefix ulozen. Proces prepocitani hodnot
trovné takovych uzli (véetné hodnoty trovné uzlu vkladaného) je fizen algoritmem 2.
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Algorithm 2 Vypocet hodnoty trovné vlozeného uzlu
Input
node: vkladany uzel do stromu

procedure CALCULATE__LEVEL(node):

full__path = ziskej prefixové uzly nachazejici se pred uzlem node

new_level =0

if node neni listovym uzlem then
new__level = ziskej nejvétsi hodnotu drovné ze vsech uzli v seznamu full__path
if new_level + 1 > maximalni povolena troven then

raise MazimumLevel Exception

end if
new_level = new_level + 1

end if

if vlozenim uzlu node dojde ke zméné hodnoty drovné
alesnpon jednoho uzlu z full_path a ta bude vétsi nez maximalni povolend then

raise MazimumLevel Exception

end if

if node neni listovym uzlem then
Nastav hodnotu drovné uzlu node na hodnotu new_level

end if

if je nutné prepocitat hodnotu trovné alespon jednoho uzli v seznamu full_path then
Prepocitej hodnotu patriénych uzla

end if

end procedure

Po dokonceni prvni faze generovani se miize stat, ze pocet vygenerovanych prefixii bude
mensi, nez bylo pozadovano (napriklad vzhledem k tomu, Ze doslo ke vzniku duplicitnich
prefixi). V tomto piipadé budou zbyvajici prefixy vygeneroviany v pribéhu ndhodného ge-
nerovani. Béhem druhé faze generovani jsou nové prefixy generovany nahodné, tedy bez
ohledu na mnozinu jiz existujicich prefixa reprezentovanych bindrnim prefixovym stromem.
S ohledem na to, ze se ve smérovacich tabulkidch mohou vyskytnout pouze adresy typu glo-
bal unicast, jsou prvni t¥i bity generovaného prefixu nastaveny na hodnotu 001, aby bylo
zajisténo pridéleni prefixu z adresového prostoru 2000: : /3. Zbyvajici bity vkladaného pre-
fixu se generuji zcela ndhodnym zpusobem. Na konci procesu generovani probéhne ovéreni
vytvoreného prefixu (zejména bude ovérend jeho unikitnost a hodnota trovné).

4.3.4 Vystup

Na konci béhu programu je realizovana konverze generovanych prefixt do hexadecimalni po-
doby a ulozeni vysledku do odpovidajiciho souboru specifikovaného vstupnim parametrem
—-—output. V opacném piipadé je vysledna sada prefixti vypsana na standardni vystup.

4.4 Testovani vysledné implementace

V této podkapitole jsou uvedeny vysledky testovani generatoru IPv6 prefixi implemento-
vaného dle [22]. Kvuli tomu, Ze neexistuje vefejné dostupné referenéni implementace od
autorl generatoru, nebylo mozné porovnat sadu prefixti vygenerovanou pomoci referencéni
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implementace generatoru se sadou, ktera byla vygenerovana implementovanym generato-
rem. Proto bylo nutné navrhnout vlastni ptistup k testovani vysledné implementace.

4.4.1 Metodika testovani

Metodika testovani generatoru vychazi ze znalosti obsahu smérovacich tabulek v raznych
casovych intervalech. Z divodu, nemoznosti jednoznac¢né urcit, jak budou vypadat tyto
tabulky v budoucnosti, byla pouzita sada prefixti reprezentujici stav adresového prostoru v
minulosti a na zakladé této sady byl vygenerovan urcity pocet novych prefixti. Vlastnosti
vysledné sady prefixi pak mohou byt porovnany s vlastnostmi aktualni verze dat ziskanych
ze stejné databdze. Z téchto sad prefixii je nezbytné odvodit zavislosti, které pak bude
mozné predat aplikaci ve formé vstupnich parametri.

4.4.2 Parametrizace

Pro sestaveni prefixového stromu v inicializa¢ni fazi slouzi datova sada IPv6 prefixi z
roku 2007, kterd je uloZena v souboru formated_datasets/dataset2007. Pro urcéeni celko-
vého poctu prefixii na vystupu byla pouzita datova sada z roku 2019 ze souboru forma-
ted__datasets/dataset2019. Z obsahu tohoto souboru byla také stanovena hodnota parametru
—-—depth_distribution. Pfi podrobnéjsim zkoumani rozlozeni délek prefixii bylo zjisténo,
ze by se na vystupu mélo objevit 3111 novych prefixt, které maji délku odpovidajici délce
prefixt regionalnich registratorti. Tyto prefixy nemohou vzniknout z uzli binarniho prefi-
xového stromu, a proto bylo nutné zvolit vhodnou hodnotu parametru --rgr. Procentudlni
zastoupeni ndhodné generovanych prefixu tedy bylo nastaveno na hodnotu 0.05 (neboli 5%).
Na zékladé analyzy datové sady prefixtu z roku 2019, kterd je uvedena v kapitole 3.2.2, bylo
zisteno rozlozeni prefixii podle drovné. Toto rozlozeni slouzi jako hodnota vstupniho pa-
rametru --level_distribution. Je oc¢ekavano, zZe uroven prefixovych uzli ve stromu by
neméla presdhnout hodnotu 5 (viz 3.7) Cely experiment muze byt spusten pomoci skriptu
vbgene_expirement.py ve slozce experiments (viz A)

4.4.3 Testovani generatoru

7 obrazku 4.3 je patrné, ze rozlozeni délek prefixti ve vysledné sadé presné odpovida rozlo-
zeni délek prefixu v redlné prefixové sadé (viz 3.4).
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Obrazek 4.3: Rozlozeni délek prefixii v generované sadé prefixt

Vysledné rozlozeni prefixii podle hodnoty trovné lze pozorovat na obrazku 4.4. Je vi-
ditelné, ze maximélni hodnota trovné uzlu ve vysledné sadé prefixii je mensi, nez bylo
oc¢ekavano. Generovand sada prefixu také obsahuje mnohem vétsi pocet prefixii s hodnotu
urovné 0. Tento jev by mohl byt zptisoben tim, Ze se v prubéhu prvni fize generovani
nepodarilo splnit pozadavek na generovani urcitého poctu prefixii, a proto bylo zbyvajici
mnozstvi téchto prefixd vygenerovano zcela ndhodné. Takové chovani by mohlo mit za na-
sledek naptiklad vznik prefixovych uzld ve stromu, reprezentujicich prefixy typu EU nebo
ISP patfici k zadnému LIR.
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Obrazek 4.4: Rozlozeni hodnot trovné prefixu ve vysledné sadé prefixi
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Kapitola 5

Navrh a implementace vlastni
verze generatoru

Tato kapitola se zabyva navrhem a implementaci vlastni verze generdtoru IPv6 prefixi.
Navrh nové verze generatoru vychdzi z pristupu popsaného v kapitole 4 a odhalenych ne-
dostatkt tohoto pristupu (viz podkapitola 5.1). Navrzend vlastni verze generatoru by méla
poskytnout vysledky co nejvice odpovidajici realité. Navrh generatori vychazi ze znalosti
alokacnich politik uvedenych v kapitole.

5.1 Motivace

7 popisu generatoru V6Gene uvedeného v podkapitole 4.1 je patrné, ze generovani novych
prefixi muze byt spusténo pouze z listovych uzli stromu. Toto omezeni vsak neni odtavod-
néno ve ¢lanku [22]. Odstranénim tohoto omezeni by mélo mit za nasledek nartst poctu
vétveni uvnitt prefixového stromu. Dalsi dilezitou vlastnosti generatoru V6Gene je zakaz
generovani novych prefixii z uzla pridanych do stromu v prubéhu procesu generovani. Jinymi
slovy dochézi k pridéleni adresového prostoru organizacim, které nikdy nepridéli adresovy
prostor svym klientim. Takové chovani pfitom na zadné z trovni hierarchie registratori,
kromé drovné koncovych uzivatell, neodpovida realité.

Jak bylo zminéno v podkapitole 4.2, po dokonceni generovani prefixti na zédkladé obsahu
vstupniho souboru muze stile platit pozadavek na generovani novych prefixi. Dojde-li k
takové situaci, pak bude tento pozadavek obslouzen generatorem nahodnych prefixia. Kvuli
tomu, ze v této fazi probiha generovani prefixti bez ohledu na vstupni datovou sadu, mutze
nastat situace, kdy bude novy prefixovy uzel vygenerovan z uzlu odpovidajiciho registra-
torovi, ktery by na zakladé pravidel pridélovani adresového prostoru takovy prefix pridélit
nemél. Prikladem je pridéleni prefixu o délce /64 koncovému uzivateli od registratora na
urovni RIR. Z téchto diavodu bylo nutné navrhnout jiny zptsob generovani prefixi, ktery
je podrobnéjsi popsan v dalsi podkapitole.

5.2 Navrh generatoru

Stejné jako u generatoru V6Gene bude proces generovani novych prefixi sestavat ze tii fazi.
V pribéhu prvni fize budou nacteny a ovéfeny vstupni parametry generatoru. Za tcelem
zjednoduseni parametrizace generatoru byly odstranény vstupni parametry

—--level_distribution a --level_distribution_path. Déle byl odstranén vstupni para-
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metr RGR. Pocet prefix, které mohou vzniknout pouze v pritbéhu nahodného generovéni, je
totiz mozné vypocitat na zakladé rozlozeni délek prefixi obsazenych ve vstupnim souboru
a zadaného rozlozeni délek prefixti ve vystupni prefixové sadé. Nakonec byl navrhnut jiny
zpusob zapisu parametru pro uréeni maximalni povolené hodnoty trovné prefixovych uzli.
V pribéhu vytvareni prefixového stromu je také nutné provadét ukladani prefixovych uzla
reprezentujicich prefixy z nac¢teného souboru do samostatné datové struktury, coz umozni
vyhnout se jejich vyhleddvani v prefixovém stromu v prubéhu generovani novych prefixu.
Lze ocekavat, ze takovy zpusob vybéru pocatec¢nich uzli pro generovani novych prefixt
pozitivné ovlivni rychlost celého generovani.

Na zékladé znalosti nedostatkti generatoru V6Gene, uvedenych v podkapitole 5.1, bylo
nutné kompletné prepracovat fazi generovani novych prefixi tak, aby:

e bylo povoleno generovani novych uzlt z libovolného prefixového uzlu;

e bylo mozné provadét generovani novych prefixi z uzlia, které byly pridany do stromu
v prubéhu procesu generovani;

e generovani ndhodnych prefixii bylo omezeno pouze na prefixy odpovidajici délce pre-
fix@l na trovni RIR.

Na rozdil od implementace generatoru V6Gene bude nejprve provedeno generovani pre-
fixhi pomoci ndhodného generatoru, aby pak bylo mozné pouzit takto vytvorené prefixy v
prubéhu generovani postaveného na zakladé obsahu vstupniho souboru.

Vystupni faze generatoru ztstane kompletné zachovana.

5.3 Implementace

Tato podkapitola se zaméruje na samotnou implementaci vlastni verze generatoru IPv6
prefixti. Generator byl implementovan ve formé konzolové aplikace v jazyce Python verze
3.6.

5.3.1 Vstupni parametry generatoru

Pro spusténi generatoru se pouziva soubor IPv6Gene.py s nasledujicimi parametry:

e —-input=
Povinny parametr, ktery definuje cestu do vstupniho souboru obsahujiciho prefixy pro
sestaveni binarniho prefixového stromu.

e ——-output=
Volitelny parametr, ktery specifikuje cestu do vystupniho souboru, do kterého se ukla-
daji vygenerované prefixy. PTi spusténi bez tohoto parametru jsou vsechny vygenero-
vané prefixy (véetné prefixt ze vstupniho souboru) preddny na standardni vystup.

e —-prefix_quantity=
Kladné celé ¢islo urcujici pocet prefixi, které se objevi ve vystupni sadé. Pocet prefixtu
definovany timto parametrem musi byt vétsi nez pocet prefixt ve vstupni datové sadeé.
Parametr je povinny.

e —-depth_distribution_path=
Parametr definuje cestu do souboru obsahujiciho cilové rozlozeni délek prefixti. Soubor
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je tvoren zaznamy ve tvaru D:N ulozenymi na jednotlivych radcich se znakem‘,” na
konci, kde::

— D - celé ¢islo v rozsahu <0, 64>, které reprezentuje délku prefixu.

— N - celé ¢islo definujici pocet prefixti s délkou D ve vysledné sadé.
Tento parametr nelze kombinovat s jinym vstupnim parametrem --depth_distribution.

e ——-depth_distribution=
Parametr definuje cilové rozlozeni délek prefixti ve vystupni prefixové sadé. Tento pa-
rametr nemize byt pouzit spolu s parametrem --depth_distribution_path. Hod-
nota parametru se sklada ze zdznamu majicich stejny tvar jako u parametru para-
metru, popsaného vys jen s tim rozdilem, ze jednotlivé zdznamy jsou oddéleny pouze
znakem',” na konci.

e —-—max_level=
Celé ¢islo v rozsahu <0, 7> urcujici maximéalni povolenou droven prefixu, kterd se
muze ve stromu vyskytnout. Jde o povinny parametr.

e ——graph
Volitelny parametr, ktery urcuje, jestli budou po dokonceni béhu generatoru vytvo-
feny statistické grafy. Vytvorené grafy budou ulozeny do slozky stats_output, pro
kazdy generator zvlast.

e ——stats
Vypis statistickych informaci v pribéhu procesu generovani na standardni vystup.

e -h, —-help
Vypis ndpovédy na standardni vystup.

5.3.2 Inicializace

Jednotlivé kroky v inicializa¢ni fazi, s vyjimkou vytvoreni prefixového stromu, ziistaly za-
chované. Hlavni rozdil pii sestaveni prefixového stromu spociva v tom, ze v dobé vlozeni
prefixového uzlu do stromu bude vkladany uzel ulozen také do datové struktury typu slov-
nik. Tato struktura se skladé ze zdznamu majicich tvar D:S. Vyznam jednotlivych polozek
je nésledujici:

e D - celé ¢islo v rozsahu <1, 4>, které reprezentuje troven internetového registratora
v hierarchii registratort urcenou podle délky prefixu. Prehled jednotlivych organizac-
nich drovni je uveden v tabulce 5.1.

Uroveii v hierarchii IR | Délka prefixu
1- RIR /12 - /31
2 - LIR /32 - /4T
3 - ISP /48 - 63
4 - EU /64

Tabulka 5.1: Prehled organizacnich tirovni podle délky prefixu

e S - seznam vsech prefixovych uzli, které patii do odpovidajici irovné registratora.
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Podle délky vkladaného prefixu bude urcen kli¢ D ve slovniku. Vytvofeny prefixovy uzel
pak bude vlozen podle vypoctené hodnoty klice do odpovidajiciho seznamu S.

5.3.3 Generovani prefixi

P1i detailngjsim zkoumani sad prefixti z roku 2007 a 2019 bylo zjisténo, ze v téchto sadach
neexistuji prefixy s délkou kratsi nez /16 (vyjimkou je pouze prefix s délkou /0, ktery slouzi
pro reprezentaci celého adresového prostoru). Zaroven s tim, prefixova sada z roku 2019 v
porovnani s sadou z roku 2007 ma velky narust prefixu s délkou v rozsahu /12 az /31. Pro
uspokojeni pozadavku na generovani prefixti s délkou odpovidajici irovni RIR registratori
bude nejprve spusténo generovani nahodnych prefixi. Takto vytvorené uzly ulozeny do
globalniho ulozisté prefixovych uzli reprezentovaného pomoci slovniku (viz podkapitola
5.3.2). Vyuziti ndhodného generatoru prefixii bude omezeno pouze na prefixy, jejichz délka
spadéd do vyse uvedeného rozsahu.

Ve druhé casti probéhne generovani prefixii na zakladé obsahu vstupniho souboru a jiz
vygenerovanych prefixt z predchoziho kroku. Podle délky nového prefixu bude ve slovniku
vybrana polozka, kterd udrzuje informace o uzlech nachézejicich se v hierarchii interneto-
vych registratortu o jednu troven vyse. Pro urceni uzlu, z néjz bude generovan novy prefix, se
pouziva funkce randint () ze standardni knihovny random. Nakonec bude zavolana metoda
generate_new_bits(), kterd ma za tikol vygenerovat skupinu novych biti, které pak bu-
dou pripojeny k prefixu reprezentovanému vybranym uzlem. Pred vlozenim vygenerovaného
prefixu do stromu bude provedeno ovéreni, zdali vygenerovany prefix spliuje pozadované
vlastnosti (viz podkapitola 4.3.3). Tim dojde k vytvoreni prefixu a jeho ulozeni do stromové
struktury. Procesy prepocitani hodnoty trovné prefixu a odstranéni uzlu v ptipadé potieby
lze provést podle jiz uvedenych algoritmii 1 a 2. Nez bude proces generovani prefixi pokra-
covat dal, je nutné umistit vytvoreny prefix do slovniku, pricemz polozka ve slovniku bude
vybrana na zakladé délky vytvoreného prefixu.

Proces generovani pokracuje tak dlouho, dokud neni vygenerované pozadované mnozstvi
prefixd. Aby bylo mozné predejit uvaznuti generatoru v pripadé, kdy nemuze byt pozada-
vek na vytvoreni prefixu z vybraného uzlu splnén, je nezbytné omezit pocet pokusii pro
generovani z prefixovych uzld stromu na urc¢itou hodnotu. Experimentdlné bylo zjisténo,
ze je optiméalni povolit maximéalné 6 pokusi. Dojde-li k vyuziti vSech moznych pokust pro
zvoleny uzel, bude dalsi generovani z takového uzlu zakazano.

5.3.4 Vystup

Ve vystupni fazi generatoru probéhne prevadéni prefixti ulozenych ve stromu do hexadeci-
malni podoby a jejich preddani na odpovidajici vystup uréeny podle vstupniho parametru
aplikace.

5.4 Testovani vysledné implementace

Testovani implementovaného generatoru lze provést stejnym zpusobem jako u generatoru
V6Gene (4.4.1). Pro uréeni hodnoty parametru --depth_distribution byla opét pouzita
datova sada roku 2019. Maximélni povolend troven prefixu ve stromu, ktera se zadava
pomoci parametru —-max_level, byla stanovena na hodnotu 5. Bindrni prefixovy strom byl
vytvoren na zakladé obsahu sady prefixii z roku 2007. Na obrazku 5.1 1ze vidét, Ze rozlozeni
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délek prefixa ve vygenerované sadé prefixi, ziskané pomoci navrzeného generatoru, presné
odpovida rozlozeni délek prefixt v redlné prefixové sadé z roku 2019 (viz 3.4).

Pocet prefixt [%]
w
o

fo)_ ! "ll' x

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64
Délka prefixu

Obrazek 5.1: Rozlozeni délek prefixii v vystupni sadé

Rozlozeni prefixii podle hodnoty trovné je zndzornéno na obrazku 5.2. V porovnani s
rozlozenim délek prefixii v vytvorené sadé pomoci implementovaného generatoru V6Gene
4.4 je patrny nartst poctu prefixti s hodnotou trovné vétsi nez nula. Zaroven s tim doslo k
poklesu poctu prefixti s hodnotou trovné rovnou nule. Tento jev je dan odlisnym zptisobem
generovani prefixovych uzli, které mohou vznikat z libovolného uzlu stromu a ne jen z
listovych uzli.

7 obréazku 5.2 je patrné, ze na rozdil od adresového prostoru reprezentovaného sadou
prefixi, jez byla vytvorena s vyuzitim generatoru V6Gene, obsahuje adresovy prostor vy-
tvoreny generatorem dle vlastniho navrhu vice jednotlivych podsiti, které byly vytvoreny
bud z referencnich prefixi nebo z prefixti vytvorenych v pribéhu procesu generovani. FEx-
periment lze provést za pomoci skriptu ipv6gene_experiment.py ve nachizejicim slozce
experiments (viz A).
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Obréazek 5.2: Rozlozeni trovni prefixii v datové sadé roku 2019
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Kapitola 6

Srovnani implementovanych
generatoru

Zavérecna kapitola této prace je vénovana analyze vysledkl ziskanych za vyuziti implemen-
tovanych generatori a porovnani efektivity téchto nastroju. Z grafti uvedenych na obrazcich
4.3 a 5.1 vyplyva, ze rozlozeni délek prefixi ve vyslednych sadach ziskanych pomoci im-
plementovanych generatora presné odpovidaji rozlozeni délek prefixti v datové sadé z roku
2019. Na rozdil od prefixového stromu, vytvoreného za pomoci prvotni verze generatoru,
strom, ktery byl vytvofen generdtorem dle vlastniho nédvrhu, mé odlisnou strukturu (viz
4.4 a 5.2). Tudiz bylo nutné navrhnout dalsi postupy pro porovnani generatoru, aby bylo
mozné posoudit o jejich kvalité.

Prvni ¢ast kapitoly se vénuje navrhu moznych postupt, pomoci kterych lze srovnani
provést. Dalsi podkapitoly popisuji samotny proces porovnani generatort.

Testovani bylo provedeno na zafizeni MacBook Pro v prostiedi opera¢niho systému
macOS Mojave, s vyuzitim procesoru Intel Core i7 o frekvenci 3.5 GHz a 16 Gb paméti.

6.1 Postupy srovnani

Implementované generatory se pouzivaji binarni prefixovy strom pro reprezentaci adreso-
vého prostoru. Nicméné vzhledem k tomu, ze generatory pristupuji k procesu generovani
prefixovych uzli zcela odlisnym zptsobem, bylo by zajimavé detailnéji prozkoumat struk-
turu vytvorenych stromu reprezentujicich vysledny adresovy prostor (viz podkapitola 6.2).
Pro dcely analyzy by naptiklad bylo mozné se podivat na pocet uzlt ve stromech, které
nemaji na cesté pred sebou zadny jiny uzel reprezentujici prefix registratora na vyssi rovni
hierarchie. Je také mohou ve stromu vyskytnout uzly, které byly vygenerovany bez ohledu
na alokac¢ni politiky uvedené v kapitole 2. Dalsi dilezitou vlastnosti, kterou by bylo vhodné
zvazit, je ¢as potfebny pro generovani vyslednych sad prefixi a jeho zavislost na velikosti
téchto sad. V neposledni fadé je nezbytné se podivat i na paméfovou spotfebu implemento-
vanych pristupi. Podrobnéjsi popis testovani efektivity generdatort je popsan v podkapitole
6.3.

6.2 Srovnani struktur prefixovych stromi

V pribéhu testovani generatoru V6Gene vznikla domnénka, ze vyuziti ndhodného genera-
toru muze znac¢né ovlivnit kvalitu vysledné sady prefixd. Pfi generovani prefixovych uzlu
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bez ohledu na obsah referencéni sady existuje vysoka sance vytvoreni prefixu, k jehoz vzniku
by nemélo podle nastudovanych alokaénich politik dojit. Proto bylo rozhodnuto detailnéji
prozkoumat uzly stromu, které vznikly v pribéhu procesu generovani. Jako vstup byla u
obou generatorti opét pouzita sada prefixti z roku 2007. Na jejim zdkladé byl vytvoten prefi-
xovy strom, ktery byl nasledné rozgenerovan do stavu sady z roku 2019. Po dokonceni béhu
generatoru bylo zapotfebi se podivat na jednotlivé prefixové uzly stromu a zjistit droven
registratora, ktery pridélil prefix reprezentovany zkoumanym uzlem.

Nejprve byly prozkouméany uzly prefixového stromu, jenz byl vytvoren pomoci gene-
ratoru V6Gene. Tabulka' 6.1 obsahuje informace o poétii prefixii neodpovidajicich nastu-
dovanym alokacnim politikdm z hlediska jejich prislusnosti do jednotlivych organizacnich

drovni.
Uroven registratora | Poéet prefixii
RIR 3130
LIR 15621
ISP 710
EU 64

Tabulka 6.1: Pocet prefixi z vystupni sady, které nedodrzuji alokacni politiky. Sada byla
vygenerovana pomoci implementovaného generatoru V6Gene

7 vysledkd analyzy sad prefixti uvedenych v kapitole 3.2.2 je patrné, ze smérovaci ta-
bulky neobsahuji prefixy o délce kratsi nez 16 bitl. Zaroven nebyly nalezeny politiky pridé-
lovani adresového prostoru od registratora jinym organizacim, které se nachéazeji na stejné
urovni hierarchie. Proto muze dochazet k vytvoreni prefixii o délce odpovidajici trovni RIR
pouze v prubéhu nahodného generovani. To svédcéi o nemoznosti vyskytu uzld ve stromu
reprezentujicich poskytovatele adresového prostoru pro registratory typu RIR. Toto plati
pro oba generatory.

Podle tabulky T1 lze usoudit, Ze stromova struktura vytvorend za pomoci implemen-
tovaného nastroje V6Gene obsahuje na trovnich LIR, ISP a EU urcité mnozstvi uzli ne-
dodrzujicich alokac¢ni politiky. Vyskyt takovych uzli na uvedenych tirovnich je mozné opét
oduvodnit vyuzitim ndhodného generatoru, jelikoz ndhodné generovani muze byt u genera-
toru V6Gene také spusténo v nasledujicich pripadech:

e Simulace pridéleni adresového prostoru doposud neexistujicim organizacim na trovni

LIR. [22]

e Prevzeti existujictho pozadavku na generovani prefixi, které se nepodarilo vytvorit
na zakladé prefixového stromu (viz podkapitola 4.2). Piikladem je generovani prefixu
pro ISP a EU.

Vysledek analyzy uzlii prefixového stromu vytvoreného pomoci vlastniho generatoru je
uveden v tabulce 6.2.

1Sloupec Pocet prefixii v tabulkdch 6.1, 6.2 a 6.3 uddva pocet prefixt, které byli pfidéleny bez ohledu
na alokac¢ni politiky.
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Uroven registratora | Pocet prefixii
RIR 3130
LIR 667
ISP 54
EU 2

Tabulka 6.2: Pocet prefixu z vystupni sady, které nedodrzuji alokacni politiky. Sada prefixu
byla vytvorena za pouziti generatoru dle vlastniho navrhu

Navzdory tomu, zZe prefixovy strom sestaveny v dobé béhu generatoru dle vlastni imple-
mentace, obsahuje mnohem mensi pocet takovych uzli (s vyjimkou uzli nachézejicich se na
urovni RIR), je prekvapivé, ze se tyto uzly ve stromu objevily. Jelikoz vyuziti ndhodného
generatoru je omezeno pouze na vytvoreni prefixi RIR, nemélo by dochéazet k vytvareni
uzld, které byly pridéleny od organizaci nachézejicich se vice nez o jednu uroven vyse v
hierarchii registratora (vyjimkou jsou pouze uzly, které zastupuji prefixy EU). P¥i podrob-
néjsim zkoumani vstupni sady prefixi bylo zjisténo, Ze tato sada uz obsahovala stejny pocet
prefixii na stejnych trovnich registratorti pridélenych bez ohledu na alokac¢ni politiky. Ke
vzniku takovych prefixi v redlné sadé mohlo pravdépodobné dochéazet v rané etapé roz-
voje protokolu IPv6, kdyz jesté alokac¢ni politiky pro pridéleni adresového prostoru nebyly
dostatecné presné definovany. Vysledky analyzy prefixovych uzli stromu vytvoreného na
zakladé sady z roku 2007 lze nalézt v tabulce.

Uroven registratora | Poéet prefixii
RIR 17
LIR 667
ISP 54
EU 2

Tabulka 6.3: Pocet prefixu v sadé z roku 2007, které nedodrzuji alokacni politiky

6.3 Testovani efektivity implementovanych generatora

Generovani prefixovych uzli je u generatoru V6Gene zalozeno na principu pruchodu prefixo-
vym stromem. Generator dle vlastniho navrhu na rozdil od generdatoru V6Gene zanedbava
proces vyhledavani patificného uzlu ve stromu a jen vybirda ndhodny uzel, ze kterého je
povoleno vytvoreni nového uzlu o pozadované délce. Lze predpokladat, ze tato odlisnost
ovlivni celkovy c¢as potrebny pro generovani. Dalsim parametrem, ktery by mohl ovlivnit
rychlost generatoru, je pocet prefixi ve vystupni datové sadé. Vzhledem ke zcela odlisSnym
zpusobtim ukladani vytvorenych uzli je také nezbytné se podivat na paméfovou narocnost
implementovanych nastroju.

Jako vstup byla u obou generdtorti pouzita sada prefixii z roku 2007, ze které byly
predem odstranény duplicitni a nevalidni hodnoty prefixt.

6.3.1 Srovnani rychlosti generovani

Nejprve bylo pro testovani rychlosti generdtort provedeno generovani 68 780 prefixt(velikost
obsahu referen¢ni sady z roku 2019 po odstranéni duplicitnich a nevalidnich zdznamu).
Nicméné generovani se povedlo provést priblizné za stejny ¢as pro oba typy generator a
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to z divodu malého mnozstvi zdznamu. Bylo tudiz nutné vyzkouset generovani sad ob-
sahujicich ponékud veétsi pocet zaznamu. Pro tcely testovani rychlosti implementovanych
generatorti byly vygenerovnany sady prefixti, které se skladaji z 150 000, 250 000 a 400 000
unikatnich hodnot. Rozlozeni délek prefixti pro tyto sady se nachézeji ve slozce distributi-
ons/big__datasets. Vysledky testovani jsou vyobrazeny na obrazku 6.1.
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Obréazek 6.1: Porovnani rychlosti generatori. Generovani probéhlo na zakladé sady prefixt
z roku 2007

6.3.2 Pamétova naroc¢nost generatora

Na zakladé toho, Ze uzly stromu obsahuji ukazatele na své potomky a zpétny ukazatel na
predchazejici uzel, ma datova struktura trie dost velké naroky na pouzitou pamét. Imple-
mentované generatory pouzivaji tuto datovou strukturu predevsim pro ukladani prefixo-
vych uzli a provedeni kontroly, zdali vkladny uzel dodrzuje pozadavky kladené na hodnotu
urovné. Na rozdil od generdtoru V6Gene, ktery uklada vytvorené uzly pouze do stromové
struktury, navrzeny generdtor uklada vytvorené uzly zvlast (viz 5.3.3), aby pak bylo umoz-
neno jejich pouziti v prubéhu procesu generovan. Analyza efektivity generdtoru z hlediska
pamétové spotreby probihala stejnym zptisobem jako srovnani rychlosti generovani uve-
dené v podkapitole 6.3.1. Pro méfeni pamétové narocnosti byla pouzita externi knihovna
memory_profiler’. Tato knihovna vSak vyrazné zpomaluje béh programu, a proto byla po
dokonceni testovani ze zdrojovych kodi odstranéna.Vysledky testovani jsou vyobrazeny na
obrazku 6.2. Vétsi spotfeba paméti u navrzeného generatoru je dusledkem zvoleného zpi-
sobu uklddani prefixii béhem jejich generovani.

*https://pypi.org/project/memory-profiler/
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Obréazek 6.2: Pamétova naroc¢nost generatori. Generovani probéhlo na zdkladé sady prefixu
z roku 2007
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo vytvoreni generatoru IPv6 sad prefixii. Vystupni prefixové
sady se skladaji z prefixii, vytvorenych v souladu nastudovanymi aloka¢nimi politikami pri-
délovani TPv6 adresového prostoru. Takto vytvorené sady prefixii by bylo mozné pouzit
pro testovani vykonnosti vyhledédvacich algoritmii. Navrhu a implementaci vlastni verze
generatoru predchazelo nastudovani a implementace jiz existujiciho pristupu k feseni teto
problematiky uvedeného ve ¢lanku [22]. V teoretické casti prace je uveden zptisob repre-
zentaci prefixu IPv6 a alokacni politiky organizaci RIPE NCC, na zaklade kterych probiha
pridéleni IPv6 adresového prostoru v urc¢itych regionech. Problematikou reprezentaci adre-
sového prostoru se zabyva kapitola 3. V teto kapitole byla popsand stromova struktura trie
a jeji podstatné vlastnosti. Na zdkladé znalosti vlastnosti teto struktury byla pak provedena
analyza dat, ziskanych z redlnych smérovacich tabulek.

Prakticka ¢ast prace nejprve se zameéruje na implementaci generatoru V6Gene. Imple-
mentace tohoto nastroje je uvedena v kapitole 4. Je patrné, ze tupravou odhalenych ne-
dostatkl implementaci generatoru V6Gene lze dosdhnout kvalitnéjsich vysledki. Z téchto
divodi byl nésledné navrzen a implementovan vlastni generator IPv6 prefixi. Popisu to-
hoto generatoru se vénuje kapitola 5.

Vzhledem k tomu, ze internetové registratory na trovni RIR maji odlisné politiky pfi-
délovani adresového prostoru, by bylo mozné rozsitit vyslednou implementaci vlastniho
generatoru o dalsi parametr, ktery umozni provadét generovani i na zdkladé pravidel ob-
stanich regiondlnich registratorti. Dalsim moznym rozsifenim je provadéni generovani IPv6
prefixu s vyuzitim pravidel popsanych v [13] a [3].

Ackoli implementované generdtory se pristupuji k generovani zcela odliSnym zptisobem,
oba typy generdtoru se pouzivaji datovou strukturu trie pro reprezentaci adresového pro-
storu a uklddani prefixi. Jak ukazala analyza, kterd byla popsana v kapitole 6, vlastni verze
generatoru ma vetsi pamétovou spotrebu a vyzaduje vice Casu pro dokonceni generovani
vétsich prefixovych sad nez je to u implementovaného generatoru V6Gene. AvSak genera-
tor dle vlastniho navrhu poskytuje kvalitni vysledky. Jelikoz dalsim moznym vylepsenim
generatoru je zvoleni jiného zpusobu pro uklddani a reprezentaci adresového prostoru.
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Priloha A

Obsah prilozeného pamétového
média

e README.txt - Popisuje instalaci knihoven, potiebnych pro spusténi generdtori a navod
k prekladu.

e doc/ - obsahuje samotny text bakalaiské prace a zdrojové koédy KITEX

e src.zip - obsahuje zdrojové kédy a vSechni potiebné soubory pro béh generatori,
dodatecéné skripty a datové sady, jenz byly pouzity pro testovani
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