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Abstrakt

Cilem prace je porovnat sifové komunikacni protokoly a jejich implementace na riznych
platforméch. V praci jsou popsany pouzivané komunikaéni protokoly a mozZnosti jejich im-
plementace v riznych programovacich jazycich. Jsou zde popsany postupy implementace
sitové komunikace na demonstra¢ni aplikaci a testovani téchto implementaci. Na zikladé
vysledkt testovani jsou komunikaéni protokoly a jejich implementace porovnany.

Abstract

The aim of this thesis is compare the network communication protocols and their implemen-
tations on different platforms. In the work are described the used communication protocols
and the possibilities of their implementation in different programming languages. There are
described procedures for implementation of network communication on the demonstration
application and testing of these implementations. Based on the results of testing, are the
communication protocols and their implementations compared.
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Kapitola 1

Uvod

Tato préace se zabyva sitovou komunikaci typu klient /server (iterativni i konkurentni) pro
rizné protokoly a na riznych platforméach. Konkrétné se jednd o programovani siftovych
aplikaci v prostfedi Unixu (jazyk C/C++, Perl, Python) a Windows (C# v .NET, Java).
Implementované jsou UDP, TCP, SCTP, IP a linkové protokoly.

1.1 Cile prace

Cilem préce je porovnani prostiedkii, knihoven a postupi pro implementaci sitové komu-
nikace typu klient/server. Tohoto porovnani bude dosazeno vytvofenim souboru aplikaci
typu klient /server, které budou tuto komunikaci implementovat. Bude se jednat o aplikace,
které budou reprezentovat klienty a servery. Servery budou konkurentni a iterativni, zvlast
pro protokoly TCP, UDP, SCTP, IP a protokoly linkové vrstvy. Na zakladé implementace
téchto aplikaci budou porovnany prostiedky pro jejich implementaci.

1.2 Sifova komunikace

Pocitacova sit se sklada z mnoha sitovych zafizeni. Jedné se pfedevsim o koncové zafizeni
(osobni pocitace, servery, a prakticky vSe co je pfipojeno do sité a je vyuzivano konco-
vymi uzivateli), pfenosové médium (médéné kabely, optické kabely, bezdratovy pfenos, ...)
a smérovace (routery), které zajistuji smérovani paket od zdrojového k cilovému zafizeni.

Aby bylo mozné dorucdit paket od zdroje k cily, je v poc¢itac¢ovych sitich vyuzita adresace.
K urceni cile je vyuzito IP adresy a portu. IP adresa slouzi k adresovani konkrétniho sitového
rozhrani v siti a port slouzi k rozpoznéni sluzby (aplikace) na cilové adrese (rozhrani), které
je paket adresovan. V soucasnosti se vyuzivaji dvé verze IP adres. Jedné se o starsi IPv4
a novéjsi IPv6. IPv4 adresa je 32 bitové cislo zapisované po bajtech oddélenych teckami.
IPv6 adresa ma 128 bitd. Zapisuje se do osmi skupin po ¢tyfech hexadecimalnich ¢islech
oddélenych dvojteckami. Porty slouzici k uréeni sluzby (aplikace, které je paket urcen)
maji rozsah od 0 az po 65535 a jsou rozdéleny do skupin. Prvni jsou tzv. well known ports
(0-1023). Tyto porty jsou vyhrazené pro bézné sluzby. Druhou skupinou jsou registrované
porty (1024-49151), jejichz pouziti by mélo byt registrovano u ICANN. Posledni skupinou
jsou dynamické a soukromé (49152-65535). Tyto porty jsou uréeny pro soukromé vyuziti
a nejsou jim pridéleny zadné apllikace.



1.3 Klient/server

Klient /server je sitova architektura, skladajici se ze dvou ¢asti, které mezi sebou komunikuji.
Jsou jimy klienti a servery. Jednd se o dvé odlisné entity. Klient v pocitacové komunikaci
vétsinou pozaduje néjakou sluzbu a server tuto sluzbu poskytuje. Inicializaci komunikace
vétsinou provadi klient tim Ze posle serveru, ktery je identifikovan IP adresou, pozadavek na
néjakou jeho sluzbu (identifikovana éislem portu). Server pfijme tento pozadavek na daném
portu a pokud mize, vyhovi mu a odesle klientovi zddanou odpovéd. Zpracovani obvykle
probihd na strané serveru, zatimco klient posilad pozadavky a pfijima vysledky (odpovédi).

Servery se déli podle zptuisobu obsluhy klienta na iterativni a konkurentni. Toto déleni
urcuje pocet klientl, které mize server najednou obslouzit. Iterativni server mize v jeden
okamzik obsluhovat pravé jednoho klienta (jeho pozadavek). Oproti tomu konkurentni ser-
ver muze v jeden okamzik paralelné obsluhovat vice klientd. Toto chovani byva implemen-
tovano jako obsluha jinym procesem nebo vldknem, které nezavisle na ostatni komunikaci
vyfizuje pozadavek jednoho klienta.

1.4 Prostredky komunikace

V sitfové komunikaci se vyuZivaji schranky (socket). Schranky tvofi aplika¢ni programové
rozhrani (API) pro meziprocesovou komunikaci. Pfi komunikaci prostfednictvim schranek
nemusi béZzet oba procesy na stejném pocitaci. Procesy mohou bézet na rtiznych pocita-
¢ich, které jsou propojeny do pocitacové sité. Schranka je v této komunikaci pojmenovani
pro koncovy bod komunikace. Predstavuji abstraktni datovou strukturu obsahujici udaje
potfebné pro komunikaci. Schranky jsou v siti jednoznacné identifikovany IP adresou (roz-
hrani pfipojené do sité) a portem (identifikujicim aplikaci ve které pracuji). Krom schréanek
lze pro komunikaci vyuzit i prostfedky pro zachytavani paket na sitovém rozhrani a pro
jejich odesilani.

1.5 Postup prace

Postup préce lze rozdélit do nékolika etap. Tou prvni je nastudovani dané problematiky
(sitova komunikace a protokoly). Na zakladé téchto znalosti bude vytvoren konkrétni mo-
del komunikace pro kazdy protokol (testovaci aplikace). Model bude nejprve implemento-
van v jazyce C jako vzorova aplikace, na jejimz zakladé budou nalezeny vhodné prostfedky
v ostatnich programovacich jazycich a tato komunikace v nich bude implementovana. Vy-
sledkem implementace bude soubor aplikaci (klientt a serveri) implementujicich komuni-
kaci v danych jazycich a na danych protokolech. Tyto aplikace budou poté otestovany a na
zékladé tohoto testovani budou porovnany prostiredky pro jejich implementaci a postupy
implementace v jednotlivych jazycich.

Pro demonstraci implementace komunikace v danych protokolech jsem zvolil binarni
prenos souborid. Tento typ komunikace se sklada z:

1. Inicializace komunikace — vytvofeni prostfedku komunikace (napft. schranky), nava-
zani spojeni s druhou stranou (pokud to protokol vyzaduje) a zahajeni pfenosu.

2. Prenos dat — data jsou vysilana a prijimana v cyklu po ¢astech.

3. Ukonéeni komunikace — identifikace konce prenosu dat, preruseni komunikac¢niho ka-
nalu, pokud byl vytvofen a ukoné¢eni aplikace (na strané klienta)



Kapitola 2

Protokoly

Komunikace v pocitacové siti musi mit jednotnou formu, aby obé komunikujici strany ro-
zumély té druhé. K tomuto tcelu slouzi komunikac¢ni protokoly. Protokol definuje syntak-
tickd a sémantickd pravidla zptisobu komunikace mezi dvéma misty v siti (mezi dvéma kon-
covymi zafizenimi). Protokoly definuji zptsob adresovani, navazani komunikace obou kon-
covych bodu, formét zprav (které si obé strany posilaji), zpracovani chyb, které v pribéhu
komunikace mohou nastat (napf. ztrata paketu) a zptisob ukon¢eni komunikace.

V poéitacovych sitich existuji rtizné trovné (vrstvy) komunikace. Témito vrstvami se
zabyvéa nékolik modelt sifové komunikace. Jednd se naptf. o model ISO/OSI [9]. Model
ISO/0SI je referenénim modelem, definovanym Mezindrodni standardizaéni organizaci ISO
(International Standard Organization). Tento model je zékladem ostatnich modeld a sklada
se ze sedmi vrstev.

Vrstvy modelu ISO/OSI (viz Obréazek 2.1):

1. Fyzickd vrstva — zabyva se pfimo prenosem dat ve formé bitd, pracuje na trovné
hardware.

2. Linkova vrstva — stard se o pfenos dat mezi sousednimi systémy, vyuziva ramce.
3. Sitova vrstva — zajistuje smérovani komunikace v sitich, vyuziva IP datagramy.
4. Transportni vrstva — poskytuje pfenos dat (segmentil) mezi koncovymi uzly.

5. Relacni vrstva — fidici mechanismy pro komunikaci mezi aplikacemi.

6. Prezencni vrstva — transformace dat do vhodného formatu pro aplikace.

7. Aplikaéni vrstva — aplikace komunikujici v siti.

Kazda z vrstev OSI modelu vyuziva data z vyssi vrstvy a ta zapouzdfi vlastni infor-
maci. Prvni t¥i vrstvy pracuji na Grovni dat. V transportni vrstvé jsou data rozdélena do
segmentt (pakett). Sitova vrstva tyto segmenty zapouzdii do IP datagrami (pfidéni IP ad-
resy). Linkova vrstva piidé fyzickou adresu a takto vzniklé ramce pfeda na fyzickou vrstvu,
ze které jsou data prendsSena ve formé bitd. Na pfijimaci strané je tento postup opacny.
Ne vsSechna zafizeni v siti potfebuji ¢ist pro svoji potfebu data. To se tyka napf. sméro-
vacl, které ke své ¢innosti (smérovani) potfebuji znat IP adresu, proto pracuji jen v ramci
nejnizsich tfech vrstev.



ISO/OSI TCP/IP
7 | Aplikacni
6 | Prezencni Aplikaéni
5 Relaéni
4 | Transportni Transportni
3 Sitova Sitova
2| Linkova Sitového
1 Fyzicka rozhrani

Obrazek 2.1: Modely sitové komunikace

.....

modely. Takovymto modelem je model TCP/IP [1], ktery ISO/OSI model zjednodusuje.
Toto zjednuduseni spociva ve spojeni nékterych vrstev do jedné. Prvni t¥i vrstvy modelu
ISO/OSI (aplika¢ni, prezené¢ni a relacni) jsou spojeny do jedné (aplika¢ni vrstvy). Pod ni se
nachdzeji transportni a internetova vrstva. Linkova a fyzickd vrstva ISO/OSI modelu jsou
spojeny do vrstvy sitového rozhrani.

Vrstvy modelu TCP/IP (viz Obrazek 2.1):
1. Vrstva sitového rozhrani (linkova) — poskytuje pfistup k pfenosovému médiu.
2. Sitova vrstva — zajistuje smérovani a adresaci dat (IP datagramu) v siti.
3. Transportni vrstva — poskytuje prenos dat mezi koncovymi body komunikace.

4. Aplika¢ni vrstva — spojuje funkénost nejvyssich tii vrstev ISO/OSI modelu. Zabyva
se aplikaéni ¢éasti komunikace (aplikace vyuzivajici komunikace po siti).

Schranky pracuji na rozhrani mezi aplika¢ni a transportni vrstvou. Je to z toho divodu,
ze se zde oddéluji aplikacni informace od komunika¢nich informaci. Tedy data pouzivana
aplikacemi a informace pro pfrenos téchto dat po siti.

Tato préace se zabyva komunikaci na vice vrstvéach siftového modelu:
e Transportni — protokoly TCP, UDP, SCTP.
e Sifové — protokol IP.

e Linkové — protokoly linkové vrstvy.

2.1 Protokol TCP

TCP (Transmission Control Protocol) [13] je protokolem transportni vrstvy ISO/OSI mo-
delu slouzici k pfenosu toku bajti. Tento protokol je spojové orientovany (connection-
oriented). To znamen4, Ze se jedna o spojové orientovanou sluzbu. U tohoto typu komuni-
kace dojde nejprve k vytvoreni spojeni mezi obéma komunikujicimi stranami a az poté mutize



zacit samotna komunikace (pfenos informaci). TCP poskytuje plné duplexni (full duplex)
prenos, coz znamend, obousmérny prenos dat. TCP zaroven poskytuje spolehlivé doruco-
vani. Po odeslani dat je od strany komunikace, kterad pfijimé data pozadovano potvrzeni
prijeti. Pokud odpovéd neni doruéena v uréitém case, jsou data odesldna znovu. Pokud
se data nepodari dorucit, TCP ukonéi pfenos jako netspésny. TCP k odhadu této doby
vyuzivd RTT (round-trip time), coz je doba pro prenos dat k cily a navrdceni odpovédi.
Vypocet této doby je dynamicky, aby mohl reagovat na zmény v siti.

Pti TCP prenosu se zaroven vyuziva sekvencnich ¢isel. Pomoci sekvencnich ¢isel pred-
chézi protokol TCP doruceni paketti v nespravném poradi, duplikaci nebo ztraté dat. Pri
prenosu vétsitho mnozstvi dat jsou tato data rozdélena do segmentii (podle maximélni ve-
likosti MTU) a jsou poslana zvlast. MTU (maximum transmission unit) je hodnota dana
hardwarem (linkovou vrstvou). MTU ethernetu je 1500 bajti, u jinych technologii je tato
hodnota odlisna. Piijemce poté na tyto prijaté pakety odpovida prostiednictvim sekvenc-
nich ¢isel. Timto Ize zjistit, jestli dorazila vsechna data nebo se nékteré pakety ztratily.
Zaroven je moznost, ze data jsou prijata v nespravném poradi. V tomto pfipadé muze TCP
na druhé strané tato data preusporadat. Sekvenéni ¢isla také fesi piijem duplicit (napf.
vysilaci strané neni doruceno potvrzeni a data jsou znovu poslana). Tyto duplicity jsou na
strané ptijemce zahozeny.

TCP také vyuziva kontrolu toku (flow control). TCP se dotazuje, kolik dat je mozné
pfijmout v konkrétnim ¢ase. Tomu pfizpisobi velikost okénka (jednd se o mnozstvi dat,
které muze pfijmout pfijimaci vyrovnavaci pamét). Tato hodnota je dorucena ve zpravé
ACK (potvrzeni doruceni). To zajistuje, Ze odesilaci strana nemuze poslat nadbytek dat,
pri kterych by vyrovnévaci pamét pro prijem na cilové strané komunikace pretekla.

Source Port Destination Port

Sequence Number

Acknowledgment Number

Reser- |Control. .
DO ved Bits Window
Checksum Urgent Pointer
Options Padding
Data

Obréazek 2.2: TCP hlavicka

2.1.1 Komunikace TCP

Jelikoz je TCP spojové orientovana sluzba, musi dojit k navazani komunika¢niho kanalu
mezi serverem a klientem pred samotnym procesem komunikace.

Postup navazani komunikace (viz obr. 2.3):

1. Server musi byt pfipraven akceptovat pfichozi spojeni (od klienta).



2.

3.

4.

Pokud se chce klient k serveru pfipojit, posle serveru synchroniza¢ni zpravu (SYN).
Timto klient inciuje komunikaci se serverem (posild mu pocatecni sekvencni éislo —

7).

Server musi klientovi na tuto zpravu odpovédét (ACK). Server posilé zravu obsahujici
jeho SYN (soucasti je pocatecni sekvenéni ¢islo serveru K) a zaroven odpovéd (ACK)
na zpravu klienta.

Na konec musi klient odpovédét na zpravu SYN, kterd mu piijde od serveru.

Tento proces se nazyva t¥icestna synchronizace (Three-way handshake) — dojde k pfe-
nosu tifi zprav.

klient server

W‘
W
k|

Obrazek 2.3: Navazani TCP komunikace [17]

Soucasti kazdé zpravy SYN mohou byt volby TCP. Témi jsou maximalni velikost seg-
mentu (mnozstvi dat akceptovatelnych v kazdém segmentu TCP). Je to maximéalni velikost
segmentu, kterou muze dand strana komunikace odeslat. Maximalni velikost okénka (veli-
kost vyrovnavaci paméti k pfijmu), éasové razitko, které zamezuje poskozeni dat starymi,
zpozdénymi nebo duplicitnimi segmenty.

Ukonceni komunikace (viz obr. 2.4):

1.

4.

Pokud jedna z aplikaci na jedné strané spojeni ukon¢i komunikaci (aktivni uzavieni),
posle zpravu FIN (chce ukonéit posilani dat) se sekvenénim ¢islem (M).

Druhd strana pfijme zpravu FIN (pasivni ukonceni). Na piijaty FIN odpovi a infor-
maci o prijeti FIN také posle aplikaci jako informaci o ukonéeni pfenosu (aplikace
kon¢i s pfijmem s vyjimkou toho, co uz ma ve front¢).

. Po dokonéeni ptijmu aplikace uzavira schranku i na druhé strané a je odeslan FIN (se

sekven¢nim ¢islem N) ke strané, kterd zahajila ukonceni.

Druhé strana (aktivné uzaviend) pfijme FIN a odpovi na néj.

V pribéhu ukonceni miuze dojit k toku dat od pasivné ukoncené strany komunikace
k aktivné ukoncené strané. Tomu se fika poloviéni ukonceni (half-close), nachéazejici se mezi
kroky 2 a 3. Zaslanim zpravy FIN dojde k uzavfeni schranky.



klient server
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Obrazek 2.4: Ukonc¢eni TCP komunikace [17]

2.2 Protokol UDP

UDP (User Datagram Protocol) [10] je stejné jako TCP protokolem transportni vrstvy.
UDP neni spojové orientovana sluzba, jednd se o transakéné orientovanou sluzbu. UDP
nevyuziva na rozdil od TCP proud dat, ale UDP datagramy. Protokol negarantuje doru-
¢eni UDP datagramu k cily. Kazdy datagram ma& svoji velikost a tato velikost je spolu
s datagramem dorucena cilové aplikaci. Protokol je nespolehlivy, nedetekuje ztratu pakett
a proto neni schopen ztraceny paket znovu poslat. Pokud chceme vyuzivat spolehlivosti
v UDP pfenosu, je nutné ji do aplikace doimplementovat. Jedna se zde pfedevsim o me-
chanismy potvrzovani doruceni, pferuseni po vyprseni ¢asovace (timeout) a znovu posilani
datagrami, které nebyly doruceny. Jelikoz neni UDP spojové orientované sluzba, nedochazi
mezi komunikujicimi stranami k navazani spojeni. Aplikace si tedy nevytvori komunika¢ni
kanal, po kterém by cela komunikace probihala, ale zasilaji si jen adresované datagramy.
Z tohoto divodu nemuze server jednoduse prijimat data od vSech klient na jednu UDP
schranku.

Source Port | Destination Port

Length Checksum

Data

Obrazek 2.5: UDP hlavicka

2.2.1 Komunikace UDP

Jak uz bylo popsano vyse, nedochazi k navazani spojeni mezi obéma stranami komunikace.
Komunikace pomoci UDP protokolu probihé formou zasilani datagramt, které jsou adre-
sované IP adresou cilového rozhrani a portem cilové sluzby, a zpét jako odpovéd je odeslan
datagram, jehoz cilovou adresou je zdrojova adresa obsazena v piijeté zpravé (totéz plati
i pro port).



2.3 Protokol SCTP

SCTP (Stream Control Transmission Protocol) [15] je dalsim z protokold transportni vrstvy.
Tento protokol ptivodné vznikl pro telefonni ticely. Protokol narozdil od protokolu TCP pro-
vadi tzv. asociaci mezi klienty a servery misto spojeni. Tento pojem je zaveden z divodu
odliseni zptisobu komunikace. Zatimco spojeni se tyka dvou koncovych IP adres, asociace
predstavuje komunikaci dvou systémi, které mohou zahrnovat vice IP adres diky multiho-
mingu. Multihoming umoziuje jednomu konci SCTP komunikace mit vice IP adres. Tento
pristup umoznuje vétsi odolnost proti porucham v siti. To je zptuisobeno tim, ze koncovy bod
komunikace je pfipojen do sité vice redundantnimi spojenimi (proudy). Pocet téchto prouda
je urcen béhem inicializace asociace dohodou obou komunikujicich stran. Data jsou v téchto
proudech prenasena paralelné a nezévisle na ostatnich proudech. V kazdém z téchto proudu
zarucuje SCTP doruceni vSech dat ve spravném poradi. V pfipadé poruchy jednoho spojeni
muze SCTP pfepnout na jiné a pokracovat. Asociace umoznuje prenos pres vSechny mozné
kombinace téchto seznamt zdrojovych/cilovych adres koncovych bodu. Pfenasena data jsou
rozdélena na segmenty (chunks), které jsou identifikovany hlavickou a jako SCTP pakety
jsou odeslany paralelné nezavislymi toky k cily. SCTP poskytuje podobné sluzby jako TCP.
Jsou to spolehlivost, sekvenéni ¢isla, kontrola toku a plné duplexni prenos dat. Ovsem SCTP
je na rozdil od TCP, které je spojové orientovanou sluzbou, sluzbou orientovanou na zpravy
(message-oriented). Komunikace miZze probihat po nékolika na sobé nezavislych kanalech
prenésejicich data paralelné. Kazdy z téchto kanald ma vlastni spolehlivé dorucovani zprav.
Diky tomu ztracena zprava v jednom toku neblokuje ostatni. Timto se SCTP odlisuje od
TCP, kde pokud dojde ke ztraté, je prenos blokovan, dokud tato situace neni vyfeSena.

Pro zajisténi spolehlivosti vyuziva SCTP dva typy sekvencnich ¢isel. Jsou to sekvencni
¢isla proudi (Stream Sequence Number), kterd urcuji ¢islovani v rdmci jednoho proudu,
prenosové sekvencni ¢islo (Transmission Sequence Number), coz je ¢islo kazdé datové zpravy
na urovni asociace. Tato dvé sekvencni ¢isla jsou na sobé nezavisla. Timto je zajisténa funkc-
nost prenosu i pii zablokovani komunikace v jednom nebo vice proudech. Pfijimaci strana
odpovi na pfenosové sekvencni cislo, i kdyz je v sekvenci téchto cisel mezera zptlisobena
zablokovanim nékterého z dalSich proudu.

Source Port Destination Port

Verification Tag

Checksum

Data (chunk)

Obréazek 2.6: SCTP hlavicka

2.3.1 Komunikace SCTP

Stejné jako v pripadé protokolu TCP predchazi i u SCTP prenosu dat inicializace spojeni
mezi koncovymi body komunikace.



Tento inicializa¢ni proces se nazyva asociace a sklada se z nasledujicich krok (viz obr. 2.7):

1. Server je pfipraven akceptovat prichozi asociaci. Tomuto stavu se také Fika pasivni
otevreni.

2. Klient zahaji aktivni otevieni posldnim zpravy, kterd implicitné otevie asociaci. Timto
krokem posle serveru zpravu INIT, ve které posle seznam svych IP adres, poc¢atecni
sekvencni ¢islo (J), pfiznak (Ta) slouzici k identifikaci vSech paketti v této asociaci,
pocet pozadovanych odchozich proudt a pocet akceptovanych prichozich proudd.

3. Server odpovi na klientovu zpravu INIT svoji zpravou INIT-ACK, ve které pireda
klientovi sviij seznam IP adres, pocatecni sekvenc¢ni éislo (K), ptiznak (Tz), pocet
odchozich a pfichozich proudii a stavové cookies (C). Ta obsahuje vSe, co server po-
tfebuje k zajisténi platnosti asociace. Stavové cookies je zde vyuzito jako digitalni
podpis zprav, aby nedochézelo pfi inicializaci asociace k podvrzeni spojeni od piipad-
ného utocnika.

4. Klient odpovi serveru na stavovou cookie zpravou COOKIE-ECHO, tato zprava miize
uz také obsahovat uzivatelska data pridana do stejného paketu.

5. Server odpovi zpravou COOKIE-ACK, Ze cookies je korektni a asociace byla ustano-
vena. S touto zpravou mohou byt v paketu také poslana uzivatelska data.

K navazéani asociace jsou zapotiebi ¢tyfi pakety (zpravy) a proto je tento proces nazvan
Ctyfcestna synchronizace (Four-way handshake).

klient server

W

O]

ooK\e
\N\T-AOK\TZ‘K’G
Ta

T>-

Ta oooK\E'P‘GK

Obrazek 2.7: SCTP asociace komunikace [17]

Asociaci je mozno ukoncit dvéma zptusoby. Tim prvnim je pferuseni (Abort). Tento
zpusob ukonceni zahodi vSechna data ¢ekajici na obou stranach komunikace. Strana, které
se rozhodne pro toto ukonceni posle zpravu ABORT, pfi¢emz nepotvrzena data uz nebudou
potvrzena. Spolu se zpravou ABORT posle verifika¢ni pfiznak. V tomto paketu uz nejsou
zéddna data. Prijemce zpravy ABORT na ni nemusi odpovidat. P¥ijemce ovéri verifika¢ni
priznak, odstrani asociaci a tuto skutecnost ozndmi vyssi vrstvé komunikace (aplikaci).

Druhym, elegantnéjsim zptisobem ukonceni je zastaveni (Shutdown) (viz obr. 2.8).
Strana, kterd se rozhodne ukoncit komunikaci, posle po potvrzeni vSech nepotvrzenych
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dat zpravu SHUTDOWN a zastavi pfijimani novych dat. Druhé strana komunikace pii-
jme SHUTDOWN a po potvrzeni nepotvrzenych dat na néj odpovi (SHUTDOWN-ACK).
Strana, ktera zadala o ukonceni, pfijme SHUTDOWN-ACK, posle zpravu SHUTDOWN-
COMPLETE, odstrani asociaci a ukoné¢i komunikaci. Druh4 strana pfijme SHUTDOWN-
COMPLETE a také odstrani asociaci a ukonc¢i komunikaci.

klient server

SHUTDOWN

OWN-ACK

SHUTD

COMPLE7g

Obréazek 2.8: SCTP ukonéeni komunikace [17]

2.4 Protokol IP

Protokol IP (Internet Protocol) [12] je zdkladnim protokolem sitové vrstvy. IP protokol
je ur¢en k prenosu datagramu (Internet datagram — IP datagram) od zdroje k cile, ktery
je identifikovan IP adresou, pres propojené sité. Jedna se o nespolehlivou, nespojovanou,
datagramové orientovanou sluzbu. Protokol neposkytuje zadné mechanismy zajistujici spo-
lehlivost, Fizeni toku, sekvencovani, nebo jiné sluzby, které poskytuje napi. protokol trans-
portni vrstvy TCP. Tyto sluzby mohou byt v pfipadé potfeby dodany protokoly transportni
vrstvy, které tyto vlastnosti pfenosu zajistuji.

Internetovy modul vyuzivad IP adresy datagramu k jeho pfenosu na cilové rozhrani,
které je touto adresou identifikovano. Tento proces se nazyva smérovani. Internetovy mo-
dul se nachazi v kazdém pocitaci vyuzivajicim nebo poskytujicim internetovou komunikaci
a na kazdé brané (gateway) propojujici sité. VSechny vyuzivaji stejnd pravidla pro inter-
pretaci adresy. Navic maji k dispozici postupy, na zakladé kterych rozhoduji o smérovani
datagrami. Kazdy IP datagram v siti je povazovan za nezavisly k ostatnim datagramutm.

Detekce chyb prenosu IP protokolu je reportovana protokolem ICMP — Internet Control
Message Protocol [11], ktery je v internetovém modulu implementovan.

V dnesni dobé jsou vyuzivany dvé verze internetového protokolu. Je to dnes uz zasta-
ravajici a postupné nedostacujici IPv4 a jeho ndhrada — IPv6.

Hlavicka IPv4 datagramu obsahuje polozky (viz obr. 2.9):

e Verzi IP protokolu (Version).

e Délku hlavicky datagramu (IHL).
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e Typ sluzby (Type of Service) — Ptivodné urcen k indikaci zddané kvality sluzby. Jed-
nalo se o sadu parametrt charakterizujici vybér parametrd sluzeb poskytovanych pti
prenosu konkrétni siti (zpozdéni, pozadovand Sifka pasma, nejnizsi cena pienosu).
Postupné byla tato sluzba predefinovana na tzv. diferencované sluzby (Differentiated
Services)

e Celkovou délku datagramu (Total Length).

e Identifikator (Identification) — pfifadi odesilatel a pfi fragmentaci maji vSechny frag-
menty datagramu tento identifikator stejny.

e Priznaky (Flags) — tykaji se fragmentace. Obsahuje informace o tom, zda muze byt
datagram fragmentovan a pokud je fragmentovan, informuje o tom, zda za nim na-
sleduje dalsi fragment nebo tento byl posledni.

o Offset fragmentu (Fragment Offset) — pozice ¢asti datagramu (fragmentu) v ptivodnim
datagramu pred fragmentaci.

e TTL (Time to Live) — Indikuje maximalni zivotnost IP datagramu v siti. TTL je
nastaveno odesilatelem a na kazdém zafizenim, kde je hlavicka IP datagramu zpra-
covavana (obvykle smérovace) je tato hodnota snizena. Pokud TTL dosédhne nuly,
datagram neni dorucen a je zahozen.

e Protokol vyssi vrstvy (Protocol) — jsou mu pfedéna data po doruceni.

e Kontrolni soucet hlavicky (Header Checksum) — Slouzi ke kontrole hlavicky IP da-
tagramu po prenosu (netykd se dat datagramu). V piipadé chybného kontrolniho
souctu je tato hlavicka zahozena zarizenim, které tuto chybu odhalilo.

e Zdrojova IP adresa (Source Address).

e Cilova IP adresa (Destination Address).

v ss

situacich uzite¢né, ale nejsou nezbytné nutné pro béznou komunikaci. Tyto volby se
tykaji ¢asového razitka, bezpecnosti a specialniho smérovani.

e Zarovnani (Padding) — zaokrouhleni délky hlavicky.

Za IP hlavickou jsou pfipojena data. IPv4 adresa ma délku 32 bit (4 osmi-bitové sku-
piny oddéleny teckou). Protokol IP déle poskytuje moznost fragmentace, pro jejiz potieby
je vyhrazeno nékolik polozek hlavicky (identifikator, pfiznaky, offset fragmentu). Pokud je
datagram prenésen pres sif s mensi velikosti ramce (velikost MTU dané pfenosové technolo-
gie), je fragmentovan zafizenim, na jehoz vystupnim rozhrani se tato sit nachazi. Datagram
je rozlozen na mensi ¢asti (podle velikosti MTU pfenosové technologie v dané siti). Tyto
¢asti jsou poté znovu slozeny na sitové vrstvé cilového rozhrani na zakladé informaci ve
hlavi¢ce IP datagramu.

Protokol IPv4 postupem c¢asu piestal dostacovat potiebam internetu. Nedostatkem byl
predevsim maximalni pocet IP adres. Tento i jiné nedostatky fesi protokol IPv6 [6]. Tento
protokol fesi nedostatek adres rozsitenim adresového prostoru. Toho je dosazeno zvétsenim
velikosti IP adresy z 32 bitd u IPv4 na 128 bitd u IPv6. V protokolu IPv6 dochézi také ke
zjednoduseni hlavicky IP datagramu. IPv6 hlavicka (viz obr. 2.10) obsahuje jen zakladni
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Ver. IHL [Type of Service Total Length

Identification Flags Fragment Offset

TTL Protocol Header Checksum

Source Address

Destination Address

Options Padding

Obrazek 2.9: Hlavicka IPv4 datagramu [12]

informace a oproti IPv4 hlavi¢ce ma pevnou délku. IPv6 také poskytuje moznosti autenti-
zace a ochranu osobnich udaja.

IPv6 hlavi¢ka obsahuje polozky (viz obr. 2.10):

Verze IP protokolu (Version).

TFida provozu (Traffic Class) — zafazeni datagramu do ur¢ité t¥idy provozu (napt. pro
urdéeni priorit).

Oznaceni toku (Flow Label) — odesilatel ozna¢i pakety pfislusejici jedné komunikaci.
Pomoci této znacky smérovac rozpozna, ke kterému toku paket nalezi.

Velikost dat (Payload Length) — velikost obsahu.
Dalsi hlavicka (Next Header) — identifikace nasledujici rozsifujici hlavicky (jejiho
typu).

Maximum skokt (Hop Limit) — obdoba TTL u IPv4 datagramu. Jedné se o ¢islo
identifikujici maximalni pocet smérovaci, kterymi mize datagram projit nez vyprsi
jeho zivotnost. Tato hodnota se na kazdém smérovaci snizi. Pokud dosahne nuly, je
datagram zahozen a odesilatel je o tom informovan ICMP zpravou.

Zdrojova IP adresa (Source Address).

Cilova IP adresa (Destination Address) .

IPv6 adresa ma délku 128 bitd rozdélenych do osmi skupin az ¢tyf hexadeciméalnich

Cisel.

Skupiny jsou oddéleny dvojteckou.

Jelikoz byla optimalizovana délka IPv6 hlavicky (nékteré polozky z ni byly vyjmuty),
zavadi IPv6 tzv. rozsifujici hlaviéky (viz obr. 2.11). Tyto hlavicky se nachézeji mezi IPv6
hlavic¢kou a hlavickou vyssi vrstvy komunikace (obvykle transportni). Kazda nasledujici hla-
vicka je odkazéna predchozi a potradi hlavicek je uzptisobeno pozadavkim pii prenosu. To
znamena, ze hlavicky, které musi byt precteny na kazdém smérovaci jsou pred témi, které
néalezi az cilovému rozhrani. Timto uspofddanim je zvySena rychlost pfenosu (smérovace
¢tou jen informace, které jsou pro né urcené).

Hlavicky IPv6 datagramu maji nasledujici pofadi (viz obr. 2.11):
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. IPv6 hlavicka.

. Volby pro vSechny uzly (Hop-by-Hop Options) — Tyto volby jsou uréeny vSem uzlim,
kterymi datagram prochézi béhem pfenosu (je pfes né smérovan).

. Volby cilového rozhrani — v pfipadé, Ze je datagram smérovan pres vice uzlu (viz.
hlavicka smérovani).

. Smérovani (Routing header) — Umoziuje smérovat nejen na zakladé cilové adresy,
ale i pfes urcené uzly. V hlavicce smérovani je uveden seznam adres, pfes které musi
datagram projit.

. Fragmentace (Fragment header) — Fragmentace IPv6 se lisi od IPv4. Zatimco u IPv4
muze fragmentaci provést libovolny uzel, na jehoz vystupnim rozhrani je nizsi MTU
nez velikost paketu, u IPv6 provadi fragmentaci jen odesilatel. Odesilatel odesle da-
tagram a kdyz na cesté narazi na linku s nizsim MTU, je zahozen a odesilatel je
o tomto informovan ICMP zpravou obsahujici velikost MTU. Na zakladé této zpravy
provede odesilatel fragmentaci a fragmenty znovu odesle. Paket ma dvé ¢asti (fragmen-
tovatelnou a nefragmentovatelnou). Nefragmentovatelnd ¢ast obsahuje IPv6 hlavicku
a vSechny rozsifujici hlavicky potfebné ke smérovani. Tato ¢ast nesmi byt fragmento-
vana a je soucasti kazdého fragmentu. Do této Casti patii i hlavicka fragmentace.

. Autentiza¢ni hlavicka (Authentication header).
. Zapouzdfeni bezpecnostniho uziteéného zatizeni (Encapsulating Security Payload).
. Volby cilového rozhrani — Jedna se o volby urc¢ené pro rozhrani piijemce.

. Hlavicka vyssi vrstvy (protokold transportni vrstvy).

Verze | Tfida provozu Oznaceni toku

Velikost dat DalSi hlavicka| Max. skok

Zdrojova adresa

Cilova adresa

Obrazek 2.10: Hlavicka IPv6 datagramu [6]

IPv6 hlavi¢ka Smérovani Fragmentace
Fragment TCP
Dalsi hlavicka | DalSi hlavicka | Dalsi hlavicka | hlaviéky + data
= Smérovaci = Fragmentace | = TCP

Obrazek 2.11: Piiklad fazeni rozsifujicich hlavi¢ek IPv6 datagramu [0]

14



2.4.1 Komunikace

Uéelem IP protokolu je pienos IP datagramu propojenymi sitémi od zdroje k cily. Datagram
je posilan od jednoho sitového modulu k dalsimu, dokud nedosédhne cile. Posilani je zaloZeno
na IP adrese. Tento proces je nazvan smérovéani (viz obr. 2.12).

Pfenos datagramu za¢ind predanim segmentu dat z vyssi (transportni) vrstvy sitové
vrstvé (internetovému modulu) k odeslani na cilovou adresu. Na sitové vrstvé je k tomuto
segmentu piidana hlavicka (obsahuje IP adresu cile a dalsi parametry pfenosu). Interne-
tovy modul uréi L2 adresu (v lokélni siti), na kterou posle takto vznikly datagram. Pokud
je datagram posilan do jiné sité, tato adresa nalezi brané ze sité, ve které se nachazi. Da-
tagram s L2 adresou pfeda nizsi vrstve, kterd vytvori ramec a posle na cilovou adresu lokalni
sité (cilové rozhrani). Zde je L2 adresa odstranéna a na zékladé IP adresy ve hlavi¢ce IP
datagramu je rozhudnuto, kam poslat datagram déle (do jaké dalsi sité). Takto datagram
postupuje pres sité, dokud nedorazi na sifové rozhrani identifikované cilovou IP adresou da-
tagramu. Internetovy modul na tomto rozhrani rozhodne, Ze datagram nalezi jemu a data
z datagramu predd vyssi vrstvé [12].

Odesilatel Smérovaé Prijemce
Aplikacni vrstva (aplikace) Aplikacni vrstva (aplikace)
v v
Transportni vrstva Transportni vrstva
v v
Sitova vrstva (internetovy modul) Sitova vrstva (internetovy modul) Sitova vrstva (internetovy modul)

v AN v

Sitové rozhrani 1 Sitové rozhrani 1 Sitové rozhrani 2 Sitové rozhrani 2
| / \

Lokalni sit' 1 Lokalni sit' 2

Obrazek 2.12: Hlavicka IPv6 datagramu [6]

2.5 Komunikace na linkové vrstveé

Linkova vrstva se zabyva pfenosem dat na konkrétni lince mezi dvéma rozhranimi v jedné
siti. Poskytuje spojeni mezi dvéma sousednimi systémy. Pfenos probihéd prostednictvim
ramcti. Datagram z vyssi (sifové) vrstvy je zabalen do ramce a je mu pfidéna lokalni adresa
(MAC adresa), kterd nélezi sitovému rozhrani v lokalni siti.

Tato vrstva zajistuje také spolehlivost doruceni informace, kontrolu chyb p¥i komunikaci
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mezi dvéma uzly a synchronizaci ramct. Linkova vrstva je rozdélena do dvou podvrstev:
vrstva fizeni pfistupu k médiu (Media Access Control — MAC) a vrstva Fizeni logického
spoje (Logical Link Control — LLC). MAC kontroluje jak pocita¢ v siti ziskava pristup
k datim a svoleni k jejich vysilani. LLC kontroluje synchronizaci ramct, kontrolu toku
a kontrolu chyb [3].

Na linkové vrstvé jsou pro pfenos vyuzity rtzné technologie (Ethernet, PPP, Token
Ring, FDDI, Frame Relay, ...). Tyto technologie se mimo jiné od sebe odlisuji riznou
velikosti MTU (maximéalni velikost rdmce, ktery muze byt po lokélni siti dané technologie
pfendsen).

Na vyssich vrstvach lze jako prostfedek komunikace pouzit schranky. Na linkové vrstve
k tomuto Gcelu slouzi knihovny k tomu urcené. Tyto knihovny poskytuji prostiedky pro
tvorbu paketti, pridavani hlavicek a jejich pfimy zapis na sitové rozhrani. Zaroveri je mozné
pakety ze sifového rozhrani ¢ist.

Jedné se naptiklad o:

e C — libnet [8] a libpcap [!] pro vytvéafeni pakett, jejich vysildni na sifové rozhrani
a pro jejich odchytavani a cteni.

e Perl — modul Net::Pcap [14] a kolekce modult libnet [2]
e Python — modul pcap [16] a pylibnet [7]

e Java — jNetPcap [15] — wrapper pro knihovny libpcap a WinPcap — odesilani i odchy-
tavani pakett

e C+# —Pcap.Net [5] —wrapper pro WinPcap — umoziiuje odesilani i odchytévani paketi.
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Kapitola 3

Implementace protokolu

Zakladnim prostfedkem implementace sitové komunikace je schranka (socket). Tyto schranky
jsou vyuzivany protokoly transportni vrstvy jako vstupné/vystupni bod komunikace. Na
urovni nizsich vrstev (sifovd, linkova) se pouzivaji schranky typu raw. Krom schranek lze
také vyuzit knihovny uréené k vytvareni paketd, jejich vysilani na sitové rozhrani a pro
jejich odchytavani a ¢teni.

Implementovand komunikace se tyka dvou typu aplikaci. Jednou z téchto aplikaci je
server (iterativni/konkurentni), ktery bézi nepfetrzité. Server naslouchd na zadané adrese,
ptipadné portu, ¢ekéd na pozadavky klienta a obsluhuje je. Druhou aplikaci je klient, ktery
od serveru pozaduje sluzby (v tomto pfipadé data). Pokud tato data server ma, odesle je
klientovi. Klient tato data pfijme a poté ukonci svoji ¢innost.

Konkurentni server je tfeba implementovat jako paralelni komunikaci s vice klienty na-
jednou. Toho je dosazeno prostiredky jednotlivych programovacich jazyki pro tyto potteby.
Témito prostfedky jsou mechanismy jednotlivych jazyki pro paralelni programovani. Jedna
se o vytvoreni nového procesu nebo vlakna, které komunikaci s jednim konkrétnim klientem
obstarad bez ovlivnéni ostatnich.

3.1 Popis implementované aplikace

Implementovana komunikace (viz Obrazek 3.1) se tykd bindrniho pfenosu souboru mezi
serverem a klientem. Obé tyto strany komunikace vytvori schranku nebo jiny prostfedek
vzajemné komunikace. Komunikaci (po navazéni spojeni mezi obéma stranami) zahajuje
klient odeslanim zadosti o soubor na serveru (odesle nazev souboru). Server tuto zadost
prijme a pokud méa k souboru pfistup, otevie ho a zacne v cyklu odesilat ¢tend data ze
souboru. Klient otevie soubor pro zapis a data pfijimané od serveru do néj zapisuje. Po
skonceni prenosu klient uzavie schranku/prerusi spojeni se serverem (signalizace ukonceni
prenosu zavisi na protokolu). Zaroven jsou uzavieny soubory jak pro ¢teni na strané serveru,
tak i pro zapis na strané klienta. Poté muzZe server obsluhovat dalsiho klienta, pokud je
iterativni. Pokud je server konkurentni, mize obsluhovat vice klientti najednou (zvlastnim
procesem nebo vldknem).
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server klient

PosSle pozadavek

— (nazev souboru)

Pfijme pozadavek

|

Precte data ze souboru

\
Odesila data—™——— Prijima data

Konec soboru Uklada data do
souboru
Konec obsluhy
klienta T —— . Konec

Obrazek 3.1: Implementovana aplikace

3.2 Protokol TCP

Pii TCP komunikaci (viz Obrazek 3.2) je nejdiive vytvofena schranka serveru a klienta —
socket (). Tato schréanka je pojmenovana (je ji pfifazena adresa a port) — bind (). Schranka
serveru poté na zadané adrese naslouchéd piichozi komunikaci — listen(). Schranka na
strané klienta se ptTipoji k serveru — connect (). Server, pokud muze, toto pfipojeni klienta
pfijme — accept (). Timto dojde k navazani spojeni mezi klientem a serverem a muze byt
zahédjena samotna komunikace (pfenos souboru). V ramci komunikace nejprve klient pozada
server o soubor (posle mu jeho nizev) —write (filename). Server tento pozadavek pfijme —
read(filename). Poté server v cyklu posild data (write(data)) z pozadovaného souboru
klientovi a ten tato data prijiméa — read(data). Prijata data klient zapisuje do souboru. Po
dokonceni této komunikace (soubor je pfenesen) je klient odpojen od serveru a ukonéi svou
¢innost uzavienim schranky — close().

U protokolu TCP neni tfeba se zabyvat pfi implementaci spolehlivosti. Spolehlivost
doruéeni dat (pfipadné ozndmeni chyby) je souc¢asti protokolu TCP.

Jazyk/funkce socket() bind() | listen() accept() close()
C/C++ socket() bind() | listen() accept() close()
Perl I0:Socket:INET->new() accept() close()
Python socket.socket|() ‘ bind|() ‘ listen() accept() close()
Java new ServerSocket|() accept|() close()

C# new TcpListener() AcceptSocket() | Stop()

Tabulka 3.1: Funkce a metody pouzité pro implementaci TCP serveru
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Jazyk /funkce socket() connect() | close()
C/C++ socket() connect() | close()
Perl I0:Socket:INET->new() | close()
Python socket.socket() ‘ connect() | close()
Java new Socket() close()

C+# new TcpClient Close()

Tabulka 3.2: Funkce a metody pouzité pro implementaci TCP klienta

Jazyk/funkce read() write()
C/C++ read() write()
Perl operator <> print()
Python recv() send|()
Java DatalnputStream.read() | DataOutputStream.write()
C# NetworkStream.Read|() NetworkStream. Write

Tabulka 3.3: Funkce a metody pouzité pro implementaci pfenosu dat protokolem TCP

Jazyk C/C++

V jazyce C byly pro implementaci TCP komunikace pomoci schranek vyuzity nasledujici
hlavickové soubory:

e <netinet/in.h> — obsahuje adresovou strukturu schranky sockaddr_in (slouzi pro
ulozeni protokolové rodiny, portu a adresy schranky).

e <arpa/inet.h> — obsahuje funkce pro konverze adresy (prevede IP adresu z fetézcové
reprezentace na format odpovidajici formatu uloZeni IP adresy ve strukture in_addr).

e <sys/socket.h>' — funkce a konstanty vyuzité pro préci se schrankami.

Na strané TCP serveru (viz Obrézek 3.3) je vytvofena schranka pro naslouchani poza-
davkim klienta. Schranka je vytvorena funkci socket() s parametry urcujicimi protoko-
lovou rodinu (AF_INET), typ schranky (SOCK_STREAM — jednda se o stream socket pro pro-
tokol TCP) a protokol pouzity pro komunikaci (IPPROTO_TCP — jedna se o TCP komuni-
kaci). Funkce vraci deskriptor schranky. Poté je vytvofena adresova struktura sockaddr_in
a vyplnéna udaji, jimiz jsou protokolova rodina, IP adresa a port. Pomoci této adresové
struktury je schranka pojmenovana funkci bind (), jejimiz parametry jsou krom této struk-
tury také velikost této struktury a deskriptor schranky. Tato schranka je nastavena pro
naslouchani (funkce listen() s parametry deskriptor schranky a velikost fronty klienti,
ktefi mohou ¢éekat na obsluhu). Pokud se klient pfipoji k serveru, je toto pfipojeni pfijato
funkci accept (), ktera vraci deskriptor schranky pro komunikaci s klientem. Parametry
této funkce jsou deskriptor schranky, struktura sockaddr_in pro adresni informace od kli-
enta a velikost této struktury. Po pfijeti klienta je funkci read() s parametry deskriptor
schranky klienta, vyrovnavaci pamét pro ulozeni piijatych dat a velikost pfijimanych dat,

"http://pubs.opengroup.org/onlinepubs/ 7908799 /xns/syssocket.h.html
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server klient

socket()

| socket()
bind()
listen()

v
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ustaveni spojeni connect()
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write(filename)

|

v
write(data)
T read(data)

P

close() —_ 10se()
close

read(filename) <—

Obrazek 3.2: Implementace TCP komunikace

prijato jméno souboru, ktery klient od serveru pozaduje. Data prectend ze souboru jsou ode-
silana klientovi funkci write () s parametry desriptor schranky, data a velikost odesilanych
dat. Po odeslani vSech dat je schranka pro obsluhu klienta uzaviena funkci close().

Na strané klienta (viz Obrazek 3.4) je vytvofena schranka funkci socket(). Funkce
zde mé stejné parametry jako v pripadé serveru. Schranka je pripojena funkci connect ()
k serveru. Tato funkce je volana s parametry, kterymi jsou deskriptor schranky, adresni
strukturou pro pfipojeni sockaddr_in, obsahujici informace pro ptipojeni k serveru (IP
adresu a port), a jeji velikost. Po navdzani spojeni je odeslan nazev souboru funkci write ().
Ptichozi data jsou poté prijimana funkci read() a zapsdna do vystupniho souboru. Po
ukonceni komunikace je uzaviena schranka klienta funkci close() a klient je ukoncen.

Pro implementaci konkurentniho serveru lze vyuzit funkce fork() implementované
v knihovné <unistd.h>.

int main(int argc, char *xargv){
int listenfd = socket(AF_INET, SOCK_STREAM, 0);

servaddr.sin_family = PF_INET;

servaddr.sin_port = htons(port);

servaddr.sin_addr.s_addr = INADDR_ANY;

bind(listenfd, (struct sockaddr *) &servaddr, sizeof (servaddr);
listen(listenfd, 10);

while (1){
int connfd = accept(listenfd, (struct sockaddr *) &cliaddr, &clilen);
read(connfd, &filename, sizeof(filename));
write(connfd, data, sizeof(data));
close(connfd) ; }}

Obrazek 3.3: Prostfedky komunikace TCP serveru v jazyce C
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int main(int argc, char **argv){

servaddr.sin_family = AF_INET;
servaddr.sin_port = htons(port);
servaddr.sin_addr.s_addr = address;

int sockfd = socket(AF_INET, SOCK_STREAM, 0);
connect (sockfd, (struct sockaddr *) &servaddr, sizeof(servaddr));

write(sockfd, filename, sizeof(filename));
read(sockfd, temp, sizeof (temp));

close(sockfd);

Obrazek 3.4: Prostfedky komunikace TCP klienta v jazyce C

Jazyk Perl

V jazyce Perl je TCP server (viz. Obrazek 3.5) implementovéan tfidou I0::Socket::INET
stejnojmenného modulu®. Novou instanci této t¥idy metodou new() je vytvorena schranka
serveru. Parametry této metody jsou protokol (v tomto pfipadé ”tcp”), port na kterém
server naslouché, Listen urcujici pocet klientd a Reuse pro uvolnéni portu po ukonceni
programu. Tato schranka nasloucha pozadavkim klientd. Klient je serverem prijat me-
todou accept() tfidy IO::Socket::INET. Tato metoda vraci deskriptor schranky pro
obsluhu klienta. Na této schrance je nejprve pfijat ndzev souboru pomoci operatoru <>,
ktery posle klient. Tento operator ¢te data ze schranky prostiednictvim jejiho deskriptoru
— <deskriptor_schranky>. Tento soubor je otevien (open()). Funkci sysread() jsou ze
souboru ¢tena dat. Pfectena data jsou funkci print zapsana na schranku. Po preneseni
celého souboru jsou soubor a schranka pro komunikaci s klientem uzavieny funkci close.

Na strané klienta (viz. Obréazek 3.6) je nejprve vytvofena schranka pro komunikaci se
serverem pomoci t¥idy IO0::Socket::INET. Narozdil od serveru je zde kromé ¢isla portu
zadéana i IP adresa serveru (chybi polozky Listen a Reuse). Zadanim IP adresy je schranka
po svém vytvoreni pfipojena k serveru (neni zde tfeba funkce connect ()). Prostfednictvim
této schranky je odeslan nazev pozadovaného souboru funkci print na schranku. Data od
serveru jsou prijiména pomoci operatoru <deskriptor_schranky> a jsou zapisovana do
souboru. Po dokonceni pfenosu je schranka uzaviena funkci close.

Stejné jako v jazyce C lze i v Perlu implementovat konkurentni server. Konkurentni
server je realizovan funkci fork (), kterd vytvoii nezavisly proces pro obsluhu klienta.

Jazyk Python

TCP komunikace je v jazyce Python implementovana pomoci modulu socket®. Pomoci
tohoto modulu je nejdfive na strané serveru (viz Obrazek 3.7) vytvoren objekt schranky
pomoci metody socket(), jejimiz parametry jsou AF_INET a SOCK_STREAM, identifikujici

http://search.cpan.org/ gbarr/I0-1.25/lib/I0/Socket /INET.pm
3http://docs.python.org/library /socket.html
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my $server = I0::Socket::INET->new( Proto => "tcp",
LocalPort => $port,
Listen => 1, Reuse => 1);

while(my $client = $server->accept()){
$filename= <$client>;
print $client $data;

close $client;}

Obrazek 3.5: Prostfedky komunikace TCP serveru v jazyce Perl

my $server = I0::Socket::INET->new(Proto => "tcp",
PeerAddr => inet_ntoa($ip),
PeerPort => $port );

print $server $filename_send; #odeslani nazvu souboru
$data = <$server>; #cteni dat od serveru

close $server;

Obrazek 3.6: Prostfedky komunikace TCP klienta v jazyce Perl

protokolovou rodinu a typ schranky. Tato schranka je pojmenovana metodou bind () s pa-
rametrem, kterym je prazdny fetézec zastupujici adresu (INADDR_ANY) a éislo portu. Na
tomto portu zacne server naslouchat (metoda listen() s parametrem délka fronty ¢eka-
jicich klient1). Klient je pfijat metodou accept() objektu schranky. Tato metoda vraci
deskriptor schranky prostfednictvim které bude server s danym klientem komunikovat. Na
této schrance je prijat pozadavek na soubor od klienta metodou recv(), jejimz parametrem
je velikost prijimanych dat. Tento soubor je otevien funkci open() pro ¢teni. Ze souboru
jsou C¢tena data a odesildna pomoci metody send() objektu schranky. Po ukonceni cteni
dat ze souboru je schranka pro obsluhu klienta uzaviena metodou close().

Na strané klienta (viz Obrazek 3.8) je vytvofena schranka pro komunikaci se serverem.
Stejné jako v pripadé serveru se jedna o objekt modulu socket. Tato schranka je prfipojena
k serveru metodou connect (), jejimiz parametry jsou adresa serveru a port na kterém
server nasloucha. Metodou send () je serveru odeslan nazev pozadovaného souboru. Meto-
dou recv() objektu schranky jsou pfijimana data. Velikost pfijimanych dat je ovlivnéna
parametrem této metody. Pfijata data jsou zapsana do souboru. Po ukonceni pfenosu je
schranka klienta uzaviena metodou close() a klient je ukoncen.

Konkurentni server lze v pfipadé jazyka Python implementovat funkci fork (), kterd je
soucasti modulu os.

Jazyk Java

V jazyce Java jsou schranky implementovany pomoci balicku java.net.**. Schranka ser-
veru (viz Obrazek 3.9) je vytvofena jako instance tfidy ServerSocket metodou new() s pa-
rametrem, kterym je ¢islo portu, na kterém bude server naslouchat. Server ¢eka na prichozi

*http://docs.oracle.com /javase/1.5.0/docs/api/index.html
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def main(argv=None) :
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(("", port))
s.listen(1)

while(1):
conn, addr = s.accept() #pripojeni klienta

filename = conn.recv(1024) #jmeno souboru od klienta
conn.send(data) #odeslani dat klientovi

conn.close()

Obrézek 3.7: Prostredky komunikace TCP serveru v jazyce Python

def main(argv=None) :
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect ((addr, port))

send(filename) #odeslani nazvu souboru
data = s.recv(1024) #prijeti dat

s.close()

Obrazek 3.8: Prostfedky komunikace TCP klienta v jazyce Python

pozadavek od klienta a metodou accept () ho pfijme. Tato metoda vraci novou schranku
(objekt tfidy Socket) pro komunikaci s konkrétni klientem. Pro komunikaci prostiednic-
tvim schranek je tfeba vytvorfit vstupni a vystupni tok (InputStream a OutputStream)
a z nich datové toky pro vstup a vystup dat. Ttidy téchto tokd obsahuje balicek java.io.*.
Na vstupnim datovém toku je nejprve pfijat pozadavek na soubor od klienta (metoda
readUTF()). Z tohoto souboru jsou ¢tena data a odesldna metodou write() vystupniho
datového toku. Po dokonceni pfenosu jsou datové toky a schranka pro obsluhu klienta
uzavieny metodou close().

Na strané klienta (viz Obréazek 3.10) je metodou new() t¥idy Socket vytofena schranka
pro komunikaci se serverem. Parametry metody jsou IP adresa serveru a port, na kterém
naslouchd. Jako v pfipadé serveru jsou i zde vytvoreny vstupné/vystupni datové toky. Me-
todou writeUTF() vystupniho datového toku je odeslan nazev souboru serveru a nasledné
jsou metodou read () vstupniho datového toku ¢tena data pfijimana od serveru. Vyrovna-
vaci pamét pro pfijem téchto dat je parametrem metody read (). Po ukondeni pfenosu jsou
vSechny datové toky a schranka klienta uzavieny metodou close() a klient je ukoncen.

Konkurentni server je implementovan pomoci tfidy Thread. Pomoci této tiidy je vy-
tvofeno nové vldknu, které v metodé run() obsahuje popis svého chovani (komunikace
serveru s klientem).
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class server{
public static void main(String args[]) throws IOException{
ServerSocket s = new ServerSocket(Integer.parselnt(port));

while (true){
Socket sl=s.accept();

InputStream s1In = sl.getInputStream();
DatalnputStream dis = new DatalnputStream(siIn);
String filename = dis.readUTF();

OutputStream slout = sl.getOutputStream();
DataOutputStream dos = new DataOutputStream (slout);

dos.write(data);
sl.close();}}}

Obrazek 3.9: TCP server v jazyce Java

class client{
public static void main(String args[]) throws IOException{
Socket sl = new Socket(address,Integer.parselnt(port));

OutputStream slout = sl.getOutputStream();
DataOutputStream dos = new DatalOutputStream (slout);
dos.writeUTF(filename); //odeslat jmeno souboru

InputStream s1In = sl.getInputStream();
DataInputStream dis = new DatalnputStream(siIn);
data_size = dis.read(data);

sl.close();}}

Obrazek 3.10: TCP klient v jazyce Java

Jazyk C#

Sitova komunikace protokolu TCP je v jazyce C# implementovana prostfednictvim jmen-
ného prostoru System.Net.Sockets’. Schranka serveru (viz Obréazek 3.11) je vytvofen
jako instance tiidy TcpListener — vytvoii schranku, kterd naslouchd na zadaném portu
(tento port je zaddn parametrem metody new()). Schranka je metodou Start () spusténa.
Metodou AcceptSocket () je prijat klient, ktery se chce k serveru pfipojit. Tato metoda
vraci schranku pro komunikaci s klientem (Socket()). Pro komunikaci prostfednictvym
této schranky je vytvofen, instanci tf¥idy networkStream, metodou new() s parametrem
deskriptor schranky klienta, stream pro komunikaci s klientem. Z tohoto streamu je meto-
dou ReadLine() tfidy StreamReader precten pozadavek od klienta. Soubor, ktery klient
pozaduje je odeslan metodou Write () streamu. Po ukonceni pfenosu jsou stream i schranka
pro obsluhu klienta uzavieny metodou Close().

Na strané klienta (viz Obrazek 3.12) je schranka instanci tfidy TcpClient. Metodé
new() této tfidy jsou jako parametry predany IP adresa serveru a port na kterém na-

®http://msdn.microsoft.com/en-us/library /system.net.sockets.aspx
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sloucha. Z této schranky je metodou GetStream() ziskan NetworkStream. Pomoci t¥idy
StreamWriter() je na néj metodou WriteLine() zapsan nazev souboru. Data od serveru
jsou ¢tena metodou Read () t¥idy NetworkStream. Po dokonceni pfenosu je NetworkStream
uzavien stejné jako schranka metodou Close() a klient je ukoncen.

Pro potteby komunikace konkurentniho serveru je vyuzito t¥idy Thread, ktera metodou
Start () spusti nové vlakno pro komunikaci klienta. Tiida Thread se nachazi ve jmenném
prostoru System.Threading.

public class Server{
public static void Main(string[] args){
TcpListener tcpListener =
new TcpListener (IPAddress.Any ,Convert.ToInt32(port));
tcplistener.Start();

while (true){
Socket socketForClient = tcplistener.AcceptSocket();
if (socketForClient.Connected)q{
NetworkStream networkStream =
new NetworkStream(socketForClient);
System.I0.StreamReader streamReader =
new System.IO0.StreamReader(networkStream);
string filename = streamReader.ReadLine();

networkStream.Write(data, 0, data.Length);
socketForClient.Close() ;}}}}

Obrazek 3.11: TCP server v jazyce C#

public class Client{
static public void Main( string[] args ){
TcpClient socketForServer =
new TcpClient(address, Convert.ToInt32(port));

NetworkStream networkStream = socketForServer.GetStream();
System.I0.StreamWriter streamWriter =
new System.I0.StreamWriter (networkStream) ;

streamWriter.WriteLine(filename) ;
int i = networkStream.Read(data, O, data.Length);
socketForServer.Close() ;}}

Obrazek 3.12: TCP klient v jazyce C#
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3.3 Protokol UDP

Jelikoz je UDP narozdil od TCP nespojova sluzba, je nutné pro potfeby implementace
prenosu dat doimplementovat k zakladni implementaci komunikace prvky, které budou
zajistovat spolehlivé dorucovani dat. Toho jsem dosdhl zavedenim sekvencénich ¢isel pii
komunikaci a potvrzovanim prijeti dat. Dale je schrance nastaven Casovac, pro pripad, Ze
by doslo ke ztraté dat.

Komunikace UDP (viz Obrazek 3.13) je zahédjena vytvofenim schranky serveru a klienta
— socket (). Tato schranka je na strané serveru pojmenovana — bind (). Narozdil od pro-
tokolu TCP zde nedochézi k navazani spojeni, ale obé strany komunikuji prostfednictvim
adresovanych zprav. Ty jsou odesilany funkci sendto() a pfijimany funkci recvfrom().
Pro potieby vzorové implementace jsem potfeboval odlisit zpravy od jednotlivych klient
a tudiz bylo treba zavést prvek synchronizace mezi klientem a serverem. Pokud chce klient
komunikovat se serverem, zasle mu nejprve synchronizacni zpravu — sendto (START). Server
tuto zpravu piijme (recvfrom(START)) a rozpozné. Pro tohoto nového klienta vytvoii novou
schranku, kterd bude mit stejnou adresu, ale jiny port nez p@ivodni schranka. Prostfednic-
tvim této schranky odpovi server klientovi na synchronizacni zpravu — sendto (ACK) . Klient
prijetim této zpravy ziskd novy port serveru, se kterym bude dale komunikovat. Posle na
néj nazev souboru — sendto(filename). Server pfijme nazev souboru a pokud k nému
ma pristup, zacne ho ¢ist a odesilat serveru — sendto(data). Soucasti dat je i sekvencni
¢islo. Klient tato data pfijima — recvfrom(data) a na pfijatd data odpovi — sendto(ack).
Tato odpovéd obsahuje sekvenc¢ni ¢islo dat, ktera byla naposledy spravné prijata. Na za-
kladé této odpovédi sever odesle dalsi data. Pokud odpovéd neni pfijata pfed vyprSsenim
casovace, jsou znovu odeslana data, kterd nebyla potvrzena. Pokud klient neobdrzi data
pred vyprSenim jeho casovace, odesle znovu odpovéd se sekvenénim ¢islem poslednich ko-
rektné dorucenych dat (timto informuje server, ktera data vyzaduje). O ukonéeni pfenosu
informuje server klienta zpravou obsahujici sekvencni ¢islo s hodnotou -1. Po odeslani této
zpravy server ukonc¢i obsluhu tohoto klienta. Klient po obdrZzeni této zpravy ukonci svou
¢innost uzavienim schranky — close().

Jazyk/funkce socket() bind() 0
C/C++ socket() bind|() O
Perl socket() bind() | close()
0 0

0 0

Python socket.socket() | bind
Java new DatagramSocket
C+# new Socket() ‘ Bind() | Close()

Tabulka 3.4: Funkce a metody pouzité pro implementaci UDP serveru a klienta

Jazyk C/C++

Pro implementaci komunikace v jazyce C je vyuzit hlavickovy soubor <sys/socket.h> obsa-
hujici funkce a konstanty pro praci se schrankami. Dale jsou vyuzity také hlavickové soubory
obsahujici struktury a funkce pro praci s adresami (<netinet/in.h> a <arpa/inet.h>).
Na strané UDP serveru (viz Obrazek 3.14) je vytvofrena schranka pro naslouchéni poza-
davkum klienta. Schranka je vytvorena funkci socket () s parametry urcujicimi protokolo-
vou rodinu (AF_INET), typ schranky (SOCK_DGRAM — jednd se o datagramovou schranku pro
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Jazyk /funkce recvirom() sendto()
C/C++ recvirom() sendto()
Perl recv() send|()
Python recvirom() sendto()
Java DatagramPacket.receive() | DatagramPacket.send()
C+# ReciveFrom() SendTo()

Tabulka 3.5: Funkce a metody pouzité pro implementaci pfenosu dat protokolem UDP

server klient
socket()

V socket()
bind()

¢ sendto(START)
recvfrom(START) —

'
bind()

\
sendto(ack) ——— recvfrom(ack)

recvfrom(filename) «— sendto(filename)

S

|—_’ endto(data) —————» recvfrom(data)

EOF

close() -, close()

Obrazek 3.13: Implementace UDP komunikace

protokol UDP) a protokol pouzity pro komunikaci (IPPROTO_UDP — jedné se o UDP komuni-
kaci). Funkce vraci deskriptor schranky. Poté je vytvofena adresova struktura sockaddr_in
a vyplnéna udaji, jimiz jsou protokolova rodina, IP adresa a port. Pomoci této adre-
sové struktury je schranka pojmenovana funkci bind (), jejimiz parametry jsou deskriptor
schranky, adresni struktura serveru a jeji velikost. Po provedeni synchronizace je nutné
nastavit schrance ¢asovac (pro pfipad, ze by doslu k vypadku komunikace). To lze provést
funkci setsockopt (), jejimiz parametry jsou deskriptor schranky, aroveri volby SOL_SOCKET,
jméno volby (SO_RCVTIMEO — maximalni doba ¢ekani na pfijeti dat), hodnota volby. Poté je
od klienta pfijat pozadavek funkci recvfrom(). Ta ma jako parametry deskriptor schranky,
vyrovnavaci pamét pro prijimana data, jeji velikost, priznaky, strukturu sockaddr pro
ulozeni informaci o klientovi a jeji velikost. Data pozadovaného souboru jsou klientovi ode-
silana funkci sendto(), jejimiz parametry jsou deskriptor schranky, odesilana data, jejich
velikost, pfiznak, adresova struktura klienta a jeji velikost. Po ukoncéeni prenosu je uzaviena
schranka urcena pro komunikaci s danym klientem funkci close().

Na strané klienta (viz Obrézek 3.15) je vytvofena schranka funkci socket (). Funkce
zde ma stejné parametry jako v pfipadé serveru. Schrance je stejné€ jako v pfipadé serveru
nastaven Casovac funkci setsockopt (). Dale je vytvorena adresni struktura sockaddr_in,
obsahujici informace pro pfipojeni k serveru (IP adresu a port). Prostfednictvim této struk-
tury je komunikovano se serverem. Po synchronizaci se serverem mu je odeslan nazev poza-
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dovaného souboru funkci sendto(). Poté jsou funkci recvirom() od serveru prijata data
a ulozena do souboru. Po ukonceni pfenosu je schranka klienta zaviena funkci close ().

int main(int argc, char *xargv){
int sock = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP);

//vyplneni struktury servaddr

struct timeval tv; //struktura pro timeout
tv.tv_sec = 0.5;
setsockopt (sockfd, SOL_SOCKET, SO_RCVTIMEQO, (char *)&tv, sizeof (tv));

while(1){
//synchronizace

recvfrom(sockfd, &filename, sizeof(filename),
0, &cliaddr, sizeof(cliaddr));
sendto(sockfd, &Data, sizeof(Data), 0, &cliaddr,
sizeof (cliaddr));}}

Obrazek 3.14: Prostredky komunikace UDP serveru v jazyce C

int main(int argc, char *xargv){
int sockfd = socket (AF_INET, SOCK_DGRAM, IPPROTO_UDP) ;

//vyplneni struktury servaddr pro pripojeni k serveru

struct timeval tv; //strruktura pro timeout

tv.tv_sec = 0.5;

setsockopt (sockfd, SOL_SOCKET, SO_RCVTIMEQ, (char *)&tv, sizeof(tv));
//synchronizace

sendto(sockfd, filename, BUFF_SIZE, O,
(struct sockaddr *) servaddr, len);
recvfrom(sockfd, &data, sizeof(data), 0, &servaddr, sizeof(cliaddr));

close(sockfd) ; }

Obrazek 3.15: Prostiedky komunikace UDP klienta v jazyce C

Jazyk Perl

UDP komunikaci v jazyce Perl lze implementovat pomoci modulu I0::Socket: :INET.
Pomoci funkce socket() lze vytvofit schranku serveru (viz Obrazek 3.16), jejiz para-
metry jsou protokolova rodina (AF_INET), typ schranky (SOCK_DGRAM), a protokol (UDP).
schranka je pojmenovéana funkci bind() s parametry deskriptor schranky a adresni struk-
turou sockaddr_in serveru, jejimiz parametry jsou IP adresa (INADDR_ANY) a port. Po
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synchronizaci s klientem je schrance nastaven ¢asovac¢ funkci setsockopt (), jejimiz para-
metry jsou deskriptor schranky, troven volby (SOL_SOCKET), jméno volby (SO_RCVTIMEQ),
hodnota volby). Poté je funkci recv() pfijat nazev souboru pozadovaného klientem. Tato
funkce mé jako parametry deskriptor schranky, vyrovnavaci pamét pro pfijimand data, ve-
likost pfijimanych dat a pfiznak. Zaroven vraci adresni strukturu klienta. Té je vyuzito
funkci send (), ktera se stard o odeslani dat pozadovaného souboru. Parametry jsou déale
schranka, odesilana data a priznak.

Na strané klienta je vytvofena schranka jako v ptipadé serveru (viz Obrazek 3.17). Této
schrance je funkci setsockopt () nastaven ¢asovac a po synchronizaci se serverem je funkei
send () s vyuzitim adresni struktury sockaddr_in() pro komunikaci se serverem (obsahuje
IP adresu a port, na kterém server nasloucha) odeslan pozadavek na soubor. Data pfijimana
od serveru jsou prijimana funkci recv() a uloZena do souboru. Po dokonceni pienosu je
schranka klienta uzaviena funkci close().

socket (SOCK, PF_INET, SOCK_DGRAM, getprotobyname ("udp"));

$serv_sock = sockaddr_in($port, INADDR_ANY);
bind (SOCK, $serv_sock);

while (1){
#synchronizace

setsockopt ( SOCK, SOL_SOCKET, SO_RCVTIMEQ, pack(’L!L’, 1, 0) );

$cl_sock = recv(SOCK,$filename,1024,0) or die "recv(): $!";
send (SOCK, $data, 0, $cl_sock);

Obrazek 3.16: Prostfedky komunikace UDP serveru v jazyce Perl

socket (SOCK, PF_INET, SOCK_DGRAM, getprotobyname("udp"));
setsockopt ( SOCK, SOL_SOCKET, SO_RCVTIMEQO, pack(’L!L’, 1, 0) );
#synchronizace

$serv_sock = sockaddr_in($port, $ip_serveru);

send (SOCK, $filename, 0, $serv_sock);
recv(S0CK, $x,1032,0);
close(S0OCK) ;

Obrazek 3.17: Prostiedky komunikace UDP klienta v jazyce Perl

Jazyk Python

Pro implementaci UDP komunikace v jazyce Python jsem vyuzil stejné jako v pripadé
TCP modul socket. Funkci socket () s parametry AF_INET a SOCK_DGRAM je vytvoren ob-
jekt schranky serveru (viz Obrazek 3.18). Parametry predstavuji protokolovou rodinu a typ
schranky. Schranka serveru je pojmenovana metodou bind(), je ji pfifazen parametrem
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metody port a IP adresa. Po synchronizaci s klientem je schrance nastaven ¢asova¢ meto-
dou settimeout (). Poté je od klienta pfijat ndzev souboru metodou recvfrom() schranky.
Parametrem metody je velikost pfijimanych dat. Tato metoda vraci data (zde nazev sou-
boru) a adresu odesilatele (klienta). Soubor je poté odeslan metodou sendto (). Parametry
jsou odesilana data a adresova struktura klienta pfijata s pozadavkem.

Na strané klienta je stejné jako v pfipadé serveru vytvorena UDP schranka (viz Obrazek
3.19). Té je také nastaven Casova¢ metodou settimeout() schranky. Metodou sendto()
je serveru odeslan nazev pozadovaného souboru a data od serveru jsou prijimana metodou
recvirom(). Pfijata data jsou ulozena do souboru. Po ukonéeni pfenosu je schranka klienta
uzaviena a klient je ukoncen.

def main(argv=None):
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.bind(("", port))

while 1:
#synchronizace

s.settimeout (1)

filename, addr = s.recvfrom(1024);
s.sendto(struct.pack(’i i 1024s’, counter, len(data), data), addr)

Obrazek 3.18: Prostiedky komunikace UDP serveru v jazyce Python

def main(argv=None):
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.settimeout (1)

s.sendto(filename, 0,addr)
data, addr = s.recvfrom(1032);

s.close()

Obrézek 3.19: Prostfedky komunikace UDP klienta v jazyce Python

Jazyk Java

Prostfedky pro UDP komunikaci jsou jako v pfipadé TCP implementovany v balicku
java.net.*. Schranka serveru je vytvorena jako instance tfidy DatagramSocket metodou
new() s parametrem, kterym je ¢islo portu, na kterém bude server naslouchat (viz Obra-
zek 3.20). Této schrance je nastaven ¢asova¢ metodou setSoTimeout (), jejimZ parametrem
je ¢as v milisekundach. Déle jsou pfijimény pozadavky od klientd (dojde k synchronizaci
mezi serverem a klientem). Poté je od klienta pfijat nézev pozadovaného souboru meto-
dou receive () objektu schranky. Parametrem této metody je struktura pro ptijem paketu
reprezentovand tiidou DatagramPacket. Data z pozadovaného souboru jsou klientovi ode-
slana metodou send () schranky, jejimz parametrem jsou odesilana data.
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Na strané klienta je vytvorena schranka jako instance t¥idy DatagramSocket (viz Ob-
razek 3.21). Zde narozdil od serveru bez parametru. Prostfednictvim této schranky je po
synchronizaci se serverem odeslan pozadavek na soubor metodou send () schranky. Schrance
je nastaven casovac¢ pro prijem metodou setSoTimeout (). Poté jsou na schrance metodou
receive () prijimana data od serveru. Po dokonceni pienosu je schranka metodou close ()
uzavrena.

class server{
public static void main(String args[]) throws Exception{
DatagramSocket serverSocket =
new DatagramSocket (Integer.parselInt (port));

serverSocket.setSoTimeout (500) ;

while (true){
//synchronizace s klientem

DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);

serverSocket.receive (receivePacket) ;
byte[] receiveData = new byte[1024];

DatagramPacket receivePacket =
new DatagramPacket(receiveData, receiveData.length);

serverSocket.receive(receivePacket) ;
String filename = new String(receivePacket.getData());

DatagramPacket sendPacket =
new DatagramPacket(data, data.length, IPAddress,port);

serverSocket.send(sendPacket) ;

Obrazek 3.20: Prostiedky komunikace UDP serveru v jazyce Java
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class client{
public static void main(String args[]) throws Exception{
DatagramSocket clientSocket = new DatagramSocket();
//synchronizace se serverem

sendPacket = new DatagramPacket (filename.getBytes(),
filenam.length, IPAddress, port);

receivePacket = new DatagramPacket(data, data.length);
clientSocket.setSoTimeout (500) ;

clientSocket.receive(receivePacket);
clientSocket.close();}}

Obrazek 3.21: Prostiedky komunikace UDP klienta v jazyce Java

Jazyk C#

Stejné jako u protokolu TCP se nachazeji prostiedky pro implementaci UDP komuni-
kace v jazyce C# ve jmenném prostoru System.Net.Sockets. Schranka serveru je vy-
tvofena jako nové instance tfidy Socket() (viz Obrazek 3.22). Jednéd se o datagramo-
vou schranku (parametr SocketType.Dgram metody new()). Typem protokolu je UDP
(ProtocolType.Udp). Schranka serveru je pojmenovana metodou Bind (), jejimZ paramet-
rem je adresova struktura reprezentovana t¥idou IPEndPoint s parametry, kterymi jsou ad-
resa (IPAddress.Any) a port. Schrance je nastaven ¢asovaé¢ pfifazenim hodnoty vlastnosti
ReceiveTimeout. Na schrance je po synchronizaci s klientem prijat pozadavek metodou
ReceiveFrom() schranky. Parametry metody jsou vyrovnavaci pamét pro data a struktura
pro uloZeni idaji klienta. Data ze souboru jsou odeslana metodou SendTo () s parametry,
kterymi jsou odesilana data a adresova struktura klienta.

Na strané klienta je také jako v pfipadé serveru vytvorena schranka (Socket) (viz Obra-
zek 3.23), které je nastaven ¢asova¢. Na tuto schranku je metodou Sendto () odeslan nazev
souboru a poté jsou metodou ReceiveFrom() piijimana data od klienta. Po dokonceni
prenosu je schranka klienta metodou Close () uzaviena a ¢innost klienta je ukoncena.

public class Server{
public static void Main(string[] args){
Socket s = new Socket(AddressFamily.InterNetwork,
SocketType.Dgram, ProtocolType.Udp);
s.Bind(new IPEndPoint(IPAddress.Any, Convert.ToInt32(port)));
s.ReceiveTimeout = 500;
while (true){
//synchronizace s klientem

s.ReceiveFrom(data, ref host);
s.SendTo(data, host);}}}

Obrazek 3.22: Prostfedky komunikace UDP serveru v jazyce C#
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class client{
public static void Main(string[] args){
Socket s = new Socket(AddressFamily.InterNetwork,
SocketType.Dgram, ProtocolType.Udp);
s.ReceiveTimeout = 500;

IPEndPoint serverEndPoint = new IPEndPoint
(Dns.GetHostEntry(address) .AddressList[1], Convert.ToInt32(port));
//synchronizace se serverem

s.SendTo(System.Text.Encoding.ASCII.GetBytes(filename),
serverEndPoint) ;

s.ReceiveFrom(data, ref host);
s.Close();}}

Obrazek 3.23: Prostiedky komunikace UDP klienta v jazyce C#

3.4 Protokol SCTP

Existuji dva typy implementace SCTP komunikace [17]. Jednim je komunikace typu ,,One-
to-One* (podobny styl jako u TCP), kde konkrétni schranka serveru obsluhuje jen jednoho
klienta. Druhym typem je ,,One-to-Many “ (podobné UDP), kde schréanka serveru obsluhuje
vice klientd. Pro vzorovou implementaci jsem si zvolil ,,One-to-One“ metodu implemen-
tace. Zaroven existuji dva typy rozhrani pro implementaci této komunikace [19]. Rozdily
v téchto implementacich predstavuje predevsim implementace funkci bind () a connect (),
které v této zakladni verzi umoznuji pripojeni jen jedné adresy ke schrance. K témto funk-
cim existuji alternativy, kterymi jsou funkce bindx() a connectx(), které umoznuji pii-
pojeni vice adres na schranku tzv. multihoming. Funkce bindx () zarovein umoziuje ménit
adresy v ramci asociace a to pomoci priznakd SCTP_BINDX_ADD_ADDR pro pridani adres
a SCTP_BINDX_REM_ADDR pro odebrani zadanych adres.

Protokol SCTP (viz Obrazek 3.24) je protokolem transportni vrstvy a proto stejné jako
protokoly TCP a UDP komunikuje prostfednictvim schranek, které jsou vytvoreny na strané
serveru i klienta funkci socket (). Schranka serveru je pojmenovana — bind(). Na strané
serveru i klienta lze pomoci zpravy SCTP_INIT nastavit pocet proudd, které dana strana vy-
zaduje v rdmci asociace. Server poté na zadané adrese zacne naslouchat — listen(). Pokud
se klient chce pripojit k serveru, provede to funkci connect (). Server toto spojeni pfijme
funkci accept (). Timto krokem vznikne mezi serverem a klientem tzv. asociace. Po navazani
asociace zazada klient server o soubor odeslanim jeho nazvu — sctp_sendmsg(filename).
Server tuto zadost pfijme — sctp_recvmsg(filename). Poté tento soubor zac¢ne ¢ist (po-
kud k nému mé pfistup) a odesild ho klientovi sctp_sendmsg(data). Klient tato data
pfijima funkci sctp_recvmsg(data) a ukladé do souboru. Komunikace je ukoncena uzavte-
nim schranky funkci close(). Tato funkce vyvold ukonéeni asociace (zaslani zprav SHUT-
DOWN mezi obéma koncovymi body komunikace).

Druhym typem komunikace je ” One-to-Many”. Tato komunikace se podoba komunikaci
UDP. Z toho vyplyva, ze z predeslého popisu komunikace nebudou pouzity funkce listen(),
accept() a connect() jako v pfipadé implementace komunikace protokolem UDP.

Obdobné jako u protokolu TCP a UDP, lze i zde implementovat konkurentni server.
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Jazyk /funkce socket/() bind() | listen() | accept() | close()
C/C++ socket() bind() | listen() | accept() | close()
Perl socket() bind() | listen() | accept() | close()
Python sctp.sctpsocket_tep() | bind() | listen() | accept() | close()

Tabulka 3.6: Funkce a metody pouzité pro implementaci SCTP serveru

Jazyk/funkce socket() connect() | close()
C/C++ socket() connect() | close()
Perl socket() connect() | close()
Python sctp.sctpsocket_tep() | connect() | close()

Tabulka 3.7: Funkce a metody pouzité pro implementaci SCTP klienta

Jazyk/funkce | sctp_recvmsg(data) | sctp_sendmsg()
C/C++ sctp_recvmsg)() sctp_sendmsg()
Perl recv() send|()
Python recv() sctp_send()

Tabulka 3.8: Funkce a metody pouzité pro implementaci prenosu dat protokolem SCTP

server klient

socket() et
socke

V
bind()/bindx()

listen()

v

accept()

ustaveni asociace connect()/connectx()

sctp_sendmsg(filename)
sctp_recvmsg(filename) - l

v
sctp_sendmsg(data) _

sctp_recvmsg(data)
EOF '—“

dose) — 4
close

Obrazek 3.24: Implementace SCTP komunikace
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Jazyk C/C++

K implementaci SCTP komunikace v jazyce C jsem pouzil stejné knihovny jako v pfipadé
protokolti TCP a UDP. Pfibyla knihovna 1ibsctp a hlavickovy soubor <netinet/sctp.h>,
obstaravajici prostiedky urcené pro SCTP implementaci.

Na strané serveru jsem vytvoril schranku funkci socket () (viz Obrazek 3.25). Podle
parametl je schranka typu SOCK_STREAM a jejim protokolem je SCTP (IPPROTO_SCTP).
Schranka je stejné jako v pripadé TCP a UDP pojmenovana funkci bind(), jiz je pa-
rametrem predana adresni struktura schranky sockaddr. Funkci setsockopt() je po-
moci volby SCTP_INITMSG nastavena struktura inicializa¢ni zpravy (struck sctp-initmsg),
kterad slouzi k nastaveni poctu proudt pro komunikaci v ramci asociace. Funkci accept ()
je prijato spojeni ze strany klienta. S klientem je komunikovino prostfednictvim funkce
sctp_recvmsg() s parametry, jimiz jsou deskriptor schranky, vyrovnavaci pamét pro piiji-
mana data s jeji velikosti, struktura sctp_sndrcvinfo pro fidici informace a pfiznaky. Data
jsou odesilana funkci sctp_sendmsg(). Po dokonceni pfenosu je schranka uzaviena fukci
close(). Timto dojde k odeslani zpravy SHUTDOWN a je ukoncena asociace mezi komuniku-
jicimi stranami.

Na strané klienta je vytvofena schranka stejnym zptusobem, jako v pfipadé serveru (viz
Obrézek 3.26). Taktéz je ji nastavena funkci setsockopt () inicializa¢ni zprava. Schranka
je pripojena funkci connect (), které je predana jako parametr adresni struktura schranky
pro pripojeni k serveru. Komunikace probih& obdobné jako v pripadé serveru pomoci
funkci sctp_sendmsg () a sctp_recvmsg(). Po dokonceni prenosu je schranka zaviena funkei
close().

int main(int argc, char **argv){
int sockfd = socket(AF_INET, SOCK_STREAM, IPPROTO_SCTP);
.... //vyplneni struktury servaddr
bind(sockfd, (struct sockaddr *) &servaddr, sizeof (servaddr));

struct sctp_initmsg initmsg; //nastaveni I/0 streamu
. //nastaveni poctu streamu ve strukture initmsg
setsockopt (sockfd, IPPROTO_SCTP, SCTP_INITMSG,
&initmsg, sizeof(initmsg));
listen(sockfd, 5);

while (1){
connfd = accept(sockfd, (struct sockaddr *) &cliaddr, &clilen)

sctp_recvmsg(sockfd, filename, sizeof (filename),
(struct sockaddr *)NULL, O, &sndrcvinfo, &flags);
sctp_sendmsg( sockfd, temp, x,
NuLL, 0, 0, 0, 0, 0, 0 ;
close(connfd) ;

Obrazek 3.25: Prostfedky komunikace SCTP serveru v jazyce C
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int main(int argc, char **argv){
int sockfd = socket (AF_INET,SOCK_STREAM, IPPROTO_SCTP);
struct sctp_initmsg initmsg;
. //nastaveni poctu streamu ve strukture initmsg
setsockopt (sockfd, IPPROTO_SCTP, SCTP_INITMSG,
&initmsg, sizeof (initmsg));
connect (sockfd, (struct sockaddr *) &servaddr, sizeof (servaddr));

sctp_sendmsg(sockfd, filename, strlen(filename),
(struct sockaddr *)NULL, O, O, 0, 0, 0, 0);
sctp_recvmsg(sockfd, (void *)temp, sizeof (temp),
(struct sockaddr *)NULL, O, &sndrcvinfo, &flags);
close(sockfd);}

Obrazek 3.26: Prostfedky komunikace SCTP klienta v jazyce C

Jazyk Perl

Pii implementaci protokolu SCTP lze v jazyce Perl vyuzit modulu I0::Socket: :INET,
ktery obsahuje prostfedky pro implementaci SCTP komunikace. Na strané serveru je vy-
tvofena schranka funkci socket () (viz Obrazek 3.27). Tato schranka je typu SOCK_STREAM
a je ji nastaven protokol sctp. Schranka je pojmenovana funkci bind(), kterd ma jako
parametry deskriptor schranky a adresni strukturu schranky sockaddr_in. Tato struktura
obsahuje adresu serveru a port, na kterém naslouchd (listen() s parametry deskriptor
schranky a délka fronty ¢ekajicich klientt). Klient je pfijat funkci accept () volané s pa-
rametry, kterymi jsou deskriptor schranky pro komunikaci s klientem a schranky, na které
server nasloucha. Komunikace je realizovana funkcemi recv() (pro pfijem dat) a send()
(pro odeslani dat). Asociace mezi serverem a klientem je ukoncena funkci shutdown (). Para-
metry této funkce jsou deskriptor schréanky a ¢islo reprezentujici zpisob ukonceni (v tomto
pripadé 2 — okamzité ukonceni). Na strané klienta je vytvofena schranka stejnym zpuso-
ben, jako na strané serveru (viz Obréazek 3.28). Tato schranka je k serveru pfipojena funkci
connect (), jejimz parametrem je adresni struktura schranky sockaddr_in. Komunikace
je opét realizovana funkcemi recv() a send(). Po dokonceni prenosu je schanka klienta
uzaviena funkci shutdown() a jeho cinnost je ukoncena.

socket (SOCK, PF_INET, SOCK_STREAM, getprotobyname("sctp"));
$serv_sock = sockaddr_in($port, INADDR_ANY);

bind (SOCK, $serv_sock);

listen(SOCK, 10);

while(1){
accept ($client,SOCK);
recv($client, $filename, 1024, 0);
send ($connfd,$data,0);
shutdown($connfd, 2);

Obrazek 3.27: Prostfedky komunikace SCTP serveru v jazyce Perl
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socket (SOCK, PF_INET, SOCK_STREAM, getprotobyname("sctp"));
$serv_sock = sockaddr_in($port, $ip);
connect (SOCK, $serv_sock);

send (SOCK,$filename,0);
recv(SOCK, $data, 1024, 0);
shutdown (SOCK, 2);

Obrazek 3.28: Prostfedky komunikace SCTP klienta v jazyce Perl

Jazyk Python

V piipadé SCTP komunikace v jazyce Python jsem vyuzil modul sctp, ktery poskytuje
plnou funkcionalitu pro implementaci. Zakladem komunikace je objekt sctpsocket_tcp()
(pfipadné sctpsocket_udp()) z modulu sctp (viz Obrézek 3.29). Navazani asociace v ja-
zyce Python probihd pomoci funkci obdobnych jako pfi TCP komunikaci. Na strané serveru
je to metoda bind (). K pfijeti klienta dochazi metodou accept (), ktera vraci schranku
pro obsluhu klienta. Pro potfeby odesilani a prijmu dat jsem vyuzil funkci sctp_send()
a recv(). I zde lze pro nastaveni po¢tu vstupné/vystupnich proudi pozadovanych danym
koncovym bodem komunikace vyuzit initmsg(). Na strané klienta (viz Obrazek 3.30) je
vytvofend schranka pfipojena k serveru metodou connect (), majici jako parametry adresu
serveru a port na kterém naslouché. Data jsou odesilana metodou sctp_send () a pfijimana
metodou recv() schranky. Po dokonceni pfenosu je schranka klienta uzaviena metodou
close().

def main(argv=None) :
S = sctp.sctpsocket_tcp(socket.AF_INET)
s.bind(("", port))
s.listen(1)

while 1:
conn, addr = s.accept() #pripojeni klienta
filename = conn.sctp_recv(1024)

conn.sctp_send(data)
conn.close()

Obrazek 3.29: Prostfedky komunikace SCTP serveru v jazyce Python
def main(argv=None) :

S = sctp.sctpsocket_tcp(socket.AF_INET)
s.connect((addr, port))

s.sctp_send(filename)
data = s.recv(1024)
s.close()

Obrazek 3.30: Prostfedky komunikace SCTP klienta v jazyce Python
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3.5 Protokol IP

V piipadé implementace komunikace protokolu IP pouzivam schranky typu raw urcené
ke komunikaci na sitové vrstvé. Raw schranky zde vyuzivam k odesilani dat. Na druhé
strané komunikace (ptijemce dat) vyuzivam k odchytavani paketti knihovnu 1ibpcap. Tato
knihovna slouzi k odchytéavani komunikace na zaddném sifovém rozhrani. P¥i odesildni
dat pres raw schranku protokolem IP je nejdfive potifeba vytvorit samotnou schranku —
socket (). Typ schranky je SOCK_RAW a typ protokolu je nastaven na IPPROTO_RAW. Poté
je vytvorena IP hlavicka, jejiz polozky je tfeba vyplnit. Za takto vytvorenou hlavicku jsou
poté pfipojena prenasend data. Tato data (s pfipojenou hlavickou) jsou pfes raw schranku
odeslana piijemci (sendto()). Na strané piijemce jsou tato data odchytavana na zvole-
ném rozhrani. Pro pfijem dat je nejprve pouzita funkce pcap_open_live(), kterd vytvori
sezeni pro odchytavani paketi na zadaném rozhrani. Pakety lze poté odchytavat riznymi
zpusoby. Bud v cyklu volanim funkce pcap_next (), ktera pfijme dal$i paket. Nebo funkei
pcap-loop(), kterd postupné do vyprseni casovace, odméiujiciho dobu mezi pfichody pa-
ketli, odchytava pakety a predava je zadané funkci, ktera fesi jejich zpracovani. V piipadé
implementované komunikace je zpracovanim mysleno ziskani dat z paketu a jejich dalsi zpra-
covani. V pripadé pfijmu nazvu souboru, ktery méa byt prenaSen jsou data nazvem tohoto
souboru a tento soubor je otevien pro ¢teni. V pripadé, ze jsou v paketu data prenaseného
souboru, jsou tato data na strané klienta uloZena do cilového souboru.

Jazyk C/C++

V jazyce C je vytvofena raw schranka s nastavenym typem protokolu IPPROTO RAW (viz
Obrazek 3.31). Této schrance je nastavena volba IP hlavicky funkci setsockopt (), které
je predana jako parametr volba IP_HDRINCL. Tato hlavicka je vytvorena pomoci struk-
tury struct ip*. Struktura se nachazi v hlavickovém souboru <netinet/ip.h>. Tato
struktura je vyplnéna véetné protokolu vyssi vrstvy. Jelikoz komunikace probiha jen na
sitové vrstvé byl zaddn nedefinovany protokol. Za takto vytvorenou hlavicku jsou funkci
memcpy () pfipojena piendSend data. Datova struktura vytvorend timto zptisobem je ode-
slana funkci sendto(). Na strané prijemce je komunikace zachytavana pomoci knihovny
libpcap (<pcap/pcap.h>). Nejdiive je zvoleno rozhrani, na kterém bude zachytavana sitova
komunikace funkci pcap_findalldevs(), které nacte seznam dostupnych rozhrani, ze kte-
rych je zvoleno rozhrani pro komunikaci (char *dev). Toto rozhrani je otevieno funkci
pcap_open_live(). Na otevieném rozhrani jsou pakety zachytavany funkci pcap_next().
Zachycené pakety jsou déle zpracovany (jsou z nich vybrana data pro dalsi zpracovéni).

Jazyk Perl

K odesilani dat v jazyce Perl jsem vyuzil modulu Net: :RawIP (viz Obrazek 3.32), ktery
slouzi ke tvorbé raw schranek. Tyto schranky jsou vytvorfeny jako nova instance t¥idy
Net::RawIP (metoda new()), pfi¢emz je soucasti konstruktoru i vytvofeni IP hlavicky
pomoci polozky ip{} a pripojeni dat. Tato data jsou odesldna pomoci metody send().
Pro pfijem dat je vyuZito modulu Net: :Pcap. Pomoci Net: :Pcap: :findalldevs() (vraci
seznam dostupnych zafizeni) je nalezeno rozhrani pro odchytavani paketi. Na zvoleném roz-
hrani je poté otevieno sezeni (Net::Pcap::open_live()) pro zachytavani paketi. Pakety
jsou zachytavany ve smycce (do vyprseni ¢asovace mezi pakety, ktery byl nastaven pti otevi-
rani sezeni) pomoci Net: :Pcap: : 1loop (). Tato metoda predava zachycené pakety funkci ve
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int main(int argc, char **argv){
//odeslani paketu
char buffer[1044]="";
struct ip *IPheader = (struct ip *) buffer;
IPheader—>ip_hl = 5;
//vyplneni IP hlavicky

memcpy (((char *)IPheader) + SIZE_IP, body, 0);
int sockfd = socket(PF_INET, SOCK_RAW, IPPROTO_RAW);
sendto(sockfd,buffer, IPheader->ip_len,0,

(struct sockaddr *)&din,sizeof(din));

//prijem paketu
struct pcap_pkthdr header; //hlavicka ziskana pcap
pcap_if_t *alldevs, *d2;

pcap_t *pcap_findalldevs(&alldevs, errbuf);
handle = pcap_open_live(dev, BUFSIZ, 1, 3000, errbuf);
const u_char #*packet = pcap_next(handle, &header); //dalsi packet

const struct ethernet *ethernet;

const struct ip *sip;

ethernet = (struct ethernetx*) (packet);

sip = (struct ipx*) (packet + SIZE_ETHERNET);

data = (char *)(packet + SIZE_ETHERNET + SIZE_IP);}

Obrazek 3.31: Odchytévani pakett v jazyce C

svém parametru. Ta ziskd z paketu ethernetovy ramec (NetPacket: :Ethernet: :strip()),
z tohoto ramce ip datagram (NetPacket::IP->decode()) a z ip datagramu samotna pie-
nasena data (NetPacket::IP::strip()). Po ukonceni pfenosu je sezeni uzavieno metodou
Net: :Pcap::close(), jejimz parametrem je uzavirané sezeni.

Jazyk Python

V jazyce Python jsem pro odesilani dat vyuzil raw schranky z modulu socket (viz Obréa-
zek 3.33). Typ protokolu schranky je IPPROTO_RAW. Pro vytvoreni IP hlavicky jsem vyuzil
modul dpkt. Jednd se o modul pro vytvareni paketd, ktery obsahuje definice datovych
struktur. K vytvoreni IP hlavicky je vyuzit konstruktor dpkt.ip.IP(). Polozky hlavicky
jsou vyplnény zadanymi hodnotami. Data uréend k prenosu jsou vlozeny do polozky data
IP hlavicky. Vysledna datova struktura je prevedena na Fetézec funkci str() a odeslédna
metodou send() schranky. Na pfijimaci strané je pro odchytavani paketti vyuzito mo-
dulu pcapy. Pomoci tohoto modulu je otevieno sezeni (pcapy.open_live()) pro zadané
rozhrani. Rozhrani je ziskdno metodou findalldevs(), kterd vraci seznam dostupnych
rozhrani. Z tohoto rozhrani jsou odchytavany pakety metodou next (), ktera vraci hlavicku
a prenasend data (payload).
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#odeslani dat

$n = Net::RawIP->new({ip => {version => ’4’, ...},
generic => { data =>$datal}})

$n->send;

#prijem dat
@devs = Net::Pcap::findalldevs(\$err) or die ’Net::Pcap::findalldevs();
$object = Net::Pcap::open_live($dev, 1500, 0, -1, \$err);

while(1){

Net::Pcap::loop($object, 1, \&send_data, ’’) ;
}
Net::Pcap::close($object);

sub send_data {
my ($user_data, $header, $packet) = @_;
my $ether_data = NetPacket::Ethernet::strip($packet);
my $ip = NetPacket::IP->decode($ether_data);
$data=$ip->{’data’};}

Obrazek 3.32: Odchytavani pakett v jazyce Perl

def main(argv=None) :
pcapy.findalldevs()
cap = pcapy.open_live(dev.strip(), 1500, 1, 0)
cap.setfilter("ip")

while 1:
(header, payload) = cap.next()
eth=dpkt.ethernet.Ethernet (str(payload))
ipt = eth.data
data=ipt.data

s = socket.socket(socket.AF_INET, socket.SOCK_RAW, socket.IPPROTO_RAW )
ip = dpkt.ip.IP(src=src_addr, dst=dst_addr, p=143, ...)

send_ip=struct.unpack("BBBB",dst_addr)
send_ip_str="%d.%d.%d.%d" %(send_ip[0],send_ip[1],send_ip[2],send_ip[3])

s.connect ((send_ip_str, 1))
s.send(str(data))
s.close()

Obrazek 3.33: Odchytavani pakett v jazyce Python
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Jazyk Java

V programovacim jazyce Java vyuzivam knihovnu JNetPcap®, ktera poskytuje prostfedky
pro zachytévéni i odesilani paketti (viz Obrazek 3.34). Pro odeslani dat je nejdiive nutné ote-
vIit sezeni metodou openLive () tiidy Pcap. Metoda openLive () ma jako parametr identifi-
kaci sitového rozhrani zvoleného ze seznamu vygenerovaného metodou findA11Devs (). Pa-
ket je takto otevienym sezenim odeslan metodou sendPacket (). Datovou strukturu paketu
lze implementovat pomoci t¥idy JMemoryPacket. Z tohoto paketu 1ze metodou getHeader ()
ziskat strukturu IP hlaviéky (instance tfidy Ip4) a tu vyplnit. Pakety jsou na otevieném
sezeni zachytavany metodou nextPacket () tiidy PcapPacketHandler. Metoda vraci hla-
vicku paketu a data.

public class server{
public static void main(String[] args) throws IOException{
StringBuilder errbuf = new StringBuilder();
List<PcapIlf> ifs = new ArrayList<>();
Pcap.findAl1lDevs(ifs, errbuf);
Integer dev = Integer.value0f(1);
PcapIf netInterface = ifs.get(dev);

final Pcap pcap = Pcap.openlLive(netInterface.getName(),
1500, Pcap.MODE_NON_PROMISCUQUS, 3000, errbuf);

JMemoryPacket packet = new JMemoryPacket (34);
Ip4 ip4 = packet.getHeader( new Ip4() );
packet.scan(JProtocol.IP4_ID);

ip4.tt1(64);
//vyplneni IP hlavicky

pcap . sendPacket (ByteBuffer.wrap( packet..... ));

PcapPacketHandler<String> jpacketHandler =
new PcapPacketHandler<String>(){
public void nextPacket(PcapPacket packet, String user){
//Zpracovani paketu

1}
pcap.loop(0, jpacketHandler, "");

Obrazek 3.34: Odchytavani paketu v jazyce Java

Shttp://jnetpcap.com
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Jazyk C#

V jazyce C# jsem pro implementaci komunikace protokolem IP vyuzil knihovny PcapDotNet”.
Tato knihovna obsahuje tfidy vyuzitelné jak pro tvorbu a odesilani paketi, tak pro jejich
odchytavani na sifovém rozhrani a nasledné dekédovéani. Sifové rozhrani je zde identifi-
kovéno t¥idou PacketDevice (ziskdno jako polozka seznamu rozhrani ziskanych metodou
AllLocalMachine tiidy LivePacketDevice (viz Obrazek 3.35). Na tomto rozhrani je ote-
vieno sezeni reprezentované t¥idou PacketCommunicator. Toto sezeni je otevieno metodou
Open(). Pomoci tiidy IpV4Layer je vytvorena IP hlavicka. Pomoci tfidy PayloadLayer je
vytvorena datova vrstva, které jsou pfedana data urcend k prenosu. Vsechny vyse popsané
prvky jsou poté zabaleny pomoci tf¥idy PacketBuilder a vlozeny do paketu (identifikovan
tfidou Packet). Tento paket je odeslan metodou SendPacket () tfidy PacketCommunicator.
Na prijimaci strané komunikace je otevieno sezeni metodou Open() tiidy PacketDevice.
Sezeni je instance tiidy PacketCommunicator. Pomoci metody ReceivePacket, kterd je
metodou tiidy PacketCommunicator jsou na daném rozhrani odchytavany pakety. Tato
metoda vraci jako vysledek PacketCommunicatorReceiveResult. Pomoci tohoto vysledku
je urceno, zda byl paket prijat a mtze dojit k jeho zpracovani. V pribéhu zpracovani jsem
z paketu odstranil data hlavicky. Vysledkem této operace jsou prenasend data, ktera jsou
poté uloZena do souboru.

3.6 Komunikace na linkové vrstveé

Pro implementaci komunikace na linkové vrstvé vyuzivam prostiedky jednotlivych jazykt
pro vytvareni paketd na strané odesilatele a pro jejich zachytavani na strané ptijemce.

Na strané serveru jsou zachytavany pakety od klientt1. Jedné se o pozadavky na soubor.
Po zachyceni pozadavku je tento pozadavek vyfizen. Je otevien soubor, ke ¢tenym dattm je
pridéna ethernetova hlavicka a takto vytvoreny ramec je odeslan na zvolené sitové rozhrani.
Na strané klienta jsou po odeslani pozadavku (ndzvu souboru) zachytdvany pakety na
zvoleném sifovém rozhrani. Pfijaté pakety jsou dekddovany a data v nich obsaZend jsou
uloZena do souboru.

Jazyk C/C++

Pfi{jem pakett probihé stejné jako v ptipadé protokolu IP pomoci knihovny libpcap (hlavié-
kovy soubor pcap.h). Pro odesilani pakett je vyuzito knihovny libnet. Nejdfive je vytvoren
takzvany libnet kontext funkci libnet_init() na zvoleném rozhrani. Ten slouzi k odesi-
lani paketti na toto rozhrani. Poté je vytvorena ethernetova hlavicka. Toho je dosazeno
funkci 1ibnet _build_ethernet (), jejimiz parametry jsou MAC adresy (zdrojova a cilova),
typ, ukazatel na prendSend data, velikost pfendsenych dat a libnet kontext (rozhrani na
které bude ramec odeslan). Takto vytvofeny rdmec je odeslan funkci libnet write(). Po
dokonceni odesilani je kontext uzavien funkci 1ibnet_destroy().

Jazyk Perl

V komunikaci na linkové vrstveé jsem v jazyce Perl vyuzil modul Net : : Pcap. Ten slouzi stejné
jako v pfipadé protokolu IP k odchytavani pakett na sitovam rozhrani (Net: :Pcap: :1loop()).
Zde jsem prostfedkt tohoto modulu vyuzil i pro odesilani dat. Data jsem nejprve zabalil

"http://pcapdotnet.codeplex.com/
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static void Main(string[] args){
IList<LivePacketDevice> allDevices =
LivePacketDevice.AllLocalMachine;
PacketDevice selectedDevice = allDevices[deviceIndex];

using (PacketCommunicator communicator = selectedDevice.Open(65536,
PacketDeviceOpenAttributes.None,3000)){
EthernetLayer eth = new EthernetlLayer {};
IpV4Layer ipV4 = new IpV4Layer{
Source = new IpV4Address(address), ...}

PayloadlLayer data = new PayloadLayer(){
Data = new Datagram(data),};

PacketBuilder builder = new PacketBuilder(eth, ipV4, data);

Packet packet = builder.Build(DateTime.Now) ;
communicator.SendPacket (packet) ;

//prijem paketu

PacketCommunicatorReceiveResult result =
communicator.ReceivePacket (out packet?2);

switch (result)q{

case PacketCommunicatorReceiveResult.Timeout:
continue;

case PacketCommunicatorReceiveResult.(Ok:
/*zpracovani paketu*/
break;

default:}}}}

Obréazek 3.35: Odchytavani pakett v jazyce C#

funkci pack(), které jsem piedal jako parametry polozky ethernetové hlavicky vcetné je-
jich formatovani. Takto zabalena data jsem poslal na rozhrani, které bylo oteviené funkci
Net: :Pcap: :open_live(). To jsem provedl funkci Net: :Pcap: :pcap_sendpacket (), jeji-
miz parametry jsou identifikdtor otevieného sezeni a odesilané data.

Jazyk Python

V jazyce Python jsem k odchytéavani dat vyuzil modul pcapy. Odchytavani zde probihéa
stejné, jako v pripadé protokolu IP. Data odesilam prostfednictvim raw schranky vy-
tvorené pomoci tfidy socket a parametrem SOCK RAW, kterd je pripojena na rozhrani
(bind((dev.strip(), eth_type))). Na tuto schranku je metodou send() odeslan ramec
vytvofeny pomoci modulu dpkt (dpkt.ethernet.Ethernet (src=src_addr, dst=dst_addr,
type=eth_type)). Po odeslani dat je schranka uzaviena metodou close().
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Jazyk Java

Stejné jako u protokolu IP je i zde vyuzito knihovny JNetPcap pro odchytavani a odesilani
paketil na sitové rozhrani. Pro odesiland dat je vyuZito instance t¥idy JMemoryPacket,
ktera je naplnéna daty. Tato data jsou reprezentovana tiidou Ethernet, obsahujici polozky
ethernetové hlavicky. Za hlavicku jsou pfipojena prenasena data. VSe je odeslano metodou
sendPacket () tfidy Pcap knihovny JNetPcap.

Jazyk C#

Jako v ostatnich jazycich je i v pripadé jazyka C# vyuzito stejné knihovny, jako v pri-
padé protokolu IP. Jedna se o knihovnu PcapDotNet. Rozdil od implementace protokolu
IP je pfedevsim v jiném struktufe odesilanych dat (komunikace na jiné vrstvé). Zde se
vyuziva tfidy EthernetLayer pro reprezentaci ethernetové hlavicky a PayloadLayer pro
reprezentaci prenasenych dat. Jinak komunikace probihd stejné jako v ptipadé protokolu
IP prostfednictvim instance tfidy PacketCommunicator.

Shrnuti

V rdmci prace jsem implementoval ukézky serverii a klient na vyse zminénych protokolech
a v danych jazycich (viz Obréazek 3.9). VSechny servery mohou byt spustény jako iterativni
nebo konkurentni.

jazyk implementace serveru implementace klienta
C/C++ | TCP, UDP, SCTP, IP, Ethernet | TCP, UDP, SCTP, IP, Ethernet
Perl TCP, UDP, SCTP, IP, Ethernet | TCP, UDP, SCTP, IP, Ethernet
Python | TCP, UDP, SCTP, IP, Ethernet | TCP, UDP, SCTP, IP, Ethernet
Java TCP, UDP, IP, Ethernet TCP, UDP, IP, Ethernet
C# TCP, UDP, IP, Ethernet TCP, UDP, IP, Ethernet

Tabulka 3.9: Pfehled implementované komunikace
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Kapitola 4

Testovani

V ramci této bakalarské prace je ticelem testovani ovéfeni spravnosti a spolehlivosti imple-
mentované sitové komunikace. Zabyval jsem se predevsim spolehlivosti komunikace a také
spravnosti implementace konkurentniho serveru.

4.1 Preklad a pouzité knihovny

Jazyk C

V jazyce C jsou ke vSsem implementacim pfiloZeny soubory Makefile pro preklad. Preklad
probihé prostiednictvim prekladace g++ (pouzitad verze 4.4).
Pouzité knihovny:

e libc
e libsctp (ver. 1.0.11) — implementace protokolu SCTP

e libpcap (ver. 1.1.1) a libnet (ver. 1.1.4) — implementace na sitové a linkové vrstvé

Jazyk Perl

Implementace v jazyce Perl lze spustit prostfednictvim interpretu jazyka Perl (pouzita verze
5.10.1).

Pouzité moduly:

10::Socket::Net — implementace protokolia TCP, UDP, SCTP

Net::RawIP (ver. 0.25) — implementace raw schranek

Net::Pcap (ver. 0.16) — implementace odchytavani pakett

NetPacket::Ethernet a NetPacket::IP (ver. 1.3.1) — dekédovani paketi

Jazyk Python

Implementace v jazyce Python jsou spoustény prostiednictvim jeho interpretu (pouzita
verze 2.6.6).
Pouzité moduly:

e socket — implementace schranek
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e sctp! — implementace sctp komunikace (wraper libsctp)
e pcapy (ver. 0.10.6) — implementace odchytavani paketi

e dpkt — dekédovéani a vytvareni hlavicek pakett

Jazyk Java

Pro implementaci komunikace v jazyce Java bylo vyuzito Java JDK ve verzi 7u3?. Déle
bylo vyuzito pro implementaci komunikace na sitové a linkové vrstvé knihovny JNetPcap®
(ver. 1.3.0).

Implementace komunikace na transportni vrstvé je prekladana pomoci javac (parame-
trem je zdrojovy soubor). Pro implementace na sitové a linkové vrstvé je pii prekladu
i spusténi pfiddn odkaz na knihovnu JNetPcap (javac -cp .;jnetpcap.jar soubor.java)
Jazyk C#

Pro implementaci komunikace v jazyce C# byl vyuzit Microsoft .NET Framework 4°.
Preklad aplikaci probihd pomoci prekladace C# (csc.exe) — csc soubor.cs.

Pro implementaci komunikace na sitové a linkové vrstvé byla pfiddna knihovna PcapDot-
Net® (ver. 0.10.0). P¥i piekladu musi byt uvedena reference na knihovny obsazené v Pcap-
DotNet (csc /reference:(PcapDotNet knihovny) soubor.cs).

PcapDotNet knihovnami jsou:

e PcapDotNet.Analysis.dll

e PcapDotNet.Base.dll

e PcapDotNet.Core.dll

e PcapDotNet.Core.Extensions.dll

e PcapDotNet.Packets.dll

4.2 Testovani implementované komunikace

Béhem testovéni jsem se zabyval spolehlivosti komunikace (pfenosu dat). Toto testovani
bylo realizovano pfenosem rtznych souborii rizné velikosti (i¢elem testu bylo uréit spoleh-
livost pfenosu riznych souborti). Jednalo se o tfi soubory.

e soubor 1 — binarni soubor (9290 B)
e soubor 2 — pdf soubor (94022 B)

e soubor 3 — binarni soubor (priblizné 21,7 MB)

Thttps://github.com/philpraxis/pysctp

2http:/ /www.oracle.com/technetwork/java/javase/downloads/jdk-7u3-download-1501626.html
3http://jnetpcap.com

“http://www.microsoft.com /net/

Shttp://pcapdotnet.codeplex.com/
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Dalsim testem bylo ovéreni spravné funkénosti implementace konkurentniho serveru.
Toho bylo dosazeno ,soubéznym* spusténim dvou klientt s riznymi pozadavky (klienti
pozadovali rtizné soubory). Nejprve byl spustén klient pozadujici od serveru ,,vétsi“ soubor
a poté klient pozadujici ,,mensi“ soubor. Pokud byla konkurentnost serveru implemento-
vana spravné, byl drive prenesen mensi soubor, tedy soubor, na ktery ptisel pozadavek
pozdéji. Pro vétsi nazornost tohoto testu bylo vlozeno do zpracovani serveru cekani da-
nymi prostfedky jednotlivych jazyki (obvykle se jednalo o funkeci sleep() nebo podobnou
funkci/metodu). Timto ¢ekanim bylo dosazeno zpomaleni ¢innosti serveru a zvétseni rozdilu
vyslednych c¢asti prenosu jednotlivych klientt.

Klient 1 EoZadayey ,
- M 5
Povas
Ovéd (SOubor 1) server /:0ubor1
(2
a sou°
e P
klient 2 . ot 2)
oo 54 (souP soubor 2

PC 2

Obréazek 4.1: Testovani komunikace

Test komunikace na transportni vrstvé v prostfedi Unixu

Prvni ¢asti bylo testovani komunikace na transportni vrstvé v prostiedi Unixu. Toto testo-
vani bylo provedeno na serverech merlin.fit.vutbr.cz (CentOS 5.5) a eva.fit.vutbr.cz(FreeBSD
9.0).

V testovanych piipadech byl server spustén na serveru merlin.fit.vutbr.cz a klient na
eva.fit.vutbr.cz.
Spusténi aplikace pro protokoly TCP a UDP v prostfedi Unixu:

o Jazyk C/C++:
— ./server -p=12345 (-i)
— ./client -a=merlin.fit.vutbr.cz -p=12345 -f=nazev_souboru
e Jazyk Perl:
— perl server.pl -p=12345 (-i)
— perl client.pl -a=merlin.fit.vutbr.cz -p=12345 -f=nazev_souboru

e Jazyk Python:
— python server.py -p=12345 (-1)

— python client.py -a=merlin.fit.vutbr.cz -p=12345 -f=nazev_souboru
Komunikace pomoci protokolu SCTP byla testovana na systému Debian 6 z divodu
podpory protokolu na serveru merlin.fit.vutbr.cz (s dodanou knihovnou lze pielozit). Apli-

kace byly spoustény se stejnymi parametry jako v pifipadé testovani komunikace protokola
TCP a UDP (s vyjimkou adresy serveru).
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Jazyk/test | soubor 1 | soubor 2 | soubor 3 | test konkurentnosti
C/C++ ano ano ano ano
Perl ano ano ano ano
Python ano ano ano ano

Tabulka 4.1: Testovani TCP, UDP a SCTP komunikace v Unixu

Test komunikace na transportni vrstvé v prostredi Windows

Komunikace byla testovana na operac¢nim systému Windows XP Pro SP3 a Windows 7.
Spusténi aplikace pro protokoly TCP a UDP v prostiedi Windows:

e Jazyk Java:

— java server -p=12345 (-i)

— java client -a=adresa_serveru -p=12345 -f=nazev_souboru
o Jazyk C#:

— server -p=12345 (-i)

— client -a=adresa_serveru -p=12345 -f=nazev_souboru

Jazyk/test | soubor 1 | soubor 2 | soubor 3 | test konkurentnosti
Java ano ano ano ano

C+# ano ano ano ano

Tabulka 4.2: Testovani TCP a UDP komunikace ve Windows

Protokol SCTP jsem v prostiedi Windows neimplementoval. Divodem byla neoficialni
podpora protokolu a nefunkénost nalezenych knihoven tieti strany.
Test komunikace na sitové a linkové vrstvé v prostiedi Unixu

Testovani komunikace na sitové a linkové vrstvé jsem provedl na operacénim systému Debian
6 z divodu nutnosti administratorského opravnéni pro ptistupovani k sifovému rozhrani.

Spusténi aplikace pro sitovou a linkovou vrstvu v prostfedi Unixu:
o Jazyk C/C++:

— ./server (-1)

— ./client -a=adresa_serveru -f=nazev_souboru
e Jazyk Perl:

— perl server.pl (-i)

— perl client.pl -a=adresa_serveru -f=nazev_souboru

e Jazyk Python:
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— python server.py (-i)

— python client.py -a=adresa_serveru -f=nazev_souboru

Adresa serveru je v pfipadé komunikace na sifové vrstvé IP adresa serveru a v pripadé
komunikace na linkové vrstvé je to MAC adresa serveru.

Jazyk/test | soubor 1 | soubor 2 | soubor 3 | test konkurentnosti
C/C++ ano ano ano ano
Perl ano ano ano ano
Python ano ano ano ano

Tabulka 4.3: Testovani komunikace na sifové a linkové vrstvé v Unixu

Test komunikace na sitové a linkové vrstvé v prostiedi Windows

Testovani implementaci komunikace v jazycich Java a C# na sitové a linkové vrstvé jsem
provedl na pocitacich s operacnim systémem Windows 7 a Windows XP SP3. Komunikace
byla testovana obousmérné (server spustén na Windows 7 i XP).

Spusténi aplikace pro sitovou a linkovou vrstvu v prostfedi Windows:

o Jazyk Java:

— java -cp .;jnetpcap.jar server (-i)

— java -cp .;jnetpcap.jar client -a=adresa_serveru -f=nazev_souboru
o Jazyk C#:

— server (-i)

— client -a=adresa_serveru -f=nazev_souboru

Adresou serveru je zde v pfipadé komunikace na sitové vrstvé IP adresa serveru a v pii-
padé komunikace na linkové vrstvé MAC adresa serveru.

Jazyk/test | soubor 1 | soubor 2 | soubor 3 | test konkurentnosti

Java ano ano ano ano

C# ano ano ano ano

Tabulka 4.4: Testovani komunikace na sitové a linkové vrstvé ve Windows

KiiZzové testy

Kromé testovani komunikace v rdmci jednotlivych jazykt jsem otestoval i komunikaci mezi
klientem a serverem v rtznych jazycich. Nejdiive v prostfedi Unixu (viz Tabulka 4.5). Poté
jsem testoval komunikaci mezi prostfedimi Windows a Unix (viz Tabulka 4.6).

Dale jsem otestoval komunikaci protokolu IP mezi implementaci v jazyce Java (ve Win-
dows) a v jazycich C, Perl, Python (v Unixu — Debian 6). V tomto testu jsem nejprve spustil
ve Windows Java server a postupné jsem odesilal pozadavky Unixovych klient (Debian).
Poté jsem testoval komunikaci druhym smérem (server na Debianu a klient na Windows —
Java).
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Server Klient
C Perl, Python
Perl C, Python
Python C, Perl

Tabulka 4.5: Testovani komunikace na transportni vrstvé mezi jednotlivymi jazyky v pro-
stfedi Unixu (servery merlin.fit.vutbr.cz a eva.fit.vutbr.cz)

Server Klient
Java, C#, C, Perl, Python
C# Java, C, Perl, Python

C C#, Java
Perl CH#, Java
Python C#, Java

Tabulka 4.6: Testovani komunikace na linkové vrstvé

4.3 Omezeni

V ramci implementace jazyka a protokolu jsem tspésné otestoval vSechny implementované
aplikace. Implementace komunikace na transportni vrstvé jsem v prostiedi Unixu testoval
spusténim serveru (postupné v kazdém jazyce) a piipojovanim klientt (C, Perl, Python).
Podobné jsem tuto komunikaci testoval v prostredi Windows.

U imlementace komunikace protokolem IP jsem testoval komunikaci mezi opera¢nimi
systémy (Windows a Debian 6). V tomto pfipadé implementace v jazyce C# nekomunikuje
s ostatnimi. Je to zptisobeno tim, Ze jsem u implementace protokolu v polozce IP hlavicky,
kterou je protokol vyssi vrstvy, zvolil nedefinovany protokol (jedna se implementaci komu-
nikace protokolu IP, tudiZ na vyssi vrstvé se nenachdzi komunikaéni protokol, ale data).
Zvolend knihovny pro jazyk C# (PcapDotNet) tento prototol nepodporuje, tudiz zde byl
zvolen jiny.

4.4 Shrnuti

V ramci testovani implementaci jsem nejprve otestoval implementace v ramci jazykt, ve
kterych byly implementovany a poté i napric¢ jazyky.

Protokoly TCP a UDP v prostifedi Unixu jsem testoval na serverech merlin.fit.vutbr.cz
a eva.fit.vutbr.cz (server se nachazel na serveru merlin). Implementace prokolu SCTP a ko-
munikace na sifové a linkové vrstvé v prostiedi Unixu jsem z diivodu podpory a nutnosti
administratorského opravnéni testoval na opera¢nim systému Debian 6. Testovani bylo pro-
vedeno s vyse uvedenymi knihovnami.

Implementace v prostiedi Windows jsem testoval na Windows XP (SP3) a Windows 7
(64 bit). V obou systémech jsem doinstaloval .Net Framowork 4 (pro jazyk C#) a Java JDK
7 (pro jazyk Java). U komunikace na sitové a linkové vrstvé jsem vyuzil vySe zminénych
knihoven.
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Kapitola 5
Zaver

Kazdy jazyk pouziva pro implementaci sitové komunikace prostiedky pro néj vhodné. Casto
je zédkladem pro implementace v ostatnich jazycich implementace v jazyce C. V téchto
jazycich je poté jen dodéno rozhrani ke knihovnam jazyka C (napf. implementace protokolu
SCTP v jazyce Python nebo implementace JNetPcap v jazyce Java).

Jazyk C ma z pouzitych jazyku nejrozsahlejsi podporu. Tato implementa¢ni podpora
je Casto zdkladem pro implementace v ostatnich jazycich. Jazyk C poskytuje mnoho dato-
vych typt a struktur uréenych pro implementaci sitové komunikace. Poskytuje také velké
mnozstvi funkei a konstant (velikosti hlavi¢ek, typy protokoli, ...).

Podpora implementace sifové komunikace interpretovanych jazyki Perl a Python je re-
alizovana prostfednictvim fady moduld. U interpretovanych jazykt obcas chybi implemen-
tace ruznych struktur a datovych typu pro ulozeni rtznych typu adres (kromé datového
typu Fetézec). Tyka se to napiiklad implementace dekédovani ethernetové hlavicky. Mnoho
téchto problémi lze Fesit pomoci regularnich vyrazu a funkci pack/unpack.

V prostiedi Windows v jazycich Java a C# existuje mnoho tiid uréenych pro imple-
mentaci sitové komunikace (napi. odlisné tiidy pro implementaci schranek protokolu TCP
a UDP). Ttidy maji velké mnozstvi metod pro jejich manipulaci. Knihovny pro implemen-
taci komunikace na sitové a linkové vrstvé vyuzivaji knihovny libpcap (JNetPcap) a winpcap
(PcapDotNet).

V této praci bylo mym tkolem nastudovat postupy pii implementaci komunikace pro-
strednictvim raznych komunikac¢nich protokolt v rdaznych jazycich. Tyto poznatky jsem
vyuzil k implementaci této komunikace. Vysledkem implementace je soubor aplikaci (kli-
entll a serverl) implementovanych v riznych jazycich (v prostfedich Unixu a Windows)
a komunikujicich na rtznych vrstvach sitové komunikace (transportni, sitovd a linkova).
Prostfedky vyuzité pro implementaci sitové komunikace byly popsdny v kapitole Imple-
mentace protokoll a otestovany. Pri testovani jsem se zaméril na funkénost pfenosu a kon-
kurentnost v ramci komunikace v jednom programovacim jazyce, ale také jsem testoval
vybrané piiklady komunikace mezi jednotlivymi jazyky (v ramci stejného protokolu). Na
zévér jsem na zakladé postupu pfi tvorbé implementaci porovnal prostiedky vyuzité pro
implementaci v jednotlivych jazycich.

Pfinosem této prace je shrnuti moznych postupti implementace sitové komunikace na
ruznych platformach. Pomoci prikladt je ukdzano vyuziti postupt pro implementaci této
komunikace v rtiznych jazycich a prostiedich. V praci jsou shrnuty postupy a knihovny pro
tuto implementaci. Tyto postupy jsou predvedeny prostiednictvim sady vzorovych imple-
mentacich, které byly na zakladé€ nich vytvoreny.

Tato prace se nezaobird celou problematikou sitové komunikace a dale by bylo mozné
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ji rozsitit napiiklad o dalsi programovaci jazyky nebo o vyuziti podpory protokolu IPv6,
kterym se prace zabyvala jen okrajové teoreticky. Protokolu IPv6 lze vyuzit jak v pfipadé

implementace schranek, tak v pfipadé implementace komunikace na sitové vrstvé (komuni-
kace prostfednictvim protokolu IPv6).
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Priloha A

Obsah CD

Na priloZzeném CD se nachézi:
e Zprava BP:

— ve formé zdrojového textu (latex)

— ve formé vysledného pdf souboru
e Implementace:

— zdrojové kédy implementaci

knihovny pfilozené u zdrojovych kédd vyuzité pti implementaci

— Readme soubory (pfeklad a spusténi aplikaci)

Sada pouzitych testovacich souborii
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Priloha B

Manual

Tato priloha ukazuje priklady prekladu a spusténi vzorovych aplikaci v jednotlivych jazy-
cich.
Ve vsech jazycich se aplikace spousti s nasledujicimi parametry:

e -a=adresa_serveru (Pro klienty na vSech protokolech — typ adresy se lisi podle proto-
kolu)

e -p=¢islo_portu (pro klienty a servery na transportni vrstvé)
e -i (volba iterativniho serveru, jinak je konkurentni - vSechny protokoly)

e -f=néazev_pozadovaného_souboru (klienti na vSech implementovanych protokolech)

Jazyk C
Preklad implementaci v jazyce C probiha pomoci prilozeného Makefile.
Spusténi:

e server: ./server (parametry)

e klient: ./client (parametry)
Piiklad (TCP):
e server: ./server -p=12345 -i

e klient: ./client -a=merlin.fit.vutbr.cz -p=12345 -f=soubor

Jazyk Perl
Spusténi:
e server: perl server.pl (parametry)

e klient: perl client.pl (parametry)
Priklad (UDP):
e server: perl server.pl -p=12345 -i

e klient: perl client.pl -a=merlin.fit.vutbr.cz -p=12345 -f=soubor
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Jazyk Python
Spusténi:
e server: python server.py (parametry)
e klient: python client.py (parametry)
Piiklad (SCTP):
e server: python server.py -p=12345 -i

e klient: python client.py -a=merlin.fit.vutbr.cz -p=12345 -f=soubor

Jazyk Java
Preklad:

e komunikace transportni vrstvy

— javac server.java

— javac client.java
e komunikace na sitové a linkové vrstveé

— javac -cp .;jnetpcap.jar server.java

— javac -cp .;jnetpcap.jar client.java
Spusténi:
e komunikace transportni vrstvy

— java server (parametry)

— java client (parametry)
e komunikace na sitové a linkové vrstve

— java -cp .;jnetpcap.jar server (parametry)

— java -cp .;jnetpcap.jar client (parametry)
Piiklad (IP):
e server: java -cp .;jnetpcap.jar server

e Kklient: java -cp .;jnetpcap.jar client -a=147.229.176.9 -f=soubor
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Jazyk C#
Preklad:
e komunikace transportni vrstvy

— CSC server.cs

— csc client.cs
e komunikace na sitové a linkové vrstveé

— csc /reference:PcapDotNet.Analysis.dll,PcapDotNet.Base.dll,PcapDotNet.Core.dll,
PcapDotNet.Core.Extensions.dll,PcapDotNet.Packets.dll client.cs

— csc /reference:PcapDotNet. Analysis.dll,PcapDotNet.Base.dll,PcapDotNet.Core.dll,
PcapDotNet.Core.Extensions.dll,PcapDotNet.Packets.dll server.cs

Spusténi:
e server (parametry)
e client (parametry)
Priklad (Ethernet):
® server: server -i

e klient: client -a=AA:BB:CC:DD:EE:FF -f=soubor
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