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ABSTRAKT

Tato prace se zabyva vytvorenim dotazniku, jehoz tlohou je omezit hrozby v kyberpro-
storu z vétsi Casti zaméreni na kybersSikanu a zaroven by mél plisobit preventivné na
vybrané vékové kategorie od rodicii, zaki zakladnich skol az po studenti stfednich skol.
Dotaznik je uréeni Policii Ceské republiky a to nejen obvodnim oddéleni, ale i viem
policistim, kriminalistim za obirajici se v prevenci, analyzou a zjistovani kyberSikany.

KLICOVA SLOVA

Kybersikana, informacni a komunikacni technologie, prevence

ABSTRACT

This is work deals with the creation of the questionnaire, it's purpose is to prevent
threats in cyberspace largely focus on cyberbullying and also should act preemptively to
selected ages from parents, pupils from primary school to secondary school students. The
questionnaire is to determine the Police of the Czech Republic not only by the District
Department, as well as all police officers, criminologists for occupy in the prevention,
detection and analysis of cyberbullying.
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UVOD

Prace se zabyva analyzou moznych projevi kybersikany a navrh preventivniho opat-
reni k jeji eliminaci. Na zakladé prostudovanych a zjisténych informaci se vytvori
vhodné metoda v podobé aplikace, ktera by tento sbér informaci o chovani uzivateli
v elektronickém prostredi umoznovala.

Navrhovana koncepce aplikace sbéru informaci byl vybran elektronicky dotaznik,
jehoz tlohou je omezit hrozby v kyberprostoru z vétsi ¢asti zaméreni na kybersikanu
a jeji druhy. Zaroven by mél piisobit preventivné na vybrané vékové kategorie od
zakladnich az stfednich skol. Samoziejmé dotaznik poslouzi i k preventivni informo-
vanosti rodi¢ii. Préace je rozdélena do dvou kapitol.

Prvni ¢asti prace kapitoly je vénovana seznameni a uvedeni do problému ohledné
kybersikany a dalsich moznych druht projevu. Déle se zabyva prevenci a opatfenim
podporujici vznik kybersikany.

V druha kapitola se zaobira navrhem vhodné metody sbéru informaci na zédkladé
rozboru z teoretické ¢asti a navrhem webové aplikace.

Cilem préce je navrhnout koncepci aplikace, ktera poslouzi Policii Ceské repub-
liky prevazné oddéleni tisku a prevence Krajského reditelstvi policie Jihomoravského
kraje, jako pomitcka pri besedach a k analyze ziskanych dat z urcéené vékové kate-

gorie.

10



1 TEORETICKA CAST

1.1 Kybersikana

1.1.1 Definice

Dnesni svét, jak si miizeme, povSimnou velmi uspéchany v rozvoji technologii. Hlavni
rozvoj dneska se zaméruje predevsim na informacni a komunikac¢ni technologie (déle
jen informacni a komunikacni technologie — Information and Communication Tech-
nologies), kterd umoznuje clovéku vice proniknout do virtualniho prostredi, také
znamém jako kyberprostor (v anglickém vyrazu cyberspace), nejen pomoci inter-
netu, ale i aplikacich nainstalovanych v chytrych mobilnich telefonech, tabletech
a dalsi komunikacnich zafizenich.

Pojem kyberprostor mizeme definovat jako prostredi, ktery umoznuje uzivate-
lim komunikovat, sdilet a vyménovat si informace a napady, hrat hry, icastnit se
diskuzi na socidlnich férech, provadét obchodni transakce, atd. Dalsi vlastnosti je
anonymita, ta umoznuje v podstaté jakékoliv jednéni bez zodpovédnosti [7]. Jednim
z rizik dneska, na ktera muzeme narazit v kyberprostoru je kyberneticka sikana,
tzv. kyberSikana (také zndmé pod vyrazem cyberbullying). Terminy kybersikany
v rtznych dostupnych materidlech shoduji na podobnych terminech. Kybersikana
muzeme oznacit za nebezpecni komunikacni jev realizovani prostfednictvim infor-
macnich a komunikac¢nich technologii (napf. pomoci mobilnich telefont nebo sluzeb

v rdmci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni obéti [4].

1.1.2 Kybersikana a klasicka sikana

Rozdily mezi kybersikanou a klasickou sikanou?

Obé formy maji nékolik spolecnych prvki. Napriklad, déji se opakované a za-
mérné (ucelove). U klasické Sikany se projevuje prevazné fyzickymi ttoky, a zéroven
i utoky psychickymi a dé se lehce rozeznat utoc¢nik (agresor) a obéf, kterd muze
nést i znatelné fyzické znaky po fyzickém ttoku (podlitiny, modriny, ruznd zranéni).
Vse probihd v readlném svété. U kybersikana se jednd o psychické utoky a nelze
zde lehce rozeznat tto¢nika (pachatele), jelikoz kyberprostor schovava ttoc¢nika pod
anonymitou. V dusledku opakujicich se psychickych utokiti, mtze u slabsich jedinci
dochéazet i k 1jmé na zdravi a na téle. A to formou sebe-poskozovani. Ve velmi za-
vaznych pripadech, mize kybersikana, diky slabsi psychické povaze nékterych obéti
dojit i k sebevrazdé. Obét neunese psychické zatizeni. Dalsim rozdilem muze byt
i prostiedi, kde k sikané dochézi. Prevazné pozorovatelna predevsim ve skolnim pro-

stredi, ale vyskyt neni omezen jen na skoly. K sikané dochdazi i na jinych mistech
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napiiklad — v zaméstnani, v riznych zajmovych skupinidch nebo i v partnerskych
vztazich [6].

Jak uz vyplyva z nadzvu kybersikana se odehrava ve virtualnim svété. Tim padem
se s ni miuzeme setkavat kdykoliv a kdekoliv. Dalo by se tici, ze pred kybersikanou
neni tniku ani neni bezpecné prostredi, a to z divodu, ze v soucasném svété se bez
virtualniho svéta se lidstvo neobejde.

Klasicka sikana i kybersikana mtze mit nékolik spole¢nych divodi, pro¢ vzni-
kaji. Nékteré formy a zpusoby maji spolecné. Hlavnim cilem a diavodem Sikany je
naruseni psychického stavu obéti. U klasické Sikany se jesté muize jednat o fyzické
sikanovani, které u kybersikany neni mozné. V obou ptipadech miize jit i o ekonomic-
kou sikanu, kdy agresor (Sikanista-pachatel) chce Sikanou ziskat finanéni prospéch

(penize).

1.2 Druhy kybersikany

Projev kybersikany mnohdy vypada jako tradi¢ni sikana s rozdilem, Ze jeji pro-
jev vychazi prevazné z psychické stranky (napft. ublizovani, obtézovani, ztrapnovani
apod.).

Napadeni obéti probihd s vyuzitim velkého mnozstvi pouzitich nastroji a rozdil-
nou délkou utoku od dlouhodobé az po kratkodobé utoky. Mezi nejcastéjsi projevy

patri:

o zasilani vyhriznych a krutych emailtt a SMS zprav, vyhrazné telefonaty nebo
obtézovani pres chat;

o vytvareni webovych stranek, které riznymi zpusoby (verbalné, graficky, zvu-

« posilani obrazki, fotografii a video nahravek spoluzdktim online — kde je obét
zesmeésnovana a karikovana;

o vyvéseni pornografickych fotografii s tvari obéti na internetu;

 piipady, kdy agresori ziskaji hesla a identifikacni tdaje obéti a pod jeho/jejim
jménem zasilaji ostatnim vulgarni, obtézujici zpravy, fotografie, videa;

o fotografovani, nahravani obéti, kdy jsou porizené zabéry posilany ostatnim

spoluzdkum [g].

Tyto projevy utoktt mizeme rozdélit do riznych druhi kybersikan.

12



1.2.1 Kyberstalking

O definice kyberstalking se da Tici, ze jde o zneuzivani internetu, mobilnich telefonti
¢i jinych ICT (informac¢ni a komunika¢ni technologie — Information and Commu-
nication Technologies) ke stalkingu coZ je opakované stupnované obtézovani, které
muze mit riznou podobu a intenzitu. Stalker (prondsledovatel) svou obét napriklad
bombarduje telefonaty, SMS zpravami, e-maily nebo zasilani zprav pomoci 1CQ),
Skypu a dalsich prostfedki. Nejcastéjsimi obéfmi stalkingu jsou byvali partnefi,

osoby, jez neopétuji city stalkera, celebrity, politici apod.

1.2.2 Kybergrooming

Terminem kybergrooming oznacujeme jednani osoby, kterd se snazi zmanipulovat
vyhlédnutou obét a fadou psychologickych technik ji donutit k osobni schiizce. Vy-
sledkem schiizky mtize byt sexudlni zneuziti obéti, fyzické muéeni apod. Utocnik
s obéti komunikuje pomoci ICT, vyuziva zejména verejnych chatu, SMSkovani, ICQ),
Skype a nebo dnesni dobé hodné rozsiteni webovou aplikaci Facebook. Zde se obéti

stavaji déti, které pod riznymi zaminkami, po predchozi domluvé po internetu.

1.2.3 Hoax

Cesky pieklad slova hoax oznacuje nepravdivou zpravu, podvod, vymysl, novinai-
skou kachnu, Zert ¢i kanadsky zertik. V pocitacovém svété slovo hoax obvykle zna-
mena poplasnou zpravu, ktera varuje pred neexistujicim nebezpec¢im. Nékdy je také
oznacovan jako Tetézovy dopis, protoze obsahuje vyzvu zadajici jeho dalsi rozesilani
mezi pratele, pripadné na co nejveétsi mnozstvi dalsich e-mailovych adres.

U hoaxu je velmi tézké rozeznat, zda je jeho obsah pravdivy. Informace v ném ob-
sazené se zdaji byt uvéritelné (napf. novinovy ¢lanek o infikovanych jehlach v tram-

vajich, vajicka uvarené mobilnim telefonem adt.).

1.2.4 Phishing

Phishing oznacuje manipulovani postupy, které prostirednictvim zfalSovanych emaili
¢i www stranek priméji majitele bankovniho 1uctu vyzradit své pristupové udaje
k uctu. Obét obdrzi emailovou zpravu, ktera nuti prihlasit se k bankovnimu uctu.
Ve zpravé je uveden odkaz na prihlasovaci stranku. Prihlasovaci stranka je ale fa-
lesna. Pomoci udaju ziskanych z této stranky se muize tutoénik pripojit k bankov-
nimu u¢tu obéti, s nimz pak muze nakladat jako jeho majitel (napf. prevést penize

na vlastni ucet).
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V soucasné dobé se miizeme phishing setkat v podobé emailu, kdy je obét nebo
obéti pozadany o zaslani finanéniho prispévku na charitativni icel. Nékdy staci, po-
kud se otevie nevyzadany email nebo email s nezndmou emailovou adresou. Nemusi
se jednat pouze o emaily. Staci i pfijmout hovor mobilnim telefonem s neznamym

telefonnim c¢islem.

1.3 Prevence kybersikany

Z pravniho hlediska je kybersikana zahrnuta v zdkoné ¢. 181/2014 Sb., O kyberne-
tické bezpecnosti. Tento zakon upravuje prava a povinnosti osob, ptisobnost a pra-
vomoci organt verejné moci v oblasti kybernetické bezpecnosti.

Také nelze opomenout na preventivni a vzdélavaci ¢innost u déti, ale i dospeé-
Iych lidi. Zde by hlavni tilohu méli se hrat nejen skoly, ale i rodice. Zalezi, jaké
védomosti maji rodice a ucitelé o kybersikané a kybernetické bezpecnosti. Vzhledem
neustalému vylepsovani a zdokonalovani v oblasti virtualniho svéta, je zapotiebi
plné vyuzivat ziskanych znalosti a sebevzdélavani. Jedna se o celozivotni vzdélavani,
nebot u kybersikany nezalezi na véku, jelikoz obéti se muze stat jakykoliv jedinec,
ale i spolecnost, ktefi prichazeji do styku s virtualnim svétem. Velka nebezpeci hrozi
hlavné i déti a mladeze, které jsou duveérivé a daji se snadnéji ovladat. Jejich psychika
neni tak silna a odolnéa, jako u dospélych lidi.

Nelze ani opomenout skutecnost, co se tyka véku, vzdélani, inteligence jednot-
livee. Pokud se jedna o skolou povinnou mlédez, zde by hlavni tlohu kromé rodic,
pedagogu, méli sehrat spoluzaci ¢i kamaradi, kteri spolu travi vice ¢asu a mohli by
poznat néhlé zmény v chovani ¢i psychice jedince (spoluzak, kamarad). Jako priklad
lze uvést, kdy se jednd o zédka s dobrym prospéchem, ktery se ndhle zménil. V tomto
pripadé mohou vypozorovat zménu prospéchu i chovani, kdy se jedinec, ktery je
prostrednictvim pocitace nebo jiné socialni sité ,Sikanovan“.

Pro zjisténi ¢i zamezeni kybersikany, je vytvoren tento dotaznik, ktery pomiize
nejen policistiim, ale i lidem, ktefi maji zakladni védomosti v oblasti internetu,
socialni sité ¢i virtualniho prostoru. Je treba piisobit preventivné nejen mezi Skolni
mladezi, ale i Sirsi vefejnosti, co se kybersikany tyka zaroven vysvétlit, ze se mize
jednat nejen o trestni ¢in, ale zejména jde i o zdravi (psychika). V dnesni dobé, kdy
se setkdavame mezi lidmi lhostejnosti jeden k druhému a laxnosti k druhym. Tohoto
patologického jevu vyuzivaji ,pachatelé® kybersikany ve sviij prospéch. K nemalé
mife jejich ,ispésnosti“ napomaha i anonymita a nemoznost dopadeni a nasledného
zaslouzeného trestu podle platnych zédkont.

Nemalou tlohu v boji s kybersikanou je samotna otevienost obéti a divéra obéti

k ,zachranci“, at uz se jedna o rodice, kamaradi, pedagogy, policie adt. Je tfeba miti
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na zreteli i vékovy rozdil sikanované obéti. Zde je nutna urcita zkusenost a individu-
alni pristup k obéti. Ve véku poskozené obéti je nutné neopomenout otazku, zda-li
se jedna o Sikanované dité skolou povinné, starsi dité nebo dospélou osobu. V tomto
pripadé sehrava velkou tlohu psychika jedince a také uméni navazat s poskozenou
osobou kontakt a ziskat jeji divéru. K tomuto by mél pomoci tento dotaznik. Je
tfeba, aby osoba, af je to policista, pedagoga, rodic¢e méli zkusenost s praci s mladezi.
Po strance psychiky, je reakce dite a dospélé osoby rozdilna, pokud jsou dotazovany
na stejnou véc nebo otazku. Toto je ddno nejen samotnou psychikou daného jedince,
ale i védomostmi a zkousenostmi ve virtualnim prostoru.

Pro vylepsi védomosti a znalosti, jak se v kyberprostoru vyhybat nepiijemnym
ttokim, porada Policie Ceské republiky ve spolupraci s jednotlivymi kraji seminaie
na toto téma. Seminafe jsou urc¢eny nejen zakladnim a strednim skolam, ale i Siroké
vefejnosti, predeviim rodi¢tim déti. Ucastnici seminait se zde seznamovany nejen
s nebezpecnymi hrozbami internetu se kterymi se miizou setkat, ale i postupy, jak
se proti nim uc¢inné branit.

Na seminafi se studenti a rodi¢e dozvi i zédkladni preventivni pravidla chovani,
kterymi by se mél uzivatel ICT (informacni a komunikaéni technologie — Information

and Communication Technologies) drzet. Mezi zdkladnimi pravidla predevsim patii:

o Zdravé a logicky uvazovat (bez prehnané duvérivosti; podle vyzkumi vétsina
lidi v komunikaci na internetu 1ze).

» Vzdjemné respektovat (tcta, nekonfliktni chovani).

o Predist si pravidla poskytovanych sluzeb (internet, GSM, socialni sité).

o Vyvarovat se poskytovani citlivych informaci (idaje, fotografie, hesla apod.).

Samoziejmé, ze pravidel preventivniho chovani v prostifedi internetu existuje
mnohem vic, ale téchto par zakladnich pravidel jsou dostacujici k tomu, aby uzivateli
pomohli vyhnout se pripadnému ttoku na nasi osobu ¢i osobu nam blizkou, ale co
délat, kdyz uz se nikdo stal obéti kybersikany? Postup pri obrané proti kybersikané

uzivatelim pomuzou nékolik zakladnich moznosti:

o Ukoncit — prerusit komunikaci, nereagovat zbrkle a nenechat se vyprovokovat.

« Blokovat — odfiznout ttocnika od obéti i od pristupu ke sluzbé (kontaktovat
poskytovatele, blokovat ¢islo, zménit virtualni identitu).

e Odhalit pachatele — pokud to lze a mame takovou moznost.

e Oznamit — svétit se dospélému, uschovat si dikazy (e-maily, videa, odkazy
na stranky atd.).

o Nebyt nevsimavy — pokud v okoli zaregistrujeme kybersikanu.

« Podporit obéti — poradit, pomoci nahlasit [5].
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2 PRAKTICKA CAST

Druha kapitola se zaobira praktickou c¢asti a samotnym vybérem vhodné metody
sbéru informaci na zakladé prostudovanych materialu z teoretické ¢asti a navrhem
aplikace.

Po prostudovani informaci z teoretické ¢asti vyplyva, Ze nejlepsi a zaroven i vhod-
nou metodou pro sbér informaci o chovani uzivateli v kyberprostoru je tzv. dotaz-

nikovy pruzkum nebo také nazyvani jako dotaznikové Setteni.

2.1 Tvorba dotazniku

Tvorba dotazniku spadava vice do oboru sociologie a psychologie, ale pro navrh
metody ziskavani informaci bylo potfeba nakouknout i do téchto oborti, aby nedoslo
chybam pfi vytvareni. V této metodé se jednd o psani zpiisob fizeného rozhovoru.
Dotazy jsou pokladany pisemnou formou a vyzaduji pisemné odpovédi.

Dotaznik je méné casové naroc¢ny nez rozhovor. Pii sestavovani dotaznikl je
tfeba promyslet a presné urcit hlavni cil dotaznikového prizkumu, logicky a stylis-
ticky spravné pripravit konkrétni otdzky a pred definitivni aplikaci dotazniku pro-
vést pilotdz na mensim poctu zkoumanych osob, kterda nam pomiize provést posledni
upravy dotazniku. Otazky by mély byt anonymni. Tim lze zvysit upfimnost odpo-
védi [I]. Pro lepsi predstavu postupu pii vytvareni muzeme vidét na obrazku .
Typ dotaznikového Setteni je standardizovany. Tento typ ma pevné danou strukturu

otazek.

Formulace zkoumaného
problému a definovéni cili
vyzkumu

Rozhodnuti o cilové skupiny lidi a vyb&rové
metodé

Rozhodnuti o zpiisobu sbéru dat (lstnég, telefonicky,
zasldni dotaznikd, online — email, internetové dotazniky

Névrh vizkumného néastroje — dotaznik, formuldfe,
zdznamové archy

Obr. 2.1: Postup pri navrhu dotazniku

Na internetu se nachazi mnoho online dotazniku, ale jelikoz ma slouzit Policii

CR je dilezité a zadouci, aby autorska prava byla ve vlastnictvi Policie CR. Vétsina
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dotazniku jsou pro neziskové a poradni organizace zabyvajici se sikanou a jejimi
druhy, proto bylo zvoleno naprogramovani nového dotazniku tak, aby k vysledktim
dotazniku méla piistup i Policie CR a mohla s dotaznikem neomezené jakkoliv dis-

ponovat.

2.2 Navrh webové aplikace

Jak bylo feceno v teoretické ¢asti dotaznik bude osazen do webové aplikace pomoci
frameworku v programatorskym jazyku PHP (hypertextovy preprocesor - Hypertext
Preprocessor). Otazky a nasledné odpovédi jsou ulozeny v databazi MySQL (data-
bézovy systém), se kterym pracujeme jazykem SQL (standardizovany strukturovany
dotazovaci jazyk - Structured Query Language).

Pred zacatek navrhu aplikace je nutné promyslet si rozvrhnuti webové stranky
a funkci, které stranka ma provadét a zobrazovat. Nejlepsi zptisobem, jak dosahnout
pozadovaného navrhu je vytvorit si vyvojovy diagram podle, které se nasledné po-
stupuje. Vyvojovy diagram podle kterého vyplyva navrh mizeme vidét na obrazku

A1l

2.2.1 Nette Framework

Framework samotny lze charakterizovat jako knihovnu usnadnujici praci pri pro-
gramovani aplikace. To znamena méné psani, prehlednéjsi kod a rychlejsi vyvoj.
Pro vyvoj webové aplikace byl zvolen jeden z nejrozsitenéjsich frameworkt v Ceské

republice, ale i v zahranici, kterym je pravé Nette Framework.

Proé¢ pravé Nette Framework?

Jak se Nette Framework lisi od jinych frameworkt a pro¢ byl zrovna zvolen? Nette
Framework je stavény tak, aby byl co nejpouzitelnéjsi a nejvstricnéjsi. Jde o fra-
mework, s nimz je nejen snadné, ale i zdbavné pracovat. Dava srozumitelnou a tspor-
nou syntaxi, vychazi vstric pti programovani a debugovani, tim se miizeme soustredit
na kreativni stranku vyvoje a neptidélavat si vrasky. Eliminuje bezpecnostni rizika.

MuzZeme v ném tvorit e-shopy, wiki, blogy, CMS, co jen vymyslime [3].
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Princip Nette

Jak jiz bylo feceno, Nette je klasicky Model-view-controller (MVC nebo téz se rika
MVP) framework. V pripadé webovych frameworku se ¢asto zminuje MVC/MVP,
coz je architektura rozdélujici aplikaci na nezavislé vrstvy stojici na komponentach
tfech typi, které se v aplikaci déli o 3 zdkladni tlohy - Tizeni, logiku a vystup. Jen

takto rozdélena aplikace je totiz prehlednd a rozsiritelna.

« Presentery (Presenters), fizeni - Presenter je komponenta, se kterou komu-
nikuje uzivatel. Pfeda ji parametry a ona mu vrati HTML stranku. Presenter
typicky parametry preda modeltim, od kterych ziskd data. Tato data preda
pohledim (Sablondm), které data zacleni do néjakého HTML kdédu. Tento
HTML kéd posle presenter uzivateli do prohlizece. Funguje tedy jako takovy
prostrednik.

« Modely (Models), logika - Obsahuji logiku aplikace, jako napft. préci s da-
tabdzi nebo vypocty. Kazda datova entita ma vétsinou svij model (uzivatel,
¢lanek, komentar,...).

o Pohledy (V Nette Templates, ¢esky sablony), vystup - Obsahuji Latte sablony
s HTML kédem. Latte je sablonovaci jazyk, ktery do HTML Sablon umoznuje
vklddat data z PHP pomoci specidlnich znacek [2].

Vv,

funguje, kdyz ¢lovék zadana do prohlizece adresu. Nejlépe se dani cyklus da vysvétlit
na obrazku 2.2

Web s Nette frameworkem

™ obahod.cz/book/narry-potter

<

- HTML stranka

Uzivatel webu Robter

SELECT * FROM book
WHERE name="

r‘ Data? harry potter” —
A > TT >

< <
- \ Data . Data

BogkPresenter BookModel Databaze

HTML?

HTML Data

Books.latte

Obr. 2.2: Zivotni cyklus stranky [2]
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Pro lepsi pochopeni popiseme zivotni cyklus stranky slovné.

» Jako prvni se pozadavek dostane k routeru. Ten podle adresy zjisti, Zze chceme
néco s knihami a proto zavola BookPresenter a preda mu zbytek URL.

o BookPresenter se také podiva do parametrli, co se po ném chce a zjisti, ze
uzivatel chce vypsat knihu harry-potter. Ziska si tedy model BookModel, kte-
rému sdéli, ze chce tuto knihu. BookPresenter provadi pro knihy tzv. akce,
v tomto pripadé zobrazeni detailu. Stejné tak muze napt. knihu pridat nebo
odstranit. Jednotlivé akce jsou v presenterech jednoduse reprezentované jako
metody.

o BookModel dostane v parametru nazev knihy, tu ziské z databaze a vrati.

» BookPresenteru se vrati data od modelu a tato data predd pohledu (Sabloné).

+ Sablona obsahuje HTML stranku pro detail knihy a v ni néjaké Latte znacky,
do kterych se vlozi data. Vlozeni téchto dat obstara automaticky Latte engine.

o BookPresenteru prijde z Ssablony vysledné HT'ML a to posle uzivateli.

 Uzivateli se v prohlizeci zobrazi HTML stranka [2].

2.2.2 Hypertextovy preprocesor

Nez se pustime do samotného programovani, pojdme si nejdiive Tici néco o pouzitém
programatorskym jazyku. Jak bylo zminéno na zacatku kapitoly bude se jednat
o programatorsky jazyk hypertextovy preprocesor vice znamy ve zkraceném nazvu
PHP (z anglického ndzvu Hypertext Preprocessor).

Jedna se o programovaci skriptovaci jazyk. Pfedev§im urceny pro dynamické
programovani internetovych stranek a webovych aplikaci. Pii kombinaci s dalSimi
programovacimi jazyky napiiklad s hypertextovym (hypertext = odkaz) znackova-
cim jazykem zkrdcené znam jako HTML (z anglického ndzvu HyperText Markup

Language) lze vytvaret i konzolové a desktopové aplikace.
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Pouzitim PHP pro dynamické stranky jsou skripty vykonavany na strané serveru.
Pod tim to vyrazem se skryva, ze skript se nejprve provede na serveru a potom odesle
do prohliZece pouze vysledek. Nejlépe tento princip vysvétluje nasledujici obrazek[2.3]
prevzato z webu E] Skriptum PHP je pak mozné volat pomoci dotazovaci webovych
sluzeb, prikazového fadku a nebo dotazovacich metod HTTP (internetovy protokol
- Hypertext Transfer Protocol), ktery je pravé urCen pro vyménu hypertextovych
dokumentti ve formatu HTML.

Serverovy skript

server Klient (Etenai)
o, PoZadavek
 — ~
—
Zpracovani skriptu
HTML

e

Obr. 2.3: Princip serverového skriptu

PHP muzeme propojit s mnoha knihovnami napiiklad pro zpracovani textu, praci
se soubory, grafiky a pristupu k databazovym systémtim mimo jiné pomoci MySQL.

Pro praci s jazykem PHP se da pouzivat, jakykoliv textovy editor, ktery tento
jazyk podporuje.

2.2.3 Databazovy systém

V informacni technologie se vyskytuje pod nazvem MySQL. Jde o multiplatformni
databazi. Komunikace probihé jazykem SQL.

Architektura MySQL je velmi rozdilné od ostatnich architektur jinych databazo-
vych serveru. Rozdélujeme ji do tfech vrstev. Nejhornéjsi vrstva obsluhuje potiebné
néstroje klient/server, které jsou zaloZeny na principu sité.

V druhé vrstvé je pottebna cast databazového systému. Miizeme zde najit kod
pro rozbor (parsing), optimalizaci, analyzu. Zkracené feceno nachazi se zde veskera
funkcionalita, které se zprostredkovavaji pomoci loznych engini (jadro databézo-

vého stroje).

Ljakpsatweb.cz: <http://www.jakpsatweb.cz/php/jak-zacit.html>
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Posledni treti vrstvé jsou ulozené enginy. Jejich hlavni tlohou jsou uklddani a
ziskavani veskerych ulozenych dat v MySQL. Cela architektury je vidét na obrazku
obrazek pouzit z webu [}

33000

Zpracovani pfipojenifvidkna

A o —————— I
dotazd arser

Optimalizdtor

UloZné enginy

Obr. 2.4: Architektura MySQL

Pro tvorbu databazového systému neboli administrativni praci s otazkami a od-
povédmi nejvice vyhovujici programy phpMyAdmin a nebo Adminer. Tyto programy

pracuji ve webovém rozhrani a umoznuji vytvaret nebo rusit databéze.

2.3 Vyvoj samotné webové aplikace

Popis jednotlivych prvki, které vyuzijeme pti tvorbé webové aplikace mame za sebe

a nyni se muzeme vrhnout do programovani samotné webové aplikace.

2.3.1 Uvodni stranka

Vytvorena kostra dotaznikové systému vytvorend pomoci jazyka PHP a frameworku.
Po nacteni webové stranky v internetovém prohlizeci se spusti Sablona webové
aplikace. Uvodni strdnka je vsazend v bilem ordmovaném obdélnfku na modrém
pozadi viz. obrazek [A.2] kterd sezndmi uzivatele s danim problém a nasledné si zde
uzivatel zvoli moznosti, které chce provadét. Nachézeji se zde tti tlacitka student,

rodi¢ a administrace.

2wikipedia.cz:<https://cs.wikipedia.org/wiki/MySQL>
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Na programovani tlac¢itek byla vyuzita jedna z vyhod Nette a to vyuziti formu-
larovych prvki, ktery se vykresli v sabloné pomoci kédu control nazev kompo-
nentu. Cely kod je mozni prohlédnout piiloze

2.3.2 Stranka s otazkami

Uzivatele po vybrani z jedné z moznosti presméruje na stranku s otdzkami ob-
razek [A.3] Zde uz uzivatel vypliluje pripravené vygenerované otézky z databéze.
Pripojeni k databazi slouzi vytvoreni model BaseManager, ktery slouzi automa-
tickému pripojovani k databazi a nasledné z néj dédime v DotaznikManager,
kde provadime veskerou préci s databdzi od ziskdvani hodnot az po uklddani [A.§]
V presenteru bud StudentPresenter a nebo RodicPresenter pracujeme s hod-
notami ziskané z DotaznikManager a vytvarime zde i komponenty (formuldrové
prvky). Tvorba komponentu se vytvari pomoci createComponentNézev () nasem
pripadé createComponentOdeslani(). V komponenté vykreslujeme vygenerované
otazky s moznostmi, kterym nasledné prirazujeme vybérové pole. Jako vybérové pole
jsem zvolil RadioList (také oznacované jako radio button)A.2|

Pri stisku tlacitka Odeslat se provede tzv. validace neboli kontrola. Pokud uziva-
tel nevyplnil vSechny otazky zobrazi se varovné hlaseni Validace byla docilend
prave formou formularovych prvki, kde si mizeme nastavovat rizné kontroly napi.
pro kontrolu oznaceni vSech otdzek Form::FILLED).

Po vyplnéni vSech dotézanych otazek se odpovédi ulozi do nové vytvorené ta-

bulky v databazi. Ze které si muze ¢lovék zabyvajici zpracovavanim odpovédi k ana-

lyze cerpat [A.2]

2.3.3 Administrativni systém

Pro lepsi praci s ulozenimi daty v databazovém systému slouzi administrativni sys-
tém. K administraci se opravnéni ¢lovék dostane pres prihlasovaci tlac¢itko Adminis-
trativa na tvodni strance, kliknutim na tlacitko Administrativa odkaze uzivatele na
stranku s pfihlasujicimi idaji. Kod je mozné prohlédnout piilozdA.3] Po zadéni pri-
hlasovacich tidaji se zobrazi stranka s otdzkami a odpovédmi tlozné v databazi, kde
opravnéni uzivatel mize provadét operace s databazi od pridani otazky s moznostmi,
mazanym otézek pomoci unikdtniho ID (pro lepsi bezpecénost pred neopatrni sma-

zénim 