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1. Assignment complexity average assignment
Zadani pozadovalo vytvoreni konkrétniho FesSeni transparentniho Sifrovani pro platformu MS Windows. Zasadni
pro praci bylo porozuméni souborového systému a principu pouziti Minifilter Framework.

2. Completeness of assignment requirements assignment fulfilled
3. Length of technical report in usual extent
4. Presentation level of technical report 70 p. (C)

Prace v prvni ¢asti obsahuje Uvod do problematiky, analyzu pozadavk( a uvazovanych pouziti nastroje. V dalsi
Casti se pak jedna o navrh nastroje a popis jeho implementace, na kterou navazuje kapitola o testovani a ovéfeni
vlastnosti. Samotny popis navrhu a implementace nastroje je ponékud strohy a uvadi informace, které se spise
tykaji pouzitych prostfedkdl. Popis v kapitole Encryption Header je matouci. Zejména informace o tom, Ze content
key se generuje pfi kazdém pozadavku. Také zde uvedeny popis neodpovida obrazku 6.1. V praci neni pfilis
AES.
Prace dale obsahuje nekteré zvlasnosti, které snizuiji jeji kvalitu, napfiklad, kapitola 2.4 zac¢ina varovanim, ze
mUze obsahovat nepravdivé informace.

5. Formal aspects of technical report 85 p. (B)
Prace je psana anglicky na dobré Urovni. V praci se misty objevuji typografické €i jazykové nedostatky, napfiklad:

e " ..network. [18]"
¢ "appending" -> "prepending” na str. 36
¢ "...enough to the time"

6. Literature usage 80 p. (B)
V praci byly pouzity pfevazné on-line zdroje, coz je vzhledem k charakteru feSeného problému pochopitelné.
Nicméné neni uveden zadny zdroj z oblasti kryptografie, pfestozZe Sifrovani se objevuje v nazvu prace. Prevzaté
informace jsou v textu dostate¢né odliSeny.

7. Implementation results 75 p. (C)
Realizaéni vystup je funkéni pro vétsinu pfipadl. Vytvoreni ovladace pro operaéni systém neni trivialni dkol
a autor jej velmi dobfe zvladnul. Implementace byla otestovana a jeji vykon vyhodnocen pomoci ru¢nich
a automatickych test(. Je otdzkou, zda nebylo mozné navic vyuzit nékteré z existujicich testovacich nastrojd,
napfiklad "Installable File System Filter Test".

Autor zmifiuje chybu pfi manipulaci s MPEG soubory. SpiSe nez format samotny je problém v aplikaci, které

k tomuto souboru pfistupuji. Nalezeni a odstranéni této chyby je nutné a nemélo by byt ozna¢eno jenom za
nezadouci "vlastnost".

Pro zabezpeceni dat se vytvafi nova hlavicka, ktera se vklada na zacatek souboru, coz je inspirovano feSenim
firmy ESET. Otazkou zni zda je toto vhodny pfistup. Modifikace velikosti souboru a hlavné posunuti jeho zagatku
zpUsobuje mnozstvi problémd, které zeslozit uji implementaci ovladace. Pro tuto hlavicku by bylo mozné pouzit
alternate data stream v pfipadé NTFS, &i extra souboru s metadaty pro FAT.

8. Utilizability of results
Vysledek prace ma byt pouzit v systému DLP komeréniho subjektu. Vzhledem k tomu, Ze produkt neni piné
funkéni bude potfeba nejprve chybu nalézt a opravit.

9. Questions for defence

¢ Vysvétlete vétu uvedenou v rozSifeném abstraktu co "...systém k souboru pfistoupi vétSinou dfive, nez si jej
uZivatel realné vyzada."

¢ Na strané 13 popisujete pfipad pouziti uvazovaného systému. V bodé 7 tvrdite, Ze uzivatel pfi kopirovani
dostane pouze zaSifrovany soubor, zatimco kdyz jej otevfe tak uvidi jeho neSifrovany obsah. Jak je to
mozné?
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¢ Testoval jste také pfipady, kdy je pouzit pfistup Memory Mapped Files?
¢ Jaky vyznam m4 encryption header identificator? Je z néj mozné zjistit verzi, respektive pouZzity Sifrovaci
algoritmus?

10. Total assessment 75 p. good (C)
Jedna se o zajimavou praci s praktickym potencialem. Tvorba ovladace neni jednoducha zalezitost, ale byla
studentem zvladnuta. Pred praktickym pouzitim bude vhodné ovlada¢ diikladnéji otestovat a hlavné najit
a opravit uvedenou chybu. Text prace obsahuje podstatné informace. Samotny popis feSeni misty nenabizi
dostatek informaci o zplsobu zabezpeceni dat ¢i analyzu alternativnich pristupl a jejich vyhodnoceni. Celkové
se nicméné jedn& o povedenou praci.
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