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Abstrakt

Tato prace se vénuje problematice bezdratového ptenosu v bezlicenénim ISM pasmu. Cilem bylo
navrhnout a implementovat firmware vysilace a piijimace pro pouziti v drobnéjSich uzivatelskych
projektech. Pro bezdratovou komunikaci jsou pouzity moduly znacky Aurel, které pracuji v SRD
pasmu 868 MHz. Vysilac a pfijimac je ovladan mikrokontrolérem MSP430 osazenym na
laboratornim pfipravku FITkit.

Abstract

This bachelor's thesis analyzes wireless communication in range of unlicensed ISM band. The aim
was to design and implement a transmitter and reciever firmware for utilization in minor custom
projects. Wireless communication was secured by Aurel modules operating in the 868 MHz SRD
band. The transmitter and the receiver are controlled by MSP430 microcontroller mounted on the
FITkit laboratory equipment.
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1 Uvod

Bezdratové technologie jsou v dnesni dob¢ jiz nedilnou soucasti nasich zivotl. Od nejjednodussich
zatizeni jako napftiklad dalkovy ovlada¢ nebo bezdratové Cidlo teploméru az po naptiklad mobilni
telefony, inteligentni domacnosti nebo bezdratové pocitacové sité. Co bezdratové technologie obcas
postradaji tfeba na kvalité nebo rychlosti pfenosu, to v mnoha ptipadech snadno kompenzuje onen
fakt bezdratovosti, tedy absence nutnosti propojovani pomoci kabell a s nimi spojenych problému —
cena materialu pfi velkych vzdalenostech nebo enviromentalni ptekazky.

Tento projekt je zaméfen na implementaci dvou firmward, pro vysila¢ a piijimac, v takové
podobg, aby mohly byt univerzalné pouzity pro jednoduché aplikace vyzadujici bezdratovy pienos,
jako naptiklad snimani hodnot z ¢idel nebo dalkové ovladani jinych zafizeni.

Bezdratova komunikacni padsma lze rozdé€lit na licencni a bezlicencni. Protoze se v tomto
projektu budeme vénovat bezlicenénimu pasmu ISM, konkrétné pasmu SRD, pojednava druha
kapitola o nejrozsitenéjSich komunikac¢nich standardech provozovanych v ISM pasmu a shrnuje jejich
vlastnosti a pouziti. Déle také stru¢né informuje o modula¢nich technikach digitalnich signalt a jejich
vyhodach a nevyhodéch.

Treti kapitola podrobné¢ popisuje metody a algoritmy pouzit¢é pfi navrhu firmwaru,
komunikaéni protokol a zvoleny zplsob zabezpeceni komunikace. Také je zde popsana funkcénost
firmwaru vysilace a piijimace a konec kapitoly pojednava o moznostech rozsifitelnosti firmwaru,
moznych omezenich, na které je mozné v souCasné implementaci narazit, a pfipadnych variantach
feSeni téchto omezeni.

Zapojeni komunika¢nich moduld a nutnosti pro jejich spravny provoz jsou popsany v kapitole
paté. V této kapitole jsem se také zaméfil na otestovani vysledné implementace, abych zjistil, v
jakych podminkach je mozné komunikaci provozovat a jak se projevuji vlivy prostiedi na kvalité
a uspésnosti prenosu.

V zavérecné kapitole jsou shrnuté veskeré poznatky z implementace a testovani navrzeného
firmware.



2 ISM pasmo

Zkratka ISM vznikla z anglického Industry-Science-Medical a oznaCovala tak rozsah radiové
frekvence, pro vyuziti v prumyslu, véd¢ a medicin€, vyjma komunikace. Zatizeni operujici v tomto
pasmu mohou generovat vysoké vykony a bylo tedy zapotiebi zavést urCitd omezeni pro jejich
provoz, aby nedochazelo k vzajemnému ruseni nebo ruseni jiné radiové komunikace. Pro rizné druhy
zafizeni byly ptid€leny urcité Casti pasma, kde kazdé podléhd svym pravidlim. Naptiklad v poctu
dostupnych kanalti v daném pasmu, v maximalnim vyzafeném vykonu nebo ve vysilacim klicovacim
poméru (podil Casu, kdy vysila¢ vysila na nosném kmitoctu, v ramci jedné hodiny). Z pohledu
vykonovych zafizeni lze najit zastupce, jako mikrovinna trouba nebo I¢kai'ské zatizeni pro diathermii,
kde se radiové zafeni pouziva pro tepelnou terapii pacientd.

V poslednich letech vSak velmi narostla poptdvka po bezdritové komunikaci a proto byla
néktera ISM pasma uvolnéna pro tyto ucely bez nutnosti vlastnit licenci pro jejich vyuziti. Mezi asi
nejznaméjsi lze bezesporu zaradit technologie Bluetooth nebo Wi-Fi, které jsou velmi snadno
dostupné Siroké vefejnosti.

Vzhledem k regulaénim podminkam CEPT [6] je celosvétové dostupnych hned nékolik
bezlicencnich ISM pasem. SRD pasmo, které je vyuZzito pfi tvorbe tohoto projektu, je oproti ostatnim
ve vyhod¢ hlavné z diivodu nizké obsazenosti. V tabulce 2.1 je vidét porovnéni a vyuziti nékterych
bezlicen¢nich ISM pasem.

ISM pasmo | vyuziti vyhody nevyhody

150-160 MHz |dalkové ovladana velky dosah v zastavéné oblasti | velké vytizeni pasma
zatizeni, zabezpeceni

433-450 MHz | dalkove ovladané zamky | stfedni dosah v zastavéné oblasti | stiedni vytizeni pasma
automobild, garazi, Cidla
v domécnostech

868 MHz senzory, dalkova stitedni dosah, malé vytizeni dostupnost hardware
ovladani, RFID pasma

2,4 GHz Bluetooth, Wi-Fi 2,4 GHz | nizka cena, vysoka dostupnost, |mensi dosah bez
infrastruktura, vyborna HW i pouziti smérovacich
SW podpora antén, vysoka hustota

provozu

5,8 GHz Wi-Fi 5 GHz zatim méng vytiZzené pasmo, mensi dostupnost
vys$i prenosové rychlosti nez zatizeni a SW podpory
u2,4 GHz

Tabulka 2.1: Bezlicencni pasma ISM

2.1 Bluetooth

Technologie Bluetooth je bezpochyby nejrozsitenéjsi a nejdostupnéjsi technologii pro bezdratovou
komunikaci na kratké vzdalenosti pro dvé a vice zatizeni. Jeho prvni vetejné¢ dostupnd verze (1.0a)
byla poprvé prezentovana v roce 1999 skupinou BSIG (Bluetooth Special Interest Group), zaloZenou
roku 1998 péti firmami — Ericsson, IBM, Intel, Nokia a Toshiba. Hlavnim zadavatelem tvorby této
technologie byla jiz v roce 1994 firma Ericsson. Thned po uvefejnéni si tato technologie nasla oblibu
nejen u béznych uzivateld, ale také v primyslovych aplikacich. Skupina BSIG byla nasledné



rozsitena o mnoho dalSich firem a v dne$ni dobé¢ je v této skupin¢ pfes desetitisice ¢lenl. Zatizeni
Bluetooth 1ze v dneSni dobé najit nejen v mobilnich telefonech, ale také v dalSich zafizenich
vyzadujicich komunikaci na kratkou vzdalenost, jako napiiklad pocitatové prisluSenstvi nebo audio
systémy [4].

Diky jeho nizké cené, rozmérim a vSeobecné rozsitenosti je mozné Bluetooth najit v Siroké
Skale odvétvi, veetné primyslového nasazeni.

2.1.1  Specifikace

Technologie Bluetooth byla pfesné specifikovana standardem [EEE 802.15.1 v roce 2002. Tato
specifikace popisuje Bluetooth vl.1, kterd opravovala mnoho chyb nalezenych v predchozich
pivodnich verzich 1.0a a 1.0b. V soucasnosti je n€kolik verzi Bluetooth, vzdy zpétné¢ kompatibilnich
s verzi predeslou. Nejvice rozsifenou verzi je Bluetooth 2.0.

Z tabulky 2.1 je zfejmé, Ze zafizeni Bluetooth pracuji v ISM pasmu 2,4 GHz. Jelikoz toto
pasmo ma velmi vysoky provoz, je pro komunikaci mezi zafizenimi pouzivana metoda FHSS', kdy
pfi komunikaci dochazi k prepinani mezi 79 kandly, kde kazdy zabira sitku pasma 1 MHz a piepinani
je provadéno minimalné 2,5krat za sekundu. Zatizeni Bluetooth pracuji s pfepinanim 1600krat za
sekundu. Takovy mechanismus by mél byt dobfe odolny proti ruSeni na stejnych frekvencich. K
dispozici jsou 3 vykonové trovné, které se liSi maximalnim moznym vyzarenym vykonem a s tim
souvisejicim pfibliznym dosahem - viz. tabulka 2.2. Je v§ak nutné dodat, Ze uvedeny dosah je uveden
pro volny prostor. V zastavéné oblasti se dosah rychle zmenSuje, pfedevsim z divodu chybné
dorucenych paketu.

Maximalni vyzafeny vykon | Pfiblizny dosah
[mW] [m]

Trida 1 100 ~100

Trida 2 2,5 ~20

Trida3 |1 ~1

Tabulka 2.2: Vykonnostni tridy Bluetooth

Rychlosti pfenosu dat se pohybuji od 1 Mbit/s u BT v1.2 az po 24 Mbit/s u BT v3.0. Tyto
rychlosti jsou vSak teoretické a realnd rychlost se pohybuje primérné v 0,7 nasobku téchto
teoretickych rychlosti. V néasledujicim seznamu jsou uvedeny 3 nejvice zname a pouzivané verze
Bluetooth.

«  Bluetooth v1.2 - zna¢né vylepSeni zakladu, ktery polozil standart IEEE u verze 1.1. Mezi
hlavni vylepSeni patfilo rychlejsi vyhledani a navazéani spojeni, vyssi pfenosové rychlosti,
vylepseni hlasovych pienosii pomoci synchronnich ptenosu a také ptidani technologie
AFHSS — adaptivni vybér vhodnych frekvenci pro skakani.

+  Bluetooth v2.0 + EDR - novinkou je rozsiteni EDR (Enhanced Data Rate), umoziujici
prenosové rychlosti az 2,2 Mbit/s. Vzapéti na to byla vydana jesté vylepsena verze 2.1, ktera
parovani zatizeni. Bohuzel tato inovovana verze nebyla implementovana ve velkém mnozstvi
zafizeni a verze 2.0 je oproti ni zna¢né rozsifené;si.

+  Bluetooth v3.0 + HS — opét oproti pfedchozim verzim dochézi k nartstu prenosové rychlosti
az na hodnotu 24 MBit/s, avSak pro dosazeni takovych rychlosti uz nedochazi ¢isté pies
Bluetooth zafizeni, ale komunikaci uz probiha pomoci Wi-Fi — zafizeni Bluetooth obstara
pouze navazani spojeni. Zatizeni podporujici tuto schopnost nesou ono oznaceni ,,+HS®, bez
tohoto oznaceni neni mozné dosahnout vysokych ptenosovych rychlosti.

1 Frequency Hopping Spread Spectrum - jedna z metod pienosu v rozprostfeném spektru. Jeji princip spociva
v prepinani mezi n€ékolika frekvencemi pfi pfenosu bitu nebo bitt.



Protoze Bluetooth je architekturova vrstva, tvofi ji nékolik komunikacnich protokold. Mezi ty
povinné patii protokoly LMP, L2ZCAP, SDP a dale také dva vSeobecné pouzivané protokoly HCI a
RFCOMM.

LMP — stara se o samotny radiovy pienos

L2CAP — vyuziva protokold vyssi trovné k navazani logického spojeni mezi dvéma
zatizenimi

SDP — slouzi ke zjisténi jednotlivych sluzeb, které nalezena zatizeni podporuji

HCI — zajistuje standard komunikace mezi samotnym fadicem Bluetooth a
hostitelem (pocitac, mobilni telefon)

RFCOMM  —zajistuje virtualni sériové datové spojeni, podobné RS-232 a obstarava

jednoduchy a spolehlivy tok dat, jako naptiklad TCP protokol.

2.1.2  Spojeni zarizeni

Zatizeni v siti Bluetooth pracuji na principu Master-Slave. Jedno zatizeni je vzdy nadfazené¢ — Master
a ostatni jsou podfazené — Slave. Vznikaji tak takzvané pikosité, kde Master fidi tok dat. V jedné
pikositi mize byt celkem az 255 zafizeni, pfi¢emz téch aktivnich mize byt zaroven az 8 (vcetné
Master). Ostatni neaktivni zafizeni jsou v pasivnim modu. Pfi propojeni pouze dvou zafizeni mluvime
o Point-to-Point spojeni (nebo také Mono Slave), pfi tfech a vice zafizenich se jedna o Multi-to-Point
spojeni (nebo také Multi Slave).

Tyto vytvotené sité je mozné kombinovat do tzv. Scatternet, coz je mozné si predstavit jako sit’
pikositi, tvofici ve své podstaté stromovou strukturu. Vime, ze v kazdé pikositi musi byt jeden
Master, avSak tento Master mize byt zase v ramci jiné pikosit€ jako Slave. Sité scatternet se vSak
prili§ nepouzivaji.

Kazd¢ zatizeni Bluetooth ma svou unikatni 48 bitovou adresu, podle které je mozné zatizeni
identifikovat. Tato adresa nebyva standardné pro uzivatele viditelnd, proto dochazi k pojmenovavani
zafizeni uzivatelem pro snadngj$i identifikaci jednotlivych zafizeni. VSechna zafizeni, ktera jsou v
rezimu viditelnosti, tedy jsou pomoci Bluetooth vyhledatelna, na vyzadani poskytuji ctyfi zakladni
informace. K této vyméné informaci dochézi hlavné pii pokusu o navazani spojeni se zafizenim, se
kterym komunikujeme poprvé — je neznamé. Jedna se o tyto informace:

« Nazev zatizeni

«  Typ zaFizeni (tfida)

+  Seznam dostupnych sluzeb

« Technické informace o zarizeni (vyrobce, podporovana BT specifikace, funkce apod.)

Pokud se pokousi zafizeni navazat komunikaci se zafizenim znamym, dojde piimo k pokusu o
navazani spojeni. Nékteré sluzby mohou vyzadovat parovani, nebo potvrzeni spojeni uzivatelem.
Jedna se o formu zabezpeceni komunikace a zabranéni pfipadného ovladani Bluetooth zafizeni jinym
uzivatelem. Pfi parovani dochazi mezi dvéma zafizenimi k vyméné parovacich klict, které je mozné
ulozit pro pfisti spojeni. Pokud je pak znova pozadovano propojeni téchto dvou zafizeni, neni jiz
potieba je znovu parovat a automaticky dojde k propojeni. Parovani je velmi hojné€ pouzivano hlavné
u audio zafizeni, jako jsou sluchatka nebo headsety, kdy se nastavi parovani spolecné s automatickym
pripojenim, které zajistuje okamzité propojeni se sparovanym zafizenim v momentég, kdy je zatizeni v
dosahu Bluetooth.

2.2  Wi-Fi

Zkratka Wi-Fi stoji za standardem pro bezdratové lokalni sit¢ (WLAN). Zajistuje vzajemné
bezdratoveé propojeni pienosnych zatfizeni a jejich propojeni s dratovymi lokalnimi sitémi (LAN) a



také pfipojeni téchto zafizeni k Internetu. Veskeré specifikace Wi-Fi jsou popsany ve standardu IEEE
802.11 a jeho vice nez dvaceti dopliicich. Wi-Fi pracuje ve dvou ISM pasmech — ptivodni specifikace
pouzivala nejprve pasmo 2,4 GHz (stejn€ jako Bluetooth). Postupem ¢asu a také snahou vylepSovani
Wi-Fi se zacalo pouzivat také pasmo 5 GHz, ptevazné také z diivodu velké hustoty provozu v pasmu
2,4 GHz. Prvni oficialni specifikace IEEE 802.11 byla vydana roku 1997, pracovala s jiz zminénym
pasmem 2.4 GHz a pfenosové rychlosti se pohybovaly do 2 MBit/s [3].

V dnes$ni dob¢ lze Wi-Fi najit v obrovské skale zafizeni, pocinaje pfenosnymi pocitaci a
mobilnimi telefony, pfes zabezpecCovaci systémy (CCTV kamery, snimace, senzory) az po dalkove
ovladané domaéci spotfebice a jejich integrace do inteligentnich domacnosti. Velka obliba Wi-Fi v§ak
sebou prinesla také bezpecnostni rizika v podobé nevyzadanych nabouravani do Wi-Fi siti. Z toho
divodu se nékolik dodatkil standardu IEEE 802.11 vénuje pro zvySeni bezpecnosti také zabezpeceni
a Sifrovani siti.

2.2.1  Prehled nejpouzivanéjSich standardu

Od prvniho standardu uvedeného roku 1997 bylo vydino mnoho jeho daliich doplitkii. Upravy
propustnosti pasma a maximalnich ptenosovych rychlosti, vyuziti pasma 5 GHz, dodatky tykajici se
zabezpeceni a Sifrovani pasem, spravou siti a nebo fizeni QoS. Tabulka 2.3 ukazuje ptehled téch
nejvice znamych dodatkl, které Wi-Fi sité ovlivnili pfedev§im pouzitym ISM pasmem a
maximalnimi pfenosovymi rychlostmi.

Standard IEEE Péasmo ISM | Max. pfenosova rychlost | Druh modulace signélu
[GHZz] [Mbit/s]

IEEE 802.11 2,4 2 DSSS?

IEEE 802.11a 5 54 OFDM?

IEEE 802.11b 2,4 11 DSSS

IEEE 802.11g 2,4 54 OFDM

IEEE 802.11n 2475 540 OFDM / MIMO*

Tabulka 2.3: Prehled standardu IEEE 802.11

2.2.2  Topologie a struktura sité

Hlavnim prvkem pro vytvotfeni bezdratové sit¢ mezi dvéma a vice zafizenimi je identifikator sité, tzv.
SSID (Service Set Identifier). Jednd se fetézec az 32 znakli v ASCII podobé, kterym je mozné
jednotlivé sité identifikovat. RozliSujeme dva druhy siti - Ad-hoc, kdy dochazi ke spojeni pouze dvou
zafizeni mezi sebou, a dale Infrastruktura, kde dochazi k propojeni vice zafizeni pomoci
ptistupovych bodu, tzv. Access Points (AP). SSID kazdé sité je v pravidelnych intervalech vysilano
pomoci broadcast, tudiz z4jemci o pfipojeni mohou timto zpisobem sité vyhledat a pfipojit se k nim.

Pokud propojujeme pouze dvé zatizeni (Ad-hoc rezim), jedna se o pouhé peer-to-peer spojeni.
Pro navazani spojeni je zapotiebi, aby ob¢é zafizeni byly ve vzajemném radiovém dosahu a obé
zafizeni pouzivaly stejné SSID.

2 Direct Sequence Spread Spectrum - technika ptimého rozprostteného spektra. Je jednou z metod pro
rozsifeni spektra pfi bezdratovém prenosu dat.

3 Orthogonal Frequency Division Multiplexing - jedna se o ptenosovou techniku pracujici s tzv.
rozprostienym spektrem, kdy je signal vysilan na vice nezavislych frekvencich

4 Multiple-input multiple-output - abstraktni matematicky model pro multi-anténni komunikacni systémy.
Vyznamny nérast datové propustnosti a dosahu pfi zachovani Sitky pasma a celkového vydeje vyzafovaci
energie.



V pfipad¢ Infrastruktury hraji hlavni roli pfistupové body, které obstaravaji komunikaci s
pfipojenymi zafizenimi. Vysilaji SSID své sit¢ a umoznuji pfistup vice zafizenim. Vice riznych AP
mize vysilat stejné SSID se stejnym nastavenim, coz je vhodné vyuzito ve rozsahlej$ich feSenich,
kdy je potfeba Wi-Fi signalem pokryt vétsi prostor a jeden AP by na toto nestacil. Zatizeni pfipojujici
se do této sité tak mohou, bez nutnosti ru¢niho pfipojovani se k nové siti, ptihlasit z riznych mist a k
riznym AP, ale stale tak budou pfistupovat do stejné sit€. Umoziuje to také zafizeni pohybovat se ve
vétsim prostoru a podle sily signalu jednotlivych AP se tak pfipojit vZzdy k tomu nejvhodnéjsimu.
Jedna se o tzv. roaming.

2.2.3 Rozdéleni kanalu pasem

Aby nedochazelo k ruseni jednotlivych siti, obzvlasté pokud se v jedné lokalité nachazi siti nékolik,
jsou pasma 2,4 GHz a 5 GHz rozdélena na jednotlivé kanaly [5].

Pasmo 2,4 GHz je rozdé€leno celkem na 14 kanalti. Pocet pouzitych kanalt se 1isi. Pro Ameriku
a Kanadu je k dispozici 11 kanal@, pro Evropu 13 a pro Japonsko 14. Podle generalni licence CTU
R/12/08.2005-34 [5] je pasmo rozdéleno na celkem 13 kanald s frekvenénim rozestupem 5 MHz v
rozmezi 2,412-2,472 GHz. Protoze je pasmo 2,4 GHz mnohem vice vyuzivané oproti 5 GHz, v
mistech s velkou hustotou zalidnéni je nékdy velice velky problém najit volné pasmo pro pfipojeni.

Pasmo 5 GHz, opét podle regulaci CTU, je rozdéleno na 19 pouzitelnych kanalt s frekvenénim
rozestupem 20 MHz, avSak nékteré kanaly jsou uréeny pouze pro vnitini pouziti a nékteré naopak
pouze pro venkovni pouziti. Podrobné informace lze taktéz nalézt v prohlageni CTU VO-
R/12/08.2005-34, v¢etné informaci o povolenych vysilacich vykonech apod. Pasmo 5 GHz neni zatim
pod naporem velkého provozu, proto je zde zatim mald mira ruseni a snadnéji se hledaji volné kanaly.

2.2.4  Zabezpeceni siti

Zabezpecit sit’ proti pfipojeni nezadanych zatizeni je urcit¢ potfebné. Od prosté ochrany osobnich dat
nebo tieba sdileného internetu po ochranu ptred nabouranim do sit¢ a Gtoku na zatizeni.

Tou naprosto nejjednodussi, avSak ne pfilis kvalitni ochranou, je prosté zakdzani vysilani SSID
dané sité. Pro pfipojeni do takové sité je pak zapotiebi dané SSID znat, obycejné vyhledani sité danou
sit’ neodhali. Bohuzel takova ochrana je snadno prolomitelna, protoZe pii pfipojovani zafizeni, které
SSID skryté sit¢ zna, dochazi k nezaSifrované komunikaci, tim padem také pfenos SSID site.
Pfipadny uto¢nik tak nema potiz si tuto komunikaci odchytit a z ni poté ziskat ono SSID.

Dal$i moznosti je filtrovani MAC adres piipojujicich se zafizeni, kde pfistup do sité je bud’
zakazan urcitym MAC adresam a vSem ostatnim je povolen — tzv. blacklisting, nebo povolen pouze
ur¢itym MAC adresdm a vSem ostatnim je zakazan — tzv. whitelisting. Zde je ochrana urcité lepsi
oproti pouhému skryti sité, avSak existuji zpasoby, kdy je mozné z komunikace jiz pfipojen¢ho
zatizeni zjistit MAC adresu, tu pak virtualné emulovat na svém zafizeni a poté se do sité pfipojit
pomoci této emulované adresy.

Pokrocilé metody zabezpeceni pracuji s Sifrovanim. Je mozné pouzit statické Sifrovani pomoci
WEP klict, kdy dochazi k ruénimu nastaveni klict na obou komunikujicich stranach. Na Sifrovani
WEP navazuji metody WPA a WPA2, kdy se pouziva jiz dynamické Sifrovani klic¢t a pro pfistup do
siti probiha také autentizace pomoc PSK klicti nebo pomoci sluzby RADIUS.

2.3 SRD860

Pasmo SRD, z anglického Short Range Device neboli zafizeni na kratkou vzdélenost, je pasmo
vyhrazené v rozsahu kmitoctd 863-870 MHz, dle podminek stanovenych CEPT (Konference
evropskych sprav post a telekomunikaci) [6]. Podle téchto podminek 1ze v Evropé provozovat SRD
zafizeni ve stanovenych pasmech a za danych parametra.



Dle prohlageni CTU [2] je mozné vyuZit cely rozsah 863-870 MHz, s omezenim ERP
(maximalni vyzateny vykon) na 25 mW a maximalniho klicovaciho poméru < 0,1%, pficemz lze
provozovat:

a. zafizeni s modulaci FHSS s kanalovou rozteci < 100 kHz
b. zafizeni s modulaci DSSS nebo s jinou Sirokopasmovou modulaci kromé FHSS bez omezeni
kanalové roztece; u téchto zatizeni je spektralni hustota vykonu omezena na:
«  —4,5dBm/100 kHz v piipadé vyuziti celého kmitoctového pasma
« 46,2 dBm/100 kHz v ptipad¢ vyuziti pouze kmitoctového tseku 865-868 MHz
- +0,8 dBm/100 kHz v ptipad¢ vyuziti pouze kmitoctového useku 865-870 MHz
c. uzkopasmové zatizeni s kanalovou rozte¢i < 100 kHz.

Lze vyuzit rozdéleni rozsahu 868-870 MHz s kmito¢tovym rozestupem 25 kHz, ¢imz
dostavame celkem 80 kanali, na které se vztahuji omezeni v tabulce 2.1, erpajici jak z regulaci CTU
tak z regulaci CEPT. Zatizeni pracujici v SRD pasmu nelze pouZzivat pro vysilani analogovych
hovorovych a akustickych signalli, s vyjimkou kanalt 9a, a to pouze za piedpokladu dodrzeni ERP <
5 mW a pouziti pokro€ilych technik zmiriiujicich ruseni.

Kategorie |Rozsah frekvence |Maximalni ERP |Klicovaci | Vyuziti

[MHz] [mW] pomér
1 868,00-868,60 25 <1% obecné aplikace
2 868,60-868,70 10 <1% bezpecnostni alarmy
3 868,70-869,20 25 <0,1 % obecné aplikace
4 869,20-869,25 10 <0,1% socialni alarmy
5 869,25-869,30 10 <0,1 % bezpecnostni alarmy
6a 869,30-869,40 25 <100 % domaci automatizace
6b 869,30-869,40 10 <1% bezpecnostni alarmy
7a 869,40-869,65 500 <10% obecné aplikace
7b 869,40-869,65 25 <0,1 % obecné aplikace
8 869,65-869,70 25 <10% bezpecnostni alarmy
9a 869,70-870,00 5 <100 % hlasové hovory, akustické signaly
9b 869,70-870,00 25 <1% obecné aplikace

Tabulka 2.4: Rozdeleni subpdasem v pasmu SRD

Kompletni tabulky regulaci lze dohledat na strankach CEPT [6] a CTU [2]. V tomto projektu
budeme pracovat v kategorii 1, konkrétné na frekvenci 868,3 MHz. Jelikoz pracujeme s kompletnim
modulem, kterému posilame data, nemusime fesSit maximalni ERP — o to se stard vyrobce. M¢li
bychom vsSak pfi implementaci komunikace dbat na nepiekracovani klicovaciho poméru, tedy
nepiesahnout dobou vysilani 1% hodiny, coz je 36 sekund. To ndm dava moznost pfenosu piiblizné
4,6kB dat za hodinu (vyjdeme-li z pfenosové rychlosti specifikované v pasazi 3.2).



2.4  Modulace signalu

Modulaci rozumime zakodovani vstupniho signalu na vysila¢i pro jeho radiovy (analogovy) ptfenos k
prijimaci a nasledné jeho dekodovani zpét na prendSeny signal. V radiové komunikaci rozliSujeme
dvé hlavni odvétvi modulace — modulaci digitalniho signdlu a modulaci analogového signdlu. Jelikoz
v tomto projektu pracujeme s prenosem binarnich dat, vétSi pozornost budu vénovat digitdlnim
modulac¢nim technikdm

2.4.1 Modulace digitalniho signalu

Jde o modulaci, kde je nosny signdl modulovany digitdlnim signidlem — bud’ pfimo jeho
obdélnikovym pribéhem nebo skupinami bitil. Ve své podstaté se jednd o D-A ptevod pii modulaci a
zpétny A-D prevod pfi demodulaci. Mezi nejznamé;jsi techniky patii:

- PSK (phase-shift keying) — modulace posunutim faze

«  FSK (frequency-shift keying) — modulace posunutim frekvence

«  ASK (amplitude-shift keying) — modulace posunutim amplitudy

+  QAM (quadrature amplitude modulation) — kombinace PSK a ASK modulace

24.1.1 Modulace PSK

Modulaci PSK lze tfidit podle toho, kolik datovych bitd koduje zaroven. Pokud chceme kddovat po
jednotlivych bitech, budeme potiebovat dvé faze — stavy, v tomto pfipadé o 180° otoc¢ené. U kodovani
2bith zaroven uz budeme potiebovat Ctyfi stavy — kazdy otoceny o 90°. Pro zjisténi poctu fazi, pro
kédovani po vice bitech zaroven, tedy plati vzorec: k=2" , kde k je pocet fazi a n je podet zarovei
kédovanych bitd. Podle poctu stavlii — fazi, se pak metoda PSK oznacuje, tedy naptiklad 8-PSK
oznacuje koédovani vstupnich dat po 3 bitech (8stavil). Vyhoda takového kédovani je vyssi prenosova
rychlost, ptipadna moznost snizeni Sitky pasma, avSak nevyhodou oproti tomu je mensi odolnost viici
ruseni (Sum, pieslechy). Demodulace tohoto signalu probiha rozpoznavanim zmén, mezi jednotlivymi
fazemi. Cim vice fazi pouzivame, tim pfesnéjsi musi byt technika rozpoznavani pti demodulaci.

Metodu 8-PSK lze najit napiiklad v systémech GSM’, jeji fazovy diagram je zobrazen na
obrazku 2.2. Pro porovnani je na obrazku 2.1 zobrazeni fazového diagramu pro 4-PSK modulaci,
ktera se pouZziva napiiklad u DVB-S/DVB-T® vysilani. Na fazovych diagramech je také mozné si
vSimnout, ze kdédovani jednotlivych blokli bitd je uspofadano tak, aby mezi kazdymi vedle sebe
leZicimi fazemi byl rozdil vzdy jen v jedné bitové pozici.

5 Global System for Mobile Communications - puvodné francouzsky ,, Groupe Spécial Mobile - jedna se o
nejrozsifenéjsi standard pro komunikaci mobilnich telefond. GSM je buiikova sit’ - mobilni telefony se
pripojuji do sité prostrednictvim nejblizsi bunky (vysilace).

6 DVB-S/DVB-T — Standardy digitalniho televizniho vysilani. DVB-S znaci satelitni pfenos, DVB-T znaci
pozemni pfenos. Datové toky jsou komprimovany, ¢imz je znacné usetfeno frekvencni spektrum a na jedné
frekvenci je mozné naladit vice programt, tzv. multiplex.
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Obr. 2.1: Fazovy diagram pro 4-PSK Obr. 2.2: Fazovy diagram pro 8-PSK

2.4.1.2 Modulace FSK

Pti zakladni (také oznaCovanou jako binarni — BFSK) modulaci je nosnd modulovana piimo
obdélnikovym pribéhem vstupniho signalu. Logické jedni¢ky jsou modulovany jako ,,znacky®, tedy
frekvence s vy$§im kmitoctem a logické nuly jsou modulovany jako ,,mezery - frekvence s niz§im
kmitoctem. Takovato zakladni modulace je velmi snadnd na implementaci a je tak vhodna pro
jednoduché aplikace, avSak neni moc vhodna pro pienos na vétsi vzdalenosti a na vstup modulatoru
nemohou ptichazet delsi sledy nul nebo jednicek.

Casto pouzivanou variantou FSK je audio modulace, neboli AFSK (Audio frequency-shift
keying), kde se vstupni signal pfevani na zvukové tony. Logicka jednicka byva nejcasteji zakodovana
na 1200 Hz a logicka nula na 2400 Hz. Vznika tak ton, ktery byl velmi typicky a znamy u starych
telefonnich modemd.

2.4.1.3 Modulace ASK

Tento druh modulace se velmi podoba klasické analogové amplitudové modulaci, tedy kazda rizna
amplituda pfedstavuje jinou informaci. Kazdé amplitud€ je pfifazen uréity vzorek binarnich dat.
Témto prifazenim se fikd symboly a vzdy tvoifi symbolovou sadu. Tuto symbolovou sadu musi mit
jak modulator, tak demodulator stejnou, aby bylo mozné data zpétné dekddovat. Nejjednodussi
variantou ASK je metoda OOK (ON-OFF Keying), ktera pii vstupni logické jedni¢ce vysila na stejné
amplitud¢ a pii logické nule nevysila nic. Stejny zptisobem byl také vysilan naptiklad Morsetiv kod.

2.4.2 Modulace analogového signalu

Stejné jako u modulace digitalni, tak také u modulace analogové rozliSujeme nekolik zakladnich
druhii. Mezi né patii amplitudova modulace, frekvencni modulace a fazovd modulace. Jedna se vzdy
o kombinaci nosného signalu s jednou ze tfi slozek modulovaného signalu, tedy amplitudou,
frekvenci nebo fazovym posunem.
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3 Implementace firmware

Tato sekce popisuje podrobnou implementaci navrzeného komunikac¢niho firmware, véetné metod
pouzitych pii feSeni samotné komunikace a jejiho ladéni. Implementace zdrojovych koda probihala v
programovacim jazyce C a celd implementace je svou funkCnosti zaméfena na pouziti s
mikrokontrolérem MSP430 laboratornich kitd FITkit. Cely projekt byl vyzkouSen a odladén na
FITkitech verze 1.2, avSak stejna funkénost by méla byt zajisténa také na verzich 1.0 a 2.0.

3.1 Kodovani Manchester

Jelikoz do modulatoru vysilace nesmi ptichazet dlouhé sledy logickych jednicek ani nul, je zapotiebi
zvolit takovy signal, ktery ma pokud mozno vyvazenou stiedni hodnotu. Jako nejlepsi varianta se v
tomto pripad¢ jevi dvoufazovy signal v kdédovani Manchester [1].

Koédovani dat probihd tim zplsobem, Ze log. 0 je zakddovana jako posloupnost sestupné a
nastupné hrany, naopak log. 1 je zakodovana jako posloupnost ndstupné a sestupné hrany. Toto
zakodovani nam zaru¢i podminku, Ze na vstupu modulatoru nebudou dlouhé sledy logickych jednicek
a nul. Na obrazku 3.1 je na kratkém prib&hu znazornéno kodovani.

JubguuduL

1

CLK 0

Data 0

1

Manchester o .

Obr. 3.1: Kodovani Manchester

Drobnou nevyhodou tohoto kodovani je fakt, ze je pfi pfenosu dat zapotiebi dvakrat vyssi
vzorkovaci frekvence, nez je ptivodni frekvence vstupnich dat. Pokud naptiklad chceme zakodovat
data o frekvenci 1 kHz, vysledny signal v kodovani Manchester bude potieba odesilat frekvenci
2 kHz, abychom dodrzeli pivodni rychlost. Je tedy zapotiebi brat ohled na moznosti vysilacich a
piijimacich modult a dbat na tato omezeni pfi volbé ptenosové rychlosti.

3.2  Prenosova rychlost

Volba ptenosové rychlosti se v tomto projektu odvijela od dvou hlavnich faktorii. Prvnim z nich bylo
omezeni maximalni frekvence vstupnich dat do vysilaciho modulu. Dle parametrd modulu [11] to je
maximalné 3 kHz. Dale je zde faktor druhy, a to vhodné nastaveni ¢asovace na MSP430 osazeném na
FITkitu v1.2. Hlavni hodiny FITkitu bézi na 32,768 kHz. Vhodnym zvolenim pteddélicky ¢asovace
tedy potfebujeme dosahnout frekvence nizsi, nez 3 kHz. V tomto projektu jsem zvolil preddélicku 16,
ktera ndm da celé cislo 2048 Hz (nedojde tak k ofiznuti pfipadnych zbytkl za desetinou ¢arkou) a
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nechava zaroven piipadnou rezervu, pro budouci uUpravy pienosové rychlosti — naptiklad pouziti
jiného krystalu.

2048 Hz je tedy frekvence, kterou budeme ptivadét na vstup vysilace. Pokud ale chceme znat
piimo pienosovou rychlost dat, je potfeba tuto frekvenci jesté upravit. Nejdiive je zapotiebi ji podélit
dvéma, protoze vysilame v kddovani Manchester. Dostavame tak pfenosovou frekvenci dat 1024 Hz,
jinak feceno 1024 bit/s.

3.3  Protokol pro komunikaci

Pro zajisténi sprdvného ptenosu a bezproblémovou komunikaci bylo potieba navrhnout vlastni
komunikaéni protokol, ktery by byl dostatecné variabilni pro vice druhli pouziti. Pro takové ucely
jsem zvolil variantu odesilani po paketech s ptedem urcenou délkou. Pii novém vysilani je nejprve
vyslana preambule neboli pfedem definovany sled logickych jedni¢ek zakédovany v Manchester
kédu — tedy posloupnost po sob€ jdoucich log. 1 a 0. Tato preambule trva piiblizn€¢ 50 ms, coz pii
vysilaci frekvenci 2048 Hz odpovida 102 logickym jednickam v Manchester kodu. Po preambuli
nasleduje start bit — dvé po sobé jdouci logické jednicky — oznacujici zacatek paketu. Hned za start
bitem se nachéazi 8bitova hlavicka nesouci dvé 4 bitové hodnoty. Prvni 4 bity udévajici celkovou
délku paketu v bajtech, pocitanou bez start a stop bitu a druhé 4 bity udavajici kod instrukce. Za
hlavickou nasleduje jiz zbytek zpravy, rozdéleny po jednotlivych bajtech az po posledni, za kterym
nasleduje stop bit — dvé po sobé jdouci logické nuly. Vizudlni zndzornéni paketu je znazornéno na
obrazku 3.2.

Hlavic¢ka paketu

i Délk: ket Loy i
Preambule Start bit Vhaneon | Kod instrukce Data Stop bit

Obr. 3.2: Komunikacni protokol

3.4  Instrukcéni kody

Sada instrukénich kodl popisuje jednotlivé instrukce a jejich syntaxi v paketu. Tato sada byla
zavedena z diivodu variability vyuziti firmware a také pro ptipady budouciho rozsitovani. Aktualné je
mozné namapovat az 16 ruznych instrukci. Pokud by byla nutnost ptidat jesté vice instrukei, musel by
se upravit komunikacni protokol rozsifenim 4 bitového pole kodu instrukce v hlavicce paketu.
Tabulka 3.1 obsahuje aktudlni mapovani instrukci.

Jednotlivé délky dat vychazeji z knihovny 1imits.h dle specifikaci MSP430. N¢které datové
typy nejsou do instrukéni sady zahmuty z divodu stejnych délek dat jako jiz implementované
instrukce. Pro pfiklad je mozné uvést, ze datovy typ short ma stejnou délku (16biti) jako datovy typ
int, proto je zbyte¢né ho implementovat a pro jeho odeslani staci pouhé pietypovani ve zdrojovém
kédu programu. Kompletni informace o délkach datovych typli je mozné najit v jiz zminéném
hlavickovém souboru limits.h.
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Kéd instrukce | Zkratka D¢élka paketu [B] | Délka dat [B] | Popis

0000 START 1 0 Zapnuti ¢innosti na piijimaci
0001 INTEGER 3 2 Cislo typu int

0010 UINTEGER 3 2 Cislo typu unsigned int
0011 LONG 5 4 Cislo typu long

0100 ULONG 5 4 Cislo typu unsigned long
0101 DOUBLE 5 4 Cislo typu double

0110 STRING 2-15 1-14 Retézec délky 1 — 14 znaki
0111 USERCMDI1 1 0 Uzivatelsky piikaz bez dat
1000 USERCMD2 1 0 UZivatelsky ptikaz bez dat
1001 USERCMD3 1 0 Uzivatelsky ptikaz bez dat
1010 USERCMD4 1 0 UZivatelsky ptikaz bez dat
1011 USERCMDDATAI | 1-15 0-14 Uzivatelsky ptikaz s daty
1100 USERCMDDATA2 | 1-15 0-14 Uzivatelsky piikaz s daty
1101 USERCMDDATA3 | 1-15 0-14 Uzivatelsky piikaz s daty
1110 USERCMDDATAA4 | 1-15 0-14 UZzivatelsky piikaz s daty
1111 STOP 1 0 Ukonceni ¢innosti ptijimace

Tabulka 3.1: Sada instrukcnich kodn

3.5

Hamminguv kod

Pro snizeni Sance neuspé$ného pienosu paketu mezi vysilatem a piijimacem byl implementovan
Hammingtv kéd [9], ktery je schopen detekovat a opravit jedmobitovou chybu v kazdé takto
zakddované casti. Kédovani probihad tak, ze ke zpraveé kterou chceme zakodovat priddvame kontrolni
paritni bity. Zvoleny pomér koédovani se pak zapisuje ve tvaru (celkovy pocet bitii, pocet datovych
bitii). Pokud tedy pouzijeme Hammingtv kod (7,4), znamena to, ze Ctyfem datovy bitim pfislusi tii
paritni bity. Tyto paritni bity jsou v kodované zpravé rozmistény tak, ze kazda pozice, jejiz hodnota je
mocninou 2, je paritni bit a vSechny ostatni bity jsou bity datové (tedy nesouci samotna data). Kazdy
paritni bit ma pak na starost kontrolu jen urcitych datovych bitl a obecné se indexuji podle jejich
pozice v kddované zprave. Takovy zplisob indexovani ndm pak ulehcuje uréeni, které¢ datové bity
dany paritni bit kontroluje.

Index 1 |2 (3 |4 |51]6 |7 |8 |9 [10|11]12
Bity zpravy | p1|p2 |dl |p4 |d2|d3 |d4 | p8|d5|d6 |d7 |dS
=

= pl X X X X

5 |p2 X | X X | X X

a,

< |p4 X | X|X|X X
% p8 X | X|X X
[a W

Tabulka 3.2: Rozmisténi datovych a paritnich bitit v Hammingoveé kodu (12,8)
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Obecné plati: p, = prvnich n-1 bitii preskoc, dale n bitii zkontroluj, n bitii preskoc, n biti
zkontroluj, atd.

Toto rozmisténi jednotlivych biti a pokryti mizeme vidét v tabulce 3.2, kterd znazoriuje
Hammingtv kod (12,8). Tento kod jsem rovnéz pouzil pti implementaci mého firmware. Vypocet
hodnoty jednotlivych paritnich biti se provadi jiz jednoduse pomoci operace XOR (operator @).
Jednotlivé hodnoty paritnich bitil pak vypocteme nasledovne:

pl=dled2ed4 ®d5 o d7

p2=dl ©d3 © d4 ® d6 @ d7

pd=d2ed3eod4eds5edd

p8=d5 ® d6 ® d7 & d8

Po vypoctu hodnot téchto paritnich biti je zprava ptipravena k odeslani. Po pfijeti na piijimaci
nasleduje zpétnd kontrola pfijaté zpravy. Znovu dojde k vypoctu hodnot paritnich biti dle vysSe
uvedenych vzorcd a jejich porovnani s hodnotami ptijatych paritnich bitt. Jedna se o tzv. vypocet
syndromu chyby. Zde se nam op¢t hodi indexovani paritnich bitd dle jejich pozice v zakddované
zprave, protoze hodnoty indexu nam ve vysledku udéavaji, na které pozici ve zpraveé doslo k chybe.

Pokud nedoslo pfi pfenosu k zadné chyb€, musi hodnoty noveé vypoctenych a prijatych
paritnich bitli odpovidat. Syndrom chyby je v tomto pfipadé nulovy.

Pokud nebude odpovidat hodnota pouze jednoho paritniho bitu, znamena to, zZe data piisla v
potaddku a chyba nastala pfimo v paritnim bitu. Syndrom chyby je v takovém piipadé nekterou
mocninou cisla 2. Podle indexovani je mozné si to ovéfit — kdyz nebude odpovidat napiiklad pouze
paritni bit p4, znamena to, Ze chyba nastala na 4. pozici, coZ je samotny paritni bit p4. Takovou chybu
muzeme, ale také nemusime opravovat, protoze se nejednd o chybu v datech.

Pokud nebude odpovidat dva a vice paritnich bitii, doslo k chyb& na nékteré z pozic datovych
bit. Tuto pozici opét zjistujeme pomoci indexti jednotlivych paritnich bitl, které se neshoduji. Pro
priklad, pokud nebudou odpovidat paritni bity pl, p2 a p8, staci secist indexy paritnich bitd a
dostaneme syndrom chyby (jeji pozici), tedy 1 + 2 + 8 = 11. Chyba nastala na pozici 11 coz odpovida
datovému bitu d7.

Nasledna oprava nalezené chyby je jiz jednoducha. Pokud je na dané pozici nalezena chyba,
dojde k invertovani této hodnoty. Toho lze docilit snadno operaci XOR ptivodni hodnoty s log. 1.

3.5.1 Kodovani paketu firmwaru

Pii implementaci firmware jsem pouzil Hamminglv kod (12,8), kdy kazdy jeden bajt dat je
zakddovan pomoci Hammingova kédu véetné samotné hlavicky paketu. Timto zpisobem zvysuji
odolnost proti pfipadnym jednobitovym chybam v kazdém preneseném bajtu dat, nez kdybych volil
koédovani celého paketu zaroven. Timto ale také vznika redundance datového toku, protoze na kazdy
bajt dat pfipadaji 4 kontrolni bity, coz nam zavadi 33% redundanci dat pfi pfenosu. Tim padem
dochazi také ke snizeni efektivni pfenosové rychlosti z 1024bit/s na 682bit/s.

Koédovani a dekédovani do a z Hammingova kodu obstaravaji funkce:
vysila¢: void codeHamming8tol2 (char, unsigned int *)
pfijima¢: void decodeHammingl2to8 (unsigned int *, unsigned int *)

3.6  Popis funkci firmwaru vysilace

Firmware vysilace tvofi tii sté¢Zejni Casti. Prvni pfipravujue uzivatelska data k odeslani, druha provadi
sestaveni paketu, v€etné zakdédovani jeho obsahu pomoci Hammingova kodu a tfeti realizuje samotné
odeslani dat. Samotnému zpracovani dat a odesilani pfedchazi kratka inicializace firmware, ktera
spoc¢iva v nastaveni vystupnich pind FITkitu pro sprdvnou komunikaci s vysilacim modulem.
Vysilaci modul je pfipojen pfes PORT4 a pro jeho spravnou funk¢nost je potfeba urCité smer
komunikace tohoto portu. To je provedeno zapisem hodnoty 0x20 (hexadecimaln¢) do registru
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P4DIR. Tim ur¢ime, Ze pin 5 portu 4 bude jako vystupni, vSechny ostatni pak jako vstupni. Tento pin
odpovida pinu ¢islo 4 na patici JP9 (viz. 4.1 Vysilaci modul).

3.6.1 Priprava uzivatelskych dat

Pro ptipravu uZzivatelskych dat pro odeslani je ve firmwaru pfipraveno celkem 8 funkci zajist'ujicich
jejich zpracovani. Tyto obsluzné funkce vychazeji z navrzené tabulky instrukénich kodt. Jsou zde
dvé funkce univerzalnéjsiho pouziti a dalSich Sest funkci pro jednotlivé datové typy. Prvni z
univerzalnich funkci, send NODATA (instructions), obsluhujici vSechny instrukce pracujici
bez ptidavnych dat (START, STOP a instrukce USERCMD1-4), bere jako jediny parametr samotnou
zkratku instrukce. Druhd univerzilni funkce, send USERDATA (instructions, char¥*),
obsluhuje ¢tvetici instrukci USERCMDDATA 1-4, bere dva parametry, kde prvnim z nich je zkratka
instrukce a druhym je ukazatel na pole obsahujici data pro odeslani. Néasledujici Sestice funkei,
pojmenovanych send {DATA TYPE} ({DATA TYPE} number), kde {DATA_TYPE} zastupuje
datovy typ, je ve své podstaté velmi podobna, jen se lisi v pfijimaném parametru dle datového typu,
ktery chceme odesilat. Kazda z téchto funkci uz si zkratku instrukce nastavuje sama, neni tedy
potieba ji jako u piedeslych dvou univerzalnich funkci explicitné specifikovat v parametru.

3.6.2  Priprava paketu

Vsech 8 vyse zminénych funkci, po zpracovani vstupnich dat, volaji funkci transmit (char*,
instructions, unsigned int), kterd je stézejni funkci pro celou komunikaci. Jako prvni
dojde ke zpracovani vSech odesilanych informaci do struktury tPacket, zavolanim funkce
createPacket (unsigned int, struct tPacket*, char*). Pfed kazdym volanim je
cela struktura tPacket nulovana pomoci memset, aby se nemohlo stat, Ze se do nového paketu
dostanou data z néjakého paketu predchoziho. Nejdiive je vytvorena hlavicka paketu nesouci
celkovou délku paketu a instrukéni kod, ktera je zakddovana pomoci Hammingova kodu. Pak
probéhne také zakddovani dat po 8-bitovych blocich (pokud jsou néjakd data pro odeslani
nachystana). Po vytvofeni paketu je jiz vSe pripraveno k samotnému odeslani dat. Nasledujici vytazek
z kodu ukazuje zplisob zakddovani 8bitové zpravy na 12bitovou. Prvnim parametrem funkce je
8bitova hodnota, kterou chceme zakodovat, druhym je ukazatel na pole, do kterého je vysledna
kédovand zprava ulozena.

void codeHamming8tol2 (char bajt, unsigned int *pole) {
unsigned int i, 7J;
for (i=0, j=0; i<8; i++)
{ //napleni 12bit pole datovimy bity
if(i==4 || i+1==8) //osetreni preskoceni p4 a p8 bitu
{
pole[10-i-jl=bajt & 1; //zapis datoveho bitu
J++;
}
else
polel[ll-i-j]l=bajt & 1; //zapis datoveho bitu
bajt >>=1; //log. posun zapisovane bajtove hodnoty
}
//vypocet vsech paritnich bytu
pole[0]=pole[2]*pole[4] "pole[6]"pole[8] " pole[l0];
pole[l]=pole[2]"pole[5]*pole[6]"pole[9]"pole[1l0];
pole[3]=pole[4] "pole[5]*pole[6]"pole[ll];
pole[7]=pole[8] "pole[9]"pole[l0]*pole[ll];
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3.6.3 Odeslani paketu

Pti odesilani dat je nejdiive zapotiebi nastavit spravnou odesilaci frekvenci. Pro odesilani je vyuzit
¢ita¢ TimerA [8] a spravna obsluha Casovani je zajiSt€éna pomoci generovani pieruSeni tohoto
Casovace. Jako prvni dojde k vyresetovani nastaveni ¢asovace pred kazdym novym vysilanim — je tak
zabranéno tomu, ze pii novém vysilani dat nebude v registrech Casovace jiz néjakd predchozi
hodnota. Dale je zapisem do registru CCTLO povoleno pieruSeni. Jak je uvedeno v sekci 3.2, je
potieba nastavit preddélicku Casovace hlavnich hodin na hodnotu 16, aby bylo dosaZeno pfenosové
rychlosti 2048Hz. To je zajisténo zapsanim hodnoty 16 do registru CCRO. Poslednim krokem je jiz
volba hlavnich hodin a ¢itaciho mdédu — zde je pouzit hodinovy zdroj ACLK a mod citace UP. Mdd
UP pocita od nuly rychlosti hodin ACLK a po dosaZzeni hodnoty zapsané v registru CCRO dojde k
vygenerovani preruseni a k vynulovani ¢itace, takze v dal§im cyklu zase pocita od nuly. Samotna
obsluha pferuseni pak uz provadi pouze nulovani globalni proménné wait break, ktera slouzi jako
povolovaci signal pro vysilani — tedy pfi kazdé zmén¢ wait break dojde k preruSeni cekaci
smyCky funkce com wait () a tim k vystaveni pravé odesilané bitové hodnoty na vystup, tedy na
samotny vysilaci modul.

Na zacatku dojde k odeslani preambule v Manchester kodu, dale start bitu a nésleduji vSechna
data z pripraveného paketu. Veskeré odesilani dat obstarava funkce sendData (unsigned int,
unsigned int*), ktera odesila data pfipraveného paketu po blocich, jejichz délka je uvedena v
prvnim parametru. K odesilani dat dochézi také v kodovani Manchester, tedy odesilany bit je
reprezentovan dvéma bity v Manchester kodu. Pro usnadnéni tohoto vysilani jsem si pro kazdou
bitovou hodnot dat pfipravil dvé drobné pomocné funkce manch zero () amanch one (), které
jednoduse odeslou (vystavi na vystup na vysilaci modul) kombinaci biti 0,1 nebo 1,0. Po odeslani
vSech dat z paketu je jesté odeslan stop bit a tim konc¢i prace funkce transmit (). Obrazek 3.3
znazoriuje vyvojovy diagram firmwaru vysilace.

START

Zpracovani vstupnich dat,
nastaveni instrukce

Inicializace l

Vytvoreni paketu,
Hammingovo kodovani

Ano l

Odeslani paketu

Pozadavek na komunikaci?

<

Obr. 3.3: Vyvojovy diagram firmwaru vysilace
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3.7  Popis funkci firmwaru prijimace

Stézejnimi ¢astmi firmwaru piijimace jsou, stejné jak u vysilace, funkce pro samotny piijem dat z
modulu pfijimace, dale dekodovani piijatého paketu v Manchester kodu a taktéz dekodovanim
Hammingova kodu. V piipadé nalezeni jednobitovych chyb v jednotlivych blocich dat dochézi
automaticky i k jejich opraveé. Posledni ¢asti pfijmu je pak volani jednotlivych obsluznych funkci dle
prijatého instrukéniho kodu paketu.

Aby po zapnuti pfijimace nedochézelo k aktivnimu ¢ekani na ptijem dat (tedy blokujici ¢ekani
na piijem dat, které by zamezovalo mikroprocesoru ve vykonu jinych funkci), je pro samotné
naslouchani dat také zaveden Casova¢ vyprSeni naslouchani, tzv. timeout. Nastaveni timeoutu je
mozné upravovat dle vlastnich potieb, v této implementaci pracuji s timeoutem zhruba 500 ms. Tedy
pokud nebude v casovém rozmezi 500 ms pfijat zadny paket, je automaticky naslouchani paketu
pferuseno a tim je dana moZnost mikroprocesoru zpracovavat jina data nebo funkce dale
implementované uZivatelem.

3.7.1 Naslouchani a prijem dat

Hlavni funkci, zajist'ujici naslouchani na vystupu z modulu pfijimace a zpracovani ptichoziho paketu,
je funkce recieve (). Tato funkce, stejn€ jak bylo zminéno v ¢asti 3.6.3 Odeslani paketu, pracuje s
Casovaem TimerA a taktéz je pfed samotnym piijmem dat zapotiebi nastavit spravnou frekvenci.
Jelikoz se jedna o naprosto stejnou obsluhu jako u vysilace, nebudu tento princip jiz rozebirat.

Po nastaveni naslouchaci frekvence je taktéz resetovan cita¢ pro timeout a naslouchani prechazi do
své prvni Casti — hledani preambule. Ze sekce 3.3 je zfejmé, ze preambule se sklada ze 102 po sobé
jdoucich jednicek, zakdédovanych v Manchester kodu (tedy sled 101010...). Po kazdém zachyceni
jedné jednicky v Manchester kodu (posloupnosti 10) je zvySen ¢ita¢ preambule a taktéz ¢itaC pro
timeout je navySovdn v kazdém preruSeni vyvolaném pfi naslouchani pro pfichozi data, tedy v
obsluzné rutiné pro prerusSeni casovace TimerA. Tento cyklus hledani preambule skonéi bud’
nalezenim preambule, tedy piectenim minimalné 60ti po sob€ jdoucich jednicek v Manchester kodu
nebo dojde k dosazeni hranice timeoutu (500ms). Pii vyprseni timeoutu dojde k ukonceni celé funkce
recieve, naopak pii nalezeni preambule dojde pouze k vyskoceni z Cekaci smycky a postoupeni k
dalsi ¢asti — nalezeni start bitu.

Nalezeni startbitu probihé stejn¢ jak nacitani preambule. Start bit je zakoédovan jako po sobé
jdouci dv¢ jednicky, tedy posloupnost 11. Jakmile je start bit nalezen, dojde opét k ukonceni smycky
a nasleduje jiz posledni ¢ast — nacteni dat paketu.

Data paketu se ukladaji do bufferu, implementovaného jako globalni pole hodnot unsigned
int. Ze vstupu je ¢teno vzdy po dvou bitech, opét kvili kodovani Manchester. Pokud je na vstupu
posloupnost 10, je do bufferu zapsana hodnota 1, naopak pokud je na vstupu posloupnost 01, je do
bufferu zapsana hodnota 0. Takto zapis do bufferu probiha do té doby, nez je na vstupu nactena
dvojice bitt 00, kterd znaci stopbit, tedy konec paketu. Po nalezeni stopbitu je ukoncen cyklus
nacitani dat a tim také kon¢i cela funkce recieve.

3.7.2 Dekodovani paketu

Po nacteni surovych dat z modulu pfijimace a uloZeni do globalniho bufferu, je zapotiebi cely paket
dekodovat z Hammingova kodu. Protoze je pouzito kddovani (12,8), je dekddovani provadéno po 12ti
bitovych blocich. Celé dekddovani obstarava funkce parsePacket (), ktera je volana pokazdé,
kdyz jsou tispésné piijata data (tedy nedojde k timeoutu). Pro cely dekodovany paket je piipravena
struktura t Packet, kterou pfed kazdym dekdédovanim pomoci funkce memset nuluji. Jako prvni je
z Hammingova kodu dekddovana hlavicka pro zjisténi délky paketu a druhu instrukce a tato data jsou
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ulozena do struktury. Poté nasleduje ve for cyklu postupné dekdédovani datové casti paketu (pokud
néjaka data obsahovala) do nového bufferu ve struktufe t Packet.
Dekddovani z Hammingova kodu zajistuje funkce decodeHammingl2to8 (unsigned

int*, unsigned int*), kde prvnim parametrem je ukazatel na buffer se surovymi daty z
modulu pfijimace a druhym parametrem je ukazatel do vystupniho pole (dekdédovana data) ve
struktufe tPacket. Tato funkce z kazdého 12bitového bloku dat vypocita nové hodnoty paritnich
bitt (pl, p2, p4 a p8 — viz. Sekce 3.5) a tyto hodnoty porovna s paritnimi bity v pfijatém bloku dat.
Pokud je zjisténa chyba (rozdil) pouze v jednom paritnim bitu, doslo k chyb& pravé v tomto paritnim
bitu, pokud je chyba ve vice paritnich bitech, je opravena chyba na pozici udavané souctem téchto
paritnich bitd (vice v sekci 3.5). Opravit je vSak mozné pouze jednobitovou chybu v kazdém
12bitovém bloku.

Po dekodovani celého paketu uz nasleduje pouze vétveni case, kde jsou podle druhu instrukce
ptijatého paketu volany jednotlivé obsluzné funkce pro zpracovani ptijatych dat.

3.7.3  Zpracovani uzivatelskych dat

Opét, stejné jako v Casti 3.6.1 je pro toto zpracovani pfichystano 8 funkci, kde dvé jsou univerzalni a
dalsich 6 odpovidd jednotlivym datovym typim. Parametrem vSech téchto funkci je vzdy pole
dekddovanych dat ze struktury tPacket a jednotlivé navratové hodnoty téchto funkci odpovidaji
datovym typtm, které zpracovavaji — tedy parse INT vraci datovy typ int, parse ULONG vraci
unsigned long, atd. Celad sada téchto obsluznych funkci je pfehledné okomentovéna ve zdrojovém

svvr

diagram firmwaru vysilace znazoriiuje obrazek 3.4.
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Obr. 3.4: Vyvojovy diagram firmwaru prijimace
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3.8  Moznosti rozsiritelnosti implementace

Vyse popsana implementace je spiSe vhodna pro drobné pouziti na kratsi a stfedni vzdalenosti a také
instrukéni sada a délka paketu nemusi byt vyhovujici pro rozsahlejsi projekty. Komunikace je sice
chranéna Hammingovym kédem, ktery vSak umi detekovat a opravovat pouze jednobitové chyby. To
v kombinaci s pouze jednosmérnou komunikaci od vysilace k piijimaci maze pii komunikaci na delsi
vzdalenosti nebo ve vice ruSeném prosttedi (zastavéna oblast, piitomnost jinych zafizeni
komunikujicich ve stejném pasmu, atd.) mit za nasledek ztratu dat bez moznosti jejich opravy nebo
opétovného odeslani. ReSenim viech téchto nevyhod se budu zabyvat v nasledujicich sekcich.

3.8.1 Rozsireni hlavi¢ky paketu

V ptipad¢, Ze uzivatel firmwaru bude potfebovat zasilat del§i pakety nebo mu nebude dostaovat
stavajici rozsah instrukéni sady, je mozné rozsifit celou hlavi¢ku paketu z aktualnich 8 bitii na 16 bitd
nebo i vice bitd, avSak bylo by vhodné drzet se nasobkti 8mi kvili snadn&jsimu kodovani paketu
Hammingovym kédem (12,8). Takova uprava by neznamenala zadny razantni zasah do zdrojového
kdédu a znacné by rozsitila pouzitelnost.

3.8.1.1 RozS§ireni instrukei

Jak je patrné ze sekce 3.3, prvni ¢ast hlavicky, nesouci kod instrukce, je 4 bitovd, coz nam dava
celkem 16 rdznych instrukei, z toho 6 instrukci je Cist¢ pro prenos datovych typd a zbytek je
pouzitelny dle potieb uzivatele. Neni to mnoho, ale zakladni potfeby mensiho projektu tato instrukéni
sada pokryje. Rozsifenim na 8 bitli dostavame 256 pouzitelnych instrukci, které by bez problému
stacily tfeba i na fizeni domacich spottebi¢ii ve vétSim rodinném dome nebo fizeni vice jinych

Ve spojitosti s fizenim jinych zafizeni se také nabizi varianta délky instrukéniho kédu 6 bith
(64 instrukci) a omezeni délky paketu pouze na 2 bity (délka paketu maximalnég 4 bajty, tj. maximalné
3 bajty dat), protoze v fizeni jinych zafizeni vétSinou neni pfiliS zapotfebi prenaset velké bloky dat.
Dohromady by tak tvotily 8bitovou hlavi¢ku snadno kédovatelnou pomoci Hammingova kodu (12,8)
a kratké pakety, coz by znamenalo mensi rezii komunikujicich zafizeni pii jejich zpracovani.

3.8.1.2 Rozsifeni délky paketu

Stejné jako kod instrukce je také hodnota délky paketu v hlavicce 4 bitova. Tim dostavame
maximalni délku paketu 16 bajtii, v Cistych datech vSak jen 15 bajtil, protoze jeden bajt zabira pouze
hlavicka. Pokud by to situace vyzadovala a bylo by zapotiebi pienaset velké bloky dat (tj. > 16 bajtit),
rozsifenim c¢asti délky paketu na 8 biti dostaneme opét délku az 256 bajti na paket, coz je uz
pomérné velky objem dat. Nevyhodou takto dlouhych paketl vSak mulze byt vétsi nachylnost na
chyby, zplisobené pti bezdratovém pirenosu. Pokud by doslo k rozsifeni jak délky instrukce, tak délky
paketu na 8bitli, dohromady by hlavi¢ka tvorila 2 bajty. Maximalni délka dat pfenesend v jednom
paketu by pak Cinila 254 bajti.

3.8.2 Rozsifeni Hammingova kédovani — SECDED

Hammingtv kod, popsany v sekci 3.5, nese urcité omezeni, a to schopnost detekovat a opravit pouze
jednobitovou chybu. Pokud se naskytne dvou a vicebitova chyba, neni mozné takovou chybu opravit.
Je tu vSak moznost rozSifeni Hammingova kodu o jeden paritni bit navic, ktery jesté paritné
kontroluje jednotlivé ptivodni paritni bity. Takto upraveny kod pak dokaze detekovat i dvoubitovou
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chybu, i kdyZ ji nedokaZze opravit. Takto upraveny Hamminglv kéd nese oznaceni SECDED’ a
nepatrné zvySuje bezpecnost pfi pfenosu dat. Tento jeden paritni bit navic se pfidava pied celé
kdédové slovo a pokryva jednotlivé paritni bity kodované zpravy.

Stejné jako ostatni paritni bity je i tento bit, ozna¢me jej p0, pocitain pomoci bitové operace
XOR mezi v§emi paritnimi bity. Vypocet pro Hammingiv kod (13,8) je tedy nasledovny:

pO=pl & p2 ® p4 @ p8

Co se ty¢e implementace, je to pouze ptidani jednoho vypoctu navic ve firmwaru vysilace a
jedna kontrola navic ve firmwaru pfijimace. Na kratké vzdalenosti a v neruSenych oblastech je toto
rozsifeni pravdépodobné zbytecné, ale v =zastavénych oblastech s vysSim ruSenim nebo pfi
komunikaci na vétsi vzdalenost se mize hodit.

3.8.3 Obousmérna komunikace

Pti implementaci firmwaru vysilate a pfijimace jsem mél k dispozici pouze po jednom modulu
vysila¢e a pfijimace. Tim je celd komunikace implementovana pouze jednosmérné a to ma za
disledek ztratu paketu pfi neuspéSném pienosu. Protoze pfijima¢ nemulze pozadat vysilac o
znovu-odeslani paketu, dochdzi tak k nepfijemné ztrat¢ informaci NeluspeSny pienos miZze nastat v
nékolika ptipadech:

« chyby v preambuli zptlisobené rusenim — paket nebude vibec pfijat

« vicebitové chyby v paketu — data v paketu nebude mozné opravit Hammingovym kédem

- nekompletni paket — rusenim bude nacten stop bit dfive, nez budou obdrzena vSechna data

Pokud by byly k dispozici dva vysilaci a dva pfijimaci moduly, nebylo by pfili§ slozité upravit
celou implementaci tak, aby v ptipadech netispésného prenosu byl paket odeslan znova. Kdyz bych se
zaméfil na tii vySe zminéné piipady Spatného pienosu, volil bych upravy komunikaéniho protokolu
nasledovné.

Nejdrive je nutné rozsifit hlavicku paketu o nové pole, nesouci identifikator paketu. Pro mensi
projekty by stacila 8bitova hodnota, kterd by nam tak dala 256 hodnot pro c¢islovani paketu, které by
se mohly ve smyCce recyklovat. Pro rozsahlejsi projekty by bylo vhodné volit nasobky &, pro
snadnéjsi zakdédovani do Hammingova kodu.

Dale by bylo zapotfebi piidat dvé nové instrukce, které by urcovaly bud’ potvrzeni spravné
ptijatého paketu nebo naopak pozadani vysila¢e o znovu-odeslani paketu. Ob¢ instrukce by v hlavicce
nesly vzdy ¢islo potvrzovaného paketu a také sviij instruk¢éni kod. Ve své podstaté by se jednalo o
obdobu synchronni komunikace, kdy kazdy Gispé$né preneseny paket je odesilaci strané bud’ potvrzen
odeslanim ACK nebo je naopak indikovan netspesny ptenos odeslanim NACK.

V ramci firmwaru vysilaci strany by také musel byt doplnén buffer pro veskeré odeslané
pakety. Nejvhodnéjsim feSenim by bylo bud’ pole struktur o velikost maximalniho poctu paketd,
(pokud bychom méli k dispozici dostatek paméti), anebo jednosmérny seznam, do kterého by se
odeslané pakety vkladaly. Po kazdém odeslani by byl cely paket uloZzen do tohoto bufferu a az v
pripadé€, Ze vysilaci strana obdrzi od pfijimaci strany potvrzeni o GspéSném pienosu, mohl by tento
paket z bufferu smazat pro Setfeni paméti.

Timto by byly vyfeSeny problémy s neuplnymi pakety — pfijimac by kontroloval pfijatou délku
paketu s hodnotou délky paketu uvedenou v hlaviéce obdrzeného paketu, stejné jako problém s
vicebitovymi chybami v paketu. Pro pfipad narusené preambule by bylo zapotiebi jesté ptidat v
bufferu odeslanych paket vysilace ke kazdému paketu casové razitko odeslani, které by se po
urcitych ¢asovych krocich kontrolovalo. Pokud by v uzivatelem zadaném ¢asovém rozmezi nedoslo k
piijeti ACK nebo NACK potvrzeni daného paketu, byl by opétovné odeslan a taktéz by bylo
aktualizovano jeho ¢asové razitko.

7  Single Error Correction, Double Error Detection — volnym ptekladem tedy oprava jednobitovych chyb,
detekovani dvoubitovych chyb
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4 Hardware a testovani

Tato pasaz se vénuje popisu samotného zapojeni modulit k FITkitim [7] tak, aby byla zajisténa
korektni funkénost. Dale také obsahuje i stru¢né informace o testech implementace firmwaru, kterymi
jsem ovéroval hlavné samotny bezdratovy prenos. Cilem testovani bylo zjistit, na jaké vzdalenosti je
mozné komunikaci provozovat, jak se zvétSujici vzdalenost projevi na kvalité prenosu a také jestli
vzdalenost razantné ovlivni pocet chyb pfi pienosu.

4.1  Vysilaci modul

Vysilani signalu obstarava modul firmy Aurel s oznaCenim TX-8LAVSAOILIA, ktery vysila na
frekvenci 868,3 MHz. Tento modul md, oproti piijimacimu, vyhodu vétsiho rozsahu napédjeciho
napéti, pficemz optimalni napéti je +3 V [11]. Je tedy mozné modul napdjet ptimo z FITkitu, pomoci
pint 1 (+3,3 V) a 2 (GND) patice JP9. Tento modul ma anténu zabudovanou, neni tedy potieba jeji
externi pfipojeni. Vysilaci modul pracuje se signdlovou modulaci OOK (ON-OFF keying), coz je
zakladni varianta ASK modulace. Vstupni data pro modul jsou pfivedena z pinu 4 patice JP9. Modul
je osazen v nepajivém kontaktnim poli a s FITkitem propojen pomoci propojovaciho USB kabelu pro
interni pripojeni k zakladni desce osobniho pocitace. Schéma zapojeni je videt na obrazku 4.1.
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Obr. 4.1: Schema zapojeni vysilacitho modulu

4.2  Prijimaci modul

Pro pfijem signalu byl zvolen modul firmy Aurel s oznacenim RX-8L50SA70SF, ktery pracuje na
frekvenci 868,3 MHz. Tento modul, na rozdil od vysilaciho, vyzaduje vyssi provozni napajeni, které
vsak na patici JP9 FITkitu neni k dispozici. K napajeni je optimalné zapotiebi stejnosmérné napéti
+5V s moznou odchylkou +0,25 V, viz. tabulka parametru v datasheetu modulu [10]. Z tohoto
divodu jsem pouzil vlastni externi zdroj napajeni, generujici stabilnich +5,04 V. MozZnou
alternativou, v pfipad¢€ nedostupnosti vlastniho zdroje napajeni modulu, je ziskani +5V z pinu ¢islo 4
na PS/2 konektoru dostupného na FITitu, avSak toto feSeni se mi nezda piili§ vhodné. Jako zalozni
feSeni vSak funguje bez potizi.
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Pfi nasledné¢ implementaci a zprovoziovani komunikace se také objevil problém plovouci
log. 1 na datovém vystupu modulu. Bohuzel varianta MSP430 osazena na FITkitu v1.2, nemé k
dispozici pullup/pulldown rezistory, proto byl tento problém vyfeSen propojenim uzemnéni externiho
zdroje s uzemnénim FITkitu pfes pin 2 patice JP9. Vystupni data z modul jsou pfipojena na pin 4
patice JP9. Modul je, stejn€ jako modul vysilace, osazen v nepdjivém kontaktnim poli a s FITkitem
propojen pomoci propojovaciho USB kabelu pro interni pfipojeni k zdkladni desce osobniho pocitace.
Schéma zapojeni je vidét na obrazku 4.2, véetné vyznaCeni alternativniho pfipojeni napdjeni
ptijimaciho modulu.
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Alternativni pfipojeni napajeni

Obr. 4.2: Schema zapojeni prijimactho modulu

4.3 Testovani implementace

Pfi testovani jsem se chtél zaméfit hlavné na dosah komunikace a také na chybovost komunikace pfi
rozdilnych vzdalenostech. Testovani jsem provadél na tfech riznych vzdéalenostech komunikujicich
modult a dvou rtiznych druzich paketti. Testované vzdalenosti byly 1 metr, 10 a 50 metrt. Pro jednu
sadu testti jsem pouzil instrukci USERCMD3, tedy paket bez ptidavnych dat — zasilala se jen hlavicka
paketu. Druha sada testll probihala s paketem ULONG, tedy paket nesouci ¢islo ve tvaru unsigned
long.

Test na vzdalenost jednoho metru byl provadén na pfimou viditelnost, na psacim stole,
vzdalenost 10 metrti v rdmci rodinného domu, tedy pfes stény a s jistou moznosti ruseni jinymi
elektrospotiebici a vzdalenost 50 metrt byla testovana na zahradg, tedy piima viditelnost, zanedbam-
li stromy. Pfi vSech testech jsem k modulu piijimace piipojil provizorni externi anténu délky 1,5 m,
vyrobenou z izolovaného zvonkového dratu priméru [x].

Kazdy test v ramci jedné vzdalenosti a druhu paketu byl provadén celkem 5 krat a zjisténé
vysledky byly zprimérovany. Cyklus jednoho testu obsahoval postupné odeslani 100 pakett dané
instrukce z vysilaciho modulu v rozestupech 500ms. Modul ptijimaci pak pocital pfijaté pakety a
taktéz rozliSoval, zda paket doSel v potfadku, ¢i nikoliv. Kontrolovany byla jak korektnost hlavicky —
tedy, ze dosel spravny paket o spravné délce, tak samotnd data (u instrukce ULONG) — zda odesilana
hodnota souhlasi s pfijatou. Celkem jsem tedy provedl 3000 odeslani pakett (5*3 (vzdalenost)*2
(instrukce)*100 (pakett v jednom testu)), plus navic 3 testy zvlast — o té€ch je zminéno v sekci 4.3.3.
Tabulka v§ech namétenych hodnot je uvedena v ptiloze D.
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4.3.1 Radiovy dosah prenosu

Radiovy dosah pfenosu je pomérn¢ uspokojujici, vezmu-li v potaz fakt, ze vysilaci modu disponuje
pouze integrovanou anténou a modul piijimaci improvizovanou draténou anténou. V procentech jsem
z namétenych hodnot vyjadril, nehledé na korektnost obsahu paketu, Ze byl paket pfijat pfijimacem.
Souhrn téchto procentualnich vyjadreni je vidét v tabulce 4.1. kazdy zbytek procent, ktery chybi do
100%, predstavuje pakety, které nebyly doruceny vibec — nebyla spravné zachycena preambule a
paket tak nebyl vibec zpracovan a zapocCitan. Tento fakt miZze byt zavinén pravé vysokym
pozadavkem na zachyceni preambule — vysila¢ odesila 102 jedni¢ek v Manchester kodu a piijimac
pro uspesné zachyceni paketu vyzaduje zpracovani sledu minimaln€ 60 po sobé jdoucich jednicek v
tomtéz kodu.

Druh paketu Vzdalenost

Im |10m |50m
USERCMD3 |98,6% [93% |93,4%
ULONG 99,4% 193,4% | 85,2%

Tabulka 4.1: Procentualni vyjadreni uspesného prenosu

Jak je z tabulky vidét, na kratké vzdalenosti je komunikace velice dobra, avSak s nartistajici
vzdalenosti i pii Cisté viditelnosti dochazi k poklesu, hlavné pak u paketd nesouci data. Tato
procentualni uspeSnost by urcité §la vylepSit zvySenim tolerance nacitané preambule a hlavné
pouzitim kvalitni antény na pfijimaci. Pokud by vysilaci modul mél moznost piipojeni externi antény,
domnivam se, Ze by to také dosahu pomohlo.

4.3.2  Uspénost pienosu

Uspé&snost pienosu jsem také vyjadiil procentudlnd. Opét, pro kazdy druh instrukce a kazdou
vzdalenost, jsem spocital, kolik procent ze vSech prtijatych paketli doSlo poskozenych. Pocitani
poskozenych paketd jsem provadel i v téch pripadech, ze byly opravitelné pomoci Hammingova
kédu. Znovu se ukazalo, Ze s rostouci vzdalenosti a velikosti paketl se zvétSuje nachylnost k chybam.
Souhrn chybovosti vyjadfeny v procentech je ukazan v tabulce 4.2.

Druh paketu Vzdalenost

Im |I0m |50m
USERCMD3 | 1,18% | 0,564% | 0,188%
ULONG 2,38% |5,024% | 7,488%

Tabulka 4.2: Procentualni vyjadreni vyskytu chyby v prenosu

Data pouzitd pro vypocty brala v potaz pouze dorucené pakety. Ty, které nebyly vibec
doruceny jsem do téchto vypoctli nezahrnul. Zaznamenal jsem neumérnost nartistu chybovosti u
paketi USERCMD3, ale predpokladam, ze ve vétsim métitku testll by se tyto hodnoty srovnaly na
zhruba stejné hranici. Stejné jako v predchozim pripadé by pouziti externich antén a zvySeni tolerance
preambule zajisté statistiku téchto testd vylepsily.
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4.3.3 Samostatné testy prenosu

Pti testovani jsem vyzkousel i 3 druhy testl, kdy jsem ovétoval tyto parametry — maximalni dosah a
uspésnost s a bez pouziti improvizované antény. VSechny tii testy prob&hly pouze s paketem typu
USERCMD3, tedy bez ptidavnych dat. Prvni testem byl pfenos na 10m uvnitf budovy bez ptidavné
antény. Jak se ukazalo, kvalita pfenosu velmi klesla, obzvlasteé pak velmi ptibylo viibec nedorucenych
paketti. Druhym testem, testem vzdalenosti jsem chtél vyzkouset hlavné€ pienos dat na nepfimou
viditelnost. Konkrétné se jednalo o pfenos na 100 m a pies terénni nerovnost — horizont. Bohuzel, u
takto malych modult a s absenci kvalitni vysilaci antény, byl pienos v takovych podminkach v
podstaté neuskutecnitelny. Posledni pokusem jsem si chtél ovétit pokus druhy a opakoval jsem test na
vzdalenost 75 m s piimou viditelnosti. Zde byla uspésnost opét v uspokojivych hodnotach, v podstaté

srovnatelné s pfenosem na 50m. VSechny hodnoty z téchto tii testli je mozné vidét v tabulce 4.3.

10 m bez antény

100 m pies horizont

75 m na pfimo

ALL

GOOD

BAD

ALL

GOOD

BAD

ALL

GOOD

BAD

34

12

22

12

1

1

Tabulka 4.3: Vysledky samostatnych testu

93

93

0
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5 Z.aver

Cilem této prace bylo navrhnout a odladit firmware vysilace a pfijimace pro komunikaci v SRD
pasmu. Po seznameni se s teorii a standardy ISM pasma a prostudovani dokumentace samotnych
komunikac¢nich modulti a laboratorniho zafizeni FITkit, jsem postupnym obohacovanim kdédu o nové
funkce nakonec dospél k funkéni implementaci.

Navrzeny firmware v programovacim jazyce C, urCeny pro mikrokontrolér MSP430, zvlada
zakladni jednosmérnou komunikaci mezi jednotlivymi moduly. Pro komunikaci jsou pfipadnému
uzivateli pfistupné jednoduché obsluzné funkce pro spravné odeslani a piijem dat a odpada tak
potieba blizsiho studovani samotného pienosu.

Ptfi testovani komunikace, popsaném v sekci 4.3, jsem zjistil, Ze se navrzeny firmware v
pripadé komunikace v zastavéné oblasti hodi vice pro komunikaci na kratsi vzdalenosti do 10 metrt,
avSak pfi venkovnim pouziti je dosah a spolehlivost mozné zajistit az na nckolik desitek metrt.
Hlavnim problémem pti komunikaci je fakt, ze vysilaci i pfijimaci modul nedisponuji kvalitnimi
anténami a prenaSeny signal je vice nachylny na ruSeni a t€Zko se dostava pies fyzické prekazky.
Opravu paketl pomoci Hammingova koédu nebylo mozné prokazatelné ovéfit, protoze ve vétSiné
ptipadt dochazelo k blokovym chybam v paketech a ty nebylo mozné opravit.

V piipadé budouci prace na projektu by bylo vhodné se zamétit na moznosti rozsifitelnosti a
vylepSeni implementace, které jsou popsané v sekci 3.8, jako napiiklad obousmérna komunikace a
potvrzovani paketii. Pouziti jinych modult s kvalitn€jSim vykonem, pfipadné s lepSimi anténami by
mohlo zna¢né vylepsit kvalitu a vzdalenost pienosu.
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C. Algoritmus prijimace nacitani z modulu

int recieve (void) {
unsigned int sync reg, 1, startbit, preamb, stopbit;
startbit=preamb=stopbit=timeout=0;
TACTL = TACLR; //reset casovace pred kazdym novym vysilanim
CCTLO=CCIE; //povoleni preruseni pri naplneni registru CCRO
CCR0=16; //nastaveni preddelicky - 32768Hz/16 = 2048Hz
TACTL = TASSEL 1 + MC 1; //ACLK zdroj, UP mod
//cekani na preambuli - minimalne 60 Jjednicek v Manch. kodu
while (preamb<60)
{
com wait ();
if(rx_input())
{
com wait ();
if (!rx input()) //nactena jednicka v Manchester kodu
{
preamb++; //zvyseni citace preambule
}
else
preamb=0; //sled prerusen - nulovani citace preambule
}
if (timeout>1024)
return 1; //vyprseni tiemout - ukonceni nacitani
}
//preambule zachycena, nulovani bufferu
memset (data raw,0,sizeof (unsigned int) *168);
//hledani start bitu
while (!startbit)
{
com wait ();
if(rx input())
{
com wait ();
if (rx_input()) //start bit nalezen
{
startbit=1;
}
}
}
i=timeout=0; //nulovani indexu bufferu a timeoutu
//nacitani obsahu paketu do bufferu
while (!stopbit && i<168)
{ //nacita dokud neni stop bit nebo po max. velikost bufferu
sync_reg=0;
com wait ();
sync_reg |= rx input(); //prvni polovina cisla manch. kodu
sync_reg <<= 1;
com wait();
sync_reg |= rx input(); //druha polovina cisla manch. kodu



if(0x01 == sync_regq)

{ data raw([i]=0; //prijata hodnota log.0

;lse 1f(0x02 == sync_req)

{ data raw([i]=1; //prijata hodnota log.l

;lse if (!sync req)

{ stopbit=1; //prijat stop bit

i++; //zvyseni indexu bufferu

if (timeout>1024)

return 1; //vyprseni tiemout - nezachycen stopbit

}

return 0;
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D. Tabulka hodnot z testovani prenosu

1m
Test C. ULONG USERCMD3
ALL |GOOD BAD |ALL |GOOD |BAD
1, 100 98 2| 98 98 0
2 99 97 20 99 99 0
3 100 98 2l 98 95 3
4, 100 98 2| 100 99 1
5 98 94 4/ 98 96 2
Dosah 99,4 98,6
Uspésnost 2,38 1,18
10m
Test €. ULONG USERCMD3
ALL |GOOD BAD |ALL |GOOD |BAD
1 92 87 5 94 93 1
2 93 86 7NN 91 0
3 90 84 6| 93 93 0
4 95 89 6] 94 92 2
5 97 94 3] 93 93 0
Dosah 93,4 93
Uspésnost 5,024 0,564
50 m
Test C. ULONG USERCMD3
ALL |GOOD BAD |ALL |GOOD |BAD
1 85 72 13] 94 93 1
2 88 79 9 93 93 0
3 89 82 7l 94 94 0
4 &4 78 6| 93 93 0
5 80 71 9 93 93 0
Dosah 85,2 93,4
Uspésnost 7,488 0,188
Samostatné méfeni |
10 m bez antény 75 m na pfimo 100 m pfes horizont
ALL |GOOD |BAD |ALL |GOOD |BAD |ALL |GOOD |BAD
34 12 22| 93 93 0 12 1 11




E. Uzivatelska prirucka

Firmware sam o sobé nema svou piedem danou funkc¢nost. Obsahuje pouze sadu funkci pro
bezdratovou komunikaci, kterou miize uzivatel pouzit k implementaci vlastnich projektt. V ptipade
vysilace to jsou funkce:

void send NODATA(instructions code);

void send USERDATA(instructions code, char *data);
void send INT(int number);

void send UINT(unsigned int number);

void send LONG(long number);

void send ULONG(unsigned long number);

void send DOUBLE(double number);

void send STRING(char *retezec);

Vice informaci k témto funkcim je mozné nalézt v hlavickovém souboru srd tx.h ve zdrojovych
souborech vysilace. Stejné tak je tomu na strané piijimace, kde je opét pfipravena sada funkci na
dekodovani prenesenych dat, spolu se switch diagramem ve funkci parsePacket (). Opét podle
druhu pfijatého paketu jsou volany obsluzné funkce zajistujici spravné zpracovani piijatého paketu a
uzivateli pomoci navratové hodnoty vraci konkrétni data:

int parse_INT(unsigned int *pole);

unsigned int parse_ UINT(unsigned int *pole);

long parse_ LONG(unsigned int *pole);

unsigned long parse ULONG(unsigned int *pole);

double parse DOUBLE(unsigned int *pole);

void parse STRING(unsigned int *pole, char *zprava, unsigned int delka);

Blizsi informace jsou k dispozici po prostudovani algoritmu funkce parsePacket (). Lze také
nahlédnout na popis obsluznych funkci v hlavickovém souboru srd rx.h ve zdrojovych souborech
pfijimace.

Spravné zapojeni modulii k FITkitlm je popsano v sekci 4.1 a 4.2.
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