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Abstrakt

Tato praca sa zaoberd zasuvnym modulom csigsafe pre preklada¢ GCC. Pouziva statickt
analyzu programov na odhalenie chyb v obsluhe signédlov podla normy POSIX. Tento néstroj
analyzuje zdrojové sibory v jazyku C a C4++. Tento analyzator je vytvoreny pre firmu Red
Hat, ktora ho pouziva na testovanie sSRPM balikov urcéenych do ich Linuxovych distribucii.
Néstroj bol testovany na vzorku 37 projektoch s volne siritelnymi zdrojmi. Z testovania
sa ukazala uzitocnost néstroja pri vyhladavani chyb spojenych s porusenim pravidiel na
spravnu obsluhu signélov.

Abstract

This work is about the plugin csigsafe for the GCC compiler. It uses static code analysis
to detect bugs in signal handlers according the POSIX norm. This tool analyzes the source
files written in C and C ++4-. This analyzer is created for the Red Hat, which uses it to test
sRPM packages used in their Linux distributions. The tool has been tested on a sample
of 37 Open Source projects. Testing has shown the utility of the tool to search for errors
associated with violation of rules for proper signal handling.
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Kapitola 1

Uvod

Skoro kazda zlozitejsia aplikdcia pouziva na svoje fungovanie signaly. Signdly st asynch-
rénna komunikécia, a preto je nutné dbat na urcité zasady pri programovani ich spracovania.
Kedze programy su zlozité a s chybami, ru¢né hladanie tychto chyb je naro¢né a vyzaduje
automatizaciu. Okrem toho chyby spojené s nespravnou obsluhou signédlov sa neprejavuji
deterministicky, preto nie je zarucCené, ze budu odhalené pri testovani. Z toho dévodu je
vhodnejsie sa snazit tieto chyby objavif pomocou statickej analyzy. Preto sa tato praca
zaobera nastrojom, ktory by mal pomocou statickej analyzy tieto chyby odhalif.

Naéstroj na svoju ¢innost pouziva statickii analyzu, to znamené zZe prechadza zdrojové
kédy programu, a prostrednictvom nich sa snazi najst chybu, pripadne rizikovy kod, ktory
by mohol za istych okolnosti sposobit zlyhanie systému. Analyzator bude realizovany ako
zasuvny modul do prekladaca GCC. Modul dostal meno csigsafe, a primarne bude pouzi-
vany vo firme Red Hat, pre ktort je aj realizovany. Kedze firma Red Hat pouziva prekladac
GCC priméarne, tak pre niu bolo vhodné aby bol zadsuvny modul postaveny prave na tomto
prekladaci. Preklada¢ pre analyzator nahradza lexikalnu syntaktickt a sémanticki analyzu
jazyka C, respektive C++. Néstroj csigsafe by mal ulahc¢it hladanie chyb spojenych s ne-
spravnou obsluhou signalov. Kedze bude postaveny na prekladaci GCC, tak bude mozné
jednoducho ho pouzit spolu s nastrojom csmock, ktory slizi na analyzu sRPM balikov pou-
zivanych v linuxovych distribiiciach firmy Red Hat. Kedze csmock obsahuje zasuvny modul
na analyzu sRPM balikov pomocou prekladaca GCC, nie je rozsirenie o analyzator csigsafe
vobec zlozité.

Kapitola 2 sa zaobera prehladom teérie a sticasne dostupnymi analyzatormi, ktoré sa za-
oberaji podobnym problémom. V kapitole 3 je priblizeny ndvrh modulu a popis algoritmu.
Kapitola 4 obsahuje popis implementacie a testovania modulu.



Kapitola 2

Prehlad stcastného stavu

V tejto kapitole je mierne priblizené ako funguje analyza programov a si v nej spomenuté
dostupné riesenia na analyzovanie obsluhy signélov. Dalej sa této kapitola zaobera tym, ¢o
su to signaly a ich sposoby obsluhy, priklady pouzitia a mozné chyby plyniice zo zlej obsluhy
signdlov. Na koniec kapitoly je priblizeny preklada¢ GCC a jeho vnutorna struktiura, ako
aj sposob akym funguji zasuvné modulu v tomto prekladaci.

2.1 Analyza programov

Analyza programu sltzi na automatizované odhalenie chyb, ktoré dany program mdze ob-
sahovat. Existuju dva druhy analyzy, a to statickd a dynamicka. Statickd analyza funguje
tak, ze su prehladédvané zdrojové kédy na rézne chyby. Dynamickd analyza naopak analy-
zuje spustitelny program. Statickd aj dynamicka analyza maju svoje vyhody a nevyhody,
a preto sa kazdé hodi na iné veci. Najcastejsie sa na hladanie chyb v programoch pouzivaju
obe tieto analyzy. Pouzitie nastrojov na analyzu programu nemoéze dokazat nepritomnost
chyb v kéde. Pomocou tychto nastrojov je mozné iba potvrdenie chyb, nie ich vyvratenie.
Tato praca sa zameriava vyhradne na statickd analyzu [6].

2.1.1 Dynamicka analyza

Dynamické analyza vyzaduje spustitelny program, na ktorom vykonava urcité pozorova-
nia. Nevyhoda je to, ze vidy pozoruje v jednom case, len jeden beh programu z pevne
danymi argumentami. Tento typ analyzy je vhodny na hladanie chyb, ktoré sa prejavuju
deterministicky, ¢ize pri tych istych podmienkach sa prejavi vzdy rovnako [6].

2.1.2 Staticka analyza

Staticka analyza vyzaduje pristup k zdrojovym kédom programu, ktoré nasledne analyzuje
bez ich spustenia. Preto nie je podstatné ¢i analyzovany program je, alebo nie je skodlivy.
Nevyhodou statickej analyzy je to, ze ak si v kéde pouzité externé funkcie, ¢ize funkcie,
ktoré nie st definované v danych zdrojovych kédoch, tak analyzator nevie ¢o dané funkcie
vykonavaju. Narozdiel od dynamickej analyzy, je pomocou statickej analyzy mozné analy-
zovat do urcitej miery aj nedeterministické chovanie programu, ako je aj napriklad obsluha
signélov [6].



Control Flow analyza

Tato analyza pouziva algoritmy na zostavenie takzvaného CFG (Control Flow Graph). Ide
o orientovany graf, ktory sa skladé z blokov a orientovanych prechodov medzi tymito blokmi.
Dolezité je identifikovat slucky a volané funkcie, ¢ize takzvany Call Graph. Désledkom toho
sa dozvedame, ktoré funkcie st volané a za akych podmienok. Tento druh analyzy sa casto
pouziva na optimaliziciu [6]. Nastroj spominany v tejto praci pouziva prave tito analyzu.

2.1.3 Prehlad existujacich analyzatorov

Dobry staticky analyzator by mal byt Tahko pouzitelny. To znamena, zZe ich vystup by mal
byt Tahko pochopitelny pre bezného programatora. Tieto nastroje nie st schopné nahra-
dit potrebu prezerania kédu c¢lovekom, ale mézu pomdct vyhladat miesta v kode, ktoré
vyzaduju blizsie preskiimanie skiisenejsim programétorom.

Existuje velké mnozstvo programov vykondvajicich staticki analyzu. Dokonca velké
mnozstvo z nich je volne dostupnych. Vacsina tychto nastrojov sa ale zameriava na detek-
ciu chyb ako st pamétova bezpecnost, neinicializované premenné, nedefinované chovanie
a dalsie typické chyby. Len malé mnozstvo analyzatorov obsahuje kontrolu obsluznych fun-
kcii, pricom tato kontrola byva casto len ¢iastocna. Pre toto chcela firma Red Hat vytvorit
volne dostupny nastroj zamerany len na kontrolu obsluznych funkeii [7]. Kratky prehlad je
mozné vidiet v tabulke 2.1.

Astrée Axivion Bauhaus Suite
Compass/ROSE LDRA tool suite
Parasoft C/C++test Polyspace Bug Finder
PRQA QA-C RuleChecker

Splint

Tabulka 2.1: Prehlad dostupnych analyzatorov kontrolujtcich pravidlo volanie len reen-
trantnych funkcii [7].

Tabulka 2.1 obsahuje len zdkladny prehlad nastrojov, ktoré by mali byt schopné skon-
trolovaf aspon ciastocne volanie nereentrantnych funkcii. Nie vsetky tieto nastroje st volne
dostupné, ¢o je dolezity faktor pre firmu Red Hat, ktorda pontka volne dostupné riesenia.



2.2 Signaly v Unixovom prostredi

Signaly st spdsob, ktorym informujeme proces, ze doslo k nejakej udalosti. Zvic¢sa sa pouzi-
vaju ako jednoduché forma medziprocesovej komunikacie. Udalosti, ktoré sposobuju zasla-
nie signalu procesu nastavaju asynchrénne v zavislosti na vykonavani kédu daného procesu.
7 tohoto dovodu je aj obsluha signalu spustend asynchrénne. Da sa povedat, ze signél je ista
forma softvérového prerusenia. Existuje viac druhov signdlov. Tato praca sa ale zameriava
iba na signaly podla normy POSIX [8].

Norma POSIX.1-2008 definuje standardizované rozhranie a prostredie operacného sys-
tému vratane rozhrania prikazového riadku. Sucastou tejto normy je definicia signdlov, ich
spracovania, a definuje funkcie, ktoré je mozné povazovat za reentrantné, alebo asynchrénne
bezpecné. Taktiez tvrdi, Ze funkciu je mozné povazovat za bezpecni, len ak je definovand ako
bezpecnd. Zoznam bezpecnych funkcii je mozné najst v manualovych strankach pomocou
volania man signal-safety[4].

Kazdy signal ma meno, ktoré vzdy zac¢ina tromi znakmi SIG a nésledne identifikicia
signalu(napriklad SIGSEGV, ¢ize signal spojeny s prichodom takzvanej chyby segmentécie
(segmentation fault), ktory znaci zdsah do neopravneného miesta v paméti). Okrem toho
st reprezentované kladnou ¢selnou konstantou. Ziaden signal nemé konstantu 0, té je re-
zervovand na Specidlne tcely [8]. Prehlad signdlov je mozné vidiet v prilohe A v tabulkach
A1, A2a A3.

Proces ma tri moznosti ako obsluzit signdl [8]:

1. Ignorovat signal. Tato moznost sa velmi neodportca, ak sa jednd o signal spojeny
s hardwarovou vynimkou. V pripade ignorovania takéhoto signalu hrozi, ze sa aplikacia
z tohto stavu nezotavi.

2. Nechat signal vykonat bezné chovanie. Sem najcastejsie patri ukoncenie procesu v pri-
pade poruchy.

3. Obsluzit signal pomocou vlastnej funkcie. V pripade pouzitia tejto moznosti si prog-
ramator, ktory tuto obsluznd funkciu implementuje, musi dat pozor, aby dodrzal
pravidla na spravnu obsluhu signalov. Ak tieto pravidld nedodrzi hrozi, ze by mohol
proces sposobovat nedeterministické chovanie.



Trochu z histérie

Signaly boli z pociatku takzvané nespolahlivé. To znamend, ze sa mohlo stat, ze doslo ku
generacii signalu, ale nie k jeho doruceniu procesu. Dalsou vlastnostou bolo to, Ze proces
nemal velkil kontrolu nad tymito signdlmi. Jeho jedind moznost bola bud signél obsluzit,
alebo ignorovat. Dalsou z nevyhod bolo, Ze signil vzdy po obsliZzeni bol nastaveny na
prednastavené obslizenie. Preto ¢asto tieto obsluzné funkcie obsahovali opdtovné nastavenie
seba, ako obsluznu funkciu. Problémom vsak bola situacia, ked sa signal objavil pred tymto
opédtovnym nastavenim. Hlavne ak prednastavené chovanie je ukoncenie procesu [8].

Pre toto doslo k zlepsSeniu signalov. Ked déjde ku generacii signalu, proces nastavi
priznak v tabulke procesu, ze tento signal vznikol. To Ze signél je doruc¢eny procesu znamena,
ze bola vykonanad akcia, ¢ize volanie obsluznej funkcie. Medzi tymto ¢asom je signal takzvany
cakajuici. Proces ma moznost blokovat signédly. To znamenad, ze ak signal vznikne v case ked
je blokovany, zostane ¢akajici az do doby, kym bud proces signal neodblokuje, alebo nastavi
jeho obsluhu na ignorovanie. Ked dojde ku generacii viacerych tych istych signalov kym je
signdl blokovany, tak st dve moznosti. Systém si bud zapaméta len jeden vyskyt signélu,
alebo vsetky. Véacsina systémov si paméta len jeden vyskyt toho istého signalu kym je
blokovany [8].

Signéaly v jazyku C

Signaly v jazyku C st definované v hlavickovom stibore <signal.h>. Ich meno v tomto
jazyku je len enumeracia, v skutocnosti ide len o ¢iselné konstanty. Funkcia na zaslanie
signalu sa vola kill. Tato funkcia je schopnd zaslat Tubovolny signédl dalsim procesom, ak
méa na to dany proces prava. Ak tieto prava nemd, tato funkcia zlyhd, a premenni errno
nastavi na prislusni hodnotu. Podobnd funkcia ako kill je aj funkcia raise. Tato funkcia
taktiez zasiela signal, ale prijemca je ten isty proces, ktory ttto funkciu zavolal. Cize této
funkcia je schopnd zaslat signal samému sebe [8].

Vlastni funkciu na obsluhu signdlu nastavuje programéator pomocou volania funkcie
signal alebo sigaction. Tato funkcia dostane ¢islo signalu, ktory chceme obslizit a uka-
zovatel na funkciu, pomocou ktorej chceme tento signal obslizif. Funkcia sigaction dostava
namiesto ukazovatela na funkciu struktiru struct sigaction, v ktorej je tento ukazova-
tel obsiahnuty. Podla novej normy je odporucané radsej pouzivat na nastavenie vlastnej
obsluhy signdlu volanie funkcie sigaction [8].

2.2.1 Pravidla na spravnu obsluhu signalov

Medzi pravidld na spravnu obsluhu signdlov patri volanie len reentrantnych funkcii. Re-
entrantné funkcie su také funkcie, ktoré ak st prerusené pocas vykonavania svojho kédu
a v obsluhe signdlov st opéat zavolané, tak po navrate z prerusenia dokoncia svoju rutinu
vzdy rovnako, nezavisle na tom, v ktorom bode kédu doslo k ich preruseniu [9]. Medzi ne-
reentrantné funkcie patria napriklad také, ktoré pouzivaju statické premenné, ktoré moézu
menit pri zavolani svoju hodnotu. V pripade porusenia tohto pravidla mézu nastat viaceré
problémy. V pripade funkcii, ktoré pouzivaju zamky, moéze dbjst k vetnému cakaniu na
uvolnenie zdmku, v pripade statickych struktir moézu funkcie vratit nespravnu hodnotu.
Toto pravidlo taktiez byva porusené najcastejsie.

Dalsfm pravidlom je, Ze obsluha signilu nesmie zmenit globéalnu alebo statickd pre-
mennt, ak to vyslovene nevyzaduje. Sem najcastejsie patri zmena premennej errno. Poru-
senim tohto pravidla sa mdze stat, ze bude nespravne klasifikovand chyba ziskavand z pre-



mennej errno. Toto moze nastat tak, ze po zlyhani funkcie, ktord meni errno, ale pred
testom hodnoty premennej errno pride signél, ktory tito hodnotu zmeni.

Taktiez zmena, alebo Citanie premennej by malo byt vzdy atomické, to znamend, ze
nemoze dojst k preruseniu pri zmene hodnoty premennej tak, ze data v premennej budu
nekonzistentné. Prikladom tohto porusenia je napriklad zapis do struktiary obsahujici dve
¢isla. Ak po zmene prvého nastane zachytenie signédlu, tak v pripade, ak by obsluha signalu
tieto hodnoty potrebovala, potom sStruktira neobsahuje spravne hodnoty.

2.2.2 Priklady pouzitia obsluznych funkcii

Celkom bezne pouzivanym spésobom obsliZenia signédlu je zapisanie do “rary” (jednosmerna
komunikéacia, umoznujica prenadsat data z jedného procesu do druhého alebo aj v ramci
procesu - navonok sa takdto “rira” javi ako sibor). Potom slucka sprav (run loop) do-
kéze pomocou funkcie epoll alebo select zistit, ze identifikdtor siboru (file descriptor)
identifikujici dant “riru” je pripraveny na Citanie. Program si moéze doobsluhovat rozp-
racované ulohy alebo obsluzit ¢akajicich klientov, ale neprijimat nové poziadavky, alebo
Setrne skoncit operiaciu, upratat si alokované zdroje a ukoncit sa. V pripade ze pri obsluhe
signdlu doéjde k dalSej obsluhe signalu, volanie write zlyh& a zmeni premennd errno na
hodnotu EAGAIN. Moze sa stat ze sa zmenila premennd errno. Ak programéator nezachyti
dand zmenu a neobnovi pdvodnit hodnotu, méze dojst k zmene premennej errno aj po
navrate z obsluznej funkcie. Zdrojovy kéd je mozné vidiet v kdde 2.1.

Na priklade je vidiet, Ze volanie funkcie write, ktoré moze zmenit premennii errno, je
osetrené prostrednictvom zdlohovania hodnoty premennej errno do premennej savedErrno.
Tato hodnota je nasledne obnovena tesne pred navratom z obsluznej funkcie.



static int pfd[2]; /* File descriptors for pipe */

static void
handler (int sig)

{
int savedErrno; /* In case we change ’errno’ */
savedErrno = errno;
if (write(pfd[1], "x", 1) == -1 && errno != EAGAIN)
errExit ("write");
errno = savedErrno;
}
int
main(int argc, char *argv[])
{
while ((ready = select(nfds, &readfds, NULL, NULL, pto)) == -1 &&
errno == EINTR)
continue; /* Restart if interrupted by signal */
}

Kéd 2.1: Zdrojovy kéd ukazujici pouzitie obsluznych funkeii [5]

Majme situaciu, ze obsluzné funkcia uvedend v kéde 2.1 neobsahuje zalohu a obnovu
premennej errno a ani ukoncenie programu v pripade chyby. Taktiez v hlavnom tele prog-
ramu obsahuje algoritmus podobny ako ten uvedeny v kéde 2.2 a volanie operacie op1 zlyha,
chybu nastavi prostrednictvom premennej errno. Nasledne tesne pred kontrolou premennej
errno dojde k prichodu signalu, a jeho obslizenie vyssie spominanou chybnou obsluznou
funkciou. V tejto obsluznej funkcii zlyha z nejakych dévodov volanie funkcie write. Tato
funkcia tiez zmeni premennii errno. Po navrate z obsluznej funkcie je hodnota premen-
nej errno nastavend nie na poévodnd hodnotu dévodu zlyhania operéacie op1, ale hodnotu
z obsluznej funkcie. Toto moze viest k nespravnemu klasifikovaniu chyby, a tym padom
nespravne zvolenej reakcii na ttuto chybu.




int ret = opl(...);
if (ret < 0) {
switch (errno) {

case EAGAIN: //zopakuj operaciu
break;

default: log_error("unspecified error");

Kéd 2.2: Zdrojovy kod ukazujici dosledok chybnej obsluznej funkcie

Takéto chyby sposobuju nedeterministické spravanie aplikdcie a moze byt tazké ich
potom odhalif. Nasledkom nespravnej obsluhy signdlu méze byt skoncenie aplikacie, nepo-
darena aktualizacia update alebo prihlasenie, a podobne.




2.3 GCC, the GNU Compiler Collection

GCC je kolekcia prekladacov na rézne jazyky. Zahftia prekladace na C, C++, Fortran, Ada,
Go a dalsie. Tento softvér je 100% volne dostupny a dokonca volne modifikovatelny. GCC
pontika rozhranie na tvorbu a zaviddzanie zdsuvnych modulov [1] [2].

Text spominany v nasledujtcich odsekoch plati pre GCC verziu 8.1.0 az po verziu 8.3.1.
Pretoze GCC sa neustale meni, méze sa zmenit spdsob registrovania prechodov, vntutorna
struktira prekladaca ako aj nazvy premennych a metéd. GCC bol najprv implementovany
v jazyku C, ale prebieha snaha o jeho prepisanie do jazyka C++ [1] [2].

Zasuvné moduly je mozné pouzit len na verzii GCC, pomocou ktorej boli zostavené.
Zasuvny modul je zostaveny ako dynamicka kniznica, a nasledne sa zavadza pomocou ar-
gumentu -fplugin=, za ktorym nasleduje cesta ku kniznici. Tento modul musi vzdy obsa-
hovat funkciu plugin_init, ktord inicializuje zadsuvny modul. VSeobecnt blokovi schému
je mozné vidiet na obrazku 2.1 [1] [2].

inicializdcia modulu | |
P

T~
(registrovanie prechodu) | ZéSUVn)'/ modul |
'ﬁﬂ GCC

prechod modulu \l |
-
| |

\ - 1 -

varovania na Standardny chybovy vystup

Obr. 2.1: Blokova schéma vSeobecného zasuvného modulu.

Zasuvny modul musi taktiez obsahovat globalnu premennt typu int, ktora sa vola
plugin_is_GPL_compatible. Tato premennd nemé nejaké zvladstne pouzitie, ale slizi na
upozornenie programatora, ze zasuvny modul by mal byt kompatibilny s licenciou GPL.
GCC je vydavané pod touto licenciou, a preto je mozna jeho volna modifikdcia podla
potrieb. Tato licencia dovoluje modifikaciu za cenu, ze aj dalSie programy z neho vycha-
dzajtice budu vydané pod touto, alebo kompatibilnou licenciou. To plati aj pre zasuvné
moduly [1] [2].

Nésledne je mozné pomocou funkcie register_callback zaregistrovat dalsie prechody.
O to sa stard cast GCC, ktora sa nazyva pass manager. Jeho prostrednictvom je mozné
pridavat, odoberat alebo nahradzat vsetky GCC prechody [2].

Na zaregistrovanie prechodu je predovsetkym dolezité tento prechod implementovat.
To je mozné napriklad vytvorenim sStruktiry, ktord dedi z gimple_opt_pass pre prechod
pouzivajici reprezentaciu Gimple. Tato Struktdra musi nésledne implementovat metédu
execute, ktord bude volana pre kazda funkciu z prekladaného zdrojového siiboru. Tato
metdda dostava ako parameter ukazovatel na struktiru function, prostrednictvom ktorého
je mozné pristupovat ku kédu aktudlne prechddzanej funkcie [3] [2].
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2.3.1 Vnutorna struktara prekladaca GCC

GCC, ako vnuatornu reprezentaciu kédu pouziva RTL a Gimple. Gimple sltzi na jazykovo
nezavisli optimalizaciu a RTS sluzi na optimalizaciu na dand platformu, a naslednt gene-
raciu kédu. Front end reprezentéicia kodu pre C a C++ sa nazyva GENERIC. Tato préca
sa zaoberd reprezentdciou Gimple [3] [2].

Gimple je kéd, ktory pozostdava z identifika¢ného cisla a maximélne troch operandov.
Identifikacné ¢islo urcuje, ¢o za kod dané Gimple tvrdenie reprezentuje. Sem patri napriklad
priradenie(GIMPLE_ASSIGN) alebo volanie funkcie(GIMPLE_CALL). Pristup k tejto identifiké-
cif sa vykonava prostrednictvom volania funkcie gimple_code, ktory dostane ako parameter
prislusné Gimple tvrdenie. Operandy si typu tree, ktoré mozu byt jednoduché alebo kom-
plexnejsie. Tree obsahuje tiez identifikdciu podla toho, ¢o urcuje. Napriklad identifikacia
premennej je VAR_DECL a identifikdcia funkcie je FNC_DECL. Komplexnejsie tree mézu byt
zlozené z viacerych tree operandov [2].

Funkcie st reprezentované prostrednictvom tree typu FNC_DECL. Tu je mozné zistit
o funkcii vSetky informécie. Samotny kéd je ale dostupny prostrednictvom ukazovatela na
struktiru function. Telo funkcie je zlozené z Casti, ktoré sa nazyvajui basic block. Kazdy
tento blok je sekvencéna cast kdédu, ktord ma len jeden vstup, a len jeden vystup. To znamen4,
ze v ramci jedného bloku nedochddza k rozhodovaniu podmienok, ani k cyklom. Tieto
rozhodnutia sa vzdy vykonavaji na hranéch, ktoré tieto bloky spajaji. Tieto hrany mézu
byt podmienené urcitou podmienkou, a jeden blok mdze obsahovat rézny pocet vystupnych
hran. Blok okrem hran a samotného kédu obsahuje identifikdciu bloku. Blok obsahujici
ID 0 je vzdy pociato¢ny blok vo funkcii, a blok obsahujici ID 1 je vzdy blok vystupny.
Tieto dva bloky neobsahuju ziaden kéd. Takéto riesenie je pre to, aby v pripade vetvenia
nedochédzalo k tomu, Ze by funkcia obsahovala viacej vystupnych blokov. Spojenim tychto
informdcii dostavame takzvany Control Flow Graph, skratene CFG [2].

Grafické zndzornenie prikladu CFG je mozné vidiet na obrazku 2.2. Tento CFG repre-
zentuje funkciu, ktord nerobi ni¢ iné, iba vola funkciu printf, za ktorou nasleduje volanie
return 0. Zdrojovy kod tejto funkcie pisany v jazyku C je mozné vidiet v kbde 2.3.

int fnc()

{
printf ("something") ;
return O;

Koéd 2.3: Zdrojovy kod odpovedajuci grafickej reprezentacii CFG z obrazku 2.2
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Vstup do funkcie

id bloku = 0 \1/

id bloku

1]
N

v

printf ("something");
D.4887 = 0;

id bloku = 3 \1,

<L0>:
return D.4887;

id bloku

]
-

v

Vystup z funkcie

Obr. 2.2: Priklad grafickej reprezentacie CFG.

Prechod cez vsetky Gimple tvrdenia je mozné vykonat pomocou makier a struktir, ulah-
¢ujucich tento pristup. Makro FOR_ALL_BB_FN prejde vSetky bloky vo funkcii. Toto makro
berie dva parametre, a to ukazovatel na Struktiru function a Struktiru basic_block, do
ktorej postupne vklada tidaje o samostatnych blokoch. Prechod Gimple tvrdeniami v bloku
je mozné pomocou Struktiry gimple_stmt_iterator, ktord obsahuje na toto sluziaci ite-
rator. Nasledne pomocou makier gsi_start_bb, gsi_end_p a gsi_next je mozné iterovat
cez jednotlivé Gimple tvrdenia [2].
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Kapitola 3

Objektovo orientovany navrh
zasuvného modulu

Kedze GCC je pisané v jazyku C++, tak aj samotny analyzator je pisany v tomto jazyku.
C++ je objektovo orientovany jazyk a preto som pouzil objektovo orientovany navrh. Tato
kapitola sa zaobera blokovou schémou modulu, jeho diagramom tried a popisom samotného
algoritmu pouzitého na tvorbu zasuvného modulu.

3.1 Blokova struktara zasuvného modulu

Na obréazku 3.1 je mozné vidiet blokovi schému zasuvného modulu. Prvé k ¢omu dochéadza,
je inicializacia zasuvného modulu, pri ktorej déjde k registracii prechodu. Nasledne GCC
vykonava svoje prechody, az pokym nenastane ¢as na prechod zasuvného modulu. V tomto
prechode GCC postupne vola funkciu execute registrovaného prechodu pre kazdua funkciu,
ktord sa nachddza v zdrojovom siibore. V tejto casti zdsuvny modul prechadza zdrojovy
kéd a snazi sa identifikovat funkcie, ktoré slizia na obsluhu signalov. Po tejto Casti za-
suvny modul zacne prechadzat obsluzné funkcie pre porusenia volania len reentrantnych
funkcii. Pri tejto casti prechadza aj volané funkcie definované v danom zdrojovom siibore,
ktoré preskenuje tiez pre toto porusenie. Tym sa docieli, ze ned6éjde k tranzitivnemu vola-
niu nereentrantnej funkcie. Popri tejto analyze zostavi zasuvny modul zjednoduseny CFG.
Nasledne prechadza modul tento CFG, aby zistil, ¢i dand obsluznd funkcia nemdze zme-
nit premennt errno. Vsetky porusenia hlasi prostrednictvom GCC na standardny chybovy
vystup.
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varovania na standardny chybovy vystup

Obr. 3.1: Blokova schéma zasuvného modulu.

Na obréazku 3.2 je mozné vidief diagram tried zasuvného modulu. Najdolezitejsou ¢astou
je samotny prechod, ktory obsahuje metédu execute. Dalou, taktiez ddlezitou ¢astou je
trieda css_plugin_core, ktord obsahuje vsetky zistené informacie o kazdej funkcii nacha-
dzajuicej sa v analyzovanom zdrojovom siibore. Tieto informécie st ulozené prostrednictvom
triedy css_function. T4 obsahuje informécie o jednej funkcii. Tato trieda obsahuje zoznam
informécii o blokoch, ktoré st ulozené v triede css_bb, ktord obsahuje zoznam instrukcii
v usporiadanom poradi. Instrukcia je tiez ulozend prostrednictvom triedy, ktora sa nazyva
instruction.
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gimple_opt_pass

A

handler_check_pass

+execute (fun:function*) :

unsigned int

1

1

css_plugin_core

setter_function

+handlers:

List

+handle_dependencies () :

void

1

*

css_function

-Flags: bool[]

—fun: function*

—-fnc_decl: tree

+analyze_CFG() :

+process_gimple_call () :

+process_gimple_assign() :

void
void

void

+setter: const char*
+position: unsigned int
depends_on_function
*|+fnc: tree
+loc: location_t
] +stmt: gimple*

+set_flag(index:unsigned int,value:bool): void
+get_flag(index:unsigned int): bool
1
*
css_bb
-block_id: unsigned int
1 +computed: bool
P - i it
instruction ts_exit: bool
“ +preds: unsigned int list

+ic:

+instr_loc:

enum instruction_code

location_t

+compute () : bool
+get_block_id() :

unsigned int

Obr. 3.2: Diagram tried zadsuvného modulu.
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Nastroj klasifikuje funkcie primarne do piatich skupin:

1.

Funkcie ktoré si bezpeéné na pouzitie v obsluznej funkcii, a ich pouzitim nemoze
dojst k zmene premennej errno. Knizni¢né funkcie, ktoré spadaju do tejto kategorie
je mozné vidiet v tabulke 3.1.

2. Funkcie, ktoré si bezpecné na pouzitie v obsluznej funkcii, ale pri ich volani méze
dojst k zmene premennej errno. Knizni¢né funkcie, ktoré spadaju do tejto kategorie
je mozné vidiet v tabulke 3.2.
3. Funkcie, ktoré spésobuji ukoncenie aplikicie a je bezpecné ich volat v obsluznej fun-
kcii. Knizni¢né funkcie, ktoré spadaji do tejto kategérie je mozné vidiet v tabulke
4. Funkcie, ktoré nie je bezpecéné volat v obsluznej funkcii, a preto by sa v takej funkcii
nemali nachadzat. Tychto funkcii je obrovské mnozstvo, a preto bolo potrebné vy-
brat len urciti mnozinu funkcii, ktoré ¢asto porusuju tuto zdsadu. Prehlad takychto
knizni¢nych funkcii je mozné vidiet v tabulke 3.3.
5. Funkcie, ktoré nespadaji do ziadnej z vyssie uvedenych skupin.
aio__error alarm cfgetispeed
cfgetospeed getegid geteuid
getgid getpgrp getpid
getppid getuid htonl
htons longjmp memccpy
memchr mememp memcpy
memmove memset ntohl
ntohs posix__trace__event pthread_ kill
pthread_ self pthread_ sigmask raise
sigfillset siglongjmp sleep
stpepy stpncpy strcat
strchr stremp strcpy
strspn strlen strncat
strncmp strncpy strnlen
strpbrk strchr strspn
strstr strtok umask
wCpCpy wCpnepy wcescat
weschr wesemp wcscpy
wesespn weslen wesncat
wesnemp WCSNepy wcesnlen
wespbrk wesrchr wcesspn
wesstr westok wmemchr
wmemecmp wmemcpy wmeminove
wmemset

Tabulka 3.1: Zoznam knizni¢nych funkcii, ktoré nastroj
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accept access aio_ return
aio_ suspend bind cfsetispeed
cfsetospeed clock__gettime close
connect creat dup
dup2 execl execle
execv execve faccessat
fentl fdatasync fexecve
fchdir fchmod fchmodat
fchown fchownat fork
fstat fstatat fsync
ftruncate futimens getgroups
getpeername getsockname getsockopt
chdir chmod chown
kill link linkat
listen Iseek Istat
mkdir mkdirat mkfifo
mkfifoat mknod mknodat
open openat pause
pipe poll pselect
read readlink readlinkat
recv recvirom recvmsg
rename renameat rmdir
select sem__post send
sendmsg sendto setgid
setpgid setsid setsockopt
setuid shutdown sigaction
sigaddset sigdelset sigemptyset
sigismember signal sigpause
sigpending sigprocmask sigqueue
sigset sigsuspend sockatmark
socket socketpair stat
symlink symlinkat tedrain
tcflow tcflush tcgetattr
tcgetpgrp tcsendbreak tcsetattr
tcsetpgrp time timer_getoverrun
timer__gettime timer_ settime times
uname unlink unlinkat
utime utimensat utimes
wait waitpid write

Tabulka 3.2: Zoznam knizni¢nych funkcii, ktoré nastroj vyhodnoti ako bezpecné, ale mézu
menif premennd errno.
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Tabulka 3.3:

pouzitie v obsluhe signalov.

_exit

_ Exit

abort

aligned__ alloc atexit _builtin_ putchar
_ builtin_ puts calloc err
error error_ at_ line errx
exit fclose fcloseall
fgetc fgetc__unlocked fgetwe
fgetwc__unlocked fopen fopen64
fprintf fputc fputc_unlocked
fputs fputs_ unlocked fputwe
fputwe__unlocked fputws fputws_ unlocked
free freopen freopen64
fscanf fwprintf fwscanf
getc getc__unlocked getchar
getchar__unlocked getw getwce
getwc__unlocked getwchar getwchar__unlocked
grantpt mallinfo malloc
mallopt memalign mtrace
muntrace on__exit perror
posix__memalign printf ptsname
ptsname_ r putc putc__unlocked
putchar putchar_unlocked puts
putw putwe putwe__unlocked
putwchar putwchar__unlocked realloc
reallocarray scanf sem__close
sem_ open sem__unlink shm_ open
shm_ unlink sigsetjmp snprintf
sprintf sscanf strerror
strerror_r swprintf swscanf
tempnam tmpfile tmpfile64
tmpnam unlockpt valloc
verr verrx vwarn
vwarnx warn warnx
wprintf wscanf
Zoznam knizni¢nych funkcii, ktoré nastroj vyhodnoti ako nebezpecné na

Tabulka 3.4: Zoznam knizni¢nych funkcii, ktoré nastroj vyhodnoti ako bezpecéné, a zaroven

sposobia ukoncenie aplikacie.

18



3.2 Popis algoritmu zasuvného modulu

V prvom momente déjde k volaniu funkcie plugin_init, ktord zaregistruje prechod mo-
dulu, ktory sa vold handler_check_pass. Tento prechod obsahuje metédu execute. Na
zaciatku tato metéda vytvori novy objekt typu css_function. Ten ukladd do zoznamu
fnc_list ulozeného v objekte plugin_core, ktory je typu css_plugin_core. Tento ob-
jekt plugin_core je globélne pristupny objekt, uchovavajici informécie o vSetkych infor-
maciach, ktoré nastroj zistuje. Nasledne postupne prechiddza vsetky Gimple tvrdenia na-
chadzajuce sa v aktualne prechadzanej funkcii zo zdrojového siiboru. Pri tomto prechode ho
ale zaujimaja iba Gimple tvrdenia typu GIMPLE_CALL a typu GIMPLE_ASSIGN. Pseudokdéd
metody execute je mozné vidiet na v kdde 3.1.

virtual unsigned int execute(function * fun) override

{
plugin_core.fnc_list.push_front(new_fnc);
tree handler=nullptr;
Gimple stmt;
for_each_Gimple_stmt (stmt)
{
if (gimple_code(stmt)==GIMPLE_CALL)
if (handler=get_handler(stmt) !=nullptr)
{
plugin_core.handlers.push_front (handler);
handler=nullptr;
}
else if (gimple_code(stmt)==GIMPLE_ASSIGN)
{
tree 1Value,rValue;
1Value = get_lValue(stmt);
rValue = get_rValue(stmt);
if (is_struct_sigaction(1lValue))
Possible_handler remember (rValue);
}
if (handler!=nullptr)
}
for_each_handler (handler)
scan_own_function(get_name (handler),...);
return O;
}

Kéd 3.1: Pseudokdéd metdédy execute

Tvrdenia typu GIMPLE_ASSIGN kontroluje na vsetky priradenia do strukttr typu struct
sigaction, a to konkrétne dosadenia do premennych sa_handler a sa_sigaction nacha-
dzajtcich sa v tejto strukture. Nasledne je ulozend dvojica strukttra a k nej prislichajica
obsluzna funkcia ulozené do zoznamu possible_handlers nachddzajicom sa v objekte
plugin_core. Tento zoznam obsahuje Struktiry handler_in_var, ktoré sluzia préave na
ulozZenie jednej dvojice struktiura a k nej prislichajica obsluzna funkcia.
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Gimple tvrdenia typu GIMPLE_CALL kontroluje na volania funkcii sigaction, alebo
signal. V pripade pouzitia funkcie signal ziskava obsluzni funkciu priamo z parametru,
kde naopak u funkcie sigaction je tento postup zlozitejsi. U tohto typu sa ziskava iba nazov
struktiry struct sigaction, ktora je nasledne vyhladdvand v zozname possible_handlers.
V pripade najdenia prislusnej struktiry v tomto zozname je zisteny nazov obsluznej fun-
kcie. Ak ddjde k tomu, Ze tato struktira nebola ndjdena v spominanej Struktire, tak déjde
este k pristupu k inicializacii premennej. K tomuto moze dojst tak, ze tato premenna je
statickd alebo globdlna a tym padom je vykonand inicializdcia mimo samotny kéd funkcie.
Ak sa nepodari néjst prislusni obsluznu funkciu, tak je toto volanie funkcie sigaction
dalej ignorované.

Vsetky najdené obsluzné funkcie st ukladané v zozname handlers, ulozenych v objekte
plugin_core. Tento zoznam je postupne prechadzany prvok po prvku a nasledne dochidza
k skenovaniu obsluznej funkcie pomocou funkcie scan_own_function.

scan_ own__function

Této funkcia prechadza funkcie zo zoznamu fnc_list a hlada zhodu s funkciou, ktort ma
skenovat. Po ndjdeni zhody skontroluje vSetky potrebné priznaky. V pripade ze funkcia
este nebola preskenovand, nastava jej skenovanie. To pozostiva v prechode vsetkych Gim-
ple tvrdeni v kéde. Gimple tvrdenia typu GIMPLE_CALL sa spractivaju pomocou metédy
process_gimple_call a Gimple tvrdenia, ktoré st typu GIMPLE_ASSIGN sa spracuvaju
pomocou metédy process_gimple_assign.

Tieto dve metédy popri svojej ¢innosti este postupne vytvaraja zoznam instrukcii, ktoré
slizia na dalSiu analyzu, a to konkrétne na analyzu, ¢i nedoslo k zmene premennej errno.
Tato analyza vyuziva CFG (Control Flow Graph). Tieto instrukcie slizia na zjednodusenie
analyzy. To funguje tak, ze si zapamétané, len tie Gimple tvrdenia, ktoré si pre tito
analyzu potrebné, a to v zjednodusenej forme. Pseudokdd funkcie scan_own_function je
mozné vidiet v kode 3.2.
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return_code scan_own_function (const char* name,...)

{
if (undirect_recurse(name))
return RC_CYCLIC;
return_code rc;
css_function fnc;
fnc=get_function_from_fnc_list(name);
if (is_scaned(fnc))
{
rc=check_flags(fnc);
}
else
{
bb block;
for_each_block(block)
{
css_bb plugin_block=build_block(bb);
Gimple stmt;
for_each_Gimple_stmt(stmt)
{
if (gimple_code(stmt)==GIMPLE_CALL)
fnc.process_gimple_call(plugin_block,stmt,...);
else if (gimple_code(stmt)==GIMPLE_ASSIGN)
fnc.process_gimple_assign(plugin_block,stmt,...);
}
fnc.push_block(plugin_block);
}
obj.analyze_CFG();
rc=check_flags(fnc);
}
if (fnc.is_handler)
print_warnings(fnc);
return rc;
}

Kéd 3.2: Pseudokdd funkcie scan_own_function

process__gimple__call

V metode process_gimple_call je ziskand volana funkcia, ktora je dalej kontrolovana, ¢i je
definovana v danom module, alebo nie. To sa ziskava prostrednictvom makra DECL_INITIAL,
ktoré vracia hodnotu true, v pripade zZe tato funkcia je definovand v aktualnom module.
Ak je definovana v aktualnom module, dochadza k jej kontrole, tiez prostrednictvom
volania funkcie scan_own_function. Tato funkcia je tym padom rekurzivna a zavola sa
tolko krat, kolko je treba. Problém tejto implementacie je cyklické volanie funkcii. Pre
tento pripad dostdva funkcia scan_own_function ako parameter zoznam funkcii, ktoré
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aktualne skenuje. Kazda funkcia na zaciatku svojho skenovania skontroluje, ¢i sa v zozname
nenachadza. Ak sa v spominanom zozname nachadza, skenovanie kon¢i s navratovym kédom
indikujicim cyklicka zavislost. Ak sa tam nenachadza, tak pridé do tohto zoznamu zaznam
o svojom skenovani.

Ak funkcia nie je definovand v aktuilne skenovanom module, najprv déjde ku kon-
trole, ¢i voland funkcia nie je __errno_location. Toto volanie je v podstate pristup k pre-
mennej errno. Ak to nieje toto volanie, nasledne dochddza na kontrolu pomocou funkcie
is_handler_ok_fnc, ktord kontroluje ndzov funkcie so zoznamom bezpecnych funkcii podla
normy POSIX.

Ak sa v tomto zozname nenachédza, ddjde este ku kontrole prostrednictvom funkcie
is_handler_wrong_fnc. Tato naopak hlad4 zhodu s najcastejsimi poruseniami ako s na-
priklad funkcie malloc, free, exit, printf a podobne. Toto je taktiez rieSené pomocou
konstantného zoznamu, ako aj pri funkciach bezpecénych. Pseudokdd prislichajici k metdde
process_gimple_call je mozné vidiet v kbéde 3.3

void process_gimple_call(css_bb &plugin_block, Gimple stmt...)
{
tree fn_decl = gimple_call_fndecl(stmt);
const char* called_function_name=get_fnc_name(fn_decl);
return_code rc;
if (DECL_INITIAL (fn_decl))

{
rc=scan_own_function(called_function_name,...);
}
else
{
rc=is_handler_ok_fnc(called_function_name) ;
}

this->set_flags_according rc(rc);
if(rc_is_relevant_to_CFG_analysis(rc))
plugin_block.add_instruction(instruction_from_stmt(stmt)) ;

Koéd 3.3: Pseudokéd metddy process_gimple_call

process__gimple__assign

Metdda process_gimple_assign kontroluje priradenia premennych na kontrolu zalohova-
nia a obnovy premennej errno. Udrziava si zoznam premennych, do ktorych bolo v nejakom
case ulozend premennd errno. To slizi na udrziavanie moznych tlozisk premennej errno.
Nasledne kontroluje priradenia réznych variant ako st z premennej do premennej, alebo pro-
strednictvom referencii na premenné a errno. Pseudokéd metédy process_gimple_assign
je mozné vidiet v kode 3.4.
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void process_gimple_call(css_bb &plugin_block, Gimple stmt...)

{
if (is_errno_assign(stmt))
{

plugin_block.add_instruction(instruction_from_stmt (stmt)) ;

Kéd 3.4: Pseudokdéd metddy process_gimple_assign

analyze_ CFG

Analyza CFG je vykonana prostrednictvom metédy analyze_CFG. Tato metdda prechadza
zoznam block_status, ktory obsahuje objekty css_bb. Tieto objekty uchovavaji infor-
macie o jednotlivych blokoch vo funkcii. Taktiez obsahuji dve mnoziny, jednu vystupnt
a jednu vstupnu. Tieto mnoziny uchovavaji informéciu o premennych, v ktorych je bud na
vstupe, alebo na vystupe ulozend poc¢iatocna hodnota premennej errno.

Taktiez tento objekt obsahuje metédu compute, ktorda vypocita zo vstupnej mnoziny
mnozinu vystupnu. To funguje tak, ze prechadza jednotlivé instrukcie v bloku a postupne
upravuje képiu vstupnej mnoziny az na konci bloku bude tdto mnozina reprezentovat vy-
stupni mnozinu. Tato metdéda taktiez zistuje ¢i sa vystupnd mnozina zmenila od pred-
chadzajicej hodnoty vystupnej mnoziny. Ked dojde k navratu z funkcie s moznou zmenou
premennej errno metdéda compute na toto upozorni.

Vypocet vstupnej mnoziny naopak realizuje samotnd metéda analyze_CFG. To realizuje
tak, ze prejde prepocitané predchadzajice bloky k aktudlne poc¢itanému bloku a spravi prie-
nik ich vystupnych mnozin. Metéda analyze_CFG postupne prepocitava mnoziny blokov, az
po kym sa nedostane do situacie, ze sa pri prechode nezmeni hodnota ziadnej z vystupnych
mnozin. Tento ustdleny stav znamend, ze analyza CFG bola dokoncena. V takom stave
stac¢i uz len skontrolovat, ¢i blok s ID s hodnotou 1 obsahuje vo svojej vystupnej mnozine
samotnd premennd errno. Pseudokdéd metddy analyze CFG je mozné vidiet v kode 3.5
a pseudokéd metédy compute je mozné vidiet v koéde 3.6.
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void analyze_CFG()

{
this->check_if_is_exit();
do_while_something_changed
{

css_bb block;

this->1list_of css_bb.for_all bb(block)

{
block.input_set=intersection_of_all_predecessors_output_sets;
if (block.imput_set.changed || !block.computed)
{

if (block.compute(...))

{
this->set_flag_errno_changed();
return;

}

}
}
}
}

Koéd 3.5: Pseudokdéd metdédy analyze CFG

bool compute(...)
{
this->computed=true;
instruction instr;
for_all instructions_in block(instr)
{
switch(instr.ic)

{

change_output_set_according_instruction

}
if (this->is_return_block)
{
if (!set_contain_errno(this->output_set))
return true;
}

return false;

Koéd 3.6: Pseudokod metddy compute

24




print__warning a print__errno_ warning

Samotné chyby s vypisané pomocou funkcii print_warning a print_errno_warning.
Funkcia print_warning vypiSe varovanie ohladom nereentrantnej funkcie. Toto moze byt
s privlastkom, zZe ide o moznu nereentrantnd funkciu,ak tato funkcia nie je definovand v ak-
tualnom module, a zaroven nie je v zozname nevhodnych funkcii.

Nésledne tato funkcia zavold funkciu print_note, ktord dalej doplni tranzitivne fun-
kcie, ktoré st dévodom pre tuto chybu. Funkcia print_errno_warning vypisuje chybu
spOsobentt moznou zmenou premennej errno. Taktiez na ziskanie elementarneho volania,
ktoré sposobilo tito chybu, zavola funkciu print_errno_note, ktora podobne ako funkcia
print_note tranzitivne prejde vsSetky funkcie, ktoré mézu premennt errno zmenit. Pse-
udokdd funkcie print_warning je mozné vidiet v kéde 3.7, pseudokdd funkcie print_note
v kéde 3.8, pseudokdd funkcie print_errno_warning v kéde 3.9 a pseudokdd funkcie
print_errno_note je mozné vidiet v kode 3.10 . Vypis tychto funkcii je mozné vidiet
na obrazku 4.1 pre vyskyt nereentrantnej funkcie, a na obrazku 4.2 pre mozni zmenu pre-
mennej errno.

void print_warning(tree handler,tree fnc,location_t loc,bool fatal)
{
string msg=generate_warning_msg(handler,fnc,fatal);
warning_at(loc,msg);
print_note(fnc,loc,fatal);

Koéd 3.7: Pseudokodd funkcie print_warning

void print_note(tree fnc, location_t loc, bool fatal)

{
css_function function=plugin_core.fnc_list.get_fnc(fnc);
if (function==nullptr)
{
string msg=generate_note(fnc);
inform(loc,msg);
return;
}
for_all_warnings(warning)
{
string msg=generate_warning msg(fnc,warning.fnc,fatal);
inform(warning.loc,msg) ;
print_note(warning.fnc,warning.loc,fatal);
}
}

Kéd 3.8: Pseudokodd funkcie print_note
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void print_errno_warning(tree handler, tree fnc, location_t loc)

{
string msg=generate_errno_msg(handler) ;
warning_at(loc,msg) ;
print_errno_note(fnc);

Kéd 3.9: Pseudokdd funkcie print_errno_warning

void print_errno_note(tree fnc)
{
css_function function=plugin_core.fnc_list.get_fnc(fnc);
if (function==nullptr)
return;
string msg=generate_errno_msg(function.errno_fnc);
warning_at(function.errno_loc,msg);
print_errno_note(function.errno_fnc);

Kéd 3.10: Pseudokdd funkcie print_errno_note
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Kapitola 4

Implementacia a testovanie
zasuvného modulu

Tato kapitola sa zaobera implementacnymi detailami a pouzitymi néastrojmi na tvorbu
a testovanie zasuvného modulu. Priblizuje vyvoj aplikacie, ako aj postup a vysledky jej
testovania. Ukazuje priklady pouzitia néstroja, ako aj priklady vystupu.

4.1 Implementacia zasuvného modulu

Nastroj je implementovany v jazyku C++ a néasledne zostaveny ako dynamickd kniznica,
aby mohol sluzit ako zasuvny modul. Na zostavenie modulu je vytvoreny Makefile. Nastroj
bol pocas svojho vyvoja sktiSany na GCC verzii 8.1.0 az po verziu 8.3.1. Na testovanie sa
pouziva nastroj ctest, ktory je stcastou nastroja cmake.

Néstroj sa sklada z dvoch stborov a to csigsafe.cc a csigsafe.hh. Hlavickovy stbor ob-
sahuje deklaricie vsetkych struktir, funkcii a makier pouzitych v projekte, az na triedu
handler_check_pass. Tato trieda obsahuje len definiciu, nie osamostatneni deklaraciu.
taktiez neobsahuje deklaraciu funkcie plugin_init, ktora je deklarovana v samotnom ro-
zhrani pre vytvaranie zasuvnych modulov pre GCC. Zakladnou castou externych hlavic-
kovych stiborov ktoré nastroj pouziva si gce-plugin.h a plugin-version.h. Tieto hlavickové
subory st jadrom pri vytvarani zaisuvnych modulov. Okrem toho nastroj pouziva hlavickové
subory pre pracu so struktirami gimple a tree. Z beznych knizni¢nych hlavickovych stiborov
nastroj pouziva <iostream> <list> a <set>.

Subor csigsafe.cc obsahuje vsetky pouzivané globalne premenné. Sem patri najdolezi-
tejsi objekt s menom plugin_core, ktory je inStanciou triedy css_plugin_core. Zéro-
ven je tento objekt definovany ako static, ¢o zabranuje jeho viditelnost mimo tento mo-
dul. Okrem toho obsahuje nastroj v tomto siibore radu konstantnych premennych ako st
meno zasuvného modulu plugin_name a verziu release_version, ktoré su typu static
const char * const, ¢ize konstantny ukazovatel na konstantny retazec. Dalej obsahuje kon-
stantu pseudo_errno, ktord je na reprazenticiu premennej errno prostrednictvom Struk-
tury errno_var.

Priznaky u triedy css_function su realizované ako pole hodndt typu bool. Pristup je
realizovany pomocou dvojice metéd get_flag a set_flag. Tieto metédy vyzaduji index
priznaku, ku ktorému maja pristtupif. Tento index je neznamienkové celé ¢islo, ¢ize datovy
typ unsigned int. Na Specifikovanie priznaku je preto vytvorena sada makier, ktoré repre-
zentuju ciselné konstanty tychto makier. Tieto makra je mozné identifikovat pomocou ich
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prefixu, ktorym je FLG_ . Ttato sadu makier aj s vysvetlenim jednotlivych priznakov je
mozné vidiet v tabulke 4.1.

Néazov makra Ciselna Popis
hodnota
FLG_SCANED 0 Tento priznak indikuje ze funkcia uz bola
preskenovand
FLG_IS_ _HANDLER 1 Tento priznak indikuje ze funkcia bola
detekovand ako obsluzné funkcia
FLG_IS_OK 2 Tento priznak indikuje ze funkcia je
bezpecna aby bola volana z obsluhy
signalov
FLG NOT SAFE 3 Tento priznak indikuje ze doslo

k detekovaniu nevhodnej funkcie, a preto
nieje vhodné ju volat v obsluhe signalov

FLG_WAS_ERR 4 Tento priznak indikuje, Ze uz doslo
k detekcii a vypisu chyby.
FLG_FATAL 5 Tento priznak rozsiruje priznak

FLG_NOT_SAFE, a to tym, zZe urcuje ¢i
volana funkcia vola jednu z funkcii
definovanou v zozname nevhodnych funkeii

FLG IS EXIT 6 Tento priznak indikuje Ze funkcia konci
bezpeénym (z pohladu obsluhy signédlov)
ukonéenim programu
FLG CAN BE SETTER 7 Tento priznak indikuje ze funkcia este moze
nastavovat premennd errno zo svojho
parametra (tento priznak je na zaciatku
nastaveny ako pravda), to znamend Ze ma
stale zmysel to kontrolovat
FLG IS ERRNO SETTER 8 Tento priznak indikuje Zze funkcia meni
premenni errno, a dosiddza do nej hodnotu
z jedného parametra, funkcia tym padom
nahradza priradenie do premennej errno

FLG_ERRNO_CHANGED 9 Tento priznak indikuje, ze funkcia moze
svojim zavolanim zmenif premennt errno
FLG OUT OF RANGE 10 Toto makro indikuje pretecenie rozsahu

priznakov, to znamena, ze ¢islo priznaku
vacsie alebo rovné tomuto makru je
neexistujuci priznak. Toto makro slazi len
na kontrolu rozsahu

Tabulka 4.1: Sada makier pouzivanych na pristup k priznakom u funkcie css_function
a vyznam tychto priznakov.
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Ako je spomenuté v sekcii 3, nastroj klasifikuje funkcie do piatich skupin. Podla tychto
skupin musi nastroj nastavovat navratovi hodnotu u funkcii scan_own_function a fun-
keii is_handler_ok_fnc. Tieto navratové hodnoty si typu int8_t. Aby bolo jednoduchsie
reprezentovat o ktora konstanta znamend, nastroj pouziva sadu makier na reprezentaciu
tychto hodnot. Tieto makra je mozné identifikovat podla prefixu RC_ . Ttto sadu je mozné
vidiet v tabulke 4.2.

Néazov makra Ciselna Popis
hodnota
RC_NOT ASYNCH_SAFE 0 Funkcia nie je v zozname bezpecnych, ale
nie je ani v zozname nebezpecnych
funkcii
RC_ASYNCH_SAFE 1 Funkcia je bezpecna na volanie z obsluhy
signdlov
RC_ERRNO__CHANGED 2 Funkcia je bezpecna, ale moze zmenit
hodnotu premennej errno
RC_SAFE_EXIT 4 Funkcia je bezpecnd, a zaroven neddjde
k névratu z nej (ukoncenie procesu)
RC_ERRNO_SETTER 8 Funkcia funguje tak, ze z parametra
nastavuje hodnotu premennej errno
(Nieco ako priradenie do premennej
errno)
RC_ASYNCH__UNSAFE -1 Funkcia je nevhodné aby bola volana
z obsluhy signédlov
RC_CYCLIC 110 Specidlny navratovy kéd indikujtci
cyklické volanie funkcii

Tabulka 4.2: Sada makier reprezentujtica navratové hodnoty z funkcii scan_own_function
a is_handler_ok_fnc a ich vyznam.

Zoznamy kniznych funkcii, ktoré nastroj pozné a vie rozlisit do skupin, sit implemen-
tované ako konstantné retazce. Tieto refazce st pristupované prostrednictvom poli ukazo-
vatelov na konStantny znak, ¢ize const char*. Vzdy jedno pole reprezentuje jednu skupinu
knizni¢nych funkcii podla rozdelenia uvedeného v kapitole 3. Z toho vyplyva, Ze nastroj
obsahuje 4 takéto polia. Funkcia is_handler_ok_fnc obsahuje 3 z tychto poli. Stvrté pole
je definované vo funkcii is_handler_wrong_fnc. Tieto polia st definované ako statické,
a dalej st pocas analyzy nemenné. Velkost pola pri prechddzani nie je udana konstantou,
ale je dopocitana zo skuto¢ného poctu prvkov. Toto riesenie umoznuje jednoduchi zmenu
samotnych retazcov, v pripade toho, ze by bolo nutné nejakt dalsiu funkciu do zoznamu
pridat, alebo nejakd funkciu zo zoznamu odobrat.

Néstroj pouziva vlastni struktiru na identifikdciu premennej pri analyze CFG. Na to
slazi struktiura errno_var. Tato Struktira obsahuje dve polozky, a to id typu unsigned int
a name typu const char *. Premennd je tym padom identifikovand vzdy dvojicou svoje meno
a svoje ID.

Na preklad premennej z typu tree na typ errno_var sliazi funkcia tree_to_errno_var.
Tato funkcia berie jeden parameter typu tree a vracia hodnotu typu errno_var. ID fun-
kcie je mozné zistif pomocou volania funkcie DECL_UID a meno pomocou funkcie get_name.
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Specidlnym pripadom je uloZenie premennej errno do tejto Struktiry. To je realizované
tak, ze ukazovatel name obsahuje hodnotu nullptr. V pripade premennej errno slizi po-
lozka id na identifikovanie dosadenia hodnoty parametru funkcie do premennej errno. To
znamend ze ak po vystupe z funkcie pri CFG analyze déjde k tomu, ze tato reprezentacia
premennej errno obsahuje v polozke id ¢islo rozne od 0, tak je funkcia povazovana za
“errno setter”, ¢ize nastavuje premenni errno z parametra. Pozicia parametra, ktory tito
hodnotu nastavuje je vzdy dand hodnotou polozky id - 1. Kedze néstroj vyuziva mnozinu
tychto struktir na svoju pracu, tak pouziva objekt ktory je instanciou triedy set. Tato
trieda je presnejsie usporiadand mnozina, ¢ize nezavisle v akom poradi boli prvky pridané,
budu vzdy v rovnakom poradi. Z tohto dévodu je nutné vediet urcif, ktora hodnota v tejto
strukture je “mensia” pri porovnavani dvoch hodnot. To znamend, ze bolo nutné defino-
vat bool operator mensi nad touto struktirou. Hodnota reprezentujica premenntd errno je
vzdy mensia ako Tubovolné dalsia premenné. Premenné st nasledne usporiadané primarne
podla hodnoty id, a sekundarne podla vysledku z funkcie strcmp.

Néstroj je vytvoreny pre firmu Red Hat, ktord mu dala nazov csigsafe. Primarne bude
pouzivany prostrednictvom néastroja csmock, ktory slizi na testovanie sRPM balikov, na-
chédzajicich sa v linuxovych distribiiciach RHEL, Fedora, a Centos. Pre toto bol néstroj
csigsafe primarne vyvijany a testovany na distribtcii Fedora 28. Nasledne vznikol repozitar
pre distribicie Fedora 28, Fedora 29, Fedora 30 a Fedora Rawhide do ktorého bol pridany
aj nastroj csigsafe. Tento repozitar je verejny a volne dostupny, ¢o umoznuje lahké pouzitie
analyzatora csigsafe. Nastroj csmock obsahuje profil na pouzitie analyzatora csigsafe.

Néstroj csmock pri analyze CFG pouziva vlastné instrukcie. Bolo by mozné vykonavat
CFG analyzu aj nad samotnymi Gimple tvrdeniami, ale kedze CFG analyza moéze nad
jednym blokom prechddzat viac ako jeden kréat, bolo by nutné prechadzat a analyzovat
samotné Gimple tvrdenia viac ako jeden krat. Kedze vlastné instrukcie st jednoduchsie
ako Gimple tvrdenia, ktoré reprezentuju, je lahsie nad nimi vykondvat analyzu. Analyza
Gimple tvrdeni dokonca prebieha este pred tym, ako je vobec CFG analyza zahajena. Preto
v Case, ked su tieto tvrdenia analyzované, tak st prevedené do zjednoduSenej formy, a tou
su prave instrukcie zasuvného modulu ulozené v struktire instruction. Tieto instrukcie
sa rozliSuju pomocou prvku ic (anglicky insturction code, v preklade kéd instrukcie). Tento
prvok v Struktire instruction, vid kapitola 3, je typu enum instruction_code. Urcuje
presny typ instrukcie, a na zédklade tohoto prvku sa méze menit aj vyznam dalsich prvkov
v tejto struktare. Tieto hodnoty kodu instrukcie je mozné vidiet v tabulke 4.3.
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Néazov enum hodnoty

Popis

IC_CHANGE_ ERRNO

Tato hodnota reprezentuje Gimple tvrdenie, ktoré moze,
alebo zmeni hodnotu premennej errno. Funkcia, ktora
moze zmenit premenni je zapamétand prostrednictvom
prvku var.

IC_SAVE ERRNO

Tato hodnota reprezentuje dosadenie hodnoty
z premennej errno do nejakej dalsej premenne;j.
Premenna je zapamétana prostrednictvom prvku var.

IC_SAVE FROM_ VAR

Tato hodnota reprezentuje Gimple tvrdenie, kde je
dosadena hodnota z niektorej z premennych, do ktorych
bola predtym ulozena hodnota z premennej errno. Cize
zélohovanie hodnoty premennej errno z premennej, ktord
tuto hodnotu uz obsahuje. Premennd z ktorej je zaloha
prevedend je zapamétanad v prvku from_var a premenné
do ktorej je hodnota ulozend je identifikovana

prostrednictvom prvku var.

IC_DESTROY_STORAGE

Tato hodnota reprezentuje dosadenie nejakej hodnoty do
premennej, do ktorej bola predtym zalohovana hodnota
premennej errno. Cize injmi slovami ide o znehodnotenie
zalohy hodnoty premennej errno. Premenné, ktora bola
znehodnotend je zapamétana v prvku var.

IC_RESTORE_ERRNO

Tato hodnota reprezentuje dosadenie hodnoty do
premennej errno, z niektorej premennej, do ktorej bola
premennd errno predtym zalohovand. Cize ide
o obnovenie pociatocnej hodnoty premennej errno.
Premennad, z ktorej bola zaloha vykonand je
reprezentovand v prvku var.

IC_SET_FROM__PARM

Tato hodnota reprezentuje dosadenie hodnoty do
premennej errno z niektorého z parametrov funkcie.
Tato instrukcia je pouzivand na lokalizaciu funkcie, ktora
sluzi ako dosadenie do premennej errno. Pozicia
parametra, z ktorého je hodnota do premennej errno
ulozend je reprezentovany v prvku param_pos.

IC_EXIT

Téato hodnota reprezentuje volanie niektorej z bezpeénych
ukoncovacich funkcii. Méze ist aj o vlastnii ukoncovaciu
funkciu, definovani v aktualnom module. K tejto
instrukcii nie si potrebné dalsie idaje.

IC_DEPEND

Tato hodnota sluzi len ako takzvany “placeholder”, ¢ize
instrukcia, ktord “drzi miesto”, ak by ju bolo neskér
nutné prepisat. Tato hodnota sa pouziva v pripade ked sa
nastavuje zavislost na volanie nejakej funkcie, kedze
zatial nie je zname, ¢o za instrukciu dana funkcia moze
nastavit. Ak sa tdto hodnota vyskytuje v CFG analyze,

tak sa ignoruje.

Tabulka 4.3: Hodnoty typu enum reprezentujiice kod instrukcie v Struktire instruction
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Néstroj sa pouziva ako kazdy iny zasuvny modul do GCC. Pri beznom preklade zdro-
jovych suborov pomocou prekladaca GCC staci uviest argument -fplugin= a zan zadat
cestu k néstroju.

Napriklad je nastroj mozné pouzit takto:

gcc —¢ ./src.c -o src.o -fplugin=./csigsafe.so

Tento priklad prekladé zdrojovy stibor src.c na obiektovy siibor src.o. Zasuvny modul
sa nachadza v aktudlnom adresary zaroven zo zdrojovym stborom src.c.

Kazda chyba lokalizovand popri skenovani je zapamétand prostrednictvom zoznamu
err_log, pre chybu spojenii z nereentrantnov funkciou, a prostrednictvom dvojice premen-
nych errno_loc a errno_fnc pre zapaméitanie si lokécie, a aj samotného Gimple tvrdenia
ktoré moze zmenit premenni errno. Priklad vystupu néastroja je mozné vidiet na obrazku
4.1 pre pripad pouzitia nereentrantnej funkcie. Prva Cast ukazuje pouzitie funkcie printf,
ktora je povazovana za nevhodni. V druhej ¢asti obrazka je vidiet pouzitie externej funkcie,
ktora nieje definovana v aktudlnom module. Nastroj na nu aj tak upozornuje, ale pridava
do vypisu refazec “possibly”, ktory indikuje Ze nie je isté ¢i tato funkcia je nevhodna. Tento
pripad vyzaduje dalsiu pozornost ludského faktoru. Na obrazku 4.2 je mozné vidiet priklad
vystupu pre zmenu premennej errno. Taktiez je mozné vidiet samotné volanie funkcie,
ktoré tuto zmenu spdsobilo tranzitivne. Pre tento pripad je to funkcia kill.
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g++ -c -flto ./src.c -o /dev/null -fplugin=./../../csigsafe.so
.fsrc.c: In function ‘int main()’:
.fsrc.c:23:6: warning: asynchronous-unsafe function ‘fnel’ in signal handler ‘handler’ [-fplugin=csigsafel]
fnel();
.fsrc.c:29:8: note: function 'fnecl’ calls function ‘fnec2’
fne2();

.fsrc.c:33:8: note: function 'fnc2' calls function ‘fnec3’
fne3();
-

./src.c:37:10: note: function ‘fne3’ calls function ‘printf’
printf("text");

./src.c:37:10: note: function ‘printf’' is not known to be async-signal-safe
./src.c:24:6: warning: possibly asynchronous-unsafe function 'fne5' in signal handler ‘handler’ [-fplugin=csigsafel
fnes();

./src.c:46:8: note: function 'fne5' calls function ‘fneé’
fne6();

./src.c:50:14: note: function ‘fnecé’ calls function ‘extern_fnc’
extern_fnc();

./src.c:50:14: note: function ‘extern_fnc' is not known to be async-signal-safe
[dkozovsk@dkozovsk debugls [

Obr. 4.1: Priklad chybového vypisu zasuvného modulu na volanie nereentrantnych funkcii.

g++ -c -flto ./src.c -o /fdev/null -fplugin=./../../csigsafe.so

./sre.c: In function ‘int main()’:

./src.c:19:6: warning: errno may be changed in signal handler ‘handler’ [-fplugin=csigsafel]
fnel();

./src.c:24:8: note: function ‘fncl' may change errno
fne2();

./src.c:28:8: note: function ‘fnc2' may change errno
fne3();

.f/src.c:32:8: note: function ‘fnc3' may change errno
kill(e,SIGKILL);

Obr. 4.2: Priklad chybového vypisu zdsuvného modulu na zmenu premennej errno.

Néstroj pouziva na svoju ¢innost okrem vlastnych Struktir aj struktiry zo samotnej
vnutornej reprezenticie GCC. Toto riesenie spésobuje to, ze pri kazdej zmene vnitornych
struktiur GCC bude nutné upravit samotné algoritmy na analyzu, na rozdiel od riesenia, kde
najprv dojde k prekladu zo struktir GCC do vlastnych Struktir. Toto rieSenie je pouzité
pre to, ze prechod struktirami GCC je tak ¢i tak nevyhnutny, a mal by znizit paméatovia
naroc¢nost aplikacie. Pri dnesnom vykone pocitacov sa toto moze javit ako bezvyznamné,
ale mohlo by sa to priaznivo prejavit pri velkych projektoch.
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4.2 Testovanie zasuvného modulu

Nastroj bol popri vyvoji testovany prostrednictvom vlastnych testov. Tieto testy boli navr-
hnuté podla moznych chyb, ktoré sa moézu v obsluznych funkciach vyskytovat. Pre kazdy
typ chyby a jej mozny spdsob vykonania bol vzdy vytvoreny kratky zdrojovy kod. Postupne
bol kéd vyladovany aby bol schopny tspesne prejst vSetkymi z tychto navrhnutych testov.

Pociatocny algoritmus na vypocCet zmeny premennej errno bol sekvencny, a nebol
schopny spravne detekovat chybu spdsobenti touto zmenou. Pseudokdd tejto testovacej ob-
sluznej funkcie je mozné vidiet v kéde 4.1. V tomto kéde mbze dojst k navratu po zmene
premennej errno, ktori moéze spdsobit volanie funkcie kill. Vdaka tomuto testu bol algo-
ritmus na detekciu zmeny premennej errno zmeneny, a vysledny algoritmus je spominany
v sekcii 3.2.

void handler(int signum)

{
while(something)
{
if (something_else)
return;
kill(SIGKILL,0);
}
_exit(9);
}

Koéd 4.1: Pseudokdd testovanej obsluznej funkcie ktora moze zmenif premennt errno

Pocas testovania na Open Source projektoch bolo zistené ze pouzitie attribute cleanup
na obnovenie premennej errno je nastrojom povazované za chybu, aj ked v skutocnosti
o chybu neslo. Toto bolo spésobené tym, ze vnuitorne sa toto javi ako volanie funkcie
tesne pred navratom z funkcie. Preto bolo tym padom nutné vediet detekovat funkciu,
ktora nastavuje premennt errno zo svojho parametra. Tato funkcia tym padom nahradza
priradenie do premennej errno. Riesenim bolo vytvorenie struktiry, setter_function, vid
kapitola 3. Testovaci kéd na testovanie pouzitia attribute cleanup je mozné vidiet v kdde
4.2. Pouzitie, ktoré je mozné v tomto kode vidiet je konkrétne prevzané z Open Source
projektu systemd. Kedze je toto riesenie pouzivané v praxi, bolo nutné vediet sa s tym
vysporiadat a spravne urcit, ¢i sa o chybu jedna, alebo nie.

34




#define _cleanup_(x) __attribute__((cleanup(x)))

static inline void _reset_errno_(int *saved_errno) {
errno = *saved_errno;

#define PROTECT_ERRNO _cleanup_(_reset_errno_) \\
__attribute__((unused)) int _saved_errno_ = errno

void handler(int signum)

{
PROTECT_ERRNO;
kill(signum,0);

}

Ko6d 4.2: Testovaci kdéd na pouzitie attribute cleanup ¢ize volanie funkcie tesne pred navra-
tom z funkcie

Testovanie je automatizované pouzitim Makefile. Na spustenie testov stac¢i v adresari
obsahujicom cely projekt pouzif prikaz make test. Ten dalej pouziva nastroj ctest, ktory
je rozsirenie nastroja cmake. Projekt obsahuje v prie¢inku tests stubor CMakeLists.txt,
ktory obsahuje ako, a ktoré testy sa maju vykonavat. Nastroj ctest nasledne na spustenie
jednotlivych testov pouziva skript runtest.sh. Tento skript spusti pozadovany test, tym ze
spusti zavola prikaz make v priec¢inku z prislusnym testom. Nasledne upravi vystup testu,
ktory je ulozeny v stubore test.err. Po tprave na pozadovany format porovna dalej vystup
z ocakavanym vystupom. To je vykonané tak ze sa pouzie néastroj diff na porovnanie
suborou test.err a test.exp. Z toho vyplyva, ze kazdy test obsahuje vo svojom adresari
subor Makefile, zdrojové sibory na testovanie a o¢akdvany vystup test.exp.

Nésledne bol nastroj testovany na volne dostupnych projektoch ako st systemd, nano,
bash, dash, a dalsie. Pomocou tohto nastroja boli detekované chyby v projekte systemd.
Tymito chybami boli volania nereentrantnych funkcii. V obsluznej funkcii sig_alrm bola
pouzitd fukcia exit (). Tato funkcia nie je povazovand za bezpecnu pre jej vyprazdnovanie
bufferov, a preto by nemala byt pouzita v obsluznej funkcii. Tato funkcia bola nahradend
bezpecnou variantou ukoncovacej funkcie, a to funkciou _exit (). Taktiez v obsluznej funkcii
sigbus_handler Je pouzitd funkcia page_size, ktora pri prvom volani vol4 nereetnrantna
funkciu sysconf, a vysledok si pamita v statickej premennej. Pri kazdom dalSom volani
vraciu uz ulozent hodnotu. Tato chyba bola opravena tym, ze sa zaruci volanie tejto funkcie
este pred nastavenim obsluznej funkcie. Toto riesenie sice chybu odstrani, ale tato chybu
bude aj nadalej detekovand pomocou néstroja spominaného v tejto praci.

Néstroj sa ukazal byt docela spolahlivy. Ked zanedbame chyby oznacené ako “mozné”,
to znamena chyby spojené zo zmenou premennej errno alebo volanim nereentrantnej fun-
kcie zo zoznamu nevhodnych funkcii, tak chyby, ktoré nahlési sa tam casto aj nachadzaju.
V pripade pouzitia moc netrividlnych a nezvycajnych spésobov je mozné nastroj oklamat,
a nasledne sa mozu chyby nahlasené nastrojom mylit.
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Nazov projektu

Pocet varovani

Pocet varovani

Pocet varovani

sposobenych sposobenych sposobenych
volanim neznamou externou | zmenou premennej
nereentrantnej funkciou errno
funkcie
arptools 0 0 0
bash 2 5 0
bsh 0 0 0
bzip2 3 5 0
coreutils 3 3 3
csmock 0 0 0
dash 0 0 0
dia 0 0 0
diffutils 0 1 0
drush 0 0 0
findutils 0 0 0
firewalld 0 0 0
flatpack 0 0 0
gawk 0 12 1
geany 0 0 0
gimp 0 2 0
git 0 0 1
glib 0 0 0
gmime 0 0 0
hexchat 0 0 0
hydra 4 4 0
kate 0 0 0
kcalc 0 0 0
kdelibs 1 35 4
kernel-tools 13 39 1
konsole 0 0 0
ksh 5 13 2
mock 0 0 0
nano 2 6 2
pidgin 3 8 1
readline 0 1 0
systemd 0 18 1
tsch 0 1 0
unzip 0 0 0
util-linux 9 16 7
zip 4 1 0
zsh 0 18 1

Tabulka 4.4: Prehlad vysledkov testovania zasuvného modulu nad volne dostupnymi pro-

jektami
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V tabulke 4.4 je mozné vidiet vysledky testovania roéznych projektov a nastrojov. Vy-
sledky ukazuju, ze z testovanych 37 projektov bola lokalizovand chyba v 19 projektoch.
Dokopy bolo na tychto projektoch lokalizovanych 49 chyb volania nereentrantnej funkcie,
22 chyb moznej zmeny premennej errno a 166 chyb spoésobenych nezndmou externou fun-
kciou. Dokopy to ¢ini 237 chyb lokalizovanych v tychto projektoch pomocou nastroja csig-
safe. Z vysledkov vyplyva, zZe tieto chyby, spojené z obsluhou signalov, sa bezne nachadzaju
aj v projektoch, ktoré si dostupné a bezne pouzivané. Preto je nédstroj csigsafe pouzitelny
v beznej praxi na nachadzanie tychto chyb.
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Kapitola 5

Zaver

Vysledkom tejto prace je zdsuvny modul csigsafe pre preklada¢ GCC, ktory pouziva metédu
statickej analyzy programov control flow analyzu k detekcii chyb v obsluhe signdlov podla
normy POSIX. Tento néstroj slizi na analyzu zdrojovych suborov v jazyku C, respektive
C++. Zarucene funguje na prekladaci GCC verzii 8.1.0 az 8.3.1, na ktorych bol vytvarany
a testovany. Mal by fungovat aj na verzii 9.1.0. Z prichodom novsich verzii méze byt nutné
modul upravit. Zasuvny modul csigsafe musi byt vzdy prekladany k prislusnej verzii prekla-
dac¢a GCC, na ktort ma byt pouzivany. Modul bol vyvinuty pre firmu Red Hat, ktora ho uz
aj zahrnula do primarne pouzivaného testovacieho nastroja csmock. Analyzator csigsafe je
aj dostupny v repozitari pre linuxové distribticie Fedora 28, Fedora 29, Fedora 30 a Fedora
Rawhide. Analyzator csigsafe zjednodusuje hladanie chyb v obsluhe signalov, kedZe tieto
chyby sa prejavuji nedeterministicky.

Néstroj bol testovany pomocou vlastnych testov, ktoré vyobrazuju bezné chyby sposo-
bené v obsluhe signdlov, a na tieto testy bol primarne vyladovany. V druhej faze testovania
bol nastroj pouzity na niekolkych projektoch z volne dostupnymi zdrojovymi sibormi (Open
Source). Analyzator csigsafe bol dalej prisposobovany podla poziadaviek, ktoré vyplyvali
z realnych sposobov obsluhy signalov. Nastroj sa ukézal ako uzitocny, kedze bol schopny od-
halit chyby v znamych projektoch, ako je napriklad systemd. Analyzator csigsafe je ispesny
na odhalenie chyb spojenych s volanim nereentrantnych funkcii a zmenou premennej errno.
Analyzator je schopny analyzovat iba jeden modul. Pri pouziti externych funkcii nieje na-
stroj schopny urcit, ¢i je funkcia vhodné, kedZe nema pristup k jej kédu. V takomto pripade
nastroj csigsafe na funkciu upozornuje ako na nevhodnt s pridavkom, ze ide o moznii chybu.
Ked zasuvny modul csigsafe objavi chybu spojent so zmenou premennej errno, alebo vo-
lanim nereentrantnej knizni¢nej funkcie, ¢ize nie pripady ked upozornuje na mozni chybu,
tak sa povicsine nemyli.

Testy zasuvného modulu csigsafe na volne dostupnych projektoch poukazali na 237 chyb
v 37 projektoch. Z toho bolo vaznych chyb iba 71. Ostatné chyby boli oznacené ako mozné,
¢ize 166 moznych chyb, ktoré by vyzadovali dalsiu pozornost ludského faktoru, aby boli bud
potvrdené, alebo vyvratené.
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Do budtcna by bolo mozné nastroj upravit tak, aby bol schopny analyzovat cely prog-
ram, nie len jednotlivé moduly. Tato tprava by vsak vyzadovala zna¢nii zmenu koncepcie
programu. Nésledne by bolo vhodné csigsafe lepSie prisposobit na analyzu C+4 koédu.
csigsafe je sice schopny analyzu kédu C++ vykonavat, ale kedze firma Red Hat primarne
vyzadovala analyzu kédu jazyka C, tak je csigsafe uréeny hlavne na analyzu kédu jazyka
C. Preto nebolo vykonané hibkové testovanie na jazyk C++. V budicnosti by bolo mozné
rozsirit csigsafe o dalsie pravidla tykajice sa spravnej obsluhy signédlov.
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Priloha A

Prehlad signalov definovanych
v manualovych strankach

Nézov signalu | Ciselna Norma Bezné Popis
hodnota chovanie
SIGABRT 6 POSIX.1-1990 | ukoncenie + signal vyvolany volanim
vypis jadra funkcie abort
SIGALRM 14 POSIX.1-1990 ukoncenie vyprsanie casovaca
procesu nastaveného pomocou
funkcie alarm
SIGBUS 7 POSIX.1-2001 | ukoncenie + chyba zbernice, zly
vypis jadra pamétovy pristup
SIGCHLD 17 POSIX.1-1990 ignorovany synovsky proces bol
ukonceny alebo skoncil
SIGCLD - - ignorovany alternativny nazov pre
SIGCHLD, ¢ize synovsky
proces bol ukonc¢eny alebo
skoncil
SIGCONT 18 POSIX.1-1990 | pokracovanie pokracovanie
procesu pozastaveného procesu
SIGEMT - - ukoncenie emulator trap
procesu
SIGFPE 8 POSIX.1-1990 | ukoncenie + vynimka pri pocitani
vypis jadra z pohyblivou radovou
¢iarkou
SIGHUP 1 POSIX.1-1990 ukoncenie riadiaci proces alebo
procesu terminal bol ukonceny,
¢ize bolo detekované
takzvané “zavesenie”
SIGILL 4 POSIX.1-1990 | ukoncenie + nevyhodnotitelna
vypis jadra instrukcia
Tabulka A.1: Zoznam signalov a ich vyznam, cast 1.




Nézov signalu | Ciselna Norma Bezné Popis
hodnota chovanie
SIGINFO - - ukoncenie synonym pre SIGPWR,
procesu ¢ize chyba napdajania
SIGINT 2 POSIX.1-1990 ukoncenie prerusenie procesu
procesu spOsobené klavesnicou,
¢ize ide o uzivatelom
sposobeny signél
SIGIO 29 - ukoncenie vstupno-vystupna
procesu operacia je dostupnd
SIGIOT 6 - ukoncenie + synonym pre SIGABRT,
vypis jadra ¢ize signal vyvolany
volanim funkcie abort
SIGKILL 9 POSIX.1-1990 ukoncenie signal indikujtci “zabitie”
procesu aplikécie, bezvyhradné
ukoncenie aplikacie
SIGLOST - - ukoncenie Strateni zamok na sibore
procesu (nepouzity)
SIGPIPE 13 POSIX.1-1990 ukoncenie Rozbita “rara”
procesu (jednosmernd
komunikacia, umoznujica
prenasat data z jedného
procesu do druhého
(navonok sa takato “rura”
javi ako sibor)): zapis do
“rary”, z ktorej nikto
necita
SIGPOLL 29 POSIX.1-2001 ukoncenie synonym pre SIGIO, ¢ize
procesu vstupno-vystupna
operacia je dostupna
SIGPROF 27 POSIX.1-2001 ukoncenie casovac profilovania
procesu uplinul
SIGPWR 30 - ukoncenie chyba napéajania
procesu
SIGQUIT 3 POSIX.1-1990 | ukoncenie + ukoncenie aplikacie
vypis jadra sposobené klavesnicou,
ide o signal spésobeny
uzivatelom
SIGSEGV 11 POSIX.1-1990 | ukoncenie + neplatna referencia do
vypis jadra pamate, nevhodny
pristup do paméte
SIGSTKFLT 16 - ukoncenie porucha zasobnika na
procesu koprocesore (nepouzity)
SIGSTOP 19 POSIX.1-1990 zastavenie pozastavenie procesu
procesu

Tabulka A.2: Zoznam signalov a ich vyznam, cast 2.




Nézov signalu | Ciselna Norma Bezné Popis
hodnota chovanie
SIGTSTP 20 POSIX.1-1990 zastavenie stop spOsobeny
procesu terminalom
SIGSYS 31 POSIX.1-2001 | ukoncenie + zlé systémové volanie
vypis jadra
SIGTERM 15 POSIX.1-1990 ukoncenie signal na ukoncenie
procesu
SIGTRAP 5 POSIX.1-2001 | ukoncenie + breakpoint trap
vypis jadra
SIGTTIN 21 POSIX.1-1990 zastavenie terminalovy vstup pre
procesu proces na pozadi
SIGTTOU 22 POSIX.1-1990 zastavenie terminalovy vystup pre
procesu proces na pozadi
SIGUNUSED 31 - ukoncenie + synonymum k SIGSYS,
vypis jadra ¢ize zlé systémové volanie
SIGURG 23 POSIX.1-2001 ignorovany urgentnd podmienka na
sokete
SIGUSR1 10 POSIX.1-1990 ukoncenie signal pre uzivatelské
procesu pouzitie ¢islo 1
SIGUSR2 12 POSIX.1-1990 ukoncenie signdl pre uzivatelské
procesu pouzitie ¢islo 2
SIGVTALRM 26 POSIX.1-2001 ukoncenie alarm spdsobeny
procesu virtudlnym ¢asovacom
SIGXCPU 24 POSIX.1-2001 | ukoncenie + prekroceny casovy limit
vypis jadra CPU
SIGXFSZ 25 POSIX.1-2001 | ukoncenie + prekroceny limit velkosti
vypis jadra stboru
SIGWINCH 28 - ignorovany signal upozornujuci na

zmenu velkosti okna

Tabulka A.3: Zoznam signalov a ich vyznam, cast 3.
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