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1 UVvOD

V novodobej informacnej spolocnosti je zakladny predpoklad 1uspechu
spolo¢nosti, manazéra ¢i jedinca sa ,,spravne rozhodnut’. RozvinutejSie pochopenie
pre efektivne rozhodovanie plati, Ze relevantné informécie musia byt odovzdané na
spradvne miesto, spravnej osobe, vspravny cas - podla oblasti ¢innosti,
zodpovednosti a prdvomoci. Predpoklad spravnej informovanosti je komunikécia.
Informacie musia ist vhodne zvolenym komunikaénym kanalom. Komunikaény
kanal musi byt zabezpefeny aby sa zredukovali alebo eliminovali moZzné hrozby.
Zneuzitie informacii alebo dezinformdacia by sposobila pravy opak toho, o by
racionalne uvazujuci manaZzér chcel dosiahnut’. Preto zaklad efektivnej komunikacie
tvori bezpetny tok informacii. Zabezpecend komunikacia ma zarucit’ jednoznaéné
urcenie identity, autority a autentizaciu pouzivatelov komunikacie, inymi slovami
napr.: kto, co, kedy tvrdil apodpisal. Okrem profesionalneho zivota aj
Vv kazdodennom 7zivote sa vyskytuju situicie, ktoré vyzaduji Co najpresnejSie
urcenie, kto dand osoba/entita v skutoCnosti je. Bezne sa kazdy clovek moze pri
osobnom jednani identifikovat’” predloZzenim obcianskeho alebo iného preukazu.
V oblasti informacnych technologii autentizacia zohrava doleziti tlohu vSade tam,
kde je nutné overovat’ pravost osob, dokumentov alebo systémov (overit' ¢i je
systtm naozaj certifikovany ¢i legalny), najmd v pripade dialkového pristupu.
Rovnako je potrebné mat pod kontrolou pristupové prava jednotlivych
pouzivatel'ov.

Novodobé trendy vV informaénych akomunika¢nych technologiach prinasaju
mnoho vyhod, ale spolu s nimi prinasaji hrozby zneuzitia a odcudzenia aktiv
a identity subjektov. Prostredie elektronickej komunikacie, napr. online sluZieb
a internetovych platieb je stidle viac ohrozované najroznejSimi utokmi. Prevazna
vicSina pouzivatelov svojou neznalostou podstupuje toto riziko utoku, napr. pri
pouzivani nedostatocne zabezpecenej pracovnej stanice. Hrozba moéze byt tutok
pomocou socialneho inZinierstva vyuzivajuceho podvodné stranky alebo socidlne
siete na ucely zberu citlivych dat od pouZzivatelov, alebo Specialny ato¢ny softvér
(malware), prostrednictvom ktorého uto¢nik ovlada zariadenie klienta. Spolo¢nym
menovatelom tychto utokov je nedostatocna schopnost” v€as odhalit’ novy tutok.
Pri¢inou st aj neustale sa meniace stratégie utokov, ale aj skutocnost, ze sucasné
technické prostriedky neposkytuji dostatoCni uroven detailu ani analytické
schopnosti pre odhal'ovanie vzorov novych utokov v tychto udajoch. Pre mnoho
spolo¢nosti je riziko nezabezpecenej komunikacie a nedostato¢nd autentizacia
pouzivatela rieSena retenciou rizika. Tato nedbanlivost v dobe kybernetickej
kriminality moze viest' ku Skodlivym nésledkom ako pre spolo¢nosti tak aj pre
jednotlivca.

Jeden z kli¢ovych faktorov vo fungovani spolo¢nosti si informacné systémy
(dalej tiez iba IS). Vybrané IS sa stali kritickou sucast'ou modernej spolocnosti (vid’
legislativu CR, zékon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonii), ale vo vSeobecnosti spolocnosti su zavislé aj na fungovani
ostatnych IS - Statnych aj sukromnych. Preto je dolezité IS okrem spravnej



funkénosti zabezpecdit’ aj prislusnymi ochrannymi opatreniami, aby sa nedali zneuzit’
obsahované informacie, nepovolenym pristupom vykonavat Skodlivé procesy
a vSeobecne znizit' riziko ich zneuzitia. Vypadok alebo porusenie IS by mohlo
sposobit’ obrovské Skody (napr. vysoké naklady), v niektorych pripadoch aj
katastrofu (napr. porucha jadrovej elektrarne).

Zaistenie bezpeCnosti je nepretrzity proces. Doévodom su nové technologie
arozvoj l'udského poznania. Obe totiz umoznuji nové typy Utokov a vyzaduju
nutnost’ priebeznych inovacii ochran. Pri informacnych systémov sa preto
indukovala otazka: ako spolahlivo a efektivne overit pouzivatelov a vyhnit sa
neopravnenému pristupu a zneuzitiu? Praca preto skima delenie faktorov
autentizacie amozné kombinacie autentizaénych faktorov. Jednotlivé faktory
a metddy autentizacii su stru¢ne zhrnuté, si znazornené ich vyhody, ba aj Uskalia.
Vysledny ciel' prace je najst’ prirodzeny, dostupny ndéstroj pre autentizaciu
a efektivnu bezpec¢ni komunikaciu pouzitel'na pre organizacie. Ako vhodny nastroj
pre zabezpecenie dokumentov a autentizaciu pouzivatel'ov v IS sa javi dynamicky
biometricky podpis (DBP), preto sa tato praca zameriava prave na tato technoldgiu.

Tato praca je téza vyslednej dizertacnej prace a slazi ako jej skratena verzia. Praca
sa deli na logicky nadvézujuce €asti podl'a nazvov kapitol.

2  ZDOVODNENIE A ZAMERANIE DIZERTACNEJ PRACE

Trendy novodobych elektronickych zaradeni svedCia otom, ze ICT sa stali
zakladnym kamenom pre zdroj udajov/informécii a prostriedkom pre zdielanie
udajov/informécii ako v prostredi komer¢nom, tak aj v osobnom Zzivote (vid’
kapitolu v dizertatnej praci. 3.1 Novodobé trendy v ICT). Pri elektronickej
komunikacii pritom extrémne dolezitu rolu hra jej zabezpecenie. D6vodom su nové
Pudské poznatky, ktoré prinaSaji hrozby zneuzitia a odcudzenia aktiv a identity
subjektov, a to hlavne pri komunikécii v ICT. Odbdravanim hranic medzi
vnatornym a vonkaj$im prostredim firmy sa zvySuje tlak na informacnt bezpe¢nost,
ktori novodobé trendy stazuju a bez zavedenia ochrannych prvkov aj ohrozuju.
Preto je otazne, kde je ta hranica rentabilnosti novodobych ICT trendov a ako ich
zaclenit’ do hodnoty podniku a analyzovat’ hrozby, ktoré prinaSaju. Téato praca sa
konkrétne zameriava na biometrické technoldgie, ktoré s stale viac a viac
popularnejSie  a dostupnejSie  (z pohladu technickej aj financnej stranky).
Biometrické technoldgie su vhodné na bezpecnu autentizaciu pouzivatel'ov ale nie
st uplnou nadhradou vsetkych bezpecnostnych rieseni.

Spolo¢nosti  pri  zaobstaravani biometrickych systémov musia posudit’
primeranost’ konkrétneho rieSenia (posudit’ Uc¢innost biometrickych systémov)
spolo¢ne s rizikami Snimi spojenymi, pricom musia vhodne kombinovat
biometricky systém s d’al§imi bezpecnostnymi opatreniami na eliminaciu/redukciu
hrozieb, ktor¢ instalaciou a pouzivanim takychto systémov uzko stvisia. Spolo¢nosti
okrem zvazenia vlastnych potrieb, musia paralelne zabezpecit' legislativne
poziadavky danej krajiny, aby predisli zbytoénym pokutam a trestnopravnym
zalezitostiam. Biometrickych technoldgii pritom existuje niekolko, a jednotlivé



metody biometrii maji odliSny charakter a si vhodné na Specifické ucely. Téato
praca konkrétne skima metddu autentizacie DBP ako hlavna autentiza¢nt metodu
pre vnatropodnikovi komunik&ciu.

Zaklad dizertacnej prace bola analyza sucasného stavu vedeckého poznania, ktora
argumentuje vyhody a tskalia autentiza¢nych technologii a ich efekt na podnikovu
komunikaciu. Z tejto analyzy sa potom indukoval konkretny primarny vyskum
zamerany na DBP.

3 TEORETICKE VYCHODISKA A STAV VEDECKEHO
POZNANIA

Premetom prace je skimanie konkrétnej autentizacnej metddy ako efektivneho
nastroja pre vnutropodnikovii komunikdciu. Tato praca vSeobecne pojem
,komunikdcia* pouziva ako proces prenosu a zdiel'ania idajov ¢i informacii, priCom
sa bude jednat’ hlavne o elektronickt komunikaciu.

Zdrojom informacii ako aj ndstroj pre zdielanie informacii si pouzivané
informacné systémy. IS sa preto stali kritickou su€astou modernej spolo¢nosti (vid’
legislativu CR, zakon &. 181/2014 Sb., o kybernetické bezpednosti a o zméné
souvisejicich zakontll) a zastupuji jeden z klacovych faktorov vo fungovani
spolocnosti (Koch, Chvatalova, 2017). Na zabezpeCenie neustalej funkénosti IS
a prevenciu pred moznymi hrozbami, musia byt implementované bezpecnostné
prvky.

KItcovym predpokladom pre vybudovanie bezpecnych informaénych systémov
je zabezpeCenie spravnej identifikacie a autentizacie I'udi, majetku a udalosti
v systéme (Smejkal, Kodl, 2016). Prvky identifikacie, autentizacie, autorizacie
a kontroly pristupu zohravaju vyznamnu ulohu aj v pripade vySetrovania pocitacovej
kriminality pri urCovani spdsobu ako bol trestny Cin spachany, t. j. ako pachatel
ziskal pristup k pocitatovému systému a informa¢nému médiu a ¢o sa v systéme
uskutocnilo. (Porada, Smejkal, 2017).

LCudstvo ako celok, prakticky kazdy Clovek je dnes viac ohrozovany kriminalitou
kybernetickou, nez nasilnou ¢ majetkovou. Kybernetickda  kriminalita
a kyberterorizmus st Coraz naliehavejSie vzhl'adom na rastucu zavislost’ civilizcie
od informac¢nych a komunika¢nych technologii. Pre podrobné aspekty kriminality
spojenej s pocitaémi, sietami, internetom, virtudlnym priestorom, socialnymi
sietami a dal§imi, pre dneSni dobu tak typickymi fenoménmi vid literataru
(Smejkal, 2018).

Trendy zabezpeCovacich prvkov aprocesov Vv prostredi informacnych
a komunikaénych technologii zahina Siroki oblast’ twloh a implementacii.
Autentizcia aautorizacia v informacnych systémoch a pri elektronickych
dokumentoch sa stretdva s niekol’kymi protichodnymi poziadavkami na:
pouzivatel'skii  jednoduchost’, rychlost’ overovania, bezpecnost, vierohodnost
a naklady (Mates, Smejkal, 2012, str. 273).



Tato Cast’ v dizerta¢nej praci obsahuje rozsiahlu analyzu autentizacnych faktorov
a technoldgii overovania identity subjektov.

4 CIELE, VYSKUMNE OTAZKY AHYPOTEZY
DIZERTACNEJ PRACE

4.1 CIELE DIZERTACNEJ PRACE

Ciel'om dizerta¢nej prace bol ndvrh konceptu a testovanie metddy autentizécie pre
bezpecnl autentizaciu a efektivnu vnuatropodnikovi komunikaciu. Ako vhodny
nastroj pre tato rolu sa javi technoldgia, ktora zahifia pouzitie dynamického
biometrického podpisu, preto sa praca s touto tematikou zaoberd podrobnejsie.

Zékladom daného vyskumu bolo navrhnut relevantné vyskumné otazky. Z
odpovedi vyskumnych otazok sa d’alej navrhli Specifické hypotézy a vypracovala sa
vhodna metodoldgia na testovanie hypotéz. Jednotlivé vyskumneé otazky a hypotézy
maju rozdielny charakter, preto aj Specificki metodologiu a vypracovanie.
Vyslednym ciel'om vyskumu je potvrdit’ alebo vyvratit, Zze DBP je vhodny nastroj
pre bezpecnu a efektivhu vnutropodnikovii komunikiciu. Hlavné a vysledné
hypotézy prace su H0.0 a HO.1

e H 0.0: DBP je pouzitelny nastroj pre bezpecnu a efektivanu vnutropodnikovu

komunikaciu.

e H 0.1: DBP nie je pouzitelny nastroj pre bezpecnu a efektivau

vnutropodnikova komunikaciu.

Odpovede na tieto hlavné hypotézy su v kapitole 4.3 Sihrn a syntéza primarneho
vyskumu. Pre ostatné skimané hypotézy a vyskumné otazky vid referencie v
nasledujucej kapitole.

4.2 VYSKUMNE OTAZKY A HYPOTEZY

Vyskumné otazky si zaostrené na vyznam autentizaCnych technolodgii pre
pouzitelnost’” Vv praxi. Aby vyskum prace mal jednotiaci ramec st polozené
vyskumné otazky postupne (V.O. sniz§im ¢islom implikovala V.O. s vysS§im
¢islom), a to v nasledovnom poradi:

e V.O. [. Aké su mozZnosti pouzZivania autentizacnych technologii

v organizaciach? Moznosti autentizacie su roznorodé. Hlavné delenie by
mohlo byt do autentizaCnych faktorov, ktoré ich delia podla charakteru
vyziadanych Udajov. Jednotlivé autentizacné faktory zdruzuju vela r6znych
metod, ktoré sa daji navzajom kombinovat. Pri vol'be autentiza¢nej metddy je
dolezité pouzit vhodni technologiu, ktora je na dany ciel primerana.
Doélezitost” autentizacie pouzivatel'ov zavisi od toho, o aké aktivum sa jedna
a aké riziko znaSa zneuZitie alebo strata dané¢ho aktiva. ZvySujicim rizikom
by sa mala zvySovat’ aj bezpeCnost’ autentizacie. Celkové vypracovanie vid’
Vv prislusnej kapitole dizertacnej prace 5.1.2.

e V.0. 2. Co musia spolocnosti zabezpecit, aby mohli biometrické systémy

pouzivat a su tieto systéemy pre spolocnosti prinosné? Naroky pri



biometrickom autentizovani su kladené na meratel'nt telesnii vlastnost. Musi
sa jednat’ o vlastnost’, s ktorou disponuji vSetci pouzivatelia uvazovaného
autentizacného systému. Je vhodné wvybrat’ vlastnost, ktord je I'ahko
meratelna, je relativne nemenna v Case ajeho meranie je pouzivatel'sky
privetive (komfortné, zname) a prijatelné (suhlas s pouzivanim). Pre pozitie
Vv praxi je ale potrebné prihliadnut' na platnu legislativu aby spravcovia
osobnych (dajov mali informacie o spravnom postupe, ktory nebude
V rozpore so vSeobecnym nariadenim a aktudlnym stanoviskom krajiny
k biometrickym Gdajom. V tom pripade, ked’ tieto podmienky nie je mozné
splnit, je doporu¢ené zabezpedit' vhodnii doplnkovU alternativu autentizacie.
Celkové vypracovanie vid’ v prislus$nej kapitole dizerta¢nej prace 5.1.3.

V.O. 3. Su vhodnejsSie pouzit statické alebo dynamické biometrie komunikaciu
v podniku? Statické biometrické vzorky je dnes mozné pomerne Iahko
falSovat’ (podvrhy falzifikatmi/kopiami originalnych biometrii). Autentizacia
statickou biometriou zahriiuje riziko odcudzenia origindlu biometrickej
vzorky (mysli sa tym napr. odrezanie prstu, ruky alebo inych ¢asti tel'a). Toto
drastické autentizacné riziko nemusi byt prijatelné pre pouZzivatelov. Toto
riziko by sa dalo eliminovat’ sekundarnou kontrolou Zivosti autentizaéného
biometrického vzorku. Kontrolou Zivosti subjektu problém ostdva nadalej,
a to riziko donutenia pouzitia statickej biometrie hrubou fyzickou silou (napr.
pritlatenim prstu, ruky alebo hlavy do skeneru). Kvoli zmienenym rizikdm sa
do centra pozornosti dostali metddy dynamické, ktoré spocivaju v zachyteni
parametrov prejavu konkrétnej osoby v Case. Tieto charakteristické znaky su
dane fyziomotorickymi vlastnost'ami osoby, nie st od nich oddelitelné a ich
odpozorovanie je vzhl'adom ku skrytosti jednotlivych parametrov prakticky
nemozne.

V.O. 4. Ktorda dynamicka metoda je najvhodnejsia pre komunikdciu
v podniku? Stanovili sa okolnosti pre pouzitie na vnutropodnikovl
komunikéciu v praxi a postupne sa argumentovali jednotlivé autentiza¢né
metody podl'a empirickych podmienok. Z argumentéacie tejto V.O. vyplyva, Ze
pre vnutropodnikovii komunikaciu je racionalne zvolit' prave DBP v on-line
rezime, ktory je pre organizacie idealny nastroj pre autentizaciu pri pravnych
rokovaniach a dokumentoch. Celkové vypracovanie vid’ v prislusnej kapitole
dizerta¢nej prace 5.1.5.

V.O. 5. Aké su aspekty spojené s pouzivanim DBP? Vyskumné otazka 5 je
komplexného charakteru, a preto odpoveda iba na mozné delenie aspektov,
ktor¢ sa vztahuji konkrétne na dynamicky biometricky podpis. Pre
komplexnu analyzu je problematika efektivnej podnikovej komunikécie cez
DBP rozdelend do tychto aspektov, ato podla moznej logiky pristupu:
legislativa, podnik, management, technologia, pouzivatel' a rizikd zneuzitia.
Dedukcia syntézy sekundarneho vyskumu bol zaklad indukcie primarneho
vyskumu. Vychadzajuc z analyzy aktualneho vedeckého poznania jednotlivé
podotazky (1 az 7) V.O. 5 formuluju konkrétne hypotézy, ktoré su testovane



Vv Casti primarneho vyskumu. Jednotlivé aspekty DBP skiimané v primarnom
vyskume su formulované vyskumnymi otazkami.

421 V.0.5.1 Aky je legislativny aspekt a normy DBP?

Je silne deskriptivna $tadia, bez formulacie hypotéz. Zaklad tejto Casti tvori
prieskum vztahujacej sa legislativy (napr. GDPR, elDAS) anormy danych
technologii (napr. 1SO). Hlavnym cielom bolo podrobne zhromazdit, pochopit’
a vysvetlit' danu legislativu a normy vztahujice sa na problematiku technologie
a pouzivania DBP. Vypracovanie vyskumnej otazky vid’ v prislusnej kapitole
dizerta¢nej prace 5.3.

422 V.0.5.2 AKy je aspekt opera¢nej analyzy DBP?

Vypracovanie a metodologiu vyskumnej otazky vid v prislusnej kapitole
dizertacnej prace 5.4, kde bola zodpovedané ako aj prislusna hypotéza:

e H 521: DBP je mozné zefektivnit' podnikové procesy a urychlit
komunikaciu.

Z vypracovania vyskumnej otazky 5.2 bola prijatd hypotéza H 5.2.1. Hlavné
prinosy rieSenia DBP: umoziiuji zrychlenie procesov pri dokumentoch; zvySuju
bezpecnost’ pri elektronickych dokumentoch; zvySuju produktivitu prace (napr.:
komunikacia na dialku — home office apod.); kompenzacia nakladov po
implementacii.

4.2.3 V.0.5.3 Aky je ekonomicky aspekt DBP?

Vypracovanie a metodologiu vyskumnej otdzky vid® v prislusnej kapitole
dizerta¢nej prace 5.5.

Diskusia a zhrnutie tejto Casti

Reprezentované bolo na niekolkych ukazkovych prikladoch, Ze zvladnutie
kybernetickej bezpecnosti ma vplyv na dlhodobu stabilitu firmy (zniZenie ndkladov
pri kybernetickych utokoch, zvySenie prinosov znizenim rizika poktt napr. podla
GDPR, zaistenie business continuity apod.). Stanovend metdda pre horny prah
nakladov pre kyberneticki bezpecnost’ bola zalozend na zdklade rizikového
managementu, kde mierou zvladnutia kybernetickej bezpecnosti je zniZenie rizika.

Naklady spojené so zavedenim novej, ¢i doteraz v podniku nepouZitej technologie
(ndkup, nédklady pri implementécii, prevadzka atd.) zéavisia na type pouzitej
technologie, vel'kosti spolo¢nosti, pocte zamestnancov, atd’. V pripade zabezpecCenia
hlavnd dlohu hra dolezitost’” zabezpecenych aktiv, napr. ¢i sa jedna o citlivé data
alebo nie. Délezitou stucastou procesu rozhodovania o znizenia identifikovanych
rizik su naklady na zniZenie rizika (Smejkal, Rais, 2013, str. 170). Sucast'ou projektu
na zniZenie rizik teda musi byt’ aj cost-management (riadenie nakladov). Preto bol
stanoveny optimalny bod zabezpeenia, do ktorého sa eSte oplati znizovat riziko
u firiem, t. j. rentabilne investovat’:

> C(min.) = Mozna strata(Naklady) + Naklady na znizenie rizika
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Aplikovanim zistenych znalosti bol navrhnuty vzorec pre EExr a prestavuje
koeficient ekonomickej efektivnosti technologie kybernetickej bezpecnosti.
V pripade rentabilnej investicie EExr ma byt vac¢si alebo rovny 1. Ked EExr ma
hodnotu mensiu ako 1 je pripad, pri ktorom je jednoznacné, Ze investicia bude
nerentabilnd. Ked’ je koeficient okolo hodnoty 1 treba zohl'adnit’ ¢asova periodu,
pocas ktorej bude technologia pouzivana a tak doladit’ jednotlivé hodnoty vzorca.

(Uspory zo zmien v podnikovych procesoch vyplyvajice zo zavedenia systému) +
(Uspory vyplyvajice zo zvladnutia kybernetickej bezpeénosti)+

(Uspor‘y zo znizenia dani désledkom in-vesticie)

EEKT ==

Celkové naklady vyplyvajice zo zavedenia systému

DBP spada pod problematiku kybernetickej bezpecnosti a preto je vzorec EExr
aplikovatelny. Pri podniku investované néklady na DBP predstavuju kupu
softveru, prislusného hardvéru, naklady suvisiace zo zaSkolenim personalu pre
pouzivanie a nadklady na udrzbu. Vyslednd suma néakladov je zavisla od vSeobecnych
podmienok (vid’ vyssie). Z operacnej analyzy bolo zistené a vymenovane uspory
vyplyvajlce zo zavedenia systému DBP. Pri rozhodovani musi management sam
analyzovat’ pri ktorych konkrétnych procesov z vymenovanych vie pouzit DBP.
Podl'a rozhodnutia implementacie je potrebné v podniku stanovit ,zmeny
v podnikovych procesoch vyplyvajuce zo zavedenia systému®, ktoré v pripade
DBP s0 vymenované aspory nakladov vyplyvajice zo zavedenia systému.
Vseobecne bolo ale dokazené Ze plne elektronickd komunikacia zefektiviiuje
procesy a urychl'uje spracovanie Udajov. Podl'a implementacie treba vykalkulovat’ aj
mozné uspory vyplyvajuce zo zvladnutia kybernetickej bezpecnosti. Preto pri
racionalnej implementacie pri DPB sa predpoklada hodnota EExr vécsia ako 1.

424 V.0.5.4 AKky je spolocensky a pouzivatel’sky aspekt DBP?

Pre primarny zdroj udajov bol zrealizovany dotaznikovy prieskum. Celkové
vypracovanie a metodologiu vyskumnej otazky vid’ v prislusnej kapitole dizertacnej
prace 5.6, kde boli zodpovedané nasledujuce V.O. a hypotézy:

o H5.4.1: Subjektivne je kyberneticka bezpecnost dolezita pre ludi alebo pre
spolocnosti. Hypotéza je prijatd. Z odpovedi dotaznika vyplyva, Ze tato
problematika je subjektivne pre respondentov medzi parametrom ,, Délezitd “
a ,, Velmi dolezita“.

e HJ5.4.11: Subjektivne si ludia myslia zZe maju znalosti o kryptografickych
technologiach. Hypotéza je zamietnuta. Z odpovedi dotaznika vyplyva, Ze
iba 27 % si mysli Ze ma znalosti o kryptografickych technologiach.

o H 541II: Ludia maju redlne znalosti o kryptografickych technologiéch.
Hypotéza je zamietnuta. Spitna vizba kontroly znalosti ohladne tejto
problematiky ukazala, Ze respondenti maji spochybnitelné znalosti v danej
tematike.
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o H 54.1V: Ludia vedia aky je rozdiel medzi elektronickym rozpoznanim
vlastnorucného podpisu ako obrazka a DBP. Hypotéza je zamietnuta.
Z odpovedi dotaznika vyplyva, Ze iba 40 % si mysli Ze pozna rozdiel.

o V.O. 5.4.1: Je potrebné oboznamit' ludi v pripade implementacie DBP?
V pripade implementacie DBP je raciondlne oboznamit’® buducich
pouzivatelov s technoldogiou DBP a vysvetlit im princip funkcnosti pre
zabezpecenie subjektivnej dovery v tejto technologii.

o V.O. 54.2: Po neutralnom oboznameni je pre ludi DBP prijatelny?
Z odpovedi dotaznikového prieskumu vyplyva, Ze respondenti vo
vSeobecnosti maju pozitivny pristup k pouzivaniu technologie DBP.

4.25 V.0.5.5 Aky je technologicky aspekt DBP?

Vyskum kontinualne nadvézoval na publikované prispevky, ktoré sa konkrétne
vztahuji on-line DBP (Jain et al., 2002; Smejkal, Kodl, 2011; Smejkal, Kodl, Kodl
Jr., 2013; Smejkal, Kodl, 2014; Smejkal et al., 2015; Smejkal et al., 2016). Tieto
vyskumy sa zaoberali zmenami tykajuce sa signatara alebo vplyvmi jeho okolia na
podpisovu situaciu, pricom pouzité¢ zariadenie bolo vZdy rovnaké, z ¢oho vyplyva,
ze snimajuce zariadenie v tychto pripadoch vystupovalo ako invariant. Preto sa
indukoval navrh experimentu, ktory nadvédzuje na vyskumy tejto technoldgie.
Indukovany experiment sa zameriava na moznost’ pripadného vplyvu na kvalitu dat
a stalost’ DBP pri pouzivani roznych snimacich zariadeni rovnakou osobou. Celkové
vypracovanie a metodologiu vyskumnej otazky vid’ v prislusnej kapitole dizertacne;j
prace 5.7. Nasledujuce hypotézy boli formulované a vyriesené:

I. ¢ast’ predpokladala, Ze pokusné osoby sa rozne t'azko vyrovnavaju s meniacimi
sa okolnost'ami podpisu v zavislosti na technickom prevedeni snimaca:

e H 55.1.0 - stabilita podpisov pre dani osobu na jednotlivych zariadeniach sa
podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé
zariadenie patri do rovnakého zakladného suboru).

e H 5.5.1.1 - existuje statisticky vyznamna odlisnost priemerov a rozptylov miery
zhody podpisov pri jednotlivych zariadeniach pre danu osobu.

Z testovani vyplyva, ze nulova hypotéza H 5.5.1.0 sa zamieta, a to na hladine
vyznamnosti 0.01 a aj na hladine vyznamnosti 0.05. Stabilita podpisov pre danu
osobu na jednotlivych zariadeniach sa podstatne nemeni, a to na hladine
vyznamnosti 0.01, a tak aj na hladine vyznamnosti 0.05. Prijala sa hypotéza
H 5.5.1.1 o tom, Ze existuje Statisticky vyznamna odlisnost’ priemerov a rozptylov
miery zhody podpisov pri jednotlivych zariadeniach pre dand osobu.

Il1. cdast’ predpokladala, Ze stabilita podpisov dosahovanid na jednotlivych
zariadeniach sa bude §tatisticky vyznamne odliSovat’:

e H55.11.0 - priemernd miera a rozptyl zhody podpisov pre jednotlivé snimace
sa podstatne nemeni (priemer a rozptyl miery zhody podpisov pre kazdé
zariadenie patri do rovnakeho zakladného suboru),

o H 55111 - existuje Statisticky vyznamna odlisnost priemerov a rozptylov
miery zhody podpisov pri jednotlivych zariadeniach.
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V tomto pripade bola prijata nulova hypotéza o H 5.5.11.0 0 tom, Ze priemerna
miera a rozptyl zhody podpisov pre jednotlivé snimace sa podstatne nementi, pretoze
neboli preukazane rozdiely medzi hodnotami priemerov a rozptylov miery zhody pri
pouzivani réznych zariadeni, a to pri rozptyloch na hladine vyznamnosti 0.05 a pri
priemeroch na hladine vyznamnosti 0.01. Hypotéza H 5.5.11.1 sa preto zamieta.

Vieobecny zaver vysledkov

Jednalo sa o statisticky reprezentativnu vzorku. Bez ohladu na individualne
vlastnosti signatdrov boli priemerné hodnoty zhody podpisov vsSetkych os6b na
vSetkych zariadeniach vysoké (od 76 do 85) a neboli preukdzané Statisticky
vyznamné rozdiely medzi hodnotami priemerov a rozptylov miery zhody pri
pouzivani réznych zariadeni, a to pri rozptyloch na hladine vyznamnosti 0.05 a pri
priemeroch na hladine vyznamnosti 0.01. Z vysledkov vyplyva, Ze technoldgie
snimania DBP nemaju vplyv na mieru zhody a variabilitu podpisov.

4.2.6 V.0.5.6 Aky je technologicko-pouzivatel’sky aspekt pri DBP?

Z poznatkov z relevantnej vedeckej literatiry sekundarneho vyskumu, dalej
Z publikacii zmienenych v Casti technologického aspektu napr. (Smejkal et al., 2015;
Smejkal et al. 2016) a vyskumy ako su napriklad (Diaz et al., 2015; Pirlo et al.,
2013) bol zisteny d’al$i invariant vyskumu, a to pozicia tela podpisujicej sa osoby.
Tieto vyskumy sa zaoberali zmenami tykajlce sa signatara alebo vplyvmi jeho
okolia na podpisovu situaciu, pri¢om pouzitd pozicia tela bola rovnaké alebo nebola
vobec znazornena. Preto sa indukoval experiment, ktory bol zamerany prave na tuto
problematiku, a to na polohu tela signatara. Celkové vypracovanie a metodoldgiu
vyskumnej otazky vid® v prislusnej kapitole dizertacnej prace 5.8. Nasledujice
hypotézy a vyskumné otazky boli formulované a zodpovedané:

I. ¢ast’ predpokladala, ze celkova stabilita podpisov dosahovana pri jednotlivych
poziciach tela signatara sa budu Statisticky vyznamne odliSovat’.

e H5.6.1.0 - priemerna miera a rozptyl zhody podpisov pre jednotlivé pozicie sa
podstatne nemenia (priemer a rozptyl miery zhody podpisov pre kazdu poziciu
patri do rovnakeho zakladného suboru),

e H5.6.1.1 - existuje Statisticky vyznamna odlisnost priemerov a rozptylov miery
zhody podpisov pri niektorych poziciach.

Z testovani vyplyva, ze zhoda vSetkych rozptylov sice bola prijatd na hladine
vyznamnosti 0.01 i na hladine vyznamnosti 0.05, ale v pripade testovania zhody
vSetkych priemerov testy jednoznacne zamietli zhody vSetkych priemerov na
hladine vyznamnosti 0.01 aj na hladine vyznamnosti 0.05. Preto sa nulova hypotéza
H 5.6.1.0 zamieta, v prospech alternativnej hypotézy H 5.6.1.1.

I1. ¢ast’ bola zaloZena pre pripad prijatia alternativnej hypotézy I. ¢asti, preto boli
skiumané vyskumne otazky:

e V.0. 5.6.1 Ktoré pozicie st si ekvivalentné z pohladu podpisovej stability

(pozicie, kde priemer a rozptyl miery zhody podpisov patrili do rovnakého
zakladného suboru)? Za predpokladu, Ze stabilitu podpisov na jednotlivych
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pozicii odraza variancia, resp. ¢im vacSia stabilita, tym mensSia variancia, sa
pozicie z pohl'adu rozptylov zhoduji. Z pohl'adu celkovych hodndét st pozicie,
ktoré su si prakticky ekvivalentné. Z celkovych vysledkov vyplyva, Ze signatari
sice preukazali nizs$iu priemernu zhodu podpisov v pripade jednej pozicie, ale
pri tychto nizsich zhodach mali varianciu/nestabilitu podpisov zhodnti ako
v pripade ostatnych poziciach.

e V.0. 56.11 Aky exogénny faktor sp6sobil rozdiel pri stabilite podpisu
u signatara? Pre zakladni analyzu boli zohladnené subjektivne mienky
probandov/signatarov. Dalej boli zistené rozdiely pri procesu vytvarania
podpisu. Specifikovali sa tieto rozdiely, ktoré mozu byt’ faktorom zmeny niZ3ej
priemernej zhody pri pozicii tela podpisu. Z vyskumu vyplyva, Ze optimalna
poloha na podpisovanie DBP, nemusi byt Specifickd, ale pozicia pre
pouzivatel'a musi byt’ prirodzena pre podpis a bez moznych bariér, ktoré by ho
v tomto prirodzenom procese obmedzovali. V pripade vyskumov na presnu
analyzu zhody podpisov je doporuené¢ pouzivat jednu =zvolenu pre
pouzivatelov prirodzent polohu a vytrvat pri tejto polohe pocas celeho
vyskumu.

e V.0.5.6.111 Je stabilita skor zavisla na exogénnych faktoroch, alebo skdor na
individualnych charakteristikach signatara? Vyskum ukazal, ze faktorom
vplyvu su skor individuédlne vlastnosti signatara. Mysli sa tym na intra-
personélnu variabilitu signatara (Diaz-Cabrera, Ferrer, Morales, 2015), ktora je
zaloZzena na detekcii lexikélnych a morfologickych aspektov pisaného textu,
v tomto pripade na analyze podpisov daného signatara.

4.2.7 V.0.5.7 Aky je aspekt moznych rizik zneuzitia DBP?

Tato cast sazameriava na rizika falSovania DBP a pouzitelnost’ v praxi.
Pouzivanie dynamického biometrického podpisu je spojené s dvoma hlavnymi
rizikami. Prvd sa vztahuje k prelomeniu bezpecnosti implementicie DBP, t. j.
moznost  extrahovania statickych a dynamickych komponentov podpisu
Z podpisaného dokumentu a pouzitie takto ziskaného DBP pre podpisanie iného
dokumentu. Druhé riziko suvisi s mozZznostou falSovania DBP, t. j. napodobenie
oboch zloziek DBP inou osobou.

Prvé riziko je eliminovatel'né spravnou systémovou implementiciou a nesuvisi
s principmi DBS. Druhé¢ riziko je vSak ¢asto spominané a spojené s implementaciou
DBS vroznych aplikaciach a predstavuje moznost napodobnenia DBP.
Z doveryhodného vyskumu uskuto¢neného v roku 2014 (Smejkal, Kodl, 2014) boli
skamané charakteristiky DBP pri pokuse o falSovania podpisu inej osoby, ktorej
podpisovy vzor, vysledny obraz podpisu bol k dispozicii. Ani jeden z pokusnych
»falSovatel'ov® zo 190 pokusov neuspel. Preto moznost' napodobenia DBP bez
znalosti dynamiky bola zamietnuta.

Z tohto dovodu sa indukoval vyskum kontinualne nadvézujuci na predchadzajice
vyskumy. Cielom experimentu bolo overit, nakol’ko je mozné napodobnit’ DBP pri
znalosti dynamiky podpisu. Pocas experimentu sa signatari snazili ¢o najlepSie
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falzifikovat’ rézne podpisy. Na tento ucel boli vytvorené dva vzorové podpisy -
podpis A a podpis B. Tieto podpisy boli svojim pédvodom iné: podpis A bol umelo
vytvoreny Zzensky podpis ,, Fortinova* organizatorkou experimentu, podpis B
, Ehleman™ bol origindly muzsky podpis, dlhodobo pouzivany jednym
z organizatorov (vzorové podpisy boli pisané pravou rukou). Vyslednd vzorka
svojou velkost'ou je Statisticky dostato¢ne reprezentativna na analyzu.

Z vysledkov vyplyvala aj odpoved’ na otazku: aka ma byt’ stanovena pozadovana
miera zhody podpisu aby bol DBP povazovany za pravy? Celkové vypracovanie
a metodologiu vyskumnej otazky vid’ v prislusnej kapitole dizertacnej prace 5.9.
Nasledujuce hypotézy a vyskumné otazky boli formulované a zodpovedané:

Hypotézy I. ¢asti predpokladali, Ze miera schopnosti napodobiiovania podpisov
je u kazdej osoby rovnaka pre vSetky podpisy:

e H5.7.1.0 — Kazdy podpis je pre jednotlivcov rovnako tazké napodobnit.

o HO5.7.1.1 — Kazdy podpis je pre jednotlivcov rozne tazké napodobnit.

Z vysledkov testovania hypotéz vyplyva, ze signifikantna korelacia medzi mierou
zhody A a B neexistuje, preto mozno nulovu hypotézu H 5.7.1.0 o zhode ,,talentu®
napodobniovat’ vSetky podpisy sa da zamietnut’ na hladine vyznamnosti 0.05 aj 0.01
v prospech alternativnej hypotézy H 5.7.1.1 (hypotéza bola prijata).

Hypotézy Il. casti predpokladali, ze rozdielne podpisy je rozne tazké
napodobnit’:

e H5.7.11.0 — Podpis A a B su rovnako tazko napodobnitelné.

e HJ5.7.11.1 — Podpis A a B su rézne tazko napodobnitelné.

Na zéklade testovania hypotéz a zistenych rozdielov sa nulova hypotéza H 5.5.11.0
zamieta (a to na hladine vyznamnosti 0.05 aj na 0.01) v prospech alternativnej
hypotézy H 5.7.11.1 (hypotéza bola prijatd).

Hypotézy Ill. casti predpokladali, Ze miera zhody medzi pravym podpisom
a jeho falzifikatom je priamo imerna po¢tom pokusov o napodobnenie:

o H 5.7.111.0 — Existuje statisticky vyznamna korelacia a regresia medzi poctom
pokusov 0 napodobenie podpisu a vyslednou mierou zhody medzi pravym
podpisom a jeho napodobnenim.

e H 5.7.1l.1 — Korelacia a regresie medzi poctom pokusov o napodobnenie
podpisu a vyslednou mierou zhody medzi pravym podpisom a jeho falzifikatom
nie su Statisticky vyznamné.

Na zéaklade testovania hypotéz sa nulova hypotéza H 5.7.111.0 zamieta (korelacia
minimélne na hladine vyznamnosti 0.01) a prijima sa alternativna hypotéza
H5.7.111.1.

Bola zodpovedana aj vyskumné otazka na stanovenie miery zhody podpisu:

e V.O. 5.7.1l.1 — Aka mad byt stanovenda miera zhody podpisu aby bol DBP

povazovany za pravy?

Na zéklade vysledkov experimentu, vysledkov ziskanych v minulosti z priméarne
dostupnych déveryhodnych zdrojov, analyzy rizik, bezpeénostnych politik a d’al$ich
orientacnych dokumentov organizacii, bola navrhnuta signifikantna pozadovana
miera zhody pri DBP. Na reprezenta¢nom priklade bolo uké&zané, aby signifikantna
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pozadovana miera zhody DBP ma byt skalovatelne/kaskadovo nastaveny podla
relevantnosti pouzivania.

4.3 SUHRN A SYNTEZA PRIMARNEHO VYSKUMU

Hlavnym ciel'om bolo prijat’ alebo vyvratit' hlavna hypotézu o tom, ze DBP je
vhodny nastroj pre bezpe¢nu a efektivnu vnutropodnikovi komunikéaciu. Pod vahou
zistenych dbkazov vyplyvajucich z vyskumov a experimentov sa hypotéza H 0.0:
.DBP je pouzitelny nastroj pre bezpecnu a efektivnu vnutropodnikovii
komunikdciu* prijima. Tym padom sa alternativna hypotéza H 0.1“DBP nie je
pouzitelny ndstroj pre bezpecnu a efektivnu vnutropodnikovi komunikaciu
zamieta.

Oddbvodnenie

Pouzitie DBP je prirodzeny, 'ahko dostupny nastroj pre overovanie pouzivatel'ov
a kombinaciami s d’alsimi faktormi méZe dosiahnut’ silné zabezpecenie autentizacie
dokumentov, resp. inych foriem pravnych Ukonov. Tato metoda v on-line rezime
zaruCuje vysoku spolahlivost’ a presnost’ overenia. Zavedenim dynamického
biometrického podpisu sa da dosiahnut’ eliminacia moZznosti podpisovych podvodov,
kvoli unikatnosti biometrického podpisu jedinca.

DBP je vyborna alternativa na elektronicky podpis pre vnutropodnikovi
komunikaciu a vie plne podporit’ obeh elektronickych dokumentov v podniku. Bolo
dokazané, ze pouzitim DBP sa vie zefektivnit’ vntitropodnikova komunikacia a plne
podporit’ elektronicky obeh dokumentov. Preto implementicia DBP vie byt pre
podnik ekonomicky rentabilna investicia.

Z experimentov mozno konStatovat, Ze napriek technologickym rozdielom
v jednotlivych snimacich zariadenych DBP sa stabilita podpisov pri zmene
zariadenia nemeni, 1i§i sa vSak variabilita (rozptyl, resp. smerodajna odchylka)
jednotlivych zariadeni. V primarnom vyskume sa skumala aj stalost’ podpisu pri
roznych poziciach drzania tela. Z vysledkov sa da posudit, ze v pripade technologie
DBP hodnoty chybovosti FRR a FAR su zavislé na variabilite podpisu signatara.
Variabilita podpisu, ¢i nizka miera zhody medzi jednotlivymi podpismi sa prejavuje
vynimoéne uSignatarov alzko suvisi so stabilitou podpisu (spravnym
vyhodnotenim pouZivatel'a).

Vzhl'adom na rizika, ktoré st spité s pouzivanim inych spdsobov autentizacie
(znalostou alebo vlastnictvom predmetu) primarny vyskum potvrdil, ze DBP
nemozno povazovat za metddu, ktora by prinasala vyssie bezpe¢nostné riziko ako
ostatné formy autentizacie.

Napriek tomu je potrebné v pri zavedeni DBP zvazit' niekolko hlavnych
aspektov:

e Pristup k pouzivaniu DBP u 0s6b s vysokou variabilitou vlastného podpisu. Su
osoby, pri ktorych je podpis nenacviend procedura, alebo maju vysoku
intra-personalnu variabilitu, a preto maju menej stabilny podpis. V pripade
laikov by mohla byt stabilita podpisu kompenzovand natrénovanim. Pri
mentalnych a inych chorobach prejavujice vysoku intra-personalnu variabilitu
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podpisu (napr. Parkinsovova choroba, pri ktorej dochadza k porucham pisma
(tzv. mikrografii), ktora je typicka pre toto ochorenie a je charakterizovana
postupnym zmensSovanim pismen, nadpadnym zhorSenim citatel'nosti rukopisu
a tiez zhustovanim textu (parkinson-help, 2018)) by mal byt vyhodnocovaci
algoritmus testovania zhody doladeny, alebo by bolo potrebné pouzit’ nejaka
vhodnu doplnkovi/alternativnu autentizaciu pre pouzivatel'a (napr. pre pripady
kratkodobého ochorenia alebo pri Parkinsonovej chorobe, pri demencii apod.).

e ZvySenie celkove] prijatelnosti podpisu pouzivatelov sa da docielit
vynechanim 1 podpisu signatara. Preto je racionalne pri vytvarani vzorového
podpisu (etalonu) prvy podpis vynechat' (prvy interpretovat’ ako ,,skiiSobny*
podpis).

e Nastavenie konkrétnej minimalnej miery zhody popisov, pri ktorej su
povazované podpisy za zhodné (vytvorené rovnakou osobou), ktord zostava
otazkou implementacie, respektive na rozhodnuti pouzivatel'a/organizacie, a to
vratane zohl'adnenia vysledkov analyzy rizik.

Vyhody pouZitia DBP

PouZivatel’ sa vie podpisat’ ako perom na papier (a pod podpisovym povrchom je
snimac), alebo CastejSie na pad (elektronické zariadenie) Specialnym perom.

e Prijate'né a dobre zndme pre pouzivatela - proces podpisu je bezna forma
verifikécie a tak intuitivna a zndma ¢innost’ pre pouzivatel’a.

e Priame implementovanie do IS. Relativne jednoducha integrovatelnost
zariadenia do uz existujucich systémov.

Podpis sa neda stratit’, ani zabudnut’ (vynimkou st extrémne pripady, napr. silna
amnézia, demencia). Nemal by nastat’ problém ako pri autentizacii pomocou
znalosti, Ze dotyCny na tajné heslo/PIN zabudne. Vyhoda oproti autentizacie
pomocou vlastnictva (napr. token) je, Ze DBP sa nedé stratit’, pozicat’ alebo ako
predmet odcudzit’.

e Na rozdiel od statického (off-line) podpisu, ktory méze byt pozorovanim
napodobniovany, dynamiku podpisu nie je mozné odpozorovat
z vysledného obrazu podpisu.

Stalost’ podpisu. Pouzivatelia sa podpisuju stale rovnako.

Podpisanie elektronickych dokumentov z podhl'adu bezpecénosti:

e zaistenie integrity dokumentu vseobecne, aby z otvoreného dokumentu
bolo jasné, ¢i sa jedna o original alebo falzifikat (protiopatrenie proti
falSovaniu obsahu dokumentu);

e pripojenie podpisu k dokumentu pre zaistenie integrity a ochrana proti
podpisovym podvodom (protiopatrenie proti falSovaniu podpisu inou
osobou);

e zaistenie nepopieratelnosti vlastného podpisu.

Podpisanie elektronickych dokumentov z podhl'adu efektivnosti komunikacie —
bolo dokazané Ze plne elektronicka komunikacia zefektiviiuje podnikové procesy.
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e Podpora nastrojov  automatickej  kontroly  spravneho  vyplnenia
elektronickych dokumentov, rychlejSie Sirenie informacie a rychlejSia
komunikacia.

e DBP vie plne podporovat’ ,,Document management system*.

Uspory a ckologickost - moznost plne nahradit papierové dokumenty
elektronickymi, resp. bezpapierovy proces komunikécie (Uspora spotreby papiera
a zbytoc¢nej tlace).

Archivécia a rychla dostupnost’ elektronickych dokumentov prostrednictvom ICT.

e Moznost komunikécie aj na dial’ku.

Nevyhody pouZitia dynamického biometrického podpisu:

Pri relevantnych zraneniach podpisujucej sa ruky je tato metoda prakticky
vylucena.

e Preto je raciondlne zaviest’ sekundarny autentizany systém, ktory ale musi
byt’ bezpecny (odporuca sa viactfaktorova autentizacia).

V dlhodobom Casovom horizonte sa proces vytvdrania podpisu subjektu moéze
menit. Mdze to byt spdsobené prostrednictvom procesu starnutia pouzivatela,
onemocneni (reuma, Parkinsonova choroba) atd’. V takomto pripade je potrebné, aby
rieSenie autentizacie pocitalo s touto situaciou podobne, ako v pripade kratkodobého
zranenia podpisovej ruky. Empiricky je tato zmena zanedbatena v komparacii
S ostatnymi autentizaCnymi faktormi:

e AutentizaCny faktor znalosti: Casova platnost’ hesiel a pouZitel'nost’
elektronickych certifikatov je obmedzena.

e Autentiza¢ny faktor predmetmi: rychly vyvoj technologii spésobuje spatnd
nekompatibilitu hardvérovych tokenov (magnetové pasky, staré typy USB
rozhrani, atd’.).

Zriedkavo sa moze prejavit’ u jednotlivcov nestabilita podpisu.

e Osoby sa moézu inak podpisovat’ ale nacvi¢enie podpisu by malo
kompenzovat’ stabilitu (dokazom slizia pri experimentoch osoby
S nacvi¢enym podpisom, ktory je stabilny).

e Pri neurologickych poruchach (napr. Parkinsonova choroba), vznika
problém predikcie algoritmu pri vyhodnoteni rukopisu a ru¢ne kreslenych
tvarov.

5 PRINOS PRACE

Hlavné prinosy dizerta¢nej prace su vzajomne prepojené. Mozné delenie prinosov
by mohlo byt do oblasti vedeckej tedrie, do akademickej pedagogiky/andragogiky
a do prinosov pouzitenych v praxi, a to konkrétne pri autentizacii a identifikacii
pouzivatel'ov a pri efektivnej vnutropodnikovej, ¢i vnitroorganizacnej komunikécii.
Za hlavné prinosy dizerta¢nej prace v oblastiach teorie a praxe sa mdze povazovat
predovsetkym:
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Prinos do akademickej pedagogiky/andragogiky. Na zéklade literarnej
reSerSe bola vykonand systematizacia autentizaénych faktorov a metod
autentizacii. ReSerSny charakter sekundérneho vyskumu obsahuje viac ako
dvesto zdrojov publikacii a vedeckych prac zo zahrani¢nej a tuzemskej
vedeckej literatiry, zo svetovej atuzemskej legislativy a suvisiacich
noriem. Vyskum vychadza zo vSeobecnej tedrie informacnych systémov
a reprezentuje autentizacné moznosti pouzivatel'ov, autorizaciu a riadenie
pristupu. Sl0Zi na objasnenie aktudlnych poznatkov a moZnosti IS
a bezpecnej autentizacie pouzivatelov. Je reprezentovany Siroky prehlad’
autentiza¢nych technologii, ktoré majia vymenované vyhody ba aj uskalia, a
preto ich mozno jednoducho porovnat, ¢i vyhodnotit komparativnou
metodou. Tento komparativny prehlad autentizatnych metod, ako aj
vysledky dizertacnej prace su vyuzitelné v predmetoch v oblasti
informacénych systémov, informacnych technoldgii a ich bezpe€nosti.

Z pohl'adu praxe su poznatky zo sekundarneho vyskumu pouZiteI'né na
objasnenie vzorov a trendov v ICT a vnutropodnikovej komunikacie. Boli
reprezentované aj ocCakavania autentizaCnych technologii v podnikove;j
praxi.

Prinos pre ekonomické hodnotenie rentabilnosti kybernetickej bezpecnosti
Vv praxi. Bol stanoveny vzorec pre vypocet ekonomickej efektivnosti
kybernetickej bezpecnosti. Reprezentované bolo na niekolkych
ukazkovych prikladoch, Ze zvladnutie kybernetickej bezpecnosti ma vplyv
na dlhodobu stabilitu firmy (znizenie nakladov pri kybernetickych utokoch,
zvySenie prinosov zniZenim rizika pokut napr. podla GDPR, zaistenie
business continuity apod.). Tiez bolo dokazané, Ze elektronicky obeh
dokumentov vie zefektivnit’ vnutropodnikovi komunikéciu
a urychlit’ spracovanie Udajov.

Vedecky prinos. Na zaklade relevantnej odbornej literatury boli indukované
vyskumy, ktoré kontinudlne nadvazuji na problematiku DBP.
Indukovanych vyskumnych otdzok bolo celkovo 18 a indukovanych
hypotéz bolo celkovo 18. Na odpovede vyskumnych otdzok a testovanie
hypotéz bola navrhnuta vlastna metodologia a bol vykonany primarny zber
udajov. Celkovo bolo do vyskumov angazovanych: 90 dotaznikovych
respondentov a viac ako 150 signatarov. Analyzovanych bolo viac ako
1000 podpisov pri rdznych okolnostiach. Pri experimentoch boli pouzité
rozne snimacie technologie, SW a programovacie techniky. Pre testovania
hypotéz boli pouzité primédrne Udaje a adekvatna Statistickd matematika.
Vsetky  vyskumné otazky boli zodpovedané a vSetky hypotézy
vyhodnotené.

Prinos dolezitych informacii ohl'adne DBP a jej pouzitelnosti v praxi.
Vysledky experimentov su vyznamnou informéaciou pre diskusie
0 bezpecnosti a pouzivania DBP ako v oblasti e-governmentu, tak pre
sukromnopravne ucely. Na zaklade analyzy rizik, bezpecnostnych politik
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a d’alSich orienta¢nych dokumentov organizacie, moze byt signifikantna
pozadovana miera zhody pri DBP Skalovatel'ne/kaskddovo nastavena.
Tento navrh bol aj prikladom reprezentovany. Bolo zistené, ze DBP vie
zabezpecit' doveryhodni vymenu dat medzi opravnenymi pouZzivatel'mi pri
zaisteni neodmietnutel’'nosti vykonanych ¢innosti.

6 ZAVER

Tato téza sluzi ako skratena verzia mojej vyslednej dizertaénej prace. Samotny
vyskum sa delil na sekundarny a primarny vyskum. Sekundarna analyza mala
zékladny ciel' analyzovat’ oblasti skimania v ramci danej problematiky. Toto je
vykonané nielen prostrednictvom zoznamu odbornych literarnych zdrojov,
legislativy, normami a poskytnutou diskusiou nad ich obsahom, ale aj
demonstraciou autentiza¢nych faktorov a metéd v kapitole dizertaénej prace 3
Teoretické vychodiské a stav vedeckeho poznania. Sekundarny vyskum tiez ukazal,
ze novodobé trendy odburavaju hranice medzi vnutornym a vonkajSim prostredim
firmy. Odburavanim hranic medzi vnutornym a vonkajS§im prostredim firmy sa
zvySuje tlak na informacni bezpecnost, ktori novodobé trendy stazuju a bez
zavedenia ochrannych prvkov aj ohrozujd. Preto sa v primarnom vyskume navrhla
metoda na hodnotenie rentabilnosti kybernetickej bezpecnosti, kde spada aj vysledna
problematika DBP.

Zvlast kapitola sluzila na vyhodnotenie analyzy a vyskumu. Boli zodpovedané
vyskumné otazky 1 az 5. Tieto vyskumné otazky sa zameriavali na moznosti
pouzivania autentiza¢nych technologii v podnikoch. Vysledky analyzy porovnavania
jednotlivych faktorov a metdd autentizacie sluzili na vyber hlavnej autentizacnej
metoddy podla stanovenych podmienok. Ich cielom bol ndvrh metdédy pre bezpecni
autentizaciu pouzivatel'ov a efektivnu vnutropodnikovli komunikaciu. Praca stibezne
znazoriiuje legislativu a normy vzt'ahujice sa na implementiciu autentizacnych
systémov.

Ako vhodny nastroj pre efektivnu vnatropodnikova komunikaciu sa javi
technologia, ktord zahfna pouzitie dynamického biometrického podpisu. Praca sa
preto s touto tematikou zaobera podrobnejSie a testuje tuto metodu autentizacie.
Bolo vykonanych niekol’ko nezavislych experimentov na zber primarnych tdajov
pre kazdy aspekt DBP zvlast'.

Piata kapitola sumarizuje celkovy prinos prace. Vysledky experimentov su
vyznamnou informaciou pre diskusie o bezpec¢nosti a pouzivania DBP ako v oblasti
e-governmentu, tak pre sukromnopravne ucely. Pod vahou zistenych dokazov
vyplyvajucich z vyskumov a experimentov bola prijata hypotéza o tom, ze DBP je
pouziteI'ny nastroj pre bezpecnl a efektivnu vnutropodnikovi komunikaciu.
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ABSTRAKT

Cilem préce je podat ucelenou informaci o moznostech autentizace, kombinace
autentizacnich faktori a zaclenéni této problematiky do podnikové komunikace.
Prace se zaméfuje na tuto problematiku a specifikuje moznosti ziskédni
autentizacnich informaci, dale analyzuje metody autentizace, identifikace
a autorizace. Zkoumand je vyuZitelnost biometrickych technologii, princip
funk¢nosti, piiklady jejich pouZiti, jejich vliv, vyhody a nevyhody, které ptinéseji.
Ptirozeny, snadno dostupny, a tedy vhodny nastroj pro efektivni a bezpecnou
komunikaci je autentizace zahrnujici dynamicky biometricky podpis. Problematika
technologie dynamického biometrického podpisu a jeho implementace jsou
zkoumény z komplexniho hlediska v€etné provedenych experimentli. Z vyzkumu
vyplyva, Ze dynamicky biometricky podpis dokdze slouzit jako metoda podporujici
bezpenou podnikovou komunikaci a zredukovat autentizaéni rizika ve
spole¢nostech 1 pro jednotlivce.

ABSTRAKT (SLOVENSKY)

Ciel'om prace je podat’ uceleni informéciu o moZznostiach autentizacii, kombinacii
autentizaénych faktorov a zaclenenia tejto problematiky do podnikove;j
komunikacie. Praca sa zameriava na tito problematiku a Specifikuje mozZnosti
ziskania autentizanych informacii, dalej analyzuje metdédy autentizacii,
identifikacii a autorizacii. Skumana je vyuzitelnost biometrickych technologii,
princip funkcnosti, priklady ich pouZitia, ich vplyv, vyhody a nevyhody, ktoré
prinaSaji. Prirodzeny, lahko dostupny a preto vhodny néstroj pre efektivnu
a bezpecnu komunikaciu je autentizacia zahriiujuca dynamicky biometricky podpis.
Problematika technologie dynamického biometrického podpisu a jeho
implementovania su skimané z komplexného hl'adiska vratane experimentov. Z
vyskumu vyplyva, ze dynamicky biometricky podpis dokaze sluzit ako metdda
podporujica bezpecnu podnikovi komunikaciu a zredukovat’ autentiza¢né rizika v
spolocnostiach 1 pre jednotlivcov.

ABSTRACT (ENGLISH)

The aim of this thesis is to provide comprehensive information on the possibilities of
authentication, combination of authentication factors and the integration of this issue
into corporate communication. The work focuses on this issue and specifies the
possibilities for obtaining authentication information, analyses the authentication
methods, identification and authorization. It examines the applicability of biometric
technologies, the principle of their functionality, examples of their use, their impact,
the advantages and disadvantages they bring. A natural, easy-to-use, convenient tool
for effective and secure communication is authentication including the dynamic
biometric signature. The issues of the dynamic biometric signature technology and
its implementation are examined from a comprehensive perspective involving
experiments. The research proved that the dynamic biometric signature can serve as
a method for supporting secure corporate communication and reduce authentication
risks in companies and for individuals.
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