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Abstrakt

Poznani a prace s registry operac¢niho systému Microsoft Windows je z pohledu bezpecnosti dileZitou
schopnosti. Tuhle schopnost vyuziva jak skodlivy software, tak i software pro opravu poskozenych
registrd, u kterych poskozeni vzniklo pravé ¢innosti skodlivého softwaru. Aplikace pro ptistup a praci
s registry jsou vsak zavislé na platformé, co nemusi byt vzdy vyhodné a mize to vézt k dalsim
problémiim, kdyz tato platforma neni bezpec¢nd. Proto je cilem této prace vytvortit aplikaci pro ptistup
a praci s registry, ktera bude nezavisla na platformé a umozni analyzovat vlivy Skodlivého softwaru
na né.

Abstract

Understanding and working with Microsoft Windows registry is an important ability from the
perspective of security. This ability is used by malicious software as well as by software, which
repaires the damage caused by activity of malicious software. However, applications accessing and
working with the registry are platform dependent, which may not always be convenient and it can
lead to other problems if the platform is not secure. Therefore, the aim of this work is to create a
platform independent application for accessing and working with registry, which makes possible to
analyse the effect of malware on registry.
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1 Uvod

Neustala informatizacia spoloCnosti a rozsirovanie internetu su neprehliadnutel'nymi procesmi, ktoré
mozno Vv dneSnom svete pozorovat. Zefektivnenie prace, zlepSenie dostupnosti informacii, ¢i
prepojenie T'udi a zdrojov z roznych kutov sveta st len ¢ast'ou z nespocetného mnozstva vyhod, ktoré
tieto procesy so sebou prinasaju. Kazda minca ma vSak dve strany a proces rozvoja informatiky nie je
ziadnou vynimkou.

Informatizacia spolo¢nosti so sebou prindasa Coraz vicSie mnozstvo informacii v digitalnej
podobe, pricom sa casto jedna o doverné informacie. V spojeni s rychlym rozSirovanim internetu
a jeho dostupnost'ou v ¢oraz vac¢sej Casti sveta, vznika opodstatnena hrozba straty alebo zneuzitia dat.
Strata alebo zneuZitie dat uzivatel'ov nie su Ziadnym novym fenoménom, je vSak pravdepodobné,
s prihliadnutim na trendy Vv spolo¢nosti, zZe ¢asom bude va¢$im problémom data skryt’ ako ich najst.
To by mal byt dovod, preco by mala byt bezpecnosti a prevencii spomenutych hrozieb venovana
zvySena pozornost’.

Rizik, ktoré ohrozuji data, po¢nic hackermi a konéiac Skodlivym softwarom, je nespocetne
mnoho a rozsah jednej prace nedokaze popisat’ celu tato problematiku. Preto je tato diplomova praca
zamerana na Specifickil oblast’ suvisiacu s bezpecnostou, na oblast’ Casto vyuzivanu Skodlivym
softwarom, a to konkrétne na registre opera¢ného systému Microsoft Windows.

Registre opera¢ného systému Microsoft Windows st tloziskom mnozstva dat a dolezitych
nastaveni. Ato je dovod, preCo su zaujimavé aj zpohladu Skodlivého softwaru. Neodborna
manipulacia s nimi, ¢i ich prilisné poSkodenie vSak vedu k nefunkénosti celého opera¢ného systému,
ktory je na nich existentne zavisly. RieSenim tohto neziaduceho stavu je preinstalovanie celého
systému alebo analyza a oprava poskodenych registrov z iného pocitaca. Ako analyza, tak aj oprava
su v dnesnej dobe vykonateI'né pomerne jednoducho, avsak opit’ iba z prostredia opera¢ného systému
Microsoft Windows. Tento fakt vedie k mnohym problémom a vynitenym zmenam operaénych
systémov najméi z pohl'adu administratorov pocitacovych systémov ¢i spravcov sieti. Hlavny problém
mozno rozdelit na dve casti Prvou je fakt, ze medzi beznymi uzivatelmi pretrvava a prevlada
obl'ibenost’ opera¢ného systému Microsoft Windows, ktory je pre nich jednoduchsi a st s nim
zvyknuti pracovat. Na druhej strane, medzi administratormi pocitacovych systémov a spravcami sieti
je vyssi zaujem o serverové operacné systémy zalozené na Unixe, ked’ze ich stabilita, bezpe¢nost’
a Cas bezporuchovosti je vySsi neZ pri serverovych opera¢nych systémoch Microsoftu. Tu teda vznika
rozpor, ¢i pouzivat na pocitacovych staniciach aj na serveroch opera¢né systémy Windows na tkor
stability a dostupnosti sluzieb ponikanych serverom a mat’ v podstate bezproblémovy sposob opravy
systtmu na pripadne poskodenej pracovnej stanici. Alebo pouzivat na pracovnych staniciach
operacny systétm Windows a na servery unixovy operacny systém, ¢o bude viest’ k vysSej stabilite,

bezpe€nosti a dostupnosti sluzieb, ale moznost’ analyzy poskodenia stanic, pripadne ich opravenia



bude zna¢ne obmedzena. Z dévodu nizkej znalosti pouZivania operacnych systémov na baze Unixu
medzi uzivate'mi nie je potrebné takéto alternativy rieSenia uvazovat.

Z vyssie uvedeného je zrejmé, ze problematika bezpe¢nosti je naozaj obsiahla a pri hl'adani
optimalnych rieSeni je Casto potrebné hladat’ kompromisy, ktoré si vSak Casto viac orientované na
spokojnost’ uzivatel’a, nez na bezpecnost’. Preto cielom tejto prace je vytvorit’ aplikaciu, ktora bude
schopné analyzovat’ registre operacného systému Microsoft Windows nezavisle na tomto operacnom
systéme a teda aj z opera¢nych systémov zalozenych na Unixe. Okrem toho by mala umoziovat’
porovnavanie registrov pred a po napadnuti Skodlivym softwarom. Vysledky tychto porovnani buda
spracované a analyzované s cielom odhalit® vplyvy Skodlivého softwaru na registre opera¢ného
systému.

Druha kapitola tejto prace vysvetluje pojem ,Skodlivy software a venuje sa popisu jeho
druhov a tiez ich spravanim sa v systéme, pripadne ich vplyvom na registre operacného systému
Microsoft Windows.

Ako uz bolo spomenuté, registre slizia ako ulozisko mnozstva konfigura¢nych dat a nastaveni
v operatnom systéme Windows. Presnej$im popisom uloZenia tychto dat, ich prepojeniami,
suvislostami, vyznamom a vztahmi, rovnako ako aj kratkym zhrnutim d’alSich sposobov ulozeni dat,
sa zaobera tretia kapitola. V tejto kapitole je zaroven venovana pozornost’ uz existujicim pristupom
k registrom systému Windows. Dalej st tu popisané zakladné principy pristupov a ich vyhody, &i
nevyhody. Vécsia pozornost’ je venovana nastroju Regedit, ktory sluzi k pristupu a praci s registrami
V operacnom systéme Windows a API funkciam, ktoré na tento Gcel vyuZziva.

Nakolko pre ucely aplikdcie bude potrebné ziskany obsah registrov ulozit' a neskor s nim
pracovat’, pripadne spracovavat vystup analyzy registrov, je potrebné si spravne urc¢it’ datovy model
pre uloZenie tychto registrov. Tomu vsak predchddza analyza registrov a detailny popis uloZenie
jednotlivych prvkov registrov, ich prepojeni a vztahov medzi nimi, bez ktorého by nebolo mozné
navrhnit’ spravny datovy model. Navrhom a popisom tohto modelu ako aj samotnou analyzou
sposobu ulozenia registrov sa zaobera §tvrta kapitola.

Hlavné body implementdcie a najdolezitejSie Casti implementovanej aplikdcie su popisané
Vv piatej kapitola. Taktiez s tu popisané najzavaznejSie problémy, ktoré sa pri implementacii objavili
ako aj ich povod a dovody existencie.

DalSia, $iesta kapitola, sa venuje experimentom, ktoré boli vykonané s pouzitim zhotovenej
aplikacie a ktorych ciel'om je odhalit’ vplyv konkrétnych Skodlivych softwarov na registre.

Siedma kapitola obsahuje kvalitativne porovnanie navrhnutého a implementovaného rieSenia
s existujucimi rieSeniami. Taktiez su v tejto kapitole popisané navrhy rozSireni, ktoré by mohli byt’
z hl'adiska tejto diplomovej prace prospesné ¢i uz pre rozSirenie funkCnosti implementovanej
aplikacie alebo celkovo pre oblast’ bezpecnosti.

Zaver zhodnocuje dosiahnuté vysledky a ziskané poznatky.



2 Malware

Pod pojmom malware rozumieme Skodlivy software, presnejSie software, ktory je uréeny
k poskodeniu pocitatového systému alebo k vniknutiu do neho a vykonavaniu neautorizovanych
¢innosti bez vedomia uzivatel'a. Takychto typov softwarov je viac druhov a pojem malware slizi len
ako ich vSeobecné oznacenie. Konkrétne sa jednd 0 pocitacové virusy, trojske kone, rootkity, Cervy,
spyware, adware a iné. Nasledujice podkapitoly sa venuji najddleZitejsim z nich a nasledne je

popisany ich vplyv na registre opera¢ného systému Microsoft Windows.

2.1 Virus

Virus je Skodlivy software, ktory je spravidla sucast’ou iné¢ho stiboru, so schopnostou sebareplikicie
a s ciel'om infikovat’ Casti opera¢ného systému alebo aplikaénych programov [1].

Preto, aby virus mohol vykonavat svoju ¢innost musi byt spusteny. Ked'ze Ziadny
z uzivatelov by ho zrejme dobrovolne nespustal, musi byt virus sticast'ou iného suboru. A to bud’
spustiteného, vykonate'ného pomocou nejakej aplikacie, ako napriklad Microsoft Word alebo musi
byt suCastou systémovej oblasti disku. V okamihu, ked’ je tento stbor spusteny alebo vykonany,
vykonava sa bez vedomia uzivatel'a kod virusu a virus sa snazi zabezpecCit’ sebareplikaciu pripojenim
resp. infikovanim d’alsich vhodnych suborov, ktoré poslizia k jeho spusteniu. Az po ¢innostiach,
ktoré vykonaval virus, medzi ktoré okrem sebareplikacie moze patrit’ napriklad aj posSkodzovanie
a niCenie dat v pocitaci, sa spusta vykonanie samotného suboru.

Zaujimavymi a velmi dolezitymi vlastnostami virusov su S$ifrovanie, oligomorfizmus,
polymorfizmus a metamorfizmus virusov. U&elom Sifrovania je spravit' kéd virusu neprehladnym
a tym stazit' jeho analyzu a pripadné odhalenie antvirusovymi aplikdciami. Tento sposob Sifrovania
realizovali niektoré¢ druhy virusov zaSifrovanim samotného kodu virusu nejakym jednoduchym
algoritmom s tym, ze pred virusom sa vzdy nachadzala deSifrovacia Cast, ktora zabezpeCovala
transformaciu kodu do povodnej podoby. Virusy Sifrované tymto spdsobom maji takmer konStantni
podobu a ich detekcia je mozna dokonca aj bez potreby desifrovat’ zaSifrovany kod virusu. K tejto
detekcii plne postacovala desifrovacia cast’ virusu.

Postupom ¢asu sa preslo k sposobu, pri ktorom sa menila deSifrovacia ¢ast’ virusu. Tento typ
virusov, nazyvanych oligomorfné, uz teda nebolo mozné detekovat’ na zaklade deSifrovacej Casti. Pri
ich odhalovani bolo potrebné sledovat’ aj kod samotného virusu, ktory bolo nutné predtym
desifrovat.

Polymorfny virus je typ virusu, ktory dokaze vytvarat’ nekone¢né mmnozstvo deSifrovacich
Casti a tie pouzivaju rozne metddy Sifrovania zdrojového kodu virusu. Pri virusoch vyuZivajucich tuto
vlastnost’ sa lii kazdy exemplar a teda je vel'mi problematické ho odhalit’, ked’Ze medzi jednotlivymi

kopiami neexistuji ziadne zhodné sekvencie kodu. Je vSak potrebné si uvedomit, ze neexistuju
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podobné sekvencie v kodoch preto, lebo ide o kody zaSifrované urCitym algoritmom, ktory je
neznamy. Nejde v8ak o zmenu samostatnych kodov virusov iba 0 zmenu Sifrovania kodov virusov.
Zasadne odlisnymi od polymorfnych virusov su virusy metamorfné. Tie vyuzivaji sposob
znemoznenia odhalenia virusov, ktory je zaloZeny na zmene zdrojového kédu samotného virusu. Tuto
zmenu vykonava samotny virus a to tym, Ze preklada svoj vlastny pseudokod, ktory je jeho sticast'ou,
kompilatorom, ktory bud’ nesie so sebou alebo si ho dohl'ada, napriklad na disku uzivatela. Tymto
prekladom vznikaji celkom odlisné koépie virusu. Takyto typ virusu nema deSifrovaciu Cast’ a ziadna

Cast’ tela kodu virusu nie je konstantna [2].

2.2  Trojsky kon

Trojsky kon je druh skodlivého softwaru, ktory na rozdiel od virusov nie je schopny replikovat’ sam
seba a spravidla vykonava nejaku skryti $kodlivii ¢innost. Nakol'ko trojsky kon nie je schopny
replikovat’ sam seba, k jeho rozsireniu je potrebna urCitd intervencia zo strany uzivatela. Moze ist
0 kliknutie na nejaky internetovy odkaz alebo o manualne nainStalovanie trdjskeho komnia pod
dojmom, ze ide oiny software, hlavne ak ma stbor dvojith priponu, ktoru uzivatel' nespozoruje.
Daliou cestou, ako sa tento druh $kodlivého softwaru méze dostat’ do poitada, je prostrednictvom
iného programu, napriklad virusu, ktory je schopny ho spustit’ alebo nainstalovat. Ked’ uz je trojsky
kon v systéme, spravidla vyCkdva na urcity impulz pre spustenie. Tymto impulzom méze byt
spustenie uzivatelom alebo d’alsim programom, pripadne spustenie na ziklade jeho vlastného
Casovaca, ktory je zavisly na Specifickom datume a Case alebo na Specifickej udalosti ako napriklad
pocet spusteni urcitej aplikacie.

Samotny trojsky kon sa casto sklada z dvoch Casti, a to z Casti serverovej a Casti klientskej.
Serverova cCast’ je Castou, ktorou sa infikuje pocitac, kym klientskd zostava u Utocnika. Ked’ je
serverova Cast’ spustena, st pre uto¢nika otvorené tzv. zadné dvierka a on ich méze prostrednictvom
klientskej Casti jednoducho vyuzit, napojit’ sa na serverova Cast’ trojskeho kona a ziskat’ tym pristup
k pocitacu uzivatel'a a nasledne vykonavat' v podstate l'ubovolni ¢innost. Okrem tychto funkcii
umoziuji trojske kone vo vseobecnosti mnozstvo d’alSich. Napriklad mézu vymazavat’ subory na
napadnutom pocitaci, sledovat’ stlacenia klaves a z nich ziskané déverné informacie zasielat’ tretim
strandm resp. Uto¢nikom, udrzuji zadné dvierka pre utocnikov pre vyuzitie pri d’alsich utokoch
a vV neposlednom rade napomahaji Sireniu d’alSiecho skodlivého softwaru alebo Sireniu nevyziadanej

posty — spamu [3].



2.3 Cerv

Cerv je typ softwaru, ktory sa dokaZe replikovat’ zo systému na systém bez intervencie uZivatela
alebo inych 0séb a bez pouzitia softwaru, ktorého by bol sucastou, ¢im sa liSi od vysSie popisanych
virusov. Pri rozSirovani vyuziva typicky pocitacovu siet’ a Siri sa vo forme sietovych paketov, kym
virus sa §iri v podobe infikovanych suborov. Ak takéto pakety dorazia do systému so Specifickou
bezpecnostnou dierou, mdéze dojst k replikacii Cerva a produkcii d’alSich infikovanych paketov.
Sirenie ¢ervov teda spo¢iva v zneuZivani uréitych bezpe¢nostnych dier operaénych systémov alebo
aplikacii a ich rozsireni medzi uzivatel'mi.

Z vyssie uvedeného je zrejmé, ze fungovanie zalozené na principe zasielania paketov patri k
niz§ej sietovej vrstve, nez je tomu pri virusoch, co spdsobuje problémy pri detekcii tohto typu
Skodlivého softwaru. Z pohladu systémového pracuji ¢ervy na trovni opera¢ného systému, ktora je
pre uZivatelov zakdzana. Casto sa potom stiva, Ze ich existencia je zaznamenana az ked ich
nekontrolovana replikacia spotrebovava aj systémové zdroje a tym spomaluje alebo zabranuje
¢innosti inych aplikacii pripadne, ked spotrebovava velké mnozstvo sietového prenosového

pasma [3].

24  Rootkit

Rootkit je druh softwaru, ktory sa snazi zamaskovat’ vlastni pritomnost v pocitaci a pripadné
¢innosti, ktoré v iom vykonava. P&vodne ide o druh softwaru, ktory sa objavoval iba na pocitacoch
S operacnymi systémami zalozenymi na Unixe. V nich vSak dosSlo k zmendm a opravam hlavne
systémovych kniznic a systémovych programov, ktorych sa tento problém najviac tykal a v stcasnosti
je problém rootkitov prevazne problémom opera¢nych systémov Microsoft Windows [3].

Cinnosti, ktoré sa rootkit snazi zamaskovat' s asto spojené so sietovou aktivitou, skryvanim
suborov a procesov, alebo so zmenami registrov. Ked’ze prave problematika registrov je hlavnou
témou tejto prace, budeme sa tejto Casti venovat’ podrobnejsie.

Rootkity mozno rozdelit’ podl'a vrstvy, na ktorej pracuji na user mode rootkity a na kernel
mode rootkity. User mode rootkity zahfhaju skryvanie na urovni uzivatel'ského alebo aplikaéného
paméitového priestoru. V podstate to znamena, ze hocikedy, ked’ aplikacia vyvola nejaké systémové
volanie, jeho vykonanie $tandardne sleduje dopredu definovanii cestu, tak rootkit méze toto volanie
vyuzit' v hociktorej z ¢asti na jeho ceste. Najbeznej§im prikladom zneuzitia na tomto mode je
modifikicia systémovych kniznic DLL v paméti. Napriklad, aplikdcia pozaduje ziskanie zoznamu
kl'aiCov v registroch systému. Preto, aby tento zoznam mohla dostat, zavola aplikacia funkciu, ktora
jej zoznam vrati. Kod tejto funkcie je ulozeny v jednom z mnozstva suborov systémovych kniznic

DLL. Zatial’ rootkit pracujuci na vrstve user mode, najde umiestnenie volanej funkcie a modifikuje ju



tak, aby ked dojde k vykonaniu funkcie, bolo jej vykonanie presmerované na kod samotného
rootkitu. Rootkit potom sam zavola funkciu Zelani aplikdciou a vrati jej pozadovany zoznam, Cize
aplikdcia nezbadala vo vysledku ziadny rozdiel. Popritom vSak rootkit stihol vykonat aj svoj kod,
ktorym napriklad bolo vymazanie informacie ofom samom v zozname pozadovanom aplikaciou.
Tym padom sa rootkitu podarilo zamaskovat’ svoju existenciu a aplikacia ho neodhalila. Ked’ze user
mode rootkity pracuju v jednotlivych pamétovych priestoroch aplikdcii, musi takyto typ rootkitu
sledovat’ pamdtové priestory vsSetkych spustenych aplikacii a modifikovat’ ich ¢innosti za ucelom
skrytia svojich ¢innosti.

Kernel mode rootkity zahinaji skryvanie a modifikacie na tGrovni pamétového priestoru jadra
opera¢ného systému. Tento pamitovy priestor je spravidla zakazany pre neautorizovanych uzivatel'ov
a modifikovat’ ho moéze iba uzivatel' so zodpovedajucimi pravami. Jadro operacného systému je
zarovenl najvhodnejSim miestom pre systémové skryvanie, pretoze je najnizSou vrstvou celého
systému a teda umoziuje najspol’ahlivejSie moznosti skryvania. Jednym z beznych prikladov pouzitia
kernel mode rootkitu je modifikacia datovych Struktir v paméti jadra opera¢ného systému. Napriklad,
pamit’ jadra operacného systému musi udrziavat zoznam vSetkych beziacich procesov a rootkit sa
Ztohto zoznamu moze jednoducho vymazat rovnako, ako zneho méze vymazat zdznamy inych
Skodlivych softwarov. Tento priklad pouZitia je znamy aj ako priama modifikicia objektu jadra alebo
aj DKOM (direct kernel object modification). Inym prikladom pouzitia takéhoto druhu rootkitu je
modifikacia tabulky SSDT, ¢o je tabulka v pamadti jadra operacného systému, ktora obsahuje adresy
funkcii systémovych volani v pamiti jadra. Jednoduchou modifikdciou tejto tabulky moze rootkit
presmerovat’ vykondvanie na svoj vlastny kod namiesto vykonavania funkcie, ktord by sa podla
zaznamov v tabul’ke mala vykonat. Podobne ako bolo uvedené v priklade k user mode rootkitu, aj
v tomto pripade rootkit zavola pozadovanii funkciu a potom modifikuje jej vystup pred odovzdanim
vysledku d’alej tak, aby nebolo mozné odhalit’ jeho ¢innost’ alebo existenciu.

Spdsobov vyuzitia alebo skor zneuzitia rootkitov ako v user mode tak aj v kernel mode je
samozrejme omnoho viac a vyssie spomenuté slizia iba ako priklady. Niektoré z tychto spdsobov st
uz aj pomerne dobre zdokumentované a vyuzivané pri lepSom navrhu aplikacii, napriklad na detekciu
rootkitov. Stale vsak plati, Ze rootkity maji schopnost’ obchadzat zabezpeéenie aplikacii a skryvat’

seba, ¢i svoju ¢innost’ a preto ich vyuzivanie v $kodlivych softwaroch je vel'mi ¢asté a rozsirené [4].

2.5  Spyware

Spyware je spravidla druh software, ktory zbiera osobné informacie bez vedomia uzivatel’a a odosiela
ich tretej strane. MoOze sa jednat’ o relativne nepodstatné informacie, ako navstivené webové stranky,
ktoré tretia strana moze vyuzit' na zasielanie cielenej nevyziadanej reklamy. Moze ale ist’ napriklad aj
0 doverné informacie ako st prihlasovacie tdaje, Cisla kreditnych kariet a podobne, pripadne moze

spyware sluzit aj ako zadné vratka do uzivatelovho systému. Spyware je taktiez schopny



zaznamenavat dianie na pracovnej ploche pocitaca, zapinat’ mikrofon, ak je k dispozicii, informovat’
tretiu stranu o programoch nainStalovanych na pocitaci alebo dokonca preposiclat’ emailovi
komunikdciu z napadnutého pocitaca.

Toto su hlavné dovody, preCo je spyware povazovany za Skodlivy software. Jeho
sprievodnymi znakmi st problémy s vykonnostou pocitaca a Stym suvisiace pomaliie reakcie
systému a programov Vilom nainStalovanych, pripadne zvySena miera reklamy prostrednictvom
,vyskakovacich okien* potas prezerania internetovych stranok. Casto sa pritom snaz integrovat’ do
internetového prehliadada Internet Explorer, vd’aka ktorému bude moct byt spusteny

permanentne [5].

2.6 Adware

Adware je druh softwaru zobrazujici reklamu na pocitaci. Tato reklama je zobrazovana vo
,.vyskakovacich oknach® a objavuje sa necakane na pracovnej ploche pocitaca, aj ked si uzivatel
prave neprehliada ziadne internetové stranky. Adware je Casto sprievodnym znakom pri inych
softwaroch, ktoré¢ st uzivatelom poskytované zadarmo a tidto reklama je v podstate spdsobom
zarobku autorov softwaru. Nebezpecenstvo straty alebo odcudzenia informacii pri adware softwari
nehrozi, samozrejme ak sa jedna o samotny adware software. Mozu totiz existovat’ varianty, ked’ na
tento typ softwaru st naviazané aj iné $kodlivé druhy softwaru. Adware je teda skor software, ktory

uzivatel'a rusi, obt’azuje a okrem toho spomal’uje vykon pocitaca.

2.7  Vplyv malware na registre

Vplyv vyssie popisanych druhov $kodlivého softwaru na registre opera¢ného systému Microsoft
Windows je zna¢ny, ked’ze kazdy z nich nejakym sposobom zasahuje do registrov a modifikuje ich za
ucelom dosiahnutia svojich cielov.

Najbeznej§im z mnozstva zasahov do registrov je modifikacia registrov za ucelom
zabezpecenia spustenia Skodlivého softwaru po nastartovani po¢itaca resp. systému. Pre tento Gcel sa
pouziva najcastejSie register \Software\Microsoft\Windows\CurrentVersion\Run. Pomerne Casto su
tiez modifikované napriklad registre \Software\Microsoft\WindowsNT\CurrentVersion\Winlogon, za
ucelom nastavenia lokalneho alebo vzdialeného pristupu, pripadne klIace registrov, kontrolujuce
vykonanie makier v programe Microsoft Word v Software\Microsoft\Office\11.0\Word\Security\Level
alebo kl'u€e registrov kontrolujice doplnky v programe Microsoft Excel v registri
Software\Microsoft\Office\11.0\Excel\Resiliency\Startupltem. Dva posledné uvedené priklady sa
tykaju iba virusov, kym predchadzajuce su vyuzivané kazdym z popisovanych Skodlivych softwarov.

Konkrétnej§im prikladom zneuzitia registrov je trojsky kon s nazvom W32.IRCBot, ktory

S cielom znemoznit’ uzivatel'ovi prijimat’ spravy o nakazeni od antivirusového programu, modifikoval



register \SOFTWARE\Microsoft\SecurityCenter\AntiVirusDisableNotify/ a tym vlastne udrziaval
uzivatel'a v stave nevedomosti 0 nakazeni, kym on v systéme vykonaval vlastni Skodlivii ¢innost’ [6].

Okrem vysSie spomenutého sposobu zabezpeCenia automatického spustenia Skodlivého
softwaru po Starte systému sa objavuji aj ZzlozitejSie postupy, ktorymi sa Skodlivy virus snaZzi
zamaskovat’ pred odhalenim. Dobry prikladom je pripad ¢erva W32/Autorun-BBI, ktory sa najskor
replikuje do zlozky systému a nasledne vytvori zdznam s obsahom conime.exe v o¢akdvanom registri
HKLM\Software\Microsoft\Windows\CurrentVersion\Run. Zaujimavé vSak je, Zze Cerv sa tymto
zaznamom nepostaral o automatické spustenie seba samého po restartovani systému, ale postaral sa o
spustenie aplikacie conime.exe, ktora je beznou stcastou opera¢nych systémov Microsoft Windows.
Trik ale spofiva Vnasledujicej cCinnosti Cerva, ktory vytvori polozku Ccerv.exe Vv registri
HKLM\Software\Microsoft\WindowsNT\CurrentVersion\Image File Execution Options\conime.exe.
Tymto Vv podstate dochddza k asociacii aplikacie cerv.exe, ktorou je samotny Cerv, s aplikaciou
conime.exe. Vo vysledku to znamena, ze ¢erv zabezpecil spustenie aplikacie conime.exe automaticky
po Starte systému a S touto aplikaciou asocioval sam seba, a tak zabezpecil v podstate nepriamo
spustenie samého seba hned’ po Starte systému [7].

Popri zneuziti Standardnej funkcnosti registrov Skodlivym sofwarom popisanym vo vyssie
uvedenej Casti kapitoly, dochadza casto aj k zneuzitiu na zaklade chyb objavenych v registroch. Moze
sa jednat' o chyby, ktoré vznikli v registroch uz pocas ich vyvoja, ale aj o chyby, ktoré do nich
vnasaju aplikdcie svojimi modifikdciami registrov. Pre lepSiu predstavu si uvedieme niektoré
Z aktualne objavenych chyb a spdsoby, akym mozu byt zneuzité.

Jednou z chyb, ktora ide na vrub spolo¢nosti Microsoft, je nedostacujuca kontrola dat registrov,
s ktorymi pracuje funkcia RtIQueryRegistryValues(). Ta pracuje s datami typu REG_SZ', teda
refazec, ktorého dizka je viak obmedzena. UZivatel ale vd'aka moznosti modifikovat’ hodnotu
registrov s nazvom EUDC (End-User-Defined Characters), ktora uruje kodovanie znakov
a umoziuje pracovat’ so znakmi, ktoré nie su Standardne dostupné a ktora vyssie spomenuta funkcia
spracovava, moze zadat' dizku retazca vacsiu, neZ funkcia o¢akava. V takomto pripade moze dojst
K prepisaniu pamite jadra a uzivatel' dokaze spustat’ programy so systémovymi pravami, ku ktorym
by za normalnych okolnosti nemal pristup. Tuto chybu vyuziva trojsky kon Tro/EUDPoC-A [8].

Daliou zchyb, ktorych pdvod lezi najpravdepodobnejsie VO vyvoji registrov, je chyba
operacnych systétmov Windows Vista a novsich, ktoré neprekladaji doékladne virtudlnu cestu ku
kI'aicu registra na cestu skutoc¢nu. Tato chyba umoziuje uzivatel'ovi sposobit’ restart systému. Hoci to
nie je nebezpetna chyba, mohlo by byt nepriemné, ak by ju vyuzival nejaky Skodlivy software
a systém by sa neustale reStartoval [9].

Jednou zuz dlhSie znamych chyb, je chyba opera¢ného systému Windows Vista, ktory

nedostatoéne chrani informacie o lokalnych uzivateloch v registroch. Toto méze byt zneuzité

! Typy dat pouZivané v registroch buda bliZ&ie vysvetlené v kapitole 3.7.
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lokdlnym neprivilegovanym uzivatelom k ziskaniu informacii o ostatnych lokalnych uzivatel'och,
vratane hesla administratora ulozeného v registroch. Tym mozno potencialne ziskat' kontrolu nad
celym systémom [10].

Ako bolo uz aj vysSie spomenuté, existujii chyby v registroch, ktoré sposobi pouzivanie inych
aplikacii, ktoré potrebuji do registrov zapisat” ur¢it¢ informacie. Ako uvidime v nizSie uvedenych
pripadoch, mdéze sa dokonca stat’, Ze takéto chyby sposobi software, ktory by im mal zabratnovat.
Preto je problematika registrov naozaj zlozitd a z bezpecnostného hl'adiska vel'mi citliva.

Napriklad aplikacia pre vzdialené pripojenie k pocitacu, No-IP Dynamic Update Client (DUC)
2.2.1, pouziva nedostatoéné prava pre kl'u¢ registra HKLM\SOFTWARE\Vitalwerks\DUC, z ktorého
mozno prostrednictvom tejto chyby ziskat’ citlivé informacie, ako napriklad prihlasovacie udaje.

Podobna chyba sa objavila aj v aplikdcii VPN-1 SecuRemote/SecureClient, ktora uklada
informacie o uzivateloch do HKLM\Software\Checkpoint\SecuRemote, podklica Credentials, do
ktorého ma kazdy uzivatel' plny pristup. Toto umoziuje Skodlivému softwaru, ktorému postacuju
prava lokalneho uzivatela, ziskat' a zneuzit' informacie o vSetkych uzivatel'och.

Casto diskutovanou bola chyba antivirusového programu McAfee VirusScan Enterprise 8.5.0.,
ktory pouzival nedostatocné prava pre urité kl'uce registrov, ktoré vytvoril. Tato chyba umozniovala
lokalnym uZzivatel'om S pravom zapisu do registrov, vymazat’ hodnotu polozky UIP z registrov a tym
eliminovat’ ochranu konzoly pre skenovanie virusov v systéme. Tato hodnota sa spravidla nachadzala
v jednom z registrov HKEY_LOCAL_MACHINE\SOFTWARE\McAfee\DesktopProtection alebo
\SOFTWARE\Network Associates\TVD\VirusScanEntreprise\CurrentVersion [11].

Prikladov zneuzitia registrov je omnoho viac, ako len vySSie uvedené a preto su registre
primarnym  cielom producentov  Skodlivych  softwarov — a utokov =z prostredia internetu.
Kombinacia minimalnej znalosti problematiky registrov zo strany uzivatelov a hlbokych znalosti
registrov zo strany uto¢nikov, dava utocnikom vyrazné moznosti, ako si zabezpelit ziskanie
potrebnych informacii, prostrednictvom Skodlivého softwaru. Vacsina softwaru takého druhu, aky bol
popisany vysSie, aktivne pracuje S registrami, ¢o mu umoziuje skryvat sa a dokonca v pripade
vymazania, mu umoziiuje opdtovnu reinStaldciu. Tieto fakty dokazuju potrebu venovat pozornost’
rozvoju softwaru pre zabezpecenie registrov operacnych systémov Windows, ku ktorym patria hlavne

antivirusové programy.

11



3 Technologie uloZzenia dat aplikacii a
operacnych systémov

Vzhl'adom na zameranie tejto prace, povazujem za dolezité uviest' technoldgie a sposoby ukladania
dat aplikacii i opera¢nych systémov ako aj ich postupny vyvoj. Je vSak potrebné upozornit’, Ze nejde

0 ukladanie 'ubovolnych dat, ale o ukladanie konfiguracnych dat aplikacii a operacnych systémov.

3.1  UloZenia dat opera¢nych systémov

V tejto Casti sa budeme venovat iba dvom najrozsirenejSim druhom operacnych systémov, a to
systtmom Microsoft Windows a systtmom zalozenym na Unixe. Rozdiely medzi uloZenim
konfiguracnych dat tychto operacnych systémov sa postupom casu menili, a hoci sa dnes odliSuju,
nebolo tomu vzdy tak.

Tak ako védcSinu oblasti informacnych technologii, aj oblast’ ukladania konfiguracnych dat
operacnych systémov Microsoft Windows bola ovplyvnena technologickym vyvojom. Kym prva
verzia opera¢ného systému pod nazvom Windows 3.1 sa objavila v ¢asoch, ked’ priemerna kapacita
pevnych diskov dosahovala priblizne 80 MB, 0 dva roky neskér, v roku 1994 bola ich priemerna
velkost uz 400 MB a rychlo sa zvySovala. Toto malo priamy dosah aj na ukladanie konfigura¢nych
dat.

Pri pouzivani Windows 3.1 sa predpokladalo pouZitie minima aplikacii a teda aj minima
nastaveni, ktoré S danymi aplikdciami a samotnym systémom suviseli. Preto bol zavedeny
jednoduchy spdsob vytvarania suborov s koncovkou .INI. Tento sposob pocital s tym, ze kazda
aplikacia a aj samotny operac¢ny systém bude mat’ svoj vlastny stbor .ini, v ktorom bude mat’ ulozené
konfigura¢né data. Samotné operacné systémy Windows 3.x vyuzivali dva typy takychto stuborov.
Prvym boli systémové inicializacné subory, medzi ktoré patrili siibor SYSTEM.INI, ktory obsahoval
informacie o hardwari pocitaca, a subor WIN.INI. V fiom boli zdruzené informécie o uzivateI'skych
plochach, uzivatel'skych nastaveniach a aplikdciach systému. Druhym typom boli sukromné
inicializaéné stbory, ku ktorym patrili subory CONTROL.INI, PROGRAM.INI, WINFILE.INI
a PROTOCOLS.INI ako aj .ini subory jednotlivych aplikaci.

S prichodom systému Windows 3.11 bol okrem .ini stiborov zavedeny aj d’alsi typ stiborov pre
ukladanie konfigura¢nych dat a boli nimi binarne subory s koncovkou .dat. Konkrétne v systéme
Windows 3.x sa nachadzal subor REG.DAT, ktory obsahoval asocidcie typov suborov k jednotlivym
programom. Pre samotné spustenie operacného systému vSak boli najddlezitejSie né stbory, nez
subory .ini a .dat. Islo o stibor CONFIG.SYS, ktoré¢ho prikazy sa vykonavali pri Starte systému
a zabezpecovali funk¢énost’ hardwarovych prvkov, a o subor AUTOEXEC.BAT, ktory sa automaticky
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spustal pri Starte systému a zabezpeCoval spustenie rezidentnych programov a nastavenie
predvoleného stavu opera¢ného systému. A hoci bez tychto dvoch stiborov, ktoré obsahovali ddlezité
konfiguracné data systému, by systém nebolo mozné spustit, najddlezitejSou ulohu pri vyvoji
ulozenia dat v ramci systému zohravali subory s koncovkou .ini. Tychto stiborov bolo totiz najviac
aboli snimi spojené problémy, ktoré vyrazne ovplyvnili dalsi vyvoj v oblasti uloZenia
konfiguracnych dat opera¢nych systémov.

Problémom napriklad bolo, ze nebolo definované, kde maji byt tieto stibory uloZzené. Preto
doslo k situacii, ze si ich kazda aplikacia ukladala kam chcela a nakoniec boli roztrisené po celom
pevnom disku. Toto malo samozrejme za nasledok, Ze ich nebolo mozné efektivne spravovat
a optimalizovat. Dal§im problémom bolo neustale zvi¢Sovanie priemernej kapacity disku, s ¢im
logicky stvisela moznost’ pouzivania viacerych aplikacii, Co by sposobilo este vacsi chaos. Preto bola
S prichodom verzie Windows 95 uvedena aj nova technologia ukladania konfiguracnych dat, a to
pomocou registrov.

Registre st v podstate databazou sliziacou pre efektivnejSie ulozenie a vyhl'adavanie
jednotlivych konfiguracnych dat a nastaveni. Ich zavedenie bolo prijaté pozitivne, nakol'ko pontikali
uceleny prostriedok pristupu K tymto datam. Prvotnd verzia registrov, ktora bola v porovnani
S dneSnou verziou neopracovand, presla coskoro uUpravami pre verziu operacného systému
Windows 3.5 NT. Tato verzia systému pouzivala pre ukladanie obsahu registrov subory s koncovkou
.dat. Najdolezitejsimi boli sibor SYSTEM.DAT, pre ukladanie syst¢émovych nastaveni a informacii o
hardwari, a suibor USER.DAT, pre ukladanie uzivateI'skych nastaveni.

K d’alsej zmene v suvislosti so zavedenim registrov doSlo vo verzii Windows 95, v ktorej uz
pre Start systému nebolo potrebné pouzivat subory CONFIG.SYS a AUTOEXEC.BAT, nakol’ko ich
funkciu prebrali registre a stibor 10.SYS. V dalsich verziach operaénych systémov, ktorymi boli
Windows 98 a Windows Me, sa vsak uz registre zmien nedockali, ¢o vyvolalo vyvoj softwaru pre
Cistenie a opravu registrov. Tomuto druhu softwaru sa darilo a prosperoval az kym nebola na trh
uvedena verzia opera¢ného syst¢ému Windows 2000 a nasledne Windows XP a Windows Vista.
V tychto verziach totiz doSlo k transformacii registrov S cielom vyhoviet naro¢nejSim siet’ovym
poziadavkam a pre ulozenie registrov sa s vynimkou stiboru NTUSER.DAT zacali pouzivat’ binarne
subory bez koncovky s nazvami Default, SAM, Security, Software a System. Tieto transformacie
vykonané v registroch boli zasadnejSicho razu a tak uz prevazna vécésina aplikacii pre opravu
a Cistenie registrov nefungovala spravne [12].

Budtcnost’” moze z pohladu registrov a ukladania konfigura¢nych dat operacnych systémov
Microsoft Windows priniest’ zasadné zmeny, mozno ich vSak ocakavat’ az v dlhodobom horizonte
a to minimalne z dévodu kompatibility [13].

UloZenie konfiguraénych dat operaénych systémov zaloZzenych na Unixe sa od uloZenia
Vv operacnych systémoch Windows zasadne 1isi. Konfiguracné data samotného operacného systému st

spravidla uloZzené v adresari /etc. Tento adresar obsahuje pripadne d’alSie adresare a konfigura¢né
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subory V textovej forme, ku ktorym ma vsSak pravo Citania a editacie iba spravca systému. V pripade
ziskania tychto prav uto¢nikom, by bol cely systém ohrozeny. Okrem toho plati, ze ak dojde
k poskodeniu niektorého z konfigura¢nych suborov, sluzba ku ktorej patril, prestane fungovat. Je
vSak vel'mi nepravdepodobné, ze by k takémuto poskodeniu doslo, ked’Zze stibory v tomto adresari st
modifikované len zriedka, ma k nim pristup iba spravca systému a ked’Zze su v textovej forme, su aj
relativne Tahko opravitelné. Tieto skuto¢nosti priddvaji unixovym systémom na stabilite,
V porovnani s opera¢nymi systémami Windows, kde v pripade poskodenia registrov, ktoré¢ s
najcastejSic modifikovanym stborom systému, dochiddza k znefunkéneniu celého systému.
Samozrejme existuju sluzby, ktorych konfiguracné data a nastavenia musi mat’ moznost’ modifikovat’
aj bezny uzivatel. V takomto pripade existuje okrem suboru v adresari /etc aj subor v domovskom
adresari dané¢ho uzivatela odliseny bodkou na zaciatku ndzvu, ktory méze modifikovat aj bezny
uzivatel. Ako priklad mozno uviest’ aplikaciu wgetc, ktorej jeden konfiguraény subor S nazvom
wgetrc je ulozeny v adresari /etc a druhy s nazvom .wgetrc je ulozeny v domovskom adresari
uzivatela.

Jednym z najddlezitejSich adresarov v adresari /etc je adresar s nazvom init.d, ktory obsahuje
mnozstvo skriptov zabezpecujucich spustenie sluzieb a procesov potrebnych pre spravny beh
systtmu.  SpGStanie tychto procesov a sluZieb vSak nie je nahodné a je riadené d’alSimi
konfiguracnymi stibormi. Pre operacny systém Linux Gentoo napriklad plati, Ze sa najskor spustaju
skripty, na ktoré existuje odkaz z konfiguraéného stiboru /etc/runlevels/boot a nasledne tie, na ktoré
existuje symbolicky odkaz z konfiguracného suboru /etc/runlevels/default. Skripty sa spravidla
spistaja v abecednom poradi az na vynimky, ked’ je toto poradie porusené z dévodu zavislosti
procesov na inych procesoch. Délezitym konfiguracnym stborom pri spistani skriptov z adresara
init.d je aj subor /etc/inittab, ktory uréuje v akom rezime budu sluzby a procesy z adresara init.d
spustené, a tym vymedzuje spravanie sa systému pri Starte. Hoci spominané konfigura¢né stibory boot
a default sa nenachadzaji v kazdej distribucii Linuxu, popisany princip spustania skriptov z adresara
init.d je platny vo vacsine aktualnych distribucii unixovych systémov [15].

Vo vSeobecnosti vS§ak nemozno vymedzit' typy konfigura¢nych stiborov a spdsob ukladania
konfiguraénych dat v operaénych systémoch zalozenych na Unixe. Specifikom tychto systémov je
prave volnost, ktora umoziuje vyuzitie réznych spdsobov ulozenia nastaveni a konfiguracnych dat
od jednoduchych stiborov obsahujicich zoznamy nastaveni alebo prikazov az po komplexné stbory
s koncovkou .CONF. Pre samotné unixové operaéné systémy vSak plati, Ze najdolezitejSie
konfigura¢né data sa nachadzaji v uz spomenutom adresari /etc, ktory obsahuje aj nickol’ko stiborov
s koncovkou .CONF. Ako priklad mozno uviest’ subory host.conf, inetd.conf a d’alsie.

Rozdiely medzi unixovymi operaCnymi systémami a systémami Microsoft Windows
Vv naviznosti na konfiguraéné data mozno badat aj v praci S uloZiskom konfiguracnych dat
jednotlivych systémov. Kym unixové systémy pracuji so stibormi v adresari /etc iba ked’ potrebuju

informacie v nich ulozené, Windows musi uz aj pred spustenim aplikacie skenovat' registre
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a zistovat’, ¢i neobsahuju urCité konfiguracné nastavenia. Zaver je taky, ze Windows travi ovel’a viac
¢asu ¢innost'ou spojenou s registrami, nez unixové systémy ¢innostou spojenou s0 subormi v adresari
letc. A hoci sa mozno na zaciatku javila technologia ukladania konfiguraénych dat opera¢ného
syst¢tmu do jednoduchych stborov ako neefektivna V porovnani s registrami, vySSie uvedené

informacie dokazuju, Ze tato domnienka bola mylna.

3.2 XML

XML je =znaCkovaci jazyk sliziaci predovSetkym pre vymenu dat medzi aplikaciami a pre
publikovanie dokumentov, pricom popisuje ich Struktiru a vyznam. Vyhodou formatu XML je, ze je
zalozeny na obyCajnom texte a teda aj ked’ pre vacSinu l'udi zostava koéd XML skryty a buda ho
pouzivat iba aplikacie pre vzajomnii komunikaciu, nie je problémom XML dokument otvorit
a modifikovat’ v Pubovolnom textovom editore. Dalim typickym znakom XML je moznost
vytvarania vlastnych znaciek s definovanym vyznamom.

Toto nachadza okrem iného velké uplatnenie pri ukladani dat aplikacii, ktoré potrebuji pre
spravnu funk¢énost’ urcité konfiguracné data. Tie sice mozno ukladat’ pre opdtovné pouzitie aj do
textovych suborov alebo registrov, tieto spdsoby su vSak pri zlozitejSich konfiguraénych datach
zbyto¢ne komplikované a ¢asto v praxi aj nevyuziteI'né, hlavne v pripade textovych suborov. Preto sa
pouzitic XML s pripadnymi vlastnymi znackami javi ako optimalne rieSenie a navySe uzivatel so
znalost'ou problematiky by mal moznost’ tento subor modifikovat’ aj bez pouzitia samotnej aplikacie.

V sucasnosti patri XML k najrozsirenejsim formatom ukladania konfiguracnych dat aplikacii.
Napomaha tomu aj skutocnost’, Ze sa vytvaraju Standardy, vd’aka ktorym je tieto data mozné prenasat’
medzi aplikaciami bez straty informacii. Ich spracovanie jednotlivymi aplikiciami je potom uz len
vecou pouzitia niektorej z existujicich kniznic implementujicich spracovanie stborov vo formate

XML [14].

33 YAML

YAML je jazyk, ktory podobne ako jazyk XML umoziuje ulozenie konfiguracnych dat aplikacie
a ich vymenu medzi aplikiciami. Je medzi nimi vSak zasadny rozdiel.

Hoci sa zdalo, ze jazyk XML bude pre ukladanie dat aplikdcii dominovat’, Casom sa zistilo, Ze
pre niektoré pripady je prili§ mohutny. Skutocnost, Ze vel’ké mnozstvo aplikacii nepotrebuje vyuzivat
vsetky prvky jazyka XML, ako napriklad Sablony, menné priestory alebo DTD, bola impulzom pre
vyvoj jednoduchsieho jazyka, ktorym je prave jazyk YAML. Tento jazyk je vel'mi jednoduchy, bez
zlozitych konstrukcii, ale zaroven je schopny vyjadrit’ v Cistom texte aj zlozitejSie konStrukcie, akymi
su napriklad polia ¢i Struktary. Okrem toho dokaze zapisovat’ Struktirované data podobne ako jazyk

XML, avsak s menSou réziou a S vysSou uzivateI'skou privetivostou. Y AML dokonca dokaze vkladat’

15



binarne data alebo spajat’ informacie zroznych dokumentov. Jeho d’alSimi vlastnostami, ktoré
hovoria 0jeho znaénom potencialy pri ukladani konfiguracnych dat aplikacii, st napriklad
jednoduché pouzitie a implementacia, jednoduchd moznost' Citania a Giprav uZivatelom a znacné

roz8irenie kniznic implementujucich pracu so stibormi vo formate YAML [16].

3.4  Subory .properties

Subory s priponou .properties st subormi pre uloZenie konfiguraénych dat aplikacii
v programovacom jazyku Java. Hoci v tomto jazyku, podobne ako aj v mnohych inych, nachadzaju
Siroké uplatnenie stibory vo formate XML, ktory je popisany v kapitole 3.2, svoju doleziti poziciu
maji aj subory .properties, ktoré¢ sa od XML lisia.

XML umozije ukladat’ komplexnejSiu reprezentaciu konfiguracnych dat, zlozitejSie Struktiry
a vztahy a viac¢Sinou sa pouziva vtedy, ked’ je zrejmé, Ze aplikacia bude musiet ukladat vacsSie
mnozstvo konfiguracnych dat. Pre menSie mnozstva dat, pripadne pre jednoduchsie data, si phne
postacujice subory .properties, ktorych vyjadrovacia schopnost’ je sice oproti XML znacne
obmedzena, pre jednoduché aplikacie vSak plne postacujica. Vyhodou tychto suborov je
prehl'adnost’, ked’Ze konfiguraéné data su spravidla uloZzené v paroch ,kIa¢ hodnota“ priCom kazdy

zaznam je uloZeny na novom riadku suboru.

3.5 Databazy

Databazy patria taktiez k jednym z mnohych sposobov uloZenia konfiguraénych dat aplikacii.
Vyuzitie nachadzaji predovSetkym v dlhodobo beziacich a vidcsich webovych aplikaciach
a webovych sluzbach.

Ulozenie dat uzivatel'ského profilu a nastaveni do databazy, napriklad pri webovych sluzbach,
je o mnoho jednoduchsie, pretoze centralizované ulozisko dat umoziuje hocikedy tieto nastavenia
a data modifikovat’ a okamzite ich pouZzivat. Pri pouziti siboru pre uloZenie konfigura¢nych dat by
vznikala zbytocna rézia spojend s transportom tohto stiboru k poskytovatelovi sluzby a zrejme aj
Casové oneskorenia spojené so zavedenim zmien do nastaveni poskytovanej sluzby. Ak by potom
takyto systém poskytujici ur¢ita sluzbu mal velké mnozstvo uzivatel'ov, mozno predpokladat, ze by
vacSinu cCasu stravil pracou s tymito subormi namiesto toho aby bol vykon systému vyuzity na
poskytovanie sluzby. Preto je vyuzivanie databaz v oblasti webovych sluzieb vel'mi logickym
a rozumnym rieSenim. Databaz, ktoré je takto mozné vyuzit' v spojeni s urcitymi sluzbami je vel'ké
mnozstvo, pricom medzi najznamejSie patria MySQL a PostgreSQL. Ich prepojenie so servermi,
ktoré poskytuji dané sluzby, taktiez nie je problematické, nakolko vac¢Sinu mail serverov, FTP

serverov, ¢i web serverov je mozné prepojit’ prakticky s kazdym databazovym systémom.
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Okrem vyssie spomenutych faktov je velkou vyhodou databaz ich jednoducha udrzba, ked’ze
vsetky konfiguracné data su ulozené v jednej databaze a nie je potrebné vyhladavat konkrétny
konfiguracny stbor s prislusSnymi datami. Tato skutocnost’” umoziuje zdiel'anie konfiguracnych dat
medzi va¢Sim poctom pocitacov bez potreby kopirovania jednotlivych konfiguracnych suborov.
K d’alsim vyhodam patri moznost’ vytvarania logov, Cize zaznamov o zmenach, pripadne vytvaranie
zaloh a s tym stvisiaca moznost’ obnovenia databaz pri poskodeni. Tieto vyhody neposkytuje ziadna
nd technoldgia ulozenia konfiguraénych dat, a preto su databdzy pomerne Casto vyzivané pre

ukladanie tychto dat.

3.6  INI subory

Subory s priponou .ini, ako bolo spomenut¢ uz v kapitole 3.1, boli stbory pre uloZenie
konfiguracnych dat prvych verzii operacnych systémov Microsoft Windows.

Struktira tychto suborov je jednoduchd a skladd sa len zdvoch urovni, ktorymi su sekcie
aretazce, ktoré patria pod urCiti sekciu a obsahuju vlastné konfiguracné data. Stbory .ini su
samozrejme ¢itate'né v 'ubovolnom textovom editore, ked’ze ide o textové subory. Ich problémom
vSak bola ich velkost obmedzend na 64 KB, ¢o je pri vi¢Som mnozstve konfiguracnych dat
nedostacujiica velkost” a pri ukladani konfiguraénych dat operacného systému, bol predpoklad vzniku
vel’kého mnozstva takychto dat samozrejmy. Dalsou nepriiemnou skuto&nostou je moznost’ otvorenia
stiboru .ini aplikaciou v exkluzivnom mode, ktory zamkne stibor z pohl'adu inych aplikacii. Ak potom
takyto subor, ktory je zdielany viacerymi aplikdciami, obsahuje dolezité informacie, napriklad
0 bezpecnostnych pravach, né aplikdcie tieto prava nie su schopné zistit, ¢o moze zamedzit' ich
funkénosti. Ak naopak pristupuji dve aplikacie k rovnakému .ini suboru naraz a obe ho modifikujt,
neskor vykonand modifikdcia odstrdni zmeny vykonané skorSou modifikdciou. Tieto ddvody,
rovnako ako aj dovody uvedené v kapitole 3.1, vyustili k obmedzeniu pouzivania stborov .ini pre
ulozenie konfiguraénych dat operaéného systému a podnietili vznik tzv. registrov.

Hoci v sticasnosti spolo¢nost’” Microsoft odporu¢a namiesto pouzivania stiborov .ini pouzivat
registre, existuje mnozstvo aplikacii, ktoré pre ukladania svojich konfiguraénych dat nadalej
vyuzivajii tento druh suborov. Hlavnym d6évodom je, Ze v dnesnej dobe st uz registre prili§ zlozité
a pre aplikacie, ktoré nepotrebuju ukladat’ vel’ké mnozstvo konfiguraénych dat, je sposob ukladania
a pristupu do .ini suborov omnoho rychlejsi a efektivnejsi. Tym, ze kazda z aplikacii vyuziva iba svoj
.ni stbor, sa eliminovali vys$Sie popisované problémy a teda mozno predpokladat, ze vyuzivanie
takéhoto druhu suborov pre ukladanie konfiguraénych dat aplikacii v operaénom systéme Microsoft
Windows bude pretrvavat. V kazdom pripade vSak jednozna¢ny prechod od .ini suborov k registrom

Vv pripade operaénych systémov je nespochybnitelny [17].
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3.7 Reqgistre

Registre st hierarchickou databazou, ktora sa pouziva v opera¢nych systémoch Microsoft Windows,
od verzie Windows 95 aslizi k ukladaniu konfiguraénych dat a informacii opera¢ného systému,
aplikacii a hardwarovych zariadeni.

Na jednej strane su registre iba mohutnym uloziskom dat a informacii, ktoré je pre bezného
uzivatela zdanlivo nepodstatné, ked’ze s nim do priameho styku nepride. Na druhej strane vSak
registre zohravaji kI"aCovu tlohu pri fungovani a spravani sa celého systému. Registre totiz obsahuju
informacie, ktoré operacny systétm Windows pouziva neustdle pocas svojho behu a ktoré su
nenahraditel'né pre vykonavanie réznych operacii a beh aplikacii. Medzi tieto informacie patria
napriklad profily jednotlivych uzivatel'ov, aplikdcie nainstalované v pocitaci, typy dokumentov, ktoré
moézu jednotlivé aplikacie vytvarat, nastavenia stranok, vlastnosti zlozky, ikony aplikacii, informacie
0 hardware existujuicom v pocitaci a 0 pouzivanych portoch a mnoho d’alsich.

Struktira registrov opera¢nych systémov Windows sa podoba §truktire suborového systému
Windows. Tak ako mozno v stiborovom systéme sledovat’ hierarchiu suborov a prie¢inkov, ktorej
koretiom je ,Tento pocitac” a hlavnymi polozkami st pevny disk, CD mechanika a d’alsie,
a v hlavnych poloZkdch sa nachadza mnozstvo d’alSich dat, prie¢inkov a suborov, mozno takiito
hierarchiu sledovat’ aj pri registroch. Pomocou nastroja regedit, ktory bude popisany v kapitole 3.8.1,
mozno Vidiet, ze korefiom v Struktire registrov je opdt polozka ,,Tento pocitac” v ktorej sa
nachadzaji hlavné polozky registrov a V nich sa nachddza d’alSie mnozstvo dat. Tuto Struktiru si

popiSeme podrobnejsie.

Tabulka 3.1: Koreiiové kluce registrov

Nazov koreniového kl'i¢a Pouzivana skratka Popis

Obsahuje dva typy nastaveni. Prvym je priradenie suborov, pri
ktoromsa rézne typy siborov prirad’uju k aplikaciama programom,
ktoré ich otvaraju, tlacia a upravuji. Druhym typom je registracia
HKEY_CLASSES_ROOT HKCR o pravy Y YPOm Je fegt
tried pre objekty COM (Component Object Model) . Tento koreniovy
kI'G¢ je najvacsou polozkouregistrov a umoziuje menit’ chovanie
opera¢ného systému.
Obsahuje koreniovii zlozku informaécii o konfiguracii pre aktualne
prihlasené¢ho uzivatela. St tu ulozené zlozky uzivatela, farby
HKEY_CURRENT_USER HKCU ) o o .
obrazovky, sietové pripojenia, predvolby aplikacii a nastavenia
Ovladacich panelov.
Obsahuje informécie o konfiguracii daného pocitace (platia pre
HKEY_LOCAL_MACHINE HKLM
- - kazdého uzivatela)
Obsahuje vsetky aktivne nacitané uzivatel'ské profily v pocitaci.
HKEY_USERS HKU
Kra¢c HKEY CURRENT _USER je podkla¢om tohto klGca.

Obsahuje informacie o hardwarovom profile pouzivanom pocitaom
HKEY_CURRENT_CONFIG HKCC

pri spusteni systému.
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Hlavné polozky nachadzajuce sa pod koretiovou poloZkou sa odborne nazyvaju koreniové klice
(root keys) a ich vypis aj so stru¢nym popisom sa nachadza v tabul'ke 3.1. V korenovych klI'i¢och sa
nachadzaji d’alsie kl'ice, ktoré sa d’alej rézne Clenia a zanoruju. Tieto kIice sa potom nazyvaji
podklai¢mi. Samotné klice sa podobaji prie¢inkom alebo zloZkdm v stiborovom systéme. Hlavna
podobnost” mozno badat’ v pomenovavani kl'iCov a ich umiestneni. Mozno totiz vlozit 'ubovolné
mnozstvo klI'ai¢ov do iného klica, ak nazvy v danom kl'i¢i zostanu jedine¢né.

NajdolezitejSie z tychto korenovych kI'iCov su kl'aice HKLM a HKU. Iba tieto dva koretové
klaice totiz ukladd systétm Windows skutotne na pevny disk. Ostatné kliCe predstavuju iba

prepojenia k podklicom v HKLM alebo HKU, ako je to znazornené na obrazku 3.1.
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Obrazok 3.1:Prepojenia k podkli¢om v HKLM a HKU.

Z pohl'adu prepojenia korenovych klacov k podklaicom, doslo vo verzidch registrov
pouzivanych v aktualnych opera¢nych systémoch k dolezitej zmene. Tato zmena Sa tyka korenového
klica HKCR. Tento koreniovy kIa¢ uz nie je tvoreny iba podkla¢om HKLM\SOFTWARE\Classes,
ako to znazoriuje obrazok 3.1, ale od verzie opera¢ného systému Windows 2000, je zlozitejsi. Pre
jeho odvodenie zluCuje operacny systém kI'a¢ HKLM\SOFTWARE\Classes, ktory obsahuje
predvolené priradenia suborov a registracie tried, Cize platné pre cely systém, a klIac

HKCU\SOFTWARE\Classes, ktory obsahuje uzivatel'ské priradenia suborov a registracie tried.
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Korenové kltuce, ako uz bolo spomenuté, moézu obsahovat l'ubovolné mnozstvo d’alSich
kliCov. Tieto kIGCe opdt’ moézu obsahovat Tubovolné mnozstvo kldCov a tak dochadza
k prehlbovaniu hierarchie jednotlivych kI'aCov. Okrem d’alSich kI'aCov vSak klI'i¢e obsahuji aj jednu
alebo viac hodnét. Pre porovnanie so stiborovym systémom si mozno predstavit’ kI'u¢ ako prie¢inok
a hodnotu ako subor v tomto prie¢inku. Kazda hodnota ma tri atriblity a to nazov, typ hodnoty a data.

Kazd4d hodnota musi mat’ ndzov. Ak tento ndzov nie je zadany, na jeho mieste sa V nastroji
regedit uvadza oznacenie (Default). Plati vSak, Ze v kazdom kl'i¢i musia byt nazvy hodnét jedine¢né,
odlisné kl'ace vS§ak mézu obsahovat’ hodnoty s rovnakymi nazvami.

Data hodnoty mézu byt’ prazdne, nulové alebo mozu obsahovat’ konkrétne data. Ich velkost je
maximalne 32 767 bajtov, skuto¢ny limit vSak je 2 kilobajty. Data hodnoty su spravidla typu
zodpovedajlicemu typu hodnoty, vynimkou mézu byt iba binarne data, ktoré moézu obsahovat’
retazce, Stvorbajtové Cisla alebo hociCo in€.

Typ hodnoty, ktory musi byt pri kazdej hodnote uréeny, obsahuje informaciu o type dat

hodnoty. Prehlad tychto typov aj s ich popisom obsahuje tabulka 3.2.

Tabulka 3.2: Typy hodnot registrov
Typ hodnoty Typ dat Popis
Hodnota bez definovaného typu. Takéto
data su do registrov zapisané systémom
REG_NONE Nie je k dispozicii alebo aplikaciou a sl zobrazené nastrojom
regedit v Sestnastkovom formate ako
binarne data.
St zobrazované v Sestnastkovom formate,

v ktorom ich je potrebné aj zapisovat’.

REG_BINARY Binarna hodnota o . o
Vicsina informacii o hardware sa zapisuje
pomocou binarnych dat.
Zobrazuju a upravuju sa v desiatkovom
4-bajtové Ciselné alebo Sestnastkovom forméate a sluzia pre
REG_DWORD )
hodnoty uloZenie booleovskych priznakov alebo

casu v milisekundach.
) Podobné ako REG_DWORD stym
4-bajtové Ciselné )
REG_ DWORD_BIG_ENDIAN hodnat rozdielom bajty sa do paméte ukladaju
odno
y V opacnom poradi ako pri REG_ DWORD.

4-bajtové Ciselné

REG_ DWORD_LITTLE _ENDIAN Formét totozny s REG_DWORD.
hodnoty -
Podobné typu REG_ DWORD s tym
8-bajtové Ciselné rozdielom, Ze ide o 8-bajtové ¢islo. Tento
REG_QWORD
hodnoty format je podporovany vyluéne systémom
Windows XP Professional x64 Edition.
8-bajtove Ciselné
REG_ QWORD_LITTLE_ENDIAN Format totozny s REG_ QWORD.

hodnoty
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) Podobné ako REG_ QWORD stym
8-bajtové Ciselné ) ) .
REG_ QWORD_BIG_ENDIAN hod rozdielom bajty sa do paméte ukladaji
odnot
y v opacnom poradi ako pri REG_QWORD.
Textovy refazec s pevnou dizkou. Spolu s
REG_SZ Ret'azcova hodnota . .
REG_DWORD najcastejSie pouzivany typ.
Textovy retazec s premennou dizkou.
Rozsiritel'na retazcova
REG_EXPAND_SZ M 6ze obsahovat’ premenné prostredia,
hodnota ) )
ktoré st pouzité pri spusteni programu.
Binarne hodnoty obsahujice zoznam
retazcov, kde ret'azce su oddelené
REG_MULTI_SZ Viacretazcova hodnota .
nulovymi znakmi (0x00) a zoznam je
ukonceny 2 nulovymi znakmi.
Zoznam hodnot

REG_FULL_RESOURCE_DESCRIPTOR.

REG_RESOURCE_LIST Binarna hodnota ) ) o
Nastroj Regedit umozfiuje tieto hodnoty

zobrazovat’ ale nie modifikovat’.

Zoznam mozny ch hardwarovy ch

prostriedkov ovladaca zariadenia, ktoré
REG_RESOURCE _REQUIREMENTS_LIST Binarna hodnota ) )
moze tento ovladac alebo jedno s im

ovladany ch fyzickych zariadeni pouzivat.

) Zoznam prostriedkov pouZzivanych
REG_FULL_RESOURCE DESCRIPTOR Binarna hodnota
fyzickym hardwarovym zariadenim.

Prepojenie. Ret'azec znakov udéavajuci

REG_LINK Odkaz .
nazov symbolického odkazu.

Spojenie hodndt, ich nazvov, typov a dat s kI'a¢mi, podkla¢mi a korenovymi kI'a¢mi a ich
vzajomné prepojenia, vytvara logicka Struktiru registrov. Logicka Struktura vSak nehovori ni¢ o tom,
aké je skutocné usporiadanie dat registrov na pevnom disku.

Fyzicky systém usporadiva registre do podregistrov, z ktorych kazdy je ulozeny v binarnom
subore oznaCovanom ako subor podregistra. Pre kazdy zo suborov podregistrov vytvara systém
Windows d’alSie podporné stibory obsahujuce zilozné kopie vSetkych dat podregistrov. Tieto zalozné
subory umoznuji opera¢nému systému opravit’ podregister behom procesu inStalacie alebo spustania
systému, ak dosSlo k nejakej zavaznej chybe. Podregistre existuji iba pre korenové kl'ice HKLM
a HKU. Ich Standardnym uloziskom je v pripade suborov podregistrov HKLM prie¢inok
%SystemRoot%\System32\config a v pripade suborov podregistrov HKU prie¢inky jednotlivych
uzivatel'skych profilov.

Pre koretiovy kI'aic HKU plati, ze kazdy jeho podkli¢ je podregistrom. Napriklad podklac
HKU\.DEFAULT je podregistrom a subor, vktorom je ulozeny sa nachadza v prie¢inku
%SystemRoot%\System32\config. Zakazdym, ked sa k systému Windows prihlasi novy uzivatel,

pouzije operacny systém tento podregister k vytvoreniu nového profilu pre daného uzivatela. Jeho
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profil bude nasledne ulozeny do stiboru ntuser.dat, ¢o je podregister daného uzivateI'ského profilu.
Tento stbor sa potom bude nachadzat’ v domovskom priec¢inku daného uzivatela.

V pripade podregistrov koretiového kl'i¢a HKLM je situacia odlisna a neplati tu, ze kazdy
podkl'i¢ je podregistrom. Prehllad suborov podregistrov korefiového kI'i¢a HKLM a stiborov k nim
podpornych je uvedeny v tabulke 3.3.

Tabulka 3.3: Subory podregistrov

Podregister Subor podregistra Podporné subory
HKLM\SAM sam sam.log
HKLM\SECURITY security security.log
HKLM\SOFTWARE software software.log. software.sav
HKLM\SYSTEM system system.log, system.sav

Z tabul’ky 3.3 je zrejmé, ze jediny z podkl'icov HKLM, ktory nema subor podregistra, je
podkl'a¢ HKLM\HARDWARE. Je to sposobené tym, ze tento podregister je dynamicky a Windows ho
vytvara pri kazdom zavadzani opera¢ného systému opétovne a pri vypnuti neuklada podregister ako
subor podregistra.

Z hladiska fyzického ulozenia registrov systému Windows je potrebné poznamenat’, ze vel'kost
suborov podregistrov je prakticky neobmedzena. V systéme Windows 2000 eSte obmedzena bola,
avSak zmenou spdsobu mapovania registrov do pamite sa podarilo vo verziich Windows XP
a vyssich, tomuto nezelanému obmedzeniu zabranit’.

Z vyssie uvedenych informacii je zrejmé, Ze Struktura registrov nie je trivialna, takisto ako nie
je jednoduchy ani ich spdsob uloZenia, ked’ze fyzicky nie st ulozené v jednom subore. V porovnani
s ukladanim do konfigura¢nych suborov .ini, vSak maju registre zna¢né vyhody. Patri medzi ne
napriklad jednoduchd moznost’ zalohy konfiguracnych dat, ktord by pri pouzivani necentralizovane;j
metody akou boli napriklad .ini subory, bola zna¢ne naro¢nejSia. Okrem toho, vd’aka tejto
centralizovanej metode pristupu ku vSetkym konfiguraénym datam, je vzdy zrejmé kde je potrebné
patrat’ po nastaveniach opera¢ného systému alebo aplikacii, ked'ze su vSetky uloZzené v registroch.
Toto zaroven umoziuje prisposobovanie si funkénosti, vzhladu ¢i inych nastaveni operac¢ného

systému a aplikacii, ktoré nie je mozné vykonat’ Ziadnym inym spésobom [18][19].
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3.8  Aktualne sposoby pristupu K registrom

Z predchéddzajucich kapitol vyplyva potreba upriamenia pozornosti na registre operacné¢ho systému
Microsoft Windows, ktoré st Castym ttociskom Skodlivého softwaru. Z kapitoly 3.7 je vSak zrejmé,
7e spdsob ulozenia registrov nie je vobec jednoduchy a preto mozno predpokladat’, Ze praca s nimi
a pristup k nim, taktiez nebude jednoduchou vecou.

Nasledujiica kapitola sa venuje stru¢nému popisu najrozsirenejSich nastrojov a metod pristupu

K registrom a prace s nimi.

3.8.1 Regedit

Regedit je systémovy nastroj operaénych systémov Microsoft Windows pre pristup a pracu
s registrami, ktory je ich sucastou od pociatku pouzivania registrov pre ulozenie konfigura¢nych dat
operacného systému.

V starsich verziach systému Windows existovali, na rozdiel od aktudlnych verzii, dva nastroje
pre pracu s registrami. Prednostou prvého s nazvom Regedit.exe, bolo vyhl'adavanie, vd’aka ktorému
bolo mozné v registroch jednoduchsie a l'ahSie vykondvat’ zmeny. Problémom vsak bolo, Ze nebolo
mozné vykonavat I'ubovolné zmeny. Napriklad nebolo mozné zobrazovat’ ani modifikovat’ hodnoty
typov REG_EXPAND_SZ a REG_MULTI_SZ. Pri pokuse o0 ich zobrazenie dojde k zobrazeniu vo
forme binarnych dat a pri pokuse o ich modifikaciu, budi sice hodnoty tychto datovych typov
zmenené, aviak modifikované hodnoty budi ulozené ako typ REG SZ, ktory uz nemusi spiiat
zamyslanu funkciu. Preto ak chcel uzivatel' pouzit’ niektoré spomenuté funkcie, bolo pre neho
vhodnejSie pouzit’ druhy zo spominanych nastrojov Regedt32.exe, aby sa tym vyhol pripadnému
fatalnemu poSkodeniu registrov spdsobenych nekorektnou pracou S datovymi typmi nastrojom
Regedit.exe.

Nastroj Regedt32.exe dokaze s datovymi typmi pouzivanymi v registroch pracovat’ korektne.
Jeho dalsou velkou vyhodou bola schopnost’ nastavovania zabezpeCenia jednotlivych klucov
registrov a tiez podpora moznosti exportu konkrétnych klI'icov do suborov podregistrov a ich obnova
z tychto stborov.

Postupnym vyvojom vSak doSlo k spojeniu vyhod oboch nastrojov do jedného a hoci
Vv operacnych systémoch stale existuji oba nastroje, nastroj Regedt32.exe dnes uz len splista samotny

nastroj Regedit.exe. K tomuto zliceniu doslo vo verzii Microsoft Windows XP a trva dodnes [20].
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Samotné fungovanie nastroja regedit, ako budeme nastroj Regedit.exe pre zjednoduSenie
nazyvat, je postavené na API funkcidch®. Mnozina API funkcii je znatne obsiahla a zahtiia okrem
inych aj sadu funkcii, pre pracu s registrami, ktorych zoznam je uvedeny v prilohe 1 [21].

Ako vyplyva z prilohy 1., API funkcie orientované na pracu s registrami, pontikaju rozhranie
na pomerne vysokej abstraktnej urovni pristupu k registrom. Pomocou jednotlivych funkcii totiz
mozno napriklad priamo pristupovat’ ku kI'icom registra, nastavovat’ ich hodnotu ¢i vytvorit’ novy
klac. Je vsak zrejmé, ze vzhl'adom na zlozitt Struktiru ulozenia registrov, ziadna z tychto operacii nie
je trivialna a vlastné implementacie jednotlivych funkcii st zlozité. Tato abstrakcia vSak umoziuje
pomerne jednoduché vyuzivanie tychto API funkcii aj v inych aplikdciach, preto napriklad nie je
problémom ani vzdialend modifikdcia €i oprava registrov systému Windows, prostrednictvom
aplikacii zalozenych na API funkciach registrov. Tieto funkcie, rovnako ako aj ostatné API funkcie,
su uloZzené v kniznicnych stiboroch DLL systému Windows a teda su dostupné vsetkym aplikaciam,
ktoré ich vo velkej miere aj vyuzivaji pre ukladanie svojich konfigura¢nych dat do registrov.

Okrem nastroja regedit sa v operacnych systémoch Windows, konkrétne od verzie Windows
XP, objavujii aj nastroje reg.exe a regini.exe. Pomocou nastroja reg.exe mozno registre modifikovat’
a c¢itat’ podobne ako v nastroji regedit a pomocou nastroja regini.exe mozno navySe modifikovat’
a nastavovat’ jednotlivé pristupové prava a zabezpeCenia registrov, ¢i ich konkrétnych kl'ucCov
a d'alSich casti. Oba tieto ndstroje vyuzivaji vysSie spomenuté API funkcie.

Nevyhodou néstrojov ako reg.exe alebo reginiexe v porovnani s nastrojom regedit je ich
rozhranie. Kym tieto dva ndstroje pracuji len v prikazovom riadku, regedit pontka privetivé
uzivateI'ské rozhranie, ktoré je zobrazené na obrazku 3.2. Zatial’ co na l'avej strane okna nastroja je
zobrazena stromova Struktira nacitanych stiborov registrov s usporiadanim do kI'icov a podklaCov,
na pravej strane mozno sledovat’ hodnoty jednotlivych kl'i€ov a podklicov aj s ich datovymi typmi
a datami, ktoré obsahuji. Pomocou menu alebo aj jednoduchym kliknutim pravym tla¢idlom mysi,

mozno vykonavat’ jednotlivé operacie ¢iuz s kl'a¢mi, podkla¢mi alebo jednotlivymi hodnotami.

2 API funkcie vytvaraji rozhranie pre tvorbu aplikacii, pricom princip tohto rozhrania je postaveny naspravach,
prostrednictvomktorych dochédza ku komunikicii s operaénymsystémom alebo inym programom, databdzou
pripadne s komunika¢nym protokolom. Pod komunikaciou simozno predstavit napriklad odosielanie

Iubovolnych udalosti oknu aplikacie (kliknutie mysi, stlacenie kldvesy) az po reakciu na tato udalost’.
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@ Registry Editor b B it )

File Edit View Favorites Help

4 /M Computer Type -~
. HKEY_CLASSES_ROOT REG.S2 (value not s
& WREVLOCAL MACHIE REGOWORD 000U )
BCDO0000000 REG_DWORD 000000001 (1)
COMPONENTS I REG_DWORD 000000000 (0)
HARDWARE e/ LastKnownGood REG_DWORD 000000003 (3)
SAM
, SECURITY
, SOFTWARE
4., SYSTEM
, ControlSet001
, ControlSet003

, CurrentControlSet
. LastKnownGoodRecovery
., MountedDevices
. RNG
, Select
, Setup
, WPA
. HKEY_USERS
. HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\Select

Obrazok 3.2: Snimok nastroja Regedit.

Okrem vyhody grafického uzivateI'ského rozhrania zobrazen¢ho na obrazku 3.2, umoziuje
nastroj regedit aj export dat registrov do siboru typu .reg a samozrejme aj ich import naspét’. Tento
typ suborov, je jednoducho citate'ny a modifikovatel'ny aj pomocou textovych editorov a méze slizit
ako jednoduchy sp6sob prenosu registrov alebo ich ¢asti medzi réznymi systémami.

Z informacii obsiahnutych v tejto podkapitole vyplyva, ze nastroj regedit operaéného systému
Windows, je komplexnym nastrojom pre pracu S registrami. Zahiha vytvaranie, manipulovanie,
premenovavanie a vymazavanie kI'icov, podkI'icov, hodndt a ich dat, import a export dat registrov,
nastavovanie opravneni ¢i vyhladavanie nazvov kI'icov, hodnét a dat. Naviazanie na API funkcie
aich vlastna existencia umoznuje ich vyuzitie aj v dalsSich aplikaciach, pre ktoré sa tym padom

pristup k registrom stava taktiez relativne trividlnou ulohou.

3.8.2 _winreg

Kniznica alebo modul s ndizvom _winreg je vytvorena v programovacom jazyku Python a umoziiuje
pristup a pracu s registrami systému Windows. Princip tohto modulu spociva vo vyuzivani API
funkcii pre pracu s registrami, ktoré boli spomenuté uz v kapitole 3.8.1. Pre pouzivanie staci tento

modul importovat’ do aplikacie a okamzite je mozné pracovat’ s registrami.

25



Aktualna verzia 2.7 ponika priblizne polovicu zo vSetkych API funkcii pracujucich
s registrami, ¢o vSak pre zakladnu pracu s registrami plne postacuje. Na principe fungovania tohto
modulu je postaveny aj d’alsi modul s nazvom regobj. Tento modul je v porovnani s modulom
_winreg postaveny na objektovom pristupe, ktory pristup k registrom zjednoduSuje.

Ci uz vsak ide omodul regobj alebo omodul _winreg, obidva funguju iba v operaénom
systéme Windows. Je to logicky sposobené ich zavislostou od API funkcii, ktoré v inych operacnych
systémoch nefunguju. Ide teda 0 moduly zavislé od platformy.

3.8.3  Offline Windows Password & Registry Editor

Offline Windows Password & Registry Editor je nazvom vol'ne dostupného nastroja, ktorého autorom
je Petter Nordahl-Hagen. Cielom vyvoja tejto aplikacie bolo vytvorit’ nastroj pre modifikaciu hesiel
operacného systému Microsoft Windows bez potreby byt k tomuto systému prihlaseny.

Nakol'ko hesla opera¢ného systému Microsoft Windows st uloZzené v registroch, bol tento
nastroj postupne rozsireny az do dnesnej podoby, ked’ umoziuje modifikdciu a Gpravu registrov.

Jeho nespornou vyhodou je moznost' pristupu k registrom opera¢ného systému Windows
nezavisle na platforme. Naopak nevyhodou je skutoCnost, ze napriek vyvoju tohto nastroja uz od
roku 1997, ide o nastroj, ktory nie je stale dokonfeny. Jeho vyvoj, Gpravy a opravovanic chyb

prebieha stale a posledné zmeny v iom boli vykonané v maji roku 2011 [22].

3.84  Wine

Wine je volne Siritel'ny software, ktory umoziuje na operaénych systémoch Linux, Mac, FreeBSD
a Solaris spustat’ aplikacie, ktoré by za normalnych okolnosti fungovali iba v opera¢nom systéme
Windows, a to dokonca bez vytvarania kopie systému Windows V tychto systémoch. Toto je mozné
vd’aka napodobiiovaniu funk¢nosti jadra systému Windows démonom s nazvom wineserver.

Nakol’ko Wine vytvara vo vysSSie spomenutych systémoch v podstate prostredie systému
Windows, je tym padom v tychto systémoch mozné spustat’ aj niektoré z aplikacii samotného
Windowsu. Medzi tieto aplikacie patri aj Regedit popisovany v Kapitole 3.8.1. Vyplyva z toho teda,
7ze vkazdom operacnom systéme vyuzivajicom software Wine, je mozné pristupovat’ a pracovat
s registrami operacného systému Windows. Skuto¢nost’ je vSak taka, Ze ide o registre prostredia, ktoré
je softwarom Wine vytvorené, a teda nejde o kompletné registre uréitého operacného systému
Windows, ktory je napriklad nainStalovany na tom istom pocitaci ako systém, na ktorom bez
software Wine.

Rozdiel medzi aplikaciou regedit vo Windowse a aplikaciou regedit v programe Wine je aj ten,
7ze kym vo Windowse sa pracuje s registrami ulozenymi v binarnych stuboroch, v prostredi Wine sa
pracuje so subormi s priponou .reg, ktoré su textové. Hoci je tieto subory mozné editovat’ aj pomocou

textovych editorov, odpori¢a sa pouzivat aplikaciu regedit prostredia Wine hlavne z dévodu
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Specidlneho kodovania pri ukladani, ktoré by pri editacii v textovych editoroch spdsobovalo
problémy.

Samotné registre prostredia Wine st automaticky vytvorené az po prvom spusteni tohto
softwaru. Nasledne st modifikované podla potreby aplikdciami vo Wine ¢i samotnym Wine. Praca
S nimi a ich sprava pomocou nastroja regedit je totozna s aplikaciou Regedit v skuto¢nom opera¢nom
systétme Windows, avSak tento nastroj nie je schopny pracovat’ s bindrnymi subormi, v akych st
skutotné registre ulozené. Tento fakt zdsadne ovplyvnil aj sposob implementacie nastroja regedit
v prostredi Wine, ktory v podstate pracuje s textovymi subormi. Naro¢nost’ spracovania je tym padom
omnoho niz§ia ako by tomu bolo pri praci s binarnymi subormi.

Z predchadzajicich informacii teda jednoznacne vychadza, ze software Wine a jeho nastroj
regedit nie je schopny pracovat’ s redlnymi registrami realneho operaéného systému Microsoft

Windows, nakol’ko nie je schopny pracovat’ s binarnymi stibormi, v ktorych su ulozené [23].
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4 Sposob ulozenia registrov, jeho
analyza a navrh modelu pre uloZenie

dat registrov

Ako vyplyva z kapitoly 3.7, registre systémov Microsoft Windows st spajané do podregistrov
a fyzicky uloZené v stiboroch podregistrov. Nastroj regedit, popisovany v Kapitole 3.8.1, data z tychto
suborov spdja do prehladnej hierarchie registrov a umoziuje tym uZzivatel'ovi pracu s registrami.
Spajanie dat zo suborov podregistrov V nastroji regedit vykonavaji API funkcie, ktoré k tymto
systémovym bindrnym suborom pristupuju. Ked'ze vSak vytvarand aplikicia ma byt nezavisla na
platforme, pouzitie API funkcii nepripada do tuvahy, ked’ze ich funkénost v inych opera¢nych
systémoch by mohla byt problematicka. Taktiez plati, ze vytvaranie registrov, spdsob ich ulozenia
ako aj ich sprava st suCast'ou operacného systému Microsoft Windows, ktory je proprietarny, a preto
su aj tieto informacie proprietarne a teda nie su verejne dostupné.

Kedze oficialne pouzity spésob uloZenia registrov a praca s nimi nie st volne pristupné,
samotné registre st ulozené v binarnych stboroch a vytvarana aplikicia ma byt nezavisla na
platforme, ziskavanie dat zregistrov bude potrebné prisposobit’ tymto faktom. NajvhodnejSou
metoédou sa javi rozbor binarnych stborov podregistrov a ich analyza. Konkrétne pojde o analyzu
ulozenia dat v bindrnom subore a zistovanie ich vyznamu. Analyza by mala viest’ k zisteniu, akym
sposobom data algoritmicky extrahovat’ z binarneho stiboru a ako s nimi pracovat’.

Preto vytvoreniu samotnej aplikacie bude predchadzat’ zistenie sposobu uloZenia registrov

pomocou analyzy stuborov podregistrov.

41  Analyza

Analyza stborov podregistrov nie je trivialna, nakol’ko ide 0 bindrne subory. Otvorenim niektorého
z tychto suborov Vv hexa-editore, akym je napriklad WinHex, ziskame moznost' nahl'adu na stbor
vyjadreny v hexadecimalnych hodnotach a tiez v ASCII znakoch. Prehliadanim stiboru podregistrov
tymto spdsobom, je mozné zistit’ ur€ité zakladné mformacie o sposobe rozlozenia dat v tomto subore,
avsak presny spOsob uloZenia len vel'mi tazko. Omnoho uZito¢nejSie st v tomto pripade informacie
ziskané pomocou debuggeru pre systtm Windows, s nazvom WinDbg. Tento nastroj je volne
pristupny na strankach Microsoft Windows a S jeho pomocou v kombinacii s prikazmi ako !reg alebo
dt nt! a iné, mozno ziskat’ zna¢né mnozstvo uzitoénych informacii. Ako priklad mozno uviest’ prikaz
dt nt! CM_KEY_VALUE, ktorého vystup zobrazuje tabulka 4.1. Popisom jednotlivych ¢asti vystupu

sa bude zaoberat” dalsia z podkapitol, preto sa mu v tejto Casti podrobne venovat’ nebudeme, avsak
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ako je uz zprikazu zrejmé, ide o zobrazenie Struktiry resp. sposobu ulozenia key value v pamiti.
Zistenie tohto sposobu ulozenia bude velmi ddlezité pri definovani vlastnych pamétovych prvkov,
ktoré budu shizit’ pre ulozenie jednotlivych prvkov registrov.

Obdobnych prikazov ako dt nt! CM_KEY_VALUE je vsak viac a mozno vd’aka nim ziskat’
velké mnozstvo d’alSich informacii o sposobe uloZenia jednotlivych prvkov registrov v pamiti. Ako
priklady mézeme spomenut’ prikazy dt nt! CM_KEY_NODE, dt nt!l CM_KEY_SECURITY, dt
nt!_CHILD_LIST.

Tabulka 4.1: Vystup prikazu dt nt!_ CM_KEY_VALUE

+0x000 Signature : Uint2B
+0x002 NameLength : Uint2B
+0x004 Datalength : Uint4B
+0x008 Data » Uint4B
+0x00c Type : Uint4B
+0x010 Flags : Uint2B
+0x012 Spare : Uint2B
+0x014 Name © [1] Wchar

V tomto momente je vSak potrebné si uvedomit, Ze pri pouZivani nastroja WinDbg
a spomenutych prikazov, dochadza k analyze registrov, ktoré su ulozené vo virtualnej paméti systému
a nie v suboroch podregistrov, akoby sa to dalo o¢akavat. V skutoCnosti totiz nastroj Configuration
Manager opera¢ného systému Microsoft Windows, ktory je zodpovedny za implementaciu a spravu
registrov, uklada obsah stboru podregistrov do virtudlnej paméte, kde s tymto obsahom pracuje.
V novsich verziach Configuration Manager mapuje do pamiti iba Casti siborov podregistrov, ktoré
potrebuje a Setri tym pamét pre iné procesy. V kazdom pripade je dolezité si uvedomit, ze obsah
registrov v pamiti nemusi byt totozny s obsahom registrov fyzicky ulozenych na disku. Analyza
obsahu registrov v pamiti vSak nie je cielom tejto prace a slizi iba ako pomdcka pri analyze
registrov.

Spojenim  informacii ziskanych tymto sposobom analyzy a vysledkov uz existujicich
vyskumov mozno ziskat' pomerne jasni predstavu o spdsobe ulozenia dat v suboroch podregistrov.

Popisom zistenych informacii sa zaobera nasledujica podkapitola.
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4.2  RozloZenie suboru podregistrov

V kazdom zo suborov podregistrov mozno sledovat’ rovnaky vzor resp. sposob uloZenia dat, ktory je

znazorneny pre jednoduchSie pochopenie na obrazku 4.1.
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4 KB blok
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Obriazok 4.1: RozloZenie dat v siibore podregistra

Obrazok 4.1 znazorfiuje rozdelenie stboru podregistrov, v anglickej terminologii nazyvany
hive, do blokov. Kazdy ztychto blokov ma velkost 4KB (4096 bajtov) a ak je potrebné stibor
podregistrov zvacsit, priestor sa alokuje po blokoch tejto velkosti.

Prvym blokom V subore podregistrov, je tzv. base block alebo aj zakladny blok. Obsahuje
globalne informacie o subore podregistrov vratane signatury regf, ktora vymedzuje subor ako subor
podregistrov. Sucastou base bloku je aj hlavicka o velkosti 512 bajtov, do ktorej patri okrem iného aj

spomenuta signatara. Popis dat patriacich do base bloku je uvedeny v tabul’ke 4.2.
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Ako je zrejmé ztabulky 4.2, mnozstvo poloziek ma nezname vyuzitie, ¢o by sa mohlo javit
ako problém. V skuto¢nosti to ale problém nebude, ked’Ze Ziadnu z tychto poloziek nebude potrebné
pre spravnu funkCnost’ aplikdcie vyuZzivat'.

Najdolezitejsou polozkou base bloku bude offset prvého nk zaznamu. Jej vyznam a vyuZitie

bude popisané neskor.

Tabul’ka 4.2: Data base bloku

Offset Velkost’ Obsah

0x0000 4 Typ bunky: ,regf = 066676572
0x0004 4 Priznak oznacujuci spravnu synchronizaciu
0x0008 4 Priznak oznacujici spravnu synchronizaciu
0x000c 8 Cas modifikacie v 64 bitovom forméate (Windows filetime)
0x0014 4 Oznacenie verzie

0x0018 4 Oznacenie verzie

0x001c 4 Typ

0x0020 4 Format

0x0024 4 Offset prvého ,,nk* zaznamu
0x0028 4 Offset na zaciatok posledného ,hbin“ v stibore
0x002c 4 Cluster [Nezname vyuzitie]

0x0030 64 Nézov hive suboru; maximélna dizka 64B
0x0070 396 Rezervované [Nezname vyuzitie]
0x01fc 4 Kontrolny stcet vsetkych dat po tuto adresu
0x0200 3528 Rezervované [Nezname vyuzitie]
0x0fc8 16 ThawTmID [Nezname vyuzitie]
0x0fd8 16 ThawRmID [Nezname vyuzitie]
0x0fe8 16 ThawLogID [Nezname vyuzZitie]
0x0ff8 4 BootType [Nezname vyuzitie]

0x0ffc 4 BootRecover [Nezname vyuZitie]

Zvysok suboru podregistrov, nachadzajiuci sa za base blokom, je rozdeleny do blokov, ktoré
st zdruzené do pamédt'ovych celkov s ndzvom bin, ¢o v preklade znamena kos. Velkost takéhoto kosa
je minimalne rovna velkosti bloku. AvSak ko§ moze byt tvoreny aj viacerymi zlicenymi blokmi.
V kazdom pripade teda plati, ze velkost’ koSa sa musirovnat’ nasobku velkosti bloku.

Kazdy koS obsahuje hlavicku, ktorej vel'kost’ je 32 bajtov a nazyva sa hbin. Tato hlavicka
obsahuje zakladné informacie o datach v danom kosi a jej presnejsie zloZenie zachytava tabul'ka 4.3.
Na rozdiel od hlavicky base bloku, ktora obsahuje informacie o subore podregistrov, hlavicka kosa

obsahuje informacie o ur¢itom bloku dat resp. ko$i obsahujicom urcity pocet blokov.
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Castou chybou pri analyze suborov podregistrov a konkrétne pri analyze kosov, bin, byva
skuto¢nost’, ze polozka urcujuca velkost' aktudlneho kosa, je povazovana za offset nasledujuceho
koSa. Skumanie vSak tento predpoklad nepotvrdzuje, pretoze aj posledny kdS v subore podregistrov
obsahuje na tejto polozke urciti hodnotu, ¢o by podl'a predpokladov nemal. Ked'Ze uz za nim Ziadny
d’alsi koS neexistuje, mala by tato polozka logicky obsahovat hodnotu 0 alebo i hodnotu,
indikujicu, ze za nim uz ziadny k6§ nie je. Naopak, skimanim sa mi podarilo zistit, Zze tato
polozka skuto¢ne vyjadruje velkost aktudlneho koSa, ¢o opakované skimanie potvrdilo. Skimanie
hlaviciek kosov taktiez ukazalo, Ze hoci sa polozka pre ¢as modifikdcie nachadza v kazdej hlavicke,

v skuto¢nosti je vyuzita iba pri hlavicke prvého koSa v stibore podregistrov.

TabuPka 4.3: Data ko$a, bin

Offset Velkost’ Obsah

0x0000 4 Typ bunky: ,,hbin“ = 0x6E696268

0x0004 4 Vzdialenost’ medzi prvym ,hbin“ a aktualnym ,hbin*
0x0008 4 Velkost’ aktualneho ,,hbin“; vzdy nasobok 4096
0x000c 8 [Nezname data]

0c0014 8 Cas modifikacie v 64 bitovom formate (Windows filetime)
0x001c 4 [Nezname data)

0x0020 premenliva Zoznam buniek pouzitych pre ulozenie dat

Data v koSoch sa spravidla delia do takzvanych buniek, cells. Nazov bunka je vSak len
v§eobecnym pomenovanim pre rézne druhy buniek, ktoré obsahuju uz samotné data alebo informacie
potrebné pre vyjadrenie dat kli¢a alebo hodnoty. Pre bunky vo vztahu ku koSom plati, Ze Ziadna
bunka neméze patrit do viacerych koSov resp. ze Ziadna bunka neméze leZzat naprie¢ viacerymi
koSmi. Bunky moézu byt druhu kIG¢, hodnota, zoznam podkliCov, zoznam hodnét alebo mozu
popisovat’ zabezpecenie urcitych dat [24]. Kazda z tychto buniek, ako aj jej vyuZitie bude presnejsie
popisana v d’alSej podkapitole.

4.3  Bunky v subore podregistrov

Pomocou informacii obsiahnutych v bunkdch, moZzno pracovat’ s 'ubovolnym prvkom registrov
a mozno tieto registre zobrazit' a vyjadrit’ hierarchicky, ako st zobrazené napriklad v nastroji regedit.
Bunkami mozno popisat’ okrem samotnych kl'iCov ¢i hodnét, aj rozne vztahy medzi nimi. Mozno
popisat’, ktoré podkluce patria ku ktorému kI'G¢u, ktory kI'ai¢ ma kol'ko hodnét, aké hodnoty to st,
aké data obsahuju a podobne.

Pre bunky vSeobecne plati, Ze ich velkost' je nasobkom Ccisla 8, vd’aka comu dochadza

k zarovnaniu pamite a zjednoduSeniu jej spravy. Nakolko kazdd zbunieck ma iny vyznam, je
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potrebné ich rozli§it’ uz pri ich spracovavani. Preto prvé dva bajty bunky oznacuji 0 aky typ bunky
ide. V skuto¢nosti sa pred tymito bajtmi nachadzaju eSte d’alSie Styri bajty. V nasledujuicom popise
jednotlivych buniek vSak uvddzané nebudu, nakol'ko maju pri kazdej bunke ten isty vyznam. Tieto
bajty totiz vyjadruju velkost’ bunky, nachadzajicej sa za nimi, v negativnom tvare.

43.1 Bunka nk

Zéakladnou bunkou vyskytujicou sa v koSoch stiborov podregistrov je bunka nk, ¢o je skratka
vytvorena z dvojice slov key node, ¢o v preklade znamena uzlovy klI'a¢. Z poradia slov key node sa
mozno domnievat, Zze z nich vytvorena skratka by mala byt skor kn. Tato domnienka je spravna
a skratka nk, pripadne d’alSie, ktoré budii uvedené neskoér, sa pouziva z dovodu ulozenia skratky,
vV opa¢nom poradi. Takyto sposob ulozenia bajtov obsahujucich dané znaky alebo Ciselné hodnoty sa
vyuziva v systémoch x86.

Okrem toho, ze bunka nk je zakladnou bunkou, mozno povedat, Ze ide aj o najdolezitejSiu
bunku. Bunka nk totiz zastupuje v subore podregistrov samotny kI'Gi¢ a tiez umoziuje prepojenie
jednotlivych kIiCov a hodndt i vytvaranie vertikalnej aj horizontalnej hierarchie medzi kI'a¢mi.

Ako bolo spomenuté uz v kapitole 4.2, base blok obsahuje offset korenového kl'aica. Tento fakt
bude d’alej vyuzivany v aplikacii, pretoze umoziiuje dostat’ sa z base bloku do bunky ur¢itého kosa.
Touto bunkou bude logicky bunka typu nk. Takisto ako hlavicky kosov, aj bunky nk obsahuju
polozku, v ktorej je zaznamenany ¢as poslednej modifikacie. Bunky nk st jedinym druhom bunky,
ktory tato polozku obsahuje a jej obsah sa meni pri kazdej zmene kli¢a alebo hodnoty stvisiacej
s klI'aiCom, ktory je touto bunkou vyjadreny.

Bunka nk okrem polozky ¢asu poslednej modifikacie obsahuje mnozstvo d’alsich vel'mi
uzitocnych poloziek. Pomocou polozky obsahujicej offset rodicovského kl'ica, odkazuje klI'a¢ na svoj
rodiovsky kPG, €o je velmi uZitodné pri praci s podklaémi. Dalsie polozky odkazujii napriklad na
zoznamy hodnét klIica alebo na jeho podklice. DolezZitou polozkou je taktiez poloZka obsahujica
offset bezpecnostného zaznamu kl'u€a. Pomocou tohto ofsetu sa mozno dostat’ k bezpecnostnym
zaznamom popisujicim a urcujicim pristupové prava ku kl'acu.

Zaujimavou polozkou nachadzajicou sa v bunke nk je polozka obsahujuca nazov kl'ic¢a. Nie je
ani tak zaujimava Co sa tyka jej obsahu, ked'’Ze obsahuje nazov klI'iCa, zaujimava je z pohladu
optimalizacie. Subory registrov su totiz zalozené na koédovani Unicode. AvsSak v pripade nazvov
dochadza pri ich ukladani k optimalizacii. Optimalizicia je zaloZzena na jednoduchom principe, ked’
Vv pripade, Ze ndzov obsahuje iba ASCII znaky, je aj ulozeny vo forme ASCII znakov, ¢o znacne
redukuje velTkost’ stboru podregistrov. Tato optimalizicia sa vyuZiva aj pri ukladani nazvov hodnét,
ktoré budu popisane v d’alSej Casti tejto podkapitoly.

Dalie polozky bunky nk st popisané v tabul’ke 4.4.
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Tabulka 4.4: Bunka nk

Offset Velkost’ Obsah Farba v priklade
0x0000 2 Typ bunky: ,,nk“ = 0x6B6E C ]
0x0002 2 Typ kl'ica: pre korenovy kl'a¢ obsahuje 0x2C, inak 0x20 ]
0x0004 8 Cas modifikacie v 64 bitovom formate (Windows filetime) C
0x000c 4 [Nezname data]

0x0010 4 Offset rodi¢ovského klaca (,,nk* zdznamu) C 1
0x0014 4 Pocet podklicov |
0x0018 4 Pocet podkl'acov — volatile ]
0x001c 4 Offset zoznamu podklicov (ak nema podklice, tak Oxftftftfr) ]
0x0020 4 Offset zoznamu p odklai¢ov — volatile :
0x0024 4 Pocet hodnot [
0x0028 4 Offset zoznamu hodndt (ak nema hodnoty, tak Oxffffffff) O
0x002c 4 Offset bezpecnostného zdznamu ,,sk* (N
0x0030 4 Offset class-name 1
0x0034 4 M aximalny pocet bytov v nazve podkltica [ ]
0x0038 4 Maximalna dizka class-name podkla¢a 1
0x003c 4 Maximalny pocet bytov v nazve hodnoty C
0x0040 4 Maximalna vel'kost’ dat hodnoty e
0x0044 4 [Nezname data]

0x0048 2 Dizka nézvu kl'a¢a |
0x004a 2 Dizka class-name |
0x004c premenliva Nazov kl'ica 1

Pomocou farieb pri jednotlivych polozkach v tabulke 4.4, mozno na obrazku 4.2 sledovat
hodnoty jednotlivych poloziek bunky nk konkrétneho klica tak, ako st uloZzené v bindrnom stbore
podregistrov a zobrazené uz spominanym nastrojom WinHex. Na obrazku mozno tiez sledovat’ prvé
Styri bajty vyjadrujice velkost’ bunky nk v negativnom tvare, pricom v tejto hodnote st zapocitané aj
samotné Styri bajty vyhradené pre udaj o velkosti. Z negativneho tvaru velkosti bunky mozno jej
skuto¢nu velkost’ dostat’ rozdielom hodnoty 0x100000000, ¢o je maximalna hodnota, ktora mozno
vyjadrit’ na 32 bitoch, a hodnoty velkosti v negativnom tvare. Po vykonani tohto rozdielu dostaneme

skutocni1 velkost’ bunky, ktora bude delitelna cislom 8, z uz spominanych dévodov.

ooool718 | A8 FF FF FF EE GE 20 00 92 DF F9 EE 20 E6 CB 01 00| “#yink | "RaEO=E.

00001729 |00 00 00 4% 03 00 00 02 00 00 OO E8 OF .. .H ...... ... &
00001734 |00 00 00 00 00 00 18 02 00| . §oyy. . .y, .
0000174E | D0 FF FF FF FF 00 00 00 00 00 00 00 00| %", . ... ... ...
0000175C | EENNEENEENEE 01 00 0o oo 41 72 62 69 74| .. ... ... Arhit

ooooi7el | e5 72 ¥3 EB FF FF FF 20 00 36 00 2F 00 32 00 33 00| erseyyvl.6. 7. 2.3.

Obrazok 4.2: Bunka nk v stbore podregistrov
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4.3.2 Bunka sk

Dalou bunkou nachadzajicou sa v priestore kosa je bunka sk. Jej skratka pochadza zo slov key
security, ¢o v preklade znamena zabezpecenie kl'iCa. Je teda zrejmé, Ze ide o druh bunky, ktory bol
spomenuty uz vysSie. Jeho vyznam spociva v ur€ovani a vymedzovani pristupovych prav, na zaklade
vlastnictva, k jednotlivym kIaiCom, hodnotam a podkliCom. Kazda nk bunka resp. kIGi¢, obsahuje
offset bezpeCnostného kluc¢a. Nie je vSak pravidlom, ze kazdy kl'u¢ obsahuje offset na iny
bezpe¢nostny kl'i€. Prave naopak, bezpe¢nostnych kl'i¢ov je o poznanie menej nez beznych kl'aCov,
¢o je vSak sposobené tym, Ze uréité skupiny kI'aCov maji nastavené rovnaké pristupové prava a teda
by bolo zbyto¢né, aby existovali opakujuce sa rovnaké bezpecnostné klice. Znamena to teda, ze
bezpecnostny klI'ai¢ mdze byt vyuzivany vacsi poctom klIacov. A hoci samotny bezpecnostny kl'ac
neobsahuyje informaciu o tom, ktorymi kI'Gi¢mi je vyuZivany, obsahuje informaciu o pocte klucov,

ktoré na neho odkazuju resp. ho vyuzivaji. Popis d’alsich poloziek bunky sk obsahuje tabul’ka 4.5.

TabuPka 4.5: Bunka sk

Offset Velkost’ Obsah

0x0000 2 Typ bunky: ,,sk* = 0x6B73
0x0002 2 [Nezname data]

0x0004 4 Offset predchadzajuceho ,,sk* zdznamu
0x0008 4 Offset nasledujiceho ,,sk* zaznamu
0x000c 4 Pocitadlo pouziti ,,sk* zdznamu
0x0010 4 Velkost’ ,,sk* zaznamu

i Data, obsahujuce bezpecnostné nastavenia; ich vel'kost je dana
0x0014 premenliva
predchadzajucou polozkou

4.3.3 Bunka vk

Bunkou sluziacou pre vyjadrenie hodnoty kI'i¢a, je bunka typu vk, ktorej nazov je skratkou slov key
value a znamena hodnota kliCa. Spojenim obsahu tejto bunky s obsahom bunky nk, ktora na tato
bunku vk ukazuje, dostaneme dvojicu klI'a¢ — hodnota, tak, ako ju mozno vidiet’ aj v nastroji regedit.
Ako vsak dochadza k prepojeniu kli¢a vyjadreného bunkou nk suréitou hodnotou vyjadrenou
bunkou vk? Bunka nk obsahuje poloZku s offsetom zoznamu hodnét, ktora logicky odkazuje na
miesto Vv stbore podregistrov, kde je zoznam hodn6t daného kliCa ulozeny. Zoznam hodnét je
jedinym pamétovym prvkom v subore podregistrov, ktory je vyuzivany na odkazovanie sa nickam
a pritom nema ziadnu signataru. V podstate ide len o miesto v pamiiti, ktoré je uvedené Styrmi bajtmi
vyjadrujucimi velkost’ zoznamu hodnét v negativnom tvare a samotnymi zaznamami hodnét. Tieto

zaznamy hodn6t vsak v skutocnosti neobsahuju informacie o hodnotach, pre kazdi z hodnot kl'uca je
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tento zaznam tvoreny len Styrmi bajtmi, ktoré vyjadruji offset, na ktorom mozno najst’” konkrétnu
bunku vk popisujicu konkrétnu hodnotu. Ide teda len o pomocny prvok, ktory sprostredkovava
prepojenie kl'aca a jeho hodnot.

Samotna bunka vk obsahuje podobne ako aj predchadzajice bunky viacero poloZiek. Vyznam
niektorych, ako dizka ndzvu hodnoty &i nazov hodnoty, je odakavany, iné je potrebné podrobnejsie
vysvetlit’.

Medzi poloZky s nie celkom zrejmym vyznamom patri polozka urcujiica typ dat. Jej vyznam
vSak tizko stvisi s polozkou udavajicou offset dat hodnoty, preto bude tato vysvetlena ako prva.
Polozka offsetu dat hodnoty ma podobny vyznam ako polozka offsetu zoznamu hodn6t v bunke nk.
Tato polozka totiz ukazuje na miesto v pamdti, kde su ulozené data patriace k danej hodnote. Na
tomto mieste sa potom budi nachddzat’ samotné data hodnoty uvedené Styrmi bajtmi udavajucimi
vel'kost’ tychto dat v negativnom tvare, pricom tato velkost, rovnako ako v predchadzajuicom pripade,
zahfiia aj Styri bajty sliziace pre uloZzenie udaju o velkosti Takyto mechanizmus uloZenia dat
hodnoty je zavedeny preto, aby bunky vk neboli prili§ rozsiahle, ¢o by zna¢ne skomplikovalo ich
spravu a teda aj spravu paméti suboru podregistrov. V istych pripadoch je vSak velkost dat hodnoty
taka mala, ze ju mozno ulozit’ na miesto, kde by v normalnom pripade bol uloZeny offset odkazujici
na tieto data. Ak je velkost dat napriklad Styri bajty, mozno tieto data ulozit’ na miesto polozky
udavajucej offset dat, ked’Ze tato polozka ma rovnako Styri bajty. A prave na identifikaciu toho, akym
sposobom su data hodnoty ulozené, slizi polozka obsahujica informaciu o type dat. Ak tato polozka
obsahuje hodnotu 0x0000, bude polozka obsahujica offset dat obsahovat’ skuto¢ne offset dat a teda
k datam hodnoty sa dostaneme len cez tento odkaz. Ked’ je ale obsah polozky rovny ¢islu 0x8000,
data st ulozené priamo v priestore polozZky vyhradenej pre offset dat.

Z d’a8ich poloziek je vhodné spomenut’ polozku obsahujucu priznak pomenovania hodnoty.
Pri hodnotach je totiz na rozdiel od kliCov mozné, aby neboli pomenované. Ak vSak nie su
pomenované, je potrebné to urCitym sposobom indikovat, hlavne z dovodu zjednodusenia prace
S hodnotami. Preto, ak hodnota nie je pomenovana, obsahuje tato polozka hodnotu 0x00000000,
Vv opa¢nom pripade obsahuje hodnotu 0x01000000. Nepomenované hodnoty mozno sledovat’ aj
V nastroji regedit, kde sa namiesto ich nezadaného mena pouziva oznacenie Default.

Poslednou polozkou, ktora by nemusela byt’ celkom jasna je polozka udavajuca typ hodnoty.
V tomto pripade vSak nejde o ni¢ nové a tato polozka obsahuje informaciu o tom, akého typu je dana
hodnota, ked’ze ako bolo spomenuté uz v kKapitole 3.7, kazda hodnota musi byt’ uréitého typu. Pricom
pod pojmom typ hodnoty je potrebné chapat’ typy, ktoré boli popisané v kapitole 3.7 a ich zoznam
i konkrétnejsi popis obsahuje tabul’ka 3.2.

Popis zvySnych polozieck bunky vk, ktori budeme nazyvat aj hodnota, sa nachadza
Vv nasledujicej tabul'ke 4.6.
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Tabulka 4.6: Bunka Wk

Offset Velkost’ Obsah

0x0000 2 Typ bunky: ,,vk* = 0x6B76

0x0002 2 Dizka ndzvu hodnoty

0x0004 2 Dizka dat hodnoty

0x0006 2 Typ dat

0x0008 4 Offset dat hodnoty alebo pri niektorych typoch data hodnoty
0x000c 4 Typ hodnoty

0x0010 4 Priznak urcujuci, ¢i je hodnota pomenovana alebo nie.
0x0014 premenliva Nazov hodnoty

434  Bunky If, Ih, i, ri

Poslednym druhom buniek, nachadzajicim sa v koSoch stiborov podregistrov, st bunky umoziujuce
vytvarat’ vertikalnu hierarchiu medzi kIicmi a to tak, Ze umozinuju existenciu podklic¢ov urcitého
kl'i¢a. Podobne ako pri hodnotach, existuje aj pre kI'ice medzi polozkami bunky nk konkrétna
polozka, ktora obsahuje offset zoznamu podklucov. Da sa teda predpokladat, Ze adresovanie
podklicov bude podobné ako bolo adresovanie hodnét. Pre adresovanie podklucov vsak existuju
Styri druhy buniek, zc¢oho vyplyva, ze samotné adresovanie podkliCov a odkazovanie na ne
z nadradenych kl'iCov bude zlozitejSie. Skimanie suborov podregistrov, ako aj jednotlivych
buniek, ich suvislosti a vztahov ukazalo, ze mozno vymedzit' dva spdsoby adresovania podklai¢ov
zklica. Nejde vSak o spdsoby V zmysle, ze sa pouziva bud’ jeden alebo druhy. Oba spdsoby su
vyuzivané v suboroch podregistrov suc¢asne a maju svoje opodstatnenie.

JednoduchSou z alternativ adresovania podklicov je vyuzitie niektorej z buniek If alebo Ih.
O jednoduchsi spdsob adresovania ide preto, lebo z polozky bunky nk, ktora obsahuje offset zoznamu
hodno6t, je mozné dostat’ sa priamo na jednu z buniek If alebo Ih, z ktorych sa mozno dostat’ na bunku
podklica. Obe tieto bunky su si vel'mi podobné a obsahuji okrem signatiry aj informaciu o pocte
podkl'icov, na ktoré odkazuji. Je zrejmé, Ze tieto bunky nebudu obsahovat’ informacie o podkl'u¢och,
ked’Zze uz vieme, ze kazdy kI"a¢ je popisany bunkou nk. Preto teda bunky If aj Ih obsahuji offsety na
bunky podkl'iCov. Rozdiel medzi nimi je v tom, ze kym v bunke If po offsete podklica nasleduju
Styri bajty zaplhené prvymi Styrmi znakmi nazvu podkld¢a, v pripade bunky Ih je to inak.

Bunky Ih st novsie ako bunky If, boli zavedené pravdepodobne po verzii operaéného systému
Windows 2000. Rozdiel medzi nimi spofiva v tom, ze v bunkiach lh sa po offsete podkluca
nenachadzaju prvé Styri znaky z nazvu podkluca, ale na tychto Styroch bajtoch je uloZena Ciselna
hodnota. Tato hodnota je vypocitavana Specialnym hashovacim algoritmom zaloZzenym na nazve
daného podkltuca. Preto, ak by sa zmenil ndzov podkltca, bolo by potrebné tuto hodnotu opit

vypocitat’ a zmenit, aby bola zachovana konzistencia informacii.
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Zmyslom tychto Styroch bajtov, ¢i uz v podobe Ciselného vysledku hashovacieho algoritmu
alebo v podobe prvych Styroch znakov nazvu podkl'uca, je rychlost. Pretoze napriklad v pripade
potreby vyhladania ur¢it¢ého podkl'i¢a by v situacii ak by spominané Styri bajty neexistovali, bolo
potrebné za pouzitia offsetu pristupovat’ k jednotlivym nk bunkam podkltCov. A az na zaklade ich
obsahu, prostrednictvom porovnania s polozkou nazvu kluca, by bolo mozné zistit, ¢i ide
0 pozadovany podkl'a¢ alebo nie. Tym, Ze bunky If a Ih, obsahuji spominané Styri bajty pre kazdy
z podkl'acov, je mozné sa zbytocnym pristupom k nk bunkdm podklicov vyhnut. Zhoda mien sa
skontroluje na zaklade prvych Styroch znakov nazvu alebo prostrednictvom porovnania vystupov
hashovacich algoritmov. Tym sa Setri ¢as a praca s registrami je rychlejSia.

Nizsie uvedené tabulky 4.7 a 4.8 zobrazuji cely obsah buniek If a Ih aj s popismi jednotlivych
poloziek.

Tabulka 4.7: Bunka If

Offset | Velkost’ Obsah

0x0000 2 Typ bunky: . If = 0x666C

0x0002 2 Pocet podkl'acov

0x0004 4 Offset podkl'uca, ¢ize ,,nk* zdznamu
0x0008 4 Prvé 4 znaky nazvu odkazovaného ,,nk* zaznamu

[nasledujii informdcie o d’alSich podkl’icoch vyjadrené opakovane prostrednictvom

predchadzajucich 2 poloZiek; pocet opakovani je dany poctom podkl’vuicov]

TabuPka 4.8: Bunka Ih

Offset | VePkost’ Obsah

0x0000 2 Typ bunky: ,.]h“ = 0x686C

0x0002 2 Pocet podklaicov

0x0004 4 Offset podkl'uca, ize ,,nk* zdznamu
0x0008 4 Hash hodnota nazvu odkazovaného ,,nk* zaznamu

[nasledujii informdcie o d’alSich podkl'icoch vyjadrené opakovane prostrednictvom

predchadzajucich 2 poloZiek; pocet opakovani je dany poctom podkl’ucov]

ZloZitejSou alternativou adresovania podkla¢ov je adresovanie pomocou buniek ri a li.
V tomto pripade nejde o pouzitie jednej alebo druhej bunky, ale 0 pouzitie oboch sucasne. Vacsia
zlozZitost” tejto alternativy adresovania podklticov spociva v existencii d’alSicho medziclanku medzi
klI'ai¢om a podklicom. Tymto medzi¢lankom je bunka ri.

Adresovanie tymto sposobom funguje tak, Ze polozka kl'd¢a obsahujuca offset zoznamu
podklicov obsahuje offset bunky ri. Bunka ri obsahuje offsety buniek li a az tieto bunky obsahuju
offsety vlastnych podklacov.
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Tato metdda adresovania sa vyuziva v pripade, ak ma klI'a¢ velké mnozstvo podkIicov ¢o by
sposobilo enormnu velkost’ bunky If alebo Ih. Mnozstvo podklicov, povazované v tomto pripade za
kritické, je s najvi¢Sou pravdepodobnostou 512. Pokusy totiz preukdzali ze maximalny pocet
podkl'icov, ktory adresuje bunka li je 512, avSak v kazdom z pripadov existencie bunky li, nikdy
neslo o osamotent li ale vzdy o viac takychto buniek, ktoré spolu adresovali viac ako 512 podklicov.
Preto, kedze pocet adresovanych podklicov bunkami li nikdy nebol mensi ako 512, mozno
predpokladat’, ze takyto pocet st schopné adresovat’ aj bunky Ih a If.

Pri tomto mnozstve teda namiesto adresovania podklIa¢ov priamo z jednej z buniek If alebo
Ih, dochadza k vytvoreniu bunky ri. Tato bunka obsahuje informaciu o pocte buniek li, pomocou
ktorych su adresované vsetky podklu¢e daného kI'GiCa a taktiez obsahuje polozky s ofsetmi
jednotlivych i buniek.

Popis polozick bunky ri obsahuje tabulka 4.9.

TabuPka 4.9: Bunkari

Offset | VePkost’ Obsah

0x0000 2 Typ bunky: ,ri“ = 0x6972
0x0002 2 Pocet ,li* zaznamov

0x0004 4 Offset koreSpondujticeho ,,li“ zaznamu

[nasleduju offsety d’alSich ,,li“ zaznamov, ktorych pocet je dany poctom ,,li“ zaznamov]

Bunka li ako bolo vy$sie spomenuté, obsahuje offsety jednotlivych nk bunick podkltacov.

Okrem toho obsahuje aj nformaciu o ich pocte, ako to je zndzornené v tabulke 4.10.

TabuPka 4.10: Bunka li

Offset | VePkost’ Obsah

0x0000 2 Typ bunky: ,li = 0x696C
0x0002 2 Pocet podklaicov

0x0004 4 Offset podkI'ica, ¢ize ,,nk“ zdznamu

[nasleduju offsety d’alSich ,,nk“ zaznamov, ktorych pocet je dany poctom podkl’vicov]

Vo vztahu k bunkam umoziujicim existenciu podkliCov je dolezité spomenut’ aj d’alSiu
existujicu optimalizaciu vyhl'adavania podkl'a¢ov. Okrem optimalizacie pomocou bunick If a Ih, sa
pouZiva aj optimalizicia zaloZend na usporiadani offsetov na zaklade abecedného poradia nazvov
podkl'icov, na ktoré tieto offsety odkazuju. Téato optimalizicia spociva v moznosti vyuzit binarne
vyhl'adavanie pre vyhladanie podkli¢a v zozname offsetov podklacov. Vdaka tejto moznosti sa pri
hl'adani podkl'i¢a najskor porovna hl'adany podkla¢ s podklicom, na ktory odkazuje stredny offset

zoznamu offsetov podklu¢ov. Ak je nazov tohto podkliCa abecedne za nazvom podkli¢a hl'adaného,
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d’alsie vyhladavanie bude pokracovat v prvej polovici zoznamu offsetov obdobnym spésobom.
V opa¢nom pripade sa bude obdobnym sposobom pokracovat’ vo vyhladavani v druhej polovici
zoznamu offsetov.

Lepsiu predstavu o vztahoch a prepojeniach jednotlivych buniek v stboroch podregistrov si
mozno vytvorit pomocou obrazka 4.3, ktory farebne odliSuje dve existujice alternativy adresovania

podkl'i¢ov. Priamu, pomocou buniek If a Ih, a nepriamu, pomocou buniek ri a li.
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Obrazok 4.3: Prepojenia buniek v siibore podregistrov

Z popisu uloZenia registrov v suboroch podregistrov je zrejmé, Ze ich ulozenie skuto¢ne nie je
jednoduché. Adresovanie kIiCov a hodnét zjedného kIica moéze byt jednoduché, avsak pri
zviacSovani stupna vertikalnej hierarchie prostrednictvom podklicov a ich podklucov atd’., sa
prehl'adnost’ straca a pouzitie, ¢i spracovanie jednotlivych spravnych buniek je zlozitejSie. Toto bude
jeden z hlavnych problémov, na ktoré bude treba dbat’ pri implementacii, ktora popisuje nasledujuca
kapitola.

Ako zdroje k tejto kapitole okrem vlastného vyskumu boli pouzité [25] [26] [27] [28].
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44  Navrhdatového modelu pre ulozenie dat

ziskanych z registrov

Na zaklade vysledkov analyzy sposobu ulozenia registrov, ktora bola vykonana v predchadzajucich
podkapitolach, mozno navrhnat' datovy model pre ulozenia dat ziskanych z registrov. Tento model
bude taktiez koreSpondovat’ s pravidlami, ktoré platia pre registre a boli popisané v kapitole 3.7.

Hoci z kapitoly 4.3 jasne vyplyva, Ze jednotlivé bunky stborov podregistrov spolu tzko
suvisia, pri navrhu modelu nebude potrebné pracovat so vSetkymi druhmi buniek, ktoré boli
definované. Hlavnym dévodom je fakt, ze model ma slizit’ pre ulozenie dat registrov, ktoré buda
d’alej analyzované v stvislosti so zmenami sposobenymi $kodlivym softwarom. V tomto kontexte
nie je potrebné vytvarat model, ktory by zabezpecoval ulozenie vsetkych druhov buniek, nakol'ko
niektoré pre tto analyzy nebudt potrebné. Takymi budu bunky If, Ih, li a ri sliziace na adresovanie
podkliCov, bunka pre zabezpeCenia kl'u¢a sk, a bunky hbin aregf. Pre spracovanie suboru
podregistrov su tieto bunky nenahradite'né, avSak pre ucel analyzy st najdolezitejSie bunky nk a vk,
ktorych ulozenie bude model zabezpecovat.

Névrh modelu pre ulozenie dat ziskanych z registrov vytvoreny na zaklade predchadzajiucej
Specifikacie je zobrazeny na obrazku 4.4. Z navrhu vyplyva, ze kazdy kI'G¢ registrov, ¢i uz pdjde o
korenovy kI'ai¢ alebo ostatné kl'ice Struktiry registrov, bude obsahovat’ bud’ Ziaden alebo jeden a viac
podklicov. Tym, ze klI'a¢ obsahuje d’alsie kI'ice, sa stava jeho nadradenym kltCom. Zaroven pre
kazdy z vytvorenych kl'acov bude platit’, Ze obsahuje ur¢ité hodnoty. Pre registre plati, Ze kazdy kl'ac
musi obsahovat’ asponl jednu hodnotu avSak méze obsahovat’ neobmedzeny pocet hodnét, co musi
reSpektovat’ aj model pre uloZzenie dat a jasne to vyjadruje aj ndsobnost’ v diagrame tried.

Trieda Hodnota nemohla byt zahrnuta do triedy Kluc ako atribut, ked’Ze na rozdiel od
atributu Nazov vyjadruje zlozitejSie informacie. Atributmi triedy hodnota su Nazov a Data. Nemozno
vSak zabudnut' na pravidlo platné pre hodnoty registrov, ze kazdad hodnota musi mat’ aj urcity typ.
Typ hodnoty je v modeli vyjadreny ako trieda Typ, ktora je vo vztahu generalizacie s d’alSimi
triedami. Tieto triedy vyjadrujii jednotlivé hodnoty, ktoré méze Typ nadobudat. Trieda Hodnota
samozrejme nemoze existovat’ sama a musi byt’ sicast'ou klI'ica.

Ku kazdému objektu z tried Kluc a Hodnota, nalezi vzdy prave jeden objekt tried Keylnfo
resp. Valuelnfo. Ide o abstraktné triedy, ktoré budi pouzivané, ale priamo ich nebude vidno, resp.
nebudtl dolezité z hladiska uloZzenia kIiCov a hodndt. Ide totiz o jednotlivé polozky buniek nk resp.
vk tak, ako boli popisané v kapitole 4.3.1 resp. 4.3.3. Z hladiska ulozenia klI'i¢ov a hodndt st sice obe
bunky dolezité, avSak nie su dolezité vSetky ich polozky, preto nemozno atributy tried Keylnfo
resp. Valuelnfo zahrnut’ medzi atributy tried Kluc a Hodnota.
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Obrazok 4.4: Datovy model pre uloZenie dat
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Z hladiska popisu chovania Skodlivého kédu bude dolezité implementovat’ funkciu pre export

dat zbinarneho suboru podregistrov do suboru v zrozumitelnej forme. Exportom dat suborov

podregistrov normalneho systému a stiborov podregistrov napadnutého systému ziskame dva typy

suborov, ktorych porovnanim bude mozné odhalit zmeny vykonané Skodlivym softwarom

Vv registroch systému. Ulozenie obsahu registrov v tychto stiboroch bude koreSpondovat s vyssie

popisanym modelom pre uloZenie dat exportovanych z registrov.

Implementaciou tejto funkcie ako aj d’alSich dolezitych funkcii sa budu zaoberat dalSie

kapitoly.
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5 Implementacia

Implementacia aplikdcie nezavislej na platforme pre pristup k registrom je zalozena na tedrii

popisanej v kapitole 4. a pre jej realizaciu bol zvoleny programovaci jazyk C/C++.

5.1 Nacitanie a export suboru podregistrov

Samotnému nacitaniu stiboru podregistrov bude predchadzat’ nacitanie jeho obsahu do buffera. Tym,
7e cely obsah tohto suboru bude ulozeny v bufferi, obmedzime mnozstvo pristupov k stboru. Bude
totiz mozné pracovat’ s bufferom a nebude potrebné zakazdym pristupovat’ do stiboru.

Preto, aby bolo mozné stibor nacitat, je potrebné sa dostat’ ku koreniovému kI'i¢u, pomocou
ktorého uz nebude problém dostat’ sa aj k d’alsim kI'icom a hodnotam. Ako je zrejmé z tabul’ky 4.2,
ku korenovému klIti¢u je mozné sa dostat pomocou informacii z base bloku. Ako vsak tieto
informacie ziskat? V aplikacii si vytvorime Struktury, ktoré budu korespondovat’ s obsahmi buniek
uvedenymi v kapitolach 4.2 a 4.3. Naplnenie tychto Struktiir bude spocivat’ v jednoduchom priradeni
obsahu buffera do tejto Struktary. Tym, Ze velkosti Struktir budi obmedzené, naplnia sa iba takym
mnozstvom dat z buffera, ktoré sa rovna ich velkosti Tento princip je vel'mi jednoduchy a bude
vyuzivany pri praciso vSetkymi bunkami v celej aplikacii.

Tymto spdsobom si naplnime Struktiru vytvorent pre base blok. Na zaklade jej polozky
uloZenej na offsete 0x0024, vieme zistit’ offset korenového kl'ica celého suboru podregistrov. Pred
samotnym nacitanim korenového kIica, je vSak potrebné si uvedomit’ jednu ddleziti vec tykajicu sa
offsetu, ktora nas bude sprevadzat’ celou aplikaciou. Offset korefiového klica, ako aj offsetov
vSetkych ostatnych buniek v subore podregistrov, nevyjadruje vzdialenost’ od zaciatku suboru, ako by
sa dalo ocakavat. Ide totiz o vyjadrenie vzdialenosti od zaciatku prvého kosa, ¢o z pohl'adu buniek je
vlastne zaciatok priestoru, kde zacinaju existovat, nakol'ko base blok bunky neobsahuje. Ako uz
vieme z kapitoly 4.2, na zaciatku suboru podregistrov sa nachadza base blok, ktorého velkost, ked’ze
je to blok, je 4 KB alebo aj 4096 bajtov. Hned” za nim zac¢ina prvy koS a teda koS, od ktorého zaciatku
su offsety buniek udavané. Z toho potom vyplyva, ze ak budeme chciet’ nacitat’ nejaka bunku,
budeme sa musiet’ v bufferi posunut’ nie len o jej offset ale o offset s¢itany s hodnotou 4096.

Po tychto uvodnych krokoch sme schopny sa dostat’ uz k jednotlivym d’al§im kl'ai¢om a ich
hodnotam. Cyklicky teda nacitavame jednotlivé kliCe a hodnoty, ich podkluce a tak dalej, o
spOsobuje aj zmeny urovne zanorenia kIiCov. Obsah suboru podregistrov je samozrejme mozné aj
ulozit' so suboru, ¢im ziskame prehl'adne zobrazenu celi hierarchiu kI'icov a ich hodnét. Aby toto
zobrazenie bolo skuto¢ne prehladné a bolo z neho mozné ziskat’ urciti predstavu o tom, kde sa ktory
kI'i¢ nachadza, je potrebné udavat’ pri kI'icoch celi cestu k nim. Pod pojmom cesta si treba

predstavit’ jednoducho okrem nazvu daného kIiCa aj nazvy kIiCov jemu nadradenych, Cize cesta
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bude v podstate vyjadrovat umiestnenie kl'aica v hierarchii kl'aiCov. Toto vSak nie je mozné dosiahnut’
jednoduchym vypisovanim nazvu kI'a¢ z bunky nk jemu prislichajucej. Preto je v aplikacii vyuzivany
vektor, do ktorého sa pri kazdom zanoreni ukladd nazov klaca, v ktorom prave dochadza
vyhl'adavanie hodndt a jeho podklicov. Pri vynoreni sa k'€, z ktorého sme sa prave vynorili, z tohto
vektora maze. Tymto sposobom je mozné vzdy evidovat vSetky nadradené klIice prave
spracovavané¢ho kl'uca.

Moznost’ naéitania kIaCov a hodn6t suboru podregistrov a ich prehladného exportu resp.
uloZenie do stboru, je vel'mi ddlezit¢ hlavne z ddvodu d’alSieho vyuzitia. Obsahy takychto suborov
totiz buda slizit’ pre porovnavanie pdvodnych obsahov stiborov podregistrov so subormi podregistrov

systémov, ktoré boli napadnuté Skodlivym softwarom.

5.2  VyhPadavanie kl’ucov a hodnot

Optimalizacie pri vyhladavani klucov, ktoré boli popisané v kapitole 4.3, aplikacia nebude
obsahovat. Vyhladavanie kI'icov, ako aj hodnét bude prebichat’ v pomocnych vektoroch, ktoré sa
polas nac¢itavania obsahu stboru podregistrov postupne napiiaji. Jeden vektor bude obsahovat
vSetky kl'i€e a druhy vSetky hodnoty suboru podregistrov. Toto eliminuje opdtovni pracu s bufferom,
vypocitavanie offsetov jednotlivych buniek a d’alSie ¢innosti, ktoré by suviseli s vyhladavanim v
bufferi a zbyto¢ne by zaberali Cas.

Obe vyhladavania, ¢i uz ide o vyhl'addvanie hodnét ako aj vyhl'adavanie kI'iCov, maji svoje
Specifika. Pri vyhl'adavani hodnét nestaéi pracovat’ s nazvom hodnoty, ale je potrebné pracovat’ aj s
nazvom kl'u¢a, ku ktorému hodnota patri a s cestou k nemu. Dévodom je skuto¢nost, Ze v stibore
podregistrov sa nazvy hodnot opakuji, pretoze musia byt jedine¢né iba v ramci kl'aCov. V samotnej
hierarchii kI'iCov sa totiz moézu I'ubovol'ne opakovat'.

Na druhej strane pri vyhladavani kI'i¢ov je potrebné brat’ do avahy aj dizku ich nazvu.
Jednoduché porovnanie zadaného kl'i¢a aj s cestou k nemu s ulozenymi cestami kI'iCov nebude
postadujlice, pretoze existuju klice, ktorych nazvy su do uréitej dizky zhodné. Keby sa nebrala do
tivahy ich dizka, dochddzalo by k nespravnemu vyhl'adaniu kli¢a.

5.3 Modifikacia hodnot

Daliou z implementovanych funkcii je modifikdcia dat hodndt. Pomocou tejto funkcie mozno
modifikovat’ data zadanej hodnoty v zadanom kl'i¢i. Pri implementacii tejto funkcie Si bolo potrebné
uvedomit’, aké rozdiely medzi jednotlivymi hodnotami existuju. Smerodajny je v tomto pripade
rozdiel tykajici sa typov dat, ktoré boli popisané v kapitole 3.7. Typ dat totiz znane ovplyviiuje

sposob modifikacie dat.



Napriklad hodnota typu REG DWORD je uloZena na 6smich bajtoch a obsahuje urciti
¢iselni hodnotu. Spomenutych osem bajtov uréuje, aké maximalne a aké minimalne ¢islo tu méze
byt ulozené. Tym padom uzivatel mdze chciet’ tito hodnotu modifikovat’ na nejaki hodnotu mimo
vymedzeny rozsah, avSak pocet bajtov vymedzenych na uloZenie tohto typu hodnoty nezmeni. Okrem
toho, ak sa uzivatel' pokusi hodnotu modifikovat na hodnotu mimo rozsah, tito hodnota bude
automaticky zapisana ako jedna z hrani¢nych hodnét intervalu moznych hodndt v zavislosti od toho,
ku ktorej hrani¢nej hodnote bude zadana hodnota blizSie.

V pripade hodn6t retazcového typu, ako napriklad REG _SZ, je vSak situdcia znacne odlisna.
Pri tomto type hodnét totiz nemozno napevno stanovit, kol’ko bajtov méze byt pouzitych pre ich
uloZenie. Preto je potrebné ofetrit’ situacie, ked’ uzivatel existujuce data modifikuje a ich dizka sa
oproti povodnej zmeni. V pripade, Ze s novo zadané data vicsSie ako data povodné, aplikacia najskor
zisti, ¢i za miestom uloZenia povodnych dat neexistuje volny priestor, vd’aka ktorému by nové data
bolo mozné ulozit’ na pévodné miesto s tym, ze by zapili aj nasledujice vol'né miesto. Ak toto
mozné nie je, aplikicia musi najst novy volny priestor, kam by sa data danej dizky zmestili. Zaroven
viak vymaZe povodné data a upravi offset dat a ich dizku v prislusnej vk bunke.

Ak uzivatel modifikoval povodné data, kratSim retazcom, Cize kratSimi datami, uloZia sa
tieto data na miesto dat povodnych. Pred uloZenim sa este nové data doplnia do dizky povodnych dat
znakom '\0', ¢o v podstate bude znamenat, Ze po ulozeni, sa povodné data, ktoré neboli prepisané
novymi dtami, vymazi. Samozrejme je taktieZ potrebné modifikovat’ offset dat a ich dizku.

Pri ukladani retazcovych dat si treba uvedomit’, Ze pri ich ukladani sa neukladaji len hexa
hodnoty danych znakov retazca. Po kazdom ulozeni znaku sa uklad4 aj hexa hodnota 0x00, resp.
znak "\0'. Preto je potrebné nasobit’ dizku ukladanych dat ¢islom dva.

Ina situacia je pri typoch hodnot ako REG_BINARY alebo REG_RESOURCE_LIST.
Modifikacia dat takychto typov hodndt je totoznd so spracovanim retazcovych typov dat. Rozdiel je v
tom, Ze pri tychto typoch dizku dat nie je potrebné nasobit’ dvoma, nakol’ko dochédza k ukladaniu dat

v hexa formate a ich zobrazovaniu v takom istom formaéte.

54  Pridaniekluca a pridanie hodnoty

Funkcie pridania kl'ica a pridania hodnoty st do urcitej Casti implementované podobne. V oboch
najskor dojde ku kontrole, ¢i prvok, ktory chce uzivatel’ pridat’ uz nahodou neexistuje. Ak neexistuje,
funkcia vytvori Strukturu resp. bunku daného prvku, ktorGi naphi inicializacnymi hodnotami a
menom, ktoré zadal uzivatel. Funkcia nasledne vyhlada v bufferi vol'né miesto, kam tito bunku
uloZi.

Pri pridani hodnoty sa rozliSuji dva pripady. Prvym je situdcia, ked’ kI'd¢, ku ktorému bola
hodnota pridand, zatial' Ziadne hodnoty nemal. V tomto pripade sa alokuje miesto pre uloZenie

zoznamu offsetov hodnét a do neho sa ulozi offset miesta, na ktoré bola bunka vk pridavanej hodnoty
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ulozena. Offset zoznamu hodn6t sa ulozi do bunky nk daného klI'i¢a a v tej istej bunke sa zvysi
pocitadlo hodnét kl'aca.

Ak kIa¢ uz ma nejaké hodnoty a uzivatel’ iba pridal d’alSiu, offset bunky vk tejto hodnoty sa
prida na koniec zoznamu offsetov buniek a v bunke nk sa zvysi po¢itadlo hodnét. V pripade, ak by sa
zoznam offsetov pridanim d’alsicho offsetu zvacsil natol’ko, Ze by sa na povodné miesto nezmestil,
funkcia pre neho najde nové umiestnenie. Nové umiestnenie sa potom ulozi do bunky nk.

Nova hodnota, ktora bola pridana ku kl'i¢u, po tychto krokoch nebude obsahovat’ Ziadne data.
resp. data budu nulové. Preto, ak bude chciet’ uzivatel’ k novej hodnote pridat’ aj nejaké konkrétne
data, musi to urobit’ pomocou funkcie modifikacie dat hodnoty.

Pri pridani kl'i¢a je potrebné si uvedomit’, Ze takisto ako hodnotu, aj kI'ai¢ mozno pridat’ ia
k nejakému kl'a¢u. Nemozno pridat’ novy korenovy kI'i¢. Znamena to teda, ze kazdy pridany kI'i¢ ma
nejakého predchodcu a teda je podklaiCom klaca, ku ktorému bol pridany. Tohto predchodcu mozno
nazvat’ aj rodiCovskym kIaCom.

Prva moznost’ pridania klica je pridat tento kI'i¢ ku kIicu, ktory zatial nema Ziadne
podkli¢e. V tomto pripade, podobne ako pri hodnotach, aplikacia alokuje priestor pre zoznam
offsetov podkl'iCov a ulozi do neho offset miesta, na ktoré bola ulozena bunka nk pridaného kl'ica.
Zaroven sa v rodiCovskom kl'u¢i zvySi pocitadlo podklicov a upravi sa informacia o offsete
podkli€ov a upravi sa informacia o offsete zoznamov podklacov..

Pri druhej moznosti, ked” uz kI'a¢ ma nejaké podkltce, je situacia zlozZitejsia. Ako bolo
popisané v kapitole 4.3.4, offsety podkli¢ov mdézu byt ulozené v rdznych typoch buniek. Preto
aplikacia najskor zisti, na aky typ bunky ukazuje rodiovsky kI'i¢. Ak ide o bunku typu If alebo Ih,
offset pridaného kl'ica sa do nej prida a v bunke rodicovského uzla sa aktualizuje pocet podklacov.
Hoci pri pridavani podklicov v systéme Windows sa uz nedodrzuje ich abecedné poradie a offsety
novych podkliCov sa pridavaji jednoducho na koniec zoznamu, nasa aplikacia implementuje
dodrziavanie abecedného poradia aj pri novo pridanych podkla¢och.

Ak rodi¢ovsky kIi¢ ukazuje na bunku typu ri, aplikacia postupne prehl'adava bunky li zist'uje
kam by z abecedného hl'adiska mal byt novy kl'i¢ zaradeny. Ak dané miesto najde, podobne ako pri
bunkach If a Ih, posunie nasledujice offsety podkl'a¢ov o potrebny pocet bajtov d’alej a na uvolnené
miesto ulozi offset nového podklia pripadne v pripade buniek If a Ih aj d’alSie $tyri potrebné bajty.
Pri kazdom z tychto troch typov buniek sa nasledne zvysi pocitadlo podkIiCov, takisto ako aj v bunke
nk rodi¢ovského kl'i¢a. Taktiez plati, ze keby rozsirenie bunky spdsobilo, Ze ju nie je mozné ulozit’ na
jej povodné miesto, vyhl'ada sa miesto nové. Nasledne sa bunka na toto miesto presunie, miesto
povodnej bunky sa zmaZze a v bunke nk sa upravi poloZka zoznamu offsetov. V pripade bunky li

aplikacia upravi miesto umiestnenia bunky li v bunke ri na prisluSnom mieste.
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5.5 Vymazanie kP’i¢a a vymazanie hodnoty

Funkcia vymazania kI'i¢a rovnako ako funkcia vymazania hodnoty, najskor zisti, ¢i kI'a¢, ktory chce
uzivatel’ vymazat’ naozaj existuje. Ak ano, je mozné pristlipit’ k samotnému vymazavaniu.

V prvej etape vymazavania funkcia zistuje, ¢i dany kI'ai¢c ma nejaké hodnoty a podkluce.
KTIG¢ totiz nemozno vymazat’ bez toho, aby neboli vymazané hodnoty a podklice k nemu patriace.
Ak teda kIi¢ méa nejaké hodnoty, zavold sa funkcia pre ich vymazanie. Dalej, ak kPG¢ ma aj
podkliCe, funkcia zo zoznamu offsetov, postupne zisti ich offsety a pre kazdy z nich rekurzivne
zavola funkciu vymazania kl'u¢a. Tymto bude zabezpecené, ze aj kazdy podkl'u¢ kl'uca, ktory chce
uzivatel’ vymazat’, bude skontrolovany na obsah hodnét a podklicov. V pripade ich existencie buda
vymazané resp. bude funkcia volana opdtovne. Postupne sa vSak funkcia prepracuje ku kl'ucu, ktory
uz nemé ziadne podklice a spitne bude vymazavat’ vsetky klice, az nakoniec vymaze podkluce
kl'aca, ktory chcel vymazat’ uZivatel’.

Nasledne funkcia zisti, ¢i kl'i¢, ktorych chce uzivatel vymazat’, nie je podklicom nejakého
kluca. Zisti to tak, ze pomocou polozky bunky nk odstrafiovaného kluc¢a obsahujicej offset
rodicovského kl'ica, sa prepracuje k tomuto kl'aiCu a k jeho zoznamu podkliCov. V tomto zozname
nasledne vyhladd vymazdvany kIG¢, odstrani ho z tohto zoznamu a znizi pocet podklucov
rodiCovského kluca. V tejto chvili neobsahuje ziadna z buniek stboru podregistrov odkaz na
vymazavany kl'u¢ a funkcia ho méze jednoducho vymazat'.

Funkcia vymazania hodnoty najskor vyhlada hodnotu, ktori chce vymazat v zozname
offsetov kl'ica, ku ktorému hodnota patri. Nésledne tento offset vymaze a znizi pocet hodndt kl'ica.
Funkcia vSak ma aj nad’alej poznamenany offset danej hodnoty, ked’Ze ho eSte potrebuje. Pomocou
neho pristipi k obsahu bunky vk danej hodnoty. Na zaklade poloZky obsahujucej offset dat danej
hodnoty, sa dostane na miesto dat a vymaze ich. Po tomto kroku dojde k vymazaniu celej bunky vk
a tym k zmazaniu hodnoty.

Ak by vymazavana hodnota bola poslednou hodnotou, ktort kI'a¢ mal, funkcia v bunke kl'i¢a
zmeni obsah polozky ukazujicej na zoznam offsetov hodndt, na hodnotu Oxffffffff a pocet hodndt

znizi na 0. Po tomto kroku uz kI'a¢ nebude mat’ Ziadne hodnoty.

5.6  Problémy pri implementacii

Ako pri kazdej implementacii aj pri implementacii tejto aplikacie sa objavilo niekol’ko problémov. Za
najddlezitejSiec vSak mozno povazovat’ dva, ktoré do znacnej miery ovplyvnili funkénost’ niektorych

funkcii. Tieto problémy popisuje nasledujuca cast’.
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5.6.1 Vymazavanie

Prvym zdvaznym problémom bolo vymazdvanie kI'iCov a hodnét. Pri implementdcii funkcii
suvisiacich s vymazavanim, som sa rozhodol pre postup, ktory sa mi zdal byt logicky a sice postup,
ktory bude dané prvky vymazavat ako to bolo popisané v podkapitole 5.5. Ako sa vSak neskor
ukazalo, napriklad pri vymazavani hodn6t, vykonat’ kroky popisané v kapitole 5.5 a vymazat’ obsah
bunky vk danej hodnoty, nie je postacujice. Po takomto mazani totiz vznikalo volné miesto, s ktorym
si nevedel operacny systém Microsoft Windows poradit’ a teda systém nenastartoval, nakol'ko
povazoval modifikovany subor podregistrov za poskodeny.

Ked'Ze kazdy bajt v stibore podregistrov ma svoj vyznam, pochopil som, Ze uvol'nené bajty sa
v stbore nemoézu nachadzat’ len tak. Preto som implementaciu tychto funkcii rozSiril o pocitanie
uvolneného miesta a jeho oznaCovanie. OznaCovanie spociva v tom, ze na zaciatok uvolneného
miesta bude uloZzena informacia o tom, aky velky suvisly priestor sa uvolnil. Otestovanie spravnosti
tejto metddy na jednoduchych prikladoch viedlo k pozitivnym vysledkom, ¢o sa prejavilo aj
bezproblémovym Startom a funkénostou opera¢ného systému Windows. Pri naslednom testovani na
kliCoch s vac$im mnozstvom hodnot rozne rozmiestnenych v subore podregistrov, sa vSak prejavili
nedostatky v implementacii. Tie boli sposobené tym, ze pri vymazavani vi¢Sicho mnozstva hodnot
klai¢a v T'ubovolnom poradi, vznikalo vol'né miesto vzdy na inom mieste. Tym padom bolo potrebné
kontrolu tohto miesta a jeho spocitavanie prepracovat’.

Bolo potrebné zabezpecit, aby pri uvolneni ur¢itétho miesta vzniknutého ¢i uz vymazanim
bunky vk alebo vymazanim dat hodnoty, bolo pripadné novovzniknuté volné miesto kontrolované
pred aj za aktualnou poziciou v subore. Okrem toho malo dojst’ k spojeniu novovzniknutého miesta
s uz existujucim, ak sa nachadzali pri sebe a informaciu o ich velkosti bolo potrebné aktualizovat'.
Tieto rozSirenia mojej metddy sa ukdzali byt funkéné, avsak objavili sa d’alSie komplikacie. Tie sa
tykali presunu zoznamu offsetov hodndt. Ak sa totiz hodnoty, ¢ize bunky vk, nachadzaji medzi
bunkou kluc¢a, ku ktorému patria, a zoznamom offsetov tychto hodnét, tento zoznam by sa pri
uvolneni miesta mal presunit. Co v podstate znamena, Ze ak sa uvolni miesto po vymazani niektorej
z buniek vk, modifikovany zoznam offsetov by sa za urcitych podmienok mal na toto miesto
presunit. Ak totiz zoznam offsetov zostane na svojom povodnom mieste, subor podregistrov nebude
systémom povazovany za korektny a systém Windows sa nespusti. Sposob, ako zistit’ miesto, na ktoré
je potrebné zoznam offsetov hodn6t presunut’, vSak nie je celkom zrejmy. Neplati pravidlo, ze ak sa
pred zoznamom offsetov uvolni nejaky priestor tykajuci sa tohto zoznamu, presunie sa zoznam na
toto miesto. Pravidld ako a kedy mozno zoznam offsetov hodndt prestuvat’ jednoznacne suvisia
s pravidlami obsadzovania a spravy vol'ného miesta v subore podregistrov. Tato komplikacia vSak uz
stvisi s druhym problémom, ktory bude popisany v podkapitole 5.6.2.

Po skumani spravania sa nastroja regedit, v stvislosti s vymazavanim hodnét, som zistil

nasledujiice odliSnosti. Nastroj regedit pri vymazavani hodndt, pripadne kl'acov, v skutoCnosti ni¢
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nemaze. Namiesto mazania dochadza iba k zmene Styroch bajtov popisujicich velkost’ bunky v
negativnom tvare. Tato zmena je velmi prosta a spoCiva v prepisani negativneho tvaru do
pozitivneho. Znamena to teda, ze ak je pred bunkou jej velkost’ vyjadrend v negativnom tvare, bunka
existuyje a pouziva sa. Ak je vyjadrena v tvare pozitivnom, bunka sa nepouziva. Nemozno totiz
povedat, ze by bola vymazana. Tymto krokom mozno jednoducho ziskat’ informaciu o uvol'nenom
mieste. Hoci toto miesto nie je vymazané, je za neho povazované. A aj keby sa toto miesto vymazalo,
nemalo by ziadnu int velkost’, iba vel'kost’ zmazanej bunky. Premena negativneho tvaru na pozitivny
teda poskytuje informaciu, ktord som ja v mojej metoéde vypoéitaval. Potvrdenie pravdivosti tohto
zistenia mozno najst’ aj v [24].

Pri vymazani viacerych hodnét sa nedeje ni¢ iné. Negativny tvar velkosti sa zmeni na
pozitivny pri kazdej z buniek, ktorej sa vymazavanie tyka. Rozdiel je iba v tom, ze ak dochadza
k premene negativneho tvaru velkosti bunky na pozitivny pri bunke, ktora susedi s bunkou, kde uz
tato zmena prebehla, tak bunka, u ktorej k zmene prave dochadza, si ku svojej vel'kosti pripocita aj
velkost’ susednej bunky. Velkost’ susednej bunky vSak nijakym spdsobom nemodifikuje. Toto vedie
k tomu, ze napriklad pri vymazani vSetkych hodnot, sa na mieste velkosti prvej v poradi, z pohl'adu
ulozenie v subore, nachadza velkost' celkového vymazaného priestoru. Pri ostatnych bunkach sa
nachadzaji parcialne vysledky scitavania tejto velkosti, pripadne pdvodné velkosti vzniknuté
premenou pozitivneho tvaru na negativny, ¢o posobi pomerne neprehl'adne a chaoticky.

Pri porovnavani tychto dvoch metdéd mozno dospiet’ k niekol’kym zaverom. Metdda
pouzivana nastrojom regedit je jednoduchsia, nakolko pracuje vzdy iba s prvymi Styrmi bajtmi
bunieck a okrem toho, kde sa tieto bunky nachadzaji, nepotrebuje poznat’ iné informacie. Hoci je
obsah podregistra po tejto metdde omnoho neprehlladnej$i ako po mnou implementovanej metode, je
taito metdda pravdepodobne menej nachylnd na chyby. Okrem toho, nakol’ko metdda pouzivana
nastrojom regedit vymazané bunky v skuto¢nosti nevymazava, nevznikd tu ani potreba presunu
zoznamu offsetov hodnét. Tato nutnost’ sa naopak v mojej metode prejavila ako problém, ktory hoci
priamo nesuvisi s vymazavanim, stile ostava problémom. Ako vSak vidno metoda pouzivana

Vv operacnych systémoch Microsoft Windows, nie je tou jedinou pouziteI'nou metodou.

5.6.2  Sprava volI’ného miesta

Druhy a zdroven zdvaznejsi problém sa tyka vyhladdvania vhodného volného miesta pre uloZenie
jednotlivych buniek a jeho spravu. Tento problém sa dotyka funkcii pridania kI'iCa, pridania hodnoty
a Ciastocne aj modifikdcie dat hodnoty. Okrem toho okrajovo zasahuje aj do funkcie vymazavania
hodnét. ¢o uz vSak bolo popisané v predchadzajicej podkapitole.

Vyhl'adavanie vol'ného miesta metodou, ktord bude v subore podregistrov vyhl'adavat’ volné
miesto s potrebnou velkostou na I'ubovolnom mieste v subore, je nepouzitelné. Dovod je vel'mi

jednoduchy. Pri vyhladavani volného miesta pre kratke prvky, akymi st V niektorych pripadoch
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napriklad zoznam offsetov podkl'iCov pripadne zoznam offsetov hodn6t, moze dojst’ k situacii, ked’
zdanlivo vhodné vol'né miesto, je miestom nepouzite'nym. Takéto miesto sa totiz méze nachadzat’ vo
vnutri niektorej z buniek a hoci z pohl'adu velkosti vyhovuje poziadavkam, je nepouziteIné, pretoze
do bunky nemozno ukladat’ iné bunky alebo prvky.

Metoda implementovana v mojej aplikacii pracuje podobnym sposobom, lenze ked’ v stibore
najde niektort z buniek, preskoci ju a vo vyhl'addvani miesta pokracuje az za fiou. Tymto sa eliminuje
moznost’ najdenia vol'ného miesta vo vnutri bunky. Tato metoda sa vSak pri testovani ukazala ako
nedostacujiica.

V systéme Windows sa totiz pre spravu suboru podregistrov resp. jeho paméte, pouziva
zoznam vol'nych buniek. Po vytvoreni nového kl'i¢a alebo hodnoty sa vyhl'ada tento zoznam pre
prislusny subor podregistrov, do ktorého sa bude klI'a¢ resp. hodnota ukladat. Nasledne, na zaklade
tohto zoznamu sa zisti, ¢i existuje dostatocne velkd volna bunka pre uloZenie pridivaného prvku. V
pripade, ak by dostatone velka bunka neexistovala, nastroj Configuration Manager, alokuje novy
kos a pouzije ho pre uloZenie bunky. Odkaz na nevyuzita ¢ast’ tohto kosa pridd do zoznamu vol'nych
buniek [23].

Ako bolo uz spomenuté v kapitole 4.1, 0 implementaciu a spravu registrov sa v systéme
Windows stara nastroj s nazvom Configuration Manager. Ked'Ze tento nastroj pracuje s kopiou
registrov vo virtudlnej paméti, mozno vyslovit’ nazor, ze sprava stiboru podregistrov sa v skuto¢nosti
nedeje nad tymto stborom. Deje sa vo virtudlnej pamdti s aktudlnou verziou registrov a stbor
podregistrov shizi len ako ulozisko registrov. Preto by pre pochopenie spravy volného miesta
registrov bolo potrebné preskimat’ hlavne ¢innost’ nastroja Configuration Manager a obsah virtualnej
pamite opera¢ného systému.

Na zaklade aktualne dostupnych informacii ako aj vysSie uvedeného jednoduchého popisu
vyhl'adavania a alokacie vol'ného miesta, mozno len konstatovat,, ze ide o vel'mi obmedzené zdroje
informacii, na zaklade ktorych je vel'mi obtiazne implementovat’ vlastnii spravu paméti registrov.
Domnievam sa, Ze pre ziskanie hlbokych znalosti o tejto problematike, ktoré umoznia rieSenie tohto
problému a jeho implementaciu, je potrebné vykonat' d’alsie 0 mnoho hibsie a dosledné skumanie,

ktoré je ¢casovo vel'mi naro¢né.

50



6 Malware a registre — experimenty

Vd’aka moznosti exportovat’ obsah stiborov podregistrov do textového suboru vo forme CitateInej aj
pre bezné¢ho Cloveka, mozno tieto subory vyuzivat na experimenty. Cielom tychto experimentov,
bude odhalit’ spravanie sa Skodlivého softwaru vzh'adom na registre opera¢ného systému Windows,
zistit” aké zmeny v nich boli vykonané a pripadne urcit’, o je ulohou tychto zmien.

Experimenty boli vykonavané na opera¢nom systéme Microsoft Windows XP Service Pack 1.

6.1 Priebehexperimentov

Pre vykonanie experimentu je potrebné mat k dispozicii dve verzie suborov podregistrov. Jedna
verzia tychto registrov bude pochadzat zo systému neinfikovaného Skodlivym softwarom a druha
naopak z infikované¢ho systému.

Pomocou skriptu sa vykona export obsahu kazdého zo suborov podregistrov a nasledne, taktieZ
v ramci skriptu, sa vykond porovnanie vzniknutych stborov. Vysledkom budu stibory obsahujice
rozdiely medzi jednotlivymi stbormi podregistrov, ktoré budi hlavnym zdrojom pre analyzu
spravania Skodlivého softwaru.

Pred samotnou analyzou je potrebné si uvedomit’, Ze k zmendm v registroch nedochadza iba
¢innostou Skodlivého softwaru alebo Cinnostou uzivatela v systéme. Mnozstvo hodnét klicov sa
meni uz len samotnym zapnutim pripadne vypnutim operacné¢ho systému. Spometnime si niektoré
z nich.

V subore podregistrov s nazvom software, sa nezavisle na inej ¢innosti meni napriklad hodnota
Seed v klIa¢i Microsoft\Cryptography\RNG, ktora shizi ako zaklad pre generator nahodnych cisel,
ktory je vyuzivany funkciami CryptoAPl. K d’alsim hodnotam, ktoré sa neustdle menia, patria
hodnoty suvisiace s ¢asom resp. obsahujuicu urCiti ¢asovi znaCku. K takym patria napriklad
StartTime a ExitTime v kl'a¢i Microsoft\Windows NT\CurrentVersion\Prefetcher, ktoré obsahuji
informaciu o poslednom $tarte a poslednom vypnuti systému Windows XP. Dalej to mozu byt
hodnoty StartTimeLo, StartTimeHi, EndTimeLo, EndTimeHi nachadzajice sa pri viacerych kl'icoch
alebo hodnoty ProfileLoadTimeLow a ProfileLoadTimeHigh, ktor¢é sa okrem kl'uca
Microsoft\WindowsNT\CurrentVersion\Print, kde vyjadrujo ¢as prihlasenia a ¢as odhlasenia
uzivatel'a, nachadzaju taktiez pri viacerych mych klicoch.

Subor podregistrov system, je taktiez ¢asto modifikovany z dovodu zapisu urcitych informacii
0 case, ako tomu bolo aj v predchadzajicom pripade. Takto modifikovanou je napriklad hodnota
VideolnitTime zkI"aca \Control\SessionManager\MemoryManagement\PrefetchParameters, pripadne
hodnota ShutdownTime z kl'a¢a ControlSet001\Contro\Windows. Okrem nich dochadza v systéme
Windows XP k modifikacii hodnoty ShutdownCount, ktora pocita po¢et vypnuti systému a nachadza
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sa v kl'agi ControlSet001\Control\Watchdog\Display. Dalej je upravovana hodnota AppCompatCache
v kI'a¢i \Control\Session Manager\AppCompatibility a hodnoty LsaPid, Time, LogonTime, ktoré su
ulozené v kIa¢i ControlSet001\Control\Lsa alebo v jeho podkl'i¢och a stvisia s procesom Isass.exe
a bezpecnostnymi mechanizmami operacného systému.

K zmenam v hodn6t nezavisle na ¢innosti uzivatela alebo Skodlivého software dochadza aj
Vv subore podregistrov SAM, kde je v kI'ici SAM\Domains\Account\Users\000003EB modifikovana
hodnota F.

Hodnét, ktoré si modifikované samotnym opera¢nym systémom je Samozrejme viac a liSia sa
v zavislosti od toho, o akil verziu operacného systému ide. Ich poznanie je dolezité hlavne preto, aby

ich modifikacia nebola povazovana za ¢innost’ Skodliveho softwaru.

6.2  Vysledky experimentov

Pre experimenty boli pouzité rdzne druhy a typy malware, ktoré¢ vSak neboli konkrétne pomenované.
Preto bude nasledujica cast’ obsahovat iba predpokladané mena pouzitétho malware, ktoré boli
zistené¢ na zdklade zhody medzi zmenami odhalenymi aplikdciou a zmenami uvedenymi na webovych
strankach zaoberajucich sa bezpecnostou.

Okrem nazvov odhaleného malware popisuje tato podkapitola Casti registrov, ktoré dany
malware modifikoval a dovody modifikacie, pripadne ¢o touto modifikiciou dosiahol. Presné
modifikacie a vplyv na registre su z dévodu rozsahu uvedené v prilohe 2.

Prvym skodlivym softwarom vyuzitym pre experimentoch bol Win32.Sality. Tento malware
vymazava kI"i¢e a hodnoty spadajice pod kl'a¢ HKLM\System\CurrentControlSet\Control\SafeBoot,
¢im zabezpeli nemoznost spustenia systému v Safe mode, ¢ize v nidzovom rezime. Spustenie
v nudzovom rezime totiz zamedzuje automatické spuistanie .exe suborov a tym umoziuje ich
odstranenie, Co samozrejme pre malware nie je vyhovujice, preto tento rezim znefunkcéni. Taktiez
dojde k vymazaniu kl'aca HKLM\System\CurrentControlSet\Services\ALG, ¢o spdsobi blokovanie
komunikac¢nych portov alebo naopak otvorenie velkého mnozstva portov, ktoré¢ vytvoria d’alsiu slabé
miesto Vv systéme zhladiska bezpecnosti Nasledne dochadza k pridaniu dvoch kl'ucov typu
HKLM\SYSTEM\CurrentControlSet\Enum\RoOOt\LEGACY [nieco], pomocou  ktorych  bude
zaregistrovana sluzba, ktora bude vytvorena informaciami uloZzenymi v d’alSom novo vzniknutom
kl'a¢i ControlSet001\Services\NdisFileServices32. Nazov NdisFileServices32 je jednym z moznych
nazvov ovladaca jadra resp. sluzby, ktory je tymto malwarom vytvoreny a uloZzeny v priecinku
%System%\drivers. Konkrétna cesta k ovladacu aj s ndzvom suboru, v ktorom je ulozeny, je uloZzena
v hodnote ImagePath spomenutého kl'i¢a. Nazov tohto stiboru vSak nie je dolezity. Ddlezity je nazov,
pod ktorym ovlada¢ v systéme vystupuje a ten je uvedeny v hodnote DisplayName.

NajdolezitejSou ulohou tohto ovladaca je monitorovanie a filtrovanie sietovej prevadzky

pomocou sluzby ipfilterdriver. Malware vdaka tomu moéze sledovat’ pakety v sieti a upravovat
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reakcie webového prehliadaca. Napriklad pri vyhladavani urCitych kliCovych slov spojenych
s Win32.Sality, bude tento malware predpokladat’, ze zamerom uZivatel’a je zbavit’ sa ho. Preto bude
internetové stranky obsahujice dané klicové slova blokovat. AvSak nie spdsobom, Ze zabrani ich
zobrazeniu, ale tym, Zze bude neustale informovat’ o nacitavani stranky, ktora sa vSak nikdy nenacita.

Aby zmeny v registroch nebolo mozné odhalit pripadne ich opravit, pomocou kluca
HKCU\Software\%UserName%914\-72398023 sa zakaze spustanie nastroja regedit, ako aj nastroja
Task manager, v ktorom by bolo mozné odhalit’ beZiace neZiaduce procesy. Nakoniec sa v kI'G¢i
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\system zakazu informa¢né spravy
a rozne notifikdcie antivirusov a firewallov a zabezpeCi sa spustenie samotného Win32.Sality pri
Starte systému v kl'a¢i HKLM\Software\Microsoft\Windows\CurrentVersion\Run [29].

Hoci tento spdsob zabezpecenia spustenia Skodlivého softwaru je najrozsirenej$im spésobom
ako zabezpeGit’ §tart malware pri $tarte systému, nie je jedinym spdsobom. Dalsie existujiice a dasto

pouzivané spdsoby su zobrazené v nasledujicej tabulke 6.1 prebratej z [30].

Tabul’ka 6.1: Sposoby automatického spustenia malware

Nazovkluca Hodnota
HKLM\Software\M icrosoft\Windows\CurrentVersion\Run *
HKLM\System\CurrentControlSet\Service\<servicename> ImagePath
HKCU\Software\M icrosoft\Windows\CurrentVersion\Run *
HKCU\Software\M icrosoft\Windows\CurrentVersion\Exp lorer\Shared T askSheduler *
HKCU\Software\M icrosoft\Windows\CurrentVersion\ShellServiceObjectDelay Load *
HKCU\Software\M icrosoft\Windows\CurrentVersion\Exp lorer\Browser Helper Objects *
HKCU\Software\M icrosoft\Windows NT\CurrentVersion\Winlogon Userinit
HKCU\Software\M icrosoft\Windows\CurrentVersion\Policies\Exp lorer\Run *
HKCU\Software\M icrosoft\Windows NT\CurrentVersion\Winlogon\Notify \<name> DIIName
HKCU\Software\M icrosoft\Windows NT\CurrentVersion\Winlogon Shell

Ako vyplyva z tabulky 6.1 a z predchadzajiceho popisu malwaru Win32.Sality, je zrejmé, ze
aj tento samotny malware vyuZziva viac sposobov pre zabezpeCenia automatického spustenia jeho
komponent. Kym samotny malware sa spusti uZz spomenutym spésobom, ovlada¢ jadra sa spusti
sposobom vyuzivajuicim ImagePath. Dokazuje to, Ze v tabulke 6.1 popisané spdsoby sa naozaj
pouZivajii a mozno oCakavat’, ze sa budi vyskytovat’ aj v nasledujicich experimentoch.

Dalii zexperimentov viedol opdt k zisteniu, Ze pouzitym Skodlivym softwarom je
Win32.Sality. Modifikované registre vyzerali takmer totozne az na malé odchylky, ktoré je nutné
spomenat. Hlavny rozdiel bol v ndazve ovladaca jadra. Hoci v predchadzajicom experimente sa

ovlada¢ volal NdisFileServices32, v dalsom uz mal nazov dpti930. Nie je to vSak nahoda, pretoze
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nazvov ovladaca jadra existuje viac. Okrem uz spomenutych sa moézu objavit’ aj nazvy asc3360pr,
WMI_MFC_TPSHOKER_80, DAC970NT, AIC32P, abp470n5, AMSINT32, MCIDRV_2600_6_0
a iné, pricom vsak stale ide o malware Win32.Sality.

Dalii zmalwarov, ktory bol vyuZity pri experimentovani bol identifikovany ako virus
Win32.Alman.B a do stiborov podregistrov pridava nicktoré z uz spomenutych kl'i¢ov. Patria k nim
napriklad kI'a¢ HKLM\SYSTEM\CurrentControlSet\Enum\Root\LEGACY_CDRALW a kla¢
HKLM\System\CurrentControlSet\Services\cdralw , s ktorych pomocou virus zabezpe¢i automatické
spustenie seba samého. Druhy zo spomenutych kI'icov bude obsahovat” hodnoty, medzi ktoré bude
patrit’ aj hodnota ImagePath, ktora bude obsahovat’ informacie o umiestneni a nazve suboru, ktory
bude spustany ako sluzba systému Windows. Ako vidno v prilohe 2., hodnota ImagePath obsahuje
data v tvare hexadecimalnych ¢isel. Po ich konverzii na znaky vSak zistime, ze v tomto konkrétnom
pripade sa jedna o subor system32\DRIVERS\nvmini.sys. Tento stibor vSak nie je jediny, ktory je
malwarom Win32.Alman.B vyuzivany na spomenuty uc¢el. Okrem stiboru nvmini méze totiz vyuzivat’
aj subory s nazvom cdralw alebo riodrvs. Takisto aj nazvy kl'aiCov pripadne hodndt, obsahujice
v tomto pripade slovo cdralw, sa mozu liSit a mézu napriklad obsahovat’ aj kI'i¢ové slovo nvmini.
Virus méze taktiez vytvorit’” kI'a¢ HKEY_LOCAL_MACHINE\Software\Google [31].

Nasledujici skodlivy software pouZity pre experimentovanie pouziva pre svoje automatické
spustenic po Starte systému najbeznej$i sposob, ato pridanie hodn6t do klica
HKLM\Software\Microsoft\Windows\CurrentVersion\Run. V pripade tohto malwaru ide o dve
hodnoty, ktoré vedu k automatickému spusteniu spustiteInych suborov spools.exe a cftmon.exe.
Nazvy tychto stborov nie st zvolené ndhodne, ale st odvodené od skutoénych programov
spoolsv.exe a ctfmon.exe patriacich do operacnych systémov Windows. Zatial’ ¢o program Spools.exe
sa pokusa ukonCitt beh antivirusovych programov nainstalovanych v systéme, monitorovat
wzivatelovu aktivitu na sieti a jeho stikromné informacie a pripadne ich zasielat’ Gto¢nikovi ako aj
udrziavat’ v systéme zadné vratka pre utoCnika, program cftmon.exe zaznamenava stla¢enia
klavesnice a posiela ich utoénikovi [32]. Na druhej strane program spoolsv.exe umoziuje tla¢
dokumentov bez blokovania funkénosti systému na pozadi a program ctfmon.exe sleduje aktivne okna
systému a poskytuje podporu sluzieb vstupu textu. Nejde teda o programy, ktoré by boli z hl'adiska
funk¢nosti systému nepodstatné a ich existencia v hodnotach kl'icov registrov neprekvapuje. Preto
jednoducha zmena nazvu programu spustaného malwarom casto vedie k nepovSimnutiu si, Ze nejde
0 povodné programy ale o Skodlivé programy. Takyto spdsob pomenovavania komponent Skodlivého
softwaru teda slizi ako maskovania pred odhalenim.

Daliim upravovanym kI'a¢om je kI'a¢ HKCU\Software\Classes\exefile\shell\open\command.
V tiom dojde k prepisaniu dat hodnoty ztvaru ""%1" %*" na tvar "C:\Documents and
Settings\%UserProfile%\cftmon.exe "%1" %*". Tento kI't¢ umoziuje definovat’ program, ktory ma
byt’ vykonany resp. spusteny pri spusteni l'ubovol'ného spustitel'ného .exe stboru, pri¢om tento .exe

subor mu bude predany ako parameter. Standardne obsahuje kI'a¢ hodnotu s datami v tvare ""%1"
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%*", ¢o prakticky znamena, Ze pri spusteni .exe stiboru sa nevykonava ni¢ okrem spusteného .exe
suboru. Modifikaciou dat tejto hodnoty do tvaru uvedeného vysSie vSak dochadza pri spusteni
I'ubovol'ného .exe suboru aj k spustenie suboru cftmon.exe, ktory je $kodlivym stiborom. Jednoduché
vymazanie tohto stiboru vSak problém neriesi, pretoze hodnoty tohto kI'i€a zostanl nezmenené. To
sposobi, Ze pri spusteni I'ubovol'ného .exe stiboru bude operacény systém nad’alej chciet’ spustit’ aj
subor cftmon.exe, ktory vSak uz existovat’ nebude. Jeho spustenie bude teda netispesné, ¢o sposobi to,
ze nebude mozné spustit’ ziadny .exe subor. Pre odstranenie tohto problému bude potrebné opravit’
hodnoty spominaného kl'ica napriklad aj pomocou nastroja regedit. Pre jeho spustenie vSak najskor
bude potrebné prepisat’ jeho priponu .exe na priponu .com [3].

Na zaklade Uprav registrov bol tento malware identifikovany ako trojsky kon
Troj_SmallTro.hi.

Daliim malwarom pouzitym v experimentoch je trojsky kon Trojan/Refroso.298E, ktory
vykonal nasledujice zasahy do suborov podregistrov. Vytvoril kI'ice stvisiace s vytvorenim resp.
udrziavanim zadnych vratok do systému, zaznamenavanim a odosiclanim stlaéenych klaves.
Konkrétne ide o kI'ice HKCU\Software\Bifrost a HKLM\SOFTWARE\Bifrost. Taktiez vytvoril kI'a¢
pre zabezpeCenie automatického Startu malwaru po Starte systému sposobom, ktory sa sice
nenachadza v tabulke 6.1 anevyuziva sa prili§ Casto, ale niektoré druhy malware ho pouzivajl.
V tomto  konkrétnom  pripade ide oklic HKLM\SOFTWARE\Microsoft\ActiveSetup\
InstalledComponents\{9D71D88C-C598-4935-C5D1-43AA4DB90836}. Ten obsahuje hodnotu
stubpath, ktorej data obsahujii informacie o stbore, ktory ma byt spusteny. Okrem toho dochadza
k modifikacii kl'a¢a HKLM\Software\Microsoft\Windows\CurrentVersion\Run pridanim hodnoty,
ktora zabezpe¢i automatické spustenie programu runouce.exe. Aj vtomto pripade ide 0 nepatrnu
upravu nazvu programu, ktory sa sptista. Sucastou systému Windows je totiz program runonce.exe,
kym program runouce.exe je skodlivy.

Pri d’alSom experimente bol pouzity malware, ktory, ako sa ukazalo po analyze jeho zmien
Vv registroch, sa nazyva W32.Mumawow.F a ¢asto je oznacovany aj ako Win32/Anilogo.f.
OznaCovanie a pomenovavanie jednotlivych malwarov je vo vSeobecnosti vel'mi nejednoznacné.
Spravidla existuje pre ten isty Skodlivy software vac¢Sie mnozstvo nazvov, ktoré¢ sa od seba Casto
zna¢ne lisia. Dovod je jednoduchy a je dany tym, Ze medzi jednotlivymi vyrobcami ochranného
softwaru nedochadza k dohode 0 pouzivani spolo¢ného nazvu pre ten isty malware. Preto aj nazvy
jednotlivych malwarov uvedenych v prilohe 2. aVvtejto kapitole st len niektorymi z mnohych
moznych.

Automatické spustenie Skodlivého softwaru je v pripade W32.Mumawow.F zabezpeCené
modifikaciou kIaca HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run, ktory zabezpe¢i po
Starte systému spustenie programu SmSs.exe. Program smss.exe je stucastou systému Windows a je

ulozeny v prie¢inku C:\Windows\System32. Ako vsak mozno vidiet' v prilohe 2., hodnota tohto kl'ic¢a
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s nazvom TBMONEX obsahuje ind cestu k programu smss.exe. Co vtomto pripade znamend, Ze
smss.exe nebude programom opera¢ného systému, ale pojde o Skodlivy software.

Daliie zmeny v registroch spolivaji v pridani zna¢ného mnozstva podkladov klacu
HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions. Tie sa
postaraju o zamedzenie pristupu k bezne pouZivanym bezpe¢nostnym a systémovym nastrojom.
K d’alsim zmenam patri eSte vytvorenie kl'ui¢a HKLM\SOFTWARE\GoogleBA a modifikacia hodnoty
kl'aca HKCU\Control Panel\Cursors.

Takisto ako v mnohych inych pripadoch, aj v pripade virusu W32.Mumawow existuje viacero
verzii tohto malware. V jednom z d’alsich experimentov sa objavila verzia tohto virusu s nazvom
Win32.Mumawow.B6CA. Ako vo vicSine pripadov, plati aj vtomto, ze pri rdéznych verziach
malware toho istého druhu, sa verzie od seba nejako zna¢ne neliSia. Aj v tomto pripade je ¢innost’
virusu totoznd s ¢innostou predchadzajicej verzie, az na niektoré rozdiely. Rozdiel je napriklad
Vnazve programu, ktory sa ma automaticky spustat pri Starte systému a taktiez v sposobe
zablokovania pristupu k systémovym a bezpec¢nostnym nastrojom. Okrem toho pri verzii B6CA na
rozdiel od verzie F dochadza k vytvoreniu kl'a¢a HKLM\SOFTWARE\Mlogogo namiesto klaca
HKLM\SOFTWARE\GoogleBA.

Konkrétne a presné zmeny v jednotlivych suboroch podregistrov vykonané skodlivym
softwarom pouzitym pri experimentovani mozno najst v prilohe 2. Nazvy skodlivych softwarov
uvedenych v prilohe 2. ako aj v tejto kapitole st len orientacné a pre ich urcenie boli pouzité popisy
malwarov uvedené na [33] [34]. Nakolko bolo mozné Skodlivy software pouzity v experimentoch,
pomerne dobre identifikovat, mozno vyslovit zaver, Ze export registrov do textového stuboru, ktory
detekciu Skodlivého softwaru umoznil, prebehol v poriadku a spolahlivo.

Pri analyze zmien v siboroch podregistrov, ktoré su spdsobené ¢innostou malware, je
potrebné poznamenat, ze sledovanie zmien v registroch vysSie uvedenym sposobom nemusi byt
dostacujuce pri vSetkych malwaroch. Niekedy totiz dochadza k modifikacii suborov podregistrov
takym spdsobom, ktory nie je viditeIny pri exporte obsahu tohto suboru do textového suboru. Tento
sposob modifikacie sa od bezného sposobu velmi neodliSuje. Maly, ale pritom zasadny rozdiel je len
VvV tom, ze malware moze vytvorit' bunku urcitého typu, napriklad nk alebo vk, ktora nebude mat
vizby na ziadne iné bunky. Kym v beznom pripade ma kazda z buniek vytvorena prostrednictvom
malware vizby na nejaky kI'a¢, v tomto pripade to tak nie je a to sposobi, Ze sa takato bunka neobjavi
V hierarchii klI'i¢ov a hodndt pri exporte obsahu suboru podregistrov do textového stiboru. Z toho
jasne vyplyva, ze metédou porovnavania existenciu takejto bunky nemozno odhalit’.

Preto implementovana aplikacia obsahuje funkciu, ktord porovnava obsah pdvodného stiboru
podregistrov a infikovaného suboru podregistrov v binarnej forme. Tato funkcia potom odhal'uje
zmeny, ku ktorym doslo po infikovani Skodlivym softwarom. Tato detekcia sa vSak obmedzuje iba na
priestory mimo buniek nk, vk, sk, hbin a regf. Ak sa teda v pévodnom aj v infikovanom stbore

nachadza na uréitom mieste bunka nk, tato bunka sa preskakuje. Naopak ak sa v pévodnom stbore
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bunka nk na uréitom mieste vyskytuje a v infikovanom nie, doSlo k zmene a tento stav je potrebné
zaznamenat. Takto zaznamenané zmeny budu uvedené v subore, ktory bude vystupom porovnania
a okrem zmien bude obsahovat’ aj povodné hodnoty zmenenych bajtov ako aj offset, na ktorom ku
zmene doslo. Daliia doplnkova funkcia umozni modifikovat’ a upravit zmenené bajty napriklad do

povodného tvaru, pricom je potrebné zadat’ offset, od ktorého ma k uprave bajtov dojst’.
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7 Kvalitativne porovnanie rieSeni a
Moznosti rozsirenia

Kvalitativne porovnanie navrhnutého rieSenia pristupu k registrom popisaného v tejto diplomovej
pracis existujucimi rieSeniami a pristupmi, je potrebné vykonat’ z viacerych hl'adisk.

Ako bolo dokazané v kapitole 6.2, analyza vplyvov Skodlivych softwarov na registre, ktora je
zalozend na pristupe navrhnutom v tejto diplomovej praci, prebehla uspesne. Implementovana
aplikacia je teda schopna zabezpecit' pristup K registrom nezavisly na platforme a je tiez schopna
exportovat’ data znich do zrozumite'nej formy v podobe textovych suborov. V tomto kontexte
aplikacia prevySuje nastroje popisané V kapitole 3.8 a jedinym, s fiou porovnatenym nastrojom je
nastroj Offline Windows Password & Registry Editor.

Modul _winreg je rovnako ako aj nastroj regedit zalozeny na API funkciach, ktoré st zavislé na
opera¢nom systéme Windows a ich funkénost’ na inych platformach moze byt problematicka a nie je
zarucene bezchybnd. Okrem toho nastroj regedit je proprietarnym nastrojom systému Windows
spolocnosti Microsoft, takze nemozno ocakavat’ jeho transformaciu na platformne nezavisly nastroj.
Ani jeden z tychto nastrojov teda neumoziuje pristup k registrom nezavisly na platforme.

Program Wine sice pracuje aj na unixovej platforme, ale jeho pristup k registrom je zalozeny
na praci s textovymi .reg subormi. So skuto¢nymi subormi podregistrov, ktoré su ulozené v binarnej
forme, nie je software Wine v Ziadnom pripade schopny pracovat’.

Na druhej strane, ak pri porovnani implementovaného rieSenia s existujicim rieSeniami
budeme brat’ do uvahy funkcie aplikacie umoziujice pracu s registrami, budu vysledky porovnania
odlisné. Z tohto hladiska je totiz jednoznacne najlepSou aplikaciou nastroj regedit, ktory je sucastou
operacného systému Windows. Hoci nie je platformne nezavisly, podporuje vSetky funkcie, ktoré su
pre pracu S registrami potrebné. Podobne je na tom aj modul winreg. Nepodporuje zatial’ sice cely
rozsah API funkcii pre pracu s registrami, avsak tie najdolezitejSie ano.

V porovnani s tymito nastrojmi software Wine podporuje podobne ako nastroj regedit va¢Sinu
funkcii pre pracu s registrami, avsak nakol'ko registre uklada opétovne len do textového .reg suboru,
je toto porovnanie skreslujuice. Mozno totiz predpokladat, Ze uprava textovych suborov je
jednoduchsia, nez uprava binarnych stiborov a preto mozno tieto dva nastroj len tazko porovnavat’.

Aplikacia popisovand v tejto praci umozije pracu s registrami nezavisle na platforme, na
ktorej je spustend. Poskytuje vSak len zakladné funkcie pre pracu s registrami, ktoré z dévodu
problémov spravy paméti popisanymi Vv kapitole 5.6.2, nefunguju dokonale.

Porovnatelnym nastrojom je len nastroj Offline Windows Password & Registry Editor, ktory
umoziuje pracu s registrami a poskytuje niektoré zakladné funkcie pre pracu s nimi. Tento nastroj je

vSak implementovany ako interaktivny editor registrov. Implementuje totiz prikazovy riadok, ktory
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oCakava zadanie prikazov uzivatel'om. Na rozdiel od tohto nastroja aplikacia implementovana v tejto
diplomovej praci méze byt vel'mi jednoducho pouzitd ako kniznica, ktorej funkcie budi vyuzivat’ iné
aplikdcie. Tento pristup moZno povazovat za lepSi, ked'Ze vyuzitie aplikdcie v ramci inej
bezpecnostnej aplikdcie, je pravdepodobnejSie nez jej samostatné pouZitie.

Mozno teda povedat’, Ze z hl'adiska funkénosti je najlepSim z porovnavanych nastrojov nastroj
regedit a z hl'adiska zabezpecenia pristupu nezavislého na platforme je to nastroj navrhnuty v ramci
tejto diplomovej prace.

Problematika registrov je vsak zloZitd a nemoZno ju obsiahnut’ v jednej diplomovej praci, preto
nastroj implementovany v ramci tejto prace nedosahuje z hl'adiska funk&nosti kvality nastroja regedit.
Tato oblast’ ale ponika nickol’ko rozsireni, ktoré by urCite malo zmysel preskimat’ a ktorych
implementacia by viedla k zlepSeniu aplikdcie moZno az na Groven nastroja regedit.

K jednym z nich patri sprava paméti stiborov podregistrov a spdsob prace s nou. Preskiimanim
a vyrieSenim tohto problému, by bolo mozné dosiahnut’ bezchybni funkcnost’ vSetkych funkcii
implementovanych v tejto aplikacii, ¢o by viedlo k vytvoreniu nastroja podobného nastroju regedit.
Tento nastroj by vSak bol platformne nezavisly, o by bolo jeho velkou vyhodou a s najvi¢sou
pravdepodobnostou by nasiel uplatnenie v praxi. Daliim rozsirenim tejto aplikicie by mohlo byt
uzivateI'ské rozhranie, ktoré by zjednodusilo pracu s registrami aj beznym uZzivatel'om. Nakol'ko vsak
nepredpokladam, Ze by bezny uzivatel mal ambiciu spravovat registre systému Windows z iného
systému, uzivatel'ské rozhranie nezarad’ujem k najdolezitejSim rozsireniam.

Jedno z dalSich rozsireni prichadzajicich do tvahy je rozsirenie a zdokonalenie funkcie pre
porovnavanie obsahov neinfikovanych a infikovanych suborov podregistrov v binarnej forme.
Zdokonalenie tejto funkcie by mohlo smerovat k ciel'u vytvorenia tzv. cross-view detekcii. Ta
spociva v porovnani dvoch mnozin dat a v naslednom odhaleni skrytych dat. Prvi mnozinu dat
predstavuju data viditeI'né systému Windows resp. data, ktoré mozno vidiet po exporte dat stuborov
podregistrov do textového suboru. Druhit mnozinu dat buda predstavovat’ data ziskané priamo zo
Struktur suborov podregistrov. Pojde teda o konkrétne bunky, ktoré tieto subory obsahuju.
Porovnanim tychto dvoch metdd bude mozné zistit’ existenciu skrytych buniek.

NajzlozZitejSim z moznych rozSireni sa javi prispésobenie aplikacie online praci s registrami.
Sucasny stav totiz predstavuje offline pristup, Co znamena, Ze sa pracuje so subormi podregistrov
systému, ktory je vypnuty. Online pristup by teda naopak predstavoval pracu so stibormi registrov
V beziacom systéme. Ako vSak uz bolo naznac¢ené Vv kapitole 4.1, opera¢ny systém nepracuje priamo
so subormi podregistrov, ale potrebné data ma ulozené vo virtudlnej pamiti. ISlo by teda zrejme
0 kombinaciu prace s virtudlnou pamétou a so stbormi podregistrov. S tym by suvisel aj vyskum
spravy paméti stiborov podregistrov, ¢o uz bolo spominané ako potencialne rozsirenie. Problematika
online prace s registrami je vSak pomerne obsiahla a vyzadovala by si dlhodoby vyskum a pracu na
rieSeni tohto problému. Mozno vsak predpokladat’, ze vyrieSenie tohto problému by malo vyrazny

prinos pre oblast’” ochrany pocitacovych systémov.
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38 Zaver

Cielom tejto prace bolo vytvorenie aplikacie pre pristup k registrom operacného systému Microsoft
Windows, ktora by bola nezavisla na platforme, umoziiovala by export dat registrov a ich nasledna
analyzu s cielom odhalenia zmien vykonanych Skodlivym softwarom v registroch.

Druha kapitola prace sa venuje problematike Skodlivého softwaru. Popisuje jeho zakladné
druhy, ich charakteristické znaky a popisuje ukazkové vplyvy Skodlivého softwaru na registre
systému Windows.

Nasledujiica kapitola upriamuje pozornost’ na spdsoby ulozenia konfigura¢nych dat operacnych
systémov a aplikacii, pricom prikladd doraz na popis registrov ako tloziska konfiguracnych dat
systému Windows. Taktiez sa venuje popisu existujicich nastrojov schopnych pracovat’ s registrami
systému Windows.

Nakol'ko problematika registrov je spojena s operacnymi systémami Microsoft Windows, ktory
je proprietarny, aj postupy spojené s registrami st proprietarne a teda verejne nezname. To bolo
dovodom, prec¢o uz samotnému navrhu modelu pre uloZenie dat ziskanych z registrov a implementacii
aplikacie predchadzala podrobna analyzu ulozenia registrov. Vykonanim tejto analyzy, popisanej
v Stvrtej Kapitole, boli ziskané poznatky o spésobe ulozenia registrov systémom Windows
vV binarnych suboroch podregistrov. Bolo zistené, Ze subory podregistrov, v ktorych st registre
fyzicky uloZené sa cClenia na koSe. Tieto kose, z ktorych kazdy obsahuje hlavicku, sa d’alej ¢lenia na
bunky, ktoré sa delia na rozne druhy. Najddlezitej§imi z nich si bunky nk a vk, ktoré obsahuju
informacie o kl'aCoch resp. hodnotach. Podstatné st vSak aj bunky, ktoré umoziuju vytvarat’ vztahy
medzi kI'i¢mi a tym celd hierarchiu kl'aCov. K takym bunkam patria bunky If, Ih, li a ri. Poslednym
druhom bunky dotvarajicim hierarchiu kl'aiCov je bunka sk definujica pristupové prava ku kI'ai¢om.

Na zaklade tychto znalosti bolo mozné navrhnit’ model pre ulozenie dat ziskanych z registrov.
Navrh tohto modelu bol dolezity hlavne z dovodu, Ze nepokryval vSetky bunky registrov, ktoré boli
odhalené pri analyze. Venoval sa totiz len bunkam podstatnych z hl'adiska d’alSicho vyuzitia, ktorym
malo byt odhal’ovanie vplyvu Skodlivého softwaru na registre.

Nasledne bolo mozné pristupit’ k implementacii samotnej aplikacie. Ta sa okrem funkcii
zaoberajucich sa nacitanim, spracovanim a opdtovnym vytvorenim bindrneho suboru, venuje aj
d’alsiemu mnozstvu funkcii. Export dat registrov do zrozumiteI'nej formy, ktoru predstavuje textovy
stibor je samozrejmostou. Implementované vsak boli aj funkcie pre zakladn( pracu s registrami.
Patria k nim funkcie pridania kli¢a, pridania hodnoty, modifikacie hodnoty, vymazania hodnoty, ¢i
vymazania kl'i¢a. Samozrejme bolo potrebné implementovat’ aj mnozstvo pomocnych funkcii ako

napriklad vyhl'adavanie kI'icov, ¢i hodnét.
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Samotna implementacia so sebou priniesla ur¢ité uskalia, ktoré odhalili d’alsSie dovtedy
nepoznané vlastnosti registrov a ukazali, Ze problematika registrov je o mnoho ZzlozitejSia, nez by sa
mohlo zdat’ na prvy pohlad.

Ziadny zproblémov, ktory sa poas implementicie objavil viak neovplyvnil funkénost
aplikacie, ktorti bolo potrebné podl'a zadania zhotovit. Mierne nedostatky ovplyviuju iba Casti, ktoré
su rozsirenim povodného zadania. Preto mozno implementaciu aplikdcie povazovat’ za Gspesnu. Toto
tvrdenie je podlozené aj vykonanymi experimentmi, ktoré ukazuji akym spésobom mozu byt a casto
aj st registre zneuzivané $kodlivym softwarom. Uspesnost’ experimentov a schopnost’ identifikécie
powzit¢ho Skodlivého softwaru dokazuje spolahlivii funkénost’ aplikacie.

Tato praca mi poskytla priestor pre spoznanie jednej z mnohych oblasti tykajicich sa
bezpecnosti. Analyza ulozenia registrov a vztahov medzi jednotlivymi bunkami, ktorymi st registre
tvorené, mi umoznili podrobne spoznat' registre, ich vlastnosti a Specifika ako aj hrozby s nimi
suvisiace.

Prinos aplikacie mozno sledovat’ hlavne vtom, ze umoziuje pristupovat’ k registrom,
umoziuje zdkladnu pracu s nimi, ich export a je nezavisla na platforme. Vytvara zaroven zaklad,
ktory by bolo mozné vylepSovat’ o rdzne rozSirenia.

V pripade implementdcie urCitych rozSireni, by totiz aplikdcia mohla ziskat na hodnote
a vyzname. RozSirenim, ktoré by k tomu mohli viest' je napriklad implementacia spravy volného
miesta Vv stbore podregistrov. Spravna funkénost' spravy paméiti by umoznila spravnu funkénost’
d’alsich funkcii a postupne by sa z aplikiacie mohol stat’ komplexny nastroj pre spravu registrov, ktory
by bol navy$e nezavisly na platforme. Daliim rozsirenim by mohla byt implementacia spravy
registrov za behu systému. Takéto rozSirenie by znamenalo znacny prinos pre oblast’ bezpec¢nosti
a bezpecnostného softwaru.

Skimanie registrov a vplyvu Skodlivého softwaru na registre je vel'mi zaujimavou oblastou
bezpecnosti, ktora vsSak, ako ukazala aj samotnd praca, je znacne rozsiahla. Tato oblast’ si preto
vyzaduje a urCite aj zaslizi d’alSiu pozornost’ a usilie, ktoré by viedlo k rieSeniu d’alSich problémov

suvisiacich s bezpecnost'ou operacnych systémov.
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Priloha 1. Zoznam API funkcii pre pracu s registrami [14]

Function

Description

GetSystemRegistry Quota

Retrieves the current size of the registry and the maximum size that the registry is

allowed to attain on the system.

RegCloseKey Closes a handle to the specified registry key.
RegConnectRegistry Establishes a connection to a predefined registry handle on another computer.
RegCopy Tree Copies the specified registry key, along with its values and subkeys, to the
specified destination key.
RegCreateKey Ex Creates the specified registry key.

RegCreateKey Transacted

Creates the specified registry key and associates it with a transaction.

RegDeleteKey

Deletes a subkey and its values.

RegDeleteKey Ex

Deletes a subkey and its values from the specified platform-specific view of the
registry.

RegDeleteKey Transacted

Deletes a subkey and its values from the specified p latform-specific view of the

registry as a transacted operation.

RegDeleteKey Value Removes the specified value from the specified registry key and subkey.
RegDeleteTree Deletes the subkeys and values of the specified key recursively.
RegDeleteValue Removes a named value from the specified registry key.

RegDisablePredefinedCache

Disables handle caching for the predefined registry handle for
HKEY_CURRENT _USER for the current process.

RegDisablePredefinedCacheEx

Disables handle caching for all predefined registry handles for the current

process.

RegDisableReflectionKey

Disables registry reflection for the specified key.

RegEnableReflectionKey

Enables registry reflection for the specified disabled key.

RegEnumKey Ex

Enumerates the subkeys of the specified open registry key.

RegEnumValue

Enumerates the values for the specified open registry key.

RegFlushKey

Writes all attributes of the specified open registry key into the registry.

RegGetKey Security Retrieves a copy of the security descriptor protecting the specified open registry
key.
RegGetValue Retrieves the type and data for the specified registry value.
RegLoadKey Creates a subkey under HKEY_USERS or HKEY_LOCAL_MACHINE and

stores registration information from a specified file into that subkey.

ReglLoadM UlString

Loads the specified string from the specified key and subkey.

RegNotify ChangeKey Value

Notifies the caller about changes to the attributes or contents of a specified

registry key.

RegOpenCurrentUser Retrieves a handle to the HKEY_CURRENT_USER key for the user the current
thread is impersonating.
RegOpenKey Ex Opens the specified registry key.
RegOpenKey Transacted Opens the specified registry key and associates it with a transaction.
RegOpenUserClassesRoot Retrieves a handle to the HKEY_CLASSES ROOT key for the specified user.
RegOverridePredefKey Maps a predefined registry key to a specified registry key.
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http://msdn.microsoft.com/en-us/library/ms724387%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724837%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724840%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa379768%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724844%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa965882%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724845%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724847%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa965883%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724848%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa379776%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724851%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724854%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724855%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724858%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724859%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724862%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724865%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724867%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa379313%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724868%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724889%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724890%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724892%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724894%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724897%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa965886%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724899%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724901%28v=VS.85%29.aspx

RegQuery InfoKey

Retrieves information about the specified registry key.

RegQuery M ultipleValues

Retrieves the type and data for a list of value names associated with an open

registry key.

RegQuery ReflectionKey

Determines whether reflection has been disabled or enabled for the specified key.

RegQuery ValueEx

Retrieves the type and data for a specified value name associated with an open
registry key.

RegRep laceKey

Replaces the file backing a registry key and all its subkeys with another file.

RegRestoreKey Reads the registry information in a specified file and copies it over the specified
key.
RegSaveKey Saves the specified key and all of its subkeys and values to a new file.
RegSaveKey Ex Saves the specified key and all of its subkeys and values to a new file. You can
specify the format for the saved key or hive.
RegSetKey Value Sets the data for the specified value in the specified registry key and subkey.
RegSetKey Security Sets the security of an open registry key.

RegSet ValueEx Sets the data and type of a specified value under a registry key.
RegUnLoadKey Unloads the specified registry key and its subkeys from the registry .

67



http://msdn.microsoft.com/en-us/library/ms724902%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724905%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724907%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724911%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724913%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724915%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724917%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724919%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724921%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa379314%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724923%28v=VS.85%29.aspx
http://msdn.microsoft.com/en-us/library/ms724924%28v=VS.85%29.aspx

Priloha 2. Zoznam popisovanych zmien registrov vykonanych S§kodlivym softwarom

pocas experimentovania

Popis zmien vykonanych Skodlivym softwarom bude zobrazeny v nasledujicom formate:

1
2.

Poradie experimentu

Nézov Skodlivého softwaru — tak ako bol identifikovany vd’aka odhalenym zmenam
Postupne za sebou budil nasledovat’ jednotlivé subory podregistrov, bude uvedeny ich nazov
a za nfim zmeny, ktoré boli v nich vykonané

Ak doslo k vykonaniu velkého mnozstva zmien podobného charakteru, nebudu uvedené

a budi nahradené troma bodkami. Kompletné zmeny budii uvedené v prilohe 3.

Experiment1:
Win32.Sality

SYSTEM:
ControlSet001\Control\SafeBoot

-"AlternateShell"="cmd.exe"

-ControlSet001\Control\SafeBoot\Minimal

-ControlSet001\Control\SafeBoot\Minimal\AppMgmt

-Default="Service"

-ControlSet001\Control\SafeBoot\Minimal\Base

-Default="Driver Group"

—-ControlSet001\Control\SafeBoot \Network\{36FCO9E60-C465-11CF-8056-444553540000}

-Default="Universal Serial Bus controllers"

—-ControlSet001\Control\SafeBoot \Network\{4D36E965-E325-11CE-BFC1-08002BE10318}

-Default="CD-ROM Drive"

-ControlSet001\Control\SafeBoot \Network\{4D36E967-E325-11CE-BFC1-08002BE10318}

-Defaul t="DiskDrive"

-ControlSet001\Services\ALG
-"Type"=dword:00000010
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-"Start"=dword:00000003

-"ErrorControl"=dword:00000001
-"ImagePath"=hex(2):25,00,53,00,79,00,73,00,74,00,65,00, 64,00,52,00,6£,00,6f,
- 00,74,00,25,00,5c,00,53,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5c, 00,
- 61,00,6¢c,00,67,00,2e,00,65,00,78,00,65,00,00,00

-"DisplayName"="Application Layer Gateway Service"

-"ObjectName"="NT AUTHORITY\LocalService"

-"Description"="Provides support for 3rd party protocol plug-ins for Internet
Connection Sharing and the Internet Connection Firewall"
-ControlSet001\Services\ALG\Security
-"Security"=hex:01,00,14,80,90,00,00,00,9c,00,00,00,14,00,00, 00,30,00,00,00,

- 02,00,1,00,01,00,00,00,02,80,14,00,f£,01,0£,00,01,01,00,00,00,00,00,01, OO,
- 00,00,00,02,00,60,00,04,00,00,00,00,00,14,00, f4,01,02,00,01,01,00,00,00, 00,
- 00,05,12,00,00,00,00,00,18,00,ff, 01,0£,00,01,02, 00,00,00,00,00,05,20,00, 00,
- 00,20,02,00,00,00,00,14,00,84,01,02,00,01,01,00,00,00,00,00,05,0b,00,00, 00,
- 00,00,18,00,fd,01,02,00,01,02,00, 00,00,00,00,05,20,00,00,00,23,02,00,00, 01,
- 01,00,00,00,00,00,05,12,00,00,00,01,01,00,00,00,00,00,05,12,00,00,00

- to isté pre ControlSet002

+ControlSet001\Enum\Root\LEGACY IPFILTERDRIVER
+"NextInstance"=dword:00000001

+

+ControlSet001\Enum\Root\LEGACY IPFILTERDRIVER\0000
+"Service"="IpFilterDriver"

+"Legacy"=dword:00000001

+"ConfigFlags"=dword: 00000000

+"Class"="LegacyDriver"
+"ClassGUID"="{8ECC055D-047F-11D1-A537-0000F8753EDL }"

+"DeviceDesc"="IP Traffic Filter Driver"

+ControlSet001\Enum\Root\LEGACY NDISFILESERVICES32
+"NextInstance"=dword:00000001

+

+ControlSet001\Enum\Root\LEGACY NDISFILESERVICES32\0000
+"Service"="NdisFileServices32"
+"Legacy"=dword:00000001

+"ConfigFlags"=dword: 00000000

+"Class"="LegacyDriver"
+"ClassGUID"="{8ECC055D-047F-11D1-A537-0000F8753EDL } "

+"DeviceDesc"="NdisFileServices32"
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+ControlSet001\Services\NdisFileServices32

+"Type"=dword:00000001

+"Start"=dword:00000002

+"ErrorControl"=dword:00000001
+"ImagePath"=hex(2):5¢,00, 3£,00,3£,00,5¢, 00,43,00,34a,00, 5¢,00,57,00,49,00,4e,
+ 00,44,00,4£,00,57,00,53,00,5¢,00,53,00,79,00,73,00,74,00,65,00,6d,00,33, 00,
+ 32,00,5c,00,64,00,72,00,69,00,76,00,65,00,72,00,73,00,5¢c,00,71,00,6e,00,67,
+ 00,68,00, 64,00, 6e, 00,2e,00,73,00,79,00,73,00,00, 00
+"DisplayName"="NdisFileServices32"

n

+ControlSet001\Services\NdisFileServices32\Security
+"Security"=hex:01,00,14,80,90,00,00,00,9c¢,00,00,00,14,00,00, 00,30,00, 00,00,

+ 02,00,1¢,00,01,00,00,00,02,80,14,00,f£,01,0£,00,01,01,00,00,00,00,00,01, 0O,
+ 00,00,00,02,00,60,00,04,00,00,00,00,00,14,00, £f4, 01,02, 00,01,01,00,00,00, 00,
+ 00,05,12,00,00,00,00,00,18,00,££, 01,0£,00,01,02, 00,00,00,00,00,05,20,00, 00,
+ 00,20,02,00,00,00,00,14,00,84,01, 02,00,01,01,00, 00,00,00,00,05,0b,00,00, 00,
+ 00,00,18,00,fd,01, 02,00,01,02,00, 00,00,00,00,05,20,00,00,00,23,02,00,00, 01,
+ 01,00,00,00,00,00,05,12,00,00,00,01,01,00,00,00,00,00,05,12,00,00,00

NTUSER.DAT:

+Software\testUser914\-1001785200

+"1953719668"=dword:00000009

+"-387527960"=dword: 00000000

+"1566191708"=dword:00000000

+"-775055920"=dword:0000001e

+"1178663748"=dword:0000003e

T

1162583880"="0200687474703A2F2F707A7 26B2E72752F696D672F6C6F67 6F342E676 9660068747470
3A2F2F38392E3134392E3232372E3139342F747261746174612F"
+"791135788"="272D8BF8681934CDA4F3C82C34EATCIECFEIDCEEEBERBF1 9300 3FC285423C5B2B5700
31AABABOAA682054097FAC58B82DDEC798B4 35431 ED7ABBC380A2AEEADLI2DC1I8E75035B46C892594 7EE
EC66A97764922DA3F9F3ED2BOE43E80880EC1IELIEDDF9581F647E5926C27E6F93C90285CB1B5864C5CES
ES5B312B4550EAACAABLS53™"

SOFTWARE:
Microsoft\Windows \CurrentVersion\policies\system

+"EnableLUA"=dword:00000000

Microsoft\Windows\CurrentVersion\Run

+"advap32"="200804-2nd 0442.exe/r"
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Experiment 2:
Win32.Alman.B

SYSTEM:
+ControlSet001\Enum\Root \LEGACY CDRALW

+"NextInstance"=dword:00000001

+ControlSet001\Enum\Root \LEGACY CDRALW\0000
+"Service"="cdralw"

+"Legacy"=dword:00000001

+"ConfigFlags"=dword: 00000000

+"Class"="LegacyDriver"
+"ClassGUID"="{8ECC055D-047F-11D1-A537-0000F8753EDL } "

+"DeviceDesc"="cdralw"

+ControlSet001\Services\cdralw

+"Type"=dword:00000001

+"Start"=dword:00000002

+"ErrorControl"=dword:00000000

+"ImagePath"=hex(2):73,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5c,00,44,
00,52,00,49,00,56,00,45,00,52,00,53,00, 5¢,00,6¢,00,76, 00,6d,00, 69,00, 6e,00,
69,00,2e,00,73,00,79,00,73,00,00,00

+"DisplayName"="NVIDIA Compatible Windows Miniport Driver"

+"Tag"=dword:00000007

+"Group"="Pointer Port"

+ControlSet001\Services\cdralw\Security

+"Security"=hex:01,00,14,80,90, 00,00,00,9¢c,00,00,00,14,00,00,00,30,00, 00,00,
02,00,1¢,00,01, 00,00,00,02,80,14,00,£f£,01,0£,00,01,01, 00,00,00, 00,00,01,00,
00, 00,00,02,00, 60,00,04,00,00,00,00,00,14,00, f4,01,02,00,01,01,00,00,00,00,
00,05,12,00,00,00,00,00,18,00,£f£,01,0£, 00,01,02,00,00, 00,00,00, 05,20,00,00,
00,20,02,00,00,00,00,14,00,84,01,02,00,01,01,00,00,00, 00,00,05, 0Ob,00,00,00,
0o0,00,18,00, fd4,01,02,00,01,02,00,00,00, 00,00,05,20,00, 00,00,23,02,00,00,01,
01,00,00,00,00,00,05,12,00,00,00,01,01, 00,00,00,00,00,05,12,00, 00,00
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Experiment 3:
TROJ SMALLTRO.HI

SOFTWARE:
Classes\exefile\shell\open \command
-Default=""%1" $*"

+Defaul t="C: \Documents and Settings\testUser\cftmon.exe "%1" %*"

Microsoft\Windows\CurrentVersion\Run
+"ntuser"="C:\WINDOWS \system32\drivers\spools.exe"

+"autoload"="C:\Documents and Settings\testUser\cftmon.exe"

Experiment4:
Trojan/Refros0.298E

SOFTWARE:
+Bifrost

+"nck"=hex:ed,1b, e6,27,b9, 28,d6,32,74,c3,cd,74,fa,93,5b, 67

+Microsoft\Active Setup\Installed Components\{9B71D88C-C598-4935-C5D1-43AA4DB90836}

+"stubpath"=hex(2):43,00,3a,00, 5¢,00,57,00,49, 00, 4e,00,44,00, 4£,00,57, 00,53,
+ 00,5c¢,00,53,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5¢,00,77,00,69, 00,
+ 6e,00,64,00,6£,00,77,00,73,00,5c,00,63,00,6£,00, 6e,00,66,00,69,00,67,00, 2¢e,

+ 00,65,00,78,00,65,00,20,00,73,00,00,00

Microsoft\Windows\CurrentVersion\Run

+"Runonce"="C: \WINDOWS\System32 \runouce.exe"

NTUSER.DAT
+Software\Bifrost

+"klg"=hex:01

+"plgl"=hex:ea, 44,dc, 02,a3,27,d7,5f,11,ad,b9,07,da, £2,35,03,2a,35,8e,58,1b, Oe,
+ 11,94,d4,£9,09,09,07,4b,83,ae,da, 73,44,8e,cd,£9,b9,ba,23,bd, 45,ed,15,a6, 77,
+ af,b8,7c,04,44d,90,91,58,5f£,81,3¢,53,77,15,3a,53,7a,e0,ab,e6,8b,68,38,26, 56,
+ Dbc,15,2d,84,11,9d,c9,81,6¢,09,21,62,¢c3,8c,70,93,2c,£f6,28,c5,8f,2d,ce, £6, 44,
+ 44,bf,02,36,80,61,d5,45,cd,c5,b8, 8a,d8,2d,eb,dc, db, fe,5c¢,19,c8,2b,53, 2¢, 86,
+ ad,27,91,69,77,8£,07,dd,00,93,42,a5,79,3e,el,28,66,c5,23,6b,ca,45,2¢,65, 50,
+ b7,e3,2f,2d,e7,a0,bb,05,e0,26,05,44,ba,e3,el,73,99,6d,ee,1d,e9,e5,06a,b7,c4,
+ 4d,dc,40,29,a7,ae,15,47,d8,fe,50,d8,66,fc,51,8e,a0,72,65,33,71,3d,12,ae, ec,
+ Db3,0f,9c,d0,a8,11,98,3f,d2,cb,a2,57,73,4c,d8,c2,38,23,82,0c¢,29,05,4e,d0, 78,
+ 01,56,23,67,9,2a, ff,db,59,8a,c3,ce,ef,8f,al,a7,ff,ae,0£f,93,b8,b2,55, 5, c6,

+ 4d,4c,fa, 4f,03,85,41,36,3a,d8,5a, 8f, 41
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Experiment5:

Win32/Anilogo.F alebo W32.Mumawow. F

SOFTWARE:
+GoogleBA

+"Setup n:vlyeslv

Microsoft\Windows \CurrentVersion\Run

+"TBMonEx"="C: \WINDOWS\Fonts\syn00-11-22-33-44\system\smss.exe"

+Microsoft\Windows NT\CurrentVersion\Image File Execution

+"Debugger"="net"
+
+Microsoft\Windows
+"Debugger"="net"
+
+Microsoft\Windows
+"Debugger"="net"
n
+Microsoft\Windows

+"Debugger"="net"

+Microsoft\Windows

+"Debugger"="net"

+Microsoft\Windows

+"Debugger"="net"

NTUSER.DAT

NT\CurrentVersion\Image

NT\CurrentVersion\Image

NT \CurrentVersion\Image

NT\CurrentVersion\Image

NT\CurrentVersion\Image

Control Panel\Cursors

+"AppStarting"=""

File

File

File

File

File

Execution

Execution

Execution

Execution

Execution

Options\360rpt.exe

Options\360Safe.exe

Options\360tray.exe

Options \ACKWIN32.EXE

Options\ AVPM.EXE

Options\PPb,K ~ 'r4b. exe
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Experiment 6:
Win32.Mumawow.B6CA

SOFTWARE:
+logogo

+"Setup n:vlyeslv

Microsoft\Windows \CurrentVersion\Run

+"TBMonEx"="C: \WINDOWS\Fonts\system\ati2evxx.exe"

+Microsoft\Windows NT\CurrentVersion\Image File Execution Options\360rpt.exe
+"Debugger"="C: \WINDOWS\Fonts\system\ati2evxx.exe"

n

+Microsoft\Windows NT\CurrentVersion\Image File Execution Options\360Safe.exe
+"Debugger"="C: \WINDOWS\Fonts\system\ati2evxx.exe"

n

+Microsoft\Windows NT\CurrentVersion\Image File Execution Options\360tray.exe
+"Debugger"="C: \WINDOWS\Fonts\system\ati2evxx.exe"

+

+Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ AVPM.EXE
+"Debugger"="C:\WINDOWS\Fonts\system\ati2evxx.exe"

+Microsoft\Windows NT\CurrentVersion\Image File Execution Options\DPb,  !'134B.exe

+"Debugger"="C: \WINDOWS\Fonts\system\ati2evxx.exe"
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