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ABSTRAKT

Tato prace ma za cil vytvorit generator eliptickych krivek pro kryptograficky protokol.
Je k tomu pouzita knihovna MIRACL a jazyk C+-+. Jednim ze stézejnich problém( je
uréeni ¥adu grupy eliptické kfivky. Pro toto se pouziva algoritmus SEA (Schoof Elkies
Atkin), dle toho je tak metoda napfi¢ zdroji zvana jako metoda poditani bodl na kfivce,
SEA metoda, pripadné i jinak. Druhou metodou pro generovani je metoda komplexniho
nasobeni (complex multiplication, zkracené CM). Obé jsou v generatoru k dispozici. Byla
mérena zavislost rychlosti zakladnich operaci nad eliptickou krivkou na velikosti kfivky a
také na jednotlivych parametrech krivky. Bylo implementovano hybridni schéma ECIES
jako praktické ovéreni funkénosti generatoru. Déle byly méFeny rychlosti ECIES Sifrovani
a desifrovani v zavislosti na riznych parametrech, napf. velikost kfivky, jakou metodou
byla kfivka vygenerovana, velikost zpravy a dalsi.

KLICOVA SLOVA

Eliptické krivky, MIRACL, kryptografie, generovani eliptickych kfivek, SEA algoritmus,
CM metoda, ECIES

ABSTRACT

This thesis deals with creation of elliptic curves generator. MIRACL library and C+-+
language are used. One of important issues is to determine the order of the elliptic
curve group. SEA algorithm (Schoof-Elkies—Atkin) is used for point counting on the
elliptic curve. Method with this algorithm is called as counting points method, SEA
method etc. Next method is CM method. Both methods are available in the generator.
The measurements of dependency of basic operations speed on the group size and
parameters were done. ECIES hybrid scheme was implemented. It is practical verification
of proper functionality of the generator. Another benchmarks measured dependency of
ECIES encryption and decryption on various parameters, e.g. size of the curve, generating
method, message size etc.

KEYWORDS

Elliptic curves, MIRACL, cryptography, generating of elliptic curves, SEA algorithm, CM
method, ECIES

HERBRYCH, Daniel. Generovani eliptickych krivek pro kryptograficky protokol. Brno,
2019, 59 s. Diplomova prace. Vysoké uceni technické v Brné, Fakulta elektrotechniky
a komunikaénich technologii, Ustav telekomunikaci. Vedouci prace: Ing. Radek Fu-
jdiak, Ph.D.

Vysazeno pomoci balicku thesis verze 2.63; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,,Generovani eliptickych krivek pro kryp-
tograficky protokol” jsem vypracoval(a) samostatné pod vedenim vedouciho diplomové
prace a s pouzitim odborné literatury a dalSich informacnich zdrojii, které jsou vSechny
citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor(ka) uvedené diplomové prace dale prohladuji, Ze v souvislosti s vytvore-
nim této diplomové prace jsem neporusil(a) autorska prava tfetich osob, zejména jsem
nezaséhl(a) nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo ma-
jetkovych a jsem si pIné védom(a) nasledki poruseni ustanoveni §11 a nésledujicich au-
torského zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsSich predpisi,
v€etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.

podpis autora(-ky)



PODEKOVANI

Rad bych podékoval vedoucimu diplomové prace panu Ing. Radku Fujdiakovi, Ph.D.

za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora(-ky)



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I x Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

7

Vyzkum popsany v této diplomové praci byl realizovan v laboratorich podporenych z pro-

s vrs

jektu SIX; registracni ¢islo CZ.1.05/2.1.00/03.0072, operacni program Vyzkum a vyvoj

pro inovace.
Brno
podpis autora(-ky)
N ¢ .: \\
SRR EVROPSKA UNIE M 2007-13
H * * 7 5 i H . .
MINISTERSTVO SKOLSTVI *, . * EVROPSKY FOND PRO REGIONALNI ROZVOJ OP Vyzkum a vyvoj
MLADEZE A TELOVYCHOVY H

INVESTICE DO VAS| BUDOUCNOSTI pro inovace


http://www.six.feec.vutbr.cz

OBSAH

[Gved

(1 Teoreticke

zaklady|

[1.1 Uvod do kryptografie| . . . . . .. ...

1.1

Zakladni pojmy| . . . . . . . ..

[1.2  Symetricka a asymetricka kryptogratie|

[1.3.2  Aritmetika s polynomy nad F'(2™) . . . ... ... ... ...

133

Algebraickeé struktury|. . . . . .

2 Eliptické krivky v kryptografiil

2.1 Uvod do teorie eliptickych kiivekl . . .

P11

Zakladni operace s body| . . . .

P12

Eliptické krivky nad prvociselnym polem| . . . . . . . . .. ..

P13

Eliptické krivky nad binarnim polem| . . . . . . . .. ... ..

P14

Koblitzovy krivkyl . . . . . . ..

P15

Hypereliptické krivky] . . . . . .

[2.2  Knihovny pracujici s ECC| . . . . . ..

P21 TinyECC ... ... ......

p2.2

OpendSSL| . . . ... ... ...

[2.3  Generovani parametru| . . . . ... ..

2.4 BCIES

PA1

|3 E ].];vf II

[3.1 Generovani krivek a popis generatoru| .

B.I1

Metoda pocitani bodu na krivcel

11

12
12
12
13
14
14
15
16

20
20
21
22
24
26
26
27
27
27
28
28
28
29
29
30
30
30
31
31
32
33



[3.1.2  Metoda complex multiplication| . . . . . . ... ... ... ..

[3.2  Pouziti generatorul . . . . ... ..o

[3.2.2  ECIES protokol| . . . . . .. ... ...

[3.2.3  ECIES - méreni rychlosti sitrovani a desifrovani zpravy| . . . .

[3.3  Pouzité algoritmy| . . . . . .. ..o

[4  Vysledky|

b Zavér]
[Literatural

[Seznam symbolu, velicin a zkratekl

| ~ e rd |

51

53

54

58

59



SEZNAM OBRAZKU

2.1 Priklad scitani bodu na Kriveel . . . . . . ..o L0000 22
[2.2  Priklad zdvojnasobeni bodu na kriveef . . . . . .. ..o 000 23
[3.1  Meéreni zavislosti rychlosti nasobeni na velikosti krivky| . . . . .. .. 39
(3.2 Ukazka Kliental . . . . .. .. ... o 41
8.3 Ukazka serverul . . . . . . . . . . ... 42
[3.4  Rychlost sifrovani a desifrovani - 64b| . . . . . .. .. ... ... ... 44
[3.5 Rychlost sifrovani a desifrovani - 240bf{. . . . . . .. . ... ... ... 44
[3.6  Zavislost rychlosti sifrovani a desifrovani na velikosti pole] . . . . . . . 45
[3.7  Porovnani rychlosti sifrovani ECIES a RSA v zavislosti na velikosti |

urovne zabezpecenil . . . . ... ..o 46
[3.8  Rychlost sifrovani a desifrovani v zavislosti na velikosti zpravy| . . . . 47
[3.9  Porovnani rychlosti sifrovani a desitrovani u krivek generovanych SEA |

a CM metodoul . . . . . . .. 48




SEZNAM TABULEK

(1.1  Operace XOR| . . . . . . . .. .
BI _ECIES Sifrovanil . . . . . . . . . . .




UVOD

Tato prace se vénuje oblasti eliptickych krivek v kryptografii. Eliptické krivky jsou
v soucasné dobé méné pouzivané jak napt. RSA. Af uz je divodem jejich pozdéjsi
nastup anebo tireba doznivajici patenty, diky mensim klicim pii zachovani stejné
urovné zabezpeceni maji mensi naroky a napiiklad u omezenych zafizeni je to ne-
sporna vyhoda. Jejich nevyhodou je, Ze nejsou zcela prozkoumany, a to je také mozna
dtvodem jejich omezeného nasazeni. Stézejnim cilem této prace je vytvorit generator
eliptickych krivek. Nasleduje implementace v kryptografickém protokolu. To obnasi
vygenerovani odpovidajicich parametri eliptické kiivky, které jsou zavislé na jejim
typu. Nejcastéji jsou vyuzivany eliptické kiivky nad poli o tzv. charakteristice 2 (bi-
narni pole) anebo o charakteristice rovné prvocislu vétsimu jak 3 (prvociselné pole).
Tento, ale i dalsi zakladni pojmy, jsou vysvétleny v kapitole Teoretické zaklady.
V této kapitole je ivod do kryptografie, stru¢né informace o symetrické a asymet-
rické kryptografii, déle je zminéna jako nezbytny zaklad modularni aritmetika, a to
véetné pocitani s polynomy nad bindrnim polem. Pro praci s eliptickymi kfivkami
je taktéz nutno znat zédklady algebraickych struktur, kde jsou uvedeny definice za-
kladnich pojmt z této oblasti algebry, tj. co jsou to télesa, grupy, jejich vybrané
vlastnosti atd.

V dalsi kapitole je ivod do eliptickych ktivek, coz zahrnuje rovnice eliptickych krivek
nad konkrétnimi koneénymi poli (Weierstrassova forma), zékladni operace s body
na eliptickych ktivkach, coz je operace s¢itani a nésobeni, dale aritmetiku ktivek
nad koneé¢nymi poli. Jsou uvedeny i dalsi typy krivek, prikladem budiz ktivky hypere-
liptické. Zde jsou déle obsazeny informace o jednotlivych kryptografickych knihov-
nach, které s eliptickymi kfivkami pracuji. Nékteré maji implementované krivky,
které jsou doporucené, nékteré ale umoznuji alespon zcasti vytvaret krivky vlastni.
Samoziejmé knihovny nejsou uvedeny vsechny, je jich celd fada, vybrany jsou vsak
predevsim ty nejznaméjsi. Kazda knihovna pouziva uréity jazyk, nékdy jsou ale
poskytovana rozhrani pro vice programovacich jazyki.

V praktické ¢asti prace je uz popsano, jakym zptisobem se kfivky maji generovat,
jaké algoritmy a dil¢i kroky jsou ke generovani kiivek pouzity a jaké problémy se
vyskytly. Jednou ze stézejnich ¢asti je urceni radu krivky, neboli pocet jejich bodi.
Jsou zde uvedena mozna feseni dil¢ich problémii, véetné jejich charakteristik, vyhod

a nevyhod. V zavéru je pak shrnuto, ¢eho bylo dosazeno.
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1 TEORETICKE ZAKLADY

1.1 Uvod do kryptografie

Kryptografie je védni obor, ktery se zabyva vyzkumem kryptografickych protokoli,
algoritmu aj., které prevadi otevieny text do podoby, kterou lze ¢ist pouze s ur-
¢itou znalosti. Déje se tak prostfednictvim tzv. Sifrovani, prevod sifrovaného textu
na otevieny text se nazyva desifrovani, viz Zakladni pojmy. Dale se zabyva na-
priklad digitalnimi podpisy a dalsimi zpusoby, jak zajistit naptiklad autenti¢nost
zpravy, integritu dat a dalsi. Kryptografie je podcast kryptologie, kterd navic sestava
i z kryptoanalyzy. Kryptoanalyza naopak tesi, jak lustit zasifrovany text, aniz by
byla k dispozici potfebna znalost - tzv. kli¢. Je to nauka, jak prekonat kryptografické
techniky. Kryptosystém (kryptograficky systém) je obecné soubor kryptografickych
technik pouzitych k zabezpeceni informaci, nejcastéji je to sifrovani.

Cilem kryptografie je zaruceni diivérnosti, integrity dat, autentizace, éerstvosti dat
a nepopiratelnosti. Dtvérnost znamend udrzeni informaci v tajnosti vici tém, kteri
nemaji opravneéni informace mit. Zptusob, jak dosahnout divérnosti, neni jen jeden,
je to napt. fyzickd ochrana, matematické algoritmy, atd. Integrita dat znamena za-
jisténi toho, aby data nebyla neopravnéné zménéna. Manipulovat s daty lze tieba
vlozenim, smazanim, nahrazenim informace atd. Lze se tak spoléhat na to, ze doru-
¢end zprava nebyla porusena. Autentizace nebo také identifikace je prokazani toho,
ze dotycna strana je opravdu ta, za koho se vydava. Pokud zac¢nou komunikovat
dvé strany, kazda by se méla té druhé identifikovat. Cerstvost dat znamena, ze data
jsou aktudlni a nejsou prenasena opakované. Nepopiratelnost pak poskytuje jistotu,

ze autor nemuze popfit, Ze je autor.

1.1.1 Zakladni pojmy

o Zprava - nosicem informace mizou byt napt. irovné elektrického napéti. Zprava
je pak posloupnost téchto tirovni napéti, ve které je zakédovana néjaka infor-
mace. V kryptografii je to posloupnost celych cisel, ve které jsou obsazeny
urcité informace.

Autenticnost zpravy pak znamend, ze informace o puvodu jsou pravdivé. Du-
vérnost zpravy znamena, ze ke zpravé maji pristup pouze opravnéné osoby.
K zajisténi téchto dvou aspekti se pouziva vice technik. Co se tyce duveér-
nosti, tak jedna z nich je skryti zpravy. Véda fesici tuto oblast se jmenuje ste-
ganografie. Prikladem budiz vyuziti nejméné vyznamnych biti obrazka k pre-
nosu zpravy. Dalsi technika je ochrana pristupu, kde pristup ke zpravam maji

jen opravnéné osoby. Poslednim typem ochrany je transformace zprav. Zde
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se puvodni posloupnost (zprava) transformuje na jinou posloupnost zvanou
kryptogram. K tomu méa pristup i potencialni itoc¢nik.
K zajisténi autenticnosti je potfeba, aby puvodce zpravy prilozil tzv. pecet.

« Sifrovani - proces, béhem kterého se Sifruje zprava a vysledkem je kryptogram,
ktery je bez znalosti klice necitelny.

o Desifrovani - proces, béhem kterého se desifruje kryptogram a vysledkem je
zZprava.

o KIli¢ - informace, ktera je potfebna na strané ptvodce k Sifrovani a na strané
adresata k desifrovani. Mtzou, ale nemusi byt stejné.

« Sifra - sifrovaci nebo desifrovaci algoritmus.

o Hesovaci funkce - jednosmérna matematickd funkce, je jednoduché vypocitat
na zakladé vstupu vystup, ale naopak je to velice obtizné, takika nemozné.
Utelem je vytvafeni tzv. hest. Na vstup funkce se p¥ivede zprava o libovolné
délce a obrazem funkce je zminény hes, ktery ma vzdy konstantni délku (vét-
Sinou 128 az 512 bitu) [1].

1.2 Symetricka a asymetricka kryptografie

Kryptografie se typicky déli do dvou ¢asti - symetricka a asymetricka. U symetrické
kryptografie se pouziva jeden kli¢ jak pro sSifrovani, tak pro desifrovani. Ptfed za-
pocetim komunikace je tedy treba vytesit distribuci klice. Jedna z metod je tieba
distribuce kli¢e kuryrem, anebo pomoci DH protokolu (Diffie-Hellman) pro vyménu
klica.

Vyhody symetrické kryptografie (anglicky symmetric-key cryptography) je rychlost,
v kratkém case lze zpracovat velké mnozstvi dat, déle klice symetrickych Sifer jsou
relativné kratké. Symetrické Sifry lze pouzit napt. pro generovani pseudonahodnych
¢isel, u hesovacich funkei, digitdlnich podpisti. Nevyhodou pak je, Ze stejny kli¢ musi
sdilet obé strany. Z toho plyne, ze pokud bude hodné ucastnikt, tak kli¢ bude muset
mit kazda dvojice z n tcastniki. Vztah pro kombinaci bez opakovéani je [2]:

n!

Kk ) = o (1.1)

Po dosazeni za k = 2:

n! _n(n—1)
(n—2)120 2
kli¢cti. Pro asymetrickou kryptografii, anglicky public-key cryptography, je pak po-

K(2,n) =

(1.2)

treba 2n klich, kazdy tcastnik ma jeden verejny a jeden soukromy klic.
Asymetrické kryptosystémy se pouzivaji pro Sifrovani, podepisovani a pro vyménu
klict symetrickych kryptosystému. Asi nejznaméjsi zastupce asymetrickych krypto-

systémi je algoritmus RSA, kde se vyuziva slozitosti rozlozit velké prirozené cislo
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na soucin prvocisel (tzv. problém faktorizace). Aby byl takovy RSA kryptosystém
bezpecny, je v soucasnosti potieba, aby byl modulus alespon 2048 b dlouhy. Vyhodou
asymetrické kryptografie je, ze musi byt jen jeden soukromy kli¢ drzen v tajnosti,
nicméné musi byt zajisténa autenticita verejnych klici. Déle, dle situace, dvojice sou-
kromy a verejny kli¢ mize byt velice dlouho neménéna. Nevyhodou asymetrickych
kryptosystému je, ze jsou diky vétsim klictim oproti symetrickym kryptosystémum
pomalejsi. Dale nebyla primo dokézana bezpecnost, ta je totiz zalozena na predpo-

kladané obtiznosti nékolika teoretickych problémii.

1.3 Matematicka notace

1.3.1 Modularni aritmetika

Modularni aritmetika, nékdy také aritmetika zbytkovych t¥id, narozdil od klasické
aritmetiky, je definovana na koneéné mnoziné Z,, jinymi slovy pracuje s omezenym
rozsahem ¢isel. Mnozina Z, vznikne z mnoziny celych cisel Z tak, ze ¢isla, ktera
maji stejny zbytek po déleni ¢islem n, jsou totozna. Méjme cela ¢isla a, b a prirozené
c¢islo n tak, ze a,b € Z,n € N. Symbol a mod n pak znaci zbytek po déleni ¢isla a
¢islem n. Pokud plati @ mod n = b mod n, pak fikame, Ze ¢islo a je tzv. kongruentni
s ¢islem b modulo n, neboli zbytky po déleni a a b jsou stejné. Znak kongruence jsou

tTi vodorovné ¢arky, piseme tedy
a = b mod n. (1.3)

Tento zapis se ¢te: ¢isla a a b jsou kongruentni modulo n. Modularni aritmetika ma
nékdy také oznaceni anglicky clock arithmetic, hodinova aritmetika. Je to priklad
z bézného zivota, kdy na rucickovych hodinach je napt. 10 hodin, ale za 3 hodiny
bude opét 1 hodina, v bézné aritmetice by 10+3 bylo 13. Zde, u hodin, je vse tedy

modulo 12. Zde jsou zakladni vlastnosti modularni aritmetiky [I3][15]:

a (mod n) + b(modn)] mod n = (a + b) mod n, (1.4)
a (mod n) — b (mod n)] mod n = (a — b) mod n, (1.5)
a (mod n) - b (mod n)] mod n = (a - b) mod n. (1.6)

Vlastnosti kongruence:

a = bmod n, (1.7)

a=a modn,Va €Z, (1.8)
a=bmodn — b=a modn, (1.9)
a=bmodnAb=cmodn —a =cmodn, (1.10)
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a=bmodnAc=dmodn —a+c=b+dmodn. (1.11)

Mezi funkcemi v bézné aritmetice a modularni aritmetice je rozdil. Napriklad funkce
3" je pro x > 1 exponencidlni a s rostoucim x se funkéni hodnota zvétsuje. Pokud
ale funkce bude napt. 3 mod 5, pak jeji funkéni hodnoty budou nevyzpytatelnéjsi.
Tteba u prikladu 3 = 4 mod 5 1ze postupnym zkousenim relativné snadno zjistit,
ze hledané z je rovno 2. Ale zadny takovy snadny postup, jako je treba logaritmus
ke zjisténi hodnoty x u exponencialni funkce, neni. Pro vétsi ¢isla to ale rozhodné
neni efektivni postup a zjisténi spravného vysledku by trvalo dlouho. O takové funkeci
se pak fekne, Ze je jednosmérna. Znamena to, ze lze snadno vypocitat funkéni hod-
notu pro néjaké z, ale dobrat se x zpétné je velice obtizné. Cislo z se nazjva diskrétni

logaritmus. Této vlastnosti se vyuziva v kryptografii.

1.3.2 Aritmetika s polynomy nad F(2")

K eliptickym krivkdm nad polem F'(2™) (nebo ekvivalentné Fym) patii i aritme-
tika o m-bitovych c¢islech. Tato ¢isla mohou byt povazovana jako binarni polynomy
stupné m — 1. Binarni fetézec (a,,_1---a1 ag) muze byt vyjaddien jako polynom
1 T 0™ 2 4 -+ apx® + a1 + ag, kde a; € 0,1. Napiiklad étyibitové
¢islo (1011), bude reprezentovano polynomem z3 + x + 1. Podobné jako je u mo-
dularni aritmetiky mod p, tak zde je ireducibilni polynom stupné m. Ireducibilni
znamena, ze tento polynom nejde rozlozit na soucin dalsich dvou polynomii. Pokud
je v néjaké operaci stupen polynomu vétsi nebo roven m, pak vysledek je redukovan
na polynom o mensim stupni jak m, a to pomoci ireducibilniho polynomu.

Koeficienty tedy mohou byt 0 nebo 1. Pokud by nastala situace, ze ma byt koefici-
ent vétsi, pak je redukovan na 0 nebo 1 pomoci mod 2. VSechny operace nize jsou

definovany nad polem Fjs, ireducibilni polynom je 2* +x + 1.

Scitani

Méjme dva polynomy, A = 2® + 22 + 1, B = 2? + x. Soucet A + B potom je
234222 +x+1. Nad koeficienty se provede operace mod 2, vysledek je tedy z3+x41.
Binarni reprezentace by byla A = (1101); a B = (0110)2, A + B pak je (1011),,
coz je operace tzv. XOR (exclusive or, exkluzivni disjunkce), viz tabulka . Zmaci
se operatorem @. Piseme tedy A+ B= A& B.

Odcitani

Scitani a nasobeni jsou v poli nad Fym stejné. Méjme opét dva polynomy, A =
23+ 224+ 1, B =224+ 2. Rozdil A — B pak je 2° — o + 1. Nad koeficienty se opét
provede operace mod 2, vysledek je tedy 2® + x + 1. Opét je to operace XOR.
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Tab. 1.1: Operace XOR

al|bladbd
11 0
110 1
011 1
0[0| O

Nasobeni

Méjme stejné polynomy A a B jako nahore. Vynasobenim polynomu A- B a aplikaci
mod 2 pak je mezivysledek x5+ 23+ 22+ 2. ProtoZe m = 4, nejvyssi moZny exponent
muze byt 3. Vysledek se tedy redukuje pomoci ireducibilniho polynomu. U déleni
polynomu polynomem (2°+z3+2?+z) : '+ +1 bude postup takovy, Ze prvni ¢len
2% prvnfho polynomu se vydéli prvnim ¢lenem ireducibilnfho polynomu x4, coZ je
rovno x. Timto x se nasobi ireducibilni polynom a odec¢te se od prvniho polynomu,
to je a3 a zaroven to je vysledek.

Pro nazornost déleni polynomu je uveden dalsi priklad, akorat neni nad télesem
a tudiz koeficienty se nedéli modulo 2 jako v predchozim pripadé, v pripadé jiného
télesa obecné modulo p.

Priklad:
5
3 ~ _ 2 1 3 i -
(20 +r+2)+(20+1) =2 R R
— 223 — 22
— 72 +x
2’ + i
3
3 3
¥ T
5
1
Déleni

Déleni je definovdno jako nasobeni inverznim prvkem. Déleni § mod f(z) je defino-
véno jako ab™! mod f(x), kde b~ je inverzn{ prvek k b nad f(z). Inverzni prvek b~1
vzhledem k ireducibilnimu polynomu je definovén tak, ze plati b-b~! mod f(x) = 1.

Pro nalezeni inverzniho prvku lze pouzit Euklidav algoritmus.

1.3.3 Algebraické struktury

Necht A je neprazdna mnozina, O pak neprdzdna mnozina operaci na mnoziné A.

Usporadanou dvojici (A, Q) pak nazveme algebraickou strukturou. MnoZina A je
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nosi¢ této struktury. Jinymi slovy, algebraické struktury jsou mnoziny, na kterych

jsou zavedené néjaké operace. Operace na mnoziné A je zobrazeni
a: A" — A, (1.12)

které ke kazdé n-tici elementii mnoziny A piifazuje jiny prvek z mnoziny A. Cislo
n se nazyva arita operace [14]:

1-arni operace se nazyva undrni, ¢ili o : A — A

2-arni operace se nazyva bindrni, ¢ili a: A x A — A,

3-arni operace se nazyva terndrni, ¢ili a: A x A x A — A.

Télesa

Algebraické téleso T je jakdkoliv mnozina se dvéma binarnimi operacemi, které spl-
nuje jisté podminky. Tato mnozina obsahuje prvky télesa a miize obsahovat cokoliv,
takové téleso miize obsahovat vSechna prirozena cisla, suda cisla anebo cokoliv ji-
ného. Mnozina ale musi byt neprazdna. Je potieba dodat, co je to binarni operace.
Binarni operace na mnoziné M je zobrazeni f : Ml x Ml — M. Jinymi slovy, se dvéma
prvky mnoziny M se provede dana operace a vysledkem je opét prvek z mnoziny
M. Tyto binarni operace jsou nazvany s¢itani a nasobeni, nicméné tyto operace ne-
musi byt klasické scitdni a nasobeni a je to pravé kvuli tomu, Ze v mnoziné mohou
byt jakékoliv objekty. Tyto operace ale nemohou byt tuplné libovolné, musi spliovat
nésledujici axiomy, aby dand mnozina byla télesem [5][6]:

1. a+ b € T pro libovolné a,b € T,
(a+b)+c=a+ (b+c) pro libovolné a,b,c € T,
a+b=0b+ a pro libovolné a,b € T,
30 e T tak, ze a+0 =a pro Va € T,
Vae T3 —aeTtak, ze a+ (—a) =0,
ab € T pro libovolné a,b € T,
(ab)e = a(bc) € T pro libovolné a, b, c € T,
ab = ba pro libovolné a,b € T,
d1 € T tak, ze la = a pro Va € T,
Vae T3a ! eT,a+#0tak, ze a ta =1,
11. a(b+ ¢) = ab+ ac pro libovolné a,b,c € T,
12. 0 # 1.

Axiom 1 znamend, ze mnozina T je tzv. uzaviena na sCitani, tj. pokud se seCtou

e B e

,_.
e

obé disla, vysledkem je opét cislo z mnoziny T. Druhy axiom je asociativita sci-
tani, tfeti pak komutativita séitani. Ctvrty je existence nulového prvku ke séitani
(nulovy prvek neni ¢islo nula), paty pak je existence existence opacného prvku ke séi-

tani. Toto byly axiomy pro sé¢itani. Dalsich pét axiomiu je pro nasobeni, Sesty pak
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znamena, ze mnozina je uzaviena vzhledem k nasobeni. Sedmy a osmy znamenaji
asociativitu a komutativitu ndsobeni. Devaty je existence jednotkového prvku k na-
sobeni (jednotkovy prvek neni ¢islo jedna), desity je existence inverzniho prvku
k nasobeni. Jedenacty je axiom distributivity. Dvanacty je axiom netriviality - nu-
lovy a jednotkovy prvek nesmi byt stejné. Dale tiké, ze téleso musi mit nejméné dva
prvky. V kazdém télese 1ze definovat operaci odecitani jako pri¢itani opacného prvku,
tj. a — b = a + (=b), a déleni jako ndsobenim inverznim prvkem, tj. a : b = ab™?,
kde b nesmi byt nula. Existuje-li kladné celé ¢islo v télese T tak, ze plati n -1 = 0,
potom se nejmensi takové ¢islo nazyva charakteristika télesa. Pokud takové n neni,
pak ma téleso charakteristiku 0. Déle lze ukazat, ze charakteristika télesa muze byt
bud 0, anebo prvocislo. Pokud by charakteristika bylo ¢islo slozené, pak by platilo
n = kl pro néjaka kladné cela cisla k,l < n. Pak tedy plati n = kI = 0, nule se ale
miize soucin dvou prvki rovnat pouze tehdy, pokud je alespon jeden z nich nulovy.
7 toho plyne, ze bud k£ = 0 nebo [ = 0, v kazdém pripadé je ale n vétsi nez ki [.
Navic podle axiomu netriviality takové ¢islo musi byt prvocislo.

Télestim, kterd jsou konecnd, se fikd Galoisova télesa a znac¢i se GFj. V kryptografii
se pak nejvice pouzivaji GF,m neboli GF(p™), kde ¢ = p™, p je prvocislo a m je
prirozené ¢islo. Konkrétné to jsou kone¢nd binarni pole G Fym neboli GF(2™), dale
pak GF, neboli GF(p), coz jsou prvociselnd pole, kde p je prvocislo ruzné od 2 a 3.
V praxi se u GF(p™) vétsinou voli m = 1 (coz je GF(p)) nebo m = 2. Je tfeba
jesté vysvétlit pojem pole (anglicky field), coz je takové téleso, které ma obé operace
komutativni [5][6].

Grupy
Nésleduje vycet definic a vét ke grupam [§]:

Definice 1.3.1 Grupoid (G, o) je mnozina G spolu s bindrni operaci na této mno-

ziné. Binarni operace na mnoziné G je zobrazeni G x G — G a znaci se napr. o.

Operace mize byt komunikativni a asociativni, viz axiomy nize.

Definice 1.3.2 Grupoidu (G, o) se rika komutativni, pokud je operace o komutationi
na G. Ddle se mu rikd asociativni, pokud je operace o asociativni na G, neboli také

tzv. pologrupa.

Definice 1.3.3 Grupoid nazveme grupa, pokud spliuje ndasledujici axiomy [0]:
1. Ya,b € G,aob e G - uzavrenost,
2. Ya,b,c € G,(aob)oc=ao(boc) - asociativita,
3. de € G,Va € G,aoe = eoa = a - existence neutrdlniho prvku (nebo také

jednotkového prvku),
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4. VYa € G,di € G,aot1=10a=e - existence inverzniho prvku,
pokud plati navic komutativita, pak je tato grupa komutativni, tzv. Abelova
grupa,

5. Va,be G,aob=boa.

Definice 1.3.4 V grupdch ke kaZdému prvku a existuje pravé jeden inverzni prvek,

oznacme ho a”1 .
Véta 1.3.1 KaZdy grupoid md nejvyse jeden neutrdlni prvek.

Véta 1.3.2 V libovolné pologrupé s neutrdlnim prvkem ke kazdému prvku existuje

nejvyse jeden prvek inverzni.

Definice 1.3.5 Grupa se nazyvd trividalni, pokud md mnoZina pouze jeden prvek.

Tento prvek je zdroven neutrdlni.

Pokud operace o predstavuje s¢itani, pak se tato grupa nazyva aditivni. Neutralni
prvek se znadi jako 0 (nulovy prvek), inverzni prvek pak —a.

V pripadé, ze operace o predstavuje nasobeni, pak se tato grupa nazyva multiplika-
tivnd. Neutralni prvek se znaci jako 1 (jednotkovy prvek), inverzni prvek pak a~1.
Pocet prvka grupy se nazyva rad grupy, pokud méa grupa koneény pocet prvku.
Pokud ne, pak je fad nekonecno. Rdd prvku a je nejmensi pfirozené &islo n tak,
ze a™ = 1. Pokud takové ¢islo neni, fdd tohoto prvku v grupé G je nekonecno.
V kazdé konecné grupé ma kazdy prvek konecny rad. Grupa je konecné prave tehdy,
kdyz pocet prvki je koneény. Umocnovani v grupé pak znamena opakované pouziti

operace o na G.

Definice 1.3.6 FExponent grupy je takové nejmensi prirozené cislo n, Ze pro kaZdé
a € G plati a™ = e, neboli je to nejmensi spolecny nasobek radi vsech prvki z grupy

G [7].

Definice 1.3.7 Grupa se nazyva cyklickd, pokud existuje takovy prvek a € G, Ze pro kaZdy
prvek b existuje celé Cislo i tak, Ze b= a'. Prvek a je pak generdtor grupy G [0].
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2 ELIPTICKE KRIVKY V KRYPTOGRAFII

Kryptografie nad eliptickymi kiivkami (Elliptic Curve Cryptography, ECC) je za-
lozena na algebraickych strukturach eliptickych k¥ivek nad konecnymi télesy. Dnes
muzeme eliptické kiivky nalézt v protokolech TLS nebo tfeba SSH, bitcoin a dalsi
kryptomény nevyjimaje. Dalsi pouziti je napriklad v Rakousku, kde obcané maji
ve svych obcanskych prukazech ¢ip obsahujici RSA nebo ECDSA (Elliptic Curve
Digital Signature Algorithm) kli¢. Dnes je stéle pouzivanéjsi RSA, diuvodu, pro¢ to
tak je, mtize byt vice. Napt. ze RSA je jednodussi, anebo ze eliptické krivky jed-
noduse prisly az po RSA. Protoze ECC poskytuje srovnatelnou troven zabezpeceni
s mensim vypocetnim vykonem a mensimi naroky na energii, je vyhodné ECC pouzit
napt. pro mobilni zafizeni, obecné pak pro zarizeni s omezenymi zdroji. Zajimavosti
je, ze s pouzitim eliptickych ktivek v kryptografii prisli nezavisle na sobé Neal Kob-
litz z washingtonské univerzity a Victor S. Miller z IBM v tomtéz roce, a to 1985.
Pojem elipticka ktivka vznikl na zakladé toho, ze drive se poc¢italy pomoci kubickych
rovnic obvody elips. Eliptické kiivky jsou podmnozinou kubickych ktivek.

ECC je analogie uz existujicich systémt s vefejnym klicem, kde modularni aritme-
tika je nahrazena aritmetikou, ktera je zalozena na operacich s body na eliptické
krivce. Bezpecénost ECC stoji na problému diskrétniho logaritmu nad eliptickymi
krivkami, coz je v soucasnosti obtiznéji resitelné nez klasicky diskrétni logaritmus.
Nejlepsi algoritmy pro feSeni maji exponencialni charakter, diky ¢emuz lze pouzit
mensi délku klice. Eliptické krivky maji ale také urcité nevyhody, naptiklad pretr-
vavajici obavy ohledné prozkoumanosti kiivek, doznivajici patenty anebo chybéjici

masivnéjsi nasazeni. Neni publikovan zadny matematicky diikaz o bezpecnosti ECC.

2.1 Uvod do teorie eliptickych k¥ivek

Eliptické krivky jsou specidlni podtiidou kubickych kiivek, ¢ili polynomu tietiho

stupné. Obecné rovinnou kfivkou rozumime mnozinu bodu vyhovujici rovnici [4]:
F(z,y)=0. (2.1)

Eliptické krivky se pouzivaji nad konecnymi télesy, ktera lze popsat a kazdé téleso
je urceno svym fadem, coz je pocet prvki. Téleso oznacime Fj a ¢ = p™, kde ¢ je
pocet prvku télesa, p je prvocislo a m prirozené c¢islo. Elipticka krivka muze byt

definovana jako mnozina [4]:

E = {[z,y] € F;\{[0,0]}, F(2,y) = 0} U {0}, (2.2)
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kde {O} je tzv. bod v nekoneénu. Déle tzv. Weierstrassova forma rovnice eliptické

kiivky ma tvar [4]:
F(z,y) = y* + a1y + agy — 2° — a3z® — asx — as. (2.3)

Tato rovnice se déle zjednodusuje pro jednotliva télesa a upravuji se podminky
pro koeficienty tak, aby kiivka nebyla singularni [5]:
1. Prog = p™, kdep > 3,m > 1 a plati 4a3+27b* # 0. Elipticka kiivka nad timto
télesem (o charakteristice v&tsi jak 3) pak ma tvar y? = 23 + ax + b, kde a, b
jsou cela c¢isla modulo q.
2. Pro ¢ =2" kde m > 1 a b # 0. Eliptickd kfivka nad timto télesem (o charak-
teristice 2) pak ma tvar y* + xy = 2 + ax? + b, kde a, b jsou celd ¢isla modulo
q. Toto je eliptickd kfivka nad bindrnim polem.
3. Proqg=3" kdem >1ab#0. Elipticka kiivka nad timto télesem (o charak-

teristice 3) pak ma tvar y? = 2® + az? + b, kde a, b jsou celd ¢isla modulo g.

2.1.1 Zakladni operace s body
Scitani bodu

Nejprve je ukazano grafické sc¢itani bodd na kfivce v roviné. Na obrazku je
znazornéna elipticka kiivka urcéend rovnici y? = 23 —1, 52+0, 3. Soucdet dvou riiznych
bodi kiivky da opét bod na kfivce. Jak lze vidét na obrazku, body P = (z,,1,)
a @ = (x4 9, jsou spojeny primkou. Vysledkem sc¢itani je pak bod R, ktery je
symetricky podle osy = (opa¢ny) k bodu, ktery vznikl protnutim kiivky sestrojenou
primkou. P1i s¢itani bodu a sebe samého, tj. P 4+ P bude primka te¢nou ke kiivce
v bodé P. Vysledkem je bod R. Pokud y, # 0, pak tetna protne kiivku v bodé
opacném k bodu R.

Pokud budeme na kfivce postupné s¢itat body, tj. posloupnost P,2P,3P---, tak
jelikoz ma ktivka konecény pocet bodi, dojdeme do bodu, kdy se zacne posloupnost
opakovat. Béhem postupného pri¢itani narazime v m-tém kroku na bod, kdy plati
mP = nP, kde nP je néjaky predesly bod. Z toho plyne mP — nP = O,m > n,
tedy (m—mn)P = O a dostaneme tedy néjaké ¢islo r = (m —n), pro které plati rP =
O. Vzdy se tedy postupnym pri¢itanim dostaneme do bodu O a pak zac¢ind opét
posloupnost P,2P,3P - --. Nejmensi takové &islo 7 se nazyva 7dd bodu P. Rad bodu
je dilezity parametr, v nasledujicim textu bude zminén napiiklad generator grupy.
Aby byla kfivka povazovana za bezpecnou, musi generator generovat dostatecny
pocet bodu krivky. S pomoci fadu krivky a fadu bodu se pak pocita tzv. kofaktor
[4116].
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Obr. 2.1: Priklad s¢itani bodd na kiivce

Zdvojnasobeni bodu

Zdvojnésobeni (angl. point doubling) je pricteni bodu P k sobé samému, tj. vy-
sledkem je 2P. Geometricky se zdvojeni provede tak, ze se udéla teéna v bodé P,
ta protne kfivku v uré¢itém bodé. K tomuto bodu se nalezne opét bod opacény R a
ten je pak vysledkem. Pokud by souradnice y byla nulovd, pak tecna protne bod
v nekonec¢nu O. Pak by platilo 2P = O. Analyticky se pak zdvojnasobeni provede
pomoci vztaht z [4][6]. Zndzornéni je na obrazku [2.2]

Nasobeni bodu

Bod P na kfivce je vynésoben skalarem k, vysledkem bude bod @) na téz kiivce,
neboli ) = kP. Nasobeni se provadi dvéma zakladnimi operacemi, a to sc¢itanim
bodl a zdvojnasobenim bodu. Sé¢itani i zdvojnasobeni uz bylo vysvétleno. Jedna

z metod pro nésobeni je metoda Double-and-Add [4][6].

2.1.2 Eliptické krivky nad prvociselnym polem

Eliptické kiivky nad prvociselnym polem GF), nejsou hladkymi kfivkami, a proto
s¢itani a zdvojnasobeni bodt nelze interpretovat geometricky, ale jen algebraicky.

Cislo p je prvodislo a je vétsi jak 3. Soufadnice z a y nalezi télesu GF, a plati
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Obr. 2.2: Priklad zdvojnasobeni bodu na ktivce

nésledujici rovnice [6]:
=2 +azx + b, (2.4)

tj. plati y* = 2 + ax + b mod p. Koeficienty a,b jsou z télesa F, a musi platit

podminka 4a3 +27b? #Z 0 mod p. Takto definovand mnozina pak tvoif grupu. V této
grupé bude opacny bod k O bod —O, pro ostatni body na kiivce P = (z,,y,) bude
opacny bod —P = (x,,y, mod p). Dale bude platit P+ (-P) =0 a P+ 0 =O.
Sc¢itani bodu
Smérnice piimky, kterd prochazi riznymi body P a @, je ddna vztahem (pokud
nejsou opacné) [6]:

s = (Yg — Up)/ (g — 7). (2.5)
Z rovnice ktivky lze odvodit bod R [5]:

T, = 8% — 1, — T, (2.6)

Yr = 5(Tp = Tp) = Yp- (2.7)
Pokud P = @, tato pfimka se stane te¢nou se smérnici [5]:

s = (3, +0)/(20,). (2.8)
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Jak jiz bylo feceno, kiivka ma dodefinovany bod v nekonec¢nu. Pokud totiz s¢itame
body opac¢né, pak jejich spojnice, ktera je rovnobézna k ose y, protne kiivku v ne-
kone¢nu, tj. P + (—P) = O. Dale pro kazdy bod P na kfivce plati [5]:

P+0O=P (2.9)
0O+0=0 (2.10)
~0=0. (2.11)

Zdvojnasobeni bodu
Prvné se spocitd tecna v bodé P [5]:
s = (32,2 + )/(29,), (2.12)
kde a je jeden z parametru eliptické kiivky. Vysledny bod je pak urcen vztahy [5]:
T =5 — 2z, (2.13)

y=—y,+ (x, — ). (2.14)

Doménové parametry

Doménové parametry eliptickych kiivek nad prvociselnym polem F), jsoup, a,b, G, n, h.

Parametr p je prvocislo, a,b jsou parametry definujici kiivku [6]:
y* mod p = 2* + ax + b mod p. (2.15)

Bod G je generator (anglicky také base point), coZ je bod (g, yo) na kiivce vybrany
pro dalsi operace. Parametr n je fad generované podgrupy. Skalar pro nasobeni bodt
je pak vybiran z intervalu <O; n— 1>. Dalsim parametrem je h neboli kofaktor, kde
h = #E(F,)/n. #E(F,) je pocet bodl na kfivce. Vétsinou se voli parametry tak,
aby kofaktor byl 1, 2, 4 ¢i 8. Nejlépe, aby mél hodnotu 1, jinymi slovy, aby generator
generoval vSechny body eliptické ktivky.

2.1.3 Eliptické krivky nad binarnim polem

Bindrnim pole, zkrdcené GF(2™) méa charakteristiku 2. Plati, ze m > 1 a b # 0.
Existuji dva typy téchto ktivek, tzv. supersingularni a nonsupersingularni. Super-

singularni krivky maji j-invariant rovny 0. Maji rovnici [4]:
v 4y =a>+ax +0, (2.16)

kde a,b,c € GF(2™) a ¢ # 0. U tohoto typu kfivek se snadnéji urci fad kiivky (po-

¢et bodu na krivee), coz je jinak obtizna tloha vyuzivajici ndro¢né algoritmy. Kvili
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utoku, ktery navrhli Menezes, Okamoto a Vanstone (tzv. MOV attack), se v sou-
¢asnych kryptosystémech nepouzivaji [9].
Druhy typ - obycejné kiivky, nonsupersingularni, mé j-invariant rizny od 0. Elip-

tickd kiivka pak nad timto télesem ma tvar [4]:

y? +xy = 2% + az® + b, (2.17)
kde a,b jsou celd Cisla z télesa GF(2™) modulo 2™, b # 0. VSechny operace jsou
pocitany pomoci polynomidlni aritmetiky.

Sc¢itani bodi

Méjme body P, () a zaroven plati P # +(@), pak souradnice nového bodu R, ktery je
dany souc¢tem bodu P, Q, jsou [5]:

¢ — Yp Yo

, 2.18
Tp+xg ( )
x3252+5+9cp+:16@+a, (2.19)
Yyr =yp + g+ S(xp + xR). (2.20)
Zdvojnasobeni bodu

Méjme bod P, pak 2P = R a pokud zp # 0, bude platit [5]:

S=1Tp + yl; (221)
Trp

TR =8 +s+a, (2.22)
yr = 15+ (s + Dag. (2.23)

Doménové parametry

Doménové parametry eliptickych kiivek nad polem Fom jsou m, f(x),a,b,G,n,h.
Parametr m je celé cislo, prvky konecného télesa Fym jsou celd ¢isla o maximélni
délce m biti. Déle f(z) je ireducibilni polynom fadu m. Cisla a,b jsou parametry
definujici krivku [4]:

y* +ay =2 + az® +b. (2.24)
Bod G je generator (xq,yq), coz je bod na kiivce vybrany pro dal$i operace. Pa-
rametr n je Tad generované podgrupy. Skalar pro nasobeni bodi je pak vybirdn
z intervalu <0;n — 1>. Déle h je kofaktor, kde h = #FE(Fym)/n. #E(Fym) je pocet
bodt na ktivce.
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2.1.4 Koblitzovy krivky

Koblitzovy kfivky popisuji bud bindrni anomalni k¥ivky nad GF(2™) s rovnici [4]:
v+ oy =2° +ar? + 1, (2.25)

kde a,b € 0,1, anebo kiivky nad koneénym polem F,, [4]:
y? =2 +ax +b. (2.26)

Krivka je anomalni pravé tehdy, kdyz plati #E(F,) = q, kde #FE je ad kiivky, q je
pocet prvki télesa F,. Toto je zobecnéni Koblitzovych kiivek, ale stejné principy
tykajicich se efektivity vypocta plati u obou forem.

Jedna z Koblitzovych ktivek, konkrétné secp256k1, je pouzita u mény Bitcoin. Jeji
parametry jsou a = 0,b = 7. Tato i ostatni Koblitzovy ktivky, které jsou standardi-
zované v SECG, jsou nad koneénymi poli. Vyhodou téchto krivek je velmi efektivni
zdvojnasobovani bodu na krivce. Déle jsou nonsupersingularni, neboli obycejné, coz
je chranf pfed ttokem typu MOV. Réd grupy mé jedno &slo z prvoéiselného rozkladu
velké, takze jsou tyto kiivky chranény také pred vypoctem diskrétniho logaritmu
algoritmem baby-step/giant-step i Pollard-Rho algoritmem (algoritmus pro feSeni
diskrétniho logaritmu nad eliptickymi kfivkami). Zdvojnasobovani bodu je velice
efektivni. Dalsi vyhodou je, Ze jdou snadno nalézt a také jsou nenarocné na imple-
mentaci. Jednou z charakteristik Koblitzovych krivek je, Ze rad kiivky lze vypocitat
snadno [10].

2.1.5 Hypereliptické krivky

Hypereliptické krivky jsou specidlni tfidou algebraickych ktivek a mtze na né byt
nahlizeno jako na zobecnéni eliptickych kiivek. Kazda hypereliptické kiivka méa rod

g > 1. Hyperelipticka kiivka s rodem 1 je elipticka ktivka.

Definice 2.1.1 Mé&jme hypereliptickou krivku C o rodu g > 1 nad polem F, F je
pak algebraicky uzdvér, to je algebraicky uzavrené nadtéleso. Jeji rovnice pak mda
formu [12]:

C:y*+ hz)y = f(x) € Flz,vy), (2.27)
kde h(x) € F[z] je polynom stupné mazimdlné g, f(x) € Flx] je polynom stupné
mazimdlné 29 + 1 a nejsou zde Zddnd teseni (x,y) € F x F wvyhovujici rovnici
v +h(x)y = f(x) a zdroven parcidlnim derivacim 2y+h(z) =0 a W (z)y— f(z) = 0.
Bod singularity na kiivee C je feSeni (z,y) € F x F, které zaroveli vyhovuje rovnici
y>+h(z)y = f(x) a zdroveii parcidlnim derivacim 2y +h(z) = 0a h/(z)y— f(z) = 0.
7 definice tedy plyne, ze hyperelipticka krivka nema zddné body singularity.
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V HECC (hypereliptic curve cryptography) se v soucasnosti experimentuje s rodem
g = 2. HECC je rychlejsi jak ECC, co se tyce urcitych operaci, v jinych je zase
pomalejsi [1T][12].

2.2 Knihovny pracujici s ECC

2.2.1 TinyECC

TinyECC je knihovna, ktera byla primarné navrzena pro ECC v bezdratovych sen-
zorovych sitich a kterd poskytuje urcitou flexibilitu konfigurace a integrace rtiznych
operaci do bezdratovych senzorovych siti. Co se tyce bezpecnosti, TinyECC posky-
tuje schémata, kde byla prokazana a dobfe prostudovana bezpecnost, tj. ECDSA,
ECDH a ECIES. TinyECC uz obsahuje parametry kiivek doporucenych SECG
(Standards for Efficient Cryptography Group). Jsou to ktivky secp160k1, secp160r1
a secpl60r2. Vylepseni efektivity: Prvni je typ konecénych poli, nad kterymi se pro-
vadi zakladni operace. Podporovana jsou zde prvociselnd pole F),, kde p je velké
prvocislo, protoze pole typu Fom, kde m je celé ¢islo, nejsou dostatecné podpo-
rovana mikroprocesory u senzoru. Za druhé, jde zde pouzit spousta optimalizaci
pro zakladni operace, které lze vypnout anebo zapnout. Vétsina kédu je napsana
v jazyce nesC kviili prenositelnosti, nékteré kritické operace jako nésobeni velkych
¢isel v assembleru, ale jen pro Atmegal28l(MICAz), MSP430(TelosB/Tmote Sky)
a XScale(Imote2). Operace jako modularni s¢itdni a ndsobeni jsou prevzany z jiné
knihovny. Pti nasazeni TinyECC v senzorovych sitich se pouziva jazyk Java a je po-
tfeba mit operacni systém TinyOS, coz je operacni systém pro bezdratova zarizeni

s nizkym vykonem [I7][I§].

2.2.2 OpenSSL

OpenSSL poskytuje dvé hlavni knihovny - libssl a liberypto. Liberypto ma za-
kladni kryptografii a pouziva ji libssl. Nicméné liberypto naopak muze byt pou-
zita bez libssl. Je napsana v jazyce C. OpenSSL podporuje RSA, DSA, z ECC pak
ECDSA a ECDH. Ve vétsiné pripada by mélo byt pouzito vysokoturovinové rozhrani,
tzv. EVP rozhrani. To nabizi soubor funkei pro Sifrovani ¢i desifrovani, podepisovani
a ovérovani, generovani hest a dalsi. K dispozici je API pro jazyk C. Dale jsou tu
nizkoturovnova rozhrani pro praci s jednotlivymi algoritmy. Sice nejsou doporuceny
nezkusenym uzivatelim, ale poskytuji vétsi kontrolu a moznosti, které s pouzitim
vysokoturovnovych rozhrani nejsou mozné, ale naptiklad pro pouziti pouze ECDSA
a ECDH staci rozhrani vysokourovnové. Diky low-level rozhrani lze provadét za-

kladni operace s body, testovat, zda bod lezi na kiivee a dalsi [16].

27



2.2.3 WolfSSL

WOolfSSL, diive CyaSSL, je knihovna urc¢ena pro embedded zatizeni, zafizeni s ome-
zenymi zdroji a RTOS (real-time operating system). Je az dvacetkrat mensi jak
OpenSSL a jejimi vyhodami jsou tedy velikost a také rychlost. Je napsana v ANSI C.
WolfSSL obsahuje SSL/TLS knihovnu a mé také kryptografické jadro zvané wol-
fCrypt. Hlavni jazyk je C, pouzit lze ale i jazyk Java skrze JNI (Java Native In-
terface) wrapper a C# wrapper. Déle lze pouzit Python, PHP a Perl (skrze swig
rozhrani).

WOolfSSL zastresuje i jiné produkty - dalsi knihovny, napt. pro SSH, ty ale nejsou
pro ECC dtlezité. Velikost WolfSSL je 20 az 100 kB, runtime pamét je 1 az 36
kB. WolfCrypt podporuje generovani klicti a co se tyce ECC algoritmi, tak to jsou
ECDH-ECDSA, ECDHE-ECDSA, ECDH-RSA, ECDHE-RSA. Nejsou podporovany
pouze tyto algoritmy, ale jsou zde i funkce umoznujici operace s body na kiivce
[19][20].

2.2.4 RelicToolKit

Relic je kryptograficka knihovna s dirazem kladenym na efektivitu a flexibilitu.
M4 implementovanou aritmetiku s prvociselnymi a bindrnimi poli a eliptické kfivky
nad témito poli. Podporovany jsou taktéz kryptografické protokoly jako treba RSA,
ECDSA, ECMQV, ECSS, ECIES a dalsi. Piimo v modulu "Elliptic curve crypto-

graphy" je sada funkci umoziiujici praci s body. Pouzivany je zde jazyk C [21].

2.2.5 borZoi

BorZoi je knihovna primo pro ECC, ktera implementuje nésledujici algoritmy za po-
uziti eliptickych kiivek definovanych nad koneé¢nymi poli o charakteristice 2, ¢ili bi-
narnami: ECDH, ECDSA, ECIES. AES, hesovaci algoritmus SHA-1, funkce pro od-
vozeni klice KDF2 (IEEE P1363A) a technologice HMAC (IEEE P1363) jsou podpo-
rovany téz. Pouzivany jazyk je zde C++. Lze ale pouzit i knihovnu jBorZoi, kterd

je urcéena pro jazyk Java. Jsou zde low-level tTidy reprezentujici polynomy tvaru
A" + ap_12" 4 - + ag,

kde koeficienty a; jsou modulo 2. VSechny bézné operace s polynomy jako s¢itani,
odcitani, nasobeni a déleni jsou podporovany. Dalsi tiidou je konecné bindrni pole,

kde prvky jsou polynomy tvaru

bmflxmi1 + bmexmi2 + o+ b07
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kde vSechny operace jsou modulo ireducibilni polynom
™ + ap_ 12"+ -+ ap.

Ireducibilni polynom je takovy polynom, ktery nelze rozlozit na soucin dalsich dvou

polynomt. Déle je zde trida pro praci s body a tfida reprezentujici eliptickou kiivku
E:y* +ay=2°+ax® + b

Lze zde vytvorit vlastni kfivky rozdilné od téch uz definovanych. Je doporuceno
zkontrolovat si dle IEEE P1363, zda uzivatelem definovand kiivka neni slaba - ta-

kova, Ze muze snizit troven zabezpeceni [22].

2.2.6 Crypto++

Crypto++ je volné dostupna C++ knihovna podporujici celou fadu algoritmi, napft.
AES, blokové a proudové Sifry, hesovaci funkce, algoritmy asymetrické kryptografie
atd. Z ECC pak hlavné ECDSA, ECGDSA ,ECIES, ECDH a ECMQV. Jsou zde
i dalsi funkce, tfeba jako generdtor pseudondhodnych c¢isel, aritmetika konec¢nych
poli, a to jak binarnich, tak prvociselnych, nebo také operace s polynomy. Dale je
zde generovani prvocisel a dalsi algoritmy, ikdyz ne primo pro kryptografii. Jsou
zde primo dvé tiidy reprezentujici eliptické kfivky nad prvociselnymi a binadrnimi
poli. Crypto++ mé krivky, které schvalili ANSI, Brainpool a NIST, neposkytuje
primo funkcionalitu na generovani krivek, ale lze toho docilit pomoci nastroje El-
liptic Curve Builder (ECB). Crypto++ je komplexni a rozsifena knihovna, ktera je
také, narozdil od nékterych jinych knihoven, stale aktualizovana. Co se tyce ECB
builderu, ten nelze v této praci pouzit, protoze je to jen graficky nastroj s omezenymi

moznostmi [23].

2.2.7 LibTomCrypt

LibTomCrypt je také rozsitena, stale aktualizovand knihovna. Je napsana v I1SO
C, potreba je sada prekladaci GCC. Opét jsou zde podporovany ruzné blokové
i proudové Sifry, heSovaci funkce, autentizace, generovani pseudonahodnych ¢isel,
asymetricka kryptografie - RSA, DSA, samoziejmé ECC (ECDSA a ECDH) a dalsi.
Jsou zde pripraveny kiivky nad prvociselnym polem a to podle NIST, krivka musi
byt tvaru

y* = a® — 32% +b.

Lze vSak i specifikovat vlastni kiivky [24].
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2.2.8 MIRACL

MIRACL je knihovna napsana v jazyce C a byva pouzivana casto konkrétné pro ECC.
Ptimo je uvedeno, ze narozdil od spousty jinych kryptografickych knihoven umoz-
nuje pracovat s prostredimi s omezenymi zdroji, napt. mobilni aplikace, embedded
atd. MIRACL je pouzivana ve spousté organizaci, z téch vétsich jsou uvedeny treba
Hitachi, Intel, Panasonic a dalsi. Je k dispozici C++ rozhrani. Z ECC jsou zde podpo-
rovany krivky nad prvociselnym i binarnim polem. Obecné je zde mnoho matematic-
kych low-level operaci. Co se tyce ECC, tak jsou implementovany funkce pro praci
s body, razné algoritmy jako SEA, Schooftiv algoritmus atd. Jak jiz bylo feceno,
pouzit lze jazyky C nebo C++ [25].

2.2.9 Bouncy Castle

Tato knihovna je vyvinuta Legion of the Bouncy Castle. Pouzivany jazyk je Java,
ovsem je dostupné i API pro C#, které podporuje vétsinu toho, co API pro Javu.
Java API podporuje Java ME a JCA/JCE (Java Cryptography Architecture). JCA
je framework od Oracle, uz obsahuje néjaké funkce, ale eliptické kiivky bohuzel
piimo v JCA nejsou. Java ME je platforma Javy, konkrétné je to ¢ast Java SE,
kterda nabizi API pro vyvijeni aplikaci pro omezena zarizeni. Tato knihovna je zde
i pro Android, akorat se jmenuje Spongy Castle. Jsou podporovany ECDH, ECDSA,
ECIES, ECMQV, ElGamal pro ECC, ale i dalsi funkce, ikdyz ne nutné pro ECC.
Dale jsou zde balicky pro matematické operace, jednim z nich je balicek pro mate-
matiku eliptickych krivek. Jsou zde eliptické kiivky nad bindrnimi i prvociselnymi
poli, rozhrani pro nasobeni bodi, tifida reprezentujici konecna pole, zvoleni vlast-
nich doménovych parametrii atd. Jsou zde i uz hotové implementace krivek, a to
curve25519, SM2-P256V1 a dale vétsina krivek nad prvociselnymi poli podle SEC
specifikace. Bouncy Castle je rozsahla, ma mnoho funkcionalit a taktéz je stale udr-
zovana. Puvodem je z Australie, takze je volné pouzitelna. K dispozici je pouze

Javadoc (automaticky generovand dokumentace) [26].

2.2.10 FlexiProvider

FlexiProvider je kryptografickd knihovna pro jazyk Java. Muze byt ptidana do apli-
kaci postavenych na JCA/JCE. CoreProvider obsahuje klasické algoritmy asymet-
rické kryptografie - tfeba RSA, dale blokové sifry, AES, 3-DES, MD5, SHA1, HMAC
a navic vlastni generdtor pseudondhodnych ¢isel. ECProvider je pak zalezitosti elip-
tickych krivek. Obsahuje algoritmy ECDSA, ECDH a ECIES. Déle jsou zde desitky
pripravenych standardizovanych ktivek, at uz nad prvociselnymi, tak nad bindrndmi

poli. Lze ale i vytvéaret kiivky s vlastnimi parametry [27].
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2.2.11 ECCelerate

ECCelerate je knihovna v jazyce Java vyvinutd institutem TAIK (Institute for Ap-
plied Information Processing and Communications) na univerzité Graz University
of Technology v Némecku. Je to knihovna ptimo pro ECC a je potieba Java 1.6
nebo vyssi (aktudlni je Java 12 ke kvétnu 2019). Musi byt pridana ale i kryptogra-
ficka knihovna IAIK JCE, aby ECCelerate fungovala. Jsou zde podporovany klasicky
ECDH, ECIES, ECDSA a ECDH. Navic je implementovana i aritmetika eliptickych
kiivek i konec¢nych poli, a to jak prvociselnych, tak binarnich. Jsou zde metody
pro praci s body [28][29).

2.3 Generovani parametri

Hledani vhodnych novych eliptickych kiivek, resp. doménovych parametria kiivky,
provadéji ruzné autority, popripadé vyzkumnici. Nezavislost na tretich stranach
ovsem muze byt ku prospéchu, a to konkrétné v pripadeé eliptickych krivek. Kdykoliv
muze byt nalezen novy utok ¢i slabina nékterych krivek, a proto ma hledani novych
kiivek smysl. Kryptosystémy nad eliptickymi kiivkami mohou mit vice podob. Cla-
nek od pana Lenstry [34] je rozliSuje na tzv. shared systems a non-shared systems.
V prvnim zminéném typu ucastnici komunikace sdileji konecné pole F,, eliptickou
kiivku FE, generdtor vzniklé grupy G a jeho tad n. V systémech non-shared pak si
pak kazdy ucastnik voli parametry sam. V obou pripadech si tc¢astnik voli soukromy
kli¢ - nahodné ¢islo k < q a spocitda G4 = kG. V systémech typu shared je verejnym
klicem strany a piimo bod Gy, kde ¢tverice (F,, E,G,n) uz byla definovéna tfeti
stranou. V non-shared systémech se verejny kli¢ sklada ze vsech predchozich ele-
ment, ¢ili pétice (F,, E, G,n,G4), kde vSechny parametry jsou unikétni pro stranu
A. Oba typy systému maji své vyhody a nevyhody. Vyhodou shared systému je,
ze verejnym klicem strany a je pouze bod G4, a ne celda pétice. Dalsi vyhodou
je, ze ctvetice (F,, E,G,n,G4) byla predpocitana a nalezena nékym jinym, takze
zadny tcastnik nebude muset vykonavat slozité vypocty, které by staly cas a energii.
K ziskani kli¢i prosté jen vygeneruji ndhodné ¢islo z intervalu a pak ho vynasobi ge-
neratorem G. Naproti tomu v non-shared systémech miize byt ziskani klicového paru
komplikovanéjsi, a to kvili slozitym vypoctiim ke zjisténi, zda existuje odpovidajici
generator G s dostateéné velkym prvociselnym fadem.

Na strané druhé, non-shared systémy miizou mit navrch, pokud neni efektivita
a rychlost na prvnim misté. U shared systému je mozné, ze v pripadé nalezeni
tzv. index calculus utoku na eliptické ktivky, by ttok na verejny kli¢ jedné strany
ovlivnil bezpecnost také dalsich tcastnik. Nicméné nutno podotknout, Ze je pravdé-

podobné, Ze tento typ ttoku nikdy nebude fungovat [35]. Tento problém by se non-
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shared systému netykal, pokud by konecna télesa byla rtznd, ale eliptické kiivky
obou stran by byly totozné. V ¢lanku [34] je navrzen non-shared systém, ktery sice
negeneruje nové kiivky jako tato prace, ale kazdy kazdy tucastnik si generuje vlastni
grupu. Pole, se kterymi se zde pracuje, jsou pouze prvociselna. Bohuzel je zde pouze
osm eliptickych krivek, které ve vysledku mohou byt pouzity. Generovani parame-
tri probiha tak, ze se prvné zvoli prvocislo p pozadované velikosti tak, ze plati
p = 3 (mod 4). Tim se zajisti, ze eliptickd kfivka nebude supersingularni. Potom
se toto cislo testuje, zda splinuje néjakou z matematickych podminek, které jsou
v ¢lanku [34] v tabulce 1 na strané 3 uvedeny. Pokud jsou dané podminky splnény,
dalsi parametry jsou pak primo uvedeny anebo jsou lehce vypocitatelné, napt. rov-
nice krivky je prfimo uvedend a rad grupy se vypocita jednoduchym vztahem. Tento
clanek je tedy jednou z moznosti jak implementovat non-shared systém. Nespor-
nou vyhodou je oproti klasickym non-shared systémtim to, Ze se nepocitaji body
na kiivce, coz je jeden z kroku pri hledani novych krivek. Ty se daji generovat jak
CM metodou (complex multiplication), tak metodou se SEA algoritmem, pricemz
CM metoda nenabizi takovou skalu moznosti jako metoda pomoci SEA algoritmu,
kde jsou kiivky opravdu ndhodné. Obé tyto metody budou zminény déle, protoze
jsou pouzity v této praci. Z non-shared systému je prevzata ta myslenka, ze neni
vzdy nutné duvérovat tietim strandm a tak bude pouzit vlastni generator eliptickych

kiivek.

2.4 ECIES

Asi nejrozsirenéjsi schéma pro sifrovani a desifrovani zalozené na eliptickych kiivkach
je hybridni schéma ECIES - Elliptic Curve Integrated Encryption Scheme. Prapt-
vodcem je schéma DLAES (Discrete Logarithm Augmented Encryption Scheme)
z roku 1997 predstavené pany Mihir Bellare a Philip Rogaway [31]. DLAES bylo
nasledné v roce 1998 vylepseno a prejmenovano na DHAES (Diffie-Hellman Aug-
mented Encryption Scheme), ale kvili ziménam s AES (Advanced Encryption Stan-
dard) bylo opét prejmenovano, a to na DHIES (Diffie-Hellman Integrated Encryption
Scheme). DHIES predstavuje vylepSenou verzi ElGamalova schématu. Je nutno po-
dotknout, ze ECIES nemé jednotny standard a jednotlivé verze mezi sebou nemusi
byt kompatibilni.

Nyni nasleduje popis toho, jak ECIES funguje. Predpokladejme, ze Alice chce poslat
Bobovi zpravu m. Alice nechf méa soukromy kli¢c u a vefejny kli¢c U. Bob bude
podobné mit soukromy kli¢ v a vetejny kli¢ V. Vztah mezi soukromym wu a vefejnym
klicem U je U = u - G, kde G je generator. Soukromy kli¢ je prvek pole a verejny
kli¢ je bod na eliptické ktivce.

Alice bude postupovat nasledovneé:
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. Alice si vytvori docasny klicovy par tak, ze U = u - G. Par je generovan

pseudonahodné.

. Po vytvoreni klicového paru Alice pouzije funkci pro ustanoveni kli¢a k vytvo-

feni sdileného tajemstvi, které je vypocitano vynasobenim soukromého klice

Alice verejnym klicem Boba, ¢ili u - V.

. Alice pouzije funkci pro odvozeni klice KDF (Key Derivation Function), vstu-

pem je vypocitané sdilené tajemstvi a pripadné dalsi parametry. Vystupem

pak je symetricky kli¢ kgnc pro sifrovani a MAC Kkli¢ ky;ac pro podpis.

. Alice zasifruje zpravu m symetrickou Sifrou ENC' za pomoci klice kgyc, za-

sifrovanou zpravu oznac¢me c.

. Alice pouzije jednu z MAC funkei (Message Authentication Code) a ze zasif-

rované zpravy c vytvori podpis - tag.

. Alice odesle kryptogram (U||tag||c) Bobovi.

Bob musi pro desifrovani udélat nasledujici:

1.

Po obdrzeni kryptogramu (Ul|tag||c) musi Bob rozdélit trojici na jednotlivé

prvky a ziskat tim U, tag a c.

. Bob vynasobi ziskany verejny kli¢ Alice U svym soukromym klicem v a dostane

sdilené tajemstvi v - U. Tento vysledek je totozny s u - V.

. Diky tomuto sdilenému tajemstvi a pripadné dalsim volitelnym parametrim,

stejnych jako Alice, vytvori Bob stejné klice kgnyc a kyrac pomoci KDF.

. Bob vypocita tag* ze zasifrované zpravy ¢ pomoci klice kp;ac. Nasledné Bob

porovna tag z prijatého kryptogramu s vypocitanym podpisem tag*. V pfi-

padé, Ze porovnané podpisy nejsou shodné, kryptogram je Bobem zamitnut.

. 'V pripadé, ze podpisy z predchoziho kroku byly shodné, Bob pokracuje desif-

rovanim zasifrované zpravy c symetrickym algoritmem ENC' a symetrickym

klicem kgyc. Vysledkem desifrovani je puvodni zprava m.

2.4.1 Volitelné parametry

V predchozim textu byly zminény volitelné parametry. Tyto parametry musi byt

stejné na obou stranach, tj. jak u prijemce, tak u odesilatele.

Komprese bodu

Pokud spolu maji dvé strany komunikovat, musi byt jasné, zda se pouzije komprese

bodu. Jeden z doménovych parametri, generator G, je bod na kiivce a tento bod

m4 souradnice [G,, G,]. Jelikoz je zndma rovnice eliptické kiivky, lze do ni dosadit

soufadnici G, a tim dostat ypsilonovou soufadnici G,. Bod G se tedy reprezentuje

jednim ze dvou zptisobii, prvni reprezentaci je cely bod |G, G|, druhou pak je pouze
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jednou souradnici G,. V pripadé, zZe je komprese pouzita, musi se dopocitat druhé
soutradnice a tento ukon stoji prostifedky. Pokud je tedy vyzadovana maximélni
rychlost, pripadné je dané zarizeni omezené atd., komprese bodu by se pouzit neméla.
Nepouziti komprese indikuje v hlavicce bajt 0204 a za nim nasleduje cely bindrné
reprezentovany bod G. V ptipadé pouziti komprese je indikaci bajt 0202 anebo 0203,
za kterymz nasleduje pouze prvni souradnice bodu G.

Dalsi parametry

Napric¢ standardy jsou rizné odlisnosti, nasleduje nékolik z nich. Naptiklad mezi ori-
ginalni DHIES verzi a verzi ve standardu ANSI X9.63 je ten, ze DHIES pouziva
k vytvoreni kli¢i ze sdileného tajemstvi jako KDF pouze hesovaci funkei, zatimco
ANSI X9.63 pouziva KDF. DHIES interpretuje vysledné bity z KDF tak, ze zleva
zacinda MAC kli¢ a az poté sifrovaci klic. v ANSI X9.63 je to presné naopak. DHIES
povoluje specifickou symetrickou Sifru, blokovou i proudovou. ANSI X9.63 naproti
tomu povoluje pouze XOR funkei.

Prave diky témto rozdiliim a dalsim, kterych je mezi standardy spousta, nelze prak-
ticky implementovat ECIES tak, aby bylo plné kompatibilni se vSemi ostatnimi
standardy [32)].
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3 PRAKTICKA CAST

Pro realizaci praktické c¢asti byl pouzit jazyk C++4, vyvojové prostiedi pak bylo
Microsoft Visual Studio 2017. Generator eliptickych kiivek byl vytvoren pro kryp-
tografickou knihovnu MIRACL. MIRACL je open source SDK (source development
kit) specidlné pro kryptografii nad eliptickymi kiivkami. Tato knihovna ma imple-
mentovany SEA algoritmus, ktery je potfeba pro pocitani bodi na krivee. Podporuje
ale pouze krivky nad prvociselnym polem. MIRACL je standardné knihovna pro ja-
zyk C, ovSsem je zde i rozhrani, diky kterému lze pouzit C++. Knihovna dostala
zacatkem roku 2019 také prehlednéjsi manual. S pomoci této knihovny pak bylo
implementovano hybridni schéma ECIES, kde je pouzit vytvoreny generator kii-
vek. Tato implementace schématu ECIES slouzi jako ovéreni funkénosti generatoru.
V praktické ¢asti se generator pouzil i pti méreni zavislosti riznych kiivek a rych-
losti nasobeni, Sifrovani atd. Generator ve spojeni s ECIES protokolem byl vytvoren
pro Windows, kde problematicky neni samotny generator, ale Windows Sockets 2
slouzici pro komunikaci. Generovani jako takové funguje neni pouze pro Windows
a vétsina pozdéjsich méreni byla uskuteénéna na skolnim Blade serveru a OS Ubuntu
18.04.

3.1 Generovani krivek a popis generatoru

Samotné generovani kiivek zahrnuje nékolik krokt. Zptusobu, jak kiivky generovat,
je vice. U kfivek nad prvociselnym polem F}, je cilem generovat doménové parametry
p,a,b, G,n, h, které jiz byly zminény. Dale jsou uvedeny dvé metody, pomoci kte-
rych je dosazeno generovani kiivek. Prvni z nich je metoda pocitani bodu na kiivce,
také zvand SEA metoda, protoze pouziva SEA algoritmus. Druhy zpusob je me-
toda komplexniho nasobeni - complex multiplication. Obé metody jsou umistény
ve zvlastnim souboru pojmenovaném generator.cpp. Je nutné pouzivat MIRACL
knihovnu. V souboru generator.cpp jsou pak funkce pojmenované complexMultipli-
cation a randomFpCurve. Prvni zminénd ma jako vstupni parametry pozadovanou
velikost krivky, kofaktor, diskriminant, od kterého se ma zacit vyhledavat, ukazatel
na pole datového typu Big, coz je datovy typ MIRACLu pro velka ¢isla. Volitelné
lze na vstupu zadat i cestu k souboru, kam se posléze parametry krivky zapisi. Ge-
neruje kiivky nad prvociselnym polem a mohou mit velikost od 100 do 2048 bitt.
Druhou funkci je randomFpCurve, ktera generuje taktéz k¥ivky nad prvociselnym
polem. Vstupni parametr je zde opét velikost ktivky a volitelné 1ze zadat cestu k vy-
stupnimu souboru. Stejné tak lze volitelné zadat jeden nebo i oba parametry a a b
z Weierstrassovy rovnice. Funkce vraci ukazatel na pole, kde jsou ulozené parame-

try vygenerované kiivky. Zde je spodni hranici velikost kfivky 64 bit{, horni hranice
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je priblizné 600 bitu. Diuvodem je to, ze SEA algoritmus knihovny MIRACL pou-
ziva kolekci modularnich polynomi. Kazdy takovy polynom je asociovan s néjakym
malym prvocislem. Tyto polynomy je potieba vygenerovat spusténim programu mu-
eller. Toto je potfeba udélat pouze jednou a je generovan soubor mueller.raw. Cim
vice polynomi je vygenerovano, tim vétsi je pak mozno pouzit modulus a tim pa-
dem mohou byt generovany vétsi kiivky. Na skolnim Blade serveru generovani téchto
modularnich polynomii bézelo cca tyden a vétsi krivku nez 600 bitt se nepovedlo
vygenerovat. Navic soubor mueller.raw mé pres 700 MB. S touto skutecnosti je tedy

tfeba pocitat, pokud je pozadovano generovat vétsi kiivky.

3.1.1 Metoda pocitani bod® na krivce

Generovani probiha nasledujici zptisobem. Prvné se nahodné pomoci knihovny MI-
RACL vygeneruje prvocislo p. Parametrem je pozadovana velikost prvocisla p v bi-
tech. Pro troven zabezpeceni k biti se voli prvocislo o velikosti 2k. Poté se na-
hodné voli eliptické kiivky E nad polem F), tak dlouho, dokud pocet bodu #E(F})
neni prvocislo nebo alespon nemé dostatecné velky faktor po prvociselném rozkladu.
Chovani poc¢tu bodu #E(F},) pti voleni rtznych eliptickych kiivek je ndhodné a jeho
vypocet ma polynomialni slozitost pomoci SEA algoritmu. Béhem hledani vhodné
krivky lze pozadovat, aby krivka byla z anglického pojmu tzv. twist-secure, neboli
neplati pouze to, Ze pocet bodi, pro ktery plati #E(F,) = p+1—t, kde [t| < 2,/p,
musi byt témér prvocislo, ale plati navic i to, ze p + 1 + ¢ je prvocislo nebo témeér
prvocislo. Cislo p+ 1+ je totiz pocet bodil grupy tzv. kvadratického twistu E, kde
E:y? =2®+r2ax+ 13

a kde r # 0 a zarovenl r je jakékoliv nectvercové ¢islo v Fj,. Generovani twist-
secure krivek ovSem zpomali cely proces. Pouze pro priklad, viz méreni v ¢lanku
[33], generovéani kiivky s tirovni zabezpeceni 128 biti touto metodou, aniz by kifivka
byla twist-secure, trvalo primérné 2 minuty. Na strané druhé pak byly twist-secure
kiivky a ty trvalo vygenerovat primérné 83 minut. Rozdil je tedy znacny, a to
i presto, ze procesor byl Intel Core i7-3820QM 2,7GHz. Ani volba tzv. Montgomery-
friendly prvoéisel, kterd maji specidlni vypocetni vlastnost p = 41 mod 232 nebo 2%4,
neméla témer zadny vliv. Tedy po zvoleni p, a, b se pocita rad krivky, a to za pomoci
SEA algoritmu (Schoof Elkies Atkin). Vypocitané ¢islo se faktorizuje, neboli rozlozi
na prvocisla, a urc¢i jeho nejvétsi faktor . Optimalizace v tomto kroku je ta, Ze neni
potieba v néjakych pripadech rad faktorizovat iplné. Pokud po odstranéni nékolika
malych délitelt stale zbytek neni prvocislo, kofaktor by stejné uz byl prilis velky
a zacne se s novou ktivkou.

Pouze pro priklad méjme ¢islo 128. Délime ho 2, dostaneme 64, coz neni prvocislo.

Délime znovu, mame 32, opét to neni prvocislo. Po dalsim vydéleni mame 16, neni
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prvocislo. Ted uz je znamo, ze ¢islo 128 bylo déleno 8 a zbytek stale nebyl prvocislo,
v tomto bodé se vypocet ukonci a zacind se s novou ktivkou.

V dalsim kroku se vypocita kofaktor

Pokud je kofaktor moc velky, zacne se opét s novou kiivkou. Déle se zvoli ndhodny
bod P na kfivce a spocita se
G = hP.

Pokud G je bod v nekonec¢nu, zacne se znovu s vybérem jiného bodu. Pokud neni,
G je tedy generatorem o radu r. V tomto bodé jsou uz vygenerovany vSechny para-

Vv

cast celého procesu.

Urceni radu krivky

Urceni tadu krivky, neboli vypocet poc¢tu bodl na ktivce, je problém, ktery lze te-
sit vicero cestami. O problému byl diskutovano na webu www.stackexchange.com
v sekci kryptografie, kde bylo navrhnuto pouzit SEA algoritmus (Schoof Elkies At-
kin), coz je tradi¢ni zptisob. Vice moznosti bohuzel zminéno nebylo, leda pripominky;,
ze pri aplikaci celé fady kritérii pro bezpecné kiivky budou vysledkem opét znamé
ktivky, napt. Curve25519. Avsak kiivky se daji pouzit i tzv. on the fly, coz znamen4,
ze budou po pouziti zahozeny. Nemusela by tedy byt aplikovana tak prisna kritéria,
protoze kiivky nebudou doptedu potencidlnim ttoénikiim znamy a nemohou tim
padem byt vystaveny dlouhodobé kryptoanalyze. Co se tyce SEA algoritmu, tak ten
dostane na vstupu kiivku £ nad kone¢nym polem F,. Vystupem je fad této kiivky.
Tento, ale i dalsi algoritmy, jsou uz implementovany v nékterych matematickych
knihovnach. SEA algoritmus mé ptivod ve Schoofové algoritmu z roku 1985, ktery
byl posléze vylepsen pany Elkies a Atkins a doslo ke znacnému zrychleni. Jinou,
nejprimocarejsi, nejjednodussi a taktéz nejméné efektivni moznosti je tzv. naivni al-
goritmus, ktery spocita v postupném prochazeni x hodnot a testuje se, zda vyhovuje
Weierstrassové formé rovnice eliptické kiivky. Tento algoritmus mé slozitost O(q),
protoze se musi projit vsechny prvky.

Dalsim moznym algoritmem je tzv. Baby-step giant-step algoritmus. Prvné je ale
potieba védeét, co je Hasseho teorém. Ten 1ika, ze Tad eliptické kiivky nad télesem
F, lezi v intervalu (¢+1—2,/q; ¢+1+2,/q). Tento algoritmus je zaloZeny na tom, ze
se tentokrat hodnoty x voli ndhodné a opét se testuje, zda jsme nasli druhou mocninu
¢isla v F,. Pokud ano, vypocitaji se kofeny, abychom dostali bod P = (z,y). Pokud

je nalezeno jediné ¢islo k v tomto intervalu takové, ze plati kP = O, pak je toto ¢islo
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k hledanym radem. Pokud se stane, ze je takovych ¢isel vice, voli se jiny nahodny
bod.

3.1.2 Metoda complex multiplication

Dalsim algoritmem je tzv. CM metoda (complex multiplication), kterd funguje jinak
nez metoda s poc¢itanim bodi na ktivce. Zde je vstupem pozadovand velikost kiivky
a vystupem uz samotnd krivka. Nékteré implementace také umoznuji pozadovat
primo uz néjaky rad kiivky, to ale neni tento pripad. Tato metoda je sofistikovanéjsi,
ale je také rychlejsi a taktéz casto pouzivana. V zavislosti na pouziti generatoru mize
byt tato metoda vhodnéjsi kvuli své rychlosti. Rychlejsi generovani kiivek ma ale
za cenu ztratu pestrosti ¢i rozmanitosti krivek oproti metodé se SEA algoritmem, ten

totiz hleda kiivky ndhodné (ndhodnost je v ramci pseudondhodného generdtoru).

3.2 Pouziti generatoru

Generator kiivek je pouzit pro splnéni vice cilii. Prvnim je méteni efektivity kiivek,
hledani krivek, kde jsou elementarni operace rychlejsi nez u krivek jinych. Druhym
cilem je meéreni Sifrovani a desifrovani ECIES v zavislosti na riznych parametrech ¢i
faktorech. Poslednim cilem je pouziti generatoru v kryptografickém protokolu, im-
plementovano bylo konkrétné jiz zminéné schéma ECIES - Elliptic Curve Integrated

Encryption Scheme.

3.2.1 Meéreni efektivnosti krivek

V ramci této prace byla provedena méreni rychlosti ndsobeni bodu skalarem v zavis-
losti na velikosti pouzitych parametri v bitech. Méreni byla provedena na pocitaci
s procesorem Intel Core i5-5200U 2.20 GHz. Knihovna byla tedy pouzita MIRACL
a ta jako algoritmus pro skalarni nasobeni pouziva metodu wNAF. Méreni byla pro-
vedena od nejmensich velikosti parametri az po velikost 512 bitid. Prvné se mérila

rychlost u kiivek nad prvociselnym polem danych rovnici
2 _ .3
y“ =z +axr+bmodp

s ménici se velikosti parametru a. V druhém méreni se ménila velikost parametru b.
V poslednim, tfetim méreni, se ménily parametry oba, ¢ili a i b. Tim, Ze se parame-
try ménily, je mysleno to, ze k m bitové kiivce je generovan alespon jeden parametr
o velikosti m bitti. Vzdy k témto parametriim bylo generovano prvocislo odpovidajici
velikosti p. K mérfeni ¢asu (OS Windows 10) byla pouzita funkce QueryPerforman-

ceCounter z Windows API. Postup méteni je nasledujici. Prvné se inicializuje ktivka
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Zavislost €asu nasobenina velikosti parametra

Cas [ms)

Velikost parametrd [bit]

® Menki A Menki B Menici oba

Obr. 3.1: Méfeni zavislosti rychlosti nasobeni na velikosti kiivky

s pozadovanou velikosti parametrii. Potom se nalezne néjaky bod na krivce, ktery
bude nasoben skaldrem. V tomto bodé zapoéne méreni casu a probéhne for cyklus
s 1000 opakovanimi, kdy se nalezeny bod nasobi skalarem. Nyni se ukonc¢i méreni
¢asu a vypocita se prumérny cas jedné operace nasobeni. Tato méreni jsou prove-
dena pro krivky az do 512b se skokem 4 bity, tj. 4,8, ---512. Trvani vypocth byla
relativné zdlouhava a naro¢na, proto nebylo pouzito vice jak 1000 opakovani. Souc-
tem vSech primérnych hodnot vSech tii méfeni a prevedenim milisekund na hodiny
vyslo ¢islo cca 31 hodin, coz priblizné odpovida skutecné dobé trvani méreni. Kvli
ur¢itym chybam a opakovanym meérenim se toto jesté prodlouzilo. Proto bylo 1000
opakovani ponechéano jako kompromis mezi presnosti a potfebnym casem pro vy-
pocet. Na obrazku vyse lze vidét graf s provedenymi mérenimi. At uz se ménil
jeden, druhy, nebo oba parametry, zavislost rychlosti byla vzdy velice podobnd az
na nékolik pripada. V pripadé, kdy se ménil parametr b, 1ze naleznout krivky, kde

nasobeni trvalo déle nez ostatni kiivky.

3.2.2 ECIES protokol

Generator eliptickych kiivek byl pouzit ve spojeni se schématem ECIES. Vysledkem
neni ECIES v pravém slova smyslu, protoze neexistuje odpovidajici standard. Stan-
dardizovany jsou pouze ¢asti a to dle IEEE P1363. Rozdil tedy je ten, Ze namisto
jedné vybrané eliptické kiivky se pouzivaji kiivky nahodné generované a jsou pouzity
prave jednou, po pouziti jsou zahozeny. Tato vlastnost minimalizuje dobu, po kterou

mohou byt parametry kiivky vystaveny kryptoanalyze. V praci panii Miele a Lenstra
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[33], ktera se zabyva timto jednordazovym pouzitim, se nazyvaji doménové parame-
prchavy. Vyhodou téchto efemérnich parametri tedy je, ze pred pouzitim nejsou
dlouhodobé znamy. Podobna publikace, u které je stejné jako u této prace cilem
nezapojovat do procesu a neduvérovat zbytecné dalsim stranam, je od pana Lenstry
[34] a byla zminéna diive. Zde si jednotlivé strany volily pouze prvocislo p splinujici
dand kritéria a tim padem i grupu. V praci [33] se autori rozhodovali mezi néchylnosti
na utoky zatim nezndmé (coz jsou prakticky vSechny kryptosystémy) a néchylnosti
na utoky vzniklé v disledku sdileni parametri. Z téchto dvou moznosti zvolili tu
prvni. Schéma ECIES bylo implementovano v ramci modelu klient-server. Veskeré
vypocty a generovani novych kiivek obstarava server. Screenshoty nize jsou ukazkou
komunikace klienta a serveru. Prvni obrazek je klient. Komunikace zac¢ina tak, ze
se klient pripoji k serveru a ten mu obratem zasle cerstvé vygenerované doménové
parametry. Klient si prvné inicializuje nahodny generator, v tomto pripadé byl pou-
zit pseudonahodny generator knihovny MIRACL. Funkce pro inicializaci generatoru
prebird hodnotu neurcené délky, kterou spole¢né s ¢asem dne (32 bitti) zkombinuje
a pouzije jako semeno generdtoru. Obecné lze pouzit i hardwarovy generator na-
hodnych ¢isel, ktery je zalozen na néjaky fyzikalnich vlastnostech, prikladem budiz
okolni teplota, atmosféricky sum, atd. Klient nasledné zvaliduje prijaté doménové
parametry. Toto by se mélo délat obecné, pokud jsou doménové parametry ziskany
od nékoho jiného. Validaci je mysleno ovéreni toho, Ze parametry krivky nalezi prv-
kiam konecného pole, Ze kiivka neni anomadlni, ze generator grupy je validni (ze tento
bod opravdu lezi na kiivce) a ze jeho ad prvociselny. Otestuje se také, Ze generdtor
neni bod v nekone¢nu. Pokud neni, presto se jesté vynasobi svym radem, ¢ili spocita
se rG a vysledny bod by mél byt bod v nekonecnu. Pokud tomu tak neni, parametry
nebudou prijaty jako validni. Dale se taktéz ovéri, ze pole je prvociselné a také to, ze
plati 4a3 4+ 27b? # 0 mod ¢. Nakonec se jesté ovéii tzv. MOV podminky kviili pied-
stavenému MOV ttoku, a to pany Menezes, Okamoto a Vanstone. Ti prezentovali
redukei diskrétniho logaritmu nad eliptickymi kfivkami na klasicky diskrétni logarit-
mus, ktery lze Tesit v subexponencialnim ¢ase. Kontrola MOV podminek je ochranou
proti tomuto ttoku. Podminka je splnéna, pokud neexistuje zadné k € {1,..., B}
tak, ze #F(F,)|¢" — 1. Hodnota B je kladné celé ¢islo zvané MOV threshold, které
byva alespon B > 20.

Dalsim krokem na strané klienta je vygenerovani klicového paru, ¢ili verejného a sou-
kromého klice. Klient prijme vetejny kli¢ serveru V K. Pak je pro demonstraci za-
slana serveru zprava ,Hi, server!“, ktera je nactena z konzole a vypsana. Nyni se vola
funkce pro sifrovani, kde vstupem jsou ndhodny generator, verejny kli¢ protistrany
(zde V Ky), zprava k zasifrovani a délka MAC kédu v bajtech. Tato funkce si vnitine

vygeneruje jednordzovy vetrejny kli¢ V' (nékde také zvdno jako session key). Déle
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B C\Users\danda\Documents\Visual Studio 2017\Projects\krivky3\Debug\klient.exe - O X

CIES Encryption/ tion - DHAES mode

omain parameters from

Obr. 3.2: Ukazka klienta

se pouzije primitivum ECPSVDP-DH v kombinaci s KDF2. Tato kombinace je dle
[36] typickd, obecné procesu ustanoveni tajného klice je docileno kombinaci SVDP
primitiva (secret value derivation primitive) a funkce pro odvozeni klice (key deri-
vation function - KDF). Funkce pro odvozeni klice mapuje sdilené tajemstvi (vy-
sledek SVDP primitiva) na jeden nebo vice sdilenych klicti. Nésledné se vysledek
funkce KDF2 rozdéli na dva stejné velké klice - prvni je AES Sifrovaci kli¢ a druhy
je MAC kli¢c. KDF2 funkce pouziva jako hesovaci funkci SHA256. Dale se AES sif-
rou zasifruje vstupni zprava m. Nésleduje vypocet autentiza¢niho kédu zpravy MAC
(tag). Vystupem celého procesu je jednorazovy verejny kli¢ V| sifrovy text C'a MAC
kod T'. Tato trojice V, C, T se odesle. Desifrovani probihd analogickym zptisobem.
Po prijeti zpravy - trojice V,C,T - se desifrovaci funkci predaji jako vstupni para-
metry tato trojice a prijemcuv (v tomto pripadé klienttv) soukromy kli¢. Za pomoci
primitiva ECPSVDP-DH v kombinaci s KDF2 se urci spole¢ny kli¢ a z néj dale
kli¢ pro desifrovani AES sifrou a MAC kli¢. Sifrovy text C se desifruje. Pifjemce
nasledné vypocita tag 1" a porovna ho s prijatym tagem 7. Pokud jsou rozdilné,
prijaty kryptogram je zamitnut. V pripadé screenshotu klienta, viz [3.2] je ukdzana
prijata trojice V, C, T od serveru. Po desifrovani a ovéreni autenticity lze vidét pi-
vodni zpravu odeslanou serverem: ,Hi, client!“. Co se tyce serveru, ten ma postup
prijimani a odesilani zprav stejny, stejné tak sifrovani a desifrovani zprav je stejné.

Server v pripadé ptripojeni klienta vygeneruje novou kiivku nad prvociselnym polem,
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B Ci\Users\danda\Documents\Visual Studio 2017\Projects\sen\Debug\serv.exe - O X

Obr. 3.3: Ukazka serveru

a doménové parametry nasledné odesle klientovi. Pro generovani kiivky lze pouzit
metodu se SEA algoritmem nebo CM metodu. Stejné jako u screenshotu klienta, viz

B.3] i zde je ukdzana prijata a odesland zprava, véetné jejich kryptogrami.

3.2.3 ECIES - méreni rychlosti sifrovani a desifrovani zpravy

Bylo provedeno nékolik variant méteni, kde byla porovnavana rychlost sifrovani a de-
sifrovani zpravy v zavislosti na urcitych parametrech. Kromé posledniho méreni, kde
byl méten vliv velikosti zpravy na rychlost sifrovani a desifrovani, byla vzdy velikost
posilané zpravy deset bajti. Tato méreni byla provedena na skolnim HP Blade ser-
veru s procesorem Intel Xeon E7-4820 (2,0 GHz/8-core/18 MB cache). Prvné bylo
testovano, zda budou nalezeny kfivky, kde bude ECIES Sifrovani ¢i desifrovani rych-
lejsi nez u krivek ostatnich. Pak nasleduje méteni, kde se zjistovala zavislost rychlosti
ECIES sifrovani a desifrovani na velikosti kiivky. Potom bylo provedeno porovnéani
ECIES a implementované¢ho hybridniho RSA-AES schématu. Pfedposledni casti je
meéreni rychlosti Sifrovani a desifrovani v zavislosti na velikosti zpravy. Posledni pak

je porovnani krivek generovanych SEA a CM metodami.
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Nahodné krivky a rychlost Sifrovani/desifrovani

V prvnim méteni bylo vygenerovano sto ndhodnych kiivek vzdy o urcité velikosti,
a to 64 az 512 bitu (celkem 2000 kiivek). Bylo zjistovano, zda se mezi kiivkami
najdou takové krivky, u kterych bude Sifrovani ¢i deSifrovani znatelné rychlejsi nez

u ostatnich. Ke generovani kiivek byla pouzita SEA metoda, aby byla zajisténa

Tab. 3.1: ECIES Sifrovani

Sifrovani
min max avg med dif-min dif-max
64b 0,478422 1,75331 0,962895 0,888441 0,503142 0,820874
80b 0,954492 2,26832 1,17611 1,14508 0,188433 0,928663
96b 1,07274 2,23329 1,370477 1,32778 0,217251 0,629571
112b 1,24218 2,25656 1,50577 1,458715 0,175053 0,498609
128b 1,2853 2,92356 1,484891 1,44212 0,134415 0,968872

144b 2,41714  2,79627 2,58116  2,575035  0,063545  0,083339
160b 2,54495  4,99651  2,819809  2,728155  0,097474  0,771932
192b 3,01852  3,56887  3,296158 3,29465  0,084231  0,082736
224b 4,62035 12,1798 6,80849 5,87322  0,321384  0,788914
240b 5,35284  8,74538  6,379963  6,225505  0,160992  0,370757
256b 5,63089 12,0776  6,930752  6,451045 0,18755 0,74261

288b 9,30124 16,356 10,60299 10,22155 0,122772 0,542583
304b 9,40463 14,1847 10,40116 10,29265 0,09581 0,363761
320b 9,6588 13,8281 10,84798 10,69045 0,109622 0,274717
352b 14,5049 20,286 15,98735 15,6413 0,092726 0,268878
384b 15,4284 20,4646 17,03375 16,797 0,094245 0,201415

416b 22,5812 30,6781 24,82415 24,35375 0,090353 0,235817
448b 23,4401 29,0201 25,66951 25,52985 0,08685 0,130528
480b 33,4488 47,635 37,26442 36,1077 0,102393 0,278297
512b 34,3112 44,7224 37,41743 36,95755 0,083016 0,195229

Tab. 3.2: ECIES desifrovani

Desifrovani

min max avg med dif-min dif-max

64b 0,234687 1,14638 0,50606 0,47026 0,536247 1,265304
80b 0,475859 1,04807 0,568853 0,562992 0,163476 0,842428
96b 0,512436 1,34423 0,658177 0,63557 0,221431 1,042355
112b 0,580489 1,24777 0,741954 0,717623 0,217621 0,681736
128b 0,620516 1,17935 0,720328 0,701376 0,138564 0,637241
144b 1,14847 1,34979 1,2701 1,269905 0,095764 0,062743
160b 1,23773 1,74644 1,378055 1,346065 0,101829 0,267322
192b 1,46519 1,74547 1,614587 1,61567 0,092529 0,081063
224b 2,27435 6,12782 3,396401 2,938725 0,330365 0,80421

240b 2,66419 4,39025 3,181411 3,08973 0,162576 0,37997
256b 2,76902 6,90178 3,500055 3,223035 0,208864 0,971906
288b 4,54966 7,00161 5,24246 5,106845 0,132152 0,335558

304b 4,58393 7,11338 5,183864 5,11896 0,115731 0,372216
320b 4,78405 6,9694 5,422996 5,34068 0,117822 0,285157
352b 7,15107 10,1323 7,979122 7,78454 0,103777 0,269851
384b 7,63165 10,6238 8,5616657 8,36655 0,103915 0,247414
416b 11,1005 15,241 12,37774 12,12615 0,103189 0,231323

448b 11,5576 14,1048 12,78442 12,7301 0,095962 0,103281
480b 16,4803 23,4595 18,55179 17,96785 0,11166 0,264541
512b 16,9794 22,1349 18,6577 18,48405 0,089952 0,186368

jejich opravdova ndhodnost. Vysledky meéreni jsou uvedeny v tabulkach a[3.2]
kde kazdé velikosti kiivky nalezi rychlost Sifrovani a desifrovani, a to primérna, mi-
nimalni, maximélni, medianova a také rozdil minima ¢i maxima v procentech oproti
pruméru. Z tabulek [3.1] a [3.2] 1ze vidét, Ze mezi minimalnimi a maximé&lnimi hod-
notami jsou znac¢né rozdily. Rozdily oproti vypoctenym priamérim jsou v desitkach
procent, naptiklad u velikosti kfivek 128 bitii ¢inil ndrust u nékteré ndhodné zvo-

lené kiivky témér 97 %. Naopak u kiivek o velikosti 64 bitu byla nalezena takova
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kiivka, kde Sifrovani trvalo téméf poloviéni dobu. Cim vétsi velikost kiivek byla,
tim se takto radikalné rychlosti Sifrovani lisily méné. Z tohoto méfeni tedy plyne
zaver ten, ze nékteré krivky jsou efektivnéjsi nez jiné, a takové by pak mohly byt
pouzity tam, kde je stézejni rychlost. Co se tyce desifrovani, stejné jako u Sifrovani
byly mezi minimy a maximy markantni rozdily. Pro ptiklad jsou prilozeny dva grafy
ilustrujici, jak hodné se mtizou rychlosti mezi jednotlivymi ktivkami lisit. Je vidét,
ze nékolik malo kiivek se zna¢né lis{ oproti pruméru. Na obrazcich [3.4) a [3.5]1ze vidét
vzdy vSech sto krivek k dané velikosti kiivky (64 a 240 bita). Napiiklad u grafu
i desifrovani nez ostatni. Stejné tak je vidét nékolik kiivek, kterym tyto operace
trvaly o poznani déle. Na grafu druhém, tedy s kiivkami o velikosti 240 bitt, lze

vidét i nékolik krivek, které byly naopak horsi, a to jak v sifrovani, tak desifrovani.

Rychlost Sifrovani a desSifrovani - 64b kfFivky
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Obr. 3.5: Rychlost sifrovani a desifrovani - 240b
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Velikost kfivky a rychlost Sifrovani/desifrovani

V tomto méreni byla vzdy na zac¢dtku vygenerovana néjaka krivka, tj. urcily se pa-
rametry a a b Weierstrassovy rovnice. Pak byl v cyklu volen modulus p o velikostech
od 80b az do 496b s krokem 32b. Ke generovani krivek byla opét pouzita SEA me-
toda, ktera je zde nutna, protoze CM metodé nelze predat jako vstup parametry
a a b Weierstrassovy rovnice. Méreni tedy probihalo tak, ze se zvolily ndhodné pa-
rametry a a b a ulozily. Potom se v cyklu generovaly kiivky o danych velikostech,
kde se vzdy jako parametr generujici funkci predaly i parametry a a b. Tento pro-
ces se opakoval stokrat, ¢ili vysledkem je vzdy sto krivek o dané velikosti. Opét
je prilozen graf jakozto vysledek méteni, viz obrazek Parametry a a b zista-
valy v ramci jedné kiivky stejné, aby se vyloucila moznost vlivu vhodné zvolenych
parametri a byl sledovan opravdu pouze vliv velikosti ktivky. Dle grafu lze usuzo-
vat, ze by rychlost Sifrovani a desifrovani mohla byt vyjadiena exponencialni funkei,
pripadné i kvadratickou. Co se tyCe poméru Sifrovani a desifrovani, tak desifrovani
vychazi vzdy témér polovicni. Je to proto, ze odesilatel musi generovat jednorazovy
klicovy péar, kdezto prijemce pii desifrovani pouzije sviij soukromy kli¢. Odesilatel
pri sifrovani pouzije dvakrat skalarni nasobeni, ale ptijemce pouze jednou. Proto,
obecné Teceno, by desifrovani mélo trvat zhruba polovi¢ni dobu. Zalezi samoztejmé
na konkrétni implementaci, ale v tomto pripadé relativné presné plati teoreticky

pomeér obou hodnot.

Zavislost rychlosti Sifrovani a desifrovani na velikosti pole
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Rychlost [ms]
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Velikost pole [b]

« Sifrovani e Desifrovani

Obr. 3.6: Zavislost rychlosti sifrovani a desifrovani na velikosti pole
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Porovnani s RSA

V dalsim méreni byly porovnavany rychlosti sifrovani a desifrovani s RSA. Bylo
implementovano odpovidajici RSA-AES schéma a to po vzoru z [38]. Cili prvné se
vygeneroval AES Kli¢ o velikosti 16 bajti. Potom se zpréava zasifrovala pomoci AES-
128 v moédu CBC. Nasledné se pomoci prijemcova verejného RSA klice zasSifroval
AES kli¢. Prijemcovym RSA klicem se podepsala zprava a tento podpis se ulozil.
Vysledny kryptogram pak tedy je zasifrovany AES kli¢, zasifrovana zprava a podpis.
Desifrovani RSA-AES pak probihalo tak, ze se ziskal AES kli¢ pomoci piijemcova
soukromého RSA klice. Ziskanym AES klicem pak tedy lze rozsifrovat uz samotnou
zpravu. Odesilatelovym vefejnym RSA klicem se zkontroluje validnost podpisu.

V tomto méreni byly testovany odpovidajici arovné zabezpeceni. Potrebné velikosti
modulusu pro RSA pak byly prevzaty z [37], strana 64. Jak lze vidét na vysled-
ném grafu ukazujicim Sifrovani, viz obrazek [3.7, RSA-AES sifrovani bylo znatelné
pomalejsi, a to priblizné od urovné zabezpeceni 192 bitt. Co se tyce desifrovani,
tak graf ukdzan neni, protoze sifrovani a desifrovani u RSA-AES trvalo prakticky
stejné dlouho. U ECIES pak desifrovani trvalo dobu polovi¢ni, stejné jako u predcho-
zich méreni. Nejvetsi rozdil mezi jednotlivymi schématy byl u drovné zabezpeceni
256 bita, kde sifrovani RSA trvalo primérné 2973 milisekund, zatimco u ECIES
pouhych 16 milisekund. Opét zde bylo pouzito tisic opakovani a pak byl vypocitan
prumér. Co se tyce rychlosti, ECIES je lepsi alternativa k RSA-AES, a to hlavné

diky neustéle rostoucim pozadavkiim na droven zabezpeceni.

Porovnani rychlosti Sifrovani ECIES a RSA-AES
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Uroven zabezpedeni [b]

Rychlost [ms]

* ECIES -+ RSA-AES

Obr. 3.7: Porovnani rychlosti sifrovani ECIES a RSA v zavislosti na velikosti tirovné

zabezpeceni
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Zavislost sifrovani na velikosti zpravy

Zde byla mérena zavislost Sifrovani a desifrovani na velikosti zpravy. Rozmezi ve-
likosti zprav bylo od 100 do 2000 bajti. V grafu je ukazano pouze Sifrovani
¢tytech velikosti krivek. Je vidét, Ze hodnoty se viceméné drzi ve vodorovné primce,
hodnoty se témér neméni. Desifrovani z tabulky graficky znazornéno nebylo, protoze
graf vypada viceméné stejné, akorat s mensimi hodnotami. Co uz mélo efekt, bylo
zvétSeni zpravy na 20 000 bajti, kde trvani trvalo o cca 10 % déle.

Zavislost rychlosti Sifrovani na velikosti zpravy
12
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Rychlost [ms]
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Velikost zpravy [B]

- 80b 208b 336b = 400b

Obr. 3.8: Rychlost sifrovani a desifrovani v zavislosti na velikosti zpravy

Sifrovani a deSifrovani u kiivek generovanych SEA a CM metodou

V tomto méreni byly porovnavany krivky nahodné a kiivky generované CM meto-
dou. Velikost kiivek byla od 112 bitu do 400 bitt. Vysledek je ukdzan v grafu[3.9 Je
vani trva zhruba poloviéni dobu. Neni prekvapivé, Ze jsou rychlejsi. Prekvapivé ale
je, ze jsou rychlejsi o tolik. Kiivky generované CM metodou jsou strukturovanéjsi,
jsou generovany dle urcitého algoritmu. Napiiklad CM metoda muze hledat (a tak
je to i v implementaci knihovny MIRACL) prvné parametr a Weierstrassovy rovnice
tak, Ze a = —3 nebo a = 1. Ve vysledku tedy zavisi na pozadavcich a pouziti. Pokud
je pozadovana rychlost, pak CM krivky jsou vhodnéjsi. Pokud by nékdo nedtuvéroval
CM metodé kvili tomu, ze generuje strukturovanéjsi kiivky a teoreticky muze byt

nékdy napadnuta, SEA metoda se jevi jako vhodnéjsi, ovsem i na generovani krivek

Vv
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Porovnani rychlosti Sifrovani a desifrovani u kfivek
generovanych CM a SEA metodou
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Obr. 3.9: Porovnani rychlosti Sifrovani a desifrovani u kiivek generovanych SEA

a CM metodou
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3.3 Pouzité algoritmy

Algoritmus 1 Generovani krivek

nad [F,

INPUT: modulus p
OUTPUT: usporadana sestice T',
kde T'= (p,a,b,G,r, h)

a = nahodne cislo

b = nahodne cislo

if diskriminant je 0 then marker

radKrivky = SEA(a,b,p)

if radKrivky je p then marker

if kontrolaMOV neni OK then mar-

ker

7: r = nejvetsi cislo prvociselneho roz-
kladu

8: kofaktor h = #E(F,)/r

9: if h je prilis velke then marker

10: nalezeni generatoru G

11: return T

Algoritmus 2 Nalezeni generatoru

grupy

INPUT: usporadana petice

S = (p,a,b,r, h)

OUTPUT: pokud rad krivky

#FE = hr, pak generator radu r, jinak

false

1: generovani nahodneho bodu P
2: bod G = hP
3: if G je bod v nekonecnu then mar-
ker
: bod Q =rP
. if Q neni bod v nekonecnu then

4

)

6: return false
7: else

8

return G

Algoritmus 3 Vygenerovani nahodneho bodu

INPUT: krivka E
OUTPUT: bod P

k = getOrderOfTheGroup(E)
length = bitLength(k)

return P

k = getRndBigNum(length) //nahodne cislo o length bitech
P = k*getGenerator () //nahodny nasobek generatoru

Vyse jsou ukdzany algoritmy, co byly pouzity v generatoru. Prvnim je Algoritmus I

coz je kostra celého generovani. Nasleduje Algoritmus[2] kde je ukdzano, jak se hleda

generator grupy. Posledni je Algoritmus |3| ukazujici generovani nadhodného bodu na

ktivce. Nakonec nasleduje diagram znézornujici pribéh generovani nové kiivky.



START

a,b,p

initRndGenerator(seed)

generateParams(a,b,p) |[€——

l

n=SEA(a,b,p)

r=getLargestFactor()

h=n/r

isTooBig(h)
Ne

P = getRandomPoint() |€—

G=hP

Ano
Ne

return a,b,p,n,G,h/




4 VYSLEDKY

V praktické ¢asti bylo uvedeno, jakym zptisobem se miuizou nové kirivky generovat.
Byly popsany zakladni kroky a to slovné, pseudokédem a také vyvojovym diagra-
mem. Jsou prilozeny pseudokédy celého procesu, ale také SEA algoritmu a gene-
rovani nahodného bodu na krivce. Vysledkem této prace je generator eliptickych
ktivek s pomoci kryptografické knihovny MIRACL. Generovat kiivky lze za pomoci
metody se SEA algoritmem anebo s pomoci CM metody. Obé metody maji své vy-
hody a nevyhody. Metoda se SEA algoritmem dlouho pocita fad grupy, diky ¢emuz
neni vhodnd pro situace, kdy je pozadovano generovat ktivky co nejrychleji. Na dru-
hou stranu, tato metoda generuje uz z podstaty jejiho fungovani nahodné kiivky bez
néjakého vzoru a kiivky jsou tedy rozmanitéjsi. Nahodnost je dand pouzitym nahod-
nym generatorem, ovsem staci jakykoliv pseudonahodny generator. Dosazeni co nej-
vétsi nahodnosti neni v tomto pripadé esencidlni. Druhou metodou je CM metoda,
kterd hleda krivky na zdkladé velikosti pozadované krivky. Tato metoda generuje
vice strukturované ktivky, zato ale velice rychle. V situacich, kdy je potreba kiivky
generovat rychle, se tato metoda jevi jako jednoznac¢né vhodnéjsi. Zaroven ale miize
byt nalezen utok (stejné jako prakticky na cokoli jiného) na tyto strukturovanéjsi
ktivky, coz muze byt teoreticky slabina. CM metoda je ale normalné pouzivana a
bylo predstaveno uz vice jejich verzi, popripadé modifikaci. Bylo provedeno méreni
zavislosti rychlosti vykonavanych zakladnich operaci na velikosti eliptické krivky.
Déle se mérilo, jaky efekt na vykon maji ménici se jednotlivé parametry eliptické
ktivky. Bylo zjisténo, Zze pokud se méni jednotlivé parametry, pak naroc¢nost zédklad-
nich operaci byla stejna. Co se tyce dopadu velikosti eliptické krivky, ten je stézejni.
Cim vétsi je elipticka kfivka, tim narocnéjsi jsou zékladni operace. Toto chovani
bylo ocekavano. Dalsi méreni se tykala implementovaného protokolu ECIES. Prvné
se métilo Sifrovani a deSifrovani u ndhodnych kiivky o danych velikostech, tedy ge-

nerovanych SEA metodou. Zjistovalo se, zda se najdou takové krivky, které budou

.....

.....

meéreni zkoumalo vliv velikosti krivky pfi zachovani stejnych parametri a a b Weier-
strassovy rovnice. Parametry ztistavaly stejné, aby se vytadil jejich pripadny efekt
v dusledku vhodného zvoleni. Vliv se zda byt kvadraticky ¢i exponencialni. Déale se
porovnavalo Sifrovani a desifrovani ECIES s Sifrovanim a deSifrovanim RSA-AES.
ECIES od priblizné trovné zabezpeceni o 192 bitech zacalo byt rychlejsi nez RSA-
AES. RSA-AES je implementované hybridni schéma odpovidajici ECIES. ECIES se
tedy vyplati zejména pri vétsich drovnich zabezpeceni. Predposledni méreni zkou-
malo zavislost Sifrovani a desifrovani na velikosti zpravy. Protoze desifrovani mé

prakticky stejny graf, akorat mensi hodnoty, nebylo v grafu znézornéno. Méfeny
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byly zpravy od sta do dvou tisic bajti. Prakticky zadny narust v dobé Sifrovani se
nekonal, a to u zadné z promérenych velikosti ktivek. Az u velikosti zpravy dvacet ti-
sic bajtu byl uz viditelnéjsi narust v dobé sifrovani a desifrovani. Narust doby trvani
sifrovani v tomto pripadé oproti dobé trvani Sifrovani u zprav o velikosti dva tisice
bajti byl asi deset procent. Posledni méreni porovnéavalo Sifrovani a desifrovani u
krivek generovanych CM a SEA metodou. Krivky generované CM metodou z méreni
vysly prekvapivé znatelné lépe, coz je zpusobeno pravdépodobné sofistikovanéjsSim
algoritmem, ovSem za cenu strukturovanéjsich krivek.

Vytvoreny generator kiivek byl pouzit v kryptografickém protokolu, hlavné jako
ovéreni jeho funkénosti. Bylo implementovano hybridni schéma ECIES, které bylo
popsano v teoretické ¢asti prace. Jazyk byl pouzit C++, pro ktery poskytuje MI-
RACL knihovna rozhrani. Jako metoda pro generovani je zvolena CM metoda z
duvodu rychlosti, ovsem SEA metoda muze byt pouzita téz. Funkénost protokolu,
potazmo generatoru, demonstruji screenshoty, kde je ukazana komunikace mezi kli-
entem a serverem. Klient po pripojeni k serveru obdrzi informace o Cerstvé vyge-
nerované krivce, ktera bude pouzita pro dalsi komunikaci. Vypsany do konzole jsou
informace jako verejné a soukromé klice, zprava v citelné podobé, zasifrovand zprava
atd.
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5 ZAVER

V teoretické ¢asti byla probrana témata tykajici symetrické a asymetrické krypto-
grafie, nasledné zakladt problematiky eliptickych ktivek, a to modularni aritmetika,
vybrané ¢asti algebraickych struktur, konkrétné télesa a grupy. Déale je uz tvod do
problematiky eliptickych kfivek, rovnice kfivek nad rtiznymi télesy a jejich pod-
minky, operace s body na kiivce a na kiivce nad télesy. Zminény byly i dalsi typy
krivek a to napr. hypereliptické, co jsou to singularni ktivky, Koblitzovy kiivky a
tak dale. V nasledujici ¢asti jsou uz popsany kryptografické knihovny pracujici ale-
spon do urcité casti s eliptickymi krivkami, ze kterych pak byla vybrana knihovna
MIRACL jakozto ta, diky které byl realizovan generator eliptickych kiivek. Nékteré
knihovny totiz neumoznuji ani zakladni operace s body a dalsi funkce, které jsou v
tomto pripadé esencialni. Pouzita zatizeni méla procesory Intel Core i5-5200U 2,20
GHz, resp. Xeon E7-4820 (2,0 GHz/8-core/18 MB cache). S vykonnéjsimi zafize-
nimi se samoziejmeé krivky generuji rychleji. Dale bylo teoreticky popsano hybridni
schéma ECIES, které nésledné bylo implementovano kvuli ovéreni funkénosti gene-
ratoru.

V praktické c¢asti je popsano méreni efektivity riiznych eliptickych kiivek a nésledné
je toto meéreni interpretovano. Mérily se at uz zakladni operace, tak Sifrovani a
desifrovani za riznych podminek a vliv dalsich faktort, jako je velikost pole, velikost
zpravy, zvolena metoda generovani krivky atd. Dale se také ECIES porovnévalo s
RSA-AES. Kromé méfeni bylo implementovano jiz zminéné schéma ECIES, které
slouzilo jako praktické ovéreni funkcénosti generatoru krivek. Dvé metody mohou byt
pouzity béhem generovani - CM metoda a SEA metoda. CM metoda generuje kiivky
strukturovanéjsi oproti SEA metodé, ale velice rychle. Nékdo by mohl pochybovat
o CM metodé v tom smyslu, Ze neni tak bezpecnd jako SEA metoda, protoze by
mohl byt teoreticky nalezen tutok, prestoze to neni pravdépodobné. V tom pripade,
pokud by nebyla vyzadovana rychlost, je vhodnéjsi SEA metoda. V ECIES protokolu
je jako vychozi CM metoda kviili rychlosti generovani krivky. Jsou prilozeny rtzné
algoritmy a pseudokoddy, prikladem budiz SEA algoritmus, hledani generatoru grupy,
atd.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK
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A
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PI
DSA
ECC
ECDGSA
ECDH
ECDSA
ECIES
ECMQV
ECSS

F

q

Fy
Fom
GCC
HECC
HMAC
JNI
KDF
MAC
mod
NIST
RSA
SEA
SECG
SSH
SVDP
TLS
wNAF

Zobrazeni

A zaroven

Kongruence, napt. a = bmod n

Operace XOR, napr. 1 &0

Néalezi, je prvkem, napt. 2 € N

Existuje, pro né¢jaké

Pro vsechna, pro kazdé

Application Programming Interface

Digital Signature Algorithm

Elliptic Curve Cryptography

Elliptic Curve German Digital Signature Algorithm
Elliptic Curve Diffie Hellman

The Elliptic Curve Digital Signature Algorithm
Elliptic Curve Integrated Encryption Scheme
Elliptic Curve Menezes-Qu-Vanstone

Elliptic Curve Schnorr Signature

Konecné pole

Prvociselné pole

Binarni pole

GNU Compiler Collection

Hyperelliptic Curve Cryptography

Hash-based Message Authentication Code

Java Native Interface

Key Derivation Function

Message Authentication Code

Modulo, napt. x mod 5

National Institute of Standards and Technology
Algoritmus RSA (autori Rivest, Shamir, Adleman)
Schoof-Elkies—Atkin algoritmus

Standards for Efficient Cryptography Group
Secure Shell

Secret Value Derivation Primitive

Protokol Transport Layer Security

w-ary Non-Adjacent Form

Mnozina celych ¢isel

Mnozina zbytkovych tiid
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A OBSAH PRILOZENEHO CD

Je zde soubor readme.txt popisujici vSsechny prilohy, predevsim pak popisuje demon-
strace vytvoreného generatoru a navod, jak ukazky lze spustit, pripadné i jak kod

kompilovat a linkovat. Nize je adresarova struktura.
DP

kmiracl
Ubuntu Blade server - mereni
grafy mereni
merenil
mereni?2
merenil
mereni4
LA,Visual Studio

Ve slozce miracl jsou vSechny soubory knihovny MIRACL a navic soubory nélezici
k této praci. Mimo jiné jsou zde spustitelné soubory (a jejich kédy) demonstra-
ceCM.exe a demonstraceSEA.exe jednoduse ukazujici generovani kiivek CM me-
todou, resp. SEA metodou. Déle je zde demonstrace protokolu ECIES - soubory
server.eze a klient.exe. Ve slozce Ubuntu Blade server - mereni jsou pak data jed-
notlivych méreni (roztiidéna do slozek) a souvisejici grafy uvedené v této praci
(a nékteré i navic). Ve slozce Visual Studio pak jsou feSeni z Visual Studia obsa-
hujici projekty predstavujici klienta a server. V adresari DP jsou soubory klient.ecs
a server.ecs predstavujici krivku pouzitou béhem pribéhu ECIES protokolu. Déle

je zde zminéneny soubor readme.txt. Nakonec je tu text samotné prace ve formatu

PDF.
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