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1.

Assignment comments

Prace je tvofena jako skript uréeny k bezobsluznému prolomeni zabezpeceni WiFi siti za (¢elem zmény sit'ové
topologie a naslednému zachytu komunikace. K ispé&Snému zhotoveni dila bylo tfeba analyzovat rozli¢ené principy
zabezpedeni, seznamit se s existujicimi zranitelnostmi a nastroji, které je vyuZivaji.

Literature usage

Student svym aktivnim pfistupem nalezl vSechny potfebné informace k UspéSnému splnéni zadani. Déle pak
prokéazal schopnost vyhledavat informace nejen v odborné literature, ale také v manualovych strankach nastroj i
jejich open-source implementacich.

Assignment activity, consultation, communication

Student byl velmi aktivni, konzultace se konaly v pravidelném opakovani co 14 dni, i Castéji podle aktualni potfeby.
Student byl vzdy velmi dobfe pfipraven, mél nastudovanou problematiku a na konzultaci se probiraly jeho ¢etné
predem pfipravené dotazy.

Assignment finalisation

Student aktivné dokoncil praci v pfedstihu a konzultoval jak vSechny aspekty tykajici se implementace, tak
zavéreCné zpravy, a to opakované.

Publications, awards

Prace byla vypracovana béhem studia na Malté v ramci programu Erasmus, coz zabranilo jeji publikaci na
konferenci Excel@Fit, kde nebylo mozné prezentovat v zastoupeni. Vysledek prace je vykazén jako SW vystup v
projektu IGA.

Total assessment excellent (A)
Zpracovani textove i programové ¢asti povazuji za vyborné. Implementované feSeni je schopné utoku na vSechna
bé&zné pouzivana zabezpeceni. Student nad ramec zadani implementoval i specifické zranitelnosti napf. UPC
generator hesel, opravoval chyby v existujicich nastrojich a vytvoil nad nimi wrappery pro Python. Regeni student
nasadil na HW prototyp sondy, ktery je plné funkéni. Vystup vykazuje velky potencial a bude pouzit pro
demonstraci Utok( na WiFi sité béhem pocitacovych laboratofi v sit ovych pfedmétech IPK, PDS a déle rozvijen.
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