%
S

N

//

-/

@

\Yj

(/7

VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

DALKOVY SBER DAT PO SILOVYCH VEDENICH

REMOTE DATA ACQUISITION OVER THE POWER LINES

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE

AUTHOR

Bc. MARTIN NEUSCHL

VEDOUCI PRACE Ing. Petr Mlynek
SUPERVISOR

BRNO 2009



VYSOKE UCENI
TECHNICKE V BRNE

G
(

Fakulta elektrotechniky
a komunikaénich technologii

7

Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikaéni a informacni technika

Student: Bc. Martin Neuschl ID: 80519
Roc¢nik: 2 Akademicky rok: 2008/2009
NAZEV TEMATU:

Dalkovy sbeér dat po silovych vedenich

POKYNY PRO VYPRACOVAN:I:

Navrhnéte bezpeény zplisob autentizace koncovych stran v systémech dalkového sbéru dat. Sestavte
laboratorni pracovisté s PLC modemy. Redlné testujte datovou komunikaci po silovych vedenich.
Provedte dlouhodobé testy mé&feni ruSeni. Zhodnotte vyuZiti silovych vedeni pro dalkovy sbér dat.

DOPORUCENA LITERATURA:

[1] Hrasnica, Haidine, Lehnert: Broadband Powerline Communications Network design,
ISBN:0-470-85741-2, 2004

[2] Burda.K.: Bezpeénost informacénich systému. FEKT VUT v Brné&, 2005.

[3] ModemTec, technicka dokumentace modemd PLC. http://www.modemtec.cz.

Termin zadani: 9.2.2009 Termin odevzdani: 26.5.2009
Vedouci prace: Ing. Petr Mlynek

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNEN:i:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prave tfetich osob,
zejména nesmi zasahovat nedovolenym zplisobem do cizich autorskych prav osobnostnich a musi si
byt pIné védom nasledkl poruseni ustanoveni § 11 a nasledujicich autorského zakona &. 121/2000 Sb.,
véetné moznych trestnépravnich dusledkl vyplyvajicich z ustanoveni § 152 trestniho zakona &.
140/1961 Sb.



Anotace 3

ANOTACE

V této diplomové praci na téma ,Dalkovy sbér dat po silovych vedenich” jsou
v prvé fadé rozebrany vlastnosti silovych vedeni a jejich charakteristika. Déle se
dostaneme Kk pfiblizeni technologie PLC, jeji vlastnosti, a vyuZiti. Zjistime, kde vznika
ruSeni a Sum v energetickych sitich a v dusledku toho vybereme nejvhodnéjSi modulaci
a protichybové kédovani pro pouziti v souvislosti s PLC.

V dalSi ¢asti si probereme moZnosti autentizace, navrhneme bezpecny zpusob
autentizace pro dalkovy sbér dat po silovych vedenich a zaméfime se na obranu proti
atokdam.

Prakticka cCast se zabyva simulaci a méfenim ruSeni pfi komunikaci
uzkopasmovych PLC modem( firmy Modemtec. Déle se zabyva dlouhodobym
testovanim energetické sité a jeji vliv na rychlost pfenosu mezi PLC modemy.
Rozebran je i vliv PLC modemu na primarni parametry energetické sité. Prozkouméany

jsou i pakety posilané pfi komunikaci.

Kli€ova slova: autentizace, zabezpeceni, dalkovy sbér, PLC, elektricka energie,

ABSTRACT

The subject of this paper is ,remote data acquisition over the power lines®. The first
part is engaged in characteristics of power lines. The other part considers PLC
technology, its properties and usage. Base on disturbance and noise in power grid is
chosen optimal modulation technique and error handling for PLC.

The next part describes options of authentication. It has been designed secure
way of authentication for data collection over power lines and attack-resistance is
considered as well.

Practical purpose is dedicated to simulations and noise measuring during
communication of narrowband PLC modems. It deals with long-term power grid testing
and its influence on transmission rate between PLC modems and also with the
influence on primary parameters of power grid. Packets are investigated during

communication as well.

Keywords: authentication, security, remote acquisition, PLC, electric energy
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1 Uvob

Elektrick& energie je pienaSena po vedeni vysokého napéti a je transformovana na
nizsi napéti, které je pouZzitelné uvniti budov. Ve v&ech téchto ¢éstech se da pouzit
komunikace po silovych vedenich (PLC).

Komunikace po silovych vedenich pracuje na principu modulovaného signalu,
ktery je privadén na rozvodovy systém.. Vzhledem k tomu, Ze silové vodice byly
primérné uréeny pro prenos siidavého proudu, maji velice omezené schopnosti pro
pienos na vy3Sich frekvencich. Siteni signdlu je hlavni problém této technologie.

V této préci si rozebereme vlastnosti silovych vedeni, jejich vliv na kvalitu pienosu
a rusive vlivy, které se na téchto vedenich vyskytuji. UkaZzeme si vhodné modulatni
metody a protichybové kddovani pro pouZiti v PLC sitich.

Autentizace koncovych stran v sitich dalkového shéru dat je rozebréna v dalsi
kapitole, jsou zde mozné zpasoby autentizace a jejich vhodnost pro pouZiti v téchto
sitich. Je také potieba vytvorit autentizacni schéma, které by zabezpetilo danou
komunikaci a zabranilo Gtokam na tyto siteé.

Vlivy na kvalitu prenosu si uk&Zeme v praxi a zamétime se na Uzkopasmové
modemy firmy Modemtec. Zobrazime si jegjich vlastnosti a moznosti ruseni jejich
komunikace. Dale zmétime prenosovou rychlost a uké&Zeme si vliv modemi na

energetickou sit’. Prozkoumame také pakety prenaSené modemy po sériové lince.
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2 VLASTNOSTI PLC

Prenosovy systém v telekomunikacnich sitich prevadi informacni datovy tok na
pouzitelnou formu, ktera je vloZzena do komunikacniho kandlu (nebo média). Jako na
vSech ostatnich komunikacnich mediich tak i silova vedeni predstavuji Gtlum a fazovy
posun signédlu. Silova vedeni jsou obvykle navrhovana jen pro prenos energie a pro
pripojeni danych zatizeni a pristroji. Pravé tyto systémy na pienosovych cestéch
zpusobuji nedostatky pro pouZiti komunikacnich signdli. Pro komunikaci po silovych
vedenich se jevi jako nejlepsi pdsmo od 100kHz do 30 MHz. Proto pro spolehlivou
komunikaci je nezbytné znét vlastnosti vedeni v tomto pasmu.

2.1 Charakteristika prenosove cesty

Silové kabely poskytuji velice nestabilni kandly kvali rozdilnosti impedanci,
zpusobenou raznorodogti pristroju, které jsou pripojeny do sité. Tyto pristroje jsou také
konstruovény pro distribuci energie a ne pro pienos dat, kde jsou velice nepiiznivé
vlastnosti se znachym Sumem a vysokym Gtlumem. Z divodu c¢asové nestalosti
parametri kandlu nelze na nizko napétové  napdjeci siti hovorit o idedlni
charakteristické impedanci a ztoho plyne problematika vicecestnych uniku, coz je
zpasobovano odrazy vznikajicimi impedancnim neptizpusobenim v kabelovych vétvich.
I mpedance silovych kabeli se opét znacné meéni s frekvenci a v zavislosti na umisténi.
I mpedance se méni v rozsahu od nékolika ohmi do n¢kolika kiloohmu. Impedance je
hlavné ovlivnéna charakteristickou impedanci kabelu, topologii zvaZzované sit¢ a
mnozstvim piipojenych zatizeni. Stredni hodnota impedance roste spolu s frekvenci,
z ¢ehoz se da usoudit, Ze vedeni ma induktivni charakter. Statistické analyzy ukazuji, Ze
témetr celé spektrum je stredni hodnota impedance mezi 100 az 150W. Nicméné pro
frekvence mensi nez 2MHz ma tato stiedni hodnota tendenci se sniZzovat a dosahuje
hodnot od 30 do 100W. Hodnoty Gtlumu mohou byt aZz 60dB. Ménici se impedance,

nevhodné pripojeni pristrojt a vysledné prenosoveé ztréty, jsou hlavni problém PLC siti.

2.1.1 Model sité

Model parametri kandlu je obvykle zaloZzen na studiu prenosové funkce a
piidavného Sumu. Parametry kandlu se piiliS s ¢asem neméni v porovnani s typickou

symbolovou periodou. Pienos mezi dvéma body je zejména ovlivnén tiemi parametry.
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Délkou , typem kabelt a rozséhlosti vétveni. K realizaci modelu je mozné vyuzit
spoustu pristupt. Vétsina je zaloZzena na chovani prvkua v siti a jejich rozloZeni. Tento
pristup vede k velkému mnozstvi parametrti, z nichz nekteré je tézké vycislit. Odlisny a
jednodusSi pristup je nahlizet na kandl jako na krabicku, ktera je popsana pirenosovou

funkci mezi vstupem a vystupem.

2.2 Vlastnosti sitovych kabelu

Podle [5] elektrické vlastnosti vedeni z hlediska pifenosu uréuji primarni
parametry vedeni: odpor RIWkm], induk¢nost L[H/km], kapacita C [F/km] a svod
[S/km]. Tyto parametry nejsou zavislé na napéti a prochézejicim proudu, ale zavisi na
konstrukci vedeni, jeho materidlu a prenosové frekvenci. Uvazujeme-li dvouvodicové
homogenni vedeni, miZeme jeho impedanci, nazyvanou jako charakteristickd

impedance, pri urcité frekvenci w popsat rovnici:

/R+ jwL
.= [——— — 2.1
¢ G+ jwC (21)

g =+/(R+ jwL)(G + jwC) (2.2

Predstavuje komplexni veli¢inou a lze ji vyjadiit tvarem
g=a+jb (2.3

Parametr a je oznatovan jako mérny Utlum a jeho jednotka je dB/km a méni se
svlastnostmi vedeni. Pokud tuto hodnotu vynasobime délkou vedeni v kilometrech
dostaneme Utlum v decibelech.

Parametr b je nazyvén jako mérny fazovy posuv [rad/km], pokud se opét vynésobi

délkou vedeni v kilometrech dostaneme fazovy posuv [rad].

Pro vysokofrekvenc¢ni pouziti v PLC (1-30MHz) maZeme rovnice (2.1) a (2.2)

zjednodusit za podminek, Ze R << wL a G << wC a potom dostavame:

Z. @ (2.4

L
C
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2.3 Kmitoéty pro prenos

2.3.1 Pasmo 3-148,5kHz

Podle [7] je pasmo 3-148,5kHz v Evropé pro pirenos dat po elektricke siti stanoveno
evropskou normou EN 50065-1 [14]. Norma rozdéluje toto pasmo do 4 dil¢ich pasem.
Ale zhlediska dosavadnich pozorovani o zdrojich ruSeni, jako jsou tyristorové
reguldtory, sériové motory a komunikacni kandly rozvodnych zévodi (v Ceské
republice velice rozsireny systém HDO), se jako spodni hranice pro komunikaci po
silovych vedenich uvaZzuje 100kHz. Horni hranice je dana hormou a souvisi s rusenim

vysila¢i pracujicich na dlouhych vindch (AM), je to priblizné 150kHz.

Pasmo Rozsah uziti
3-9kHz omezeno pro dodavatele el. Energie
A 9-95kHz pro dodavatele a pro spotfebitele se souhlasem dodavatele
B 95-125kHz |jen pro odbératele
C 125-140kHz | jen pro odbératele spolu s pfistoupenim k dohodé
D 140-148,5kHz | jen pro odbératele

Pro vSeobecné pouZiti je mozné pouzit pdsma B, C, D. Z tabulky je mozneé vycist,
Ze dana pasma nejsou n¢jak Siroka a z toho plyne omezena a nizka prenosova rychlost.

Protokol o pristoupeni k dohodé normy EN 50065-1 prevzaty od [7]:

§ vSechny systémy musi pouzit kmitocet 132,5kHz k upozornéni, Ze vysilani
pokracuje

§ Zza&dny vysilac nesmi vysilat spojité po dobu presahujici 1s a po kazdém vysilani
nesmi vysilat znovu po dobu alespon 125ms (Vysilani je povaZzovano za radu
signélt, v kterych neni mezera vétSi nez 80ms)

§ kazdy vysila¢ musi byt vybaven signdlnim detektorem, ktery detekuje, kdy je
pasmo Vv pouziti. (tj. stav, kdy jakykoliv signdl o efektivni hodnoté 80dB
v pdsmu 131,5-133,5kHz trvajici alespon 4ms, je piitomen na hlavnich
vstupnich svorkéch pristroje)

§ pristroj maze vysilat, jestlize pasmo neni vyuZito po dobu v kazdém piipadé
nédhodné zvolenou a rovnomeérné rozloZzenou mezi 85ms a 115ms alespon sedmi

moZznymi hodnotami v tomto pasmu
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§ kumoznéni detekce pouzitého pédsma musi pristroj vysilat svij signdl se
spektrdnim rozloZenim v souladu s B ptilohou této normy

Vystupni napéti vysilate v pasmu od 3 do 9kHz je 89dB (1V). V padsmu od 9 do
148,5kHz kvazidpickova hodnota klesa linedrné s logaritmem kmitoctu z hodnoty 89dB
na hodnotu 66dB.

2.3.2 Pasmo 2-30MHz

Pro velké objemy dat je nutné pouzit vysokofrekven¢ni pdsma. Komeréni systémy
PLC pouzivaji pro prenos frekvence od 2 do 30MHz. To umoziuje danym systému
pouZzit fyzické pirenosove rychlosti az2 200M bit/s. Pdsma jsou dynamicky tizenatak, aby
dochézelo k co nejlepsi propustnosti dat po silovych vedenich. Toto pdsmo je opét
rozdéleno do nekolika dil¢ich padsem na zakladé rozsdhlych méreni a zkousek a
planovanim v rdmci kratkovinného pasma, které je vedeno Evropskym vyborem pro
elektrotechnickou standardizaci (CENELEC). V soucasnosti se pieklada v ¢lenskych
statech Evropské unie navrh evropské normy (prEN59013).

PouZivaji se aZ tii pdsmaod 2 do 13MHz pro venkovni pouZziti a &z tii pasma od 15
do 30MHz pro vnitini pouziti. Nizké frekvence byli vyhrazeny pro venkovni pouziti
diky nizkému Gtlumu. Pasma Ize z hlediska mistniho zaruSeni radiovymi frekvencnimi
signdly piepinat z jednoho na druhé a Ize tyto pdsma deaktivovat. Tyto pdsma zgjistuji
uzivatelim rychlosti od 700 do 1500kbit/s a jsou zavislé na kvalité pripojeni.

2.4 Vyuziti PLC

2.4.1 Domaci poditacova sit’ (LAN)

Komunikace po silovych vedenich muzZe byt také pouZita pro menSi domaci
pocitacovou sit’. Do sité je mozné pomoci adaptért pripojit v podstaté vsechny prvky se
sitovou technologii LAN. Prozatim v3ak je&té nebyl schvalen jednotny standard a proto
kazda firma pouziva odlisny zptasob technologie.

2.4.2 Poskytovani inter netového piipojeni

Technologii PLC Ize pouzit i pro poskytovani internetového pripojeni. Pogitat je
vSak nutno pripojit pres “PLC modem” do elektrické sité. Vyhodou je rozséhla
infrastruktura elektrickych siti a v odlehlych mistech selektrickou pripojkou nizké
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néklady na ziizeni pripojky. V soucasné dob¢ se viak nejedna o standardni piipojeni.
Poskytovani internetového pripojeni po elektrickych sitich ma za sebou vice péada nez

Gspéchu. Jedinou zemi, kde se tato technologie rozrostla, je Némecko.

2.4.3 Domaci automatizace

Elektrické vedeni se v domécnosti miZze pouzivat jako prenosové medium pro jiné
technologie. Tyto prenosy se pouzivaji pro ovladani osvétleni, riznych pristroja a
meéticich zarizeni v oblasti doméci automatizace. Systém pracuje ve spolupraci s tidicim
pocitadem, ktery je mozno ovladat i dalkové. Rizeni celého domu z jednoho mista je
samoziejmosti. Vyhoda je, Ze se nemusi sloZité instalovat dalSi kabely pro ovlédani,
staci pouze elektrické rozvody.

2.4.4 Dalkovy shér dat

V soustavéch pro distribuci energii je pro distribu¢ni spolec¢nosti dalezitou véci znat
Udaje o vystupech, tj. o odbérech uzivateli, viastnich nékladech, ztrétéch ¢i jina data
Vzhledem k tomu, Ze jde o velice rozsdhlé soustavy, jsou tyto Udaje shromazd’ovany
pochiizkou pracovniku spole¢nosti. Je to velice naro¢né na ¢as a financni prostiedky,
proto spolecnosti hledagji ¥eSeni jak tento sbér zjednodusit a zefektivnit. Jednim ze
zpusobt je dalkovy sbér dat, kdy se po silovych vedenich shromazd'uji Udaje od
jednotlivych uZivatelt a zatizeni v siti. Jedné se o velice efektivni a automatizovany
sbér dat.

Jak uz nazev préce napovida, budeme se zaobirat zejména touto technologii.

2.4.5 Nizkofrekvenéni komunikace

Nizké frekvence pouZivaji zejména rozvodné zévody pro ovladdani a regulaci
spotreby elektrické energie a telemetrii. Frekvence v iadu sta Hz se pouzivaji pro
systém hromadného dalkového oviddani (HDO). Systém ovléada elektrické spotiebice na

dalku, tarifni programy a dalSi véetné synchronizace hodin.
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3 RUSENI A SUM
3.1 Vlastnosti Sumu

ProtoZze jsou silové kabely konstruovany pouze pro pienos energie, nikde
nenajdeme vlastnosti téchto medii ve vysokofrekvencnim rozsahu. Kromé toho je do
silovych siti pripojeno velké mnoZstvi zatizeni z riznymi vlastnostmi. Proto se pred
pouzitim téchto medii pro prenos informaci provede intenzivni Setieni jeva ptitomnych
v tomto prostiedi. Kandly na silovych vedenich obsahuji ruSeni hodné¢ vzdalené od
typického aditivniho bilého Sumu (AWGN), piitomného v telekomunikacnich kanalech,
ktery mé po celé prenosové spektrum konstantni vykon.

Bylo provedeno mnoho m¢teni a Setieni, aby byly podény co nejlepsi detailni
vysledky o vlastnostech rueni v PLC zafizenich. Zajimavy popis je uveden v ¢lanku
[3], ktery déli Sum jako superpozici péti typt Sumu, délenych podle jejich zdroje, dobé
trvani, obsazeni spektra a intenzity.

Barevny Sum pozadi [1], jeho vykonova spektralni hustota je pomérné nizka a klesh
s frekvenci. Tento typ Sumu je hlavné zpasobovan skladanim éetnych zdroja Sumu
nizké intenzity. Na rozdil od bilého Sumu, ktery je ndhodny, spojity a mé stalou
spektrani hustotu nezavislou na frekvenci a na piredepsaném frekvenénim rozsahu,
barevny Sum pozadi ukazuje silnou zavislost na uvazovanych frekvencich. Parametry

tohoto Sumu se méni s ¢asem v ¢ase minut a hodin.

Uzkopasmovy &um [1], ktery ma po vétdnu <&asu sinusovou podobu
s modulovanymi amplitudami. Tento typ obsazuje vétSinu dil¢ich pasem, které jsou
relativné malé a souvislé po celém frekvencnim spektru. Tento Sum je zpuasobovan
pronikanim vysilani na stfednich a krétkych vinach od pozemnich radiovych
vysila¢i. Jeho amplituda se obecné méni s dennim cyklem, kdy se pti prichodu noci
zvétsuje, protoze odrazové vlastnosti atmosféry se zlep3uji.

Periodicky impulsni Sum, nezavidy na sir’ové frekvenci [1], matvar impulza, které
se vétSinou opakuji v intervalu od 50 do 200kHz a ve vysledném spektru se zobrazuji
jako diskrétni linky s frekvencemi odpovidajici opakovacimu kmitoétu. Tento typ Sumu

je zpasobovan spindnim zdroja energie. ProtoZze ma tento Sum vysokou opakovaci
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frekvenci, obsazené frekvence jsou vzaemné velice blizké a sestavuji proto frekveneni
svazky podobné Uzkym pasmam.

Periodicky impulsni Sum, synchronni se si*ovym kmitoétem [1], je impulsni
sopakovaci frekvenci 50 nebo 100 Hz a je synchronni se sitovym kmitoctem na
silovém vedeni. Tyto impulzy maji krdtkou dobu trvéni, fadové mikrosekundy, a
vykonovd spektrdni hustota klesa sfrekvenci. Je zpiasobovan spotiebidi

susmérnovaci a univerzalnimi sériovymi motory.

Asynchronni impulsni Sum [1], jeho impulsy jsou zpiasobeny spinanim v siti.
Tyto impulsy maji dobu trvani v f&du od mikrosekund aZz do milisekund s chaotickym
intervalem. Jejich vykonova spektralni hustota miZe dosahnout hodnot vétSich nez
50dB nad droven Sumu v pozadi a fadi tento typ Sumu mezi hlavni ptic¢iny chyb
v komunikaci pres PLC sité.

Barevny Sum pozadi, Uzkopadsmovy Sum a periodicky impulsni sum, nezavisly na
sitove frekvenci zastavaji obvykle neménné po delSi ¢asové Useky v fédech sekund,
minut a nékdy i hodin. Proto se tyto tii typy Sumu zahrnuji do jednoho, ktery je uvadén
jako celkovy sum pozadi. Periodicky impulsni Sum, synchronni se sitovym kmitoctem
a asynchronni impulsni Sum se naopak meéni v ¢ase v f&du milisekund a mikrosekund a
mizeme je popsat jako impulsni Sum. ProtoZe ma tento typ Sumu relativné vysoké
amplitudy, zptsobuje shluk chyb vznikajici v pienosu signdlu na vysokych frekvencich
pires PLC.

3.2 Celkovy sum pozadi

Pro predstavu je tento celkovy Sum pozadi v PLC sitich superpozici barevného
Sumu pozadi a Uzkopasmového ruseni (obr. 1). V tomto ptipadé se nedélaji rozdily mezi
krétkovinnym rédiovym a jinym Gzkopasmovym rusenim ve spektru, protoZe normélné
jsou spektrélni cary neomezené. Pro nadi predstavu jsou aproximovany na jejich obalky.
Kwvali vysoké opakovaci frekvenci sSumu typu 3 obsazuje tento Sum vzgemné velice
blizké frekvence a vznikgi proto frekvencni svazky. Proto se modeluje jako

Uzkopéasmovy Sum s velice nizkou spektrdni vykonovou hustotou.
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Obr. 1: Celkovy Sum pozadi

3.3 Impulsni sSum

Impulsni Sum je povaZovan za nejnebezpecnéjsi [1]. Méa charakter krétkych
vysokofrekven¢nich impulsi o vysoké amplitude, které se stiidaji sdelSimi klidnymi
intervaly. Dosavadni pokusy dokazaly, Ze vtomto druhu Sumu vyrazné dominuje
asynchronni impulsni Sum. Proto pro dalSi studium budeme uvaZzovat pouze tento Sum,
zobrazeny na obrazku (Obr.2).
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Obr. 2: Priklad impulsniho Sumu
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Podle ¢lanku [3] métené impulsy maji z 90% amplitudu mezi 100 a 200mV. Jenom
méne nez 1% ma amplitudu vétsi nez 2V. Méreni také dokazaly, Ze délka jednotlivych
impulzi prekracuje pouze v 1% délku 500ms a v 0,5% délku 1ms. A nakonec c¢as

oddélujici jednotlivé impulsy je pod 200ms ve vice nez 90% piipadech.
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4 MODULACNI METODY V PLC

Vybér modulaéni metody pro dany komunikacni systém silné souvisi s progttedim a
svlastnostmi média, na kterém bude probihat komunikace. Silové kabely poskytuji
nevhodné vlastnosti pro prenos komunikacnich signéli, jako Sum a vicecestnost kanali.
Kromé nizkych nakladti, musi modulace pro PLC piekonat i tyto kandlové chyby.
Napiiklad modulace pro realizaci PLC systému musi byt schopna zdolat nelinearni
charakteristiku kanalu. Tato nelinearita déla demodulétor, pokud je to mozné, pro
rychlosti okolo 10Mbps sjednou nosnou frekvenci, velice slozity a nékladny. Proto
musi modulace prekonat tyto problémy bez potieby sloZitého opravovani. Impedancni
nesouvislosti v silovych vedenich prechézeji v odrazy zpuasobujici Sifeni zpozdéni, a
tyto problémy musi opét prekonat modulace. Zvolend modulace musi nabizet vysokou
flexibilitu v pouziti a/nebo vylou¢eni neékterych frekvenci, pokud jsou tyto frekvence
velice zaruSeny a nebo jsou lokalné zakézany pro pouziti v PLC signélech.

Pro PLC systémy prichazi vhod hned nékolik modulacnich metod [2].
Nejjednodussi a nejvyhodngjsi jsou metody zaloZené na tzkopasmoveé modulaci o jedné
nosné. Jsou to napriklad frekvenéni kli¢ovani (FSK), fazové klicovani (PSK) a
podobné. Tyto metody lze pouzit pouze pro nizké bitové rychlosti, protoze
Sirokopasmové vyuZziti je z davodu vysoké mezisymbolové interference (ISI — Inter
Symbol Interference) znaéné omezeno. Pri vySSich pienosovych rychlostech by
dochézelo ke zbytetné slozZitosti demodulétoru. Tyto modulace se pouZivaji v pdsmu
okolo 100kHz a pro pienosové rychlosti v radu desitek kb/s. Proto se pro zvySeni
prenosove rychlosti pouziva Sirokopadsmovych pienosi od 2 do 30 MHz. V tomto
pasmu se nabizi k pouziti kddové déleni (CDMA) ve varianté DSSS, které je vhodné
pro rychlosti v fa&dech jednotek Mbps. Tato technika poskytuje imunitu proti ruseni
Uzkopadsmovym Sumem, ale vyhoda sdileni prenosového pasma nékolika uzivateli se
zda byt malo vyuZiteln4 Signal od jednoho uZivatele miZe byt zcela zamaskovan
bliZzSim uZivatelem, jehoz signal miZe byt o desitky decibelt silngjSi. Pomoci DSSS je
pomeérné sloZité levné a efektivné realizovat synchronizaci, tento problém vSak odpadéa
na silovych rozvodech, kde je k dispozici stabilni sitovy kmitocet.

Soucasné studie se zaméruji na dvé nejvhodnéjsi modulagni techniky, které
predvédi dobré vykony v jinych sloZitych zatizenich a proto jsou vhodné pro aplikaci
v odlisnych systémech s Sirokym zamétenim. Prvni modulace je ortogonalni multiplex
s kmito¢tovym délenim (OFDM), ktera je pouzita v technologiich DSL a dalSich a reSi
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problematiku ISI. Druha modulace, rozprostiené spektrum, se Siroce pouzZiva
v bezdrétovych aplikacich, nabizi ptijatelnou modulaci aplikovatelnou na velky rozsah
mnohonésobného pristupu.

V této ¢asti se budeme zabyvat témito modulacnimi technikami a jejich moznostmi
pro pouziti v PLC. Nakonec provedeme porovnani téchto modulaci a diskuzi jejich
vyhod a nevyhod.

4.1 OFDM (ortogonalni multiplex s kmito¢tovym délenim)

Modulace OFDM [6] se sUspéchem pouziva pii pozemnim vysilani digitani
televize DVB-T (Digital Video Broadcasting) nebo digitadlniho rozhlasu DAB (Digital
Audio Broadcasting). Variace OFDM se v posledni dob¢ vyuZivai v technologii ADSL,
kde predstavuje modulaci OFDM s adaptivnim bitovym vytéZzovanim, takzvané DMT
(Discrete MultiTone). V neposledni fadé se pouziva u bezdratovych siti standardu
802.11a nebo 802.11g.

Princip ¢innosti modulace je vrozdéleni pridéleného pasma na vétsSi pocet
samostatnych frekvenénich kanala a kazdy z nich piendSi samostatny signal. Nosné jsou
podle potieby modulovany dle potieby raznymi modulacemi (QPSK, 16QAM,
64QAM). Jednotlivé nosné jsou vzaiemné ortogonalni, to znamend, Ze maximum nosné
se prekryva s minimem ostatnich nosnych. Celkovy datovy tok kanalu se déli na dil¢i
datové toky jednotlivych kandlt.

Pri prenosu se v redlném case vyhodnocuje chybovost jednotlivych dil¢ich kanala,
jak moc se projevuje ruSeni, zkresleni a jiné vlivy. Podle miry chybovosti jednotlivého
kandlu se pak pouzije pro pienos signdlu, nebo naopak ne. Samotna modulace probih&
snizkou modula¢ni rychlosti, aby se co nejmén¢ projevoval odraz signali. Prenosova
kapacita silovych vedenich se miZe dynamicky meénit na zakladé toho, jaky je

momentalni stav sité aruseni v ni.
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Obr. 3: Frekvencni spektrum OFDM

4.2 Rozprostiené spektrum

Rozprostiené spektrum [6] je typ modulace, kterd rozprostie data tak, aby mohla
byt prenesena celym dostupnym frekvencnim pasmem. Déje se tak v SirSim pasmu, nez
je ve skutecnosti pro pirenos potiebné. Prvni systém rozprostieni spektra byl navrzen pro
bezdratové digitalni komunikace tak, aby piekonal utoky, kdy nékdo zamysli pierusit
komunikaci. Tuto modulaci je velice nesnadné detekovat, o takto modulovaném signalu
se iika, Ze je podobny Sumu, a stejn¢ téZké je signal rusit. Systém byl navrZen pro
vojenskeé pouziti, aviak si naSel velké uplatnéni v civilni sfére. Jeho aplikace je typicka
pro bezdréove telefony, bezdrédové sit¢ LAN, Bluetooth a systémy PLC. VétSinou
neexistuje zadna kontrola ohledn¢ vysilani a systém pracuje v pritomnosti silnych
interferenci s jinymi komunika¢nimi systémy. V tomto pripadé neni ruseni amysiné, ale
elektromagnetické interference mohou zpisobovat ruSeni systémi, které nejsou
modulované rozprogtienym spektrem, ale pracuji ve stejném pasmul.

Bézné techniky rozprogtieni spektra jsou DS (Direct Sequence), FH (Frequency
Hoping), TH (Time Hopping) a MC (Multi Carrier). Samozigijmé jde tyto techniky
razné¢ kombinovat a vytvorit hybridni systém, ktery ma vyhody rozdilnych technik. Pro
PLC se hodi pouze DS a FH. Rozvedeme si pouze systém DSSS (Direct Sequence
Spread Spectrum).
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4.2.1 DSSS

DSSS (Direct Sequence Spread Spectrum) [6] je technika primého rozprostieni
spektra. Je jednou z nejpouzivanéjSich metod pro rozSireni spektra pii bezdrétovém
pienosu. Pracuje tak, Ze kazdy bit uréeny k prenosu, je nahrazen sekvenci nékolika bitt
(tzv. chipua). Tyto sekvence maji vétSinou pseudonahodny charakter. Na nosny signé je
pak modulovédna pouze tato sekvence biti. Uméle se tak zavadi nadbytecnost
(redundance), kterd se pii datovych prenosech pouziva pro vétsi spolehlivost prenosi.
Zde je ale davod jiny. Signdl je diky této redundanci rozprostien do vétsi ¢asti spektra a
diky tomu je mén¢ citlivy na ruSeni. Ostatni uzivatelé vidi signdl jako nahodny Sum a
bez znalosti mechanismu vytvéreni je velice obtizné nemodulovat prendSend data. Tato
modulagni technika se pouziva v bezdrétove siti Wifi nebo v navigaénim systému GPS.

4.3 Vhodna modulace pro PLC

Nejvetsi nevyhodou techniky rozprostieného spektra oproti modulaci OFDM je
nizk& realizovatelna rychlost prenosu. Prévé tento rozdil v obou modulacich déla
rozhodnuti pro pouziti modulace v PLC velice téZzké. Hlavni vyhodou techniky
rozprostieného spektra je elektromagnetickd kompatibilita u zé&eni slabych
elektromagnetickych poli v prosttedi. Pro sprédvnou volbu modulace je vhodné znét,
jaké jsou naroky a priority navrhované sité. Vysoka realizovatelné rychlost prenosu u
OFDM ukazuje vysokou odolnost proti kanalovym poruchdm a flexibilitu ve vybéru
pienosovych kandlti spolu s optima nim vyuzitim piidéleného pdsma.

Kvali své schopnosti poradit si sruSeni je modulace OFDM nejvhodnéjSim
kandidatem pro Srokopéasmové komunikace po silovych vedenich. Re3i problematiku
ISI, efektivnéji vyuzZiva piidélena pasma a pouziti OFDM téZ zjednodusuje kandlovou
ekvalizaci.
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5 PROTICHYBOVE KODOVANI
5.1 Vznik chyb

PLC sit¢ musi pracovat se signdlem, jehoZz vykon musi byt pod limitem
definovanym regulacnimi Urrady. Na druhou stranu musi mit signél takovy vykon, aby
byl mozny datovy pienos. To znamend, Ze by mél byt dostatecny odstup vykonu signélu
od vykonu Sumu. Dokud nebude tento odstup dostatecny, protichybové kddovani
nebude mit Zadny Gcinek. Nejvice chyb v PLC sitich zpasobuje impulsni Sum, ktery méa
mnohem v¢étsSi vykon nez Sum pozadi. V tomto pripadé uz neni odstup dostatecny, aby
piekonal poruchy a dochazi ke vzniku chyb. Pokud je délka trvani téchto impulsi
relativné kratka, fyzicka vrstva se stémito chybami sama vypoiada. Naopak pokud jsou
impulsy delSi, jsou potieba pridavné mechanismy pro protichybové koédovani a

opakovany prenos.

5.2 Princip

Principem u bezpe¢nostnich kédu podle [6] je, Ze vysilaci kodér podle danych
pravidel vlozi do zpravy mimo informagnich bita i tzv. kontrolni bity. Ukolem
dekodéru na prijimaci strané je overit jestli piijaté kontrolni bity ve zpravé vyhovuji
stanovenym pravidlam. Pokud ano, kodér odstrani tyto kontrolni bity a informacni bity
preda nadiizené vrstvé. Pokud nevyhovuji, existuji dvé moznosti. V prvni moznosti je
pouzity tzv. detekéni kod, ktery dokdze chyby pouze odhalit. V tomto pripadé si
dekodér vyzada u vysilacte opétovné odeslani zpravy. Toto se opakuje do té doby, néz
dekodér nedetekuje Zadnou chybu nebo neprekro¢i maximalni pocet opakovani. Tento
postup se popisuje jako protokol ARQ (Automatic Repeat Request). Ve druhé moznosti
je pouzit tzv. korekéni kéd, ktery vyskyt chyb umi nejen detekovat, de umoziuje
chybu i nalézt a sdm ji opravit. V piipadé chyby tuto chybu opravi a preda zpréavu
nadiizené vrstvé. Protokol se oznacuje zkratkou FEC (Forward Error Correction).
Protokol ARQ se pouziva pokud je k prenosu pouzit kandl s nizkou chybovosti, kde je
nizka pravdépodobnost vyskytu chyb a tim dana mala potieba opakovani. U protokolu
FEC je zapotiebi k informacnim bitam pridat vice kontrolnich bita nez u protokolu
ARQ. Proto se protokol FEC pouziva v kanalech s vysokou chybovosti. Tento protokol
je upiednostnén pro pouZziti v oblasti pienosu dat po silovych vedenich, kde je velka
pravdépodobnost vyskytu chyb.
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5.3 FEC (Forward Error Correction)

FEC [6] je Siroce pouZivana metoda pouzivané pro zlepSeni spojeni v digitalnich
komunikacich. Jak nézev napovida jeho vyhoda je v tom, Ze korekce chyb vzniklych pri
prenosu probiha v prijimaci bez nutnosti opakovani prenosu. Hlavni funkce FEC je
v pridani urcitého mnoZstvi redundantni informace, ktera pomuaze piijimaci opravit
chyby vzniklé pri prenosu vlivem zkresleni a Sumu. Podle teorie prenosu informace ma
kazdy prenosovy kandl teoretickou maximéni kapacitu, kterd zaezi na Sitce pasma a
odstupu signdl-3um (SNR). Kapacita realizovanych systémi je obvykle mnohem nizsi
nez maximum podle této teorie. Proto se pouZivaji vhodné kody, které dovoluji zlepSeni
efektivity vyuZitelnosti prenosového pasma.

zprava

Blokové koy N/oluéni kody

informaéni bity kontroln{ bity kédovana zprava

Obr. 4: Rozdeleni FEC
Korekéni kody mohou byt rozdéleny do dvou hlavnich skupin: blokové kody a
konvoluéni kody, jak je vidét na Obr.3. Blokové kody na zéklade informacnich bita
produkuji kontrolni bity konstantni délky, které pridavaji do zpravy. Oproti tomu
konvolueni kody generuji upravenou zpravu z nadbytecnymi informacemi a kédovana

zpréva je delsi.

5.4 Blokoveé kody

Charakteristické na blokovych kodech je to, Ze je zpréava nejprve rozdélena na
bloky o konstantni délce k biti (tzv. zdrojové slovo) a tyto bloky jsou poté
transformovany na zabezpecené bloky, kazdy o déice n bitt a plati n > k. Takovyto kod
se symbolicky oznacuje jako kod (n, k).

Blokové kédy mohou byt fazeny do dvou kategorii: binarni a nebinérni kody.
Prikladem binérnich blokovych kédt mohou byt: cyklicky, hamming, BCH. Nebinarni
kody pracuji na principu symbolia sestévajicich z vice nez jednoho bitu. Nejpopulérnéjsi
v telekomunikaéni technice jsou Reed-Solomonovy (RS) kody, které jsou odvozené
z binarniho BCH kdédu. RS kddy maji vysokou schopnost opravovat shiuky chyb.
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5.4.1 Reed-Solomonovy kody

Tyto kédy se oznaguji zkratkou RS (n,k), ktera dany kod charakterizuje. RS kddy
jsou kody blokové, proto plati stejna charakteristika jako v piedchozim odstavci. Reed-
Solomoniiv dekodér je schopen opravit maximéné t chybnych symbola a zéroven plati,
Ze 2t = n— k. RS kod tedy na vysilaci stran¢ prida k blokim dat redundantni bity a
pomoci téchto bita dekodér opravi chyby vzniklé pri prenosu. Pocet opravitelnych chyb

za3lezi na parametrech RS kodu. PrenaSeny blok je znazornén na nasledujicim obrézku.

k 2t

Cata Paritni bity

Obr. 5: Prenaseny blok

Tento kéd je pro své dobré viastnosti pouzivan v mnoha digitélnich zarizenich.
Jedné& se napriklad o GSM, DV B nebo data na discich CD a DVD. Pokud se vyskytnou
pii prenosu shlukové chyby, které nedoké&ze kod zpracovat, pouZzije se tzv. prokladani
dat (interleaver), které rovnomérng rozprostie chyby do vétSich Gsek.

5.5 Konvoluéni

U konvoluénich kédu je redundance, ktera musi byt pridéna kvili predchézeni
chyb, spojité rozdélena do bitového toku. Narozdil od blokovych kodu, které pracovaly
skonecnou délkou jednotlivych bloka, konvoluéni kodér pracuje se spojitou sekvenci
symbold.

5.6 Vhodné kédovani proPLC

Vzhledem k vysoké chybovosti prenosového kandlu u silovych vedenich se pro
pienos nehodi systém ARQ, u kterého by opétovné odesilani zprav bylo velice
neiinosné a z hlediska k omezenym pienosovym rychlostem i neefektivni. Proto musime
pouZzit systém FEC spolu s korekénim kédem. V prostiedi vysoké chybovosti se Uspésné
pouZivaji Reed-Solomonovy kody ve spojeni smodulaci OFDM. Tento prenosovy
systém |ze s Uspéchem pouzit i v sitich PLC. Typ RS kédu se uréi podle vyuZiti sité a
jgji chybovosti.
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6 AUTENTIZACE KONCOVYCH STRAN

Autentizace je obecné proces, pii kterém se ovéruje identita protéjsi strany. Neboli
zda je uZivatel ¢i entita na druhé stran¢ drétu skutecné tim, za koho se vydava U
dalkovych systému je toto nejvétsi problém. Autentizace se provédi pouze jednou pri

navazovani spojeni.

6.1 Autentizaéni prostiredky

V této kapitole jsou rozebrany moznosti autentizace [8] ajgjich pouZziti pro ddkovy
odecet dat v PLC sitich.

6.1.1 Autentizace znal osti

Pracuje na principu kontroly ur¢ité informace, pred samotnym povolenim pristupu.
Tato informace je zndma pouze uZivatelom a utocnik by k ni nemél mit pristup.
Informace ma podobu fetézce alfanumerickych znakt (heslo) nebo retézce numerickych
znaka (autentizacni kéd), a to z divodu jednoduché zapamatovatelnosti v uzZivatelové
paméti. Autentizace heslem je jednim ze z&kladnich autentiza¢nich prostiedka.

Hlavnim nedostatkem je prenos samotného hesla k systému. Existuje nekolik
zpusobt jak heslo prenést. Od pienosu v oteviené podobé aZz po aplikaci volitelné
jednosmérné funkce na heslo. Avsak plati, Ze Uto¢nik je schopen pii delSim
odposlouchavani heslo vzdy odhalit. Tato autentizace se dé spolehlivé pouZit praveé tam,
kde je dlouhodoby odposlech komunikace nemozny. Toto pravidlo neplati pro PLC sité,
proto tento zptisob komunikace je nedostatecny.

6.1.2 Autentizace Zadatelem

U tohoto druhu autentizace se identita ovéfuje porovnanim aktuang zjisténych
charakteristik Zadatele suloZzenym zéznamem téchto charakteristik [8]. Tyto
charakteristiky se proto musi nejprve u Zadatele zjistit a nésledné duveéryhodnym a
bezpecnym zptisobem uloZit. Podle miry shody pak systém rozhoduje o povoleni
pristupu.

Pri volbé charakteristik je nutné bré ohled na jejich individualitu a neménnot,
v neposlednim piipadé také na financni naklady a rychlost potizeni charakteristiky. Tato
autentizace se vzhledem kindividudlnosti pouzivd pouze u osob. Sledované
charakteristiky se vyjadiuji v ¢iselné podob¢ (biometriky) a autentizace na nich
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zaloZzend se nazyva biometricka autentizace [8]. V soucasné dob¢ jsou biometrické
metody rozdéleny do dvou zakladnich tiid:
§ fyziologické metody
jsou zaloZzeny na fyziologickych vlastnostech ¢lovéka (napr. otisk prstu,
oblicej, DNA)
§ behaviordlni metody

jsou zaloZeny na zpisobu chovéani ¢lovéka (napi. jeho podpis)

Tyto metody autentizace jsou pro systémy dalkového sbéru dat nevhodné, a to
z divodu veliké vzdaenosti mezi centrem a jednotlivymi sbérnymi misty.

6.1.3 Autentizace piredmétem

Autentizatory
Jsou to elektronické pomuacky pro autentizaci uZivatele [15]. Jsou vybaveny
autentizanim kalkuldtorem, ktery sdili ur¢ité sdilené tgjemstvi. Soucésti je také
algoritmus pro vytvareni kontrolnich soucti a zdroj presného ¢asu. Kalkuléatory jsou
schopny generovat jednorazova hesla, tvoiena za pomoci ¢asu a sdileného tgjemstvi.
Nevyhodou téchto kakuldori je zavislost na presnosti zdroje ¢asu a jeho
synchronizaci. Pro odbourani této zavislosti miaze kalkuldtor pocitat nekolik hesel
dopiedu i dozadu aty pak porovnavat.
USB tokeny
Jadrem téchto tokenu je inteligentni kryptograficky ¢ip, vétSinou svlastnim
operacnim systémem, vniténi paméti a komunikacnim rozhranim USB [15]. Operacni
systém zgjistuje komunikaci, autentizaci a volani jednotlivych kryptografickych
operaci:
generovani asymetrického paru klica
import asymetrického paru klica
Ulozi&té osobnich certifikata
tlozi&te korenovych certifikéta CA

w W w W w

elektronicky podpis danym privatnim klicem

Generovanim privatniho klice ptimo na tokenu je odstranén problém, Ze nemaze
existovat jina kopie kli¢e. Navic tyto tokeny pii kazdém pouZiti vyZaduji autentizaci
uzivatele pomoci PINu. Timto je privatni kli¢ chrdnén dvoustupriovou autentizaci.
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Cipovékarty
Jadrem téchto karet je ¢ip, ktery je umistény v plastové karti¢ce [15]. V ¢ipu je
integrovan kryptograficky procesor , pamétovy modul a vstupné-vystupni prostiedky.
Mikroprocesor byva vétSinou 8-mi bitovy. Karty délime na kontaktni a bezkontaktni.

6.2 Autentizaéni protokoly

6.2.1 Zakladni

Je nejjednodusSim zpasobem ovéiovani a probiha nésledovné. Klient nejprve
odeSle serveru poZadavek na ziskani informaci. Server odpovi zpravou ,pristup
odepren” a Zdd4 klienta o prihlaSovaci Udaje. Tyto Udaje nasledné klient serveru odelle.
Tyto data nejsou pri prenosu Sifrovany, proto tato metoda neni odolna vici Gtokam.

Tento typ autentizace je vhodné pouZit s vhodnym Sifrovacim protokolem.

6.2.2 Vyzva-odpovéd’

Protokoly typu vyzva-odpovéd’ jsou zaloZzeny na tom, Ze strana, ktera Zzada o
autorizaci, prokéze znalost informace, aniz by tuto informaci prozradila kterémukoliv
jinému subjektu. To je dosazeno pomoci ¢asové promenné vyzvy. Tato vyzva musi byt
pro kazdou autorizaci jedinecna, aby nedoSlo ke zneuziti komunikace pomoci
odposlechu. Strana ovétujici identitu odeSle protistrané neopakovatelnou vyzvu
snahodnou hodnotou. Protistrana provede nad vyzvou vypocet, do kterého zahrne i
tajnou informaci a vysledek spolu sdalSimi volitelnymi Gdaji odesle zpét. Autentizace
pak spociva v kontrole spravnosti téchto Udaji. Nahodnou hodnotu |ze ziskat nékolika
zpusoby, ato jako:

Nahodné ¢ido. Je to ¢islo nepredvidatelné. Kromé opravdu néhodnych cisel,
kterélze velmi téZko odhalit, se v praxi pouzivai ¢isel pseudondhodnych.
Sekvenéni ¢islo. Sekvence je monotdnni rostouci posloupnost ¢isel. Vyzva je
tvoiena touto posloupnosti nasledujici po naposledy pouZité hodnoté. Proto s
obé strany musi pamatovat posledni hodnotul.

Casové razitko. Ziskava se za pouziti aktualniho ¢asu. Komunikujici strany
musi mit synchronizované hodiny. Pomoci ¢asového razitka |ze zjistit i casove

informace o zprave.
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6.2.3 Needham-Schr oeder av pr otokol

Je to autentizacni protokol [13], pouZitelny ve dvou modifikacich:
Symetricky — je zaloZzen na symetrické kryptografii. Tento typ je zé&kladem
pro protokol Kerberos avyuZziva davéryhodnou tieti stranu.
Asymetricky — zaloZen na vlastnostech asymetrické kryptografie. Neni
potieba vyuZivat davéryhodnou tieti stranu. Komunikujici strany maji

k dispozici nastroj pro ovéieni pravosti verejnych klicu.

Funkce symetrické modifikace je nasledujici:
Strana A odesila diveéryhodné tieti strané (DTS) zpréavu, kterd identifikuje
stranu A i B a pozaduje komunikaci se stranou B.
DTS odpovida Sifrovanou zpréavou pomoci sdileného klice , kterd obsahuje
Sifrovaci kli¢ pro komunikaci a identifikaci protistrany. Dale obsahuje i
Sifrovanou zpravu pro stranu B. Ta opét obsahuje Sifrovaci klic a
identifikaci, tato zprava je Sifrovana sdilenym klicem strany B aDTS.
Strana A deSifruje tuto zprévu, rozhodne o spravnosti dat a vloZenou
Sifrovanou ¢ést zprévy zadle strané B.
Strana B deSifruje zpravu sdilenym klicem sDTS a ziska kli¢ pro
komunikaci.
Poté s ob¢ strany pomoci ndhodného ¢isla oveéri, zda jsou schopny zpravu

spolecnym klicem Sifrovat a deSifrovat

6.2.4 Duvéryhodna tireti strana

Pro urcité typy autentizacnich protokolt (Needham-Schroeder, Kerberos), je
dulezitym znakem duvéryhodna treti strana [15]. Ve dloZitych sitich, kde spolu
komunikuje vice stran a které maji potiebu navazovat rizné autentizované spojeni, je
vyhodné jedné strané svérit urCité bezpecnostni funkce. Tato entita se nazyva
duvéryhodna treti strana a ma funkci zprostiedkovatele urcitych bezpecnostnich
informaci. MaZe slouZit jako UlozZi&eé pro tgjné kryptografické klice, databazi uzivateli
a jinych informaci. Pokud se vrétime k Needham-Schroedrovu protokolu v symetrické
podobé, vidime, Ze ob¢ strany vyuZivgi duveéryhodnou tieti stranu ke sdileni
autentickych verejnych kli¢a protilehlych stran.
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6.3 ReSeni autentizace

Autentizace v sitich ddlkového sbéru dat by méla byt oboustrannd. Shérova centréla
by si m¢la autentizovat jednotlivé jednotky, protoZe piipadny Utoénik se muze za
jednotku vydavat a odesilat na centralu nepravdiva data. Naopak jednotky by si mély
chranit svij obsah ve formg citlivych dat a autentizovat si protistranu, aby se pripadny
atoénik nemohl vydavat za sbérovou centralu. Autentizaci neni vhodné provédét za
pomoci hesel, a to z divodu velkého poctu jednotek a k tomu vztazené velké databézi
hesel a jgjich nesnadné aktualizaci. Vzhledem k velkému rozprostieni jednotek a jejich
vzdalenosti od sbérove centraly (dosah PLC az nékolik km) je nevhodné pouZivat
autentizace predmétem nebo Zadatelem. Jako nejlepSi moznost se jevi pouZiti nekterych
autentizacnich protokoli ¢i jejich modifikace spolu sSifrovanim. Neékteré typy
protokolt vyZaduji davéryhodnou tieti stranu, tato moznost je pro dalkovy sbér dat az
piilis sloZitd, a proto se ji dale nebudeme zabyvat.

V systémech délkového shéru dat po silovych vedenich se jevi jako nejlepsi zpisob
autentizace asymetrick& kryptografie. V naSem pripadé Ize velice dobre aplikovat
pomeérné jednoduchy Needham-Schroedriiv protokol v asymetrické modifikaci. To
znamend, Ze ob¢ strany znaji systém symetrické a asymetricke Sifry a maji k dispozici
verginé klice asymetrické Sifry protistrany. Tim si mohou vymeénit tginé klice pro
symetrickou Sifrul.

Komunikace by pak probihala nésledovné:
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Obr. 6: Navrh autentizace v sitich dalkového sheéru dat

P navazovani spojeni si strana A vygeneruje par klica pro asymetrickou Sifru a
ndhodné ¢islo ka, poté odelSle verejiny kli¢ strané B. Strana B si po prijmuti klice
vygeneruje kli¢e a ndhodné ¢islo podobné jako protistrana a verejny kli¢ opét poskytne
protistrané. Pro tuto vyménu neni potieba zabezpetené komunikace, jakmile Gto¢nik
bude chtit deSifrovat zaSifrovanou zpravu timto klicem, vyjde mu nesmysiny shluk

znaka.

Strana A prijme verejny kli¢ Pg a pomoci tohoto klice zaSifruje asymetrickou Sifrou
nahodné ¢islo ka. Vznikly kryptogram E(ka, Ps) odeSle protistrané. | kdyzZ Gto¢nik zna
verginy kli¢, ktery jsme zcela nepokryté odedali protistrané, neni schopen tento

kryptogram deSifrovat bez soukromého klice, ktery zna pouze majitel verejného klice.

Strana B desifruje tento kryptogram pomoci svého soukromého klice a tim zisk&
nédhodné ¢islo kli¢ ka. K tomuto ¢islu prida své vlastni nahodné ¢islo kg, zaSifruje ho
pomoci verejného klice Py atento kryptogram odesle protistrang.

Strana A kryptogram deSifruje svym soukromym klicem a ziska tim nahodné ¢islo
kg. Z&roven ovéri, zda ziskané ¢islo ka souhlasi sc¢islem, které poskytla protistrang.
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Tim mé& strana A provedenou autentizaci, protozZe toto ¢islo mohla ziskat pouze osoba,
ktera zna soukromy kli¢ asymetrické Sifry. Strana A poté odesle kryptogram E (Kg, Ps).

Strana B si deSifrovanim kryptogramu a UspéSnym porovnanim ziskaného kg

s poskytnutym autentizuje protistranu. Tim je splnéna oboustrannd autentizace.

Obe¢ strany pak po Uspesné autentizaci se¢tou nahodné ¢islaka a ks pomoci operace
XOR (tab. 1) atim vznikne kli¢ K, ktery je pouZit pro prenos dat pomoci symetrické
Sifry.

.—lh—ﬂ-c."-p
ol =1 Bl E=0 L)
=1l e E=1

Tab.1 Operace XOR

Vysledkem priabéhu komunikace je vzgemnd autentizace a pienos klice pro
symetrickou Sifru. Obé strany veédi, Ze kli¢ ka (resp. ks) vygenerovala pouze strana A
(resp. B) atim si jsou jisté identitou protistrany. Pravdépodobnost, Ze by se tieti strana
C uspedné vydavala za jednu z protistran a podatil se ji proces autentizace je velice
mal& Vyhodou tohoto typu autentizace je nizky pocet Sifrovacich operaci a zasilanych

Zprav.

6.3.1 Obrana proti narusitelim

Na tento typ autentizace miaze byt proveden Utok zrcadlenim, kdy Gto¢nik zpétné
vysila kryptogram stejné strang, ktera tento kryptogram odeslala. Obranou proti tomuto
atoku je vyuziti adres komunikujicich stran v téle odesilanych zprav. Protistrany jsou si
pak jisté, Ze tento kryptogram odeslala protistrana a nejedna se o zrcadleni. Zaroven se

jedndi o ochranu pred odrazy ve vedeni, na které jsou energetické sit¢ nachylné.
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7 MERENIi SITE

7.1 RuSeni

Pro meéfeni ruSeni v laboratornich podminkéch jsme pouZili dvou pocitact
sprogramem Hypertermindl, dvou sestav PLC modemu MT23R snapgecim a
vazebnim ¢lenem MT21 [9], dédle pak osciloskop Tektronix DPO 4032 a diferencni
sondu pro zobrazeni prabéhi na siti. Cilem meteni bylo zobrazit moznd ruSeni

komunikace po rozvodné siti. Zapojeni této soustavy je nasledné:

L
N
PE
PC1 || MT23R | | MT23R || PC2
MT21 i . . MT21
Diferencni
sonda
Osciloskop

Tektronix DPO 4032

Obr. 7: Schéma zapojeni pri mereni ruseni

Modul MT21 [9]- douzi jako napdjeci zdroj pro ostatni PLC moduly a zaroven
splnuje funkci analogového vysilate a prijimace datovych signdla do PLC sité
(energetické sité 230V). S ogatnimi moduly je MT21 propojen pomoci plochého
SestnactiZilového kabelu.

Modul MT23R [9]- je uréen pro pienos dat po siti NN 230V 50Hz. Maximalni
délka datového bloku je 520 bajti a je schopen komunikovat pomoci libovolného
protokolu, ktery spliuje nésledujici kritéria:

- je poloduplexni
- nekriticky na dobu odezvy
- maximalni délka zpravy je 520 bajta
Efektivni rychlost pienosu dat se pohybuje okolo 5,5 kb/s a modul je schopny

komunikovat aZ na vzdalenost 5km.
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Nastaveni modemu |ze provadét pomoci programu RSET dodavany vyrobcem [9] a
servisniho kabelu RS232, ktery je zapojen do servisniho portu modemu MT23R (jack
3,5mm) a RS232 portu pocitace (canon 9). Nastaveni sériové linky se tyk& pouze
komunika¢niho portu modemu a pro U¢ely naSeho méieni je zobrazeno na obr. 8.

7 RSET2 ¥1.0.11 pFipojen k MT23-R V2.0.26 Al=l.3

Hiavni | Rozsifent |

COM1 - O dpuiit Port COM1 je otevien

Adresa
0K |

Mastaveni sériove linky Lokélni &d. zdilens Ad. Segment
Prenos. mchlost  Rozhrani 2 1 a

|1920D ﬂ |H8232 ﬂ Timeout HS Timeout prijmu

R Timeout [mz]  Parita |1 70 |1 0
|3 |NDNE j Opak.owani
[w RTS/CTS [~ ¥EBitd ]
[ 2 Stopbity
Mact verzi | Hc-dnotyzvﬁrc-b_l,l‘

Tt ‘ Zapi§doéasné| E—— ‘

Obr. 8: Nastaveni modemi MT23R

Sériova linka je nastavena nasledovné: - prenosova rychlost 19200 b/s
- rozhrani RS232
- parita Zadna
- RX timeout 3 ms
- hardwaroveé tizeni toku RTS/CTS.
Pro oboustrannou komunikaci musi byt nastaveny adresy u obou modemd, jedna se
o lokdlni a vzddlenou adresu. Adresy modemu jsou 1 a 2, lokdlni a vzddlena adresa se
zvoli podle modemu, ktery je nastavovan (naobr. 8 se jedna o modem s adresou 2).

Diferenéni sonda Metrix — pasivni diferenéni napétova sonda sdglicimi pomeéry
1000:1, 100:1, 10:1

Tektronix DPO4032 — prenosny osciloskop vhodny pro servisni i laboratorni pouZiti.
Sitka pdsma 350 MHz, 2 kandly s rychlosti vzorkovani az 5 GS/s a paméti 10 MS.

Modem MT23R je tUzkopadsmovy modem komunikujici v pasmu stanovenym evropskou
normou EN 50065-1 [14]. Rozsah tohoto pasma je 9-148,5kHz, proto jsme pomoci
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osciloskopu sledovali rueni priblizné¢ v tomto padsmu. Zobrazeni probihalo pomoci
matematické funkce FFT a hammingova okna.

Nejprve jsme provedli méteni sité bez jakéhokoliv ruSeni a komunikace mezi modemy.
Z vysledného spektra je patrné, Ze priblizné do 1,25kHz je amplituda Sumu vétsi nez
100mV. AvSak komunikaéni pdsmo modemi podle normy EN 50065-1 [14] zatina az
na frekvenci vice néZ sedmindsobné. Proto se nepredpokladd jakékoliv rudeni
komunikace mezi modemy. Tento Sum vznika nelinearnimi spotiebi¢i piipojenymi do
sit¢. Zbytek spektra se zd& byt pomérne cisty a bez jakéhokoliv vétSiho rudeni

ovliviujiciho komunikaci.

RLn = Trig'd

(4.00ms | |"25.|Jksrs | | & - 300mv |
jl+¥ 0.000008 | 1000 polnts ||

Obr. 9: Spektrum energetické site

V dalsi ¢é&sti méteni jsme pomoci programu Hypertermindl piendSeli soubor mezi
obéma PC. Spektrum na obr. 10 zobrazuje vlastni komunikaci mezi modemy, ktera
probih& kolem 80kHz. Toto pasmo ma Sikku priblizné 10kHz a obsahuje dvé Spicky na
75kHz a 85kHz a jegjich amplituda se pohybuje kolem 500mV. Pripadné rueni této
komunikace by muselo mit priblizné tuto amplitudu.
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Obr. 10: Spektrum komunikace modem:i: MT23R

Nasledn¢ probihaly pokusy o ruSeni této komunikace asynchronnim motorem
svykonem 720W. Spektrum je zobrazeno na obr. 11. Je zde patrné ruSeni od tohoto
motoru okolo frekvence 6kHz s nezanedbatelnou amplitudou 120mV. Opét je ale toto
rudeni mimo normované pasmo a dokonce i mimo pasmo komunikace modemi, proto
se rueni asynchronnim motorem neprojevi na komunikaci.

Vyzkouseli jsme nekolik typa pristroji s asynchronnim motorem, avSak toto ruseni
bylo nejvétsi, kterého jsme dosahli. RuSeni se v jednom piipadé dokonce objevovalo na
vice frekvencich, ale nemélo dostatecnou amplitudu.
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Obr. 11: RuSeni asynchronnim motorem
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Obr. 12: RuSeni vzniklé od spinaného zdroje PC
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Rugeni vzniklé spinanym zdrojem PC o vykonu 400W se projevovalo jako Uzké
pasmo kolem 10kHz s amplitudou priblizn¢ 110mV (obr. 12). Ani tento spinany zdroj
neni schopen narusit komunikaci modemu, aviak n¢které spinané zdroje nebo zalozni
zdroje UPS vykazuji velmi nizkou impedanci viaci prenosovym signadlam a mohou
zpasobit preruseni komunikace. Takovy spinany zdroj se nam nepodatilo objevit.

V praxi je tedy velice nesnadné ngjit pristroj, ktery by ruSil Uzkopasmovou
komunikaci modemi MT23R a pripadné ruSeni téchto modema ma ndhodny charakter u
jednotlivca.

(40,0 |" S0MS/s | |
1T Eh 0 01)0(10 5 1000 points)

@& 5 400mv |

Obr. 13: Harmonické modemi MT23R

Paradoxni je, Ze i sm prenos zpasobuje ruseni v podobé harmonickych (obr. 13).
Je vidét, Ze az 5. harmonick& mé alespon 35% amplitudu v poméru k hlavni. Coz maze
zpasobovat ruseni jinych pristroju pripojenych k rozvodné siti.
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7.2 Testovani sité

Dlouhodobé testovéni sité spocivalo na sledovéni vlivu kvality elektrické energie
na prenosovou rychlost modemi a naopak, tedy vlivu PLC komunikace na kvalitu
elektrické energie po dobu 24 hodin. Oproti predchozimu zapojeni jsme navic pouZili
zéznamnik kvality elektrické energie FLUKE VR 1710 [12] a pitevodnik GNOME232
[10] pro prodiouZeni sériove linky po siti LAN. Délka elektrického vedeni je piiblizné

50 metri. Pro méteni jsme pouZzili schéma zapojeni na obr. 14.

L

N

PE

) RS232| MT23R — — MT23R |Rs2:2 ] LAN )
PC1 / PC 2
MT21 MT21 GROME

FLUKE
VR 1710

Obr. 14: Schéma zapojeni pri testovani ste

FLUKE VR 1710 [12]- je jednofézovy, zasuvny zéznamnik kvality napéti, ktery
zjistuje a zaznamenava problémy skvalitou elektrické energie. Parametry elektrické
energie zahrnuji hodnotu RMS, pirechodoveé jevy, flikr (mihotani svétel) a harmonické
kmity aZ do 32. jsou zaznamenavany pomoci uzZivatelem definované pramérné doby od
1 sekundy do 20 minut.

V naSem piipadé jsme pouzili dobu méieni 2 sekundy. Ke zpracovani dat byl pouzit

program Power Log, dod&vany spolu se zatizenim.

GNOME232 [10]- jednoduchy pievodnik rozhrani Ethernet na sériovou linku
RS232. Tento pievodnik umoZziuje jednoduché pripojeni pristroju srozhranim RS232
na Ethernet nebo prodlouZeni sériové linky pres Internet kamkoliv na svété. Soucédti je
“virtualni sériovy port“ [10], tedy software, ktery v operanim systému Windows
vytvoii novy sériovy port presmérovany pies Ethernet na modul GNOME232. L ze tedy
pouZzit programy, které komunikuji pies sériovy port a nejsou navrzeny pro komunikaci
pres Ethernet.
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Prevodnik GNOME 232 byl zapojen do sit¢ LAN a pro jeho konfiguraci bylo

pouZito webové rozhrani. Po nastaveni pristupové adresy, portu a parametri sériové

linky jsme pristoupili ke spudténi virtudlniho sériového portu na portu COM20. Poté

jsme spustili na obou pocitacich program Hyperterminal a spustili jsme komunikaci.

Homepage
Contact
Network
Server
Hostlist

Serial Settings
Connection
Email
Trigger 1
Trigger 2
Trigger 3
Apply Settings

Apply Factory Defaults

Serial Settings

Port Settings

Flow Control: | CTS/RTS {Hardware) |z|
Character
Li d: [ 19200 8 Parity: | Mone Stop Bit: |1
ine spee B sizes IZ| arity IZ| op Bi IZ|
Pack Control
Enable Packing
ldle Time:
Match 2 Byte Sequence: Yes @ Mo Send Frame Only: Yes @ Mo
Match Bytes: gy 00 0] 00 [Hex) Send Trailing Bytes: (@ Mone One Two
Flush Mode
Flush Input Buffer Flush Output Buffer
With Active Connect: () Yes @ Mo With Active Connect: () Yes @ MNg
With Passive Connect: Yes @ Mo With Passive Connect: Yes @ No
At Time of Disconnect: () Yes @ Mo At Time of Disconnect: () Yes @ No

Obr. 15: Nastaveni sériového portu pomoci weboveého rozhrani

7.2.1 M éfeni rychlosti komunikace

Méteni rychlosti komunikace jsme provéadéli dlouhodobé a to po dobu 24 hodin.

Béhem této doby jsme pomoci programu Hypertermindl pienadSeli soubor a zéroven byla

zaznamendvana data o kvalité sit¢ béhem tohoto prenosu. K zaznamenavani dat byl
pouzit analyzator FLUKE [12].
Rychlost prenosu byla zaznamenavana pomoci programu PRTG Traffic Grapher

[16]. Program pracuje na principu internetového protokolu SNMP (Simple Network

Managment Protocol), ktery podporuje prevodnik GNOME232. Umoziuje prabézny

shér dat pro potreby spravy sité, a jejich nasledné vyhodnocovéni. Data k vypoétu

rychlosti byla aktualizovana kazdych 30 vtefin a graf byl sestaven z ttiminutovych

pramera.
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Obr. 17: Rychlost komunikace

Pramérna rychlost prenosu byla 5,1 kbit/s. Tato rychlost neodpovida primo
prenosove rychlosti po energetické siti, avSak ma stouto rychlosti ptimou spojitost a da
se povazovat za pouzitelnou k analyze pirenosu.

Rychlost komunikace je do 12. hodiny priblizné stejng, nahlé zvySeni pienosové
rychlosti o 0,15 kbit/s se d& povaZovat za nahodné, protozZe analyzou ziskanych dat o
kvalité elektrické energie nebyla nalezena Zadné interakce mezi rychlosti komunikace a
jednotlivymi parametry téchto dat. Zaroven je toto zvySeni zanedbatelné malé.

M¢éteni tedy neprokazalo n¢jakou spojitost parametri kvality elektrické energie
zaznamenané analyzatorem FLUKE s pienosovou rychlosti modem.

7.2.2 Vliv komunikace na kvalitu elektrické energie

V dal§im méteni jsme hodnotili vliv komunikace po siti na kvalitu elektrické
energie dodavané touto siti. Opét bylo pouZito zapojeni podle obr. 14. Nejdiive byly po
dobu 24 hodin zaznamendvané parametry sité bez probihajici komunikace mezi
modemy a poté dalSich 24 hodin se spusténymi modemy a pienosem dat. Pienos dat
probihal pomoci programu Hypertermind po celou dobu druhého ¢tyriadvaceti
hodinového meteni. K zdznamu parametri elektrické energie byl pouZzit zéznamnik
FLUKE, ktery zaznamenéva tyto hodnoty:
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RM S hodnota st¥idavého napéti — je to efektivni hodnota stridavého napéti a je
rovna hodnoté stejnosmérného napéti, které by po piiloZeni na odporovou zétéZ davalo
stejny pramérny vykon. V praxi se vsilnoproudé elektrotechnice témer vzdy
predpokladd, Ze jde o efektivni hodnoty.

Sitova frekvence — jmenovity kmitocet napgjeciho napéti. V ¢eské republice se
v distribu¢nich sitich pouziva jmenovitéa frekvence 50Hz.

Flikr — elektrické spotiebice (napt. Zarovky) pripojené do vereiné distribucni sité,
vyZaduji pro sprédvnou funkci konstantni napéti. Odbératelé spromeénlivym vykonem
vSak bohuzel zpusobuji ménici se Ubytky napéti. Tyto rychlé periodické zmény napéti
nazyvame flikr. Projevuje se zménou zrakového vnimani, ktera rusi ¢loveka pii jeho
cinnosti. Tyto zmény jsou vyvolany casovymi zménami svételného toku vlivem
rychlych zmén napéti.

Harmonické slozky — sloZky, které maji frekvenci veétSi nez 50Hz (z&kladni
harmonickd), se nazyvaji harmonické. Harmonické proudy tecou od nelinearnich
spotiebict do sit¢ a vyvolavaji Ubytky na impedanci sité. Tyto Ubytky vedou
k deformacim ¢asového pribehu napéti. Harmonické charakterizujeme jejich frekvenci
(napt. 200HZ) nebo jejich pomeérem k zakladni harmonické(napi. 200/50 = 4).

Prvnim parametrem, ktery je analyzovan zaznamnikem FLUKE, je RMS hodnota
sitového napéti. Na obr. 18 jsou pribehy tohoto napéti mérené bez a s pirenosem dat. Po
vétSinu ¢asu je sitove napéti v obou metenich priblizné stejné. Pripadné vykyvy mezi
16. a 22. hodinou jsou zpusobeny dénim v siti a nemaji spojitost sPLC komunikaci,
protoZe po zbytek dne je sitové napéti identické pro obé mereni. Proto Ize usoudit, Ze
PLC modemy a jejich komunikace nemaji na RM S hodnotu sitového napéti Zadny vliv.

e probihajici komunikace e bez komuni kace

' il 'W'*'N" \ "

4
t(h)

Obr. 18: Prizbeh napeti
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DalSim parametrem kvality elektrické energie je sitova frekvence. Pribéhy
frekvence bez komunikace a s probihajici komunikaci v ¢asovém obdobi 24 hodin jsou
zobrazeny na obr. 19. Oba prub¢hy jsou témet identické. Méreni tedy neprokézalo vliv
komunikace po vedeni elektrické energie na frekvenci sitového napéti.

e probihajici kOMUNIKE0E e bez komuni kace

'. :
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Obr. 19: Sirova frekvence

Zaznamnik kvality elektrické energie zaznamenava i jev zvany flikr. Je zptsoben
rychlymi periodickymi zménami napéti a projevuje se zménou zrakového vnimani,
ktera rusi ¢loveka pri jeho ¢innosti. Tyto zmeény jsou vyvolény ¢asovymi zménami
svételného toku vlivem rychlych zmén napéti. Zdznamnik méii dva parametry tohoto
jevu:

Py — kratkodobé mira vjemu blikani
Pt - dlouhodoba mira vjemu blikani

Pst bez kemunikace — Pst prebihajici kemunikacs
Blt bez komuni kace —— Blt probihajici kemunikace

th)

Obr. 20: Flikr
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Naobr. 20 je patrné, Ze flikr je po vétSinu ¢asu mereni priblizné stejny. Vykyvy po
12. hodiné jsou zpasobeny dénim v siti a skomunikaci PLC modemi nemaji nic
spole¢ného. V no¢nich hodinach je vidét prabeh flikru pri obou métenich atyto hodnoty
jsou identické, proto se da konstatovat, Ze vliv komunikace na tento parametr kvality

elektrické energie je nulovy.

Zaznamnik kvality FLUKE dale meti jednotlive slozky, které maji frekvenci vétsi
nez 50Hz (z&kladni harmonickd), nazyvaji se harmonické. Harmonické proudy tecou od
nelineérniho spotiebi¢e do sité a vyvolavaji Ubytky na impedanci sité. Tyto Ubytky
vedou k deformaci ¢asového pribéhu napéti v porovnani srelativné ¢istym sinusovym
prabéhem. Harmonické charakterizujeme jejich frekvenci nebo pomérem jejich
frekvence k frekvenci z&kladni harmonické (napi. 250/50 = 5).

Obr. 21: Harmonicka napeti bez komunikace
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Obr. 22: Harmonicka napeti pri komunikaci

| ztéchto grafa je patrné, Ze z&dna zména v prabéhu komunikace nenastala. Proto
PLC komunikace po elektrické siti nema vliv na vznik harmonickych k zakladni
harmonické 50Hz.

Zavérem tohoto méteni se dé prohlasit, Ze vliv PLC komunikace modemi MT23R
nema zadny vliv na kvalitu elektrické energie dodavané siti, po které tato komunikace
probiha V&chny parametry méiené zéznamnikem kvality FLUKE zustaly
v nezménéné podobé bez komunikace a pii komunikaci po siti. Proto se neni tieba
obavat jakychkoliv zmeén kvality elektrické energie pii pouzivani téchto modemu.

7.3 Analyza paketu

K analyze pakett jsme pouzili schéma zapojeni na obr. 14 a pokusili jsme se
zachytavat komunikaci na siti LAN mezi prevodnikem GNOME232 [10] a PC2.
K tomu jsme vyuZili pro zachytdvani paketi program Wireshark[18] a ke komunikaci
program Docklight [17]. Vysledkem tohoto méteni ma byt zji&teni, v jaké formeé jsou
posilana data pomoci PLC modemd.

Pomoci programu Docklight jsme si postupné z obou PC odeslali sekvenci dat,
kterou jsme zachytévali programem Wireshark a poté jsme tyto pakety analyzovali.

Sekvence meli takovouto podobu:

od PC1 k PC2 — SekvencePLC_PC1 (15B)
od PC2 k PC1 — SekvencePLC_PC2 (15B)
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Ethernetovy ramec je podle sméru pienosu vytvoren bud’ programem pro vytvoieni
virtudlniho sériového portu [10] (smér PC2&PCL), nebo prevodnikem GNOME232
[10] (smer PC1laPC2).

Na paketu (obr. 23) zachyceném programem Wireshark je vidét komunikace PC2
sPC1. V tomto rdmci jsou data vloZen& ,virtudlnim sériovym portem” a predstavuji

data posilana programem Docklight po sériové lince.

Mo. - Time: Source Destination Protocol | Info
40 44, 382940 192.168.2.2 192.168.2.5 TCP rsom = vce [PSH, ACK] Seq=91 Ack=106 Win=10502 Len=15

- Frame 40 (69 bytes on wire, 69 bytes captured)
- Ethernet II, Src: QuantaCo_75:65:92 (00:c0:9f:75:65:92), Dst: Pronet_95:53:ae (00:20:4a:95:53:ae)
. Internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.5 (192.168.2.5)
- Transmission Control Protocol, Src Port: rsom (2889), Dst Port: vece (11111), Seq: 91, Ack: 106, Len: 153
4 Data (15 bytes)
Data: 53656B76656E6365504C435F504332

0000 00 20 4a 95 53 ae 00 cO Of 75 65 92 08 00 45 00 . 31.5... .ue...E.
00L0 00 37 a5 39 40 00 80 06 d0 2F cO a8 02 02 €0 a8  .7.9%... +/veusns
0020 02 05 Ob 49 2b 67 af ¢7 6 38 14 7 fa 91 50 18 ...I+g.. .8....P.
0030 29 06 77 87 00 00 ENFENIINETETEFEEEIEE ).v... SSETn
0040 EESEEEEEER

Obr. 23: Zachyceny paket PC2&aPC1

Je vidét, Ze velikost dat i obsah zastal v nezménéné podobg. Z toho vyplyva, Ze ani
jeden z pouzitych programt nijak odesilana data neméni. Ted” uz vime, Ze program
Docklight odesila pouze zadana data bez pridavnych informaci.

To je dulezité, hlavné pro opacny smér, kdy tato data jsou nejdiive prendSena
pomoci modemi ateprve pak je vytvoren ethernetovy ramec prevodnikem GNOME232
[10]. Tato komunikace je vidét na obr. 24. Odesilana data jsou sice rozdélena do dvou
ramct, ale odesiland sekvence méa stejnou velikost a zastala v nezménéné podohg. Lze
tedy tict, Ze pouzité modemy MT23R [9] posilaji data po sériové lince bez pridavnych

informaci.
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Source Destination Protocol  Info

Mo. - Time
43 45, 245148 192.168.2.5 192.168.2.2 TCP vce = rsom [PSH, ACK] Seq=106 Ack=106 win=2047 Len=1

Frame 43 (60 bytes on wire, 60 bytes captured)
Ethernet II, Src: Pronet_95:53:ae (00:20:4a:95:53:ae), Dst: QuantaCo_75:65:92 (00:c0:9F:75:65:92)
Internet Protocol, Src: 192.168.2.5 (192.168.2.5), Dst: 192.168.2.2 (192.1688.2.2)
Transmission Control Protocol, Src Port: vece (11111), Dst Port: rsom (2889), Seq: 106, Ack: 106, Len: 1
Data (1 byte)

Data: 53

[

0000 00 cO 9F 75 &3 92 00 20 4a 95 53 ae 08 00 45 00
0010 00 29 2d 1b 40 00 40 06 88 5c cO a8 02 05 c0 a8
0020 02 02 2b 67 Ob 49 14 f7 fa 91 af <7 f6 47 50 18
0030 07 ff e3 2b 00 00 00 00 00 00 00

MNo. - Time Source Destination Protocol | Info
44 45.266110 192.168.2.5 192.168.2.2 TCP vee = rsom |PSH, ACK| Seq=107 Ack=106 win=2047 Len=14

Frame 44 (68 bytes on wire, 68 bytes captured)
Ethernet II, src: Pronet_95:53:ae (00:20:43:95:53:a32), Dst: QuantaCo_75:65:92 (00:c0:9F:75:65:92)
Internet Protocol, src: 192.168.2.5 (192.168.2.5), Dst: 192.168.2.2 (192.168.2.2)
Transmission Control Protocol, Src Port: wce (11111), Dst Port: rsom (2889), 5Seq: 107, Ack: 106, Len: 14
Data (14 bytes)

Data: H56B76656E6365504C435F504331

[

0010 00 36 2d 1c 40 00 40 06 88 4e CO a8 02 05 CO a8  .6-.@.G. -N......

0020 02 02 2b 67 Ob 49 14 f7 fa 92 af c7 f6 47 50 18  ..+g.T.. ..... GP.
0030 07 ff 97 d4 00 00 FEI NN NENEE s ......
0040 HilEERERN

Obr. 24: Zachycené pakety PClaPC2
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8 ZAVER

V této préci jsme si nejprve priblizili PLC pienos z hlediska technologie a vyuziti.
Poté jsme popsali vlastnosti silovych vedeni a ruSeni vyskytujici se na tomto vedeni.
Tato vedeni se zdaji pro komunikacni technologie velice nepiétel skd a nejsou pro tento
Gcel priméarné navrZzeny. Navic se na téchto vedenich vyskytuje mnoho typi ruseni a
Sumu, ktery také vyrazné ovliviuje kvalitu komunikace. Nékteré z téchto problémi se
daji Uspedné minimalizovat vybérem vhodné modulace a vhodného protichybového
kodovéni. Pro tcely PLC se jevi jako nejvhodnéjSi modulace OFDM, avSak zaleZi na
zpasobu pouZziti.

Pro autentizaci v systémech dékového sbéru dat se zdad byt nejvhodngjSi
asymetricka kryptografie, ktera poskytuje jednodussi distribuci klica. Pro tyto systémy
jsme navrhnuli schéma autentizace zaloZené na Needham-Schroedrovu protokolu.

V dal§i ¢asti probihalo méeni s modemy MT23R firmy Modemtec. Zobrazili jsme
s z&ladni typy ruSeni a spektrum komunikace modemi. Ze spektra je viditelné, Zze
modemy komunikuji na frekvencich okolo 80 kHz a Sitka pdsma je okolo 10 kHz.
Dokazali jsme, Ze komunikaci mezi modemy je velice nesnadné pirerudit. Ruseni by
muselo probihat primo na frekvencich, na kterych modemy komunikuji.

Métenim bylo také zji&eéno, Ze tyto modemy nemaji vliv na z&kladni parametry
energetické sité a prenosova rychlost zistava se zménou téchto parametri konstantni.
Proto lze modemy pouzivat i v progttedich nachylnéjSich na zmény primérnich
parametri.

Zachytavanim pakett jsme stanovili, Ze modemy pti komunikaci neptidavaji zadna
piebyte¢nd data a po sériové lince posilgji pouze cista data odeslana jednotlivymi
programy.
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