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Abstrakt

Bakalarskd prace se zabyva problematikou bezdratovych komunikaci, konkrétné
bezdratovych siti. Pojednava o standardu IEEE 802.11 a jeho modulacich. Dale se vénuje
historii a vyvoji bezdratového piipojeni k siti, druhtim a vlastnostem pouzivaného hardwaru,
a moznostem zabezpeceni tohoto druhu pfipojeni.

V dal$i casti piiblizuje souCasny stav v konkrétni spolecnosti, pokousi se o jeho
zhodnoceni a navrhuje inovace, které mohou pfispét k pohodlnému piistupu na internet

s patficnou urovni zabezpecenti site.

Abstract (EN)

The bachelor’s thesis is about wireless communication, concretely wireless fidelity
networks. It deals about IEEE 802.11 standard and also about its modulations. History,
development, kinds and properties of wireless network and security is also mentioned.

Current situation of one particular company is viewed in further part of the thesis. Some
innovations in internet access and security of wireless communication in company network

is suggested.
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Uvod

Bezdratovou siti se oznacuje spojeni dvou nebo vice pocita¢li bez potfeby pouziti
kabelaze (at’ uz metalické nebo optické). Diky vyuziti bezlicen¢niho pasma 2,4 GHz
se bezdratové sité rozsifovaly po celém svété obrovskou rychlosti.

Bezdratoveé sité se staly hojné vyuzivanymi v domécnostech, ale i v riizné velkych
podnicich. Doméacimu pouziti nahrava odpadnuti nutnosti pfipojeni pocitace na jednom misté
pomoci kabelll. V dneSni dobé se namisto desktopii pofizuji notebooky s vestavénym
bezdratovym sitovym adaptérem, a tak neni zadny problém vzit si pocita¢ s sebou napftiklad
na zahradku a pracovat na Cerstvém vzduchu.

V ramci firem se, vedle pfistupu zaméstnanci do bezdratové sité, vyuziva predevSim

volného pfistupu pro zdkazniky.



1 Cil prace

Cilem bakalaiské prace je sezndmeni Ctenare se zakladnimi terminy, které souviseji
s problematikou bezdratovych siti. Postupné jsou probrany jednotlivé topologie, s nimiz
se miizeme bézn¢ setkat, ¢asto pouzivané virtudlni rozdé€leni siti a samotné bezdratové site.
V ramci bezdratovych siti je zacileno na dilezit¢ pojmy tykajici se zabezpeCeni, moznosti
fizeni a moderniho druhu napdjeni jednotlivych sitovych zatfizeni. Déle jsou naznaleny
zakladni pojmy vztahujici se k anténam, které se pouzivaji pfi realizaci bezdratovych siti.

V casti zabyvajici se analyzou soucasného stavu je zhodnocen stavajici informacni
systém firmy. Nasleduje nastin zadaného problému, tykajici se bezdratové site.

Pfi samotném navrhu bezdratové sité je zohlednéna soucasnd infrastruktura podnikové
sité. Je vyvinuta snaha na vzijemné provazani téchto siti. Pro navrhovany systém bude
samoziejm¢ predem stanoven i rozpocet, ktery by nemél byt pii realizaci piekro¢en. Navrh

musi splilovat pozadavky na vysokou bezpecnost, efektivitu a snadnou udrzbu.



2 Teoreticka cast

Teoreticka Cast bakalaiské prace vysvétluje zdkladni pojmy, které se vyskytuji v oblasti
siti. Nejprve je pozornost vénovana pocitacovym sitim vSeobecné. Nasleduji jejich vlastnosti,
rozdéleni a topologie. V dalsi Casti jsou pfiblizeny virtualni lokélni sité, které jsou
v soucasnosti nedilnou soucasti podnikovych siti (i bezdratovych). Posledni kapitoly, v rdmci
teoretické Casti prace, jsou vénovany bezdritovym sitim. Zde se jedna o autentifikaci,

kédovani, bezpecnost bezdratovych siti apod.

2.1 Pocitacova sit
Obecné se za pocitacovou sit’ oznacuje spojeni dvou a vice pracovnich stanic

telekomunikac¢nim kanalem. Dnes se nejcastéji setkdvame se sitémi zaloZzenymi na technologii

ethernet.

2.1.1 Model ISO/0SI

Referencni komunikacni model ISO/OSI rozdéluje komunikaci mezi pracovnimi
stanicemi uvnitf sit¢ do sedmi vrstev. Podle modelu OSI je vzdy mozné komunikovat pouze
se sousedni vrstvou (nad nebo pod). VSechny vrstvy musi byt v komunikaci zahrnuty. To ma
za dasledek rovnomérnou zatéz na vSech vrstvach. V praxi je tento fakt spise na obtiz (Casove

I kdyZ vredlném prosttedi nelze referenéni model ISO/OSI pouzit pro svou

tézkopadnost, je Casto vyuzivan pro teoreticky popis siti. [10]
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Aplikani > < Aplikacni
Prezentatni 2 < Prezentatni
Relacni > <——— Relaéni
Transportni | = - ¢ Transportni
Sitova 5 “= Sitova
Linkowa o = Linkowa
Fyzicka _—— —  Fyzicka

Obrazek 1 - Priubéh komunikace v ramci modelu ISO/OSI [10]

2.1.1.1 Fyzicka vrstva

Fyzicka vrstva zahrnuje parametry bitového prenosu. Po ném probiha komunikace mezi
pracovnimi stanicemi pomoci fyzického média, které vSak jiz neni soucasti vrstvy.

Hlavnim ukolem fyzické vrstvy je synchronizace komunikace a multiplexovani (vice
logickych spojenti je realizovano pomoci jediného fyzického pfenosového média).

Prichdzejici bity, odesild vrstva dal v nezménéném

tvaru. Prvky, pracujici

na urovni fyzické vrstvy, se nazyvaji opakovace (repeater) a rozbocovace (hub). [25]

2.1.1.2 Linkova vrstva

Linkova vrstva je schopna zajistit pfistup ke sdilenému médiu a adresaci na Urovni
fyzického spojeni.

Adresace je realizovana na zdkladé MAC adresy, kterd je pevné vazanad na sitovy
adaptér (Ize ji zménit i softwarové, avSak v ramci jednoho sitového segmentu by méla byt
adresa MAC jedineCna. V piipadé, ze je vsiti vice zafizeni se stejnou MAC, vSechna
dostanou odpovéd’ na zadost, kterou poslalo jedno z nich. Ta zafizeni, ktera Zadost neposlala,
odpovéd’ zahodi.

MAC adresa je tvofena 48 bity (napf. 00-00-64-2a-cc-55). Prvni tii oktety znamenaji
vyrobce, dalsi tf1 oktety zajist'uji jeji jedinecnost.

Datové jednotky ptenasené linkovou vrstvou jsou ramce (frame). [25]
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2.1.1.3 Sitova vrstva

Sitova vrstva se stard o adresaci v radmci sitového prostiedi. Adresy na urovni sitové
vrstvy jsou na rozdil od MAC adresy logické, tzn., ze uZivatel si mize zménit tuto adresu
svépomoci.

Adresovani slouzi k pfenosu dat z jednoho zafizeni do konkrétniho druhého jak v ramci
LAN, tak i ve vétSich sitich. Adresy jsou navrzeny tak, ze prvni jejich ¢ast oznacuje sit,
do které adresované zatizeni patii a druha ¢ast oznacuje ptimo samotné koncové zatizeni.

Na sitové vrstvé pracuji aktivni prvky, nazyvané smérovace (routery). Smérovace
se staraji o vybér nejvhodnéjsi cesty od odesilatele k pfijemci zpravy.

Datovym jednotkdm pfenaSenym prostiednictvim sitové vrstvy se fika pakety (packets).

[26]

2.1.1.4 Transportni vrstva
Transportni vrstva mé za ukol zajiSt'ovat spolehlivost a kvalitu pfenosu v takové mifte,

jakou pozaduji vyssi vrstvy.

Spojované sluzby

Vramci spojové orientovanych sluzeb se navazuje virtudlni spojeni, vymeénuji
se informace o priab&hu pienosu vcetné oveétfovani doruceni posilanych dat a ukonceni spojeni.
Jestlize je néktery rdmec b&hem pienosu ztracen nebo opozdén, spojova sluzba se postara

o to, aby byl dany ramec vyslan znovu.

Nespojované sluzby
Nespojové sluzby pouze odesilaji data bez toho, aby probihala jakakoliv kontrola

spolehlivosti odeslanych dat.

Datové jednotky pfenaSené prenosovou vrstvou jsou TPDU (Transport Layer Protocol

Data Unit). [26]

2.1.1.5 Rela¢ni vrstva
Jak jiz nazev napovida, relacni (neboli spojovd) vrstva se stard o navazovani
a ukoncovani prenosti dat mezi jednotlivymi uzly v siti. Vedle toho se stard i o bezpecnost

prenosu dat a pieklad aliasti na adresy.
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V ramci relacni vrstvy se také vytvareji znacky v prendsenych datech, pomoci kterych
lze navazat pii preruseni spojeni na jiz prenesend data (pienos se nemusi opakovat jako celek
od zacatku).

Datové jednotky prenaSené spojovou vrstvou jsou TPDU (Session Layer Protocol Data

Unit). [26]

2.1.1.6 Prezentacni vrstva

Zakladni ptedpoklad pro fungujici komunikaci mezi dvéma pocitaci spociva v tom,
ze ob¢ zatizeni dokazou stejnou informaci stejné i1 zpracovat. O splnéni tohoto pozadavku
se stard prezentatni vrstva. Vrstva nepotfebuje znat vyznam piendSenych dat, jejim ukolem
je pouze data spravné interpretovat, aby jim rozuméla vyssi, aplikacni, vrstva.

Na trovni prezentaéni vrstvy se vSak nemusi odehravat jenom konverze, ale i naptiklad
zabezpeceni prenaSenych dat pomoci Sifrovani. To ovSem zvlada 1 fyzicka nebo transportni
vrstva. Z divodu minimalizovdni objemu pfenaSenych dat, tak miize byt pouzita 1 jejich
komprimace. [27]

Datové jednotky ptenasené prezentacni vrstvou jsou PPDU (Presentation Layer

Protocol Data Unit). [29]

2.1.1.7 Aplikacni vrstva
Aplikacni vrstva je vrstvou, nejblize uZivateli. Jako jedind nezajiStuje sluzby pro vyssi
vrstvy. Aplikacni vrstva neobsahuje samotné aplikace, jak by se mohlo zdat. A to z jediného
divodu, aplikaci je totiz tolik a 1isi se v tolika detailech, Ze by to nemohlo byt mozné.
Aplika¢ni vrstva tedy zajiStuje pouze sluzby, jez jsou pro aplikace bézné a stézejni. Jde
o jakési okno, ptes které jsou schopné komunikovat aplikace bézici na rliznych uzlech sité.
Datové jednotky, pfenasené aplikacni vrstvou, jsou APDU (Application Layer Protocol

Data Unit). [30]
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Tabulka 1 - Pfehled vrstev modelu ISO/OSI [10]

v(v;issicl\(/)y Nazev EN Nazev CZ Jednotka Priklad
7 Application Aplikacni Data Telnet, FTP
6 Presentation Prezentacni Data MIDI, MPEG
5 Session Relaéni Data NetBIOS
4 Transport Transportni Segmenty TCP, UDP
3 Network Sitova Pakety IP, ICMP, ARP, RIP
2 Data Link Linkova Ramce TcEIEZir;iité,FF?PT'
1 Physical Fyzicka Bity 1002?;;1’1:5_232'

2.1.2 OSIvs.TCP/IP

Skutecnosti se vice nez model OSI vice blizi ¢tyfvrstvy TCP/IP model, Ten je n¢kdy

nazyvan Internet Reference Model.

Tabulka 2 - Srovnani vrstev modela TCP/IP a ISO/OSI [10]

Aplikacni
Aplikaéni Prezentaéni
Relaéni
Transportni Transportni
Sitova Sitova
Vrstva sitového Linkova
rozhrani Fyzickd

2.1.3 Velikosti siti

Pocitacové sité lze v zédkladu rozdélit podle nékolika zékladnich kritérii. V prvé tade

se sit¢ déli podle jejich velikosti.
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2.1.3.1 PAN (Personal Area Network)

Takzvand osobni sit’ se pouzivd piedevSim pro spojeni mobilnich telefonli, PDA,
kapesnich diafii, notebookt a osobnich pocitacti na velmi kratkou vzdéalenost (max. jednotky
metrt)). Pomoci takto vytvofeného spojeni se lze piipojit ksiti Internet, sdilet data,
synchronizovat jednotliva zaiizeni apod.

Sit PAN muze byt vytvofena spojenim dvou zafizeni pomoci kabelu (napt. sériova

linka, USB) nebo bezdratové (BlueTooth, infracerveny port).

2.1.3.2 LAN (Local Area Network)

Pro vzdjemné propojeni n€kolika osobnich pocitacii a dalSich sitovych zatizeni (napf.
tiskarny, scannery, IP telefony atp.) se pouziva lokalni pocitacova sit LAN. LAN lze pouzit
v ramci domdcnosti i firem. Miize se vSak jednat maximalné o né€kolik malo vzijemné
blizkych budov.

Lokalni pocitacova sit’ poskytuje vedle sdileni dat mezi vice pocitaci 1 pfipojeni k WAN
(viz. dale), a to pfes branu disponujici modemem.

Jako prenosovych médii se vyuziva bud’ metalického vedeni (ethernet) nebo

bezdratového spojeni (Wi-Fi). [11]

2.1.3.3 CAN (Campus Area Network)
CAN je tvofena vzajemné propojenymi sitémi LAN v rdmci univerzitnich kampust
nebo firem rozmisténych se ve vétsim poctu budov.

Campus Area Network je vétsi nez LAN, ale zaroven je mens$i nez metropolitni sit’. [13]

2.1.3.4 MAN (Metropolitan Area Network)

Oznaceni MAN (metropolitni sit) se vztahuje ksitim, jez spojuji mnoho LAN,
ale neptesahuji hranice mésta.

Od této urovné se jiz k propojeni jednotlivych koncovych bodi vyuzivaji opticka

vlakna. Mohou se vSak pouZzivat i bezdratova spojeni. [11]

2.1.3.5 WAN (Wide Area Network)

WAN jsou sité, které uskuteciuji prenos dat na velmi velké vzdalenosti. Muze se jednat
jak o mezindrodni, tak i o0 mezikontinentalni spojeni. Jednotlivé LAN ptipojené¢ do WAN tvoii
celosvétovou sit’ Internet, jejiz zasluhou je mozné komunikovat s opa¢nou polovinou svéta

v realném c¢ase.
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Pro WAN se vyhradné vyuzivaji optické kabely, které disponuji vysokou rychlosti

ptenost. [11]

Obrazek 2 - Rozdéleni siti podle velikosti [11]

Dalsi kritérium, pro rozdé¢leni sité je topologie

2.1.4 Topologie

V pocitacovych sitich se mizeme setkat se ¢tyifmi zdkladnimi topologickymi druhy.

Dalsi druhy mohou vznikat riznym kombinovanim a rozsifovanim téchto Ctyft:

2.1.4.1 Sbérnice

Sbérnice (bus) byla pouzivana predevSim v pocatcich problematiky siti. Ke sbérnici
jsou pfipojeny vSechny pracovni stanice pomoci koaxialnich kabeli.

Komunikace po sbérnici probihd tak, Ze vyslana data pfijme pouze koncové zatizeni,
jemuz jsou urcéena. Toho se dosdhne zakddovanim adresy pocitace do nékolika prvnich
signalli vyslanych po sbérnici. Je tedy zfejmé, Ze tato topologie je pasivni tzn., koncova
zafizeni pouze cekaji na data posland po sbérnici. Aby na koncich sbérnice nedochéazelo
k odraziim signéalu a naslednému ruseni, je na né zapotiebi nainstalovat termindtory (pasivni

soucastka pohlcujici signal).
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Mezi vyhody lze tadit nizké potizovaci naklady, naproti kterym stoji nizkd pfenosova
rychlost, vysokd pravdépodobnost kolize a velmi omezeny pocet pfipojenych koncovych
zatizeni.

V dnesni dobé se jiz toto propojeni nepouziva. [34]

2.1.4.2 Kruh

Topologie, kde jsou zafizeni propojena za sebou bez pouziti ukoncovacich prvki,
se nazyva kruhova (ring). Kazdy pocita¢ v kruhu zde plni funkci opakovace, ktery jesté pred
vyslanim, signal zesiluje. To je mozné pouze za piedpokladu, ze signaly se v kruhu Sifi
v jednom sméru (rozsifenim se mohou Sifit obéma sméry). Kazda pracovni stanice ma dvé
stanice sousedni a je zfejmé, ze pii poruse na jediné z nich, selhava celd sit’.

Data se siti §ifi pomoci tzv. tokenl. Z pocitace vysilajiciho data se token predava
postupné z jedné pracovni stanice na druhou, dokud nenarazi na ten, ktery ma data piijmout.
Ten posle token, zménén o svou adresu, zpét ptivodné vysilajicimu pocitaci. Tento pocitac

nasledn¢ uvolni dalsi data. [34]

2.1.4.3 Hvézda

Nejrozsitenéjsi topologii dnesni doby je hvézda (star). Tato topologie se vyznacuje tim,
ze vedle koncovych zafizeni obsahuje 1 fidici prvek, do néhoz jsou ptivedeny kabely vSech
zafizeni v siti (ethernet).

Veskery pfenos dat po siti je fizen centralnim prvkem, kterym miize byt prepinac
(switch), rozbocovac (hub), nékdy i smérovaé (router). V topologii hvézdy lze komunikaci
na siti snadno centralné spravovat, coz je jeji nesporna vyhoda.

V ptipadé poruchy jednoho zkoncovych zafizeni (nebo jeho kabelu) neni nijak
ovlivnéna funkénost zbytku sité. Naproti tomu, pfi poruse samotného fidicitho prvku
je komunikace po siti nemoznd. Z toho diivodu je zapotiebi mit fidici prvek zalozni a také

zélozni zdroj v pripadé vypadku elektrické energie. [20]

2.1.4.4 Mrizka

Topologie miizka (mesh) nedisponuje zadnym ftidicim prvkem, protoze kazda pracovni
stanice v siti je fyzicky propojena se vSemi ostatnimi stanicemi. To v disledku znamena,
ze pti poruse nekterého z kabelll, se data pfesméruji a jsou posildna jinou cestou. Pii vétSim
poctu koncovych uzll se vSak jedna o pomérné slozité a drahé zapojeni, pravé vinou velkého
mnozstvi kabeli. [11]

Césteéné se tato topologie vyuziva i u bezdratovych siti Wi-Fi.
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2.2 Virtualni LAN

Casto se setkavame s potiebou rozdélit napt. jednu kompaktni firemni sit LAN na vice
»subsiti srizné nastavenymi pravy. To a mnohé dal$i funkce dokéze poskytnout
implementace virtudlnich sitit VLAN (Virtual Local Area Network).

Jak jiz bylo fefeno, VLAN zjednodusuji ulohy managementu siti. Stejné tak
je zjednoduSena instalace novych komponent a pracovnich stanic do sité. Od klasické sité
LAN se VLAN lisi pfedevS§im nezavislosti na fyzickém ptipojeni. VLAN je jakysi logicky
segment klasické LAN. VSe co VLAN feSi je pfevazné softwarovymi zalezitostmi

podpoienymi inteligentnim hardwarem. [12]

2.2.1 Komunikace ve VLAN

Pracovni stanice se do jednotlivych VLAN pfifazuje typicky na switchi. Rozdélovéani
na VLANy se mlze tvofit pomoci ¢tyf metod, z nichz v praxi se nejcastéji setkavame s prvni

metodou.

2.2.1.1 Zaiazeni podle porti

Tento druh rozdé€leni virtudlnich siti je svou podstatou nejjednodussi a nejsnaze
konfigurovatelny.

Kazdy switch m4 mnozstvi porti. Do nich se pfipojuji jednotlivé pracovni stanice nebo
dalsi switche. Pfimo v nastaveni switche Ize zvolit, jaky port bude nalezet do které virtualni
sité. Tudiz kdyz se do takto pfifazeného portu piipoji dalsi switch, tak vSechny dalsi pracovni
stanice patii do jedné VLANy. Stejn¢ tak mize byt k portu switche pifipojen i router nebo

centralni fidici jednotka bezdratové sité. [12]

2.2.1.2 Zarazeni podle MAC adres

MAC je unikatni adresa, kterou disponuje kazdy sitovy adaptér.

Na rozdil od predchozi metody, tato nevyzaduje pfipojeni zafizeni do predem
nastavené¢ho portu switche. Uzivatel tak mtize zménit Cislo portu, prostiednictvim kterého
je pfipojen na switch a pfitom jeho Clenstvi ve virtudlni siti zlistane beze zmény. Toho

je dosazeno pomoci manualné¢ vedenych tabulek se seznamy vSech adres zatizeni. [12]
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2.2.1.3 Zai‘azeni podle protokolii

Pomérné malo rozsifenou metodou pro rozdéleni pracovnich stanic do rtiznych VLAN
je zatazeni podle protokolti. Kazdy paket nese informaci o tom, jakym protokolem je mozné
jej prenaset. Toho tato metoda vyuziva. Na zékladé pfedem navolenych IP adres je pfistup
do dané¢ VLANy bud’ povolen, nebo zakazan.

Nevyhodou této metody je, ze IP adresa se nachazi ve tieti vrstvé modelu TCP/IP
(ostatni metody vyuzivaji prvni nebo druhou vrstvu). Tento fakt zpiisobuje zpomaleni celé

metody. [12]

2.2.1.4 Zarazeni podle autentizace

Zatrazovani koncovych bodl do sit¢ podle autentizace ma sviij zaklad v fizeni ptistupu
do sit¢ (NAC — Network Access Control). Po rozsifeni funkci NAS je mozné jej pouzit i pro
roz¢lenovani do VLAN. [23]

Samotné zatazovani zafizeni do VLAN se dé&je na zaklad€ informaci, které vyjdou
z ovefeni pomoci protokolu IEEE 802.1x.

Tato metoda umoznuje automatické prevedeni uzivatele do zvlastni ,,Host VLANy*

pokud se ho nepodafi autentizovat.

Zatizeni znacky Cisco maji dvé moznosti pfipojeni hostl k portim. Prvni z moZnosti
je single-host, ktery umoznuje pfipojeni pouze jednoho autentizovaného zafizeni. Druhou
moznosti je multiple-host. V pfipadé multiple-host je mozné k portim pfipojit vice zatizeni.
Zvlastnosti tohoto typu pfipojeni je, Ze k autentifikaci vSech zafizeni staci autentifikovani

pouze jednoho z nich. [12]

2.3 Bezdratova LAN

Propojeni nékolika pocitact jinak, nez pouzitim kabelaze, se nazyva WLAN (Wireless

LAN).

2.3.1 Ad-hoc

Tento druh siti se vyznacuje pritomnosti pouze klientl, bez pomoci jakéhokoliv
pristupového bodu nebo jiného aktivniho sitového prvku. Toto usporadani vramci sité
se nazyva nezavisly zakladni soubor sluzeb (IBSS — Independent Basic Service Set). Jeho

hlavni vyhodou je jednoduchost, s jakou se sit’ d4 vytvofit. Na rozdil od pfimého propojeni
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kabelem, vrezimu Ad-hoc mize komunikovat vice zafizeni. Sife frekvenéniho pasma
se tak rozd¢€li rovnomérné podle poctu klient.

Ad-hoc je vhodny pro kratkodobé vytvoteni sité za ucelem sdileni soubort, hrani her,
ale 1 pro sdileni internetového piipojeni. Pro sdileni internetu musi byt pocita¢ piimo

pripojeny k internetu nakonfigurovan jako gateway (brana). [2]

2.3.2 Sité s infrastrukturou

U siti s infrastrukturou je nezbytné, aby obsahovaly minimalné jeden ptistupovy bod,
ktery poskytuje jak sdileni soubord, tak i sdileni internetu. V ptipad¢, ze zakladni stanice neni
integrovana piimo v Access Pointu, jsou tyto dva prvky spojeny kabelem. Odsud je jiz sit

tvotfena jako bézna ethernetova LAN nebo bezdratove.

2.3.2.1 Point-to-point

Existuji-li dvé sité, které spolu maji komunikovat stejn¢ jako by se jednalo pouze
o jednu sit, nabizi se moznost ptemosténi. Takové pfemosténi se mize provadét jak pomoci
kabelt, tak 1 bezdratove.

K realizaci pfemosténi je zapotfebi mit v obou sitich aktivni prvek (AP), ktery slouzi
pravé k premosténi (nelze ho uz vyuzit jako switch atp.). Pfistupové body spolu musi
komunikovat na stejném kanalu a mit pfifazen stejny nazev SSID.

Pro udrzeni vysoké urovné zabezpeceni je vhodné omezit mnozinu MAC adres

a zaroven komunikaci mezi pfistupovymi body provozovat Sifrované. [3]

2.3.2.2 Point-to-multipoint

V situaci, kdy mezi sebou ma komunikovat vice nez dvé lokélni sité, nelze pouzit
metodu point-to-point. Pro vyfeSeni tohoto problému se nabizi metoda point-to-multipoint.
O konfiguraci mosti se staraji samotné access pointy Ty by vSak mély byt od stejného

vyrobce a se stejnou verzi firmwaru. Pokud, tomu tak neni, mize dochézet ke kolizim. [3]

2.4 802.11

Standard IEEE 802.11 pochazi z dilny organizace s ndzvem Institute for Electrical and
Electronics Engineers (Institut pro elektrotechnické a elektronické inZenyry). Tato neziskova
organizace se zabyva inovovanim a vyvojem technologii v oblasti elektrotechniky,

elektroniky a vypocetni techniky.
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Bezdratové sité, vyuzivajici standardu 802.11, jsou nékolika typt. Jejich pocet
s plynoucim casem roste. Kazdy ztypl se vyznaCuje jinou pienosovou rychlosti, jinym
kédovanim 1 jinymi druhy modulaci. Tim mohou byt jednotlivé typy bezdratovych siti rtizné

vhodné pro vyuziti v riznych podminkach. [4]

2.4.1 Technologie a kddovani

FHSS

Metodu FHSS (Frequency-Hopping Spread Spectrum) zaddné z aktudlnich implementaci
zalozenych na 802.11 nepouziva, prestoze ptvodni norma 802.11 ji vyuzivala vedle DSSS
(viz. nize).

Pti FHSS jsou pro pfenos pies dostupné frekvencni pasmo data rozdélena na pomocné

nosné viny. [36]

DSSS

Pii pfimém rozprostieni spektra (DSSS - Direct-sequence spread spectrum) je kazdy
prendseny bit 11bitovou Barkerovou sekvenci. Kazdému informa¢nimu bitu je poté pfifazena
urcitd bitova sekvence.

Do ptendsenych dat se touto metodou zavadi mnohonasobnd redundance, ktera
na pfijimaci stran¢ zlepSuje proces rekonstrukce dat.

S ohledem na Sitku DSSS kanalu, je moZné, aby v bezlicen¢nim pasmu 2400 —
2483 MHz pracovaly nezavisle 3 kanaly DSSS vedle sebe.

Hlavni vyhodou technologie rozprostieného spektra je predevSim eliminace ruSeni

uzkopasmovych zdrojt pii klasickém ptenosu. [36]

OFDM

Pouzitim kodovani OFDM (Orthogonal frequency-division multiplexing) disponuji
standardy 802.11a a 802.11g.

Na rozdil od FHSS, kde jsou data vysilana po shlucich, jsou zde rozd€lena
do paralelnich kanald, které jsou samostatné kodovany a modulovany do subkanalii. Kazdy
z téchto subkanali ma vyrazné nizsi datové toky nez kanal ptivodni.

Vyhodou pouzivani OFDM je vyuZiti Sitky kanalu. To znamend, Ze je moZné pienaset
vétsi objemy dat rychleji v daném frekvenénim pasmu i v pfitomnosti vyssi hladiny Sumu.

[27]
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MIMO

Technologie MIMO (Multiple-input multiple-output) je zalozena na vétSim poctu (2 - 4)
antén, a to jak na vysilaci, tak i na pfijimaci strané. Vyhodou MIMO je to, Ze nespotiebovava
frekvencni spektrum ve vétsim rozsahu, ale dokdze vyuzit stavajici frekvenéni spektrum
efektivnéji. Vyuzitim MIMO narGsta datova propustnost a dosah pii vyuziti jednoho kanalu
a zachovani celkového vydeje energie, ktera je vyzafovana.

Vyhodou jeho pouZiti je narist datové propustnosti a dosahu pii zachovani §itky pdsma

a celkového vydeje vyzatovaci energie. [28]

Tabulka 3 - Pfehled standardua IEEE [37]

Max. teoreticka | Primeérna skutecna
Standard FrTé\:_iezr]\ce pfenosova prenosova rychlost | PouZité kédovani
rychlost [Mb/s] [Mb/s]
802.11 2,4 2 0,9 FHSS/DSSS/IrDa
802.11a 5 54 23 OFDM
802.11b 2,4 11 4,3 DSSS
802.11g 2,4 54 19 OFDM/DSSS
802.11n 2,4 nebo 5 150 68 MIMO-OFDM

2.5 Bezpecnost

U klasickych ethernetovych siti je jedinou moznosti napadeni sité¢ fyzicky se pfipojit
ke kabelu. Tudiz veskeré zabezpecCeni spoCiva v udrzeni kabelll a pfipojek mimo dosah
neopravnénych osob. Bezdratové sité jsou specifické tim, ze access pointy vysilaji signal
do svého okoli vSemi sméry a bez ohledu na to, kdo se v jejich dosahu vyskytuje.

Zabezpeceni bezdratovych siti je realizovano predevSim prostfednictvim autentizace

a Sifrovanim prenasenych dat.

2.5.1 SSID

Zakladnim bezpecnostnim prvkem bezdratové sité je SSID (Service Set IDentifier).
SSID je zndmé jako oznaceni sité, které musi klient znat, aby mu byl umoznén pftistup
do bezdratové sité. Délka tohoto identifikatoru mize byt v rozmezi 0 — 32 bajtu.

Implicitné vysila access point v pravidelném intervalu nékolika sekund beacon, nesouci
informaci o aktualni podobé SSID. Diky tomu klient miize bez namahy sledovat, k jakym

bezdratovym sitim v jeho okoli ma teoreticky pfistup, aniz by sam né&jakou informaci o téchto
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sitich musel znat. Jednoduchym nastavenim piistupového bodu lze zamezit vysilani beacon
s SSID do okoli a tim neprozrazovat béznym klientim ptitomnost dostupného access pointu.
V tomto piipadé musi klient (nebo i uto¢nik), ktery se na AP se skrytym SSID chce pfipojit,
zaslat prosbu (Probe Request) na kterou odpovi i ,,utajeny* access point pomoci tzv. Probe
Response, ktery je velmi podobny beaconu.

Pro uto¢nika existuje n¢kolik moznosti, jak se k siti pfipojit 1 v pfipadé, ze neni vysilan
jeji SSID. Jednou z mozZnosti je sledovani sité a urceni adresy nékterého skute¢né piipojeného
klienta. Poté posle na access point faleSny pozadavek na odpojeni daného klienta. Ten
se nasledn¢ musi znovu ptipojit pomoci asociacnich zprav, ve kterych je SSID uvedeno. Dalsi
moznosti je pouhé sledovani sité¢ a vyckavani, dokud se néktery klient nechce pfipojit nebo
dokud neptejde z AP se slabou intenzitou signali na AP se signdlem silnéjSim. V obou téchto
ptipadech spolu AP a klient komunikuji prostfednictvim kratkych paketii, ve kterych muze
byt informace o SSID uvedena.

Pro zvyseni zabezpeCeni bezdratové sit¢ pomoci SSID se tedy obecné doporucuje
nevysilat beacon obsahujici informaci o SSID, zménit implicitni hodnotu SSID na hodnotu
hife odhadnutelnou a v neposledni fadé hodnotu SSID ¢asto ménit.

Naproti tomu v dnesni dobé pfili§ skryvani SSID postrddd smysl. Naopak napf.
v kombinaci MS Windows XP SP2 a WPA/WPA2 muze skryvani SSID vést k potizim

pii automatickém ptipojeni k siti. [4]

2.5.2 WEP

WEP (Wired Equivalent Privacy) je protokol, ktery slouzi k fizeni pfistupu k siti
a zabezpeceni prenaSenych dat. Jak nazev napovida, WEP byl vytvoifen s cilem dosdhnout
u bezdratovych siti stejné bezpec¢nosti, jaka odpovida zabezpeceni ethernetové LAN.

WEP vyuziva Sifru RC4 bud se 64 bitovym klicem, kde 40 bitd odpovida
uzivatelskému kli¢i a zbylych 24 bit tvoii inicializa¢ni vektor, nebo 1épe se 128 bitovym
klicem. U 128 bitového WEP ma sdileny kli¢ délku 104 bitt a inicializa¢ni vektor zbylych
24 bith. Inicializacni vektor se méni s kazdym odeslanym paketem avsak v oteviené podobé,
tim se WEP stava snadno narusitelny. [4]

Jiz od roku 2001 byl WEP povaZovan za nedostatecny mechanismus, ktery ma vazné

bezpecnostni trhliny a slabiny.
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2.5.2.1 Autentizace
Autentizace WEP je jednocestnd, coz znamena, ze se ovétuje pouze klient u AP, nikoli
vSak AP u klienta. WEP nabizi dvé moZnosti autentifikace: otevieny systém (Open System)

a autentifikace na zaklad¢ sdileného klice (Shared Key).

Open system

Otevieny systém autentizace umoznuje jakémukoliv klientovi pfipojeni k pfistupovému
bodu bez toho, Ze by zalezelo na WEP klici.

Klient vysle svoje identifikacni udaje na piistupovy bod. Ten klienta na zakladé
pfijatych udaji pfidruzi do sité€. Doposud nevyuzity WEP kli¢ 1ze vSak nasledné pouzit

pro Sifrovani pfenasenych dat. [9]

Shared key

Sdilenym klicem se rozumi 40 bitovy uzivatelsky kli¢, ktery je stejny pro vSechny
uzivatele dané sité a je jejich tzv. sdilenym tajemstvim. Pro pfidruzeni uzivatele do sité
se neoveéfuje osoba uzivatele, nybrz pouze jeho sitova karta, coz je nejvétsi slabinou tohoto

druhu autorizace v ramci WEP. [4]

2.5.3 WPA

Jelikoz, jak jiz bylo feceno, byl WEP velmi nevyhovujici pro ucelné zabezpecCeni
bezdratové sité, byla na konci roku 2002 ptedstavena jeho momentédlni nahrada WPA (Wi-Fi
Protected Access). Nahrazeni spocivalo ve vyuziti téch bezpecnostnich prvkli z nové normy
802.111, které by byly zpétné slucitelné se zafizenimi pracujicimi s WEP a zéaroven
by se zvysila bezpecnost pienosu dat do doby, nez by byl schvalen bezpecnostni doplnek
normy IEEE 802.11i. Jednd se tedy o docasné feSeni, které ma odstranit nejvazngjsi
nedostatky WEP. Toto doc¢asné feSeni bylo vytvofeno tak, aby pro pfechod mezi WEP a WPA
nebylo zapotiebi ndkupu nového zafizeni, ale aby stacila pouze aktualizace jeho firmwaru. [4]

V ptipadé, ze se v jednu chvili vyskytnou v jedné siti prvky, z nichz jeden podporuje

WEP a druhy WPA, automaticky se vSechny ostatni prvky museji ptizptsobit slabSimu WEP.

2.5.3.1 Autentizace
V ramci WPA byly odstranény nejvétsi nedostatky WEP, kde probihala autentizace
pouze v jednom sméru. WPA tedy pfeslo na vzajemnou (oboustrannou) autentizaci, pii které

se musi autentizovat jak host serveru, tak novée i server hostu. [4]
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WPA je vytvotfen tak, aby mohl poskytovat dva rezimy autentizace podle toho, kde
se sit’ nachéazi. Prvni z téchto reziml je vytvofen pro ucely domaciho prostfedi. V tomto
rezimu je na serveru piednastaveny kli¢ (PSK), ktery je sdilen pouze s AP. Pro pfipojeni musi
uzivatel zadat predem nastavené heslo. [4]

Druhy rezim je navrzen pro potiteby podnikového prostiedi, ve kterém se predpoklada
pritomnosti centralizovaného autentizacniho serveru (RADIUS), jehoz tkolem je distribuce

klica.

2.5.3.2 TKIP

Protokol TKIP (Temporal Key Integrity Protocol) fesi hlavni nedostatky WEP
a je mozné ho pouzit na hardwaru, ktery jesté nepodporuje CCMP.

Pti vyuziti stavajiciho hardwaru, byly odstranény nékteré slabiny WEP. Tyto inovace
zvyseni zabezpeceni se tykaji ndhodného generovani klict pro kazdy odesilany paket (u WEP
byl pro vSechny ptenosy staticky kli¢). Dale bylo implementovano ¢islovani jednotlivych
pakett. To slouZzi jako prevence pied utokem typu replay. Poslednim zminénym zlepSenim
je zachovani integrity dat (MIC). [4, 7]

V listopadu 2009 vysel Clanek, podle kterého je mozné WPA-TKIP prolomit za pouhou
jednu minutu. Ztoho jasné¢ vyplyva, Ze toto zabezpeCeni bezdratové sit¢ by mélo
byt pouzivano nejvyse pro domaci AP, u kterych majitel nepozaduje vysokou ochranu.
Naproti tomu WPA-AES pfi vyuziti 128bitového klice je stdle bezpecny, tudiz je mnohem

lepsi volbou pro zabezpeceni AP v domacim prostiedi. [22]

2.5.3.3 MIC

Kod MIC (Message Integrity Code) zajiStuje integritu dat pfendSenych prostfednictvim
bezdratovych siti. Jeho funkce spoc¢iva v prikladani digitalniho podpisu kazdému vysilanému
ramci.

Digitalni podpis je vypocitan na vysilaci strané ptfenosu dat z MAC adresy odesilatele
a prijemce, potfadového Cisla paketu, ndhodného cisla a ze samotné datové ¢asti pfenadSen¢ho
ramce. Takto vytvotfeny podpis se vlozi do datové Casti ramce, ktery se nasledné zaSifruje
a odesle pfijemci.

Pfijimaci strana nejprve ovéri inicializacni vektory a teprve potom zkontroluje MIC.
V ptipadé, ze se ukdze posSkozeni nebo jakakoliv nesrovnalost v MIC, je zfejmy pokus

o aktivni utok na komunikaci (integritu pfendSené zpravy). V tom piipadé se okamzité
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prestanou pouzivat doposud platné klice a po ur€itém kratkém casovém intervalu (desitky
sekund) dojde ke zmén¢ klice.

MIC slouzi k zachovani integrity dat pfi pfenosu pfed aktivnim uUtokem man-in-the-
middle.

Jelikoz byl MIC vytvoten pro uc¢ely WPA, ktery vychazi z hardwaru pouzitého pivodné
pro WEP, je navrzen tak, aby nezpiusoboval problémy s ohledem na nizkou vypocetni

slozitost, kterou disponovaly adaptéry pro WEP. [4]

2.5.4 WPA2

V roce 2004 vydal institut IEEE oficialni verzi nového bezpecnostniho systému 802.11i.
Tento systém ma vSechny vlastnosti pfedchoziho WPA a navic je obohacen o Sifrovani dat
algoritmem CCMP (Counter Mode with Cipher Block) vyuZivajici blokovou Sifru AES
(Advanced Encryption Standard). AES poskytuje dostateCnou bezpecnost pro vyuziti
ve standardu FIPS (Federal Information Processing Standard), ktery se pouzivad v ramci
vladnich a bankovnich organizaci. Pro moznost vyuziti AES v ramci WPA?2 je nutnosti pouzit
tak bylo u TKIP. [21]

Kontrola integrity dat pomoci MIC u WPA byla pro WPA2 nahrazena algoritmem
CBC-MAC (Cipher Block Chaining Message Authentication Code). Tento algoritmus spoc¢iva
v zaSifrovani kazdého bloku otevieného textu pomoci AES. Kazdy tento Sifrovany blok
se XOR-uje sblokem nésledujicim. Vysledek XOR-ovaného bloku se potom XOR-uje
s dalsim zaSifrovanym blokem. Vysledkem toho je, ze pti dekrypci jsou mezi sebou jednotlivé

bloky svazané a neni mozné deSifrovat v§echna data, pokud se néktery paket ztrati. [7, 21]

2.5.4.1 AES

AES (Advanced Encryption Standard) je blokova Sifra, kterd byla vydana v roce 2001.
Sifrovani se provadi po 128 bitovych blocich, s pouzitim 128, 192 nebo 256 bitového
symetrického klice.

Bloky obsahujici 128 bitti dat jsou rozlozeny v poli 4x4 bajti. Tato pole jsou na zaklade
délky klice rozdélena na nékolik ,,subpoli®, ve kterych se prohazuji fadky, sloupce, obsah poli
se s klicem XOR-uje. Poté co v§echny procedury probéhnou, vychazi Sifrovany text. [7]

AES jiz ptes 13 let odolava prolomeni a vyznacuje se velmi vysokou rychlosti Sifrovani.
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2.5.4.2 CCMP

CCMP (Counter CBC-MAC Protocol) je Sifrovaci protokol v ramci standardu 802.11i.
Pouziva 128 bitové klice a jejich dynamické regenerovani. Soucasné zajiStuje autenticitu,
utajeni, kontrolu integrity zprav a ¢islovani jednotlivych pakett, posilanych po siti.

Pro Sifrovani prenasenych dat je pouzivana Sifra AES. Vzhledem k sile AES neni
zapotiebi generovat kli¢e pro kazdy paket. Proto CCMP pouziva relacni kli¢ pro Sifrovani dat

a generovani kontrolniho souctu. [4]

2.5.4.3 RADIUS

RADIUS (n¢kdy také 802.1x) je zabezpecovaci sluzba pro autentifikaci a autorizaci
pripojovanych uzivatelii. Typickd podnikova sit ma pfistupovy server piipojeny piimo
k modemu spolecné s RADIUS serverem, ktery tam poskytuje autentizaci. Uzivatel
se pripojuje k piistupovému serveru a ten posild pozadavek na autentifikaci serveru RADIUS.
RADIUS server autentizuje uZzivatele a autorizuje ho k pfistupu do vnitfni sité. Samotni
uzivatelé jsou vzhledem k pfistupovému serveru brani jako klienti. Stejné tak je jako klient
bran piistupovy server vzhledem k RADIUS serveru.

Vzhledem k faktu, ze RADIUS je otevieny protokol, je distribuovan jako zdrojovy kod.
Ze stejného divodu se miize pouZzivat i v prostiedi, kde se vyuzivaji bezpecnostni systémy
tietich stran. Jakykoliv pfistupovy server, jez podporuje protokol RADIUS-klient, miize
komunikovat s RADIUS serverem.

RADIUS byva casto oznacovan jako RADIUS AAA proto, ze nabizi autentifikacni,
autorizacni a UCtové (accounting) funkce. Accounting se fikd vlastnosti RADIUSu, ktera
shromazd’'uje informace o uzivatelich. Tyto informace mohou byt potom vyuZivany napf.
pro analyzu zatizeni sité.

Ve skuteCnosti je RADIUS kvili vysSi mife zabezpeCeni rozdélen na vice cCasti
i fyzicky. Komunikaéni (pfistupovy) server je oddélen od autentifikaéniho serveru. Udaje
o uzivatelskych uctech jsou uloZzeny na centralnim RADIUS serveru, ktery mulze byt
pristupny z libovolného mnozstvi ptistupovych serverd. Takovéto rozdéleni je zakladem

pro rozsahlé sité (stovky az tisice uzivatelskych ucth).
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Autentifikacni mechanismus funguje podle nésledujiciho obrazku:

RADIUS
Server

RADIUS
Modem Klient

Obrazek 3 - Autentifikaéni mechanismus zabezpecovaciho systému RADIUS [19]

1 — Uzivatel iniciuje autentifikaci smérem k pfistupovému serveru.

2 — Pfistupovy server si zada piihlasovaci udaje.

3 — Uzivatel posila ptihlasovaci udaje.

4 — RADIUS klient posila ptihlasovaci idaje na RADIUS server (heslo je zaSifrované).

5 —RADIUS server odpovida: schvaleno nebo odmitnuto.

Pokud je uzivatel ovéfeny a ma schvalen pfistup do sité, mohou byt poslany dodate¢né

informace (napt. pozadavky na spojeni, informace o politice sité — povolené urovné sluzeb

pro daného uzivatele). [19, 36]

Zabezpeceni podle IEEE 802.111 je na velmi vysoké urovni a zalezi pouze na uzivateli,

zda tyto zabezpecovaci mechanismy aktivuje a vyuZzije pro svou ochranu.

VPN podle IP

WPA2
+802.1x
WPA +

WPA2 +PSK
WPA +PSK

Obriazek 4 - Urovné bezpeénosti standardi IEEE [4]

Silnéjsi zabezpeceni
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2.6 Centralni rizeni WiFi site

Protoze se v poslednich né€kolika letech vyuziva bezdratovych siti i ve firmach
a riiznych institucich (Skoly, kavarny, hotely, restaurace atd.), je zapotiebi Casto fesit jejich
spravu. V ptipad¢€, Ze je celd bezdratova sit’ realizovana pouze sjednim AP, konfigurace
je snadnd a Casové nenarocnd. Pokud je vsSak v siti pouzit vétsi poCet AP, nabizi se feSeni
pomoci centralni spravy vSech AP v siti. V tom pfipad¢ je veskera konfigurace a monitoring
sité provadén na jednom misté. [8]

Spolec¢nost Cisco pfisla se systémem postavenym na CUWN (Cisco Unified Wireless
Network), jenz usnadnuje spravu vétSiho poctu zafizeni v siti. Hlavni roli v tomto systému
sehrava WLC (Wireless LAN Controller). WLC je zafizeni, ptfebirajici na sebe funkce, jez
bézné provadéji AP (pfidruzeni nebo autentizace bezdratovych klientil). Access Pointy, které
se pouzivaji ve spojeni s WLC, se nazyvaji LAP (Lightweight Access Point). Cisco nabizi
AP, individualné nastavitelné pro chod jako plnohodnotny AP nebo jako soucast centralné
fizené sit€. Pro pouziti v centrdlné fizené siti musi byt vSechny AP vrezimu LAPP
(Lightweight Access Point Protocol).

Komunikace mezi WLC a jednotlivymi AP zahrnuje veSkery management a pienos

datovych paketli a probiha ptes Sifrovany komunikac¢ni tunel. [39]

Na WLC existuje nekolik fyzickych port, mapujici se na razny pocet virtudlnich
rozhranni (podle konkrétniho typu). Zékladnimi rozhranimi, pfitomnymi u kazdého WLC
jsou AP-manager, management a virtual.

Rozhrani AP-manager zajistuje Sifrovanou komunikaci mezi jednotlivymi AP
a samotnym WLC. Casto se pro tuto komunikaci doporuduje vyuzit vlastni samostatné
VLAN.

Managementové rozhrani slouZi pro spravu a pfistup k administraci sité.

Posledni, virtualni rozhrani neni nikam fyzicky ptipojeno a fesi specialni funkce.

Jednotliva rozhrani se daji pfifadit do riznych VLAN, kde maji nastavené IP adresy,
masku podsit€¢ a vychozi brany. Dal$i moznosti je nastaveni DHCP serveru a omezeni
pfistupu pomoci Access Listu. Nutnym nastavenim je pfifazeni rozhrani k urcitému
fyzickému portu na WLC. Tim lze rizné bezdratové sité oddelit nejen pomoci VLAN,

ale také fyzicky. [8]
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2.7 Power Over Ethernet

Power Over Ethernet (PoE) je schopnost infrastruktury LAN poskytovat elektricky
vykon napdjenému zafizeni pifes ethernetovou kabeldZ. Spole¢nost Cisco vroce 2000
ptredstavila tento druh napajeni zafizeni pfedevsim proto, aby podpofila rozvoj IP telefonie.
Dalsi vyvoj byl zaznamenan s vétSim rozSifenim bezdratovych siti, kde byly napajeny
jednotlivé Access Pointy, switche nebo jiné sitové prvky, ke kterym nebylo mozné piivést
klasické napéjeci kabely.

Nov¢jsi standard 802.3af dovoluje tuto technologii pouzit u Sir§iho okruhu koncovych
zafizeni. Mohou tak byt napajeny i kamery, ¢tecky pristupovych karet, platebni terminaly atp.
[33]

Napdjeni zafizeni pies bézny sitovy kabel s konektory RJ-45 je realizovano vyuzitim
bud’ jiz signdlem vyuzitym, nebo nevyuzitym parem v datovém kabelu. Zpravidla se pouziva
napéti 48 V a maximalni proudovy odbér ¢ini 400 mA. Maximalni udavana hodnota vykonu,

ktery je mozné dodat pomoci 802.3af je 15,4 W. [32]

Pro moznost vyuziti technologie PoE u zafizeni s vét§im ptikonem, nez je 15,4 W byl
vyvinut novy standard 802.3at (PoE+). Tento standard je schopny poskytovat vykon
az 24,6 W na jeden sit'ovy port. Pfipojené zatizeni mize mit proudovy odbér az 600 mA.

802.3at je tak vhodné pouzit napiiklad u Access Pointli, které podporuji standard
802.11n.

Z jinych oblasti, nez je IT muze byt napdjeno pies PoE+ nejen nouzové osvétleni
v budovach, rGzné senzory bezpecnostnich systému, biometrické senzory, ale dokonce

1 1ékatské monitorovani pacientii v nemocnicich. [6, 17]

Vyhodou tohoto druhu napdajeni je bezesporu zjednoduseni zprovoznéni zatizeni (misto
datového a napdjeciho kabelu staci pouze datovy), moznost restartovani dané¢ho zafizeni
na dalku. Dals$i vyhodou je to, Ze napajeni pies ethernetovou kabeldz byva centralné
zalohovana, tzn., Ze i pfi preruSené dodavce elektrické energie mizeme telefonovat (IP

telefony).
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2.8 Antény

Antény jsou zafizeni, kterd slouzi k pfeméné elektrické energiec na energii
elektromagnetickych prostorovych vIn. JelikoZ antény dokdzou pracovat recipro¢né,
da se pomoci stejné antény pieménit elektromagnetické vinéni na elektrickou energii
vysokofrekvenéniho proudu.

Antény maji né¢kolik zakladnich technickych parametrti, kterymi jsou zisk, smérovost,

Sitka vyzatujiciho uhlu, soucinitel smérovosti, ii€innost, vstupni impedance antény atd.

Smérovost
Smérovosti se rozumi schopnost antény vyzafovat elektromagnetické viny v zddaném

smeéru.

Sifka vyzarovaciho uhlu 20
Vyzatovaci uhel je thel, v némz je vykon vyzafeny anténou sniZen na polovinu oproti

sméru vyzafen¢ho vykonu. Vzhledem k tomu, Ze je vyzareny vykon imérny druhé mocniné

intenzity pole, jsou meze vyzarovaciho uhlu dany pomérem £ ~ 0,707

1
Emax \/E
Ucinnost antény 0

Ucinnost je pomér vykonu vyzaieného k vykonu do antény ptivedenému.

Soucinitel smérovosti D
Soucinitel smérovosti udava, kolikrat je potieba zvysit vykon vysilace, aby intenzita
signalu v misté¢ pfijmu zdstala na stejné Urovni pii prechodu ze smérové antény

na vSesmerovou (viz. dale).

Zisk G
Zisk antény je dan soucinem soucinitele smérovosti a ti€innosti antény. Jednotkou zisku

je dB (decibel).

Vstupni impedance

Anténa musi byt pfizpisobena impedanci vysokofrekven¢niho vedeni.
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Polarizace

U Wi-Fi je signal anténami vysilan bud’ ve vertikalni, nebo v horizontalni polarizaci

=
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Si eni signélu Siveni signalu
w harizontilni polarizaci we wertikilni polarizaci

Obrazek 5 - Polarizace antény [40]

2.8.1 VSesmérové antény

Vsesmérové antény se vyznacuji vykonem vyzatfujicim bud vertikalné, nebo
horizontadln¢ do vSech stran. Proto vyzafovaci diagram téchto antén ma zpravidla tvar
kruZznice.
2.8.2 Smérové antény

U smérovych antén je vétSinou mozné zmeénit polarizaci jednoduchym otocenim antény
0 90°.
2.8.3 Sektorové antény

Vsesmérové a sektorové antény jsou konstruované pro jednotlivé polarizace uz pii

vyrobé. [40]
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3 Analyza soucasného stavu bezdratové sité ve firmé

V kapitole analyzy soucasného stavu bezdratové sit€¢ je popsan informacni systém
spole¢nosti Pojistovna Ceské spofitelny, a. s., Vienna Insurance Group (dale jen ,,PCS*) jako
celek. Jsou zde vyjmenovany druhy a typy nékterych zafizeni, které spoleCnost vyuziva,
atudiz se kterymi se musi pocitat pii navrhovani bezdratové podnikové sité. Dale

je predstaveno zabezpeceni sité a nastinén problém tykajici se bezdratové sité ve spolecnosti.

3.1 Informacni systém spolecnosti

V celé spolecnosti je vypocetni technika zaloZena na platformé PC. Na vsech pocitacich
je z divodu stability a spolehlivosti nainstalovan opera¢ni systém Microsoft Windows XP
Professional SP3, nicméné se v brzké dob&é da ocekavat prechod na novéjsi verzi MS
Windows 7. Zékladem pro vSechny pracovni stanice je kancelatsky balik MS Office 2007.

Jednotlivym pracovnim pozicim je k dispozici odpovidajici specializovany software.

Pochopitelné je vedle desktopi vyuzivano 1 mnoho notebookti a mobilnich telefond,
které maji moZznost ptipojeni k internetu pomoci Wi-Fi.

Co se tykda infrastruktury pocitacové sité, vSechny pracovni stanice jsou propojeny

s firemnim serverem pomoci ethernetové kabelaze.

3.2 Zabezpeceni sité

Spolecnost dba na kvalitni a UcCelné zabezpeceni sité. Proto trvalo tolik let, nez
se rozhodla vyuzivat bezdratovou sit’.

Veskera bezpecnostni opatfeni v oblasti IT jsou predepsana ve vnitfnich smérnicich.
Jelikoz se dlouhou dobu c¢ekalo na moznost vyuziti bezdratové sité, ve smérnicich zminky
o Wi-Fi uvedeny nebyly.

Spolec¢nost disponuje nebytovymi prostory, které vyuziva Cisté pro hardware. Patii
sem mistnost serverl, kterd je vybavena klimatizatnim zafizenim, protipozarnim
zabezpecenim, kamerovym systémem a zatfizenim elektronické kontroly vstupu. Piistupova
prava do mistnosti serveri jsou piidélena pouze ur€enym zaméstnanclim. V mistnosti jsou
umistény jak webové servery, tak servery intranetu, centralni zaloha dat, ale hlavné centralni

fizeni bezdratové sit¢ WLC.
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Nektefi zaméstnanci jsou vybaveni jednotnym typem firemnich notebookd. Na nich
je nainstalovan operacni systém Microsoft Windows XP Professional SP3. Na ng¢j

ma spolecnost zakoupeny urcity pocet licenci.

3.3 Nastin problému

V nedavné dobé byla ¢ast nebytovch prostor PCS pienechana spoleénosti Kooperativa
pojistovna, a.s., ktera je t€z ¢lenem pojistovaci skupiny Vienna Insurance Group. V ramci
této pfemény se néktefi zaméstnanci PCS i se svym vybavenim prestéhovali do nové
upravenych velkoplosnych kancelafi, ptipadné do dalSich kancelati budovy centraly.

Tato premisténi pracovist’ si vyzadala rozsahlé premény funkcnosti nékterych prostor.
V ptizemi tak z ptivodniho skladu IT techniky vznikla malé Skolici mistnost (pro cca 16 lidi),
ktera sousedi s dal$i mistnosti, jeZ by méla byt vyuZita pro PC podporu Skolici mistnosti.

Zaroven s reorganizaci pracovist’ bylo rozhodnuto, ze nékteré prostory budou pokryty
bezdratovou siti.

Tento stav je zndzornén na nasledujicich padorysech pifizemi a prvniho patra

(v Cerveném ramecku je vzdy zndzornéna pozadovand oblast pokryti Wi-Fi signdlem).

1. patro:
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Obrazek 6 - Pidorys prvniho patra centraly PCS
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4 Vlastni navrhy

Prakticky navrh realizace je tvofen pro centrdlu spoleénosti Pojistovna Ceské
spotitelny, a. s., Vienna Insurance Group se sidlem v Pardubicich. Spole¢nost plisobi
na éeském trhu od roku 1993 a patiéi mezi piedni poskytovatele Zivotniho pojisténi v Ceské
Republice.

Ukolem bude navrh feseni pokryti kancelafskych a ugebnich prostor ve dvou patrech
budovy bezdratovym signdlem Wi-Fi. Spole¢nost pozaduje minimalni trovenl pfenosové
rychlosti 11 Mb/s a vysokym stupném zabezpeceni pro sit’ urenou internim zaméstnanciim.
Stavebni konstrukce prostor, ve kterych je pozadovano pokryti Wi-Fi signalem,
je tvoten zelezobetonovym skeletem s vnitfnimi pfickami zriznych typd material
(zelezobeton, cihly, sadrokarton).

Mezi prostory, které maji byt pokryty bezdratovou siti, patfi konkrétné¢ velkd zasedaci

mistnost a dvé kancelaie v ptizemi a malé Skolici mistnost v prvnim patfe.

4.1 Navrhovany systém

Vzhledem k jednoduchosti, spolehlivosti a predevsim k bezpecnosti bude pro ndvrh
vyuzito standardu 802.11g, ktery vyuziva frekvenéniho pasma na 2,4 GHz a jeho primérna
pienosova rychlost se pohybuje okolo 19 Mb/s. Starsi standard 802.11b nesplituje podminku
minimdlni trovné pienosové rychlosti 11 Mb/s (tuto hodnotu ma standard 802.11b udanou
jako maximalni teoretickou). Naproti tomu nov¢jsi standard 802.11n by pozadovanou
minimalni rychlost mél zvladnout bez sebemensich potizi, avSak ceny, za které se daji
nakoupit jednotlivé prvky, jsou neadekvatni predpokladané mife vyuziti navrhované sité
(napf. v ucebné neni zapotiebi tak rychlého piipojeni).

Protoze se jedna o spolecnost zabyvajici se Zivotnim pojisténim, a tudiz se v ramci
firmy pohybuje velké mnozstvi divérnych dat o zakaznicich, je zapotiebi, aby byla zaru¢ena
velmi silna uroven zabezpeceni bezdratové sité. Proto se vedle prenosovych rychlosti musi
brat v uvahu i moZnosti zabezpefeni jednotlivych standardi IEEE. I vtomto ohledu
je nejleps$i moznosti pouzit 802.11g. I ptesto, Zze vSeobecné nejlepsi vlastnosti méa standard
802.11n, nebyla by jeho implementace do daného prostiedi nejjistéj$im krokem. Bankovni
instituce obecné c¢ekaji, az budou mit jistotu, Ze implementovany systém je dostateéné
bezpecny a provéieny ¢asem. To se v pripad¢ 802.11n, jehoz konetna verze byla vydana

v roce 2009, prozatim fict neda.
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4.2 Navrh zabezpeceni

Fyzické zabezpeCeni bezdratové sité a jejiho centrdlniho fizeni tkvi v omezeném
pfistupu zaméstnancli do serverové mistnosti, kde se nachéazi veskeré prvky tykajici se siti
(samoziejm¢é mimo samotnych koncovych PC). VSechny navrhované access pointy jsou také
v uzaméenych mistnostech, do kterych ma moznost vstoupit pouze povéiena osoba. Cela ¢ast
budovy, ve které se nachazi PCS, je monitorovana kamerovym systémem, ktery by okamzité

odhalil pohyb neopravnéné osoby po budove.

Co se tyCe pristupu k internetu pomoci bezdratové sité, firma pouziva jednotny typ
notebookil. Na téchto noteboocich by mély byt nainstalovany certifikaty, pomoci kterych
je mozné z notebooku pfistoupit k firemni bezdratové siti (jinym typem NTB, nebo bez
nainstalovaného certifikdtu nema uzivatel prava k ptistupu). Vedle certifikati nainstalovanych
na noteboocich musi zaméstnanec vlastnit jeste¢ token — USB kli¢, na kterém je ve skrytém
diskovém oddilu rovnéz certifikat. K tomu by mél byt pouzit WPA2 — Enterprice.

WPA2 — Enterprice Sifruje data pomoci AES s autentizaci proti RADIUS pomoci
doménového uctu zaméstnance a vlastnictvi certifikatu. Certifikat je vydavan doménou zv1ast
pro jednotlivé notebooky a zvlast pro doménové ucty zaméstnanct. K Sifrovani AES by mél

byt pouzit alesponl 256 bitovy kli¢, ktery ma v soucasnosti velky potencial k odrazeni utok.

Jelikoz zaméstnanci pouZzivaji firemni mobilni telefony s moZnosti pfipojeni
k bezdratové siti, bylo by ptfinosné, kdyby méli moznost pfipojit se pies né¢ k firemni siti.
To na sebe vSak vaze né€kolik nepiekonatelnych problému. Firemni telefony jsou postaveny
na platformé¢ Windows Mobile 6.1, a to znamend, ze dosud neni moznost nainstalovani
vlastniho doménového certifikatu, pomoci kterého by bylo mozné se k siti ptihlasit. Dalsi
problém, trividlngjsi, je ten, Ze dané mobilni telefony nemaji podporu USB — host, tzn.,
pfi autentizaci neni mozné piedlozit token zaméstnance. Telefony se vSak mohou
bez problému pfipojit k oteviené bezdratové siti, ke které se ptihldsi navstévnik pomoci

docasného hesla obdrzeného na recepci.
Veskeré nastaveni sité, vcetné zabezpeCeni vSak zavisi na uvadzeni samotnych IT

odbornikli ve firm¢. Cisco WLC nabizi spravu celé bezdratové sit¢ pohodlné pies webové

rozhrani, a tak neni Zadny problém s vyladénim vSech detaili.
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4.3 Navrh rozlozeni sité

Bezdratova sit’, vytvofend v prvnim patie budovy, by méla pokryvat Skolici mistnost,
kterou vyuzivaji interni zaméstnanci. Stejné tak se zde mliZze provadét 1 Skoleni pro externisty.
Proto bude mit tato ¢ast bezdratové sité volny pfistup k internetu, avSak na intranet bude mit
zaméstnanec pristup az po zadani pristupovych udajii. Rozdé€leni sité na volné pfistupnou
a zaméstnaneckou bude provedeno pomoci nastaveni politiky VPN na WLC.

Maximalni hodnota utlumu v rdmeci Skolici mistnosti se mé& pohybovat na trovni 50 dB.

Proto je nutné nastaveni adekvatniho vyzatrovaciho vykonu na anténé.

Access point by m¢l byt umistén na sténu prilehlé chodbicky, hned vedle skiin€ s jistici.

Tento access point by mél byt nastaven na prvni Wi-Fi kanal.

Cela situace je znazornéna na nasledujicim obrazku.
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Obrazek 8 - Pokryti prvniho patra Wi-Fi signalem centraly PCS

Druhy access point je navrzen pro umisténi do velké zasedaci mistnosti v prizemi.

Piivodni kabeldz povede podél jiz ptipraveného Zlabu pro kabely klimatizace. Samotny access
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point musi byt umistén na del§i stén¢ mistnosti, v protilehlém rohu, tésn¢ u stropu. Pres
sadrokartonovou pricku ve stropé je veden kabel k anténé. Anténa tak bude ,,viset” ze stropu
dolt.

Signal by mél pokryvat veskery prostor zasedaci mistnosti a zaroven prilehly prostor

pro obcerstveni, oddéleny od zasedaci mistnosti celosklenénymi dvermi.

N O |

B

= VE‘J{A \SEDACI MISTNOST

Obrizek 9 - Pokryti p¥izemi Wi-Fi signalem centraly PCS

Tteti, a posledni access point, ktery ma zajistit pokryti signalem ve dvou kancelatich
v pfizemi, bude umistén nad vstupni dveie. Tento AP pokryje dostate¢n¢ silnym signalem obé
dvé kancelafe a navic i chodbu mezi kancelafemi a velkou zasedaci mistnosti. Zamé&stnanci
tak budou moci piejit z kancelafe do zasedaci mistnosti bez nutnosti odpojeni a nasledného
opétovného pripojeni do bezdratové sité.

Oba access pointy v piizemi by mély byt nastaveny na prvni Wi-Fi kanal.
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Obrazek 10 - Schematické znazornéni rozloZeni sité ve spole¢nosti

4.4 Vybér hardwaru

S ohledem na to, Ze spole¢nost doposud vyuziva vyhradné sitové prvky znacky Cisco,
je vhodné u této znacky zustat 1 v pfipadé rozSifovani na bezdratovou sit. Kazdy vyrobce
dokonce udava, ze pokud ma byt zajisténa kompatibilita vSech prvkl v siti, je doporuceno,
aby vSechny tyto prvky spadaly pod jednu znacku.

Cisco je celosveétoveé uznavand spolecnost, jejiz vyrobky se zarucuji vysokou kvalitou
zpracovani a dlouholetou tradici v oboru IT. Zaméstnanci kazdé firmy na svété mohou projit
ruznymi kurzy a ziskat tak celou fadu certifikatd, vypovidajicich o Grovni seznameni se nejen
s jednotlivymi produkty Cisco, ale i s Sirokou problematikou siti. Na zékladé téchto certifikat
potom mohou byt uplatiovany slevy na zbozi dodavané spole¢nosti Cisco. V PCS
zaméstnanci IT oddéleni nékolik certifikatt Cisco jiz ziskali. Proto se hardware mlize vybirat
piimo na strankdch Cisco. Da se pfedpokladat, Ze konecnd cena bude mnohem niZs§i nez

uvedend doporucend cena (v fadu desitek procent).

K realizaci bezdratové sit¢ ve spole¢nosti bude nutné pouzit centralizované fizeni, tzn.,
ze vSechny AP maji témét nulovou inteligenci a vSechny informace pfedavaji pfimo na fizeni

bezdratoveé sit¢ (WLC — Wireless LAN Controller). WLC tedy pfedstavuje ,,mozek™ celé
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bezdratové sité. Komunikace mezi WLC a AP je realizovana po Sifrovanych kanalech (trunk).
Vyhodou tohoto feSeni je centralizovand sprava konfiguraci jednotlivych AP, moznost
vytvofeni nékolika vzajemné nezavislych WLAN, moZnost fizeni vykont jednotlivych antén

a sledovani jinych nez firemnich Access Pointl v siti. [8]

Jako WCL byl vybran typ Cisco AIR-WLC4402-12-K9 v provedeni spliujicim
evropské normy pro radiokomunikaci ETSI. Tento typ WLC obsahuje dva 1 GB ethernetové
porty ama licenci na podporu dvanécti AP. Jelikoz bude mnou navrhovana sit’ obsahovat
celkem tfi AP, je zde pomérné velka rezerva v ptipadé, ze se firma rozhodne bezdratovou sit’

jesté v budoucnu rozsifovat. [18]

Obriazek 11 - Cisco AIR-WLC4402-12-K9 [18]

Jak jiz bylo feceno, v navrhované bezdratové siti by mély byt pouzity celkem tii AP.
Na strankdch Cisco byl vybran jako vhodny typ Cisco AIR-LAP1252G-E-K9, ktery
podporuje nejen 802.11a/g, ale i 802.11n. Proto by se v budoucnu, v pifipadé¢ ptechodu
na 802.11n, nemusela nakupovat nova zatizeni, pouze by se piipojily nové antény k témto.
Rada Cisco Aironet 1250 podporuje i napdjeni pomoci ethernetové infrastruktury PoE

(PoE+). [14]

Obrazek 12 - Cisco AIR-LAP1252G-E-K9 [14]
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Dalsi nedilnou soucasti navrhované bezdratové sité jsou antény, které nejsou soucasti
vyse uvedeného typu AP. Jelikoz budova, ve které ma byt sit’ realizovana, méa obvodové zdi
z Zelezobetonu o Sifce témet 1 m, neni zapotiebi se zabyvat pfili§ smérovosti antén, protoze
ptes tyto zdi by Wi-Fi signal nemél projit. V ptipad¢, Ze by se prece jen signal ptes n¢kterou
ze zdi dostal ven (max. na jednotky desitek centimetri), firma disponuje kamerovym
systémem, pomoci kterého by byl pfipadny narusitel okamzité odhalen.

Pro velkou zasedaci mistnost v ptfizemi je vhodné pouzit vétsi dipdlovou anténu,
aby bylo pokryti prostor bezdratovym signidlem dostate¢né ve vSech pozadovanych mistech.
Typ Cisco AIR-ANT2506 je vSesmérova anténa pracujici na frekvencich 2,4 az 2,84 GHz
se ziskem 5,2 dB. U této antény je limitujicim prvkem délka ptivodniho kabelu (0,91 m). AP

tak bude muset mit moznost pfipevnéni na zed’ (strop) v bezprostiedni blizkosti antény. [16]

Obrazek 13 - Cisco AIR-ANT2506 [16]

Ve dvou ptizemnich kancelafich a v prvnim patie, kde ma byt pokryta mald Skolici
mistnost bude pouzit vétsi pocet mensSich antén. Konkrétné by se mélo jednat o vSesmérové
antény typu Cisco AIR-ANT2422DG-R. Jde o 13 cm dlouhou dip6lovou anténu, schopnou
pracovat na frekvencich 2402-2495 MHz. Anténa se pfipojuje pomoci RP-TNC plug, tzn.,
ze je zapojena piimo na konektor ptistupového bodu. Z toho vyplyva, Zze tento typ antény
je uréen pouze pro vnitini pouziti, na rozdil od pfedchozi antény, jez mliZze byt pouzita jak pro

venkovni, tak i pro vnitini prostory. [15]

Obrazek 14 - Cisco AIR-ANT2422DG-R [15]

Poslednim prvkem, ktery by mél byt pouzity pti realizaci bezdratové sité, je GLC-T.

Ten funguje jako modulérni metalicky gigabitovy port, prostfednictvim néhoz lze WLC (i jina
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zafizeni) pripojit ke stavajici kabelové siti. Jde o hot-swap modul, tzn., Ze je mozné

ho za chodu zafizeni vyjmout nebo naopak vlozit.

Obrazek 15 - Cisco GLC-T

4.5 Cenova kalkulace

Tabulka 4 - Pfehled prvkii uréenych pro realizaci navrhu

Prvek Typ Pocet | Jednotkova cena
WLC AIR-WLC4402-12-K9 1 $9 995
AP AIR-LAP1252G-E-K9 3 S1249
Anténa AIR-ANT2506 1 $159
Anténa AIR-ANT2422DG-R 4 $19
Modul GLC-T 2 $395

Jednotkové ceny jsou udavany v americkych dolarech, protoze jsou ziskany
z oficialniho katalogu Cisco. Jak bylo feceno diive, tyto ceny jsou nejvyse mozné pro prode;j.
Podle certifikati, které ziskali zamé&stnanci PCS, daji se oéekavat koneéné ceny zhruba o 30%
nizsi.

V kalkulaci nejsou uvadény korunové polozky (kabely, konektory), které by pfi realiza-
ci také byly vyuzity.
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Zaveér

Protoze se bezdratové sité vyvijeji prakticky neustale, je slozité veSkeré detaily zachytit
najednou. Z toho diivodu byla problematika pojata spisSe od zakladnich pojmii.

Béhem navrhovani bezdratové sité byla ve vSech prostorach, které maji byt pokryté Wi-
Fi signdlem, zohlednéna konstrukce budovy 1 samotnych mistnosti. Pozornost byla vénovana
znemoznéni pfipojeni se k firemni siti z okolnich prostranstvi, ale zaroven dosazeni
pozadované urovné pokryti v danych mistnostech.

Navrh splituje pozadavek na garantovanou minimalni pfenosovou rychlost 11 Mb/s
ve vSech primarné pokrytych prostorach. Dostatecné silny Wi-Fi signdl saha i do prostor
chodeb a prilehlych kanceléfi, coz bylo firmou kladné pftijato.

Vysoké cena je vyvazena vysokou spolehlivosti a garanci zabezpeceni firmou Cisco.
Technika, ktera byla pro spole¢nost navrzena, spliiuje veskeré normy podle ETSI a je plné
piipravena na budouci piestavbu z 802.11g na 802.11n, s vynalozenim minimalnich néklada.

V ptipad€ potieby se diky navrhované bezdratové siti mohou okamzité zaméstnanci
v zasedaci mistnosti pfipojit jak k internetu, tak i do vnitropodnikové sité intranet a vyhledat
si informace, které v danou chvili potiebuji.

Pokrytim kancelafi IT oddéleni se dosdhlo toho, Ze spravce sit€¢ ma prosttednictvim
svého notebooku stéle k dispozici webové rozhrani WLC, pomoci n€¢hoz miiZe fesit problémy

vzniklé v ramci celé sité.

44



Seznamy

Seznam literatury

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

BARKEN, L. Wi-Fi: jak zabezpecit bezdratovou sit. vyd. 1. Brno: Computer Press,
2004. 174 s. ISBN 80-251-0346-3.

BRISBIN, S. Wi-fi: postavte si svou vlastni wi-fi sit. vyd. 1. Praha: Neocortex,
2003. 248 s. ISBN 80-86330-13-3.

KOHRE, T. Stavime si bezdratovou sit Wi-Fi. vyd. 1. Brno: Computer Press, 2004.
295 s. ISBN 80-251-0391-9

PUZMANOVA, R. Bezpecnost bezdratové komunikace: Jak zabezpecit Wi-Fi,
Bluetooth, GPRS ¢i 3G. vyd. 1. Brno: Computer Press, 2005. 179 s.
ISBN 80-251-0791-4

ZANDL, P. Bezdratové site WiFi: Prakticky privodce. vyd. 1. Brno: Computer
Press, 2003. 190 s. ISBN 80-7226-632-2.

BAILEY, D. New enhanced PoE standard lacks punch. [2008]. [cit. 2010-05-09]

Dostupny z: http://www.itnews.com.au/News/106975.new-enhanced-poe-standard-

lacks-punch.aspx

BENTON, K. The Evolution of 802.11 Wireless Security. [online]. [2010]. [cit.
2010-05-20] Dostupny z: http://itffroc.org/pubs/benton_wireless.pdf

BOUSKA, P. Centralni #izeni WiFi sité. [online]. [2007]. [cit. 2010-05-21]

Dostupny z: http://www.samuraj-cz.com/clanek/cisco-wlc-1-centralni-rizeni-wifi-

site/

[9] BOUSKA, P. Cisco WiFi - zdkladni principy a protokoly. [online]. [2009]. [cit.
2010-04-15] Dostupny z: http://www.samuraj-cz.com/clanek/cisco-wifi-zakladni-

principy-a-protokoly/

45



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

BOUSKA, P. OSI model. [online]. [2007]. [cit. 2010-02-10] Dostupny z:

http://www.samuraj-cz.com/clanek/osi-model/

BOUSKA, P. Pocitacové sité a jejich typy. [online]. [2010]. [cit. 2010-02-11]

Dostupny z: http://www.samuraj-cz.com/clanek/pocitacove-site-a-jejich-typy/

BOUSKA, P. VLAN - Virtual Local Area Network. [online]. [2010]. [cit. 2010-02-

11]  Dostupny z: http://www.samuraj-cz.com/clanek/vlan-virtual-local-area-

network/

Campus Area Network. [online]. [2010]. [cit. 2010-03-20] Dostupny z:

http://www.javvin.com/networkingterms/CampusAreaNetwork.html

Cisco Aironet 1250 Series Access Point Data Sheet. [online]. [2010]. [cit. 2010-05-
15] Dostupny Z:
http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps6973/ps8382/produ
ct_data sheet0900aecd806b7cSc.html

Cisco Aironet 2.4-GHz Dipole Antenna (AIR-ANT2422DG-R). [online]. [2010].
[cit. 2010-05-15] Dostupny Z:
http://www.cisco.com/en/US/docs/wireless/antenna/installation/guide/an2422dg.ht

ml

Cisco Aironet Omnidirectional Mast Mount Antenna (AIR-ANT2506). [online].
[2010]. [cit. 2010-05-15] Dostupny Z:

http://www.cisco.com/en/US/docs/wireless/antenna/installation/guide/ant2506.html

Cisco Enhanced Power over Ethernet. [online]. [2010]. [cit. 2010-02-10] Dostupny

z: http://www.cisco.com/en/US/prod/switches/epoe.html

Cisco Wireless LAN Controllers. [online]. [2010]. [cit. 2010-05-15] Dostupny z:
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps6307/produ
ct_data sheet0900aecd802570b0_ps6366 Products_Data Sheet.html

46



[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

How Does RADIUS Work?. [online]. [2006]. [cit. 2010-04-15] Dostupny z:
http://www.cisco.com/en/US/tech/tk59/technologies tech note09186a00800945cc.
shtml

Hvezdicova topologie (strom). [online]. [cit. 2010-03-07] Dostupny z:
http://site.the.cz/index.php?id=17

GRIFFITH, E. 802.11i Security Specification Finalized. [online]. [2004]. [cit. 2010-
05-20] Dostupny z: http://securityworld.cz/securityworld/nac-rizeni-pristupu-k-siti-

2163

McMILLAN, R. New attack cracks common Wi-Fi encryption in a minute. [online].
[2009]. [cit. 2010-05-11] Dostupny Z:
http://www.networkworld.com/news/2009/082709-new-attack-cracks-common-wi-

fi.html

NOVAK, L. NAC: Rizeni pristupu ksiti. [online]. [2009]. [cit. 2010-05-07]

Dostupny z: http://securityworld.cz/securityworld/nac-rizeni-pristupu-k-siti-2163

Orthogonal Frequency-Division Multiplexing (OFDM). [online]. [2009]. [cit. 2010-
05-08] Dostupny z: http://securityworld.cz/securityworld/nac-rizeni-pristupu-k-siti-
2163

ODVARKA, P. Fyzickd a linkovd vrstva ISO OSI. [online]. [2000]. [cit. 2010-02-
15] Dostupny Z:

http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&clanekID=19#Physical

ODVARKA, P. Sitovd a vyssi vrstvy referencniho modelu ISO OSI. [online].
[2000]. [cit. 2010-02-15] Dostupny Z:

http://www.svetsiti.cz/view.asp?rubrika=Tutorialy&temalD=1&clanekID=18

47



[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

PADMANABHAN, A. Mobile & Wireless. [online]. [2009]. [cit. 2010-04-15]
Dostupny z:  http://mobilewireless.wordpress.com/2008/03/01/an-overview-of-

ofdm/

Perspektivni mobilni technologie — MIMO, HSPA+, LTE. [online]. [2009]. [cit.

2010-05-07] Dostupny z: http://www.neu-mann.cz/mobilni-komunikace/mobilni-

technologie/perspektivni-mobilni-technologie-mimo-hspa-Ite/

PETERKA, J. Prezentacni vrstva. [online]. [2009]. [cit. 2010-05-25] Dostupny z:
http://www.earchiv.cz/a92/a226¢110.php3

PETERKA, J. Referencni model ISO/OSI - sedm vrstev. [online]. [2009]. [cit. 2010-
05-25] Dostupny z: http://www.earchiv.cz/a92/a213c110.php3

Pocitacove site - Typy siti dle technologie. [online]. [cit. 2010-02-10] Dostupny z:
http://site.the.cz/index.php?id=28

POE - Power Over Ethernet. [online]. [2010]. [cit. 2010-02-10] Dostupny z:
http://www.altair.org/labnotes POE.html

Power over Ethernet Solutions. [online]. [2010]. [cit. 2010-02-10] Dostupny z:
http://www.cisco.com/en/US/netsol/ns340/ns394/ns147/ns412/networking_solution

s package.html

Prstencova  topologie  (kruh). [online]. [cit. 2010-03-07] Dostupny z:
http://site.the.cz/index.php?id=18

REHAK, J. Co je to WiFi - iivod do technologie. [online]. [2003]. [cit. 2010-05-10]
Dostupny z: http://hw.cz/ethernet/wifi/wifi_co_to_je.html

SHELDON, T. RADIUS (Remote Authentication Dial-In User Service). [online].
[2001]. [cit. 2010-04-15] Dostupny z: http://www.linktionary.com/r/radius.html

48



[37] STRANSKY, P. Historie Wi-Fi aneb od FHSS k bezdrdtu. [online]. [2009]. [cit.
2010-04-20] Dostupny Z: http://www.svethardware.cz/art_doc-
E8854472EA5653EBC1257636003B03D0.html

[38] WiGig Alliance Announces Completion of its Multi-Gigabit Wireless Specification.
[online]. [2010]. [cit. 2010-03-17] Dostupny Z:
http://wirelessgigabitalliance.org/news/814/

[39] Wireless LAN Controller (WLC) FAQ. [online]. [2010]. [cit. 2010-05-21] Dostupny
zZ:
https://www.cisco.com/en/US/products/ps6366/products _ganda_item09186a00806
42991.shtml

[40] Zakladni schéma zapojeni. [online]. [cit. 2010-03-02] Dostupny z:
http://www.rfelements.sk/buxus/generate_page.php?page 1d=991

Seznam obrazku

Obrazek 1 - Pribéh komunikace v ramci modelu ISO/OSI [10]....cooovveviieiiiiiiiiieeies 11
Obrazek 2 - Rozdéleni siti podle velikosti [11].....ccvevuieiiiieiieiieciieiieeeecee e 16
Obrazek 3 - Autentifikacni mechanismus zabezpecovaciho systému RADIUS [19]..... 28
Obréazek 4 - Urovné bezpeénosti standardtl IEEE [4].......o.ovoveueeieeieeeeeeeeeeeeeeeeean 28
Obrazek 5 - Polarizace antény [40].......c.oeoieiiiiiieiiieie et 32
Obrazek 6 - Ptidorys prvniho patra centraly PCS ..........oooueveviveeeeieeeeeeeeeeeeeeeseeeenen. 34
Obréazek 7 - Ptidorys piizemi centraly PCS ........cocovvieeeeieeeeeeeeeeeeeeeee e 35
Obréazek 8 - Pokryti prvniho patra Wi-Fi signdlem centraly PCS ........cccccoovvviereeeennnn... 38
Obrazek 9 - Pokryti piizemi Wi-Fi signalem centraly PCS.........ccccocooevverrerurrureeereennnn. 39
Obrazek 10 - Schematické znazornéni rozlozeni sit€ ve spolecnosti ........ccceeeveeeeveennens 40
Obrazek 11 - Cisco AIR-WLC4402-12-K9 [18] .eevtrierieiieieniieieeeeseeeee e 41
Obrazek 12 - Cisco AIR-LAP1252G-E-K9 [14] ..ccoviiieieieeeeeeeeeeee e 41
Obrazek 13 - Cisco AIR-ANT2500 [160] c.veeveeeieiieieeiesieeie ettt 42
Obrazek 14 - Cisco AIR-ANT2422DG-R [15].ccveiiiriiiieiiiieneeieseeeeceeseee e 42
ODbrazek 15 - CiSCO GLC-T ..ottt s 43

49



Seznam tabulek

Tabulka 1 - Pfehled vrstev modelu ISO/OSI [10] ..oeiieiiiiiiieeeeeeeeeee e 14
Tabulka 2 - Srovnani vrstev modeld TCP/IP a ISO/OSI [10] ...coovvieeiieiieiieieeiieies 14
Tabulka 3 - Prehled standardli IEEE [37]....ccuvieiiiioiiieiieeceece e 22
Tabulka 4 - Piehled prvki uréenych pro realizaci navrhu...........cccoevevieiiiiciienienieeien, 43

Seznam pouZzitych zkratek

AAA — Authentication, Authorization, and Accounting
AES — Advanced Encryption Standard

AP — Access Point

CAN — Campus Area Network

CCMP — Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol

CUWN - Cisco Unified Wireless Network

DSSS — Direct-Sequence Spread Spectrum

ETSI — European Telecommunications Standards Institute
FHSS - Frequency-Hopping Spread Spectrum

IBSS — Independent Basic Service Set

IS — Informacni systém — Information System

IT — Informacni Technologie — Information Technology
ISO/OSI — International Standards Organization / Open System Interconnection
LAN — Local Area Network

LAP — Lightweight Access Point

MAC — Media Access Control

MAN — Metropolitan Area Network

MIC — Message Integrity Code

MIMO - Multiple-Input Multiple-Output

OFDM - Orthogonal Frequency-Division Multiplexing
PAN — Personal Area Network

PCS — Pojistovna Ceské spotitelny

PoE — Power Over Ethernet

PSK — Pre-Shared Key

50



RADIUS — Remote Authentication Dial In User Service
RJ-45 — Registered Jack — 45

SSID - Service Set [Dentifier

TCP/IP - Transmission Control Protocol/Internet Protocol
TKIP — Temporal Key Integrity Protocol

VLAN — Virtual Local Area Network

WAN — Wide Area Network

WEP — Wired Equivalent Privacy

WEP2 —802.111

Wi-Fi — Wireless Fidelity (pfevzaté z High Fidelity — Hi-Fi)
WLAN — Wireless LAN

WLC — Wireless LAN Controller

WPA — Wi-Fi Protected Access
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