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ABSTRAKT

Bakalarska prace se zabyva problematikou kryptografickych protokol(, zejména asyme-
trickych. Cilem této prace bylo vytvorit aplikaci pro vizualizaci pribéhu matematickych
operaci v asymetrickych kryptosystémech. Nejvice porostoru je vénovano asymetrickym
kryptosystémim typu Diffie-Hellman, DSA a RSA. V teoretické Casti prace je popsana
historie a vyvoj kryptografie, dale jsou popsany moderni kryptosystémy pouzivané pro
ochranu digitalnich dat. Prakticka Cast predstavuje navrh a tvorbu aplikace. Je zde po-
psana problematika tvorby aplikace a implementace aplikace v programovacim jazyku
Java s vyuzitim JavaFX. Vystupem prace je aplikace, kterd vizualizuje protokoly DH,
DSA a RSA. Tyto systémy jsou vizualizovany s hodnotami, které zada uzivatel do vstup-
nich poli, nebo je necha vygenerovat. Aplikace krok za krokem zobrazuje vypocty, které
jsou pouzité v daném protokolu.

KLICOVA SLOVA
Kryptografie, RSA, DSA, Java, Diffie Hellman, digitalni podpis

ABSTRACT

Bachelor thesis is considered in cryptographic protocols, especially asymetrical. The pur-
pose of the thesis is to create an aplication for visualisation of mathematical operations
in asymetrical cryptosystems. The emphasis is put on the asymetrical cryptosystems
Diffie-Hellman, DSA and RSA. There is a summary of history of cryptography in the
theoretical part as well as modern cryphographical systems used for protection of digital
data. Practical part shows the design and creation of the application and implementation
in the programming language Java and JavaFX. The output is the application, which
visualizes protocols DH, DSA and RSA. Systems are visualized with the input data from
the user or with randomly generated data. Application shows the calculations made by
protocols step by step.
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UVOD

Komunikace hraje v lidském zivoté velmi diilezitou roli a jiz od nepaméti je treba né-
které informace skryt pred neopravnénymi osobami. Tato skutec¢nost vedla ke vzniku
sifer, pomoci kterych jsou zpravy prevedeny do podoby, ¢itelné jen pro osobu, ktera
ma urcitou specialni informaci navic. Tato informace je nazyvana Sifrovaci/desifro-
vaci klic. Soucasné se ale obévily skupiny lidi, které se snazi ziskat informaci bez
znalosti desifrovaciho klice. Obéma témto problémtim se vénuje kryptologie, coz je
soubor kryptografie a kryptoanalyzy. Kryptografie se zabyva utajenim informace a
kryptologie se zabyva prevedenim informace zpét do citelné formy bez desifrovaciho
klice. Kryptografie se dlouhodobé vyvijela a je hojné vyuzivana dodnes. Z dtvodu, ze
v dnesni dobé, maji informace vysokou hodnotu a jejich odcizeni by mohlo zpusbit
velké skody, se snazime zabranit odcizeni téchto informaci pouzitim kryptografie.
Obecné lze rozdélit kryptografické systémy do dvou velkych skupin. Prvni skupi-
nou je symetrickd kryptografie. Do této skupiny patii vSechny systémy vyuzivajici
jedinného tajného klice k Sifrovani i desifrovani. Takové systémy maji vSak jednu
slabinu, kterou je kandl pro distribuci klict. Postupem c¢asu kvili nedostatkiim sy-
metrické kryptografie vznikla asymtricka kryptografie, ktera je zaloZzena na principu
dvou kli¢id, z nichz jeden slouzi k Sifrovani a druhy k desifrovani. Neni jiz zapo-
tfebi bezpecny kanal pro prenos klice, protoze verejny kli¢ je znamy vSem a slouzi
jen k sifrovani. Kazdy ucastnik ma tedy svij par klich a pokud chce komunikovat
s druhou stranou, pouzije jeji verejny kli¢. Asymetricka Sifra nam ale nezaruci, ze
sa za odesilatele zpravy nevydava nékdo jiny. Za tucelem zajisténi duvéryhodnosti
informaci vznikly algoritmy digitalntho podpisu a dalsi mechanismy jako naptiklad
infrastruktura verejnych klica.

Cilem projektu je navrhnout aplikaci, kterd bude nazorné vizualizivat proces
ustanoveni klici u Diffie-Hellmanova protokolu, Sifrovani v protokolu RSA a pode-
pisovani systémem DSA.

Prvni ¢ast je vénovana teorii a popisu funkce jednotlivych kryptosystému. Je po-
psan matematicky aparat, kterého vyuzivaji jednotlivé kryptosystémy ke své funkei.

Druha cast se vénuje samotnému navrhu aplikace tedy jakym zptisobem bude
rozlozeno grafické rozhrani aplikace. Je zde popsana pouzita technologie a funkcio-

nalita jednotlivych prvk.



1 HISTORIE A VYVOJ KRYPTOGRAFIE

Vyvoj kryptografie sahéa az do starovéku, kdy egypsti pisari pouzivali modifikované
hieroglyfy. Tyto uchované zapisy z Egypta jsou povazovany za prvni dolozené pou-
ziti psané kryptografie. Hebrejsti pisari pouzivali Sifru zvanou ATBASH, tato Sifra
fungovala na principu prevraceni abecedy (tedy prvni znak abecedy byl nahrazen
poslednim, atd.), nebo se znaky prohazovaly dle urcitych schémat. Rekové pouzi-
vali nastroj zvany skytale, tento nastroj fungoval jako sifrovaci i desifrovaci klic.
Byla to drevéna ty¢ urcitého priméru, na tuto ty¢ se namotal papyrovy prouzek.
Prouzek musel byt namotan Sroubovicové tak, aby pokryl povrch tyce. Posléze byl
na takto vznikly povrch napsan vzkaz podle osy tyce. Pii prenosu vzkazu byl po-
slan jen samostatny prouzek, prijemce si tuto zpravu mohl prec¢ist jen pokud mél
ty¢ stejného prumeéru. Tzn. pokud nékdo vzkaz odcizil, tak pro néj nebyl citelny,
protoze pravdépodobné ani nevédél co ma s takovym prouzkem délat a nemél k
dispozici ty¢ daného primeéru. Samozdiejmé by bylo mozné tento typ Sifry prolomit
zkousenim rtiznych praméri tyci, ale vzhledem k tomu, ze v tomto obdobi neumél
¢ist kazdy, byla tato Sifra bezpecna. V dobach Viktorianské Anglie patiilo mezi ob-
libené kryptografické metody nahrazovani znakt abecedy znaky jinymi. A to bud
znaky ze stejné abecedy, nebo abecedy odlisné, ale o odpovidajicim poctu znakii.
Tato metoda byla velice ispésna az do doby kdy byl objeven takzvany statisticky
utok. Pri ttoku tohoto typu se spocte primérny pocet znaki v libovolném textu,
ktery je psan ve stejném jazyce jako sifrovany text. Nasledné podle ¢etnosti vyskytu
urc¢itych znaki, jsou tyto znaky prifazeny k znakim v Sifrovaném textu. Postupem
vyvoje techniky vznikaly rizné Sifrovaci stroje a mechanismy, které provadély proces
sifrovani a deSifrovani v redlném case. Prikladem téchto Sifrovacich stroju je pristroj
Enigma, ktery byl vynalezen v Némecku béhem 2. svétové valky. V tomto obdobi
doslo k velkému pokroku v oblasti kryptografie. K dalsimu velkému rozvoji kryp-
tografie doslo béhem studené valky. V této dobé byla jiz znama spousta technik,
jelikoz doposud existujici kryptosystémy byly zalozeny na symetrické kryptografii,
meéli jednu velkou slabinu kterou byla bezpecna distribuce klice. Tato slabina byla
natolik vyznamna zZe vedla ke vzniku asymetrické kryptografie, ktera tento problém
vyTesila. V dnesni dobé je pro vétsinu prenost informaci vyuzivano digitalni tech-
niky, i pfi téchto prenosech, pokud ma byt informace utajena se Sifruje za pomoci
symetrické ¢i asymetrické kryptografie. Pouzivaji se oba zptsoby Sifrovani, protoze
kazdy typ Sifrovani ma jisté vyhody a nevyhody. Kryptosystém je volen na zakladé
v jakém odvétvi je pouzit. Podle toho jak velka je potfeba mira zabezpeceni a zaro-

ven jaké mame k dispozici prostredky. Vice zde: [4] a [13], [14].
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2 ZAKLADNI POIMY

V této kapitole se seznamime se zakladnimi pojmy pouzivanymi v kryptografii, pro-
toze bez znalosti jejich vyznamu by mohlo dojit k netplnému pochopeni dalsiho

textu.

Informace je abstraktni zobrazeni skutecnosti, nehmotna informace je obrazem
skutecného svéta, zobrazuje stav jak hmotnych tak i nehmotnych véci. Informace je

prenasena pomoci nosicu informaci.

Nosi¢ informace je médium, pomoci kterého probihd prenos informaci. Nosice
informace délime na nosi¢e paméfové a prenosové. Paméfové nosice (napf. mag-
netickd paska, pevny disk, cd, dvd, polovodi¢ové paméti), prendseji informaci ca-
sem. Pfenosové nosice (Pocitacové ¢i telefonni sité) prenaseji informaci v prostoru.
Idealni prenosovy kanal ma minimalni chybovost a dtlum. U redlnych kanali se
toho snazime docilit, ale presto ma kazdy realny prenosovy kanal uréitou chybovost
a utlum. Nosi¢ informace nabyva nékolika stavli dané veli¢iny. Nosi¢, ktery nabyva
nekonec¢ného poctu stavi dané veli¢iny, nazyvame analogovym nosi¢em. Analogovy
nosi¢ prenasi analogovy signal. Naopak nosi¢, ktery nabyva koneéného poctu (mi-
nimalné dvou) stavi dané veli¢iny je takzvany digitalni nosi¢. Takovyto nosi¢ méa
pocet stavi dany urcitou abecedou. Digitalni nosi¢ prenasi digitdlni signal. Z fyzic-
kého hlediska miize byt stejny jako analogovy nosi¢. V dnesni dobé se majoritné
vyuzivaji digitalni nosice. Z toho diivodu, ze digitalni signal nepodléha degradaci,
protoze diky tomu, ze signal nabyva jen konecného poc¢tu hodnot, je mozno vyu-
zit protichybovych kédu k detekci a opravé chyb. Pri pfenosu na velké vzdalenosti
je mozné rekonstruovat signal degradovany utlumem vedeni, zarfazenim vhodného
opakovace do prenosové cesty. Zatimco rekonstrukce fuseného analogového signélu
je z diivodu nekonecného poc¢tu hodnot témér nemozna. A v pripadé, ze bychom
potiebovali zesilovat analogovy signal, ktery degradoval itlumem na vedeni zesilime
puvodni Sum a zaneseme do signalu dalsi sum, ktery vznikne v zesilovaci. Analogovy
signal také zabira zbytecné velkou sitku pasma, takze pro nds ma prenosovy kanal
mnohem nizsi kapacitu. Tzn. na fyzicky stejném prenosovém médiu, za stejny Cas,
preneseme méné informaci pri pouziti analogového signalu, protoze pro analogovy
signal nelze pouzit kédy pro redukei redundanceE] a irelevance. E] Na prenosovém mé-
diu je veli¢inou zastupujici informaci nejcastéji elektricky proud, napéti, pripadné
intenzita svétla proménnda v case. U pamétovych nosicil jsou to zmény magnetic-

kého pole, elektrického naboje ¢i vodivosti proménné v prostoru. Skutecnost ze je

lyedundance - nadbyte¢nost (stejnou informaci lze vyjadiit i mensfm poctem bitii)
2irelevance - zbyteénost
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veli¢ina proménnd v Case nazveme Casova posloupnost (signdl), veli¢inu promén-
nou v prostoru nazyvame prostorova posloupnost (zaznam). V kryptografii ale neni
podstatné, jaka je forma zpravy z fyzického hlediska, proto budeme zpravu brat
jako posloupnost celych cisel, ve které ja zakdédovana urcita informace. K prenoso-
vym kandlim ma ve vétsiné pripadta pristup vice tcastnikl, mezi témito ucastniky
muze byt i utoénik, ktery mize byt pasivni nebo aktivni. Pasivni ito¢nik odpo-
slouchava prenos, aby vyuzil ziskané informace ve sviij prospéch. Aktivni itoc¢nik

se snazi modofokovat prendsenou zpravu tak, aby poskodil komunikujici entity.[I]

Sifra mé za tikol pfeménit zpravu tak, aby byla neéitelnd pro neopravnéné pii-
jemce, ale aby zustala ¢itelnd pro prijemce, pro kterého je urcena. Tento prijemce
mé specidlni informaci navic (Kli¢), kterym zpravu prevede zpét do ¢itelné podoby.
Sifra Tesf utajeni zpravy, ale nezaru¢i nam autenti¢nost pfenasené zpravy. Napiiklad
u asymetrickych kryptosystémii, mize kdokoliv pouzit verejny kli¢ k zasifrovani

zpravy a prijemce jiz nemuze zjistit, jestli se za odesilatele nevydava nékdo jiny.

Digitalni podpis je systém slouzici k autentizaci zprav a jednotlivych komunikuji-
cich entit. Jinymi slovy ovéruje pravost elektronickych dat. Je zde vyuzito algoritmi
asymetrické kryptografie, s tou vyjimkou, ze narozdil od Sifrovani se pri podepi-
sovani u systému RSA podepisuje soukromym klicem. Vefejnym klicem se ovéruje
autenticnost. Zpravu zasifrovanou soukromym klicem mitize desifrovat kdokoliv, kdo
zna verejny kli¢ odesilatele, ale nikdo ji nemuze zfalSovat, protoze nezna soukromsy
kli¢ odesilatele. Odesilatel, zasifruje zpravu Z, takto zasifrovanou zpravu pak pripoji
k odesilanému dokumentu (podepise se). Nésledné tento dokument odesle. Pi{jemce
pripojenou zpravu desifruje verejnym klicem odesilatele. Pokud je tato zprava ne-
porusend je dokument povazovan za pravy. Déle lze pti podepisovani vyuzit trochu
jinou techniku s vyuzitim hashovaci funkce. A to tak, ze odesilatel z odesilané zpravy
nejprve vytvori pomoci hashovaci funkce hash (otisk), ktery zasifruje soukromym kli-
¢em a prilozi jej k odesilanému dokumentu. P¥ijemce pak desifruje podpis, a vytvori
ze zpravy hash. Pokud je takto vznikly hash stejny jako podpis po desifrovani je
tato zprava autenticka. Vyuziti hashovaci hunkce ma tu vyhodu, Ze hash je mno-
honasobné mensi nez odesilané zprava. Zasifrovani hashe je rychlejsi nez zasifrovani

celé zpravy. Vice informaci 1ze nalézt [4]

Kde Z je zprava, K, je soukromy kli¢, K, je vefejny klic, P je podpis. V modulu Q
probiha zasifrovani zpravy soukromym klicem, v modulu V na strané prijemce je

pak ovérena pravost porovnanim podpisu zpravy s prijatou zpravou.

Sifrovani je védni obor zabyvajici se technikou utajeni informaci, zajisténi au-

tenti¢nosti zprav a komunikuicich entit (napt. digitdlni podpis), tim zpisobem ze
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Obr. 2.1: Znazornéni kryptografického systému pro zajisténi autenticnosti zprav.

prenasenou informaci prevede do takové podoby, aby byla ¢itelna jen se specidlni
znalosti, kterou ma prijemce. Vystupem Sifrovani je Sifra.

Kryptografie se zabyva navrhem matematickych ochran. Vystupem kryptografie
je kryptograficky systém. Rozlisujeme symetrickou a asymetrickou kryptografii.

Kryptografickym systémem budeme rozumét systém k zajisténi divérnosti a au-
tenti¢nosti zprav. Vystupem kryptografického systému je tzv. kryptogram, jedna se
o zasifrovanou zpravu, ktera mé urcitou dobu rezistence. Doba rezistence udava cas,
ktery bude potrebovat ttocnik k prolomeni Sifry a precteni zpravy bez desifrova-
ctho klice, je volena individudlné v zavislosti na aplikaci (Nékteré informace staci
udrzet v tajnosti fadové nékolik hodin, jiné informace musi byt v tajnosti nékolik
desetileti).

Kryptograficka ochrana je zalozena na nemoznosti feseni urc¢itého matematického
problému v realném case.

Kryptoanalyza je véda zabyvajici se rozlusténim zasifrované zpravy bez znalosti
klice. Soubor kryptografie a kryptoanalyzy se nazyva kryptologie. Tyto informace
jsem nabyl zde:[1] a zde:[7].
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3 ROZBOR PROBLEMATIKY

3.1 Symetricka kryptografie

Symetricka kryptografie je soubor kryptografickych systémi, ktery vyuziva jedinny
kli¢ - Tajny kli¢ Tk. Tento kli¢ slouzi jak pro Sifrovani tak i pro desifrovani K, = K[
coz je diavod k tomu, ze musi kazda strana kli¢ znat a musi jej drzet v tajnosti.
V jistych ptripadech nemusi byt klice pro Sifrovani a desifrovani uplné stejné, staci
pouze kdyz lze jeden kli¢ od toho druhého snadno odvodit. Tyto systémy maji
vsak jednu velkou slabinu, a to takovou, ze pfi odcizeni klice je tutoénik schopen
jednoduse desifrovat zpravu, déle (pokud je vyuzivano dvou kli¢t), mize utocnik
snadno vypocitat desifrovaci kli¢ z Sifrovaciho. Dalsi nevyhodou je, Ze u tohoto
typu kryptosystémii musi existovat samostatny zabezpeceny kanal pro prenos kli¢a.
Symetricka kryptografie neni zalozena na zadném matematickém problému. Proto
je nutné dodrzet podminky pti volbé parametrii potfebnych pro Sifrovani. Je tieba
pouzivat velké klice tadové 80 bitii a vétsi. Symetricka kryptografie je diky své
rychlosti pri vypoctu klice a Sifrovani nejrozsirenéjsi metodou pro prenos tajnych

zprav na nedivérném kandle.

Alice Tk Tk Bob

Z 1 C k2 D =~ 7
sk

Obr. 3.1: Znazornéni symetrického kryptosystému.

Kde Z je zprava, vk je verejny kanal, sk soukromy kanal. V modulu C probiha
sifrovani a v modulu D probihé desifrovani. Soukromy kandl musi byt bezpecny
verejné nepristupny komunikacéni kanal. Prostfednictvim tohoto kanalu probiha
vymeéna klici, ve vétsiné pripadi byva tento kanal vytvoren nékterym z
asymetrickych kryptosystému, protoze vytvaret samostatny fyzicky kanal jen pro
prenos kli¢ti by nebylo praktické. Fyzické feseni tohoto kanalu byva zpravidla
pomoci takzvanych tokent (specidlni USB kli¢). Tyto tokeny maji jen opravnéni

uzivatelé, samotné tokeny mohou byt jesté chranény heslem.

1K, - Sifrovact kli¢ K, - desifrovaci k1{¢
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3.2 Asymetricka kryptografie

Asymetricka kryptografie je soubor kryptosystémi zalozeny na principu tzv. jed-
nocestné funkce se zadnimi vratky (Tapdoor function) y = f(z). Klicovou funkei
tohoto matematického problému je, ze je Tesitelna pouze v jednom smeéru, pokud
nemame k dizpozici jistou informaci takzvané zadni vratka (trapdoor). Vypocet
hodnoty proménné y ze vstupni proménné z je pomérné jednoduchy, avsak vypocet
x z vystupni proménné y je bez zadnich vratek velmi casové i vypoctové narocny
proces. Z toho plyne, Ze je tento problém nefesitelny v redlném case. Asymetrickd
kryptografie vyuzivad sadu dvou kli¢i. Vetejny klic K, jehoz parametry jsou ve-
fejné znamé a soukromy klic K, jehoz hodnotu zna jen generujici entita nebo jeji
majitel. Verejny kli¢ se pouziva jako sifrovaci kli¢ pri utajovani informace, nebo jako
desifrovaci kli¢ pro ovéreni digitdlniho podpisu. Vyuziva se zde jednocestna funkce
z diivodu aby byla zajisténa nemoznost vygenerovani privatniho klice z verejného.
Komunikace v asymetrické kryprografii funguje nasledovneé: Alice a Bob si vygeneruji
sadu kli¢t, verejné klice pak uverejni. Pokud chce alice poslat Bobovi zpravu, tak
pro zasifrovani pouzije jeho verejny klic. Pokud chce bob poslat zpravu Alici rovnéz
ji zasifruje jejim verejnym klicem. V zadném piipadé nesmi zadné z komunikujicich
entit pro zasifrovani pouzit svij soukromy kli¢. V takovém priipadé by prenasena
zprava nebyla chranéna, protoze by ji dokéazal desifrovat kazdy, kdo zna verejny kli¢
a cely predchozi proces by byl naprosto zbyteény. Asymetricka kryptografie byla
vyvinuta z divodi slabin kryptografickych systému zalozenych na symetrické kryp-
tografii. Mezi hlvni nevyhody systémi symetrické kryptografie patii skutec¢nost, ze
je vyzadovan samostatny bezpecny kanal pro prenos klict. Jelikoz u asymetrické
kryptografie je jedenim klicem Sifrovano a druhy slouzi k desifrovani, je zde tento
zda verejny kli¢ skutecné patii entité, se kterou si myslime ze komunikujeme. Tuto
problematiku fesi infrastruktura verejnych klici. Viz. podkapitola [3.3] Asymetricka
kryptografie je vyuzivana k Sifrovani zprav, digitalnimu podpisu, autentizaci jednot-
livych entit, k prenosu kli¢ti pro symetrickou kryptografii, kdy je vytvoren bezpecny
kanal pro prenos klice. Dale se zbytek komunikace Sifruje pomoci symetrické krypto-
grafie. Sestaveni klice pro symetrickou kryptografii po nezabezpeceném kandalu resi
napt. Diffie-Hellmantiv protokol.
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Alice Bpfk %pk BOB
M |~ SP DP M

Obr. 3.2: Znazornéni asymetrického Sifrovani.

Kde M je zprava, SP je Sifrovaci proces, DP je deSifrovaci proces B, je Bobuv

vefejny klic a B, je Bobiv privatni klic.

3.3 Infrastruktura verejnych klict

Infrastruktura vefejnych klicu(PKI Public Key Infrastructure) je systém digitélnich
certifikati, certifikac¢nich autorit(CA) a registra¢nich autorit. Tento systém slouzi
k ovérovani platnosti vSech stran zucastnénych v jisté elektronické transakci s vy-
uzitim asymetrické kryptografie. Infrastruktura verejnych klict zajistuje integritu,
daveérnost, autenticitu a zodpovédnost.
Digitélni certifikat je dokument vydany duvéryhodnou tfeti stranou(autoritou).
Tento dokument obsahuje tvrzeni, ze k jisté entité pattici verejny kli¢ ma urcitou
c¢iselnou hodnotu. Certifikaty zajistuji duveru, ze verejny kli¢ patii skutecné dané
entité.
Digitalni certifikaty obsahuji nasledujici informace:

e jméno certifikacni autority vydavajici certifikat

o verejny kli¢

o dobu vyprseni platnosti

e poradové cislo

e informaci o tom jakym zptisobem ma byt kli¢ pouzivan

o digitalni podpis vydavatele certifikatu
Certifikaty nesmi byt padélatelné, musi byt ziskavany bezpecnou cestou. Vytvareni
certifikatu musi probihat bezpecnym zpiisobem tak, aby byla zarucena odolnost viaci
potencialnim utoktim. Presnéjsi popis infrastruktury verejnych kli¢ii je nad ramec

tohoto textu. Problematika je podrobné popsana v [2] a [1].
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4 METEMATICKE PROBLEMY V ASYMET-
RICKYCH KRYPTOSYSTEMECH

4.1 Problém vypoctu diskrétniho logaritmu

Problém vypoctu diskrétniho logaritmu (discrete logarithm - DL) je dalsi z pro-

blémii, se kterymi pocitaji rizné kryptosystémy asymetrické kryptografie.

y = f(r) =g" modp (4.1)

Problém diskrétniho logaritmu je popsan v rovnici kde p je velké prvocislo a ¢
je zndmé prirozené ¢islo. V tomto problému je relativné snadné vypocitat hodnotu
y pro dané z. Ale pro dostatecné velké p je prakticky nemozné s dnesni technikou
z daného ¢isla y uréit hodnotu z v rozumném case. Parametry vy, g, p jsou zverej-
nény jen parametr x je soukromy. Kryptosystémy zalozené na diskrétnim logaritmu
se nepouzivaji k Sifrovani z toho diivodu, Ze kryptogram ma dvojnasobnou délku
oproti puvodni zpravé. To znamend ze po zasifrovani zpravy je potieba prenést
dvojnasobny objem oproti zpravé samotné. Kryptosystémy zalozené na problému
diskrétniho logaritmu maji své vyuziti v systémech pro digitalni podpis. Déle se
pouzivaji k ustanoveni klice (tzv. Diffie Hellmantuv protokol). Problém diskrétniho
logaritmu je povazovan za neresitelny v realném case pro dostatecné velka celd cisla.
Proto jsou kryptosystémy zalozene na diskrétnim logaritmu povazovany za velmi
bezpecné pti spravné délce klice. Problém vypoctu diskrétniho logaritmu je dalsi
z problémii, se kterymi pocitaji riazné kryptosystémy asymetrické kryptografie. Fun-
guje na principu rozlozeni slozeného ¢isla na mocninu jiného ¢isla a = g*. Nalezena
mocnina z, kterou lze zapsat jako z = log, a, se pak nazyva diskrétni logaritmus. Na
tomto problému pracuji systémy typu ElGamel, Diffie-Hellmantuv protokol a dalsi.
Obecné 1ze napsat, ze pro g z G je tfeba najit ¢islo x takové, ze ¢g* = a mod n, kde
n je tad skupiny G a a je znamy parametr. Pii poc¢itani diskrétniho logaritmu je
tfeba pouzit vhodnou metodu, protoze kazda metoda pocita hodnotu z jinak. Pri
naro¢ném problému se miize nevhodné zvolend metoda vypocitat nespravny vysle-
dek nebo muze vypocet trvat delsi ¢as nez je nutné. Problém diskrétniho logaritmu
je povazovan za neteSitelny v realném case pro dostatecné velka cela ¢isla. Proto jsou
kryptosystémy zalozene na diskrétnim logaritmu povazovany za velmi bezpecné pri

spravné délce klice.

4.1.1 ZkusSebni déleni

Jakmile je urceno, ze faktorizované cislo je slozeno z prvocisel, je doporuceno pouzit

algoritmus zkusebniho déleni. Tato metoda je efektivni pro cela ¢isla, pokud se ¢islo
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n sklada z malych prvocisel p.

4.2 Fermativ test prvociselnosti

Fermatuv test prvociselnosti dokaze urcit, zda je dané cislo prvocislem, nebo ¢islem
slozenym. Tento test vyuziva malé fermatovy véty a funguje s urcitou pravdépo-
dobnosti. Jelikoz je tento test pravdépodobnostni, je tfeba pouzit parametr 7, diky
kterému se chranime pred a Fermatovymi lhari. Ale stdle zde zustava problém Car-
michaelovych cisel, pred kterymi se neda tak jednoduse chranit, protoze opakovani
testu ndm nepomuze.

Fermatuv test prvociselnosti se v praxi prilis nevyuziva pravé z divodu existence
Carmichaelovych ¢isel. Proto je v praxi vyuzito Rabin-Millerova nebo Lehmannova

testu, které timto nedostatkem netrpi. Vice informaci naleznete v[5].

4.2.1 Mala Fermatova véta

Mala Fermatova véta tika, ze pro kazdé prvocislo p, které je nesoudélné s ¢islem a
plati nasledujici tvrzeni:
a?~' = 1(modp) (4.2)

a’ = a(modp) (4.3)

Informace jsem cerpal z [5].

Slozena ¢isla a prvocisla

Prvocislo je beze zbytku délitelné, jen ¢islem 1 a nebo sebou samym. Tzn. ¢islo 1
nenf prvoéislo. Cisla kterd jsou rtizna od jedné a nejsou prvodisly jsou nazyvany &isly
slozenymi.

Vsechna slozena ¢isla 1ze vyjadrit jako soucin prvocisel. Rozklad slozeného c¢isla

na prvocinitele se nazyva faktorizace slozenych ¢isel.

Fermatuv lhar

Pokud fermatova véta pro ¢islo a bude platit, prestoze p je slozené ¢islo. Pak je ¢islo

a Fermattv lhar vzhledem k ¢islu p.
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Carmichaelovo ¢islo

Slozend &isla, pro kterd plati GCD(a,p) = 1 [ pfi libovolné bézi a se nazyvyji
Carmichaelova ¢isla. Téchto ¢isel je nekoneéné mnoho napriklad ¢isla (1105, 2465,
2821 atd.).

4.3 FEratosthenovo sito

Eratosthenovo sito je algoritmus, ktery slouzi k nalezeni vSech prvocisel, ktera jsou
mensi nez zadana mez.
1. V prvnim kroku se vytvori seznam ¢isel v daném rozsahu (2 - Zadané maxi-
mum)
2. Poté se vyjme prvni ¢islo ze seznamu. (2 je prvni prvocislo)
3. Ze seznamu jsou odebrany vsechny nasobky tohoto ¢isla, protoze z definice jiz
nemohou byt prvocisly.
4. Tento postup je opakovan az do okamziku, nez je ze seznamu odebrano posledni
prvocislo, nebo pokud je ¢islo vyssi nez odmocnina nejvyssiho ¢isla prohlaseno

za prvocislo - v tomto pfipadé uz musi byt vsechna ¢isla prvoéisly. [10]

L*GCD(Greatest common divisor) - Nejvéts{ spoleény délitel, nékdy také ¢esky oznacovany
NSD.
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5 ASYMETRICKE KRYPTOSYSTEMY

5.1 Diffie-Hellmantiv protokol

Diffie-Hellmantv protokol zkracené DH, patii mezi protokoly asymetrické kryptogra-
fie. DH protokol fesi problematiku ustanoveni tajného klice T} po nazabezpeceném
kanalu. Komunikujici strany si vefejné vyméni dvé cisla, pomoci kterych sestroji
Tajny klic, ktery je totozny pro obé strany. Tento kli¢ slouzi jak k Sifrovani tak k de-
sifrovani zpravy. Nasledujici komunikace probiha pomoci nékterého ze symetrickych
kryptosystémi.

Ucastniky komunikace si oznacime jmény Alice a Bob. Alice si zvoli a zvefejni do-
statecné velké prvocislo p a generator g, zde plati 1 < g < n — 2. Cislo p musi byt
takové, aby hodnota p — 1 méla alespon jeden velky prvociselny délitel nebo aby
platilo p — 1 = 2n, kde n je prvocislo. Hodnoty p a g se ustanovuji pred zapocetim
komunikace a ustanovovanim kli¢ti, mohou mit i dlouhodobé stejnou hodnotu. Tato
¢isla jsou verejné dostupna. Alice si vygeneruje svoje tajné ¢islo a pro které plati

1 <a<n-—2vypocte:

A = ¢g“ mod p. (5.1)

Bob si zvoli cislo b, plati 1 < b <n — 2:

B = ¢" mod p. (5.2)
Nyni miize Alice spocitat:

S = B* mod p. (5.3)
Bob spocita:

S" = A’ mod p. (5.4)

V této chvili maji Alice a Bob spoctena ¢isla S a S’, tyto ¢isla tzv. sdileny kli¢, jsou
totozné a slouzi k sifrovani a desifrovani zpravy.
Pro lepsi pochopeni pridavam nasledujici priklad s konkrétnimi hodnotami.

1. Méame dano prvocislo p = 11 a generator g = 6

2. Alice si zvoli &slo a = 8 a vypoéte A = 6% mod 11 = 4. Vypoétenou hodnotu
(4) posle Bobovi.
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3. Bob si zvoli ¢islo b = 3 a vypocte B = 63 mod 11 = 7. Vypoc¢tenou hodnotu
(7) posle Alici.

4. Alice si spoéte S = 7® mod 11 =9
5. Bob si spo¢te S’ =43 mod 11 =9
6. Nyni maji oba tcéastnici stajnou hodnotu klice.

Jak muzeme vidét Diffie-Helmantiv protokol je zalozen na problému Diskrétniho
logartimu ktery je popsan v kapitole [4.1

Zaskodnik pasivnim odposlouchavanim komunika¢niho kanalu nemiize zjistit sdileny
kli¢, protoze neni schopen zjistit ¢isla a a b z odposlechnutych hodnot A a B, k tomu
aby je vypocetl by musel vyresit problém diskrétniho logaritmu. DH protokol ndm
vsak nezaruci autentizaci jednotlivych entit, z toho divodu jej 1ze napadnout itokem
typu ,man in the middle“. Kdy se tto¢nik vydava za druhou stranu, Alice a Bob
nemaji tuseni, ze nekomunikuji pfimo spolu, ale prostrednictvim tutoc¢nika. Takze
Alice a Bob maji doméni Ze maji sestaven tajny kli¢, ale ve skutecnosti maji kli¢
sestaven s uto¢nikem, ktery si pak zpravu desifruje, precte a pripadné i upravi poté

ji znovu zasifruje a odesle druhé strané. Hloubéji je tato problematika popsana v[I]

5.2 RSA

RSA je jednim z nejrozsitenejsich kryptografickych algoritmu pracujicich s verejnym
klicem. Tento algoritmus byl vyvinut v roce 1977 skupinou sloZzenou ze tii matema-
tickych expertti Rivesta, Shamira a Adlemana. Bezpecnost tohoto algoritmu je zalo-
zena na problému faktorizace velkého ¢isla na prvocisla a tzv. RSA problému. Systém
RSA je pouzivan pro sifrovani zprav, vytvoreni bezpecného kanalu pro prenos klict
symetrické kryptografie ddle poskytuje autentizaci dokumentt pomoci digitalniho
podpisu.

V nasledujicim textu bude popsano jakym zptisobem pracuje algoritmus pro gene-

rovani soukromého a verejného klice, tento déj si rozdélime do nékolika krokii:
1. Prijemce ndhodné vygeneruje dvé velké prvocisla p a q.
2. Nyni vypocte soucin ¢isel p a ¢: n = pq
3. V tomto kroku je spo¢tena hodnota eulerovy funkce r = (p — 1)(q — 1).

4. 7Zvoli se celé c¢islo e mensi nez r tak, aby bylo s ¢islem r nesoudélné. Typicky
je e malé prvocislo napiiklad e = 2! — 1 a nesoudélné s &slem 7. Toto ¢islo je

vefejny exponent. Nesoudélnost miize byt ovérena pomoci euklidova algoritmu.
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5. Pomoci rozsiteného Fuklidova algoritmu se vypocte soukromy exponent d
podle: |5.5
d=e ' modr (5.5)

6. Verejnym klicem je zde dvojice ¢isel (e,n), kde e se oznacuje jako verejny nebo
sifrovaci exponent a ¢islo n se oznacuje jako modul. Soukromym kli¢cem je dvo-
jice ¢isel (d,n), kde d je oznacovéno jako desifrovaci ¢i soukromy exponent a n
je opét modul protoze se jedna o stejné ¢islo. Vice o principu fungovani RSA
naleznete v[I], [7] a [§].

Samotna komunikace po ustanoveni klict probiha néasledovné. Odesilatel si nej-
prve zjisti vefejny kli¢ prijemce, kterému chce odeslat zpravu Z. Tuto zpravu musi
nejprve prevést na ciselny format, k tomu byva s vyhodou vyuzito ascii tabulky.
V ascii tabulce ja kazdy znak zastoupen ¢islem od 0 po 127. Zprava je nasledovné
rozdélena na bloky stejné déalky. Délka kazdého takto vzniknutého bloku z; musi byt
mensi nez n. Matematicky to mizeme zapsat nasledovné z; < n. Potom je vybran
kazdy i-ty blok a takto vybrany blok je zasifrovan. Sifrovani probihd pomoci vzorce
0.0l

¢; = z{ mod n. (5.6)

Bloky ¢; jsou nasledovné spojeny do jednoho celku jenz nazyvame kryptogram C.
Ptijemce prijme zpravu C a desifruje ji vyuzitim svého soukromého kli¢e ¢imz ziskéa
puvodni zpravu. Desifrovani probiha podle vzorce prubéh desifrovani je obdobny
sifrovacimu procesu.

2 = ¢! mod n. (5.7)

Pro lepsi pochopeni algoritmu pro vytvoreni dvojice soukromého a vetejného
klice si zde uvedeme priklad s konkrétnima hodnotama.

1. Bob si zvoli prvocisla p =7 a g = 13.

2. Modulus n =7-13 = 91.

3.r=(7-1)(13-1) =72,

4. Bob zvoli hodnotu e = 5. protoze ¢islo 5 je nesoudélné s cislem r = 72.
5. Bob nyni spocita d = 57! mod 72 = 29.

6. Kpu = (5,72), Kpin = (29,72).

Nyni mame ustanovenu dvojici kli¢h, takze mizeme prejit k samotnému Sifrovani.
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1. Alice chce poslat zpravu, zprava je libovolnym ¢islem z intervalu < 0,n — 1 >

zvolime tedy ¢islo 59
2. Alice ziska Bobtv vefejny klic K., = (e,n), pro nas priklad: K., = (5,72)

3. Alice vytvori kryptogram C', Pro ktery plati: C' = Z¢ mod n, kde Z je zprava.
Takze C' = 59° mod 72 = 11.

4. Kryptogram C' je odeslan Bobovi.
5. Pro desifrovani zpravy plati: Z = C% mod n
6. Bob tedy zpravu desifruje: Z = 11?Y mod 72 = 59

Nyni si mizeme vSimnout, ze pokud budeme vicekrat prenaset stejnou zpravu
s pouzitim stejnych klict, bude pri kazdém prenosu tato zprava zasifrovana jako
stejny kryptogram. Proto se pouziva takzvany padding, vice v kapitole: Vice

o paddingovych schématech lze nalézt [1].

5.2.1 Padding v RSA

V praxi se uziva pri Sifrovani RSA také padding, protoze RSA Sifra je nachylna na
prolomeni se znalosti ¢asti otevieného textu. Proto se zpravy nesifruji primo, ale je
vyuzito jisté paddingové schéma, které vnasi do zpravy urcité nahodné hodnoty a tim
zabranbuje tomuto typu utoku. OAEP-Optimal Asymmetric Encryption Padding je

paddingové schéma pozdéji pouzivané spolu s RSA.

5.3 DSA

DSA je zkratka Digital Signature Algorithm coz v prekladu neznamena nic jiného
nez algoritmus digitalntho podpisu. Nékdy se oznacuje jako DSS(Digital Signature
System) coz standart americké vlady pro digitalni podpis, DSS vznikl z DSA roku
1991 a je témér totozny s DSA. DSS se od DSA lisi jen omezenim délky klice na
1024 bit. V dnesni dobé se ale jiz vyuziva klict délek 2048 bith pro podpisovani
béznych uzivatelt a az 4096 bit pro certifikac¢ni autority. Algoritmus DSA je zalozen
na problému diskrétniho logaritmu, a je urcen ke generovani a ovérovani digitalniho
podpisu. Takze se jeho bezpecnost odviji od toho, zZe nelze efektivné resit diskrétni
logaritmus. Stale vSak neni prokazano zZe je tento problém dostate¢nou podminkou
pro bezpecnost tohoto algoritmu. Déale bude uvedeno jak funguje mechanizmus DSA
algoritmu. Pfed samotnym podepisovanim je tfeba ustanovit dvojici kli¢ti. Verejného

a soukromého. A to probihd nasledujicim zpusobem:[4]
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1. Zvoli se prvocislo n, pro které plati: 251164 < 5 < 251246400 < ¢ < 24)

2. Zvoli se prvodislo g, toto ¢islo musi byt celo¢iselnym délitelem n —1 (zpravidla
ma toto ¢islo délku 160-512 bit).

3. Nyni je tfeba zvolit parametr h tak, aby h < n—1 a zaroven KT modn > 1.

4. Nésledné je treba vypocitat generator b podle vztahu [5.8

n—1

b=~h 4

mod n (5.8)

5. Je treba zvolit nahodné ¢islo k, tak aby splnovalo podminku: 1 < k < ¢
6. Vypocte se Y podle [5.9|
y = b* mod n (5.9)

7. Soukromym kli¢em je ¢islo k, verejny kli¢ je tvoren (n,q,b,y)

Nyni kdyz méame ustanoveny verejny a soukromy kli¢, mizeme prejit k vytvoreni

samostatného podpisu, které probiha timto zptsobem:

1. Prvnim krokem je volba celého ¢isla x, pro které plati podminka 0 < x <n

2. Vypocte se r podle vztahu [5.10
r = (b® mod n) mod ¢ (5.10)
3. Vypocte se s podle
s =a '[h(M) + kr] mod ¢ (5.11)

4. Digitalnim podpisem pro zpravu M je dvojice Cisel (7, s)

K vytvoreni otisku (hashe) zpravy pouziva DSA algoritmus SHA - 1E| , ktery vygene-
ruje sekvenci dat o délce 160 biti, tato sekvence je pro potieby vypoctu prevedena

na c¢islo. Ovéteni pravosti podpisu probiha pole nésledujictho postupu:[4]
1. Uzivatel ziska vefejny kli¢ (n, q,b,y) z ovéfeného zdroje.

2. Prejde k ovérovani podminek: 0 < r < g a 0 < s < ¢q. Pokud jedna s téchto

podminek neni splnéna, je tento podpis odmitnut.

3. Vypocte se w podle
w=s""mod q (5.12)

ISHA-1 (Secure Hash Standard)
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4. Vypocte u; a us podle [5.13h.14

u; = w - h(M) mod ¢

uy =1 - w mod q

5. Vypocte hodnotu v podle [5.15

v = (b"y" mod n) mod q

(5.13)

(5.14)

(5.15)

6. Podpis je prijat v pripadé, zZe je splnéna podminka v=r, pokud tato podminka

neni splnéna je podpis odmitnut.

\ /

Hash. Funkce

Podpis. Fce.

| K Priv

v

AN l AN
Mo+ [P = ]

(a) Podepisovdni dokumentu.

AN

\
N
(

4

Hash. Funkce

Overovaci Fee.

7

l

Validace podpisu

K Pub

b) Ovéfovani pravosti dokumentu

Obr. 5.1: Schéma pro zndzornéni pribéhu podepisovani a ovérovani pravosti doku-

mentu.

Na obrazku a je zndzornén prubéh podepisovani zpravy, kde M je zprava, Kp,;, je

soukromy kli¢, P je podpis a SP je jiz podepsana zprava.

Na obrazku b je nasledné zobrazen pribéh ovéreni pravosti, kde Kp,,;, je verejny kli¢

odesilatele, pomoci kterého je desifrovan podpis. Hashovaci hunkce vytvori hash ze

zpravy M. Tento hash je nasledné porovnan s desifrovanym podpisem, pokud hash

zpravy M, je stejny jako desifrovany podpis, je podpis prijat. V opacném pripadé je

zamitnut.
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6 APLIKACE PRO VIZUALIZACI ASYMETRIC-
KYCH KRYPTOSYSTEMU

Soucasti této prace je také navrh pomicky pro podporu vyuky na téma asymet-
rickych kryptografickych systémii. Cilem této aplikace bude co nejlépe vizualizovat
¢innost vybranych kryptografickych systémt, nazorné a interaktivné zobrazit pru-
béh ustanoveni klicu v protokolu Diffie-Hellman. Objasnit priubéh Sifrovani v RSA

a objasnit funkci podepisovani v DSA.

6.1 Platforma pouzita pro aplikaci

Cilem projektu je vytvorit jednoduchou prenositelnou aplikaci, kterda nebude vyza-
dovat instalaci ani konfiguraci a bude nezavisla na platformeé ve které bude provozo-
vana. Z tohoto diivodu jsem zvolil jako implementacni néstroj pro vyvoj této aplikace
jazyk JAVA. Cimz mam zajiSténu pTenositelnost a nezavislost aplikace na operad-
nim systému, na kterém je provozovana. To diky tomu Ze java obsahuje JVM/(Java
Virtual Machine), coz je virtudlni stroj ve kterém aplikace bézi a tudiz bézi na ja-
kékoli platformé stejné. Pro névrh grafického uzivatelského rozhrani (Graphic User
Interface- GUI) bude pouzita platforma javaFX, pro usnadnéni vyvoje pouziju pro
navrh rozlozeni GUI néstroj SceneBuilder. Jako vyvojové prostredi pouziju néastroj

Eclipse.

6.2 Pouzité technologie

6.2.1 Programovaci jazyk Java

Javu vyvinuli v roku 1991 James Gosling, Patrick Naughton, Ed Frank, Chris Warth
a Mike Sheridan ze spole¢nosti Sun Microsystems(Oracle). Jazyk byl puvodné nazy-
van Oak, roku 1995 doslo k jeho prejmenovani na dodnes znadmy nazev Java. Jiz od
pocatku vyvoje byli vyvojari zaméfeni na nezavislost jazyka na platformé tak aby
byl pouzitelny pro Siroké spektrum zarizeni.

Java je objektové orientovany programovaci jazyk (OOP-Object Oriented Pro-
gramming), ktery se podoba naptiklad jazykim C, C++ a C#. Oproti témto jazy-
kiim je java jednodussi, protoze ma strucnou, kompaktni sadu rysi usnadnujicich
pouzivani. Zdrojovy kod je pri kompilaci preveden na strojové nezavisly bajtovy
kéd (bytecode), ktery je nasledné spoustén na virtudlnim stroji JVM (Java Vir-
tual Machine). A proto aplikace napsana v jazyku Java bude spustitelna na jakékoli

pocitacové platformé podporujici JRE (Java Runtime Environment).
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Mezi hlavni vyhody Javy patii také velké mnozstvi knihoven, kdy programator uz
nemusi programovat kazdou funkci ve svém programu uplné od zacatku, ale vyuzije
k tomu jiz napsany program napsany jinym programatoram nebo si napiSe svou
vlastni knihovnu, ktera je potom snadno prenositelna v kodu a tim je celkovy vyvoj
efektivnéjsi a rychlejsi. Knihovny pro Javu tvori jak vyvojari Sun Microsystems,
tak rozsahla komunita programatorii, coz dodava jazyku Java jako programovacim

néstroji velkou silu. Problematika je déle popsana v [12].

6.2.2 JavaFX

JavaFX je je vyznamna a bohata platforma usnadnujici vyvoj a tvorbu interaktiv-
nich a multimedialnich aplikaci s grafickym uzivatelskym rozhranim. Hlavni tucel pro
ktery byla tato platforma vytvorena je umoznéni vyvoje RIA(Rich Internet Appli-
cations), které budou funkéni bez ohledu na platformu (PC, mobilni telefony, nebo
IP TV). JavaFX je jakousi zdkladni sadou néstroju a knihoven, které umoznuji vy-
vojarum tvorit aplikace s multimedialnim obsahem. Vice o java fx muzete nalézt
[11].

6.2.3 FXML

FXML je skriptovatelny znackovaci jazyk zalozeny na XML vyvinuty spolecnosti
Oracle. Hlavnim tcelem, pro ktery byl jazyk FXML vytvoten je efektivni tvorba
Grafického rozhrani aplikaci, kdy je FXML soubor provazan s JavaFX projektem

a definuje rozlozeni(layout) uzivatelského rozhrani. O FXML déle pojednava text

[3].

6.2.4 JavaFX Scene Builder

JavaFX Scene Builder je pomtcka pro vizualni tvorbu GUI. D& se povazovat za
WYSIWYG editor, fungujici na principu drag and drop. Tim padem se této fazi
vyvoje obejdeme bez programovani. Vystupem Scene Builderu je FXML soubor,
ktery je potieba provazat s JavaFX projektem, ve kterém uz staci jen naprogramovat

logickou ¢ast projektu a priradit tlac¢itka k danym funkcim.

6.3 Trida BigInteger

Trida java.math.BigInteger umoznuje praci teoreticky s libovolné velkymi ¢isly,
dale poskytuje operace analogické ke vsem operacim s primitivnimi datovymi typy.

Déle vsak poskytuje moduldrni aritmetiku, kalkulaci GCD(gratest common divisor-
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nejvétsi spolecny délitel), testy prvociselnosti, generovani prvocisel a spoustu dalsich
operaci. Z toho plyne, ze tiida BigInteger bude v podstaté zakladem aplikace, pro-
toze dokéaze provadeét vétsinu operaci potirebnych pro vypocty klict a dalsi operace

u asymetrickych kryptosystému.

6.4 Struktura aplikace

Aplikaci budu tvorit jako jeden celek, skladajici se ze 4 zdkladnich obsluznych ttid.
Hlavni spoustéci trida bude zajistovat béh aplikace, dale bude v této ttidé nadefino-
vano GUI. Déle pak kazdy kryptosystém bude mit svou vlastni tiidu ve které bude
definovan obsluzny algoritmus. Ttidy jednotlivych algoritmi kryptosystémi budou
na sobé nezavislé tzn. trida pro kryptosystém DSA bude nezavisla na tiidé pro RSA.
Tato skutec¢nost bude vyhodna pro pripad, kdyby bylo aplikaci potieba rozdélit na

samostatné funkéni celky a v tomto pripadé to nebude problémem.

DSA Diffie-Hellman RSA

GUI

g

Obr. 6.1: Diagram komunikace mezi tfidami.

Aplikace bude vyvijena v prostiedi E(fx)clipse, uréeném pro vyvoj JavaFX apli-
kaci, grafické rozhrani bude vytvoreno pomoci nastroje JavaFX Scene Builder.

Protoze cilem aplikace je co nejlépe objasnit funkci asymetrickych kryptosys-
tém, je dilezitou volbou rozlozeni ovlddacich prvk aplikace tak, aby jeji ovladani
bylo intuitivni a nenaroc¢né. Déle pak je velice diilezita interaktivita aplikace, pro
toto téma ale jsou bohuzel moznosti interaktivity aplikace omezeny povahou tématu,

jelikoz vétsina probihajicich operaci jsou jen vypocty podle vzorct.

6.5 Grafické rozhrani

Zakladni okno aplikace bude obsahovat 3 zalozky, kazda zalozka bude vyhrazena
jednomu kryptosystému. Rozhrani bude obsahovat textova pole pro vlozeni hodnot
ze kterych mé program vychéazet pti vypoctech. Samoziejmé bude k dispozici i tla-

citko generate, stiskem tohoto tlacitka uzivatel vygeneruje ndhodnou hodnotu do

28



tohoto pole, pri stisku tlacitka generate all budou ndhodné vygenerovany vsechny
hodnoty, které jsou vyzadovany na pocatku prezentace. Dale pak budou k dispo-
zici tlacitka play, vpred a vzad, pomoci téchto tlacitek muze uzivatel bud prochézet
postup krok po kroku, nebo pomoci tlacitka play nechat plynule prehravat postup,
ktery bude prerusen jen v pripadé pokud bude pozadovano vlozeni néjaké vstupni

hodnoty a nebo pokud uzivatel prezentaci zastavi.

File Lang Help
Diffie-Hellman | RSA | DSA

Generate all

P Generate. G Generate

Bob

<< PLAY 3

Obr. 6.2: Navrh grafického rozhrani aplikace.

6.6 Modul Diffie-Hellmantiv protokol

Prvni modul bude zaméren na demonstraci pribéhu ustanoveni kli¢ti pomoci Diffie-
Hellmanova protokolu po nezabezpeceném prenosovém kanalu. Pomoci priivodce
bude cely tento proces intuitivné znazornén a vysvétlen. Grafické prostiedi je roz-
déleno na 4 casti. Prvni ¢asti je horni lista, ve které bude zadano prvocislo p a
generator g, tyto hodnoty jsou vefejné. Pod touto listou budou umistény dalsi 3
casti, kde na levé a pravé strané budou znazornény komunikujici entity Alice a Bob.
Uprostied je znazornén prenosovy kanél, po kterém budou prenaseny informace.
Jednotlivé hodnoty potiebné k vypoctim budou zadavany uzivatelem, nebo mohou
byt vygenerovany stiskem tlacitka generate. Pokud bude zadano slozené ¢islo na-
misto prvocisla bude spustén algoritmus, ktery ¢islo nahradi nejblizsim prvocislem.
Grafické rozlozeni naleznete na obr. [6.3]
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Algce Unsecure transmission channel BO b

(Gear ) (Pav | »> |

Obr. 6.3: Grafické prostiedi modulu Diffie-Hellmanova protokolu
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6.7 Modul RSA

Modul algoritmu RSA stejné jako predchozi modul je zamétfen na vysvétleni proble-
matiky pri Sifrovani metodou RSA. Privodce v tomto modulu bude postupné zobra-
zovat kroky vypoctu jednotlivych hodnot a zjednodusené bude zobrazeno zasifrovani
a nasledny prenos zpravy. Co se tyka rozlozeni grafického prostredi, bude z divodu
jednotnosti aplikace témeér shodné s prostredim vyuzitym pro Diffie-Hellmantv pro-

tokol, bude jen rozdil v zadavanych hodnotach a nasledné animaci.

P laeneme Q \efismsmics

Al | ce Unsecure transmission channel BO b
e

Zprava

| Genesate | | Generate |

| Clear | | PLAY | | =>

Obr. 6.4: Grafické prostredi modulu pro RSA
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6.8 Modul DSA

Tento modul bude slouzit pro kratké sezndmeni s algoritmem pro podepisovani
zprav. Krok za krokem bude predveden proces ustanoveni kli¢i a vytvoreni pod-
pisu a nasledné autentifikace. Grafické prostidi bude opét souhlasné s predchozimi
moduly aby byla zajisténa jednotnost aplikace a tim i vétsi prehlednost. Rozdil bude

jen ve vyzadovanych hodnotach a nasledném prubéhu prezentace.

File lang Help
[t ean 58] 1
‘ Generate all |
AI 1ce Unsecure transmission channel BO b
h
n

| Clear | | PLAY | | >> |

Obr. 6.5: Grafické prostredi modulu pro DSA

6.9 Hlavni nabidka

Hlavni nabidka je soucasti, ktera propojuje jednotlivé moduly, dale bude obsahovat
jednoduchou napovédu a zakladni nastaveni programu ve kterém bude mozno na-
stavit jazyk ve kterém bude zobrazovan interface programu. Hlavni nabidka bude
stale viditelna v horni ¢asti okna aplikace. A bude v ni mozno kdykoliv zménit jazyk
programu, oteviit soubor napovédy a nebo se prepnout na jiny modul, popiipadé

zavTit aplikaci.

Obr. 6.6: Hlavni nabidka aplikace
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7 IMPLEMENTACE

7.1 Volba platformy pro implementaci

Jak jiz bylo vyse uvedeno, aplikace je implementovana na platformé JAVA, kterd je
specifickda tim, ze pri prekladu je program preveden na takzvany byte kod. Tento kéd
je pak interpretovan pomoci (JVM) Java Virtual Machine. Tento zptsob ma velkou
vyhodu v tom, ze vyslednou aplikaci lze spustit na libovolném systému. Nevyhodou
muze byt o néco mensi vykon, protoze musi byt spustén virtualni stroj. Mezi vyhody
také patii mnozstvi knihoven. Pouziti knihoven usetii programatorovi spoustu casu,
protoze jiz nemusi vyvijet funkce, které uz jsou vytvoreny a pouze se soustiedi na

vyvoj aplikace jako takové.

7.2 Komunikace mezi tridami

V ¢asti navrhu jiz byl uveden diagram komunikace mezi tifidami z cisté teoretic-
kého hlediska. Ve skutecnosti je vSak potreba daleko vice elementii pro zajisténi
funkcénosti aplikace. Z tohoto diivodu zde prikladam na obrazku UML diagram
znazornujici propojeni a komunikaci mezi jednotlivymi tfidami. Na uvedeném UML
diagramil] miizete vidét priibéh komunikace mezi tifdami v zavislosti na uzivatel-
ském vstupu. Pfi spusténi programu tiida Main nacte soubor definici rozlozeni gra-
fického uzivatelského rozhrani TestGui.fxml. Dalsi operace jiz probihaji predevsim
ve tridé TestGuiController, DSA, DH, RSA. Tyto tfidy jsou navzdjem propojené
prostfednictvim Interface IValues, pres ktery jsou prenaseny proménné, které byly
zadany do poli¢ek uzivatelem, nebo vygenerovany stiskem tlacitka. Vysledky vypo-
¢tu jsou zpracovany a odeslany prostrednictvim [Values zpét do GUI, kde se zobrazi
v predem pripravenych polich spolu s popisem co bylo provedeno za vypocet a o

jakou hodnotu se vlastné jedna.

Nyni si popiseme co se déje v programu v konkrétnich pripadech. Naptiklad
pokud uzivatel klikne na tlacitko generate je tiidou TestGuiController zavolana tiida
RandomNmbF, coz je generator ndhodnych ¢isel. Tato funkce navrati ndhodné ¢islo,
které je vyplnéno do prislusného policka. Jakmile je stisknuto tlac¢itko Generate
All; spusti se ve tfidé TestGuiController cyklus-for, ktery opakované vold ndhodny

generator a postupné vyplnuje vSechna policka.

1Unified Modeling Language
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Obr. 7.1: UML diagram
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Ma-li uzivatel aktualné rozkliknutou zalozku pro Diffie-Hellmantv protokol a
stiskne tlac¢itko play, je z tridy TestGuiController zavolan konstruktor tridy Ti-
merDH. Jak jiz z nazvu vyplyva jedna se o jednoduchy casovac. Tento ¢asovac¢ ode-
sle prostrednictvim Interface ICalculationDH pozadavek do tf¥idy DH na provedeni
prvniho kroku vypoctu. Trida DH zisk& prostiednictvim [Values vSechny hodnoty
zadané v polich v zélozce DH a ptejde k ovéreni jejich spravnosti. Jsou-li v polich
zadany platné hodnoty (jsou zadéna celd ¢isla, pole nejsou prazdnd), odesle tiida
DH tridé Prime tester ¢isla, u kterych je vyzadovano aby byly prvocisly. Pokud jsou
zadana cisla prvocisly, pokracuje vypocet normalné dal. Pokud nékteré ze zadanych
¢isel neni prvocislo, je automaticky upraveno a zaroven je odeslan chybovy kéd do
TestGui controlleru, ktery zobrazi chybovou hlasku a tim informuje uzivatele o této
skutecnosti. PTi této chybé vSak neni béh vypoctu narusen. Po tspésném ovérend,
popripadé i ipraveé vstupnich hodnot tfida DH informuje ¢asova¢ navratovou hodno-
tou typu boolean-true ze miize nacasovat dalsi krok. Pokud by nékteré ze vstupnich
policek bylo prazdné, nebo by obsahovalo neplatnou hodnotu je ¢asovaci navracena
hodnota false. Coz zpusobi zastaveni ¢asovace.

Ttida DH dale odesle chybovy kod do TestGuiControlleru, ktery zobrazi chybo-
vou hlasku a tim padem je uzivatel vyrozumén o této skutecnosti. Casovaé vlastné
odesila pouze impulzy k provedeni operace, ale ¢asovac iievi 6 tom ktery vypocet pro-
bih4 (zda-li probiha prvni nebo posledni krok vypoctu). O toto se jiz stard samotnd
tifida DH tim zptusobem, ze pti provedeni kazdého kroku je inkrementovana servisni
proménnd o 1. V piipadé vyskytu zévazné chyby (napr. neplatné ¢islo, prazdné pole)
je tato proménna vynulovana. Kdyby servisni proménna nebyla nulovana nebyla by
chyba varesena, protoze by vypocet pokracoval i po prepisu policek stale dal s pt-
vodnim neplatnym vstupem a pomohl by jen restart programu. Jestlize uzivatel
zadal spravné hodnoty, vypocet pokracuje plynule dél, s tim zZe na konci kazdého
kroku je navracena do ¢asovace hodnota true, vysledky vypoctu jsou odesilany pro-
stfednictvim IValues do TestGuiController, kde je k nim pridan popis a nasledné
jsou zobrazeny v prislusné ¢asti okna. Jakmile probéhne cely vypocet je navracena
do casovace hodnota false, to zptsobi jeho zastaveni. Servisni proménna je vynulo-
vana aby mohl uzivatel zadat jiné hodnoty a spustit protokol znovu. Pti opétovném

stisku tlacitka play, jsou pred zapocetim vypoctu vycisténa vystupni textova pole.

Stiskne-li uzivatel tlac¢itko pro krokovani (»), je tfidou TestGuiController ode-
slan pozadavek na provedeni prvniho kroku vypoctu primo do DH. Vypocet probiha
stéjné jako pri stisku tlacitka play, jen je jiny spoustéci mechanismus. Jiz zde neni
vyuzito ¢asovace ale pouze vstupu od uzivatele. Sled pocetnich operaci urcuje opét
servisni proménna, ktera je pri kazdém stisku inkrementovana o 1. V tomto pripade

je ale prepinaci mechanismus a servisni proménna umisténa v TestGuiControlleru
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a vold postupné jednotlivé metody z DH. Je zde nastaven pocet klikli, po kterych
je servisni proménna vynulovana, tak aby mohl vypocet probihat opakované. S kaz-
dym zapocetim prvniho kroku jsou vycistény vystupy aby neobsahovaly informace

z predchozich vypocti, coz by bylo neprehledné a matouci.

Déle je uzivateli k dispozici tlac¢itko vycistit. Toto tlac¢itko vymaze veskeré hod-
noty obsazené ve vstupnich a vystupnich polich. Tato funkce je velice jednoducha,

protoze pro kazdé pole provede operaci textovepole.setText="".

Vypocty jsou implementovany s vyuzitim funkei t¥idy BigInteger, z toho divodu,
ze trida Biglnteger jiz ma implementovanu vétsinu potifebnych matematickych ope-

raci, které 1ze s vyhodou vyuzit pro demonstraci kryptografickych protokolt.

7.3 Generator nahodnych cisel

Generator ndhodnych cisel je spustén pokazdé pri kliku uzivatele na tlacitko slou-
zici pro vygenerovani ndhodného ¢isla. V této tiidé se nachéazi t¥i metody, v kazdé
metodé je implementovan ndhodny generator. Tyto tfi metody se lisi pouze délkou
vygenerovaného cisla. Nastaveni délky vygenerovaného ¢isla neni uzivatelovi zpri-
stupnéno, ke kazdém tlac¢itku a vystupnim poli je napevno pripojena metoda, ktera
generuje Cislo o pozadované délce. Napiiklad v DSA jsou generovana kratka ¢isla z

diivodu naroc¢néjsich vypocti.

public static BigInteger getRandomBiglnteger () {
Random rand = new Random () ;
BigInteger rndNum = Biglnteger.probablePrime (99, rand);
return rndNum;

}

public static BigInteger getRandomBigIntegerSmallest () {
Random rand = new Random() ;
Biglnteger rndNumSmall = Biglnteger.probablePrime (9, rand);

return rndNumSmall;

}

Obr. 7.2: Ukéazka kédu generujictho ndhodna ¢isla o riizné délce
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7.4 'Tester prvociselnosti

Protoze je nutné, aby nékteré vstupni hodnoty byly prvociselného typu, jsou tyto
vstupy kontrolovany testerem prvociselnosti. Tester ovéii zda je zadané cislo pr-
vocislem. Pokud ano je ¢islo ponechano beze zmény a vypocet muize pokracovat.
Pokud zadané ¢slo neni prvocislem je inkrementovano o 1 a znovu testovano. Cislo
je inkrementovano tak dlouho dokud neni prvociselnym testem prohlaseno za prvo-
¢islo. Jakmile je ¢islo prohlaseno za prvocislo je uzivatel upozornén na to ze zadal
Spatné cislo, ale vypocet pokracuje dal. Upozornéni uzivatele je implementovano ve
vypocetnich tridach, ne v testeru. Tester rovnéz vyuziva tridu Biglnteger konkrétné
metodu java.math.BigInteger.isProbablePrime tato metoda navraci hodnotu boo-
lean pokud je testované ¢islo prvocislo navrati hodnotu true, v opac¢ném pripadé je

navracena hodnota false.

import java.math. Biglnteger;
public class tester {

public static BigInteger getNextPrime(String ans){
BigInteger test = new Biglnteger (ans);
while (!test.isProbablePrime(99))
test = test.add(Biglnteger .ONE);

return test;

}
}

Obr. 7.3: Ukéazka kédu prvociselného testu

V ukazce 1ze zpozorovat ze je zde pouzity cyklus while, ktery se opakuje tak dlouho

dokud neni navracena hodnota true.
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7.5 Casovad

Aby po kliknuti na tlacitko play, program nezobrazil nepfimérené mnoho ¢iselnych
udaju najednou, je vypocet fizen ¢asovacem, jenz mezi jednotlivymi kroky uméle
vatvari zpozdéni. Vyse jiz bylo zminéno, ze je zavedena i zpétna vazba, pomoci které
je ¢asovac v pripadé potieby zastaven. Nastaveni délky trvani ¢asovace neni uzivateli
pristupno. Zpozdéni je pevné nastaveno ve zdrojovém kodu. V programu jsou celkem
tTi casovace, kazdy pro jeden protokol. Napriklad Diffie-Hellmantv protokol mé svij
casovac¢, RSA mé sviij casovac¢. Diky tomu lze nastavit pro kazdy protokol jiné

zpozdéni, tak aby uzivatel mél dostatek casu na precteni.

public class TimerDH {
private final ICalculationDH calculation ;

private final Timer casovac;

public TimerC(final ICalculationDH calculation) {

this.calculation = calculation;

TimerListener listener = new TimerListener ();
casovac = new Timer (990, listener);
casovac.setRepeats (true);

return;

public void start () {

casovac.start () ;

private class TimerListener implements ActionListener {

@Override
public void actionPerformed (ActionEvent e) {
if (!calculation.makeStep())
casovac.stop () ;

Obr. 7.4: Ukazka koédu casovace
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7.6 Vypocetni cast programu

Pomocné tiidy programu jsou v predchozim textu jiz dostatecné popsany. Nyni je
naradé vypocetni ¢ast programu. Kazdy protokol ma svoji vlastni tiidu s vypocetni
casti. Zde jsou zpracovany vstupni hodnoty a vysledky jsou nasledné zobrazeny na
vystupu. Ve vypocetnich tridach je také feSeno zobrazovani nékterych chybovych
hlaseni.

Jako nazornou ukéazku si zde rozebereme vypocetni ¢ast Diffie-Hellmanova pro-
tokolu:

Prvni krok, ktery je proveden po stisknuti tlacitka » nebo Play, je nastaveni
vstupnich proménnych. Program ze vstupnich poli zkopiruje vlozené tdaje do pra-
covnich proménnych textita, b, p, g. Tyto proménné jsou typu Biglnteger. U pro-
meénné textitp je proveden test prvociselnosti. Nasledné je porovnano ¢islo p s ¢islem
pReff. Cislo pReff je hodnota p pied provedenim prvoéiselného testu a &slo p je hod-
nota po provedeni prvociselného testu. Pokud jsou hodnoty stejné vypocet pokracuje
dal, jestli se hodnoty lisi je zobrazeno vyskakovaci okno, které upozorni uzivatele ze
zadané cislo p bylo upraveno a vypocet pokracuje. Posledni fadek nastavi upravenou

hodnotu do policka pro p.

a = values.getA();
b = values.getB();
pReff = new Biglnteger (values.getP());
p = tester.getNextPrime(values.getP());
g = values.getG();
if (p.compareTo(pReff) = 0) {
Stage ERR113 = new Stage () ;
ERR113.initStyle (StageStyle .UTILITY) ;
Scene ERRs113 = new Scene (new Group(new Text (25, 25, "Cislo p,:"
+ pReff 4+ "neni,prvocislo a bylo upraveno na hodnotu" +p
+ "\n")));
ERR113.setScene (ERRs113) ;
ERR113. show () ;
}

values.setPrimalizedP (p.toString ());

Obr. 7.5: Ukéazka prvniho kroku vypoctu DH protokolu

7.7 GUI

V této casti textu bude popsana ta ¢ast programu kterou muze uzivatel vidét. A

to je Grafické Uzivatelské Rozhrani. tato ¢ast se stard o zobrazeni programu, dale

39




Déle je proveden test znaménka vstupnich hodnot. Pokud nékterd z hodnot neni
kladna je poslan chybovy kéd do GUI, které zobrazi chybovou hlasku. Pokud nebyl
prubéh programu prerusen chybou je spocitdna hodnota resultA = ¢g® mod p tato
hodnota je nasledné odesldna do GUI, kde je zobrazena ve vystupnim poli Alice.
Navic ja k této hodnoté pridan popis, pridani popisu ma za tkol GUI, tedy tiida
TestGuiController.

if ((a.signum() = —1) || (b.signum() = -1) || (g.signum() = -1))
{
values.sendERRcode (012) ;
} else {
values .sendERRcode (0) ;
}
resultA = g.modPow(a, p);
values.setResultA (resultA);

Obr. 7.6: Ukézka prvniho kroku vypoctu DH protokolu c¢ast 2

Alice vypoctené ¢islo A posle bobovi, toto je v kddu provedeno jednoduse nastavenim
stejné hodnoty do vystupniho textového pole Boba: values.AforBOB(resultA);
V dalsim kroku je spoc¢teno ¢islo B a jeho hodnota je odeslana do GUI, kde je

zobrazeno ve vystupnim textovém poli Boba:

resultB = g.modPow(b, p);
values.setResultB (resultB);

Toto cislo je nasledné poslano do GUI kde je vytisténo do vystupniho pole Alice:

values.BforAlice(resultB);

Nakonec je spocten kli¢ pro Alici a Boba, tato klice musi vyjit stejné, protoze to
je podstata DH protokolu. Posledni radek opét odesila vypoctené hodnoty do GUI
kde jsou tyto hodnoty vytistény na prislusny vystup.

Biglnteger KeyAlice = resultB .modPow(a, p);
Biglnteger KeyBob = resultA .modPow(b, p);
values .setKey (KeyAlice , KeyBob);

Ostatni protokoly jsou implementovany podobnym zptusobem, samoziejmosti je, ze
maji jiny pocet kroki a také odlisné vypocty. Koncept je ale stejny nebof jsem

nejdriv implementoval DH protokol, ze kterého jsem vychézel u ostatnich protokolii.
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odesila zadané hodnoty do vypocetnich t¥id a také naopak prijma vysledné hodnoty
které zobrazuje. GUI také zajistuje funkcnost veskerych tlacitek, zobrazovani vét-
siny chybovych hlasek atd. Jak jiz bylo popsano vyse layout programu je definovan
pomoci FXML souboru. Nyni si popiSeme jak je implementovana funkce tlacitka
generovat vse:

Po stisknuti tlac¢itka Generovat vse se spusti cyklus for, ktery postupné inkremen-
tuje proménnou i. Pokud mé proménna hodnotu 1 zavold se generator ndhodnych
¢isel a vystupni hodnota generatoru se vlozi do prvniho pole. Pokud je hodnota
proménné 2 opét se zavold generator a jeho vystup je vlozen do druhého policka.

Tato akce je opakovana pro vSechna pole. V nasem pripadé 4.

public void btnGenerateDHAIlFired (ActionEvent event) {
for (int i = 1; i < 5; i++) {
Biglnteger resl = RandomNmbF.getRandomBiglnteger () ;
BigInteger res2 = RandomNmbF.getRandomBiglntegerSmall () ;
String randd = (resl.toString());
if (i=1) {
inputAInDH . setText (randd) ;

if (i = 4) {
inputDInDH . setText (randd) ;
}
}
}

Obr. 7.7: Ukéazka funkce pro vyplnéni vsech poli ndhodnym cislem.

Pro tlacitka generovat je tato funkce obdobna, jen je podstatné jednodussi. Jiz zde
neni potfeba cyklus-for ale stac¢i zde pouze zavolat generator cisel a jeho vystup

nasledné vlozit do textového pole.

7.7.1 Tlacitko Play

Tlacitko play obsahuje velice jednoduchy kod. Tento kod po stisknuti tlac¢itka nejprve

smaze obsah ve vystupnich polich a nasledné zavola casovac.

7.7.2 Tlacitko »

Toto tlacitko pri kazdém stisku inkrementuje servisni proménnou a spousti jednotlivé

kroky vypoctu. Servisni proménna textitServValDH je pii kazdém stisku inkremen-
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public void btnPlaylFired (ActionEvent event) {
AliceArea.setText ("");
BobArea.setText ("");
timerDH . start () ;

}

Obr. 7.8: Ukéazka obsluzného kodu reagujictho na stisk tlacitka Play.

tovana o 1. Pokud ma servisni proména hodnotu 1 je zavolana metoda calculateA
tridy DH. Pokud ServValDH=2 je zavoldna metoda afb tfidy DH. Timto zptisobem
jsou provadény jednotlivé kroky pti kazdém kliku az dokud ServValDH nenabyde
hodnoty 6, kdy je vynulovana, v nasem pripadé je nastavena na hodnotu -1, ¢imz
je vatvoren jeden prazdny krok Kdyby byla nastavena na 0 fungoval by kod stejné

dobrte jen bez prazdného kroku.

public void btnNextDHFired (ActionEvent event) {
ServValDH++;
if (ServValDH = 1) {
dh.calculateA () ;

}

if (ServValDH = 2) {
dh.afb () ;

}

if (ServValDH — 6) {
ServValDH = —1;

}

Obr. 7.9: Ukédzka obsluzného koédu reagujiciho na stisk tlacitka ».

7.8 Chybové hlasky

Protoze nikdo neni neomylny je treba, zajistit odolnost programu vici chybam na
vstupu a dale upozornit uzivatele na tyto chyby. Z tohoto divodu jsou v programu
zavedeny chybové hlasky, které uzivatele upozori na to, ze zadal neplatnou hodnotu
nebo zapomnél nékteré vstupni pole prazdné. Tato funkce je zajisténa samostatnou
metodou umisténou v GUI. V priipadé chyby je tato metoda volana z vypocetniho
algoritmu.
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//Showing errors(if any)
@Override
public void sendERRcode(int ERR) {
if (ERR = 011) {
Parent root = null;
try {
root = FXMLLoader.load (getClass () .getResource(
language + ".fxml"));
} catch (IOException ex) {
ex.printStackTrace () ;
}
Stage chyba = new Stage () ;
chyba.setTitle ("Chyba, 011");
chyba.setScene (new Scene(root, 170, 50));
chyba.show () ;

Obr. 7.10: Ukazka koédu chybového hlaseni

Pokud chybovy kéd odeslany z vypocetni ¢asti (ERR) ma hodnotu 011 je nacten

novy FXML soubor, ktery je definovan proménnou language. Nazev souboru je de-

finovan proménnou z toho diavodu, aby kdyz uzivatel zméni jazyk v hlavni nabidce

byl zménén i jazyk chybovych hlasek. Pro kazdy jazyk je obsazen samostatny fxml

soubor pro chybové hlasky. Po nacteni FXML souboru je vatvorena nova javaFX

Stage, dale je nastaven titulek a vytvorena nova scéna. Posledni ptikaz zobrazi okno

s chybou.
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7.8.1 Osetreni exception pri provadéni prvniho kroku

P1i spousténi prvniho kroku algoritmu je vstup osetfen tak, ze je volani metody
calculateA() tiidy DH obaleno do try a catch. V pripadé zachyceni vyjimky je jiz

znamym zpusobem vytvoreno okno s chybovou hlaskou.

public void btnNextDHFired (ActionEvent event) {

try {

dh.calculateA () ;

} catch (Exception e) {
Parent root = null;

try {
root = FXMLLoader.load (getClass () .getResource (
language + ".fxml"));
} catch (IOException ex) {
e.printStackTrace () ;

Stage chyba = new Stage();

chyba.setTitle ("Chyba, ,011");
chyba.setScene (new Scene(root, 170, 50));
chyba.show () ;

Obr. 7.11: Ukazka kodu chybového hlaseni

Vnitini fungovani programu jiz bylo vysvétleno dostatecné. Fungovani a vzhled pro-
gramu z pohledu uzivatele, naleznete v piiloze [A] v této priloze naleznete ukazky
modulu pro DH protokol. Ukdzku modulu pro RSA naleznete v Bl V piiloze [C|
naleznete ukdzku DSA modulu.
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8 ZAVER
V 1vodu této préace je v kratkosti predstaven vyvoj kryptografie od prvopocatku

az po dnesni moderni kryptografické systémy. Dale jsou shrnuty zakladni pojmy a

pouzivané v kryptografii, jsou popsany zakladni typy kryptosystémii.

Tato préace je zamérena predevsim na asymetrické kryptosystémy. Konkrétné na
kryptosystémy Diffie-Hellman, RSA, a algoritmus digitdlniho podpisu DSA. Tyto
kryptosystémy jsou v projektu podrobné popsany a je zde také uveden matematicky

aparat na zakladé kterého jednotlivé algoritmy pracuji.

Vystupem projektu je také aplikace pro podporu vyuky asymetrickych krypto-
systémil. V ramci prace bylo navrzeno Grafické uzivatelské rozhrani této aplikace a
nasledné byla tato aplikace vytvorena. Aplikace je napsana v programovacim jazyku

Java.

Aplikace slouzi jako demonstra¢ni pomucka, ktera uzivateli pomtze pochopit
funkci asymetrickych kryptosystémt DH, RSA, DSA. Aplikace je také vhodna pro
ovéreni vypocti, diky tomu, ze je zpTristupnéno uzivateli zadavat vlastni hodnoty do
programu. Diky uzivatelskému rozhrani je ovladani aplikace snadné a nevyzaduje

specialni znalosti.

Implementace aplikace je podrobné popsana v 7. kapitole této prace. Je zde na
ukazkach zdrojového kédu vysvétleno jak jsou naprogramovany jednotlivé funkce

tohoto programu.

V osmé kapitole naleznete ukdzku hotové aplikace jakozto vysledku této prace.
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A UKAZKA PROGRAMU MODULU PRO DH
PROTOKOL

Pro nazornost jsem do programu zadal stejné hodnoty, které byly pouzity v prikladu
v teoretické ¢asti. PTi porovnani vysledku s prikladem, zjistime ze kli¢ vysel stejné.

Program tedy pracuje spravné.

P lafienemtey G | Genete,

11 6

Al Ice Unsecure transmission channel BbC) b

- Generate | Generate |

Alice spocita A = g*a mod p @ posle Bobovi Bob ziska A
As4 Asd

(Gear | =

Obr. A.1: Vypocet ¢isla A.
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| Generate | | Generate |
Alice spocita & = g*a mod p a posle Bobovi Bob ziska A:
A=d A=d

. A.2: Pfedani Bobovi.

Generate all

8

Alice spocita A = g*a mod p  posle Bobovi
a4

Alice

| Generate |

Unsecure transmission channel

(lear | ((BLaY ) |22

Bob ziska A

Bg)b

| Generate |

Bob spocita B = g*b mod p a posle Alici

Obr. A.3: Vypocet cisla B.
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Alice

8
| Generate |
Alice spocita & = g*a mod p a posle Bobovi
A=4
Alice ziska B:
B=7

Unsecure transmission channel

B'Pb

| Generate |
Bob ziska A
A4
Bob spocita B = g*b mod p 2 posle Alici

Obr. A.4: Predani Alici.

Diffie-Hellman

Generate all
11 [
1 \|IC€ Unsecure transmission channel BOb
a b
8 3
| Generate | | Generate |
Alice spacita A = g*a mod p a posle Bobovi Bob ziska A:
A=4 A=
Alice ziska B Bob spocita B = g*b mod p 2 posle Alici
B=7 B=7
Alice spocita Klic K=B*a mod p
K=3

Bob spocita Klic K=A*b mod p
K=9

Obr. A.5: Vypocet klict.
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B UKAZKA MODULU PRO RSA

Program disponuje také funkci pro vypocet RSA klict a Sifrovani zpravy, kterd je

zde reprezentovana c¢iselnou hodnotou. U Alice je pak tato zprava desifrovana.

= (=& il
Soubor Jazyk Help
Diffie-Hellman | RSA
P | Vygenerovat | Q | Vygenerovat |

Vygenerovat vie
@ S147 39887

Al 1ICe Nezabezpeceny prenosovy kanal B O b

e Zprava

6553 47799

\wiigenerouaty | Vygenerovat |

Alice vypodita n. n=pg
n= 205208389

| vyéstit | | Prehrat |

Obr. B.1: Vypocet hodnoty n
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enerovat vie
5147

Alice

| Vygenerovat |

Alice vypodits n. n=pq

n= 205298389

Nynf je spoctena hodnota eulerovy funkee r=(p-1)(g-L)
r= 205253356

Nezabezpeceny prenosovy kanal

47799

Bob

Zprava

| Vygenerovat |

Obr. B.2: Vypocet r

Alice

| Vygenerovat |

Alice vpolts n.n=pq

n= 205298389

Nynije spoétena hodnota eulerovy funkee r=(p-1)(g-1)
r= 205253356

Nynije spocteno d=e*-1 mod r

d= 40342793

Nezabezpeceny prenosovy kanél

47799

Bob

Zprava

Obr. B.3: Vypocet cisla d.
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jenerovat

6553

n.n=

Alice vypod
n= 205296389

Nyni je spoétena hodnota eulerovy funkee r=(p-1)(q-1)
1= 205253356

Myni je spocteno d=e”-1 mod r

d= 40342793

Alice posle vefejny kii¢ Bobovi VK= (e, n)

Nezabezpeceny prenosovy kanal

Bob

Zprava
47799

| Vygenerovat |

ajeho pomodi zadifruje zpravy,

Bob piijme veigjnj
kterou odetle alici.
e=6553
n=205298389

Obr. B.4: Predani klice bobovi.

6553

Alice vypodit n.n=pq
n= 205298389

Nyni je spoétens hodnota eulerovy funkee r=(p-1)(q-1)
r= 205253356

Nynije spoétenc d=e*-1 mod r

d= 40342793

Alice posle vefejny kiié Bobovi VK=(e, n)

Alice piijme zatifrovanou zpravu.

Sifrovans zprava= 89141384

Nezabezpeteny pienosovy kanal

Bob

Zprava
47799
Bob prijme vefejny klié 2 jeho pomec zadifruje zpravy,
kterou odesle alici.
€=6553
n=205298389
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6553

Alice vypodits n. n=pq
n= 205298389

Nynf je spoctena hodnota eulerovy funkee r=(p-1)(g-L)
r= 205253356

Nynf je spocteno d=e”-1 mod r

d= 40342793

Alice posle vefejny kii¢ Bobovi VK= (e, )

Alice piijme zasifrovanou zpravu.

Sifrovana zprava= 89141384

Alice desifruje zpravu pomodi soukromého Kice (d, n)
message= 47799

Nezabezpeceny prenosovy kanal

Bob

Zprava
47789

| Vygenerovat |
Bob piijme vefejny kli¢ a jeho pomoci zadifruje zprévy,
kterou odeile alic.
e=6553
n=205298389

Obr. B.6: Bob sifruje zpravu.

6553

Alice vpolts n.n=pq

n= 205298389

Nynije spoétena hodnota eulerovy funkee r=(p-1)(g-1)
r= 205253356

Nynije spocteno d=e*-1 mod r

d= 40342793

Alice pole verejny kli¢ Bobovi VK=(e, n)

Nezabezpeceny prenosovy kanél

Bob

Zprava
47799

Obr. B.7: Alice desifruje.
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Eh| R | TR

AI | ce Nezabezpedeny pienosovy kanal B O b
e Zprava
6553 435
Chyba 113 [=]
— wygererovt,)

‘ Cisla q - 80 neni prvatislo a bylo upraveno na hadnotu 83

Chyba 113 =]

| Cisla p: 40 neni prvaéislo a bylo upraveno na hodnotu ,ﬂ

Obr. B.8: Chybova hlaska v ptipadé nespravnych vstupnich hodnot vstupu.
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C UKAZKA MODULU PRO DSA

Daéle je v programu obsazen modul pro DSA. Na obrézkyC.]] je ukdzka jiz hotového

vypoctu. Pro ¢etnost kroki zde neni uveden postup jako u ostatnich protokoli.

Diffie-Hellman | RSA
P | Vygenerovat | Q | Vygenerovat |

Vygenerovat vie
@ S147 39887

Al 1ICe Nezabezpeceny prenosovy kanal B O b

e Zprava

6553 47799

\wiigenerouaty | Vygenerovat |

Alice vypodita n. n=pg
n= 205208389

| vyéstit | | Prehrat |

Obr. C.1: Ukazka DSA
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