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Abstrakt

Tato prace se zabyva popisem bezdratové komunikace LoRa/LoRaWAN, ktera
dovoluje efektivné posilat zpravy na dlouhou vzdalenost. Popsan je i projekt The Things
Network, ktery slucuje nékolik LoRaWAN =zatizeni do jedné sité. V praktické ¢asti je
popsano méfici zafizeni, vybér komponent a realizace zafizeni. Cil prace je zméfit
vlastnosti LoRaWAN technologie a dosah pfi rizném nastaveni vysilacich parametra.
Zméfené hodnoty jsou porovnany S teoretickymi hodnotami. Z naméfenych dat je
vygenerovana interaktivni mapa realného pokryti signalu.

Kli¢ova slova

LoRa, LoRaWAN, loT, The Things Network, RN2483, GPS, méteni parametrt,
méteni pokryti

Abstract

This project focused on describe LoRa/LoRaWAN wireless communication that
enables power-efficient wireless communication over very long distances. It describes
also LoRaWAN infrastructure The Things Network for merging several LoRaWAN
devices into one network. The practical part defined measuring equipment, chosen
electric parts, and final realization. The main goal of this work is a performance and range
measurement of LoRaWAN communication by change communication options. The
experiment result is compared with theoretical results. It generates an interactive map of
radio range from the experiment result.
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LoRa, LoRaWAN, IoT, The Things Network, RN2483, GPS, performance
measurement, range measurement
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UVOD

Se soucasnym rozvojem informacni technologie, strojového uceni, primyslu 4.0 a
dalSich obort nastava velka poptavka po systémech, které dokazou automaticky sbirat
a shromazd’ovat data o okolnim svété a 0 jednotlivych udalostech. Data mohou obsahovat
napiiklad aktualni stav vyrobniho stroje, zmény Zivotniho prostiedi nebo cokoliv, co se
da zméfit. Tyto systémy se nazyvaji loT (Internet of Things) a umoznuji centralizovany
dohled nad urcitou oblasti nebo nad celou vyrobni linkou. Hlavni ¢asti systému I0T je
cloud, kam se ukladaji namétena data z jednotlivych IoT méficich zafizeni. Z ulozenych
dat 1ze zpétn¢ vytvaret statistiky, a tim tfeba zefektivnit vyrobu. VétSina loT zafizeni pro
snadn&j$i instalaci vyuziva bezdratového pienosu dat pomoci nékteré z LPWAN
technologii (Low Power Wide Area Network). Tyto komunika¢ni technologie zaruéuji
velmi vysoké pokryti, schopnost provozu na baterii i na nékolik let a nizké potizovaci
naklady. Vysoké pokryti je dosazeno typem modulace, kterou 1ze demodulovat hluboce
pod urovni Sumu, ale tato vyhodna vlastnost je vykoupena velmi nizkou ptfenosovou
rychlosti. V Evropé jsou nejznamé&jsi LPWAN technologie SigFox, LoRaWAN a
Natrrowbant-IoT. Vsechny tfi maji spolecnou vlastnost, a tou je vysilani v ur¢itych
intervalech. Vétsinou se jedna o vysilani parkrat za den. Tato bakalaiska prace se zabyva
pouze vlastnostmi a pouzitim LPWAN technologie LoRaWAN.

Prvni cil bakalafské prace je prostudovani protokolu LoRa a jeho MAC vrstvy
LoRaWAN. Teoretickd Cast se zabyva nejprve tivodem do LPWAN technologie a
porovnanim vSech tfi vySe zminovanych technologiich. Poté je popsan princip fyzické
vrstvy modulace LoRa a nasledné i vyssi vrstvy LoORaWAN. Popis je zaméfen spiSe na
aplika¢ni stranku technologie nezli na detailni stranku samotné modulace. V ¢asti o LoRa
modulaci jsou popsany parametry vysilani, které maji vliv na radiovy pfenos.
V LoRaWAN c¢asti je popsan pribéh komunikace se serverem a prubeh Sifrovani.
Posledni ¢ast teoretického tivodu se zabyva popisem sité The Things Network, ktera je
pouzita i v koneéném zafizeni bakalaiské prace. Tato Cast obsahuje popis jednotlivych
subsystémt této sitové platformy.

Druhy cil bakalatské prace je navrhnuti a zkonstruovani méficiho zatizeni pro méfeni
parametri. LoRaWAN v redlnych podminkach. Zatizeni bude méfit parametry
Vv zavislosti na nastaveni Cinitele rozprostfeni a Sitky pasma. Méteni bude probihat jak na
ptimou viditelnost, tak 1 na nepfimou viditelnost. Jako spojovaci sit’ bude vyuzita vySe
zminovana The Things Network a jako radiovy modul bude pouzita jednotka RN2483,
ktera byla vyzkouSena v semestralni praci a je ovefend, Ze je schopna dosidhnout
pozadovanych cild. Tato kapitola popisuje jednotlivé postupy, které byly pouZity
V procesu navrhu zatizeni. Ke kapitole je pfidan i popis navrhu obsluzného programu,
ktery naméfena data shromazd’uje a zpracuje.

Ttetim cilem bakalafské prace je samotné zméfeni LoORaWAN parametrh v redlnych
podminkach. Nejprve se jedna o navrzeni scénafe pro samostatné métfeni a naslednou
realizaci. Z méfeni se sestavi realna mapa radiového dosahu sit¢ LoORaWAN s barevnym
popisem sily signalu. Namétené hodnoty jsou poté srovnany s teoretickymi vypocty.
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1.SPECIFIKACE TECHNOLOGIE LORA A
LORAWAN

LoRa, neboli celym nazvem Long-Range, je typ modulace pro 10T telekomunikaéni
sit. LoRa patfi mezi standardy LPWAN (Low Power Wide Area Network),
do kterych patii napiiklad Sigfox nebo Narrowband-10T. LPWAN je druh bezdratového
spojeni, které ma schopnost vysilat malé¢ objemy dat na velkou vzdalenost, a to 1 pfi
miniaturni spotieb¢. Tyto komunikace maji dosah v jednotkéch az desitkach kilometrt,
podle toho kolik je v cesté pienosu piekazek. Tato schopnost je dosazena moznosti
demodulovat signal hluboce pod tirovni Sumu. Neduhem téchto komunikaci je fakt, ze
neoplyvaji vysokou pienosovou rychlosti. Pfenosova rychlost se pohybuje od jednotek az
po stovky kbps. Tento radiovy pienos dat se velmi hodi pro IoT zafizeni a jejich potiebu
sbéru dat z velké oblasti. Diky LPWAN technologii mohou byt zafizeni napajena z baterie
po n¢kolik let bez nabijeni a mohou byt snadno nainstalovdna na mista, kde neni
elektrickd ani internetovd zasuvka. Ne&které LPWAN komunikace probihaji
V bezlicen¢nim pasmu (Sigfox, LoRaWAN) a nékteré v licenénim pasmu (Narrowband-
I0T). Licencni pasmo ma tu vyhodu, Ze vysilani neni tolik limitované podminkami
provozu a sluzby byvaji kvalitni, ale je potieba platit urcité poplatky operatorim.
Limitujicimi podminkami mohou byt maximalni doba vysilani a nebo nizky maximalni
vysilaci vykon.

Tabulka 1.1 Piehled parametri nejznaméjSich LPWAN technologii [5][11][18]

Sigfox LoRa NB-loT
Spektrum ISM 868 MHz ISM 868 MHz LTE a GSM
Vysilaci vykon 14 dBm 14 dBm 20 - 23 dBm
Modulace DBPSK, GFSK CSS QPSK, BPSK
Sitka pasma 100 Hz 125 kHz 180 kHz
Max zprav za den 140 (UL) 4 (DL) Legislativa Bez limitu
Pienosova 27 kb/s (UL)
rychlost 100 b/s 0,3 - 50 kbs 32 Kb/s (DL)
Max délka zpravy | 2D ((S’LL)) 8B 51-243B 1280 B
Sifrovani AES 128 b AES 128 b LTE Security
Privatni sité Ne Ano Ne
. Spole¢nost Aliance
Standardizace Sigfox L oRa 3GPP
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Obrazek 1.1 Porovnani s ostatnimi komunika¢nimi technologiemi [11]

1.1 Fyzicka vrstva LoRa

Technologie LoRa popisuje pouze format modulace, ktery zajist'uje ptenos informaci.
Modulace je zalozena na technice rozprostieného spektra. Diky této modulaci je mozné
signaly zpracovavat pod hranici Sumu. To je dosazeno pomoci Sirokopasmovych
linearnich kmitoc¢tové modulovanych kmita (chirp). Chirp je signal, ktery linearné s
Casem zvySuje svoji frekvenci od spodni hrani¢ni frekvence az po horni hraniéni
frekvenci (chirp-up) anebo (chirp-down). Po dosazeni horni nebo dolni hrani¢ni
frekvence se proces opakuje. Nasledné na tyto chirpy je namodulovana pienaSena
informace. Tato modulace je velmi odolna vici izkopasmovému ruseni a vicecestnému
Sifeni signalu.[3][7]

fhigh
fca rrier

ﬁOW

— time

Obrazek 1.2 Ukazka spektra LoRa modulace v ¢ase [3]

Technologii modulace LoRa vyvinula francouzska spole¢nost Cycleo, kterou v roce
2012 odkoupila spole¢nost Semtech Corporation. V této dob¢ je firma Semtech jedinou
spolecnosti prodéavajici LoRa vysilace.
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1.1.1 Konfigurace modulace

Fyzickou vrstvu lze konfigurovat pomoci péti zakladnich parametrii: vysilaci
kmitocet, Cinitel rozprostieni (spreading factor), Sitka pasma (bandwidth), protichybovy
kod (Coding Rate) a vystupni vykon. Témito hodnotami se miize zménit pfenosova
rychlost, prenosova vzdalenost a kvalita pfenesenych dat.

Cinitel rozprostieni znamena, kolik chipti bude obsahovat jeden bit informace. Cim
vétsi Sitka jednoho bitu bude, tim bude mozné dekodovat slabsi signal. LoRa Aliance
definuje celkem sedm moznosti Cinitelti rozprostteni. Podrobnosti 0 moznostech ¢ipu
SX1276 jsou uvedeny v tabulce 1.2. Vysledny pocet chipi odpovida druhé mocniné
zadaného cisla. Pii pouzivani LoRaWAN Ize vétSinou pouzit pouze 6 Ciniteld
rozprostreni.

Tabulka 1.2 Moznosti nastaveni rozprostiraciho faktoru pro modul SX1276 [4]

Rozprostiraci :32;(;;; Rozprostiraci faktor SNR Limit
faktor (LoRaWAN) [chips/symbol] [dB]
6 - 64 -5
7 5 128 -7,5
8 4 256 -10
9 3 512 -12,5
10 2 1024 -15
11 1 2048 -17,5
12 0 4096 -20

Sifka pasma nastavuje velikost horni hranice a dolni hranice, ve které se pohybuje
chirp. Jediné hodnoty, které muize Sitka pasma v LoRa modulaci obsahovat, jsou 125 kHz,
250 kHz a 500 kHz. Pfi vybéru $iiky pasma se musi ctit regionalni pravidla. Pfi zméné
hodnoty se zméni pienosova doba a Citlivost.

Protichybovy kéd se ptiklada ke zprave, aby se zvysila ochrana pied vzniklymi
chybami v pfenosu kanalem. Vyuziva se cyklického kodu (CRC), ktery za posilanou
zpravu prida vlastni informaci. Dodate¢na informace se pouzije pro detekci chyb, a pokud
to bude mozné, i naslednou korekci. LoRa Aliance definuje c¢tyfi kodové faktory.
Podrobnosti 0 moznostech CRC kédu jsou uvedeny v tabulce 1.3. Cim vétsi faktor bude,
tim vic se zvEétsi objem pifenaSenych dat. Je potieba zajistit, aby tuto hodnotu znaly obé
strany.

Tabulka 1.3 MozZna nastaveni protichybového kédu [4]

Protichybovy kod Koédovy faktor Zvetsgrgls:ﬁ LOVChO
1 4/5 1,25x
2 4/6 1,5x
3 4/7 1,75x
4 4/8 2X
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Vystupni vysilaci vykon je limitovany regionalnimi podminkami a schopnosti
modulu. Pii zvySovani vystupniho vykonu se zvySuje dosah vysilani, ale velmi se zvysi
energeticka narocnost zatizeni. [2][3][4][5]

1.1.2 Legislativa

Vysilani probiha v bezlicenénim pasmu ISM (industrial, scientific and medical), proto
se musi dodrzovat pravidla, aby i ostatni uzivatelé mohli bez problému vyuzivat toto
frekvenéni pasmo. Norma se 1isi podle toho, ve kterém regionu komunikaci provadime.
Povolené kmitoéty v jednotlivych regionech je mozno vidét vtabulce 1.4. Vyhody
pouzivani bezlicen¢niho pasma jsou piedev§im levnéj$i provoz a pofizovaci cena
zafizeni, ale mize se stat, ze pasmo bude zaruSené z divodu piilisného vyuzivani. V
legislativé se definuje pfedevsim na jaké frekvenci je mozné vysilat, s jakou rychlosti a s
jakym maximalnim vykonem.

Tabulka 1.4 Povolené kmito¢ty podle svétovych regioni [1]

Asie 920-923 MHz
923-925 MHz

Australie 915 MHz
Cina 470-510 MHz
Evropa 867-869 MHz
Indie 865-867 MHz
Korea 920-923 MHz

Spojené staty 915 MHz

americké

Konkrétné pro vyuzivani LoRa vysilani v Evropé jsou povoleny tyto maximalni
hodnoty, které jsou uvedeny v tabulce 1.5.

Tabulka 1.5 Povolené maximalni hodnoty v Evropé [1]

Frekvence nosné 867-869 MHz
Pocet kanali 10
Sitka pasma 125 kHz
Max vykon Tx +14 dBm
Max vykon Rx +14 dBm
Faktor rozprostteni 7-12
Rychlost pfenosu 0,250-50 kbps

Dalsi dualezitou véci, ktera se fesi v legislativé, je maximalni doba vysilani (Duty
Cycle). Maximalni doba vysilani je definovana stfidou, ktera definuje procento mozného
vysilaciho ¢asu z celkového vysilaciho ¢asu. Pro Evropu je hodnota stanovena podle
pouzivané frekvence. Vypis pasem v kmito¢tu 868 MHz lze vidét v tabulce 1.6.
V bakalaiské praci je vyuzivana pasma g a gl. [1][5]

15



Tabulka 1.6 Jednotliva pasma v oblasti 868 MHz [1][5]

Nazev pasma | Frekvencni pasmo | Stiida
g 863,0-868,0 MHz 1%
gl 868,0-868,6 MHz 1%
g2 868,7-869,2 MHz 0,1%
g3 869,4-869,65 MHz | 10%
g4 869,7-870,0 MHz 1%

1.1.3 Struktura packetu

Struktura LoRa packetu se miize ménit podle toho, na jaké platformé nebo v jaké siti
bude zafizeni pracovat. V této bakalarské praci se pracuje s nejpouzivanéjSim zakladnim
formatem. Sklada se ze tii ¢asti: preamble, header a data payload. SloZeni packetu je
znazornéno na obrazku 1.3. Packet mize mit dva formaty: explicitni a implicitni. U
implicitniho formatu se vynechavé cast header. Generovani packetu se déje ve fyzické
VIstve.

nPreamble Symbols nHeader Symbols

>
14

v
P

&
A}

Preamble L Header | CRC Payload Pag;(::ad

(explicit mode only)

CR=4/8 i CR = CodingRate

Obrazek 1.3 Struktura LoRa packetu [4]

Preamble je blok pouzivany pro synchronizaci LoRa pfijimace se za¢atkem vysilaci
sekvence. Délka preamble je konfigurovatelna a Ize timto zpiisoben zlepsit piijimaci
cyklus. Modul SX1276 podporuje délku od 6 do 65535 symbold, ale nejéastéji se pouziva
8 nebo 12 symbolu. Pfijimaci okno, které si generuje pfijimaci zatizeni, ¢eka na tuto
vysilaci ¢ast. V preamble se pienasi i kodové slovo (Sync Word), které rozliSuje typ sité.

Header nese informaci o délce payload v bitech, 0 rychlosti kodovani a 0 druhu
korekce, pokud se pouziva explicitni format packetu. Pokud uzivatel chce pouzivat
implicitni format, musi zajistit, aby ob¢ strany znaly tyto hodnoty. Header ¢ast ma také
vlastni korekci proti chybam. V siti LoORaWAN je ve vychozim nastaveni nastaven
explicitni format.

Payload obsahuje pienasena data a mize nabyvat maximalni délku 256 B. Payload

mize byt prenasen s CRC kodem. Pti pouziti LORaWAN komunikace je v ¢asti payload
obsazena hlavi¢ka mac vrstvy. [5][6][8]
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1.2 Komunikacni vrstva LoRaWAN

Pouzivani pouze fyzické vrstvy LoRa pro velky pocet koncovych zafizeni nebo pro
sbér informaci z velké oblasti neni pfili§ vhodny, a proto se vytvotila nad fyzickou
vrstvou vrstva LoRaWAN. Jak je z nazvu patrné, jedna se 0 feSeni pro velké uzemi.
Vrstva LoRaWAN spliuje pozadavky siti LPWAN a ptebira jejich strukturu a princip.
Ptenos dat v technologii LoRaWAN funguje v topologii hvézda, to znamen4, ze vSechna
koncova zafizeni komunikuji s branou (gateway), ktera je uprostied topologie, nikoliv
mezi sebou. Tato topologie je velmi zavisla na spravném fungovani brany. Pokud se
porouchd, wuzivatel ztraci vesSkerou kontrolu nad daty z koncovych zafizeni.
V rozsahlejSich uzemich je mozZnost vytvofit topologii z mnoha hvézd. Brany jsou
ptipojené ke klasické internetové siti a pies ni jsou spojené s fidicim serverem. Zprava
piijatd na brané se pieposle do centralniho aplika¢niho serveru, odkud si je uzivatel mize
»vyzvednout“. Koncové zafizeni vysila data do vSech smérii a je velmi pravdépodobné,
Ze stejna data zachyti vice bran. Brana data pieposle do serveru a ten musi rozpoznat
duplicitni zpravu a provést pozadované tkony. Pro uzivatele je také podstatné, ze cely
ptenos, od koncového zatizeni az po aplikaci klienta, je Sifrovany pomoci metody AES-
128. Zprava vyslana koncovym zafizenim je Sifrovana pomoci dvou Sifrovacich kli¢u.
Prvni je Network Session Key, ktery zajiStuje Sifrovany prenos mezi zafizenim a
serverem. Druhy kli¢ je Application Session Key, ktery zna jen uzivatelska aplikace a
koncové zatizeni. Pomoci tohoto klice 1ze zpravu plné dekodovat. JelikoZ LoRaWAN
neni proprietarni technologie zadné spolecnosti, 1ze si vybudovat vlastni LoRaWAN sit’
S vlastnimi branami a vlastnim cloudem. [1][5][8]

End Nodes Concentrator/ Network Server Application Server

Gateway

Pet

~
Tracking |
Smoke 3G/ -
Alarm Ethernet

.@ Backhaul L

B

Vending
Machine

Trash
Container m
LoRa RF TCP/IP SSL TCP/IP SSL =

LoRaWAN LoRaWAN Secure Payload

AES Secured Payload

Obrazek 1.4 Grafické zobrazeni struktury LoRaWAN sité [1]
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1.2.1 Tridy zarizeni pro LoRaWAN

Specifikace LoORaWAN definuje tfi tfidy koncovych zatizeni podle toho, jak maji byt
energeticky usporna nebo jaké jsou na zafizeni kladeny naroky na spolehlivost piijmu
downlink zprav. Déli se podle toho, kdy mohou piijimat data ze serveru.

Class A: Po odeslani dat zafizeni otevie dvé okna pro piijem. Okna se oteviraji po
presn¢ definovaném cCasovém useku. Délka tseku je definovana vyuzivajici siti, ale
vétsinou se okno RX1 otevira po 1 s a okno RX2 po 2 s. Downlink zprava musi pfijit v
okamziku otevieni RX okna, jinak nebude pfijata. Tato tfida Se Vyuziva u zatizeni, ktera
data pouze odesilaji, ale mohou ob¢as i ptijimat konfiguraci. Podle LoRaWAN aliance
musi tuto tfidu umét kazdé koncové zatizeni.

;] L] Sleep u u

RxDe\ayl Rx Delay 1

Rx Delay2 l RxDe\ayZ »

Obriazek 1.5 Casovy diagram Class A

Class B: Ttida uréena pro zatizeni, u kterych se o¢ekava planovany piijem dat. Class
B je podobna Class A, ale ptijimaci okna zafizeni generuje neustale. Otevirani pfijimacich
oken je synchronizované podle planovanych Casovych intervald, které vysila brana
(beacon). U této tiidy je skoro jistota, Ze downlink zprava bude pfijata.

(... (&) (] () (] (=]  [(~]

RX Pellod Rx Per \oc\ Rx Perlod Rx Per oc\ Rx Period ’ Ry Period ’

Obriazek 1.6 Casovy diagram Class B

Class C: Tato tfida umoznuje plnou obousmérnou komunikaci. U této tiidy se
negeneruji okna pro piijem, ale zafizeni je ihned po odeslani dat ptepnuto do rezimu
prijem. Tato tfida je nejvice energeticky naro¢na.

( Tx ) Rx )[{ Tx )l RX ]

Obriazek 1.7 Casovy diagram Class C
[1]1[3][5]
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1.2.2 Koncova zarizeni

End Node, neboli ¢esky koncova zatizeni, jsou zafizeni, ktera méfi né¢jakou hodnotu
nebo hlidaji néjakou udalost, neboli generuji data. Tato zatizeni jsou vétSinou umisténa v
misté, kde neni elektricka piipojka ani internetova pfipojka a jsou vybavena baterii a
radiovym vysilatem. Data jsou vétSinou sbirana na delSim ¢asovém useku, a proto lze je
posilat jednou za delsi ¢as. Kdyz zafizeni neméti nebo neposila data, snizi svou spotiebu
na minimalni hodnotu. Pfi navrhovani koncovych zafizeni je dobré prfemyslet nad tim,
jak data zkomprimovat, aby vysilaci ¢as byl co mozna nejkrat$i. Pii redlném néavrhu
zafizeni je mozné se vydat dvoji cestou. Prvni je ta, ze koupeny modul nese na sob¢ jak
radiovou cast, tak i1 procesorovou cast, kterd se stard o spravné obstaravani modulace
LoRa, respektive LoRaWAN a spravné pouzivani Sifrovani. Uzivateli sta¢i pfipojit se po
sbérnici (nejcastéji SPI nebo UART) a ovlddat modul posilanim piikazd. U druhé
moznosti si uzivatel koupi pouze radiovou ¢ast a cely softwarovy algoritmus si musi
uzivatel naprogramovat sam na vlastnim MCU.

Kazdé koncové zatfizeni ma jedinecny identifikator Device EUI Identifikator je 64bit
Cislo a pouziva se k identifikaci pfijaté zpravy v siti. Pfi pouzivani LoRaWAN je tento
identifikator pouzit i v OTAA aktivaci. [7][8][9]

1.2.3 Gateway

Gateway, Cesky brana, je most mezi radiovym pienosem a internetovym svétem.
Slouzi ke komunikaci s vicero LoRa koncovymi zafizenimi a odhaduje se, Ze jedna brana
muze zajiStovat chod az pro 1000 LoRa zafizeni. Brana ptida k piijaté zpravé svoji
znacku a dopliiujici informace (¢as, SNR, polohu...), neboli metadata. Nasledné zpravu
zabali, podle nastaveného standardu (vétsinou TCP/IP), a odesle na server. Brana ma také
svou adresu, je taktéZ jedineCnd a jmenuje se Gateway EUI Brana sleduje veskeré
pouzivané frekvencni kanaly, které jsou definované LoRaWAN a regionalnimi
parametry. V ramci evropskych reguli je vyuZito osm kanalii pro uplink zpravy a jeden
kanal vyhrazeny pro downlink zpravy. [7][8][9]

Tabulka 1.7 Frekvené¢ni plan LoRaWAN sité [1][5]

Kanal Frekvence SF BW DR
0 868,100 MHz | 7-12 125 kHz 0-5
1 868,300 MHz | 7-12(7) | 125kHz (250 kHz) | 0-5
2 868,500 MHz | 7-12 125 kHz 0-5
3 867,100 MHz | 7-12 125 kHz 0-5
4 867,300 MHz | 7-12 125 kHz 0-5
5 867,500 MHz |  7-12 125 kHz 0-5
6 867,700 MHz | 7-12 125 kHz 0-5
7 867,900 MHz | 7-12 125 kHz 0-5
8 868,800 MHz FSK modulace

RX2 | 869,525 MHz 12 | 125 kHz | 0
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1.2.4 Aktivace komunikace

Pro komunikaci v siti LoORaWAN je potieba znat oba Sifrovaci klice Network Session
Key a Application Session Key. Existuji dva zpusoby, jak zatidit predani téchto klict do
zafizeni a nasledné aktivace v LoORaWAN serveru. Jednodussi ABP a slozité¢jsi OTAA.

Metoda OTAA (Over-the-air activation) je zaloZena na tom, Ze pii pfipojovacim
procesu koncové zatizeni dostane klice od serveru. Pred aktivaci musi byt v zafizeni
nahrany identifikatory App EUI a App Key, se kterymi se zafizeni piihlasi a identifikuje
na serveru. Pokud server pozadavek akceptuje, odesle nazpét klic Dev Adr, ze kterého
vygeneruje oba vySe zminéné kli¢e (NwkSKey a AppSKey). Tato metoda se hodi ve
chvili, kdy je potieba aktivovat vétsi mnozstvi zatizeni nebo zafizeni nejsou jednoduse
ptistupna pro konfiguraci. V piipad¢ resetu zatizeni opakuje aktivacni proceduru.

Metoda ABP (Activation By Personalisation) je jednodussi a pouziva se v situacich,
kdy uzivatel chce aktivovat jen par zafizeni a ma pristup ke konfiguraci. NejCastéji se
jedna o0 prototypovou fazi. Sifrovaci kli¢e jsou do zafizeni predany pied spusténim. Pokud
se zafizeni resetuje nebo ztrati spojeni se serverem, musi uzivatel zasahnout.

[1][5][7]

1.3 The Things Network

The Things Network je celosvétovy open-sources projekt, ktery se zabyva jak
podporou a navrhem dostupného hardwaru, tak i vlastni softwarovou platformou pro
vyuziti LoRaWAN sité. The Things Network vznikl sice v roce 2015 na kickstarteru, ale
v tuto chvili ma pfes 550 organizaci, které pfispivaji k vyvijeni tohoto projektu.
Organizaci miize byt tfeba mésto, firma, stat anebo jednotlivi dobrovolnici. The Things
Network je soucasti LoRa Alliance. Projekt The Things Network funguje
decentralizovanym systémem, to znamend, ze uZivateli je umoznéno konfigurovat tok
jeho dat nebo plné pifesmérovat data na své privatni servery. UZivatel nemusi sit’ pouze
vyuZzivat, ale mize ptispét k rozsifeni pokryti signdlu pomoci zaloZeni vlastni brany a
propojit ji s The Things Network. V tuto chvili je aktivnich bran néco pies 9700 a stale
pribyvaji. V ramci Ceské republiky lze vyuzit obdobnou sit jako je The Things Network
atou jsou Ceské Radiokomunikace, ale tato sit’ je vhodn&jsi pro projekty, kde se odekava
vydélecna ¢innost nebo je dulezita stabilita sité. Uzivatelé projektu The Things Network
by neméli tento systém vyuzivat pro vydélecnou ¢innost a také by méli své vysledky ze
svych pokusli a méfeni zvetejiiovat.

Platforma The Things Network je robustni internetova infrastruktura, ktera umoznuje
data ze senzord shromazdit ze vSech bran na internetovy cloud a uzivatel si je mize
pohodlné zpracovat ve vlastni aplikaci. Neboli zpravu z koncového zatizeni prevede na
TCP/IP packet a pieposle zpravu do aplikace klienta. The Things Network data
neshromazd’uje ani neukladd pro pozd&jsi zobrazeni. Platforma je navrZena tak, Ze data
putuji rovnou k uzivateli a je na ném, aby si pfijata data ukladal. V soucasné dob¢ je
systém navrzen pouze pro LoRaWAN sit’, ale autofi se snazi o propojeni s dal§imi
bezdratovymi technologiemi. Pro uZivatele je pfipraveno SDK pro snadnéjsi spusténi
aplikace a nasledné integrace do systému The Things Network. Systém je navrZen tak,
aby byl flexibilni a mohl jednoduse expandovat. [1][9]
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1.3.1 Popis jednotlivych ¢asti The Things Network

Na obrazku 1.8 je zndzornéna cesta, kudy zprava musi projit, nez se dostane do
aplikace uzivatele.

N

I THE THINGS
NETWORK
-
1 B @
BROKER
DEVICE GATEWAY APPLICATION

Obrazek 1.8 Schéma sité The Things Network [1]

Router je mikroserver, ktery komunikuje a obstarava spravny chod LoRaWAN bran,
jako je tfeba planovani piijimani a odesilani. Do routeru mize byt ptipojeno i vice bran a
obstaravat jejich chod najednou. Pro uplink zpravy router pouze pieposle do brokeru nebo
i do vice brokerii podle toho, jakou zpravu pfijal. V ptipadé downlink zpravy router
dohlizi, aby zpravu koncové zafizeni pfijalo. Routery se nachazeji vétSinou tam, kde je
vétsi vyskyt LORaWAN bran, aby ptenos z nich byl co mozna nejkratsi. Dale je router
zodpovédny za hlidani parametri funkci, které jsou v dané oblasti povoleny legislativou.
Routery nevlastni The Things Network, ale partnefi.

Broker je centrum serveru. Podle klice, ktery je obsazen ve zpravé a ¢isla koncového
zafizeni router vyhodnoti, z jakého zafizeni byla zprava odesldna a nasledné zpravu
pieposle do spravného handleru. Jeho funkce muze byt i opacna, kdy aplikace da
pozadavek pro poslani zpravy zpét do koncového zatizeni. Broker je také zodpoveédny za
odhalovani duplicitnich zprav a ptenost.

Handler obstarava branu, ze které aplikace odebiraji data nebo posilaji instrukce.
Proto musi data upravit do podoby, aby je konecna aplikace dokazala ptrecist. Handler je
také misto, kde se zprava desifruje nebo Sifruje pomoci Network Session Key.

Aplikace se ptipojuji k handleru pfes internetovy transportni protokol. Aby handler
povolil piistup k datim, musi se aplikace prokéazat klicem Access Keys. Data, ktera
aplikace od handleru dostane, jsou Sifrovana pomoci kli¢e Application Session Key a
aplikace tento kli¢ musi také znat. Aplikace mohou fungovat i na rozhrani API. Jedna se
o nejjednodussi zplisob vytvoreni aplikace. K transportu dat z handleru se nejcastéji
pouziva MQTT. Pokud uZzivatel vyzaduje ptfedpiipravené feseni, mize pouzit SDK a

knihovny pro nejpouzivanéjsi jazyky (Go, Java, Node-RED...). Tyto SDK knihovny jsou
spravovany také organizaci The Things Network. [1]
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2. POPIS MERICIHO ZARIZENI A VYBER
KOMPONENT

2.1 Popis zarizeni

Za ucelem testovani realného dosahu bezdratové technologie LoORaWAN je nutné
zkonstruovat vysilaci zafizeni. Pfistroj ma za ukol ptipojit se prostfednictvim LoRaWAN
technologie do The Things Network sit¢ a odeslat zpravu, ktera je nasledné pfiijata
Vv pocitacové aplikaci. Zprava obsahuje GPS soufadnice aktualni polohy pfistroje.
Soutadnice piistroj precte z GPS piijimaciho modulu, ktery je soucasti zafizeni.
V pocitacové aplikaci je zprava zpracovana a nasledné Se vygeneruje mapa s barevné
vyznacenymi pozicemi podle toho, jak silny signal byl pfijat.

Mg¢feni probiha Vv terénu a je zapotiebi, aby piistroj byl mobilni a skladny. Z tohoto
duvodu bylo zvoleno napajeni z akumulatoru. Pro napajeni zafizeni z akumulatoru je
potfeba do navrhu zatadit i bezpecnostni systém, ktery zabrani podvybiti nebo piebiti
akumulatoru. Pfistroj je také osazen nékolika stavovymi LED diodami pro signalizaci
stavu jednotlivych komponent a signalizaci stavu akumulatoru.

GPS status
x Odeslat —
loRastatus | —p— M ° AR » LoRa
Send proces A A GPIO MCU
Chybny stav UART
* UART ¢SWD
Debug 1
konzole 2
> =
Akumuldtor & g
2 VDD
. +| =
sV Kont’r.ole’r R _“_ N »| Hiidat LDO 3.0v
nabijeni napéti | stabilizdtor
Pfepétova +
ochrana
— <J+ & &
ovladani Stav PWR On
nabijeni

Obrazek 2.1 Blokové schéma mériciho zarizeni

2.2 LoRa komunikaé¢ni modul Microchip RN2483

Pro obstarani radiové komunikace je pouzito komunika¢niho modulu RN2483. Jedna
se o modul, ktery je certifikovany LoRaWAN-alianci a plné¢ podporuje LoRaWAN
zakladni protokol Class-A. Modul je stale vyvijen a po aktualizaci firmwaru je moznost
modul vyuzivat i v pokrocilejsim protokolu Calss-C, ale v této praci bude zminovany
modul operovat v Class-A. Modul obsahuje vSechny komponenty pro pouzivani
LoRaWAN protokolu a je idealni volbou pro konstrukci IoT zafizeni.

Modul 1ze rozdélit do dvou ¢asti, radiové ¢asti a logické ¢asti. Radiova cast obsahuje
radiovy ¢ip SX1276. Provadi samotnou modulaci a demodulaci fyzické vrstvy LoRa.
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Druhou ¢ast modulu fidi MCU PIC18L46K22, ktery se stard o spravné pouZzivani
LoRaWAN protokolu, komunikaci s hlavnim procesorem a fizeni radiové ¢asti. Ob¢ ¢asti
jsou propojeny SPI rozhranim.[6][12]
Klicové specifikace RN2483:

« Kmitoctova pasma: 434 MHz a 868 MHz

« Modula¢ni metody: FSK, GFSK a LoRa

« Vysilaci vykon: -4 az +14 dBm

« Napgjeci rozsah: 2,1 -3,9V

« Energeticka spotieba: Necinnost: 2.8 mA; Vysilani: az 38,9 mA

RN2483 Module

Command Processor

LoRaWAN™ Protocol Stack

14 GPIO Pins
Real-Time
Clock

EUI-64 32768 Hz LoRa" Technalagy
EEPROM Crystal Radio

User Hardware: Antenna Antenna
Status LEDs, Switches, Logic 10s, etc. 433 MHz BE8 MHz

Obrazek 2.2 Blokové schéma LoRa vysilace RN2483 [12]

Komunikace s modulem probihd pfes komunikac¢ni rozhrani UART pomoci zprav,
které jsou slozeny z ASCII znakii. Zacatek zpravy zacina ttemi identifikacnimi piikazy a
za nimi nasleduji data. Prvni ¢ast identifikatoru fika, k jaké komponenté¢ bude zprava
poslana. Komponenty jsou tfi a jejich identifikatory jsou: sys, radio, mac. Podrobnéjsi
popis je popsan v tabulce 2.1.

Tabulka 2.1 Popis jednotlivych identifikatori [6]

Piikaz Komponenta Popis
, Konfigurace systémovych ¢asti, EEPROM
Sys Systém " .
pamét, GPIO piny,...

Konfigurace LoRaWAN protokolu, $ift. kli¢u,
¢teni/odeslani zpravy
radio LoRa vysila¢ Konfigurace fyzické vrstvy LoRa

mac LoRaWAN protokol
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Druhou ¢asti identifikatoru je piikaz. U kazdé komponenty se piikazy lisi, ale kazda
komponenta ma tyto tii zakladni piikazy: ,,get” (posli hodnotu), ,,set” (nastav hodnotu) a
Hreset”. Tieti Casti identifikatoru je parametr, ktery urCuje, s jakou hodnotou se bude
pracovat. Po parametru nasleduje nastavovaci hodnota. Zpravu je potieba ukoncit
ukoncovacimi znaky <CR><LF>.

Modul déale obsahuje EEPROM pamét, kterou lze vyuzit i pro ukladani vlastnich
hodnot. Dale disponuje ADC pievodnikem a 14 GPIO porty, které 1ze nakonfigurovat
ptes UART piikazy nebo v pocitacové aplikaci dodavané vyrobcem Microchip. [6]

2.3 GPS modul NEO-6M

Lokalizace méficiho pfistroje je zajisténa piijimanim GNSS signalu, coz je sluzba pro
poskytnuti polohy pomoci satelitniho vysilani. Konkrétné je v ptistroji ptijima¢ NEO-6M
od vyrobce U-blox. Piijimac zvladne z GNSS satelitl ptijimat pouze signal americkych
GPS satelitli. Pro zptesnéni polohy Cip pfijima i regionalni SBAS signdly. Presné&ji se
jedna o evropsky EGNOS, americky WAAS a japonsky MSAS. Pfijimac je schopny
pfijimat signal jak z pasivni antény, tak i z aktivni. V pfistroji je pfijimac osazen v podob¢
modulu, ktery obsahuje jak radiovou ¢ast, tak i procesorovou cast, kde se provadi
dekodovani signalu a vypocet polohy. V zafizeni je GPS piijimac pfipojen k MCU
pomoci UART rozhrani.

Soutadnice posila modul ve formatu NMEA. Format NMEA zprav je komunika¢ni
standard, ktery zpravu koduje do ASCII znakt. Zpravy zacinaji znakem ,$°, nebo ,!°.
Hned za timto znakem se nachdzi identifikdtor zpravy, ktery udava, jaky typ zpravy je
poslan a jaké hodnoty na jakych pozicich 1ze ocekavat. Za identifikatorem se nachézi
samostatna data oddélena ¢arkou. Zprava je ukoncena znaky, které predstavuji kontrolni
soucet. Typtt NMEA zprav je cela fada a lze z nich vycist nejen geografické udaje, ale i
¢as, nadmotskou vysku nebo pocet viditelnych druzic. Zpravy, které modul dokaze
posilat, jsou tyto typy: SGPGGA, $GPGSA, $GPGSV, $GPGLL, $GPRMC a $GPVTG.

Geologicka poloha je ve zprave poslana ve stupnich a minutach, ale v&tsina mapovych
systému pracuje se souradnicemi skladajicich se pouze ze stupni. Pro pfevod postaci
minuty vydélit ¢islem 60. [13]
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Obrazek 2.3 Blokovy diagram GPS modulu NEO-6 [13]
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2.4 Mikrokontrolér STM32F072C8

Moznosti, jaky vybrat mikrokontrolér pro tuto praci, je nepieberné mnozstvi. Jedina
kritéria, ktera bylo potieba splnit pti vybéru pro spolehlivou funkénost této prace, byla:
nizka energeticka naro¢nost, 3,3 V interni i externi logika, tfi UART sbérnice s full-
duplexnim rezimem, jeden ADC pievodnik pro méteni napéti na akumuladtoru, malé SMD
pouzdro s vyvedenymi piny pro moznost pajeni klasickou mikropéajeckou a nékolik GPIO
pint pro pfipojeni tlacitek a LED diod. Volba padla na mikrokontroléry STM32 a na fadu
FO. Jsou to moderni a velmi oblibené 32bitové mikrokontroléry od firmy
STMicroelectronics. Rada FO vyuZiva jadra ARM Cortex-MO0, kde nejsou kladeny vysoké
naroky na vypocetni vykon, ale na nizkou spotfebu a na nizkou cenu. V této praci je
pouzit mikrokontrolér STM32F072C8, ktery vyse zminéné podminky spliuje. [17]

Kli¢ové specifikace MCU STM32F072C8: [17]

o« Jadro: 32-bit MCU Arm® Cortex®-MO0

« Rozsah vstupniho napéti: 2,0 — 3,6 V

« Energeticka spotieba v Run-Mode s 8MHz taktem: ~10 mA
« Pamét: 64 kB Flash pamét’, 16 kB SRAM pamét’

« Sbérice: 4x UART, 2x 12C, 2x SPI, CAN, USB

2.5 Ostatni komponenty

Napajeci obvod
Jak jiz bylo zminéno na zacatku kapitoly, zafizeni je napajeno z akumulatoru. Je
pouzit akumulator typu Li-lon, jehoz vystupni nominélni napéti je 3,7 V. Redlny rozsah
vystupniho napéti, ktery je pro Li-lon akumulatory bezpec¢ny, je ale od 3,5 V do 4,2V.
Nabijeci obvod nap4ji tyto komponenty: LoRa modul, GPS modul, mikrokontrolér a LED
diody. Dalsim parametrem, ktery byl dalezity pfi vybéru napajeciho obvodu, byla vysoka
ucinnost a s tim souvisejici nizky ubytek napéti na regulatoru. V préci je pouzit linearni
Low-Drop stabilizator TPS73601DCQ, ktery je vhodny pro pouziti vV nizko odbérovych
zafizenich.
Kli¢ové specifikace LDO TPS73601DCQ:
« Rozsah vstupniho napéti: 1,7 —-5,5V
« Rozsah vystupniho napéti: 1,2 -5,4V
« Maximalni vystupni proud: 400 mA
. Ubytek napéti: max 200 mV

Nabijeci obvod
O nabijeni jedno-¢lankového Li-lon akumulatoru se stara nabijeci obvod ADP2291.
Vstup pro nabijeni je feSen skrz konektor USB, a proto je vstupni napéti 5 V. Vyhoda
tohoto obvodu je ta, ze v sobé ma integrovany driver pro LED diodu, ktera indikuje stav
nabijeni. Obvod nenabiji akumuldtor kontinudln¢ stejnym proudem po celou dobu
nabijeni, ale v jednotlivych krocich, které se zapinaji podle toho, jaké ma akumulator
napéti.
Kli¢ové specifikace obvodu ADP2291:
« Rozsah vstupniho napéti: 4,5 - 12 V
« Nabijeci proud: max 1,5 A
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Akumulator

V zatizeni je pouzit akumulédtor ICR18650-300PCM-R. Jedna se o Li-lon akumulator,
ktery ma deklarovanou kapacitu 3000 mAh a je ve tvaru 18650. Akumulator ma ve svém
téle integrovanou ochranu proti zni¢eni v podobé PCM protects board.

Anténa

Réadiovy modul RN2483 je piipojen k anténé ANT-868-CW-RCS-SMA. Pro tuto
préci je tato anténa vhodna, jelikoz mé tvar ¢tvrtvlnné antény, a proto ma vsesmérovou
vysilaci charakteristiku a velké zesileni. Anténa je urena pro vysilani v bezlicen¢nim
pasmu 868 MHz.
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3. VLASTNI RESENI

3.1 Zapojeni nabijeciho obvodu a piepét'ové ochrany
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Obrazek 3.1 Zapojeni nabijeci ¢asti

Zapojeni nabijejiciho obvodu ADP2291 je v souladu s doporu¢ovanym zapojenim
vyrobce. Do obvodu vstupuje napéti o velikosti 5 V z USB portu, které slouzi jak pro
nabijeni akumuldtoru, tak i pro napdjeni samotného obvodu. Nastaveni maximdlniho
nabijejiciho proudu se provadi zménou hodnoty rezistorti R2 a R3. Zvolena kombinace
rezistorl (R2 je 0,22 Q a R3 je 390 Q) odpovida proudu 500 mA. Obvod ADP2291 ma
Casova¢ pro automatické vypnuti nabijeciho cyklu, ktery se nastavuje velikosti
kondenzatoru na vystupu TIMER. Vysledné zafizeni tuto funkci nevyuziva, a proto je pin
TIMER zkratovan na zem pomoci nulového rezistoru R4. Pomoci jumperu JP2 lze
nabijeni vypnout manudlné. Nulovy rezistor R6 neni osazen v procesu oZivovani desky.
Po oziveni je rezistor osazen.

Pro vstup USB je pouzit klasicky konektor USB-MINI. Port je chrdnén pomoci
prepét'ove ochrany v podobé obvodu STF203-33. Je to obvod, ktery chrani nejen napéjeci
vyvody, ale 1 datové vodice.

3.2 Zapojeni napajeciho stabilizatoru
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Obrazek 3.2 Zapojeni napajeci ¢asti
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Vstupnim napétim pro stabilizator je napéti z akumulatoru piivedeného ptes hlavni
vypina¢ SW1. Vystupni napéti je nastaveno pomoci R7 a R8 na hodnotu 3,0 V. Tato
hodnota byla zvolena proto, aby nebylo nutné pouzivat step-up ménic, ale bylo mozné
pouziti linearniho stabilizatoru. Pfi plném zatizeni vSech komponent by nemél odbér
zatizeni presahnout 200 mA. To by pro stabilizator nemé¢l byt problém, jelikoz vyrobce
deklaruje az 400 mA vystupni proud. Obvod TCMS809SEN hlida akumulétor proti
podvybiti. Jakmile klesne hodnota akumulatoru na hodnotu, ktera je mensi nez 3,4 V, tak
hlidaci obvod vypne stabilizator a s nim 1 veskeré periférie. Rezistor R18 a kondenzator
C3 byly do navrhu vlozeny pro pfipadnou nutnost budouciho doladéni obvodu, ale
nakonec je nebylo nutné osazovat.

3.3 Zapojeni MCU a ostatnich periférii

Jak jiz bylo zminéno, tak MCU, radiovy LoRa modul a GPS modul jsou napajeny
napétim o velikosti 3,0 V. MCU je ptipojeny k oscila¢nimu krystalu o frekvenci 8 MHz.
Oba moduly jsou k MCU ptipojeny pies rozhrani UART. Dale je k MCU pfivedeno pies
odporovy d¢li¢ napéti z akumulatoru, které je nasledné¢ vyhodnocovano v A/D
prevodniku. Pro aktudlni zobrazeni stavu zafizeni jsou pouzity LED diody, které
signalizuji stav akumulatoru, stav radiového modulu, stav GPS modulu, stav odesilani
zpravy a stav, pokud dojde k chybé. Zahajeni odesilani zpravy je provadéno pomoci
tlacitka. Pro ulehéeni vyvoje firmwaru je z MCU vyvedena jedna UART sbérnice do
kolikové listy, ptes kterou se lze pfipojit na konzoli v pocitaci. Za ucelem nahravani
firmwaru je MCU opatieno konektorem SVD, ktery ma stejné rozloZeni vyvodi jako
SVD konektor na vyvojové desce Nucleo. Pfipojeni antény k radiovému modulu je feSeno
prostiednictvim SMA konektoru. Finalni schéma desky 1ze vidét v ptiloze. Pti navrhu se
pocitalo moznosti napajet zafizeni misto z akumulatoru i laboratornim zdrojem, a to
konkrétné napétim 5 V. Diky této moznosti se ulehcil vyvoj nasledného firmwaru.

3.4 Navrh DPS

Navrh DPS probihal v navrhovém programu Eagle. Jednd se o dvouvrstvou desku
plosnych spoju s rozméry 103x63 mm. Pti navrhu byl kladen dliraz na moznost vyroby i
Vv neprofesionalnich dilnadch a moZnost ru¢niho péjeni jen za pomoci mikropajky. Finalni
navrh ploS$ného spoje Ize vidét v ptiloze. Do navrhu desky bylo vloZzeno nékolik test-
pointd, které usnadnily f4zi ozivovani. RozloZeni konektori a test-pointli je naznaceno
v obrazku. Deska je néasledné vlozena do plastové krabicky o velikosti 128x74 mm. Do
krabicky se vesly 1 obé antény, a tudiz z krabicky nic nevy¢niva. Timto je zvySena
mechanické odolnost vii¢i narazim.
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Obrazek 3.3 Popis ovladacich a pripojovacich prvki

3.5 Firmware pro MCU

Cely firmware je napsan v prostfedi STMCubelDE s pouzitim vysokouUroviiové
knihovny HAL. Samotny kod je napsan v jazyce C. Hodinova frekvence MCU je

nastavena na 8 MHz a zdrojem hodin je

znézornén na vyvojovém diagramu.
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Obrazek 3.4 Vyvojovy diagram firmwaru pro MCU

externi krystal. Obecny popis programu je
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Prvni faze v programu je inicializovani jednotlivych periférii, ¢asovacli a sbérnic.
Prvky, které jsou pfipojené k UART sbérnici, jsou nastaveny podle tabulky 3.1. Po
uspésné inicializaci je zahajena kontrola napéti na akumulatoru. Méteni probiha pomoci
vnitiniho A/D pfevodniku. Podle zmétené hodnoty se rozsviti dvé LED diody, které
zobrazuji az pét stavi akumulatoru (100 %, 75 %, 50 %, 25 % a 0 %) podle toho, jestli
sviti, blikaji nebo jsou zhasnuty. Popis stavii je zobrazen v obrazku. Tyto LED diody po
10 s zhasnou z diivodu snizeni spotieby. V dalsi fazi je zahajena komunikace s LoRa
modulem, kde se kontroluje spravnost nastavenych hodnot a zapnuti mac vrstvy pomoci
ABP metody, to znamena piepnuti z LoRa vysilani na LoRaW AN vysilani. Jestli kontrola
nebo piepnuti vrstvy dopadne neuspés$né, pokusi se program tuto proceduru opakovat.
Jakmile i opakovana procedura dopadne nelspésné, rozsviti se chybova signalizace a
program se ukonci. Poté musi uzivatel zafizeni resetovat. Pokud procedura dopadne
uspésné, rozsviti se LED dioda a program zacne nacitat data z GPS modulu. Jak jiz bylo
vy$e zminéno, GPS modul vysila vice typit NMEA zprav, z kterych program vybere jen
typ $GPRMC. Ze zpravy jsou pieéteny polozky: ¢as, geografické soufadnice a stav
zaméteni satelitii. Podle stavu zaméieni sateliti sviti, respektive blika LED dioda.
V piipad¢€, kdy modul nezachytava signal ani z jedné druzice, LED dioda blikd pomalu.
Pokud modul zac¢ne chytat signély z druzic, ale neni jich dostate¢ny pocet pro vypocet
lokalizace, zacne dioda blikat rychle. Jakmile modul zachyti signaly z pottebnych sateliti
a podafi se lokalizace, zacne dioda svitit. V tu chvili je zafizeni pfipravené pro odeslani

Zpravy.

Tabulka 3.1 Parametry UART komponent

Zatizeni Pienosova rychlost | Délka | Parita | Stop bit | Duplex
PC konzole 38400 bps 8 Ne 1 Full
LoRa vysila¢ | 57600 bps 8 Ne 1 Full
GPS modul 9600 bps 8 Ne 1 Full

Proceduru odesilani zahaji uzivatel stisknutim tlacitka. Nasleduje ¢teni aktualnich
GPS soufadnic a nastaveni potiebnych parametrd v LoRa modulu. Nejprve se odesle
zprava s parametrem SF7 a ¢islem portu 4, a potom s parametrem SF12 a portem 5. Obé
zpravy jsou nepotvrzovaci. Mezi zprdvami je Casovy rozestup, jednak pro dodrZeni
funkcionality LoORaWAN Class-A, ale taky pro poskytnuti ¢asu modulu, ktery potiebuje
¢as pro zotaveni. V pribéhu odesilani LED dioda blik4 a po tispé$Sném odeslani piestane
blikat a zacne trvale svitit. Po UspéSném odeslani se program ukonci, jelikoZ se
predpoklada, Ze pro odeslani dal$i zpravy se bude zafizeni pfemistovat. Pokud by se
odesilani zpravy nepovedlo, rozsviti se chybna dioda a program se opét ukon¢i.

Obsahem odeslané zpravy jsou GPS soutadnice. Celkova velikost zpravy c¢ini 6 B.
Prvni 3 B obsahuji zemé&pisnou §itku a druhé 3 B obsahuji zemépisnou délku. Soufadnice
maji pét des. mist, a to znamena presnost na jeden metr. Takova ptesnost neni sice pro
tuto praci potiebna, ale soufadnice s ¢tyfmi des. misty by zabiraly stejné velkou zprévu.
Jelikoz GPS modul posila soufadnice ve formatu stupnd a minut, jsou soutradnice pred
odeslanim prepocteny jen do stupinti.
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Tabulka 3.2 Priklad prepoctu GPS souiadnic a zakédovani zpravy

Ptijata data z GPS modulu 5001.33009N, 01546.22934E
Piepocet minut na stupné 01.3301/60 = 0.02216 | 46.2293/60 = 0.77048
Spojeni a odstranéni des. ¢arky 5002216 01577048
Piepocet do Sestnactkové soustavy 4C 53 E8 18 10 58
Spojeni celé zpravy 4C 53 E8 18 10 58

3.6 Nastaveni sité The Things Network

Pro vyuzivani systému The Things Network je nejprve nutné zalozit Si na strankach
www.thethingsnetwork.org/ Gcet a nasledné vytvorit takzvanou aplikaci. Aplikace slouzi
pro slouéeni nékolika koncovych zafizeni do jednoho celku. Je potieba aplikaci vhodné
pojmenovat a vybrat si, v jakém regionu se budou zafizeni nachéazet. Pti vytvoteni
aplikace se vygeneruje identifika¢ni kli¢, tzn. Access key. Pomoci tohoto klic¢e se provadi
autentizace pro pristup ke zpravam z uzivatelské aplikace. Pro ptidani koncového zatizeni
je potieba zadat jeho identifikacni Eislo, neboli Device EUIL Po pfidani koncového
zatizeni do aplikace The Things Network server vygeneruje Device Address, coz je
identifikator koncového zatfizeni v internetové siti. Zatizeni je ve vychozim nastavenim
nastavené pro OTAA aktivaci. V této praci je vyuzita ABP aktivace, proto je potieba tuto
moznost povolit ruéné. Po povoleni server vygeneruje Sifrovaci klice App Session Key a
Network Session Key, které se vlozi do koncového zafizeni. Pfed prvni odeslanou
zpravou se doporucuje vynulovat pocitadlo zprav.

V aplikaci The Things Network je moznost si naprogramovat kratky dekddovaci kod,
ktery usnadni a zptehledni naslednou uZivatelskou aplikaci. Dekodovaci kody se
programuji v JavaScriptu. V této praci je této moznosti vyuzito a dekodovaci kod
rozdé€luje piijatou zpravu na zemé&pisnou $ifku a délku. Cely script I1ze vidét v piiloze.

3.7 Konfigurace LoRa modulu

Jak jiz bylo zminéno vyse, pro piipojeni koncového zatizeni do kterékoliv sité je
potieba zjistit a zadat identifika¢ni ¢islo Device EUI. V ptipadé RN2483 se identifika¢ni
Cislo zjisti piikazem sys get hweui. Device EUI je 8 B hexadecimalni ¢islo. Pro
aktiva¢ni metodu ABP je nutné znat Sifrovaci kli¢e pred samotnym vysilanim. Ptikaz pro
nastaveni Network Session Key je mac set nwkskey a pro nastaveni App Session Key
je piikaz mac set appskey. Pro nastaveni sitového identifikaéniho ¢isla Device
Address se pouzije tento piikaz mac set devaddr.

Ugelem této prace je méteni radiovych vlastnosti pii rizném nastaveni vysilani, a tedy
je nezadouci, aby modul sam ménil parametry vysilani. To je zakazano piikazem mac
set adr off.V této praci je vyuzivano pouze uplink zprav a pro snizeni spotieby 1ze
vypnout automatické odpovédi pii ptichodu downlink zpravy pomoci pfikazu mac set
ar off. Pro vysilani je pouzivano nejvyssiho vysilaciho vykonu, ktery je limitovany
legislativou a moznosti modulu, aby byla zajiSténa co nejvyssi UspéSnost pienosu.
V LoRaWAN se vysilaci vykon nazyvd Power Index a pro +14 dBm odpovidd Power
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Indexu 1. Vykon se nastavi pfikazem mac set pwridx. Pro vyuziti celého LoORaWAN
frekvencniho planu se nastavuji tzn. kanaly. Jeden kanal odpovida jedné frekvenci a pro
nejlepsi rozlozeni je vhodné nastavit v§ech osm kanald. V jednom kanalu se nastavuje
frekvence mac set ch freq, duty cycle mac set ch dcycle a pfenosova rychlost
mac set ch drrange. Nésledné se jednotlivé kandly musi aktivovat ptfikazem mac
set ch status. Pro kompletni nastaveni je vhodné nastavit kanal i pro downlink
zpravu. Tuto konfiguraci modul po vypnuti napajeni zapomene, proto je velmi vhodné
ulozit konfiguraci do EEPROM paméti piikazem mac save.

3.8 Program pro sbér a vizualizaci zmérenych dat

Poslednim krokem pro dokoncent této prace je shromdzdéni ptijatych zprav ze servera
The Things Network a vygenerovani interaktivni mapy S naméfenymi hodnotami. Pro
tuto ulohu byl napsan program bé&Zzici na PC Vv univerzalnim jazyce Python. Aby byl
program intuitivni, je Kk ovladani pouzito grafické knihovny PyQt5 pro vytvofeni GUI.
Pomoci komunika¢niho protokolu MQTT jsou zachytavany uplink zpravy ze serveru The
Things Network. Pro spravu databaze je pouzita knihovna Pandas a pro generovani mapy
je pouzita knihovna Folium.

N Bac_MQTTClient — (] b e

MQTT Connect MQTT Disconnet

Node ID: stm32_rn2483_bacalarka ~
Uplink in SF7 - time:2020-05-23T08:46:39. 1169487 ; gtw:eui-00162a82f104fffe
Counter for this gtw: 1

Uplink in SF12 - time:2020-05-23T08:46:44, 3054682 ; gtw:eui-00 162a82f 104fffe
Counter for this gtw: 1

Add last time 5F7 data.

New file SF7 is save complete.

MNumber of message is:25.

Add last time 5F12 data.

New file SF12 is save complete,

Number of message is: 52,

Create map save to eui-00162a82f104fffe_map.html

Select gtw: eui-00162a32f104fffe ~ Create map

Obrazek 3.5 Ukazka programu

Postup fungovani programu je nasledujici. Po zmacknuti tlacitka ,MQTT Connect*
dojde k otevieni konfigura¢niho souboru Mac MQTTClient.ini a nacteni dulezitych
identifikac¢nich adres. Pokud program tento konfiguraéni soubor nenalezne, vytvoti ho.
Do souboru uzivatel zadava potiebna data pro MQTT spojeni jako jsou ID The Things
Network aplikace, ID koncového zatizeni nebo Access key. Po tspé$ném piecteni
souboru dojde k vytvofeni MQTT spojenim s Handlerem sit¢ The Things Network.
V tuto chvili kazdé zprava ptijata gateway je pieposlana i do tohoto programu a zafazena
do databaze. Zprava ma tvar JSON souboru, ktery neobsahuje pouze data z koncového
zafizeni, ale i metadata, ktera ke zpravé pripojila gateway. Piiklad takové zpravy je mozné
vidét v obrazku 3.6. V metadatech je 1 hodnota rssi, kterd je dlilezita pro tuto praci, jelikoz
se z ni generuje nasledujici mapa dosahu. Jak zpréva vypada, je mozné vidét v obrazku.
Tlacitkem ,,MQTT Disconnet™ se ukonci MQTT spojeni a v rozeviracim seznamu se
objevi nazvy vSech gateway, které zachytily zprdvu od koncového zatizeni. UZivatel
vybere jednu gateway, na kterou chce vytvorit mapu ze zméfenych dat a zméackne tlacitko
,Create map“. Timto je nejprve zahajeno ukladdani ptijatych zprav do souboru pod
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jménem <gateway eui> <SF>.csv, ktery se nachazi ve slozce \ttn data\. Pokud
slozka nebo soubor neexistuje, jsou vytvoreny a naplnény piijatymi hodnotami. Pokud
soubor uz existuje, jsou hodnoty pouze doplnény o nové hodnoty. Po ulozeni soubort je
zahajen proces generovani mapy. Vygenerovana mapa je ve formatu .html a lze ji oteviit
Vv kterémkoliv prohlize¢i v¢etné prohlizece na mobilnim telefonu. Nazev vygenerované
mapy je <gateway eui> map.html a je ulozen v misté, kde je ulozeny program.
V map¢ lze pomoci pravého horniho tlacitka ptepinat mezi SF7 a SF12.

{'app_id: ‘'xlorel4-lora’, ‘'dev_id: 'stm32_rn2483 bacalarka’, ‘hardware_serial":
'0004A30B0O0F10534', 'port: 4, ‘'counter: 884, ‘'payload raw: 'TFN+GA9+,
‘payload_fields": {'lat": 50.0211, 'lon": 15.7683, 'port": 4}, 'metadata’: {'time": '2020-05-
16T16:48:42.898173193Z', ‘'frequency": 867.9, 'modulation: 'LORA', 'data_ rate'
'SF7TBW125', 'airtime". 51456000, 'coding_rate": '4/5', 'gateways" [{'gtw_id": 'eui-
00162a82f104fffe’, 'timestamp': 664184764, 'time" '2020-05-16T16:48:43.003681Z',
‘channel’: 7, 'rssi: -117, 'snr': 2, 'rf_chain': 0, 'latitude’: 50.0248, 'longitude’: 15.7619,
‘altitude’: 200}]}, 'payload bytes': [76, 83, 126, 24, 15, 126]}
Obrazek 3.6 Priklad uplink zpravy ve formatu JSON
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Obrizek 3.7 Nahled na vygenerovanou mapu méieni
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4. VYPOCTY A VYSLEDKY MERENI

V ramci méfeni byla pouzita dvé modulacni schémata, a to s ¢initelem rozprostieni
SF7 a s ¢initelem rozprostieni SF12. Veskeré nize popsané vypoéty byly vzdy vypocteny
dvakrat, jak pro SF7, tak i pro SF12.

4.1 Vypocet doby pienosu zpravy
Pro vypocet doby pienosu zpravy je potieba vypocitat dobu jednoho symbolu za
periodu LoRa modulace: [5]

y
ST Bw

2SF

[s] 4.1

kde SF je ¢initel rozprostieni (Spreading factor), BW je sitka pasma (Bandwidth) v
Hz. LoRaWAN ramec se sklad4 ze dvou cCasti: preamble a payload. Pro vypocet doby
trvani preamble: [5]

TPreamble = (nPreamble + 4" 25) : TS [S] 4.2

kde Npreamble je délka preambule bloku. V LoRaWAN je Npreamble dlouhd 8 symbold.
Druhou ¢asti ramce je payload, ktery se sklada z LoRaWAN hlavicky, samotnych dat a
opravného kodu. Vypocet payload ¢asti je nasledujici: [5]

8PL—4SF+28+16—-20H
Spayload = Zaok. Nahoru( 4 (SF—2DE) ) 4.3
TPayload = TS : [8 + SPayload ' (CR + 4)] [S] 4.4

kde PL je pocet bajtu uzivatelskych dat, H znamena, zdali je pouzito explicitni nebo
implicitni hlavicky. U LoRaWAN je pouzita explicitni hlavicka, a proto H=0. DE
znamena, zda je pouZita optimalizace pomalého pienosu. V této praci optimalizace neni
pouzita, a proto DE=0. CR je opravny kédovy pomér. Pro vypocet celkové doby staci

seCist ob¢ asti ramce: [5]
Tpacket = Tpreambte + Trayload [s] 4.5

Teoreticka rychlost datového toku se vypocte pomoci tohoto vzorce: [5]
4

R, = SF-E&  [bit/s] 4.6

BwW

Parametry pro ptenos jsou: Sitka pasma 125 kHz, délka zpravy 6 B a pomér opravného
kodu je 1. Pro €initel rozprostfeni 7 je doba ptfenosu:
27

S = 125000 ~ 1, 024ms 4.7
Tpreampe = (8 + 4,25) - 1,024 = 12, 544ms 4.8
Spayload = Zaok.Nahoru (8'6_4;??:?;15_20'0) =3 4.9
Tpayioad = 1,024 - [8 + 3 - (1 + 4)] = 23,552ms 4.10
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Tpacke: = 12,544 + 23,552 = 36,096ms 4.11

a pro Cinitel rozprostieni 12 je doba pienosu:
212

Ts = o5 = 32,768ms 4.12

Tpreambie = (8 +4,25) -32,768 = 401,408ms 4.13
8-6—4-12+28+16-20-0

Spayload = Zaok. Nahoru( T(22.0) ) =1 4.14

Tpayioaa = 32,768 - [8 + 1 - (1 +4)] = 425,984ms 4.15

Tpacket = 401,408 + 425,984 = 827,392ms 4.16

Z vypocétu je patrné, ze doba ptenosu zpravy 0 velikosti 6 B pro Cinitel rozprostieni
SF7 je 36,096 ms a pro ¢initel rozprostieni SF12 je doba vysilani 827,392 ms.

4.2 Omezeni vysilaci doby

LoRa operuje v bezlicen¢nim pasmu a jsou na vysilani kladena omezeni. Jednim
Z nich je maximalni doba vysilani (Duty-cycle). Podle evropské legislativy LoRaWAN
operuje v ISM pasmu g a gl. Ob& pasma maji povolenou dobu vysilani 1 %. Pokud
koncové zatizeni bude vysilat zpravy rovnomérné mezi t€émito dvéma pasy, zvedne se

povolena doba vysilani na 2 %. Maximalni povolena vysilaci doba by byla:

sekund hodina 3600
Tpc2% hodina = =0 == =72s 4.17

sekund den _ 86400

TDCZ%_den = 50 = =0 =1728s 4.18

Z vypoctu vypliva, ze teoreticky lze vysilat az 1728 s za den a 72 sza hodinu

V bezlicen¢nim pasmu pomoci technologie LoRaWAN, ale poskytovatel¢ LoRaWAN

sit¢ maji vlastni limity, které upravuji maximalni vysilaci dobu. V ptipadé The Things

Network je limit omezen na 30 s za den pro uplink zpravy a 10 s za den pro downlink
Zpravy.

T cetkem = Tsr7packet T Tsr1zpacket = 36,096 + 827,392 = 863,488ms

4.19

Tomax 30000

Nypray = = = 34 4.20
ZPTav T ..ikem 863,488

Za den je mozné vyslat pouze 34 zprav, coz neni moc.

35



4.3 Teoreticky dosah

Pro vypocet teoretického dosahu se vychazi z klasické radiokomunikacni rovnice a
utlumu Sifeni ve volném prostoru (Friisova rovnice):
Prx = Ptx + Gtx - Lpl + er [dBm] 421

c 2
L, = 10log (Fdf) [dB] 4.22

kde Prx je pfijaty vykon na pftijimaci, P je vysilaci vykon z vysilace, Gix je zesileni
vysilaci antény, Lpi jsou ztraty zpisobené Sifenim ve volném prostiedi a Gix je zesileni
pfijimaci antény. Vysilaci vykon P je +14 dBm, zesileni vysilaci Gix i pfijimaci Gix
antény jsou 3 dB. Pro vypocet maximalniho dosahu lze za ptijaty vykon Pix na piijimaci
dosadit prahovou citlivost. Prahova citlivost pro SF7 a BW125 je -126 dBm a pro SF12
a BW125 je -133 dBm. Hodnoty prahové citlivosti jsou pievzaty z ¢lanku ,,Do LoRa
Low-Power Wide-Area Networks Scale?* od autort Martin Bor, Utz Roedig, Thiemo
Voigt a Juan M. Alonso [14]. U druhé rovnice je ¢ rychlost svétla a f frekvence.

Teoreticky dosah SF7 pro ptimou viditelnost bez prekazek:

Ly =Pex+ Gy + Gy — Py = +14 4+ 3 + 3 — (—126) = 146dB 4.23
2 Lyt 146
— ¢ — — V10 — V10 — -6
Ly = 1010g (;5) => L = 10 107055 15110 424
108
S S —182,1km 4.25
4-1Tf~lpl 41-868-10°-181,3-10
a pro SF12:
Ly =Pe+ Gy + Gy — Py = +14 + 3 + 3 — (—133) = 153dB 4.26
2 _ [t _ |7
L, = 10log (ﬁ) => 1, =10 V10 = 10 5 - 122,6 - 1076 4.27
108
: 310 = 224,3km 4.28

 4nf-l,  4m-868106-181,3-10~6

Dosahnuti téchto hodnot v realnych podminkéch je velmi naro¢né. Je potieba zajistit
ptimou viditelnost mezi obéma prvky a vysilani provadét v misté¢ s malym okolnim
ruSenim. Pro ovéfeni spravnosti vysledku se lze odkazat na piispévek od autora Andreas
Spiess [16], kterému se povedl pienos na vzdalenost 200 km bez pouziti balonu.

Pro vypocet dosahu v zastavéné oblasti je potfeba do vypoctu vlozit i utlum signalu,
ktery vznika na ptekazkach. Hodnoty tGtlumu jsou pievzaty z ¢lanku [14], ktery byl
zminén vyse. Pro vypocet utlumu bude pouzit empiricky vzorec: [14]

e~ d
L, = L, (dy) + 10y log (d—o) [dB] 4.29

kde Lpi(do) je referencni utlum v dB ve vzdalenosti do, do je referencni vzdalenost, y
je Cinitel urcujici spad utlumové kiivky, ktery zavisi na prostiedi. V ¢lanku je pouzita
referencni vzdalenost do=40 m, referen¢ni Gtlum ve vzdalenosti do je Lpi(do)=127,41 dB
a Cinitel utlumové kiivky y=2,08 [14]. Pro SF7 by byl teoreticky dosah v zastavéné
oblasti:
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Lp—Lpi(do) _ 146-127,41 _

d
10log (d—o) =2 = 8,93 4.30

893 893
d=101w0 -dy =101 -40=312,65m 431

a pro SF12:
d\ _ Lpi—Lp(do) _ 153-127,41 _

10log (do) = = 12,3 4.32

893 893
d=101w0 -dy =101 -40=679,3m 4.33

Jak je vidét z vysledki, dosah v zastavéné a zaruSené oblasti je mnohonasobné mensi.

Pro dalsi porovnani se pouzije online kalkulator, ktery po zadani hodnot vypocte
teoreticky dosah. Pouzity kalkulator, ktery se jmenuje Simple RF Range Calculator,
nabizi firma Silicon Labs na svych webovych strankach [15]. Kalkulator potfebuje zadat
pouze tyto ¢tyii hodnoty: P, Prx, Gix & Grx. Po zadéani téchto hodnot vysly vysledky:

« SF7 :21km
. SF12 : 3,2km

4.4 Vysledky méreni

Meéteni LoRaWAN sité probihalo ve mést¢ Pardubice. Pro méfeni se vyuzivala
vefejna piistupova brana, ktera byla zaregistrovana v siti The Things Network. Konkrétné
se jednalo o jedinou voln¢ ptistupnou LoRaWAN branu v Pardubicich, ktera nesla nazev
eui-00162a82f104fffe a majitel je zfejme spoleénost Antik Telecom. Pristupova brana
méla nastavené parametry podle norem The Things Network, a proto nelze splnit ¢ast
ze zadani prace, kde se pozaduje zméfeni parametrii pfi zméné sitky pasma. Sitka pasma
je podle norem The Things Network nastavena pro vsechny kanaly na 125 MHz a nelze
ji ménit. Jediny parametr, ktery lze ménit a tim zménit vysilaci parametry a dosah, je
¢initel rozprosteni. Pro toto méfeni byly vybrany tyto dva ¢initelé rozprostieni: SF7 a
SF12. Dalsi problém vetfejné brany je ten, Ze neni moZznost ji premistovat, jelikoz ji
vlastni né€kdo jiny, a proto nebylo mozné zméfit parametry na pfimou viditelnost.
Samotné méteni probihalo v terénu, a to vzdy v misté, kde byla pifima viditelnost na
oblohu. Na prvnim obrazku 4.1 je vidét zméfena mapa s modulaci SF12 a na druhém
obrazku 4.2 je s modulaci SF7.
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Obrazek 4.2 Vysledna mapa pro modulaci SF7

Pfi jednotlivych méfenich byla vzdy ze stejného mista vyslana jak zprava s initelem
rozprostieni SF7, tak i zprava s SF12. Z map je ndzorn¢ vidét, jak je vysilani zprav s
Cinitelem rozprostieni SF7 velice nespolehlivé. Oproti zpravadm s Cinitelem rozprostieni

v v

SF12 aspésné piislo pouze 44 % zprav. Primérny dosah ¢inil u SF7 1,5 km a u SF12 byl
pouze 2 km pfesto, Ze Se pii vysilani pouzival maximalni vysilaci vykon.

38



5.ZAVER

Cilem praktické Casti této bakalatské prace bylo navrzeni a zkonstruovani méticiho
zafizeni, s kterym bude mozné méfit realné parametry bezdratové technologie LoRa
respektive LoRaWAN. Mimo hardware je v praktické casti také popsan navrh a popis
obsluzného programu, ktery obstarava komunikaci s LoRaWAN siti The Things Network
a zpracovava naméiend data. Navrhnuté zafizeni je postavené na radiokomunikaénim
modulu RN2483, ktery obstarava komunikaci s LoRa resp. LORaWAN siti. Pro lokalizaci
méficiho zafizeni v terénu je pouzit GPS modul NEO-6M a celé zafizeni je fizeno
mikrokontrolerem STM32F072C8. Pro napajeni je pouzit Li-Ion akumulator. Pfi navrhu
DPS byl kladen diraz na moznost vyroby v ,,domécich® podminkéach. Zatizeni je plné
zkompletované a otestované a je ptipravené pro dlouholetou Zivotnost.

Pribéh méfeni je takovy, ze uzivatel premisti méfici zafizeni do mista, kde chce
provést méfeni radiovych parametrti. Mé&fici zafizeni nejprve lokalizuje svou polohu
pomoci GPS lokace, poté vysle zpravu s Cinitelem rozprostieni SF7 a nasledné ¢initelem
rozprostfeni SF12. O pribé&hu Cinnosti zafizeni je uzivatel informovan pomoci Stavovych
LED diod. Cinitelé rozprostieni SF7 a SF12 byly vybrany proto, aby bylo mozné
porovnat nejlepsi a nejhor$i moznost pienosu. Uzivatel nasledné méfici zatizeni
pfemistuje po méfici oblasti a v kazdém dilezitém misté provede méfici cyklus. Vyslané
zpravy zachyti LoORaWAN brany a pteposlou je do The Things Network sité, odkud jsou
»sesbirany* obsluznym programem. Obsluzny program, ktery bézi na pocitaci, je
ptipojeny pomoci MQTT protokolu k The Things Network. Pfijata data program
zarchivuje do souboru na pocita¢i a vygeneruje mapu radiového dosahu s barevnym
popisem sily pfijatého signalu. Odeslané zpravy obsahuji GPS soufadnice s mistem
meéfeni. Doba ptfenosu obou LoRaWAN zprav vychazi podle vypocétu na 863,5 ms.
Bohuzel tuto hodnotu nebylo moZné ovétit méfenim, jelikoz nebyla moZnost pouziti SDR
analyzatoru. The Things Network ma limit pro denni uplink zprav, ktery vychazi na 34
zprav odesilanych méticim zatizenim za den.

Dal$im bodem v zadani bakalatské prace je zméfit a porovnat s teoretickymi vysledky
hodnoty radiového dosahu jak pro pfimou viditelnost, tak i pro nepfimou viditelnost, a to
pii zméné Sitky pasma a Cinitele rozprostreni. Jelikoz byla pfi méfeni vyuzita vetfejna
brana, tak meéfeni probihalo pouze pro nepfimou viditelnost, jelikoz pfistupova
LoRaWAN brana se nachazela uprostied sidlisté s nékolika vyskovymi domy a nebylo ji
mozné premistit. Brana byla nastavena podle parametrd The Things Network, kde je Sitka
pasma nastavena pevné, tudiz méfeni na zménu Sifky pasma taktéZ neSlo provést.
Vysledky méteni ukazuji, Ze primérny dosah pro nejvyssi €initel rozprostieni SF12 je 2
km a pro nejnizsi Cinitel rozprostieni SF7 je pouze 1,5 km. Zpravy typu SF7 mély skoro
o polovinu hor$i uspéSnost nez zpravy typu SF12. Pro porovnani s teoretickym
vysledkem byly vybrany tfi metody vypoctu: klasickéd radiova rovnice, radiova rovnice
doplnéna utlumem vlivem zastavéného prostiedi a online kalkuldtor pro vypocet
radiového dosahu. Vysledek klasické radiokomunikacni rovnice, ktery vysel 182,1 km
pro SF7 a 224,3 km pro SF12, je platny pouze v idedlnich podminkéach a je nemozné
s nim srovnavat vysledky z realného méstského prostedi. Druha vypocetni metoda vysla
312,6 m pro SF7 a 679,3 m pro SF12. Jak je vidét z vysledku, tato metoda je spiSe urena
pro komunikaci uvnitt budov nebo pro pouziti ve velmi zaruseném mésté. Dosah u tieti
metody vysel pro SF7 2,1 km a pro SF12 3,2 km. Jsou to hodnoty, které jsou nejpresnéjsi
realnym naméfenym hodnotdm. Mé&feni probihalo pouze s vyuziti jediné LoRaWAN
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brany, navic u které nebyly zndmé parametry a ani ptesna poloha. Pro lepsi porovnani
s teoretickymi vysledky by bylo vhodné zméfit radiové vlastnosti s vice LoRaWAN
branami, u kterych by byly znamy parametry.

Pro budouci pokracovani vyvoje tohoto meéficiho zafizeni by bylo vhodné
implementovat pamét’ tfeba v podobé SD karty, kam by se ukladdala vSechna mista
méfeni. Ve vygenerované mapé by se pak mohla zobrazit i ta mista, odkud prob¢hlo
m¢éfeni, ale zprava nebyla detekovana branou. Dalsi vylepsSeni by bylo mozné v navrhu
DPS. Pokud by vyroba probihala v profesionalni firmé¢, mohl by se rozmér DPS zmensit
az o n¢kolik centimetrt, a tim zmensit celkové rozméry méticiho zatizeni.
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Priloha 1 - Script pro The Things Network

function Decoder (bytes, port) {
var decoded = {};

if ((port === 4) || (port === 5)) {
decoded.lat = ((bytes[0]<<16)>>>0) + ((bytes[1l]<<8)>>>0) + bytes[2];
decoded.lat /= 100000;

decoded.lon = ((bytes[3]<<16)>>>0) + ((bytes[4]<<8)>>>0) + bytes[5];
decoded.lon /= 100000;

decoded.port = port;
}

return decoded;

}

Priloha 2 - Obsah prilohy

—— DPS/
—— Assembly_Bot.pdf -Osazovaci piedloha pro stranu BOTTOM
—— Assembly_Top.pdf -Osazovaci piedloha pro stranu TOP
—— EagleDPS.brd -Layout DPS
—— EagleDPS.sch -Schéma DPS
—— Schema.pdf -Schéma DPS
—— Table of parts.htm -BOM
—— Naméiena data/
ttn_data/
eui-00162a82f104fffe_SF7.csv -Namétend data pro SF7
eui-00162a82f104fffe_SF12.csv -Naméfena data pro SF12
—— eui-00162a82f104fffe_map.html -Vygenerovana mapa
—— PYTHON/
—— Bac_DataUplink.py
—— Bac_MQTTClient.py -Hlavni soubor s obsluznym programem
— ttn_device.py
L ttn_mqtt.py
—— STM/
L BacLora.zip -Firmware pro MCU
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