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Abstract: This paper presents a hardware accelerated identification of HTTP protocol headers,
since HTTP is the most used protocol on the Internet. We have designed a hardware architecture,
which will be used for detection of HTTP header in each packet. Architecture will be able to
achieve the throughput needed for monitoring of 100 Gb/s networks. Nondeterministic finite
automata and massive parallelism is used for pattern match.

Keywords: HTTP, Nondeterministic Finite Automata (NFA), BRAM, Field Programmable Gate
Array (FPGA)

. VoD

Kracovou a zaroven velmi vypo¢tovo naroénou operaciou pouzivanou v oblasti monitorovania a
bezpecnosti pocitacovych sieti je hl'adanie vzorov v datach paketov. Vyhladavanie vzorov je tatiez
vhodné pre detekciu a spracovanie HTTP (Hypertext Transfer Protocol) protokolu, pricom je pre
detekciu utokov potrebné hl'adat’ radovo tisice vzorov na gigabitovych rychlostiach, ¢o sa¢asné
softvérové  riesenia  neumoziuju. V poslednych rokoch boli preto vytvorené hardvérové
architektary, zalozené na technologii FPGA, ktoré umoznuji hlradanie regularnych vyrazov
v gigabitovych linkach. Tato hardvérova architektara je navrhnuta tak, aby dosahovala
priepustnost’ 100 Gb/s a zaroven zabrala menej zdrojov ako doposial’ zname riesenia.

. ARCHITEKTURA PRE DETEKCIU HTTP HLAVICIEK

Pre detekciu nebezpecnej sietovej komunikacie st acinnejsie regularne vyrazy nez retazce [1].
Pomocou regularnej mnoziny a regularneho vyrazu je mozné reprezentovat' I'ubovolny regularny
jazyk anaopak. Tento jazyk je mozné popisat’ kone¢nym stavovym automatom, pricom ku
kazdému regularnemu vyrazu je mozné vytvorit' odpovedajuci koneény automat, ktory prijima
vsetky retazce definované regularnym vyrazom. Znamy a dobre popisany postup, umoziujaci
hradat mnoziny regularnych vyrazov, vychadza z mapovania nedeterministického konecného
stavového automatu (angl. nondeterministic finite automata) (NFA) do technologie FPGA.
Mapovanie NFA do FPGA rozsiril pan Clark o zdielany dekodér znakov [2].

NFA je popisany tak, ze spracovava jeden znak (jeden bajt) v jednom kroku. Prenosova rychlost
tohto NFA je pri realne dosiahnutel'nej frekvencii FPGA 200 MHz iba 1,6 Gb/s. Aby sa dosiahla
ziaduca prenosova rychlost 100 Gb/s pri pracovnej frekvencii FPGA 200 MHz je potrebna
zbernica so sirkou 512 bitov. Znamenalo by to zvacsenie vstupného zdielaného dekodéru v NFA
z 256 znakov na 2°*2 znakov, ¢o je exponencialny narast, nehovoriac o zlozitosti NFA a podte jeho
stavov, ktoré by bolo nutné popisat’. Vysledny dizajn by zabral vel'ké mnozstvo zdrojov na cipe.
Vyhodnejsi sposob ako zabezpecit’ prenosovu rychlost’ 100 Gb/s je pouzit’ 64 jednoduchych NFA,
ktoré spracovavaju 8 bitov (jeden bajt) v jednom takte. Spracovavalo by sa tak 8*64 bitov
paralelne. Sposobilo by to iba linearny narast zabratia zdrojov a zachovala by sa jednoduchost’
NFA.
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V navrhnutej architekture preto pracuji NFA jednotky paralelne a kazdy automat spracovava
v jednom takte iba 8 bitov. Na spracovani kazdého paketu sa podielaju vsetky NFA jednotky,
pricom kazda spracuje jeden bajt a posle informaciu NFA jednotke pod fiou. Ta spracuje d’alsi bajt
atd’. Informacie o stave sa preposielaju v slu¢ke az do spracovania celého paketu. Vyhladavanie
prebieha sucasne v niekol’kych paketoch, pricom kazdy paket je v inom stupni rozpracovania.

Zakladom architektary pre detekciu HTTP protokolu v pakete je 64 blokovych RAM (BRAM)
pamiti, ktoré st vstavané v FPGA. Na kazda adresu sa ulozi jeden bajt vstupného zbernicového
slova. Jednému slovu teda pripada rovnaka adresa vo vsetkych BRAM. Nasledné citanie z pamati
a posielanie do nedeterministickych stavovych automatov znazoriuje obrazok 1. Na obrazku 1 je
pre zjednodusenie znazornenych iba 5 BRAM pamiti. V tychto pamadtiach je ulozenych 8 rozne
dlhych paketov.

V kazdom takte sa k prvej BRAM nastavi signal, ktory urcuje adresu vycitania z BRAM a zaroven
sa nastavi aj signal na urcenie ¢isla BRAM, pri ktorej ma ¢itanie paketu zac¢at’. Signaly sa nastavuja
stale iba k prvej BRAM pamati. Usetri sa tak mnozstvo prepojeni na ¢ipe FPGA. V prvom takte sa
nastavi vycitanie z adresy nula hned” od prvej BRAM a za¢ne sa spracovavat prvy paket.
Spracovavanie prvého paketu pokracuje d’alej v dalsich taktoch, pricom sa vycita z adresy 0
postupne z kazdej BRAM. V druhom takte sa k prvej BRAM nastavia signaly pre vycitanie
druhého paketu. Paket zaéina az v tretej BRAM na adrese jedna. Nastavia sa teda signaly pre
vycitanie z adresy jedna od tretej BRAM. Vsetky signaly sa preposielaju v slucke pokym nie je
cely paket spracovany. Po spracovani paketu sa slucka prerusi a k prvej BRAM sa v danom takte
nastavia nové signaly. Na obrazku 1 je hrubo vyznac¢ené spracovanie posledného bajtu paketu.

Paket
Adresa 511510595857565554535251§o§ Takt:

Obrazok 1: Spracovanie paketov
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Priklad spracovania na obrazku 1 ukazuje, ze 8 paketov sa spracovalo za 18 taktov. V pripade, ze
by sa pakety spracovavali iba jednym jednoduchym nedeterministickym stavovym automatom,
spracovanie paketov na obrazku by zabralo 59 taktov. Je to vyrazné urychlenie z rychlosti 1,6 Gb/s
na rychlost’ 5,2 Gb/s, pri uvazovani pracovnej frekvencie FPGA 200 MHz. Tento priklad ma vsak
len 5 BRAM pamiti. To znamena, ze maximalna prenosova rychlost’ by v idealnom pripade bola
iba 8 Gb/s. Pri tejto rychlosti by spracovanie vsetkych paketov zabralo 12 taktov (5 bajtov
v jednom takte). Velké spomalenie sposobuje ,,nabeh™ spracovania a ,,dobeh® spracovania,
sposobeny zretazenim vypoctov (pipeline). Vtedy sa takty nevyuzivaju naplno. Prikladom je hned’
prvy takt, kedy sa spracovava iba jeden bajt namiesto piatich bajtov naraz, ako je to v deviatom
takte. Realna komunikacia je vsak znacne dlhsia atak je vplyv tychto faktorov zanedbatelny.
Dalsie spomalenie sposobuju rozne dizky paketov a medzery medzi nimi. Tento faktor méa len maly
dopad na spomalenie priepustnosti.

Pre zmiernenie vplyvu rozne dlhych paketov na spomalenie priepustnosti sa pouzivaju dve vlakna
(A aB). Prikladom urychlenia je takt 6 na obrazku 1. V tomto takte sa z prvej BRAM ¢ita prvy
paket, ktorého spracovanie zacalo uz v prvom takte. Nové riadiace signaly by sa v pripade jedného
vlakna nemohli nastavit. Siesty paket by sa za¢al spracovavat’ az v jedenastom takte. V pripade
vyuzitia dvoch vlakien sa nové signaly nastavia do vlakna B. Spracovanie siesteho paketu sa spusti
uz v deviatom takte a jedenasty tak sa moéze vyuzit’ pre spracovanie iného paketu.

3. ZAVER

Vyhodou tejto hardvérovej architektury pre vyhladavanie retazcov typickych pre HTTP, ale aj
inych vzorov v pakete, je vel'ka uispora zdrojov a ich efektivne vyuzitie pri dosiahnuti priepustnosti
100 Gb/s. Vyuzitim paralelne pracujtcich nedeterministickych stavovych automatov (NFA) so
zdielanym dekodérom sa dosiahol iba linearny narast zabratia zdrojov a zachovala sa jednoduchost’
stavového automatu. Nastavovanim signalov pre ¢itanie paketov vzdy iba k prvej BRAM pamiiti
a ich automatickym preposielanim v kazdom takte k dalsim pamitiam sa usetrilo mnozstvo
prepojeni na ¢ipe FPGA, pretoze nie je potrebné kazda BRAM riadit’ jednotlivo. Dizajn je
navrhnuty pre kartu COMBO-100G [3], ktora je vyvinuta organizaciou CESNET [4] v spolupraci
s firmou INVEA-TECH [5]. Zakladom tejto karty je FPGA typu Virtex-7 H580T, ktoré disponuje
940 BRAM paméat’ami, pricom sa na dosiahnutie priepustnosti 100 Gb/s vyuzilo pre hlavna funkciu
iba 64 tychto pamiti. Zaroven je cely dizajn zalozeny na generickych parametroch pre buduce
zvysovanie priepustnosti, alebo pripadné znizovanie priepustnosti, pre jej nevyuzivanie a potrebu
tispory zdrojov na ¢&ipe. Dalsou vyznamnou skutoénostou je, ze cely dizajn je synchrénny, &ize pre
svoju funkciu vyuziva iba jeden hodinovy signal. Nie su tak potrebné asynchronne prechody medzi
hodinovymi doménami, ktoré by cely dizajn skomplikovali a spotrebovali d’alsie zdroje na cipe.
Pre popis tejto architektary sa vyuzila vyhoda HDL jazykov a to konkrétne jazyka VHDL, ktorou
je moznost’ popisat’ paralelne pracujuci systém.
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