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Abstrakt

Tato diplomova prace popisuje softwarové a hardwarové rozsireni multiagentni platformy
WSageNt o moznost komunikace mezi zakladnovou stanici senzorové sité a fidicim webo-
vym rozhranim pomoci sité GSM. Jako zakladnova stanice je pouzit senzorovy uzel FITmote
a jako rozhrani do sité GSM je pouzit GSM modem od firmy Teltonika. Fyzické propojeni
mezi témito zakizenimi tvori nové navrzeny propojovaci most, jez fesi rtizné napétové urovné
jejich sériovych rozhrani. Aplikace na zakladnové stanici byla rozsifena o sériovou komuni-
kaci s GSM modemem. Toto rozsifeni umozinuje komunikaci ptes GSM sit do sité Internet.
Upravena byla také aplikace na strané fidiciho serveru pro komunikaci ptes TCP /IP.

Abstract

This master’s thesis describes the software and hardware extension of multiagent platform
WSageNt to ensure communication between basestation and web interface Control Panel
using GSM network. Sensor node FITmote is used as a basestation and modem Teltonika
is used as a interface to GSM. The physical interconnection of the devices implementing
the newly created bridge to connect different logic voltage levels of their serial interface.
Application for basestation was extended to serial communication with modem. This extend
provide communication over GSM network to Internet. Application on control server also
was modified for TCP/IP communication.
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Kapitola 1

Uvod

Pojem senzorové sité se v posledni dobé rozsituje do celé fady oblasti lidské ¢innosti. Jediny
senzor pro méreni teploty, ktery by mél fidit napiiklad topeni v budové neni v soucasné
dobé jiz sam schopen v takové mife zajistit Setrnost objektu ke zdrojim energie ¢i tepel-
nou pohodu jako je to schopna zajistit senzorova sit. Ta totiz mtze kromé teploty brat pfi
Fizeni topné soustavy v uvahu ku prikladu pfitomnost osob, vlhkost vzduchu ¢i rozdilnost
tepelnych ztrat riznych ¢asti domu. Navic toto vSechno je schopna provadét témér bez ja-
kéhokoli zasahu ¢lovéka. Do této oblasti se zapocitavaji v dnesni dobé stale vice zminované
tzv. inteligentni budovy. Ty by méli zajistovat pomoci senzorovych siti a agenti prakticky
samostatny chod celé budovy. Podobné je tomu také u senzorovych siti starajicich se o pod-
poru ¥izeni, bezpeénosti a provozu letadel (EFCS'). V dne$ni dobé& by prakticky nebylo
bez této techniky mozné se supermodernimi dopravnimi ¢i vojenskymi letouny vibec 1état.
Jen tézko by bylo mozné provadét pii dnesnich rychlostech a velikostech letadel naptiklad
¢isté rucni ovladani klapek ndbéznych a odtokovych hran kiidel ¢i spojlert. Senzorové uzly
se ve vSech téchto systémech staraji o dosazeni spolec¢ného cile celé sité. Toho dosdhnou
vzéjemnou komunikaci, uéenim a vypocetnim vykonem jednotlivych uzli sité.

Protoze se posledni dobou stéle vice rozviji rizna mobilni zafizeni, zvySuji se i poza-
davky na mobilitu senzorovych siti. Chceme napriklad pozorovat mista, kde neni vybudo-
véna zadnd infrastruktura ¢i chceme byt schopni rychle sif presunout. Nebo ji rozmistit
pouhym shozem z letadla do néjakého nehostinného mista. Proto postupné vznikly bezdra-
tové senzorové sité, které by tyto pozadavky méli spliiovat. S timto vSak pfichéazi celd rada
problémt. Jednim z nich je pozadavek na nizkou energetickou narocnost uzld sité. Dalsim
problémem je prenos ziskanych dat na vzdalenéjsi pozorovaci ¢i fidici centrum. Proto je
zapottebi mit v siti jeden centralni prvek (basestation?), ktery bude ziskana data ze vsech
uzld distribuovat napriklad na pocitac¢ pro pozorovani stavu sité. Tim se zatizi vétsi mérou
pouze jeden prvek dané sité.

Vzhledem k tomu, Ze je v dnesni dobé penetrace® GSM sité vétsiny civilizovanych zemi
na vysoké turovni, je vyhodné pouzit pro spojeni zakladnové stanice se vzdalenym centrem
datovy prenos pres sit GSM. Zaroven je mozné s pouzitim dostupné GSM techniky docilit
pomeérné nizké spotieby celé zakladnové stanice. Pfed zhotovenim této prace bylo pro pro-
pojeni zékladnové stanice a fidiciho pocitace vyuzivano spojeni pomoci sériového rozhrani,
coz pravé priliSnou mobilitu sité viaci fidicimu pocitaci neumoznovalo. Nové navrhované
a implementované feseni ma dany problém vyftesit.

!Electronic Flight Control System - systém starajici se o bezpe¢né fizeni letadla.
27skladnova stanice.
3Dostupnost vzhledem k tzemi



V druhé kapitole je obecné vysvétlena problematika senzorovych siti, jejich architektura
a komunikac¢ni protokol ZigBee. Dale je zde probrano nastaveni prostfedi v operac¢nim
systému Linux pro praci s TinyOS a samotny systém TinyOS, programovani senzorového
uzlu FITmote a také zakladni prace s programovacim jazykem nesC. V kapitole je popsino
i zprovoznéni vSech potfebnych soucasti, jez jsou nutné pro béh aplikaci na ridici pocitacové
stanici.

Treti kapitola podrobné popisuje multiagentni platformu WSageNt [12]. Také se vé-
nuje zakladni charakteristice agentniho jazyka ALLL, jeho sémantice a naslednému pouzti
v senzorovych sitich.

Dalsi kapitola pojednava o technologii GSM. Modemu, ktery bude pouzit jako soucést
senzorového uzlu pro konstrukci zadkladnové stanice. Popisuji se tady také ptikazy pro ovla-
déni modemu a pfenos dat pomoci GPRS. V neposledni fadé je zde také popsan problém
nevyzaddanych zprav, jez prichazeji od modemu.

V paté kapitole je proveden navrh komunikace a fyzického propojeni senzorového uzlu
s GSM modemem. Stejné tak je zde proveden navrh komunikace mezi modemem a webovym
rozhranim dfive zminéné agentni platformy.

Predposledni ¢ast prace je vénovana fyzickému provedeni desky plosného spoje pro
komunikace mezi uzlem FITmote a GSM modemem. Také je zde popsana implementace
vysledné komunikace ze senzorové sité az po webové rozhrani Control Panel.

V kapitole popisujici testovani vysledného systému je popsédn pribéh pri priichodu
agentu pres cely systém, ziskani vyslednych dat pfi pouziti riznych typd senzort pripo-
jenych k rtiznym druhiim senzorovych uzli.



Kapitola 2

Bezdratové senzorove sité

Tato kapitola popisuje zédkladni principy senzorovych siti, jejich strukturu, programovani,
operacni sytém TinyOS a také charakterizuje senzorovy uzel FITmote. Jsou zde také uve-
deny zakladni konstrukce programovaciho jazyka nesC, jez se hojné pouziva pravé pro
programovani senzorovych uzlt.

Bezdratova senzorova sit je uskupeni uréitého poétu uzli (mote) tvorenych z mikrokon-
troléru s bezdratovym komunika¢nim rozhranim a pripojenymi senzory. Uzly spolu musi
byt schopny, uréitym zptisobem, pies bezdratova rozhrani komunikovat. Mikrokontrolér za-
jistuje fyzickou logiku uzlu. Diky ni je schopen snimat stav ze svych senzort, predvidat
budoucnost a reagovat na dané situace.

2.1 Architektura

Ptvodné byly senzorové sité koncipovany jako samostatné senzory pripojené pomoci pev-
ného dratového spojeni s centralnim uzlem, ktery se staral o sbér dat z jednotlivych senzort
a podle vyhodnoceni vysledkt provadél rizné ¢innosti. Takovy model dnes predstavuji na-
priklad primyslové pocitace s pripojenymi zafizenimi a senzory ve vétsich vyrobnich pro-
cesech.

V dnesni dobé jsou senzorové sité ve vétsiné pripadi koncipovany pomoci mnoha uzli
predstavujici multiagentni systém. Tyto uzly spolecné komunikuji a tim si vytvari obraz sle-
dované oblasti (dochézi k uceni agentii). Ziskana data jsou poté urétym zpusobem predéna
na hlavni uzel sité (zékladnovou stanici) a odtud putuji na Fidici a monitorovaci stanovisté,
kde se s nimi déale pracuje. Komunikace mutze probihat pomoci zvl4st vytvorené kabelové
infrastruktury nebo muze vyuzivat infrastrukturu, jez je primarné urcena pro jiné ucely
specialnich bezdratovych standardech jako jsou Bluetooth nebo Zigbee, jez je podrobnéji
popsana v kapitole 2.1.2.

2.1.1 Zakladni topologie

Podle toho jak probiha v senzorové siti komunikace mezi jednotlivymi uzly a zédkladnovou
stanici je mozné rozliSovat nékolik zékladnich topologii. V ptipadé, Ze senzorové uzly na-
primo komunikuji se zakladnovou stanici a obracené, také ona komunikuje s jednotlivymi
uzly, jedna se o topologii hvézda. Pricemz zakladnové stanice vlastni konektivitu na zafizeni,
které se stara o sbér a spravu dat ziskanych s celé sité.



V senzorovych sitich se setkdvame i s jinymi topologiemi. Dals$im typem topologie sen-
zorovych siti mtze byt sif usporddand do stromu. Zde se v kazdé mensi oblasti s nékolika
senzorovymi uzly nachézi mensi zakladnova stanice, ktera sbira data od podfizenych uzlt.
Sama komunikuje s hlavni zdkladnovou stanici, ktera se pfipojuje na centralni stanoviste.
Tim se snizi energetickd naroc¢nost jednotlivych senzorovych uzld, které nemusi provadét
komunikace na tak velké vzdalenosti. Lokalni zakladnové stanice maji pak ve vétsiné pri-
padi zajisténo napajeni ze zdroje s vétsi kapacitou, nebo jsou napajeny pfimo z elektrické
sité.

Jinou topologii miize byt model mesh' sif s hlavni zakladnovou stanici, kterd je umisténa,
zamérné témér ve stfedu monitorované oblasti a kolem ni mohou byt rovnomérné rozmistény
senzorové uzly. Kazdy uzel pak zna svého nejblizsiho souseda smérem k zakladnové stanici.
Pak pokud probiha komunikace smérem od uzlu k zakladnové stanici, posle dany uzel data
na sousedni uzel bliz ke stanici. Takto se postup opakuje dokud se zprava nebo agent
nedostane az na zakladnovou stanici. V obraceném sméru je postup komunikace podobny.
Toto feSeni ma mensi naroky na spotfebu energie jednotlivych uzlt, diky pfenosu dat na
mensi vzdalenosti. Ale naopak narusté zahlceni komunikad¢ni sité daty. Dal§im problémem je
zjisSténi polohy uzli vici stanici, k tomu se pouzivaji speciadlni pomérné vypocetné narocné
algoritmy.

! b)

. . Basestation

@ LokaIni basestaion
C) N

Senzorovy uzel

Obréazek 2.1: Typy topologii bezdratovych senzorovych siti: a) Hvézdicova topologie.
b) Stromova topologie. ¢) Mesh topologie.

Jednotlivé uzly senzorovych siti jsou obvykle tvoreny fidicimi, komunika¢nimi, senzo-
rovymi a akénimi prvky. Ridici prvky piedstavuji mikroprocesory a programovatelné ¢asti
obvod, které zajistuji aplika¢ni logiku daného uzlu. Tyto prvky umoznuji jiz na samotném
uzlu jednoduché vyhodnoceni ziskanych dat, zasilani agentti a samotné uceni agentt a také
ovladani ptripadnych akénich prvka uzlu vzhledem k dané situaci. Akénimi prvky mohou
byt riizna elektromechanickd zafizeni jako servomotory, relé a podobné. Komunikac¢ni ¢ast
predstavuje rozhrani a ¢ast starajici se o komunikaci mezi dalsimi uzly ¢i néjakym centra-

Typ sité&, kde probiha komunikace kazdy s kazdym.



lizovanym zafizenim pro pozorovani a upravu Fizeni senzorové sité. Komunikace muze byt
provadéna pomoci kabelového spojeni nebo pomoci bezdratové komunikace. Zda je uzito
prvni ¢i druhé moznosti zalezi na okolnostech pouziti a prostfedi, kde méa byt sif nasazena.
Jak jiz bylo popsano v ivodu vyhodou bezdratovych siti je predevsim jednoduché roz-
misténi, pouziti na mistech bez infrastruktury a jednodussi skryti pred odhalenim. Naopak
sité propojené pomoci kabeldze je jednodussi zasobovat energii, nemaji takové problémy se
ztratovosti dat pii prenosu a komunikace probiha zpravidla rychleji. Posledni avSak neméné
podstatnou soucasti senzorovych uzld, jak jiz z jeho nazvu vyplyva, jsou senzory. Pokud
akéni prvky uzlu predstavuji jeho ruce, fidici prvky mozek, pak senzory jsou jeho ocima.
Staraji se o zaznamenani zmén v daném okoli. Pravé v reakci na tyto zmény provadi uzel
akce a komunikuje se zbytkem celé sité.

2.1.2 ZigBee

ZigBee je standardem v bezdratové komunikaci podle IEEE 802.15.4 uréeny pfedevsim pro
pouziti v aplikacich, kde neni hlavnim méfitkem pfenosova rychlost a dosah, ale predevsim
malé rozmeéry, nizka cena a spotieba energie. Podle specifikace miize pracovat ve tfech riz-
nych zkoordinovanych pasmech a to pro Ameriku a Australii v pasmu 915 MHz s 10 kanaly
a teoretickou rychlosti 40 kb/s, pro Evropu v pdsmu 868 MHz s jednim kanalem a teore-
tickou rychlosti 20 kb/s. Pro globalni vyuziti je vyhrazeno pasmo 2,4 GHz na 16 kanalech
a rychlosti 250 kb/s. Pro piistup k médiu je zde vyuzito piistupové metody CSMA/CA?.
Tato metoda zabranuje kolizim tak, ze kazda stanice, jez chce vysilat vysle pfed pocatkem
vysilani kratky paket RTS (pfiprava k vysilani). Pokud piijemce tuto zpréavu pifjme od-
povi na ni pomoci paketu CTS (pasmo je volné). Poté muze odesilatel zacit vysilat data.
Po pfijeti vSech dat pfijemcem dojde odeslani paketu ACK (potvrzeni) odesilateli. Ostatni
ucastnici sité tyto pakety zaznamenavaji a podle toho jsou schopni rozpoznat, kdy mohou
zacit vysilat [3].

Topologie pouzivané v sitich podle ZigBee jsou shodné s topologiemi popsanymi v obec-
nych senzorovych sitich vyse. Pro adresovani se pouziva binarnich ¢isel o délce bud 64 bitt
pro vétsi sité nebo 16 bith pro sité mensich rozsahii. Adresovani je déle rozsifeno o dalsich
16 bitd pro urceni ID celé sité. To umoziiuje provozovat na jednom misté vice nezévis-
Iych siti podle standardu IEEE 802.15.4. Celou sit vzdy Fidi centralni prvek. Ten zajistuje
mimo jiné synchronizaci celé sité pomoci specidlnich datovych pakett. Ty slouzi napriklad
k pfepinani komunikac¢niho rozhrani jednotlivych uzlt sité na pozadovanou dobu do rezimu
spanku, ¢imz se pravé velkou mérou snizuje spotfeba jednotlivych uzli. Po tuto dobu muze
uzel shromazdovat data, provadét méfeni a podobné. Poté co se probudi ke komunikaci,
mize data napriklad odeslat na fidici prvek sité.

2.1.3 Bezdratovy senzorovy uzel FITmote

Tento senzorovy uzel byl vytvofen na FIT VUT v Brné. Jeho zédkladem je bezdratovy modul
pro sif ZigBee® od firmy Atmel s oznacenim ATZB-24-A2. Podle [2] je jadrem modulu
procesor ATmega1281, k némuz je pres SPI sbérnici ptripojen radiovy modul AT86RF230
s dvojitou ¢ipovou anténou.

Diky obsahu procesoru ATmega1281 ma modul spoustu dobrych vlastnosti hodicich se
pravé pro pouziti v bezdratovych senzorovych sitich. Tou hlavni je predevsim maly narok

2Carrier Sense Multiple Access with Collision Avoidance.
3Bezdratova sit vychézejici ze standardu IEEE 802.15.4.



ATZB-24-A

SN: 02000060%751
FCC: U6TZIGBIT-A2
IC° 7@36A-ZIGBITA2

Obréazek 2.2: Bezdratovy modul ATZB-24-A2 pro ZigBee.

na napajeni. Pracovni rozsah napéajeni se pohybuje v rozmezi 1,8 az 3,6 V. Proto je pro
cely senzorovy uzel pouzito knoflikové napéjeci baterie s napajecim napétim 3 V. Tato ba-
terie je vyhodné z diivodi jejich malych rozmért pii umisténi na desku plosného spoje, ale
nedosahuje takovych kapacit jako by mély napiiklad dvé tuzkové baterie typu AA, které
jsou pouzity napriklad u platforem MICAz ¢i Iris. Ale pro dané pouziti je i tato kapacita
dostacujici na dlouhodoby provoz, jelikoz spotfeba modulu se pohybuje okolo 19 mA pfi
vysilani a v reZimu spanku okolo 6 pA. Pouze je zapotiebi uvaZzovat pro pfipojované peri-
ferie, Zze nedosahneme takovych trovni napéti a proudu jako je tomu u klasickych zapojeni.
Procesor ma 8 KB RAM, 128 KB paméti flash a jeho pracovni frekvence jsou 4 MHz. Mezi
dalsi dulezité vybaveni procesoru patii rozhrani UART pro komunikaci s dalSimi zafize-
nimi a JTAG* a SPI pro programovani. Déale je vybaven 4-bitovym ADC pievodnikem (az
9 bitovym pfti zakdzani JTAG).

Réadiovy modul je konstruovan pro frekvence v pasmu 2,4 GHz, pfi¢emz je schopen
pracovat az na Sestnacti riznych kanalech. Odpovida, jak jiz bylo vyse zminéno, standardu
IEEFE 802.15.4 a ZigBee. Jeho prenosova rychlost je pak 250 kbps. A vykon vysilace se
pohybuje od -17 do + 3 dBm a impedance je pro vyvazeny vystup 100 2.

Modul ATZB-24-A2 je osazen na desce plosného spoje, kde je pro programovani vyve-
deno rozhrani JTAG jako boé¢ni sbérnice. Déale se na desce nachazi, v podobé jednotlivych
pint, dobfe pristupné rozhrani UART pro pripojeni ruznych zafizeni. Jako periferie jsou
na desce pripojeny na piny procesoru tii LED diody a senzor pro meéfeni teploty. Ze zadni
strany plosného spoje je pripevnén drzék pro vlozeni knoflikové baterie pro napéjeni. Toto
kompaktni zarizeni tedy tvoii bezdratovy senzorovy uzel FITmote. Samoziejmé pro néj plati
stejné pravidla jako pro uzly Iris ¢i MICAz a to, Zze na ném muze bézet i kéd pro zakladnovou
stanici, ktery je pro tuto diplomovou praci zasadni. Bez jakychkoli tprav zdrojového kédu,
by meéla aplikace, jez funguje na jedné ze dvou vyse uvedenych platforem, bézet vzhledem
k shodnému procesoru a celé konfiguraci obvodu i na senzorovém uzlu FITmote. Oproti
ostatnim modultim jako jsou piedchozi dva zminéné, vSak tento modul vynika svoji nizkou
cenou, pokud se tedy zanedbé prace urcena pro navrh desky plosného spoje a jeji osazeni.
Za zminku stoji také velice malé rozmeéry.

4Joint Test Actoin Group, ale dnes vit tento nazev jako specialni sériovy protokol pro piistup, testovani
a programovani obvodu.



2.2 TinyOS

TinyOS je podle [16] velice nenaro¢ny operaé¢ni systém, uréeny diky svym parametrm pro
aplikace, kde je hlavnim kritériem nizka spotieba energie. Jeho dalsi vyznamnou vlastnosti
je mala naro¢nost na pamét. Ze zdroje [8] je patrné, ze pro pamét programu i dat mize
postacovat pouhych 400 byt. Primarné je tedy urcen pro malé nizkoenergeticky naroéné
mikroprocesory. Systém podporuje celou fadu prostfedkut, pro efektivni préaci se senzory,
komunikaci po siti, ukladani do paméti, praci s ¢asovaci a uspavani nepotiebnych procest.
Je naprogramovan v jazyce nesC, popsaném v kapitole 2.2.4.

TinyOS je zaloZzen na komponentnim pfistupu vzhledem k pouzitym architekturdm.
Kazd4 komponenta mize byt bud softwarové fyzicky napsana knihovna nebo pouze jakasi
nastavba nad konkrétnim hardwarem typickd pro danou architekturu. Proto je pak mozné
pri programovani ruznych architektur postupovat totozné i pres jejich rozdilnou vnitini
stavbu. A navic také zbytecné nezatézovat mikroprocesor funkcemi, které nebudeme v nasi
aplikaci potfebovat.

Dale je pro tento systém typické specialni planovani funkci pro komunikaci mezi kompo-
nentami v podobé piikazi (commands), tkoli (tasks) a udalosti (events). V jeden okamzik
smi v systému bézet vidy pouze jeden piikaz, udalost ¢i jeden tikol. Pficemz ani jeden z nich
neni v jejich béhu az dokonce prerusen. Vyjimku tvofi pouze naplanovani tkolu na obsluhu
néjakého preruseni, které je samo o sobé udalosti s nejvyssi prioritou. Ukoly se planuji pii
kazdém jejich zavolani v komponenté do planovace tloh. A az prijde jejich napléanovany
¢as, tak se provedou. Na rozdil od nich je u udalosti mozné, Ze je pred vykonanim pred-
béhne jind udalost ¢i tkol. Vzhledem k tomu, ze kazdy tkol se provede vzdy az dokonce, je
dostanou prilezitost na svij béh.

Posledni zvlastnosti TinyOS jsou tzv. split-phase operace. Ty pfedstavuji rozhrani mezi
dvéma komponentami. Kdyz se v jedné komponenté zavola piikazem druha, tak se zpétné
v té prvni signalizuje dokonceni operace pomoci udalosti.

Pravé diky vlastnostem popsanym vysSe je jasné patrné, ze se TinyOS hodi pro pouziti
v uzlech bezdratovych senzorovych siti. Zde je totiz vétSinou hlavnim pozadavkem bez-
udrzbovy béh senzorového uzlu s nékterou nizkokapacitni baterii v fadu let. Toto je mozné
zajistit kromé specidlniho hardwaru pravé nizkou energetickou naroc¢nosti samotného ope-
racniho systému.

2.2.1 Priprava prostiedi v OS Linux

Pro nahravéani programt na senzorové uzly FITmote je zapotiebi nejprve fadné pripravit
prostiedi v operac¢nim systému. Pro implementaci zadani byl zvolen operac¢ni systém Linux,
konkrétné distribuce Kubuntu. V tomto systému je zapotiebi pro spravné fungovani TinyOS
ucinit nékolik dil¢ich krokd popsanych v této podkapitole. Pti popisu je ¢astecné vychazeno
z [13]. Nejprve je nutné piidat do systému novy zdroj programovych bali¢kti pro stazeni
a instalaci vSech knihoven na praci s TinyOS. Po vlastnim testovani nékolika zdroji se mi
pro programovani senzorovych uzld FITmote osvédcil zdroj pro operacni systémy Kubuntu
s k6dovym oznacenim Lucid. Samotné piidani tohoto zdroje je mozné provést otevienim
souboru sources.list v konzoli pomoci piikazu®:

sudo gedit /etc/apt/sources.list

SMisto programu Gedit je mozné pouzit jakéhokoli jiného textového editoru jako KWrite &i Kate.



Na konec tohoto souboru je nasledné zapotifebi pridat tento radek, rozsifujici zdroje
software pro dany operacni systém:

deb http://tinyos.stanford.edu/tinyos/dists/ubuntu lucid main

Dale je nutné provést aktualizaci zdroju softwaru a samotnou instalaci vSech knihoven
potfebnych pro preklad a praci s TinyOS. Mezi tyto tkony patii i instalace a nastaveni
prostiedi pro béh a programovéani aplikaci v jazyce JAVA, které jsou v TinyOS pouzivany
podle [11] pro komunikaci se zékladnovou stanici. Nastaveni a instalace se provede ptikazy:

sudo apt-get update

sudo apt-get install tinyos-2.1.1 sun-java6-jdk sun-java6-jre sun-java6-
plugin

sudo update-java-alternatives -s java-6-sun

Poté se musi upravit prostredi pro bash, aby po jeho spusténi bylo mozné provadét
preklady programi v nesC a také samotné programovani uzli senzorové sité pomoci ruznych
programatori. To se provede tpravou souboru /home/<uzivatel>/.bashre pomoci:

gedit /home/<uZivatel>/.bashrc

Pak se ptida do tohoto souboru, jako novy zdroj pro nastaveni, cesta ke skriptu /opt/tinyos-
2.1.1/tinyos.sh. Do souboru .bashrc se tedy piidé fadek:

source /opt/tinyos-2.1.1/tinyos.sh

Protoze je po instalaci balickti implicitné nastavena cesta pro Javu chybné, je uz jen
zapotiebi upravit cestu k Javé ve vyse zminéném souboru tinyos.sh. A to otevienim daného
souboru v konzoli takto®:

sudo gedit /opt/tinyos-2.1.1/tinyos.sh
A néslednou zménou fadku s proménnou CLASSPATH na:

CLASSPATH=$TOSROOT/support/sdk/java/: $TOSROOT/support/sdk/java/tinyos. jar:.
:$CLASSPATH

2.2.2 Programator AVR JTAGICE mkII

Pro programovani byl vybran programator JTAGICE mkIl s rozhranim JTAG od firmy
AVR. Tento programator umoziuje provadét ladéni softwaru p¥imo na fyzickém c¢ipu, coz
nam uleh¢uje vyvoj aplikaci. Tuto funkcionalitu umoznuje rozhrani On-Chip debug, jez
se stard o komunikaci mezi programem v pocitaci a bézici aplikaci na procesoru. Déale ho
lze také pouzit pro programovéani ptfes ISP rozhrani, jez pouZivaji procesory fady ATtiny.
Obrovska vyhoda tohoto zafizeni je také moznost pripojeni k pocita¢i pomoci dvou nej-
rozsifenéjsich rozhrani a to jak USB tak i RS-252.

6Viz. strana 9 tamtéz.
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Snad jedinou nevyhodou tohoto programéatoru je, ze veskeré postupy a nastaveni jsou ze
strany vyrobce popsany pro operac¢ni systém Windows s nainstalovanym programem AVR
studio. Proto bylo nutné vSechny postupy a nastaveni provést pro zvoleny operacni systém
Linux. To je popséno v néasledujicich podkapitolach.

Programator obsahuje pro pfipojeni k procesoru pres JTAG kabel zakonéeny konekto-
rem JTAGI10PIN zobrazenym nize viz. 2.3.

1 2
TCK [l @ | GND
TDO (@ @ | VTref
T™S | @ @ | nSRST
® @/ (nTRsT)
TDI |®@ @ | GND

Obrazek 2.3: Konektor JTAGI0PIN na AVR JTAGICE mkII [1].

Tento konektor je pfipojen na specialni desku plosného spoje, kde je upraven na malou
n-bitovou sbérnici, jez je pripojitelna na bezdratovy senzorovy uzel FITmote.

Programator obsahuje také 3 LED diody pro indikaci jeho stavu. Vyobrazeni LED na
programatoru je znazornéno na obrazku 2.4.

S,

Obrazek 2.4: Indika¢ni LED na programatoru [4].

Zelend dioda ¢islo 1 znadi, Ze je programéator pfipojen na zdroj napajeni at uz externi
¢i ptes rozhrani do PC. Cervend dioda éislo 2 znaéi fungovani rozhrani JTAG. Dioda éislo
3 pfi zelené barve znaci pfenos dat do procesoru. Pfi cervené, Ze neni programator pfipojen
k fidicimu programu v PC, a kdyz nesviti a zaroven sviti dioda ¢islo 2, programator je
pripojen pouze k fidicimu programu v PC.

2.2.3 Programovani senzorového uzlu FITmote

Po instalaci vSech balickid TinyOS nemame stale zajisténou funkénost programovani senzo-
rového uzlu FITmote ptes rozhrani JTAG pomoci prikazu make s pfepinaci pro programo-
vani.
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Nejprve je nutné do slozky /opt/tinyos-2.1.1/support/make/nahrat soubor fitmote.target
poskytnuty Fakultou informacnich technologii Vysokého uceni technického v Brné (déle jen
FIT VUT v Brné).

Pro spravné nahravani programu na senzorovy uzel pres rozhrani JTAG pomoci progra-

niho systému TinyOS skript pro program avrdude’. Pro pohodli a stejny p¥istup k progra-
movani pro rizné platformy rozhrani jako mib510 pouzitého u platforem MICAz & IRIS je
zapotiebi tento skript vytvorit.

V adresafi /opt/tinyos-2.1.1/support/make/avr/ jsou pomocné skripty pro programo-
vani pres ruznd rozhrani procesori AVR a tim padem i k nim uréenych programétori. Zde
je nutné vytvotit novy skript pro rozhrani senzorového uzlu FITmote. Protoze jde u naseho
senzorového uzlu a tedy i programétoru o rozhrani JTAG2 vytvofime soubor jtag2.extra.
Pti vytvareni skriptu je mozné vychazet z jinych skriptd v adresafi avr napiiklad pro isp
mKkII rozhrani. Zakladem naseho nového souboru je totiz predevsim piikaz pro avrdude2.
A ten se pro rtznd rozhrani méni jen kosmeticky.

Pokud tedy budeme vychéazet ze souboru k isp rozhrani avrispmkii.extra prejmenu-
jeme proménnou AVRISPMKII proménnou JTAG2, proménou PROGRAM nastavime na hodnotu
jtag2 a nakonec je potfeba pro JTAGZ2 rozhrani nastavit proménnou PROGRAMMER FLAGS
urcujici pfepinace pro avrdude2. Nové bude tato proménna v takovémto tvaru:

PROGRAMMER_FLAGS= -c jtag2 -P $(JTAG2) -U hfuse:w:$(AVR_FUSE_H):m -U
1fuse:w:$(AVR_FUSE_L) :m $(PROGRAMMER_PART) $(PROGRAMMER_EXTRA_FLAGS)

Pticemz za prepinacem -c je urceno rozhrani pro avrdude v nasem piipadé jtag2, za
-P rozhrani PC s pripojenym programéatorem a za -U horni a dolni konfigura¢ni slovo,
které je zavislé na typu procesoru a nastavuje se pomoci vnitfnich proménnych AVR_FUSE_H
a AVR_FUSE_L. Ty jsou inicializovany ve slozce /opt/tinyos-2.1.1/support/make/ pro FIT-
mote konkrétné v souboru fitmote.target. Podle [21] uréuji napiiklad zvoleny procesor, os-
cilator procesoru a dalsi neménné nastaveni za béhu.

V neposledni fadé je zapotfebi do adresafe /opt/tinyos-2.1.1/tos/platforms/ nahrat
slozku fitmote ziskanou opét z FIT VUT v Brné. Tato slozka obsahuje zdrojové kédy apli-
kaci napsanych v jazyce nesC, jez jsou typické pravé pro dany senzorovy uzel. Tyto aplikace
predstavuji ovladace pro jednotlivé periferie a hardware uzlu FITmote, jez se lisi od obec-
nych ovladac¢i jinych senzorovych uzli pouzivanych v TinyOS.

Po provedeni vSech nastaveni vyse je mozné naprogramovat senzorovy uzel v misté, kde
se nachazi kéd a makefile dané aplikace pomoci ptikazu:

sudo chmod a+rw /dev/bus/usb

make fitmote install,<id uzlu> jtag2,usb // pro zdkladnovou stanici
// je id rovno jedné

Prvnim prikazem nastavime prava pro pristup ke sbérnici USB pro pfipojeni progra-
matoru. Druhy ptikaz slouzi pro preklad a naprogramovani senzorového uzlu. Parametr
fitmote predstavuje typ senzorového uzlu, ktery je programovéan. Podle néj se vhodné na-
stavi konstanty, pro spravny béh programu na uzlu. Dale <id uzlu> oznacuje, které ¢islo

"Avrdude je program slouzici pro programovéani pfes rtizné druhy programétort z konsole opera¢niho
systému.
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bude uzlu pfifazeno jako adresa pro komunikaci. Dalsi parametr jtag2 znaci typ progra-
matoru. Toto nastaveni je nutné pro spravné fizeni programatoru programem avrdude pii
nahravani. A v neposledni fadé pomoci usb je zvolena sbérnice pocitace, kam je pfipojen
programator.

Makefile obsahuje pouze nazev aplikace (hlavni komponenty), pfipojeni spravnych pra-
videl, popripadé inicializaci specidlnich globalnich proménnych urcéujicich naptiklad ¢islo
skupiny, ve které ma uzel komunikovat ¢i jeho ID. Makefile ma tedy obvykle tvar:

COMPONENT=<né&zev aplikace>
include $(MAKERULES)

2.2.4 Jazyk nesC

Jazyk nesC [9] je rozsifenim jazyka C, jez byl pfimo navrzen pro programovani aplikaci pro
operacni systém TinyOS, ktery je sim v tomto jazyce napsan. NesC je statickym jazykem,
nepouzivé se zde dynamické alokovani paméti a tedy i call-graph je zndmy jiz v dobé
prekladu.

Jeho hlavnim rysem je rozdéleni celé aplikace do jednotlivych komponent, pficemz ka-
7zda komponenta je déle ¢lenéna na dvé c¢asti. Jsou jimi jeji specifikace, ktera predstavuje
jména instanci jejtho obousmérného rozhrani a druhé ¢ast pro funkcénost celé komponenty.
Komponenty v sobé zapouzdiuji tkoly, pfikazy a obsluhy udalosti [8].

Komponenta se v jazyce nesC zapisuje jako fraze module za niz nasleduje jeji nazev a ve
svorkach je uveden vycet rozhrani. Déale se miize vyskytovat implementac¢ni ¢ast uvedend
klicovym slovem implementation. Za ni se nachézi oblast ohrani¢ena dalSimi svorkami, kde
se muze nachéazet aplikacni kéd implementujici jedno nebo vice rozhrani. Struktura kédu
komponenty v jazyce nesC mize tedy vypadat néjak takto:

module /*JMENO*/ {
provides {
/*SEZNAM PROVIDES INTERFACE*/
}

uses {
/*SEZNAM USES INTERFACE*/
}
}

implementation {
/*IMPLEMENTACNI KOD*/

return SUCCESS;
}

Zvl1astnim pripadem komponent jsou tzv. konfigurace uvozenych frazi configugurations.
Konfigurace slouzi k propojeni mezi komponentami. Zde se provede fyzické napojeni roz-
hrani jedné komponenty na druhou. Za klicovym slovem nésleduje, podobné jak je tomu
u komponent, seznam rozhrani a implementacni ¢ast, kde se uvede seznam pouzitych kom-
ponent uvozenych slovem components. Poté se ptifadi pomoci operatoru —> vstupni rozhrani
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jedné komponenty vystupnimu rozhrani druhé komponenty. Konfigurace ma tedy takovouto
strukturu:

configuration /*JMENOx*/ {
provides {
/*SEZNAM PROVIDES INTERFACE*/
}

uses {
/*SEZNAM USES INTERFACE*/
}
}
implementation {
components /*SEZNAM KOMPONENT*/;

/*VSTUPNI ROZHRANI -> VYSTUPNI ROZHRANI*/;
}

Rozhrani mohou byt dvou zékladnich typt. Prvnim typem jsou interface typu provides,
které predstavuji rozhrani ve sméru od dané komponenty k jiné (k poskytnuti). Typ uses
pak obracené slouzi pro smér k dané komponenté (k vyuziti). Samotna rozhrani je mozné
zapsat v jazyce nesC v prvnim piipadé pfimo pomoci vyc¢tu jednotlivych deklaraci funkci:

module /*JMENOx/ {
provides command /*DATOVY TYP*/ /*JMENO FUNKCE*/(/*PARAMETRY FUNKCEx*/);
uses command /*DATOVY TYP*/ /+*JMENO FUNKCE*/(/*PARAMETRY FUNKCEx*/);

}

Druhou moznosti je pak vytvoreni samotného souboru rozhrani pod oznacenim ¢nter-
face, ktery v sobé zapouzdruje skupinu vétsinou souvisejicich funkci. Blok interface mtize
opét obsahovat prikazy ¢i udalosti. Pak takovy blok rozhrani je mozné pouzit v komponenté
nasledovné:

interface /*JMENOx*/ {
command /*DATOVY TYPx/ /+*JMENO FUNKCE*/(/*PARAMETRY FUNKCE*/);
event /*DATOVY TYP*/ /*JMENO FUNKCE*/(/*PARAMETRY FUNKCE*/);

}

module /*JMENOx*/ {
provides interface /*JMENO*/;
uses interface /*JMENOx*/;

}
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Kapitola 3

Multiagentni platforma WSageNt

Tato multiagentni platforma slouzi pro spravu, sledovani a jednoduchou praci s uzly bez-

drétové senzorové sité. Byla navrzena a je nadale vyvijena na FIT VUT v Brné [12]. V této
kapitole bude proveden zakladni popis jednotlivych ¢asti celé platformy, vychazejici prede-
v8§im z diplomovych praci [20], [7] a [11].

Prvni ¢asti popisu této platformy je v nasledujici podkapitole seznameni s agentnim
jazykem ALLL, jez je na jednotlivych senzorovych uzlech interpretovan a upravuje tak
funkénost uzlu za béhu hostitelské aplikace. Tim je umoZnén béh agentd v senzorové siti,
jejich pfenos z uzlu na uzel a zména funkénosti jednotlivych uzli podle potieby. Déle bude
popséana aplikace pro mobilni agenty nainstalovana na kazdém obecném uzlu senzorové sité,
ktera pravé predstavuje onu hostitelskou aplikaci tvotici zédklad celé platformy.

Dalsi ¢asti platformy urcené k rozboru je upraveny systémovy modul na FIT VUT v Brné
z TinyOS s nadzvem BaseStation, bézici na jednom z uzld senzorové sité a predstavujici
zékladnovou stanici. Podkapitola popisujici jeho vyznam se zaméfuje hlavné na primarni
funci smérovovace dat z Fidiciho pocitade na senzorovou sif a zpéz ze sité na Fidici pocitac
pres sériové rozhrani. Propojeni je fyzicky provedeno pomoci specidlniho hardwarového
mostu. Ten zajistuje vzajemny prevod dat mezi rozhranim UART a USB. Pomoci USB je
pak pripojena zakladnové stanice k pocitaci.

V zavérecné ¢asti této kapitoly je uveden popis aplikaci BSComm a Control Panel bézi-
cich na centralni pocitacové stanici, uréené k ovladéani a pozorovani celé sité. Control Panel
zde predstavuje grafické uzivatelské rozhrani fidiciho pocitace a BSComm jeho aplika¢ni
logiku. Architektura celé platformy WSageNt je vidét na obrazku 3.1.

3.1 Agentni jazyk ALLL

Pokud by mélo byt pro fizeni funkci senzorového uzlu pouzito pouze jazyka nesC, vykona-
val by senzorovy uzel stale stejnou ¢innost, kterou ziskal po nahrati prelozeného programu
v daném jazyce do svoji paméti. Nebylo by tedy mozné poté vzdalené meénit funkci celého
uzlu a tim umoznit flexibilitu funkénosti celé sité. Jazyk nesC totiz, jak je jiz uvedeno
v predchazejici kapitole, pouziva statickou alokaci paméti. Ta neumoznuje ménit pribéh
programu v tomto jazyce za béhu. Jelikoz vsak platforma méla umoziovat podporu fizeni,
monitorovani a predevsim prenos agentti mezi jednotlivymi uzly senzorové sité, vznikl na
FIT VUT v Brné jazyk ALLL. Ten zajistil v senzorové siti modifikovatelnost sluzeb posky-
tovanych jednotlivymi uzly. A také pienos informaci a dokonce i celych agenti v podobé
kédu v jazyce ALLL mezi uzly sité.
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Zakladnova stanice
Senzorova sit - PC stanice

Obrazek 3.1: Architektura ptidvodni platformy WSageNt.

3.1.1 Zakladni charakteristika jazyka ALLL

Jazyk ALLL patii mezi jazyky s nizkou trovni abstrakce. Je to dano tim, Ze je navrzen
pravé pro béh agenti v bezdratovych senzorovych sitich, které se zpravidla vyznacuji nizkou
energetickou naroc¢nosti provozu na tkor hardwarové vykonnosti. Tento hardwarovy vykon
tedy poté schazi pro interpretaci vyssi trovné abstrakce agentniho kédu v daném jazyce.
Proto se pracuje pouze se zakladnimi strukturami a jednoduchymi konstrukcemi.

Véta v jazyce ALLL se vytvafi pomoci seznamu akci, predstavujici plan k jejich vyko-
nani. Kazda akce poté miize byt tvorena opét vnorenym seznamem akci. V kazdé akci mtze
byt misto fyzické hodnoty symbol, jez zastupuje registr. Tento symbol je nahrazen, nez za-
pocne vykonani akce, hodnotou daného registru. Registr tedy mize byt pouzit jako vstup
do akce ¢i jako jedna z ¢asti libovolné n-tice. Strukturou se tedy jazyk ALLL velice podoba
jazyktm typu Prolog a Lisp. Navic pokud se nékterd ze zanorenych akci planu nepovede
provést, je tato ¢ast smazana a pokracuje se vykonavanim ¢asti planu o roven vys, nez byla
puvodni akce. Agent reprezentovany pomoci tohoto jazyka obsahuje ¢tyfi zékladni seznamy
a tfi pomocné registry pro uchovani riznych dat pti vypoctech. Seznamy predstavuji rizné
béze moznych ¢innosti a provoznich informaci agenta. Ty jsou popsany déle podle [20].

Prvni z nich je baze plant oznacovana jako PlanBase. Ta predstavuje seznam moznych
akci pro vykonani, které musi byt oznaceny vzdy néjakym jménem. Podle tohoto jména je
pak mozné, danou akci volat znovu v né€které ze zanotfenych casti baze planti nebo napriklad
v samotném zaméru agenta popsaném dale.

Zameér agenta, neboli Plan, pfimo vyjadiuje, jakou ¢innost bude agent vykonavat. Jak
bylo uvedeno v predchozim odstavci, muize tento seznam akci obsahovat mimo pfimo uve-
denych vycéta akci také jména jednotlivych seznamu akci z baze planu. Jednotlivé seznamy
mohou byt do sebe zanofovany, ¢imz vznikéd hierarchickéd struktura vysledného programu.
Pokud dojde k chybé v nékteré akci daného planu, prejde se ve vykonavani agentniho kédu
do vyssi trovné celé struktury.

Dalsim seznamem uréenym pro agenta v jazyce ALLL je béaze znalosti BeliefBase.
Tento seznam slouzi jako ulozisté dat potrebnych pro vypocty apod. Miize byt naplnén pied
vyslanim agenta nebo si ji vytvari agent sdm béhem doby, kdy interaguje s okolim, odkud
data ziska. Toto predstavuje uceni agenta. Format dat, jez tuto bazi tvori, ma podobu n-tic
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s danou délkou. Pritomnost vybrané n-tice lze ovéfit pomoci specidlni operace unifikace,
ktera porovnava shodnost hledaného vzoru s n-ticemi v uréeném rozsahu.

Posledni agentni bazi je vstupni baze InputBase. Je podobné bazi znalosti, ale ukladaji
se do ni veskeré zpravy a nameéiené hodnoty automaticky. Kazdy zéznam je tvofen n-
tici se dvéma tdaji. Prvnim tdajem n-tice je typ udaje, ktery urcuje zda jde o piichozi
zpravu nebo data ziskand méfenim popfipadé vypoctem. Druhé ¢ast nese pravé fyzickou
hodnotu téchto dat. Pokud chce agent néktera z téchto dat ziskat, staci mu je vybrat pouze
pomoci vybéru typu dat a do aktuélniho registru se nahraje jejich hodnota. Pro jazyk ALLL
prindsi oddéleni béze znalosti od vstupni baze moznost agentovi plné rozhodovat o tom,
které z prichozich a namérenych hodnot zaradi do svoji baze znalosti a které ne, coz vede
k jeho vétsi samostatnosti a rozmanitosti.

3.1.2 Sémantika v jazyce ALLL

V jazyce ALLL se uziva predev§im dvou zékladnich struktur a témi jsou seznam a tabulka.
Pro tabulku je vyznacné, Ze nezalezi na poradi jejich prvkt. Témi mohou byt praveé seznamy.
U nichz na poradi jejich jednotlivych polozek zalezi. Polozkami tétu struktury jsou tedy
usporadané akce. Kazdy seznam je uzavien z obou stran v klasickych zavorkdch ( a ).
Jednotlivé akce nejsou odd€lovany specialnim znakem, ale kazdé akce v popisovaném jazyce
ma specialni uvozovaci znak. Podle néj je mozné rozpoznat, kde za¢ina jedna a konc¢i druha
akce. Uvozovaci znaky s jejich vyznamy jsou uvedeny v tabulce 3.1.

Uvozovaci | Vstupni Vyznam akce
znak parametry
+ n-tice | registr Ptidani do BeliefBase, unifikaci se kontroluje du-
plicitni vkladani
- n-tice | registr Odebrani polozek z BeliefBase pomoci unifikace
! ¢islo | registr Odeslani zpravy zadané n-tici nebo registrem na
n-tice | registr mote se zadanou adresou
& ¢islo Zmeéna aktivniho registru
* n-tice | registr Test BeliefBase na zadanou n-tici nebo registr, vy-
sledek se ulozi do aktivniho registru
? ¢islo | registr | Test InputBase na zpravu od mote/senzoru se za-
znak danou adresou, vysledek se ulozi do aktivniho regis-
tru
@ seznam akci Primé spusténi, akce se vlozi na zasobnik se zaraz-
kou
- jméno | registr Neprimé spusténi, hled4 se plan v PlanBase se stej-

nym jménem

$ pismeno Volani sluzeb platformy, prvni parametr (pismeno)
(,n-tice | registr) | je kéd operace, druhy parametr jsou parametry slu-
zby, nemusi byt u vSech sluzeb

# nejsou Zarazka za planem, sémanticky tato akce nema
zddny vyznam

Tabulka 3.1: Uvozovaci znaky akci v jazyce ALLL podle [11].

Jednotlivé operace v jazyce ALLL tedy umoziuji ¢inosti jako ovladani pripojenych
zalizeni na senzorovém ulzu, ¢teni hodnot ze senzorti a prenost zprav a celych agentt
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skrz senzorovou sit. K vykonani téchto tkoni, se vyuzivd nékolika zakladnich kontrukci
popisovaného jazyka. Mezi ty nejzakladnéjsi podle [20] patfi:

e Pridani a odebrani z baze znalosti - pfi této operaci je nejdiive pomoci unifikace
zkoumana dand tabulka, zda jiz vybranou n-tici nebo registr neobsahuje. Pokud ne
data jsou ulozena na zacatek tabulky. Piikladem miize byt operace: +(12,13), ktera
prida do tabulky se znalostmi tuto n-tici. Mozné je taky pouzit napiiklad +(14,&1),
kde se prida nejprve tato n-tice a poté dojde k nahrazeni registru oznaceného &1 za
jeho skutecénou hodnotu. Podobné je tomu i pro odebirani, kde se v8ak pomoci unifi-
kace hleda vhodna n-tice pro smazani. Pokud bude v bazi znalosti naptiklad ulozeno
(12) (13) (14) (15,16), pomoci akce -(13) se dana entice odebere. Je mozné také
pouzit pro mazani anonymnich proménnych jako tfeba -(_), kterd odebere vSechny
jednoprvkové n-tice.

e Odeslani a prijem zpravy z radiového modulu - Pfi téchto akcich se vyuziva
funkci, které musi byt naimplementovany na senzorovém uzlu. Jak bude popsano dél,
v patformé WSageNt jsou tyto funkce implementovany a tudiZz je mozné je v jazyce
ALLL pouzivat. Pro odeslani zpravy se tedy vytvoii n-tice, kde prvni prvek bude
predstavovat adresu cilového uzlu a druhym mtze byt i viceprvkova n-tice, pfedsta-
vujici pfimo data uréend k odeslani jako napriklad ! (1, (16,20)). Pfi pfijmuti zpravy
se provede jeji ulozeni do vstupni baze. Proto pokud piijde napiiklad zprava (16,20)
od uzlu 2, ulozi se do vstupni baze jako (2,(16,20)). Pro precCteni je tedy tieba
provést jeji nalezeni v dané bazi. Pro tento ucel lze pouzit piikaz 7(2). Po némz se
zprava odebere z této baze a jeji druha n-tice (16,20) se ulozi do aktivniho registru.
Stejné tak jako u predchazejici a vSech nasledujicich konstrukci, je mozné pouzit jako
vstupni parametr této funkce misto ¢isla registr.

e Primé a neprimé spusténi - P¥i pfimém spusténi se zavold piitkaz @(), kde jeho
parametrem muze byt seznam akci, které se maji provést. Ale aby pfi chybé nékteré
z téchto akci, nedoslo k chybé i u planti o troven vys, vlozi se na zésobnik pred novy
plan jesté zarazka, ktera by pripadny netaspéch akce jiz nenesla dal. Podobné je na tom
také primé spusténi, kde vSak vstupnim parametrem mtize byt pouze nézev planu,
jez je ulozen v béazi plant. Priklad pro piimé zpusténi: @(! (5, (2))) a pro nepiimé:
~(pocitej).

e Volani zakladnich sluZeb senzorového uzlu - Kromé jiz vySe zminénych sluzeb
pro odesilani a piijem dat, implementuje aplikace senzorového uzlu jesté dalsi, které je
mozné ovladat pomoci kédu v jazyce ALLL. JednodusSe je vSak mozné piidat postupné
dalsi a poté je opét zacit pouzivat. Mezi ty zakladni patii naptiklad ovladani LED diod
na senzorovém uzlu, jez se provadi pomoci prikazu $(1, (<B>,<H>)), kde za <B> se
doplni barva diody z mnoziny {r, g, y} a za <H> se zad4 ¢islo 1 pro rozsviceni nebo
0 pro zhasnuti. Dalsi vyznamnou sluzbou je pfesunuti agenta daného uzlu senzorové
sité na jiny. To lze provést pomoci piikazu $(m,<A>), kde za <A> patii doplnit ¢islo
uzlu, kam se ma kéd agenta zkopirovat. Dalsi vyznamné sluzby jsou zastaveni ¢innosti
interpretu uzlu, zapnuti naslouchani na piichozi zpravy nebo pozastaveni vykonavani
kédu agenta na dany cas.

e Zmeéna aktivity registru a testovani znalosti - JelikoZ se u vétSiny operaci pou-
zivé pro vraceni vysledku jeho ulozeni do aktivniho registru, je tfeba, pokud budeme
chtit pracovat s nékolika hodnotami najednou, ménit volbu aktivniho. To lze udélat
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pomoci piikazu & (<R>). Pfi¢emZ misto <R>, je tfeba zadat ¢islo registru od 1 do 3, jez
se ma stat aktivnim. Jak bylo zminéno vysSe, pro vyhleddvani v bazi znalosti se uziva
operace unifikace. Jejim parametrem je vzor entice zvolené pro vyhledani. Ty n-tice
z vybrané baze, které odpovidaji hledanému vzoru, jsou postupné ukladany v podobé
seznamu do aktivniho registru. V pripadé, ze mame napiiklad v bazi znalosti n-tice
jako (15) (18) a zadame prikaz *(18), do aktualné aktivniho registru se vlozi n-tice
(18).

3.2 Soudasti platformy WSageNt pro senzorovou sit

Tatu cast platformy predstavuji dva typy aplikaci, uréenych a otestovanych pro béh na
senzorovych uzlech MICAz nebo Iris. Prvnim typem je aplikace pro obecné senzorové uzly.
Tato aplikace umoznuje komunikovat s ostatnimi uzly sité a zdkladnovou stanici. Dale pak
dokéze provadét interpretaci kédu v jazyce ALLL a podle ni pak provadét rtzné akce.
Agentni kéd mtze byt na uzel pfijmut bud od Fidiciho rozhrani na pocitaci nebo od jiného
senzorového uzlu.

Druhy typem aplikace je program pro zakladnovou stanici, jez je tvorena jednim ze sen-
zorovych uzli pripojenych pres USB branu do pocitace. Toto zafizeni predstavuje prepinac
v komunikaci mezi pocitacem a jednotlivymi uzly senzorové sité.

ODbé aplikace jsou napsané v jazyce nesC pomoci prostiedki popsanych v kapitole 2.2.4.
Komunikace mezi vSemi uzly sité i zakladnovou stanici probihd pomoci komunikaéni tech-
nologie ZigBee.

3.2.1 Aplikace pro obecné uzly senzorové sité

Danou aplikaci navrhli a naimplementovali Ing. Jan Horacek a Ing. Pavel Spacil na FIT
VUT v Brné ve své diplomové praci [11]. Je uréena pro nahrati na vSechny obecné uzly
vybrané senzorové sité. Kazdy uzel musi dale mit pfi jeho naprogramovani zvoleno vzdy
unikatni ¢islo predstavujici jeho adresu oproti ostatnim uzlim v siti. To je nutné kvili
jejich rozliseni pri komunikaci. Pro fizeni ¢innosti uzlu se pouziva systémovych modult
obsazenych piimo v TinyOS.

Hlavni program je mozné rozdélit na dvé zékladni ¢ast. Kde prvni predstavuje hlavni
ovladani ¢innosti uzlu, bez ohledu na ¢innost agentti. V prvni fazi se po zapnuti napajeni
daného uzlu provede inicializace vSech jeho zékladnich komponent a interpretu. Poté se
provede nastartovani ¢innosti interpretu. Pfi jeho béhu se musi obé ¢asti aplikace synchro-
nizovat, tak aby prvni ¢ast byla schopna zpracovavat vnéjsi udalosti jako piijem zprav,
Fizeni komunikace se zdkladnovou stanici, nahravani nového agentniho kdédu ¢i samotné
pozadavky na vykonani néjaké ¢inosti zjisténé intepretaci agentniho kédu. Pro provadéni
interpretované akce se vyuziva knihovnich modilu, jez jsou soucasti TinyOS. [11]

Druha ¢ast je implementovana jako interpret jazyka ALLL. Jeho ¢innost vzhledem k jed-
noduchosti agentniho jazyka je fizena pomoci stavového automatu. Béh interpretu predsta-
vuje hlavni smycku celého programu pro uzel. Pfed zpracovavanim agentniho kédu se vzdy
na zacatku smycky zkontroluje zda, prvni ¢ast nepfijala nového agenta, pokud ano nahradi
puvodniho novym. Daéle se jesté zkontroluje zda neprisla néjaka data ze senzort ¢i obecna
zprava od zakladnové stanice nebo jiného uzlu. Ve smycce se pak vzdy v jednom kroku
zpracuje jedna akce agenta. Pii vykonani dané akce se vyuziva poskytovanych sluzeb, jez
jsou implementovany v prvni ¢éasti programu. [11]
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V souhrnu tedy senzorovy uzel obsahuje vzdy platformu ulozenou v paméti flash a po
prijeti kédu agenta a jeho interpretaci je platforma vyuzita k ovladani funkci daného uzlu.
Tato ¢ast celé platformy nebude touto diplomovou praci ménéna. Musi s ni vSak byt schopna
v nezménéné podobé komunikovat noveé upravovana zakladnova stanice.

3.2.2 Aplikace pro zakladnovou stanici

Tato aplikace je bez malé tpravy pfimou soucasti knihovnich aplikaci TinyOS. Jejim tikkolem
je tvorit rozhrani mezi fidicim pocitacem, na némz bézi aplikace BSComm a Control Panel
a senzorovou siti. Pro komunikaci s poéitacem vyuziva svého rozhrani UART". Pomoci néj
je pripojena v ptipadé pouziti senzorovych uzlit MICAz nebo Iris na specidlni hardwarovou
USB branu s oznacenim MIB520 do fidiciho pocitace. Jelikoz USB i UART pracuji témér
se stejnymi napétovimi drovnémi, nemusi brana resit jejich prevod.

Pii komunikaci ve sméru z a do senzorové sité se pouziva zdkladniho datové paketu
popsaného v kapitole 5.2.1. Podle jeho hlavicky provede stanice odeslani paketu ziskaného
z pocitace na vybrany senzorovy uzel. V piipadé broadcastu, na celou sif s odpovidajicim
¢islem skupiny, jez je opét uvedena v hlavicce zakladniho paketu. Pokud kterykoli z uzli
odesle zpravu na zékladnovou stanici, pfeposle se upravena zprava na tidici poditac.

Pri komunikaci mezi fidicim pocitacem je zdkladni datovy paket uréeny pro senzorovou
sit rozsifen o hlavicku a metadata pro zajisténi spolehlivé komunikace po sériovém roz-
hrani. To umoziiuje provadét ¢islovani paketii a kontrolu integrity prendsenych dat pomoci
kontrolniho souétu. Cislovani paketii je zavedeno pro zjisténi, zda néktery paket nebyl ztra-
cen béhem komunikace. Podobrobnéjsi popis struktury paketd je uveden v kapitole 5.2.1.
Toto nuti provadét zakladnovou stanici konverzi paketd pri jejich prepinani mezi radiovym
a sériovym rozhranim.

Soucasti této diplomové prace je pravé zména kédu tohoto systémového modulu, aby
misto preposilani dat pres rozhrani UART na fidici pocita¢ byla data posilana na GSM
modem a odsud na pocita¢ umistény v siti Internet.

3.3 Ridici a monitorovaci ¢ast platformy WSageNt

Podkapitola s danym nazvem popisuje ¢ast platformy WSageNt, jez je umisténa na ¥idicim
pocitaci a komunikuje se senzorovou siti. Tato ¢ast platformy slouzi pro spravu senzorové
sité, jeji monitorovani, zjisfovani vzdjemné polohy uzli, posilani agentnich nebo obycejnych
zprav do sité a také jejich pfijem a zpracovani ve sméru opac¢ném.

Na fidicim pocitac¢i implementuji popsané funkce dvé aplikace. O jejich navrh a nasledny
vyvoj se postaral Bc. Martin Gébor ve svoji diplomové praci [7]. Prvni z téchto aplikaci
mé nazev Control Panel. Predstavuje grafické uzivatelské rozhrani celé platformy v podobé
webovych stranek. Ty jsou navrzeny tak, aby v nich bylo snadné provadét zakladni operace
se senzorovou siti a pfitom vse se prehledné zobrazovalo.

Druhou je aplikace BSComm, jez tvori komunikacéni rozhrani mezi webovou strankou
a zakladnovou stanici. Ta pfebira urcity format dat od webového rozhrani, ten modifikuje
a odesila na zédkladnovou stanici. Naopak pii pfijmu ve sméru ze senzorové sité data ulozi
do databaze, popiipadé sdéli prislusnou udalost webovému rozhrani. Zaroven musi provadét
Fizeni spolehlivé komunikace se siti.

Ke dvéma vyse zminénym aplikacim lze zaradit i databazi, kam se provadi uklddani
nékterych dat. Informace z ni jsou pak zobrazovany také ve webovém rozhrani, kde je

!Universalni asynchronni piijimac /vysilag.
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mozné s nimi dale pracovat a provadét jejich Gpravu. Rozhrani obou aplikaci pro databazi
je prednastaveno pro pripojeni k serveru MySQL, kde musi byt vytvorena databaze podle
pokynt v kapitole 3.4, jinak nebude serverova cast platformy pracovat spravne.

3.3.1 Aplikace BSComm

BSComm je konzolova aplikace, ktera tvori nejnizsi vrstvu na pocitaci, kde bude provadén
monitoring a sprava senzorové sité. BSComm komunikuje pfimo se zékladnovou stanici
pomoci sériového rozhrani pocitace. Dale také komunikuje oboustrané s webovym uzi-
vatelskym rozhranim pomoci vytvoreného soketu. Pritom musi provadét analyzu pricho-
zich zprav od grafického rozhrani, aby z nich mohl sestavovat pakety pro senzorovou sit.
BSComm je implementovan v jazyce JAVA, konkrétné v platformé JAVA SE. [7]

Tato aplikace, jak jiz bylo zminéno dfive, pristupuje také k databazovému serveru
MySQL pomoci rozhrani vytvofeného ve frameworku Hibernate. Na databazovém serveru
tedy pak musi bézet spravna databaze s uréenymi pravy podle 3.4, kam uklada piichozi
zpravy a agenty od jednotlivych uzlt sité.

Nejdtlezitéjsi casti aplikace BSComm je t¥ida Comm vychazejici ze tiidy MessageLis-
tener, jez pochazi z knihovnich t¥id z JAVA SDK pro TinyOS. Trida Comm piimo za-
bezpecuje komunikaci se zakladnovou stanici. Dale se stard o vytvareni spravného forméatu
paketi zasilanych po sériové lince a ovérovani integrity paketd dorucenych od zakladnové
stanice. Pfedevsim vsak musi pomoci zasilani a pfijmu potvrzujicich paketti zabezpecovat
spolehlivou komunikaci pfes rozhrani pocitace. [7]

Dalsi ¢asti této prace je tedy rozbor aplikace BSComm a hlavné t¥idy Comm, pro zjisténi
moznosti jak by se dalo misto sériového portu komunikovat se zdkladnovou stanici pres GSM
modem pomoci sité Internet.

3.3.2 Webové rozhrani Control Panel

Webové rozhrani Control Panel je grafickd nadstavba nad aplikaci BSComm napsané opét
pomoci programovaciho jazyka JAVA ve frameworku Struts 2 pro platformu JAVA FE.
Umoznuje uzivatelsky piijemné a jednoduché moznosti prace s bezdratovou senzorovou
siti.

Mezi zakladni podporované funkce patii prehled aktivnich uzli sité z preddefinovaného
seznamu a nastroje urcené k jejich spraveé. Dale pak umoznuje zasilani agenti a jednodu-
chych zprav na zvolené uzly. V neposledni fadé€ je také mozné provést zobrazeni topologie
senzorové sité na zakladé sily signalt jednotlivych uzll a seznam vSech agentnich i obycej-
nych zprav prijatych ze sité.

Komunika¢ni protokol mezi grafickym rozhranim a fidici logikou je implementovan po-
moci specidlniho formatu agentni a oby¢ené zpravy, jez byl navrzen v praci [7]. Pro agentni
zpravu je pouzivan tento format:

typ_zpravy ODDELOVAC adresa_uzlu ODDELOVAC planBase ODDELOVAC
plan ODDELOVAC beliefBase ODDELOVAC inputBase

Pro obycejné zpravy je to tento format:

typ_zpravy ODDELOVAC adresa_uzla ODDELOVAC obsah_zpravy
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Takovato zprava je sestavena ze vstupnich komponent webového formulare a po po-
tvrzeni tlacitkem je odesldna na BSComm. Navic se po urcitych ¢asovych intervalech vy-
generuje samovolné zprava pro ovéreni zivosti kazdého ulzu sité, jez je uloZen v databéazi.
V pripadé piijmuti jejiho potvrzeni aplikaci BSComm a ozndmeni webovému rozhrani, se
vykresli na strance ikona s ¢islem aktivniho ulzu.

Webové rozhrani pristupuje také k databazi MySQL, kde je umoznéno ukladat jednotlivé
odchozi agenty, zpravy a podobné. Pozdéji je mozné je zase nacist a pracovat s nimi.

Tato cast platformy opét v moji praci ménéna nebude, jelikoz to zadani nevyzaduje.
Bude muset byt pouze zachovan komunikaéni protokol s timto uzivatelskym rozhranim, tak
aby vystupy a vstupy z této aplikace mohly byt zachovany.

3.4 Instalace aplikaci BSComm a Control Panel na ridici
pocitac

Pro uvedeni dané platformy do provozu je zapotiebi provést nékolik dil¢ich krokd podle
[12], kde prvnim je staZzeni vSech soucésti z daného zdroje. Naprogramovani zafizeni do
modu zakladnové stanice nebo do médu obycéejného senzorového uzlu je popsano v kapitole
2.2.3. Abychom uvedli do provozu serverovou ¢ast aplikace bude nutné dat na serverové
stanici do provozu aplikaci BSComm a Control Panel.

Nejprve je tfeba do systému nainstalovat Apache server a aplikacni server Apache Tom-
cat pro béh rozhrani Control Panel. Instalace lze provést pomoci piikazii:

sudo apt-get install apache2 tomcat6 tomcat6-admin

Poté je tfeba do souboru /var/lib/tomcat6/conf/tomcat-users.cml na serverové stanici
vlozit kéd pro umoznéni spravy aplikaci bézicich na webovém serveru. Tento kéd muze
vypadat napfiklad nasledovné:

<tomcat-users>

<role rolename=’’manager-gui’’/>

<role rolename=’’manager-script’’/>

<role rolename=’’manager-jmx’’/>

<role rolename=’’manager-status’’/>

<role rolename=’’manager’’/>

<role rolename=’’admin’’/>

<user username=’’root’’ password=’’abbrrt6’’ roles=’’admin, manager,

manager-gui, manager-script, manager-jmx, manager-status’’/>
</tomcat-users>

Pak se na server nahraje aplikace predstavujici grafické rozhrani ¥idici aplikace. V pro-
hlizeci se tedy zada adresa localhost:8080/manager, kde lze provést po ptihlaseni jménem
”root” a heslem ”abbrrt6” instalaci nové aplikace s pfiponou war. Proto stac¢i stahnout a roz-
balit aplikaci Control Panel z [12]. Soubor z umisténi ControlPanel/dist/ControlPanel.war
je pak mozné nacist na server.

V dalsim kroku se provede instalace MySQL serveru. To jde pro systémy operacni sys-
témy typu Ubuntu, X Ubuntu a podobné provést pomoci piikazu:

sudo apt-get install mysql-server
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Dale je vhodné nainstalovat néjaké klientské grafické rozhrani pro zpravu databaze jako
je napriklad phpMyAdmin, ale zpravu databaze je mozné samoziejmé provadét i pres konzoli
pomoci standardnich piikazt. Pro instalaci rozhrani stac¢i zadat:
sudo apt-get install phpmyadmin

Nyni lze vytvofit, pres phpMyAdmin na adrese ve webovém prohlizeci localhost/phpmyadmin
¢i prikazi v konzoli, databazi se jménem ”wsagent”, uzivatelem také ”wsagent” a heslem
"hesloveslo”. V konzoli opera¢niho systému, kde je databazovy server nainstalovéan, se stej-

ného vysledku dosdhne pomoci téchto prikazi:

mysql --user=root --password=<root heslo>
mysql> create database wsagent;

mysql> GRANT ALL PRIVILEGES ON wsagent.* TO wsagent@,,%‘‘ IDENTIFIED BY
’hesloveslo’;

Pro spusténi pivodni aplikace BSComm je mozné zadat v umisténi BSComm /dist, kde
je BSComm stazen a rozbalen, prikaz:

java -jar BSComm.jar serial@/dev/ttyUSB1:<BAUDRATE> 7777

Poté je jiz rozhrani na serveru dostupné a plné funkéni spolecné s aplikaci BSComm na
adrese localhost:8080/ControlPanel.
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Kapitola 4

GSM

Zkratka GSM pochazi podle [25] ptivodné z francouzského pojmenovani Groupe Spéciale
Communication. Jde o celoevropsky standard pro mobilni komunikaci zavedeny instituci
ETSI'. V dnesni dobé jej vyuziva vice nez 82% vsSech mobilnich siti na celém svété. Mezi
jeho nesporné vyhody patfi hlavné moznost bezdratové komunikace se stejnym pristrojem
i telefonnim ¢islem témér po celém svété, diky SIM karté moznost zménit mobilni telefon
bez zmény ¢isla a tarifu, kvalitni zabezpeceni pred ttoky na sit (SIM, PIN) a podpora nejen
hlasovych, ale i datovych sluzeb. Ma vsak i nékteré nevyhody jako neexistence Sifrovani od
jednoho koncového uzlu az po druhy?, téméF stalé elektromagnetické vyzafovani v okoli
mobilu a vysilaci a také nekompatibilita nékterych ¢asti GSM standardu.

4.1 Stavba GSM sité

GSM sit je celularni sit, jez je tedy tvorena mensimi uzemni buiikami. Kazdé zafizeni se
tedy do GSM sité prihlasuje k ¥idici stanici v nejblizsi butice. Rizeni nékolika bunék m4 na
starosti vzdy néjaka vétsi ridici stanice. Toto rozdéleni na burky je vyhodné v tom, Ze se
mohou ve vzdalenéjSich bunkach opakovat stejné komunika¢ni frekvence. GSM samo tesi
pfechod mobilniho zafizeni mezi bunikami. Nejéastéji pracuje GSM sit na dvou zakladnich
fidicich frekvencich a to 900 MHz a 1800 MHz. Zakladni struktura celé GSM sité je tvorena
podle [25] pfiblizné takto:

e BSS - Base Station Subsystem - tato ¢ast se stard o pfipojovani a komunikaci MS
se siti GSM a 1idi také spravné pridélovani frekvenci do bunék, aby se vzajemné
nepiekryvali. Do této sekce patii Mobile station (MS), predstavuje zafizeni se SIM
kartou odpovidajici standardu GSM, Base transciever station (BTS), pracujici jako
vysilaci a pfijimaci stanice a Base station controller (BSC), fidici silu signalu, pfechod
MS mezi bunkami a Fizeni pfistupu MS do svych timesloti.

e NSS - Network and Switching Subsystem - zde se ¥idi spojovani hovori, Gctovani,
autentizace zakazniki a pfepojovani siti. Obsahuje predevsim Mobile switching center
(MSC), které zajistuje prepinani kanald, fizeni hovoru, pfistup k databazi zadkaznika
a prepinani mezi jingmi MSC a do siti jinych operatori. Dale je zde naptiklad jesté
Authenticity centre (AUC) provadéjici autentizaci klientd v siti daného operatora

'European Telecommunications Standardisation Institute
2V GSM se sifruje se pouze pienos z mobilni stanice po nejblizsi zakladnovou stanici a opacéné.
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a GPRS Core Network, jez pfedstavuje rozsifeni GSM sité pro funkci prepinani pakett
pro datové orientované prenosy.

e (0SS - Operations Subsystem - je plnohodnotnym pocitac¢ovym systémem pro spravu,
monitorovani a Fizeni celé GSM sité.
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Obrazek 4.1: Zékladni struktura GSM sité [25].

4.2 Modem GSM

Pro projekt byl podle zadani pouzit modem Teltonika ModemCOM/G10 [24] jez je mozné
vidét na obrazku 4.2. Tento modem je ptvodné uréen k pripojovani pocitact k siti GSM
napiiklad pro moznost pfistupu na sit Internet. Pfedstavuje standard ve vSech parametrech
a moznostech vyuziti na svém poli pusobnosti. Pomoci néj je mozné prijimat a odesilat
hovory, posilat SMS a vyuzivat datového pripojeni GPRS. Plivodné je dodavan s programem
pro ovladani vyse zminénych zakladnich funkci, ale ten nebude v nasi aplikaci pouzit, proto
zde nebude vice zminovan.

4.2.1 Zakladni parametry modemu

Modem dokéze pracovat ve vSech zakladnich GSM pasmech 850/900/1800/1900 MHz. A pro
spojeni pomoci GPRS je zatazen do t¥idy 10, jez umozinuje prenos dat pro odesilani rychlosi
16 az 24 kbps a 32 az 48 kbps pro jejich stahovani. Dale obsahuje vrstvu pro préaci s pro-
tokolem T'CP/IP, ktera bude vyuzivana pro komunikaci zédkladnové stanice se serverem.
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Obrazek 4.2: Modem Teltonika ModemCOM/G10.

Ovladani je mozné provadét pies sériové rozhrani RS-232 s parametry uvedenymi v ta-
bulce 4.1. K ovladani je vSak potfeba znat alespon zékladni AT piikazy. Ty jsou popsany
v nasledujici kapitole. Zaroven je patrné, ze ptriddnim dalsiho zafizeni v podobé tohoto
modemu pii komunikaci mezi zdkladnovou stanici a fidicim rozhranim pfinese zpomaleni
prenosu dat. Tato zkutecnost je ddna nejen nutnosti prenaset data na vétsi vzdalenost, ale
predevsim rezii pii prendSeni dat, kterd vznikne vlivem odesilani a p¥ijmu Fidicich AT pii-
kaz mezi modemem a zékladnovou stanici a celkové parsovanim velkého mnozstvi téchto
prikazi. Puvodné totiz v platformé WSageNt pri prenosu dat mezi zdkladnovou stanici
a Tidicim rozhranim dochézelo k pfenosu pouze ¢istych dat, nyni bude nutné navic prova-
dét fizeni modemu a vyzvedavani prichozich dat z bufferu modemu, jez je omezen na 1024
byti. Zaroven nabude mnoZstvi pfendsenych dat vlivem obalovani odchozich dat do AT
prikazi a zpomaleni vznikne také oddélenim prichozich dat ze serveru od AT piikazu, jez
je zapouzdruje.

Parametr Hodnota
Baudrate 115200 b/s
Datové bity 8 b

Stop bity 1b
Handshake Hardwarovy
Parita Neni

Tabulka 4.1: Parametry rozhrani RS-232 modemu Teltonika ModemCOM/G10.

Modem tedy obsahuje rozhrani RS-232, zditku pro pripojeni externiho napdjeni, tii
indika¢ni LED diody, konektor s pfipojnou anténou pro GSM a slot pro vlozeni SIM karty.
Napéjeci adaptér je soucasti baleni tohoto modemu. Pfesto, ze by bylo pro nasi aplikaci
v senzorové siti vhodné na misto napajeni modemu ze sité pouzit néjaky bateriovy zdroj
energie, bude tato skute¢nost zanedbana. Pii redlném pouziti by nebylo problémem ta-
kovou baterii, zastupujici zminény zdroj, obstarat a zapojit. Prvni indika¢ni LED dioda
predstavuje indikaci pripojeného napajeni. Druhd LED dioda indikuje pfipojeni k GPRS
siti. Pokud blik4 rychle, zafizeni neni pripojeno k GPRS, pokud blikd pomaleji, nastala
chyba s pripojenim a pokud blika vzdy dvakrat po sobé, neni pfipojena do modemu SIM
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karta. Ttreti LED dioda indikuje pfipojeni zafizeni do GSM sité. Pokud blikd v intervalu
po dvou, neni vlozen PIN kéd, pokud blikd pomalu, provadi se piihlasovani do sité. Pokud
sviti modem je pfipojen do GSM.

4.3 Ridici prikazy pro modem

Jak bylo zminéno dfive modem lze ovladat pres sériové rozhrani pomoci AT piikazt. Ty se
staly témér standardem, i kdyZ se pro nékteré modemy lisi. Jsou jednoduchou moznosti pro
ovladani takového zafizeni. Umoznuji vytacet a prijimat telefonni hovory, odesilat a Cist
SMS zpravy, provadét datové prenosy a podobné.

Zakladni filozofie AT piikazi spociva ve dvou moznostech, jak bude probihat komu-
nikace s modemem. Prvni moznosti je, Ze nam od modemu samovolné pfijde nevyzadana
zprava. Tento rezim lze oznacit za asynchronni, jelikoz se to muze stat kdykoli, i kdyz
napiiklad probiha ¢ekani na zpravu, kterou pozadujeme. To pfinasi komplikace pro komu-
nikaci s modemem. Tento problém bude fesen v kapitole s navrhem. Druhou moznosti typu
komunikace s modemem je synchronni komunikace. U této komunikace odesleme modemu
nasi zadost a® on ndm na ni odpovi.

Existuji tyto zdkladni druhy AT piikazt zakoncenych vzdy znakem <CR> :

e Zakladni - naptiklad pro polozeni hovoru ptikazem ATH<CR>, jsou tvofeny jednim
slovem.

e Ovéfovaci - dostaneme odpovéd ve stylu ano nebo ne. AT+CPWROFF=7<CR>, pro dotaz
zda je mozné vypnout mobilni stanici.

e Zjistovaci - dostaneme odpovéd s pozadovanou hodnotou. AT+CPIN?<CR>, pro ovéfeni
zda byl zadan spravny PIN.

e Nastavovaci - nastavime néjakou hodnotu v modemu ¢i SIM karté. AT+CPIN="12347"
<CR>, vlozi PIN pro prihlaseni do GSM sité.

Na dané ptikazy je mozné dostat odpovédi zac¢inajici a koncici <CR><LF> jako:

e Pokud to byl dotaz na hodnotu nebo pro nastaveni dostaneme ve vétsiné pripadi
odpovéd ve tvaru <CR><LF>+<TYP ODPOVEDI>: <HODNOTA><CR><LF>.

e Ale vzdy dostaneme rozhodné odpovéd <CR><LF>0K<CR><LF> nebo <CR><LF>ERROR
<CR><LF>.

Souhrn zakladnich AT pfikaz a nevyzadanych zprav je mozné vidét v tabulce 4.2:

4.4 Datové prenosy

Jak bylo feceno dfive datové pfenosy na modemu Teltonika budou provadény pomoci GPRS.
Jelikoz modem obsahuje sadu AT pitikazi pfimo pro praci s TCP/IP, budou pro komuni-
kaci tyto prikazy pouzity. Jejich pouzitim odpadne fada problému ze zajisténim spolehlivé
komunikace na server.

V nasledujici podkapitole bude obecné popsana technologie GPRS urcena pro komuni-
kaci zakladnové stanice se serverem na siti Internet. Dalsi podkapitola pfinese popis ovladani
modemu pomoci AT piikazi pravé pro datové prenosy pres GPRS.

3V GSM se sifruje se pouze pienos z mobilni stanice po nejblizsi zakladnovou stanici a opacéné.
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AT piikaz / nevyzadana odpovéd Cinnost AT pi¥ikazu / vyznam pii-
chozi zpravy

AT+CPIN? Dotaz zda byl zadan PIN.

ATH Dojde k poloZeni ptichoziho hovoru.

AT+CPIN="’1234"" Zada na SIM katu PIN kéd 1234.

AT+CMGL VypiSe seznam SMS zprav.

AT+CMGD=2 Smaze zpravu ¢islo 2.

RING Nevyzaddana zprava oznamujici prichozi
hovor.

+CMTI: °°SM’’,0 Nevyzadana zprava oznamujici prichozi
SMS.

Tabulka 4.2: Tabulka se zakladnimi pfikazy podle [14].

4.4.1 GPRS

GPRS byl prvnim standardem ETSI* pro pfenost dat pomoci pfepinani paketii v siti GSM.
Jelikoz byla tato sit uréena nejprve pouze pro pienos hlasu pracovala na principu prepo-
jovani okruhti, ale s roustouci poptavkou po datovych sluzbach se zacala pouzivat i pro
prenos dat. Tento zpusob prenasSeni informaci byl zna¢né neefektivni, jelikoZz pro prenos
informaci byl vzdy zabran cely prenosovy kanal mezi odesilatelem a pfijemcem v podobé
obsazovani stale stejného timeslotu® v pfenosové periodé. Efektivné je mozné v zakladni
podobé tohoto zptisobu prenosu dosdhnout rychlosti 13,5 kbit/s. Pozdéji se tato rychlost
pomoci vyuziti vice prenosovych kanald znasobovala. Bohuzel zvySovani rychlosti neménilo
nic natom, Ze pii spojeni byl zabran cely kanél s protistranou, ikdyz zrovna nebyl pouzi-
van. Tomu také odpovidalo G¢tovani za tuto sluzbu, kde se platilo za ¢as a misto kam bylo
zafizeni pfipojeno. [20]

Pravé z vyse popsanych divodia vzniklo GPRS. Pro jeho zavedeni museli mobilni ope-
ratori rozsitit svoji sif o nové prvky, jez budou piedstavovat nadstavbu ptvodni sité. Tyto
nové prvky oznacované jako SGSN, mohou byt piipojeny pfres ridici uzly vysilact az ke
komunikujicimu zarizeni. SGSN je pak ptes specialni rozhrani pfipojeno ke klasiské IP siti.
Takto upravené sit umoziiuje, aby jeji i¢astnici svymi datovymi pakety obsazovali timesloty,
jez nejsou pouzivany k telefonnim hovortim. Toto pfinasi hlavni vyhodu v tom, Ze je ko-
munika¢ni pasmo mnohem efektivnéji vyuzivano. Ale pfinasi to také nevyhodu v tom, Ze
pokud bude v daném pasmu probihat mnoho hovort, bude volnych pouze nékolik timeslott
a tudiz bude mala rychlost pfenosu dat. Prenosové rychlost se také odviji od toho kolik
timeslot je schopno komunikujici zafizeni obsadit. GPRS implementuje mezi SGSN a ko-
munikujicim zafizenim IP komunikaci. Data jsou dale z SGSN, pres vySe zminénou branu,
prenasena podle cilové adresy do cilové IP sité. [20]

4.4.2 Prenos dat s vyuzitim AT prikaza

Z dokumentu [14] byly zjistény zakladni piikazy, jez je potfeba provést pro inicializaci
GPRS spojeni, odesilani dat a jejich pfijem. Tyto prikazy uvadi tabulka 4.3. Podle téchto
prikazi se nejprve provede nastaveni a poté i spusténi profilu pro GPRS. Dale vytvoreni
TCP soketu, pripojeni k serveru a odeslani a prijem dat. Nakonec je uveden prikaz pro

4European Telecommunication Standard Institute.
5V case se obsazuje stéle stejny datovy usek pasma.
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uzavrieni soketu.

AT prikaz Cinnost AT p¥ikazu
AT+NPSD=0,1,’’internet’’ Provede nastaveni profilu 0 na sif Internet.
AT+NPSDA=0,1 Ulozi se aktualni profil 0.

AT+NPSDA=0,3 Aktivuje profil 0.

AT+NSOCR=6 Vytvori soket pro TCP (6 = TCP).

AT+NS0C0=0,°°147.229.176.14°°,1111 | Provede se pfipojeni na  server
147.229.176.14 a port 1111.
AT+NSOWR=0,5 Sdéli modemu, ze bude odeslano 5 byt
dat pres soket 0. AZ Server odpovi @, lze
posilat data.

AT+NSOCL=0 Uzavte soket 0.

AT+NSORD=0,15 Pokud nam prisla nevyzaddanad zprava
oznamujici ptichozi data v soketu o délce
15, lze ji takto vyzvednout.

Tabulka 4.3: Tabulka s AT piikazy pro praci s GPRS podle [14].

Modem nam muze také zaslat nevyzadané zpravy. Mohou to byt upozornéni naptiklad
na prichozi hovor, pfichozi datové spojeni pres GPRS, ¢i ozndmeni o prichozi SMS zprave.
Tyto prikazy vzdy zacinaji znakem +. Ty které bude nutné v aplikaci obsluhovat jsou
uvedeny v tabulce 4.4.

Prichozi zprava Vyznam
+NUSORD: 0,15 Na soketu 0 piisla data o délce 15 bytt.
+NUSOCL: 0 Doslo k uzavreni soketu.

Tabulka 4.4: Pfichozi nevyzadané zpravy tykajici se GPRS podle [14].
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Kapitola 5

Navrh rozhrani mezi zakladnovou
stanicl a ridicim serverem

Névrh rozhrani mezi senzorovym uzlem FITmote a aplikaci BSComm umisténé na fidicim
serveru je mozné rozdélit na dvé zakladni ¢asti. Prvni ¢asti je realizace fyzického spojeni
senzorového uzlu, predstavujici ¢ast zakladnové stanice a GSM modemu. Navrh této ¢asti
celého rozhrani bude predstavovat tvorbu schématu pro naslednou implementaci desky plos-
ného spoje. Zakladnim pozadavkem na tuto desku je moznost pfipojit na jedné strané po-
moci konektoru senzorovy uzel a na druhé modem. Zarovern musi byt schéma navrzeno tak,
aby nebylo nutné fyzicky upravovat zadnym zpusobem senzorovy uzel ani modem a pritom
byla mezi nimi zarucena bezproblémova komunikace.

Druhou ¢asti je navrh dvou aplikaci, kde prvni bude umisténa na senzorovém uzlu
a druhd na Fidicim serverovém pocitaci v siti Internet. Navrzenda aplikace pro senzorovy
uzel nahradi v platformé pavodni aplikaci BaseStation zakladnové stanice. Ta bude prova-
dét presmeérovavani a formatovani zprav ve sméru ze senzorové sité na ridici server a zpét
s vyuzitim popsaného modemu pfes sériové rozhrani. Nova aplikace uréend pro server bude
nadhradou za aplikaci BSComm, jez tvori aplikac¢ni logiku pro webové fidici rozhrani a ko-
munikuje se zédkladnovou stanici. Pivodni aplikace umoznovala ¢innosti jako je sestavovani
a odesilani datovych paketi, které umi dekédovat zakladnova stanice, praci s databazi, ko-
munikaci s webovym rozhranim Control Panel, ¢i zpétné prijimani pakett od zakladnové
stanice a jejich analyzu. Nové aplikace bude muset byt kromé téchto ¢innosti navic schopna
ustanovit a fidit datové spojeni s GSM modemem, popripadé obnovit a vyresetovat dané
spojeni v pripadé vypadku.

5.1 Fyzické spojeni senzorového uzlu a GSM modemu

Na senzorovém uzlu FITmote bylo pro spojeni s GSM modemem Teltonika ModemCOM /G10
zvoleno sériové rozhrani UART. Tato volba byla vyhodna z toho duvodu, Ze pouzity GSM
modem je mozné ovladat pouze pomoci jeho sériového rozhrani RS-252, které je s obecnym
rozhranim UART v principu pfenosu dat prakticky shodné. V obou pfipadech jde totiz
o sériové porty, jejichz zakladni fyzicka linka je tvofena jednim vodi¢em RzD pro pfijem
dat, jednim vodi¢em TzD pro odesilani dat a vodicem GND predstavujici spoleény zemnici
vodi¢. Obé rozhrani navic poskytuji dalsi dva vodice pro fizeni komunikace, ty vSak pro
nase ucely nejsou zapotiebi a nebudeme je tedy v této praci popisovat.

Jelikoz vSak senzorovy uzel a GSM modem pracuji u vysSe zminénych rozhrani s riz-
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nymi napéfovymi trovnémi, je nutné vyftesit jejich konverzi. Pro standard RS-232 plati, ze
napé&fové drovné jsou v rozmezich podle tabulky 5.1.

Logicka troven Uroveri napéti

Pro vysilani Pro pfijem
Logicka 0 +5Vaz+15V | +3Vaz +25V
Logicka 1 -5Vaz-15V -3Vaz-25V
Nedefinovano -3Vaz+4+3V

Tabulka 5.1: Rozsahy napéti logickych trovni pro RS-232 [19].

Prijimac¢ sériového rozhrani modemu tedy rozpoznava prijaté signaly, az pfi dosazeni
napéti na vstupu nad +3 V pro logickou nulu a pod -3 V pro logickou jednicku. Protoze je
jadrem senzorového uzlu FITmote modul ATZB-24-A2, jehoz zaklad tvoti dle [2] procesor
AVR ATmegal281, pracuje cely uzel s napéfovymi trovnémi odpovidajici nizkoenergeticky
naro¢nym obvodim typu CMOS. U obvodi tohoto typu jsou napétové tirovné pro logickou
jednicku a nulu pfimo zavislé na napajecim napéti daného obvodu. Podle [6] plati pro
obvody CMOS:

Logicka troven | Uroven napéti
Logicka 0 0 az 0,3U.
Logicka 1 0,7U¢ az Uge
Nedefinovéano 0,3U. az 0, 70U

Tabulka 5.2: Rozsahy napéti logickych tirovni pro obvody CMOS. U, zna¢i napajeci napéti
daného obvodu.

Jak, jiz bylo zminéno v kapitole 2.1.3 je senzorovy uzel FITmote napajen pomoci knof-
likové baterie s napétim 3V. Podle 5.2 tedy senzorovy uzel pouzivé pro logickou nulu napéti
0 az 0,9 V a logickou jednicku 2,1 az 3 V.

Je tedy jasné patrné, Ze se napétové trovné pouzivané modemem a senzorovym uz-
lem lisi. Ani v krajnim pfipadé, kdy by se pii pfipojeni k modemu pouZilo u senzorového
uzlu obrécenych napétovych trovni, by nedoslo k opusténi hranice pro nedefinovany stav
logickych trovni u modemu. Pokud se k této skutecnosti jesté domysli pribézny pokles na-
pajeni z baterie senzorového uzlu vlivem jejiho vybijeni a potfeba sniZovat napéfové trovné
ve sméru od modemu k uzlu na hodnoty urcené pro CMOS obvody, stava se nutnosti najit
komplexni FeSeni vsech vyse popsanych problémi. V dalsi ¢asti této kapitoly bude tedy pro-
vedeno nékolik moznosti navrhu pro feseni tohoto problému pomoci specialniho pfevodniho
mustku.

5.1.1 Zapojeni Fizené pomoci tranzistora

Prvni moznosti je pouzit zapojeni fizené pomoci tranzistorti. V tomto zapojeni by bylo na
desku plosného spoje pfivedeno externi napajeni s velikosti napéti rovné velikosti logické
nuly pro RS-232 podle [19]. Tranzistory by pak v zapojeni 5.1 spinali kladné ¢i zadporné
napéti na vodi¢e RzD pro prijem dat a TxD pro odesilani dat podle logickych trovni sé-
riovych rozhrani z GSM modulu a podobné i ze senzorového uzlu. Spravné urovné napéti
a jejich polarity by nastavovali rezistory, kondenzator a usmérnovaci diody podle [15]. Toto
feSeni vSak pro danou aplikaci neni plné vhodné, jelikoz piidani dalsiho energeticky za-
vislého modulu, pozadujici napajeni o vysSich irovnich nez by poskytl senzorovy uzel, by
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vyzadovalo pfidat dalsi napajeci zdroj. Bylo by sice mozné pouzit napajeni urcené pro GSM
modem, ale jelikoz ma byt prevodni mustek spise soucéasti senzorového uzlu nezévislém na
GSM modemu, je nutné najit jiné feseni.
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Obrazek 5.1: Schéma navrzeného propojeni mezi zdkladnovou stanici a GSM modemem
s externim napajenim vytvofené v programu EAGLE [15].
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5.1.2 Schéma tvoiené obvodem s nabojovymi pumpami

Dalsi moznosti je pouziti nékterého elektronického obvodu fady 232 jako je naptiklad
MAX252 [18] od firmy Maxim. Jde o jeden z nejznaméjsich pfevodnikt pro pfevod na-
pé&tovych trovni z TTL'/CMOS do trovni pro RS-232 a zpét. Tento obvod pracuje na
zékladé vyuziti tzv. ndbojovych pump. Je to specidlni usporddani kondenzétori, jez se Ti-
zené nabijeji a vybijeji a tim mohou vytvafet z napajecitho napéti +5 V pfiblizné napéti
o urovnich -8 V a +8 V pro vystup na RS-232, na zakladé vstupu v logickych urovnich
TTL/CMOS. Zaroven je tento obvod schopen podle tirovni na vstupu RS-232 vytvaret od-
povidajici trovné vystupniho napéti pro TTL/CMOS rozhrani. Dany obvod tedy dokaze
realizovat zadané funkce, ale vyzaduje opét vyssi napajeni néz poskytuje dana konfigurace
zapojeni bez vétsiho hardwarového rozsifeni. Z ného vsak vznikl déle obvod MAX3232 [17],
jemuz sta¢l napajeci napéti jiz pouze s velikosti +3,3 V. V8ak i této napétové trovné jen
tézko docilime pfivedenim napdjeni ze senzorového uzlu, jez je popsano v kapitole tykajici
se vybraného uzlu FITmote.

Nastésti se podarilo najit dalsi obvod resici posledni nedostatek, jez vychéazi ze dvou
predchozich zafizeni popsanych vyse a tim je jeden z jejich klont s oznacenim SP3232 [5]
od firmy Sipex. Stavba tohoto obvodu je tedy obdobna obvodim od firmy Maxim, avSak
integrované nabojové pumpy dokazou vytvorit potfebné napéti do RS-232 rozhrani z mensi
urovné napéjeni. Podle [5] postacuje tomuto obvodu pro napajeni pouhych +2,7 V, coz

! Transistor transistor logic
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je i s rezervou takova troven napéti, kterou pokryje napajeci napéti ze senzorového uzlu
FITmote.

Pfi nédvrhu pfevodniho mostu je podle [5] zapotfebi doplnit obvod o pét kondenzatort
o kapacité 0,1 uF pfedstavujici ndbojové pumpy. Pak sta¢i pouze pripojit vyvody senzoro-
vého uzlu a GSM modemu TxD a RzD spravné na dané piny obvodu a pfipojit uzemnéni.
Vysledné schéma je pak vidét na obrazku 5.2.
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Obrazek 5.2: Schéma navrzeného propojeni mezi zakladnovou stanici a GSM modemem
vytvorené v programu EAGLE.

5.2 Komunikac¢ni protokol mezi zakladnovou stanici a serve-
rem

Na zakladnové stanici bézi podle specifikace platformy WSageNt popsané v kapitole 3 apli-
kace BaseStation. Pres ni probihd komunikace mezi senzorovou siti a aplikaci BSComm
pomoci rozhrani UART. Jelikoz je zamérem diplomové prace zaménit rozhrani UART ko-
munikaci pfes sit GSM, je v této ¢asti prace proveden navrh protokolu pro komunikaci od
zékladnové stanice pomoci GPRS az po aplikaci BSComm umisténé na serveru.

Navrh se v prvni radé zaméruje na rozsiteni aplikace BaseStation o nové rozhrani pro
pristup do GSM modemu pres sériové rozhrani. Navrzené rozsifeni bude slouzit pro snadné
ovlddani modemu a také rychly pfenos dat pomoci GPRS spojeni, vytvoreného pomoci
tohoto modemu. Dilezitou soucésti komunikacniho protokolu je vytesit tvorbu pakett za-
silanym a prijimanych ze serveru.

Dalsi ¢ast navrhu se vénuje tpravé aplikace BSComm pro pfijem a odesilani dat pres
sit Internet. Zde se bude pfi ndvrhu vychézet z ptivodni aplikace a navic dojde k jejimu
rozsiteni, jez umozni naslouchat na piichozi spojeni od zakladnové stanice, po némz se ustali
komunikace. Déle je nutné vyftesit spravu probihajiciho spojeni a stejné jako u aplikace
BaseStation analyzovat praci s prenasenymi pakety.
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Po dokonceni této diplomové prace bude mozné provadét ovladani senzorové sité z kli-
entskych pocitacovych stanic pristupujicich k webovému rozhrani Control Panel, jez je
umisténo spole¢né s nové navrzenou aplikaci nahrazujici BSComm na serveru s vefejnou
IP adresou v siti Internet. Celé schéma komunikace nové upravené platformy WSageNt je
mozné vidét na obrazku 5.3.

Zkladnové stanice = Server )
Sl s klientskym
GPRS BTS  1ozhranim
GSM N
@ zighee [ Klientské
: PC stanice

Internet
IE
)

Obrazek 5.3: Navrh architektury celé aplikace.

Senzorova sit

5.2.1 Format dat prenasenych mezi modemem a serverem

Jelikoz v platformé WSageNt probiha veskerd komunikace pomoci paketi o raznych forma-
tech, bude vhodné pro prenos dat mezi modemem a serverem opét vyuzivat urcity format
paketi. Pii jeho navrhu jsem vychéazel ze stavby paketti pfenasenych pomoci sériového roz-
hrani mezi zdkladnovou stanici a aplikaci na fidicim pocitac¢i ptivodni platformy WSageNt.
Tento format umoznuje provadét spolehlivy prenos dat i pfi ztraté a poskozeni paketl pre-
nasenych po sériové lince pomoci ¢islovani pakett a kontrolniho souc¢tu. Jeho dalsi vyhodou
je pomérné snadné provadéni konverze mezi pakety prijatymi od fidiciho pocitace na pakety
uréené pro odeslani na senzorovou sit a obracené. Pfi téchto konverzich je vyhodou vyuziti
nékterych knihovnich moduli TinyOS. Také pro sestaveni paketi uréenych pro zakladnovou
stanici z dat prichézejicich z webového rozhrani se v puvodni platformé pouziva rozsiruji-
cich t¥id v jazyce JAVA opét z TinyOS. Toto plati i pro obracenou konverzi z paketti od
zakladnové stanice na data predavand webovému rozhrani a databéazi.

Zakladnova stanice plni jak v puvodni platformé tak novém navrhu funkci pfepinace.
Pokud tedy ze serveru obdrzi jakdkoli data, zjisti z nich pro ktery uzel v senzorové siti jsou
urcena a tomu je zasle, naopak pfi obdrzeni paketu ze sité je kazdy odeslan na server. Ko-
munikace unitt senzorové sité a mezi senzorovou siti a zdkladnovou stanici je tedy zavisla
predevsim na hlaviéce daného paketu. Tento paket je tedy zpravidla tvofen pomoci hla-
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vicky popsané v souboru tinyos-2.1.1/tos/lib/serial/Serial.h strukturou serial header_t.
Ta urcuje, ze dany paket musi obsahovat adresu cilového uzlu s délkou 2 byty, dale pak ad-
resu zdrojového uzlu zabirajici 2 byty, délku prenasenych uzite¢nych dat s velikosti 1 byte,
jez se 1idi konstantou TOSH_DATA_LENGTH s implicitni hodnotou 28, skupinu do které nalezi
komunikujici uzly s délkou 1 byte, typ zpravy zabirajici prostor 1 byte a nakonec samotna
uzitecné data s délkou odpovidajici konstanté TOSH_DATA_LENGTH. AvSak prvni byte datové
casti paketu predstavuje sekvenéni ¢islo paketu v rdmci jedné zpravy. To je nutné pro pii-
pady, kdy datova ¢ast zpravy prekroc¢i délku TOSH_DATA_LENGTH - 1. V tomto pripadé se
tedy celd zprava rozdéli na nékolik paketti. Volitelné mtize paket obsahovat i dalsi metadata.

Specidlnim typem vyse popsaného paketu, ktery je vzdy pfenasen pfed odeslanim sady
paketti patficich do jedné zpravy je tzv. hlavickovy paket. Tento paket se od datovych
paket lisi obsahem svoji datové ¢asti. Ta totiz, kromé prvniho bytu s pevnou hodnotou nula
znacici pravé hlavickovy paket, obsahuje dtlezitd data, podle nichZ rozpoznava senzorovy
uzel, pro ktery je zprava urcena, zda mu jiz dorazila celd zprava nebo zda nedoslo pienosem
k jejimu poskozeni. Datova ¢ast tedy obsahuje dva typy mechanizmt pro ovéfeni spravného
doruceni. Prvnim je uvedeni délky zpravy. A to tak, Ze ve druhém bytu paketu se uvede ¢islo
odpovidajici délce celé zpravy vydélené 256 a tfetim paketu ¢islo odpovidajici zbytku po
déléni mezi délkou zpravy a 256. Druhym mechanizmem je provedeni stejnych operaci nad
souc¢tem hodnot vSech znakim celé zpravy. Tim se naplni dalsi dva byty datové ¢asti paketu.
Toto plati pro obnovovaci a klasické zpravy uréené pro prenos mezi serverem a konkrétnim
uzlem sité. U zprav nesoucich agentni kdd jsou navic pridany obé dvé vyse popsané operace
v podobé dvou bytt pro délku kazdé ¢asti agentni zpravy.

Paket urceny pro prenos dat mezi senzorovymi uzly, jez je popsan vysSe, bude tvorit
datovou ¢ast paketu urceného pro komunikaci mezi zakladnovou stanici a fidicim serverem.
Po prozkoumani tvorby a pfijmu paketd mezi serverem a zakladnovou stanici je pak jasné
patrné, ze tyto pakety mimo datové casti obsahuji dale navic hlavicku a metadata. Pfti
hlubsim zkoumani jsem dosel k zavéru, ze format tohoto paketu odpovida paketu posaném
v [10].

Pakety jez se budou preposilat v nové upravené platformé mezi fidicim serverem a GSM
modemem budou tedy mit stejny format jako méli pakety pfi prenosu pres sériovou linku
v puvodni platformé. Hlavicka je tvofena podle [10] oddélovacim znakem o velikosti 1 byte,
podle kterého je mozné poznat zacatek nového paketu. Tento oddélovaci znak je nastaven
konstantou HDLC_FLAG_BYTE ze souboru tinyos-2.1.1/tos/lib/serial/Serial.h na hodnotu 126.
Tento knihovni soubor je implicitné soucasti TinyOS. Dalsi znak hlavicky pfedstavuje jakou
¢ast prenosového protokolu dany paket implementuje. Opét mé délku 1 byte a mize nabyvat
¢tyfech zakladnich hodnot popsanych v tabulce 5.3. Po tomto znaku nésleduje sekvencéni
¢islo paketu o velikosti 1 byte. To znamené, ze muze nabyvat hodnot od 0 do 255. Sekvenéni
¢islo paketu bude vyuzito pfi potvrzovani o doruceni paketu. Poslednim znakem hlavicky
je 1 byte oznacujici forméat paketu. Ten je v nasem pripadé roven u vSech paketi konstanté
TOS_SERIAL_ACTIVE_MESSAGE_ID s hodnotou 0 ze stejného souboru jako je odd€lovaci znak.
Tato konstanta urcuje pravé format datové casti celého paketu, kterd odpovida formatu
paketu pro pienos v senzorové siti popsaném v predchozich odstavcich. Za touto hlavickou
tedy nasleduje drive popsana datova c¢ast a po ni ¢ast s metadaty. Ta je tvorena 2 byty,
kde je uveden kontrolni soucet pakettt od bytu urcujiciho v hlaviéce odpovidajici protokol
paketu az po posledni byte datové ¢asti paketu. Kontrolni soucet je mozné vypocitat pomoci
funkce crcByte opét knihovni soucésti TinyOS v souboru tinyos-2.1.1/tos/system/cre.h.
Cely paket je zakoncCen stejnym oddélovacim znakem jako se nachéazi na zacatku celého
paketu. Celou strukturu paketu popsaného v tomto odstavci je mozné vidét na obrazku 5.4
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Obrazek 5.4: Formaty paketti pro komunikaci mezi zdkladnovou stanici a serverem:
a) Obecny format paketti pro pfenos vSech typt zprav. b) Format potvrzovaciho paketu.

Jedinym formatem paketu, jez se vSak lisi od vySe popsaného a to pouze ve svoji datové
casti, je paket zasilany zékladnovou stanici jako potvrzeni o tspésném piijmuti paketu
senzorovym uzlem. Tento paket je tedy vyznac¢ny hlavné tim, Ze jako sekvenc¢ni ¢islo je
pouzito sekven¢ni ¢islo paketu, ktery byl tspésné dorucen. A dal$i vyznamnym znakem
je absence celé datové Casti paketu. Struktura tohoto paketu je zobrazena na obrazku 5.4
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Formaty paketu, které jsou popsany v predchozich odstavcich, vSak nezarucuji unikéat-
nost vyskytu poc¢ateéniho a koncového oddélovaciho znaku od ostatnich ¢asti paketu. Jelikoz
je pri prenosu a zpracovani tohoto formatu po jednotlivych bytech z modemu na senzorovy
uzel vyuzito sériového rozhrani, je zadouci zajistit tuto unikdtnost z divodu rozliseni za-
¢atku a konce prenaseného paketu. Navic s touto unikatnosti pocita i samotné aplikace
na jednotlivych uzlech senzorové sité platformy WSageNt pii pfijmu a odesilani paketu.
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Konstanta Vyznam paketu v protokolu

SERIAL PROTO_ACK Paket pfedstavuje potvrzeni o doruceni.
SERIAL_PROTO_PACKET_ACK Paket bude po doruceni potvrzen pfijemcem.
SERIAL PROTO_PACKET_NOACK Paket nebude po doruceni potvrzen prijemcem.
SERIAL PROTO_PACKET_UNKNOWN | Paket neimplmentuje zadnou ¢ast protokolu.

Tabulka 5.3: Vyznam konstant urcujicich jakou c¢ast komunikac¢niho protokolu pa-
ket implementuje. Konstanty jsou ulozeny v knihovnim souboru TinyOS tinyos-
2.1.1/tos/lib/serial /Serial.h.

Podle zdroje [10] se unikdtnost tohoto znaku zajistuje nahrazenim dvéma byty, kde prvni
odpovida konstanté HDLC_CTLESC_BYTE s hodnotou 125 a druhy byte bude mit pfimo hod-
notu 94. Aby vSak pfi zpétném ziskdvani dat z paketu bylo mozné tuto nahradu rozpoznat
a navratit pavodni hodnotu, je nutné z pocatecniho paketu prijatého od modemu pred ode-
slanim odstranit také byty, jejichz hodnota odpovida konstanté HDLC_CTLESC_BYTE. Jelikoz
by pak mohla nastat situace, kde se provede nahrazeni popsané dvojice byti, kterd vsak
byla soucésti piivodniho paketu. ReSeni je provedeno podobné jako u piedchoziho piipadu.
Tudiz byty ptvodniho paketu s hodnotou HDLC_CTLESC_BYTE jsou nahrazeny dvojici, kde
prvni byte bude stale roven HDLC_CTLESC_BYTE, ale druhy byte bude mit hodnotu 93.

5.2.2 Prubéh komunikace mezi uzlem senzorové sité a serverem

Pro navrh celého komunika¢niho protokolu mezi senzorovou siti a serverem jsem stejné
jako u formatu paketti vychézel z ptivodniho protokolu pro pfenos dat mezi obecnym uzlem
senzorové sité a fidicim pocitacem platformy WSageNt.

Ve vsech ¢astech ptivodni platformy, jez je rozsifovana touto diplomovou praci, se pou-
ziva shodny model komunikace. Tento model ma dvé zakladni specifika. Prvnim je, Ze se
pred odeslanim vlastnich dat dané zpravy prenasi specialni hlavickovy paket. Ten obsahuje
zékladni informace o zpravé pro zajisténi spolehlivé komunikace. Druhou vyznamnou ¢asti
komunikac¢niho protokolu je rozdéleni ptivodni zpravy do sady paketi, podle velikosti jejich
datové ¢asti popsané v predchozi podkapitole. Vlastni pienos tedy probihé tak, Ze inicidtor
komunikace odesle v prvni fadé na cil hlavickovy paket a ¢ekd na potvrzeni o bezchybném
pfenosu tohoto paketu od cilového uzlu. Po tomto potvrzeni odesle prvni datovy paket
a opét ¢eka na potvrzeni jeho doruceni. Takto se komunikace opakuje tak dlouho, nez do-
jde k potvrzeni posledniho paketu zpravy, ¢imz se zakonci prenos celé jedné zpravy. Pokud
by v nékterém pripadé nedoslo k doruceni potvrzeni o pfenosu ve stanoveném limitu, dany
paket se zasle znovu. Jestlize se neprovede potvrzeni ani na tento pfenos v jesté delSim
c¢asovém limitu, prohlasi se cil jako nedostupny. Timto zptisobem tedy probihd komunikace
ve vSech ¢astech ptvodni platformy a jinak tomu nebude ani po jeji pravé s rozsifenim
o GSM modem.

Komunikaéni protokol, jez bude vyuzivan v této praci a opét vychazi z ptavodni plat-
formy, obsahuje dva zékladni mechanizmy pro provedeni spolehlivého prenosu dat. Prvnim
je moznost zajisténi spravného poradi paketd pri sestavovani jedné zpravy. To je umoznéno
pomoci cislovani paketi na nejnizsi trovni. Tim se mysli uvedeni poradového ¢isla pfimo
jako prvni byte datové Casti paketu. Ze ziskanych cisel je tedy mozné sestavit ptivodni
zpravu. Druhym mechanizmem je kontrola integrity zpravy. Pro tuto kontrolu zpravy byl
zaveden hlavickovy paket, jenz nese ¢tyfi zakladni kontrolni byty. Hlavickovy paket je po-
drobnéji popsan v kapitole 5.2.1. Poté co je podle délky zpravy uvedené v tomto paketu
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dorucen paket odpovidajici poslednimu, provede se kontrola integrity. Ta se provadi porov-
nanim soucétu znakd datové ¢asti vSech prijatych paketti s hodnotou ziskanou z hlavickového
paketu.

Nejprve zde provedu popis toho jak bude probihat komunikace ze strany fidiciho serveru
na senzorovy uzel. Pokud je pfes webové rozhrani odeslana zadost o prenos néjaké zpravy
na jeden z uzli senzorové sité, vytvori se nejdiive zakladni format zpravy ze vstupnich
komponent webového rozhrani. Takto vytvorend zprava je odeslana na server. Zde ho prijme
program jez pfedstavuje aplika¢ni logiku serverové ¢asti platformy. Zde se zprava rozdéli na
predem urcené Césti a z nich se vygeneruje specialni format dat popsany v kapitole 5.2.1.
Poté se provede postupné odeslani paketti dané zpravy spoleéné s uvozujicim paketem
na jiz dfive pfipojeny GSM modem pomoci protokolu TCP/IP. Aplikace nésledné ceka
na pfijem potvrzeni jednotlivych paketii od modemu. V ptipadé, ze do urceného limitu
nedorazi potvrzeni o doruceni opakované odesilanych paketdl zpravy, vyresetuje se spojeni
do stavu naslouchani na daném portu.

Pokazdé, kdy je na GSM modem dorucen piichozi paket ze serveru, odesle se na sen-
zorovy uzel, predstavujici zakladnovou stanici, AT zprava o prichodu dat dané délky. Poté
co se zakladnova stanice o datech dozvi, posle na modem AT pfikaz s zddosti o prec¢teni
prichozich dat. Modem data stanici pfes rozhrani RS-232 poSle. Ta je hned zpracuje na
format paketu urceny pro pfenos v senzorové siti popsané v kapitole 5.2.1 a pak odesle
na urceny uzel sité. Poté co uzel pfijme neporuseny paket, odesle pres zdkladnovou stanici
na server potvrzeni o bezchybném dorudeni. V opacném pripadé neposle nic. Potvrzujici
zprava se na zakladnové stanici upravi a odesle pomoci AT prfikazt ve spravném formatu
pfes modem na server. Cela tato komunikace je vidét na obrazku 5.5.

Obecny uzel Uzel tvofici
senzorove sité zakladnovou stanici GSM modem Ridici server

ZigBee UART / RS-232 GPRS / Internet

Paket (TCP/IF)
| -l——

+NUSORD: 0 ,=<délka=

AT+NSORD=0,=délka>

+MNSORD: 0 ,<délka=>,"<Paket="

Datova £ast paketu ze serveru

Lal—
ACK
I " -
AT+NSOWR=0,=délka=
_-..
@
| o——
ACK
_+.

ACK (TCP/IP)

—~

Obrazek 5.5: Prubéh prenosu datového paketu od serveru na uréeny uzel senzorové sité.
ACK znadi paket potvrzujici doruceni.
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Komunikace iniciovand senzorovym uzlem ve sméru na server bude probihat v podobném
duchu. Tohoto typu komunikace se v platformé vyuziva naptiklad, kdyz bude chtit zdélit
senzorovy uzel serveru nameéfenou hodnotu teploty, kterou ma odesilat podle agentniho
kédu na server kazdou ptilhodinu. U tohoto typu komunikace nejprve pro zpravu urcenou
serveru sestavi uzel hlavickovy paket, ktery odesle na uzel s adresou odpovidajici jedné. Na
této adrese totiz pisobi v platformé WSageNt zékladnova stanice. Poté ¢eka senzorovy uzel
na potvrzeni o prijeti paketu od serveru. V pripadé, ze potvrzeni dorazi, mize postupné
sestavovat pakety ziskané rozkladem pivodni zpravy a ty odesilat na zakladnovou stanici.
To vsak vzdy az po té, kdy ziskéd od serveru potvrzeni o prijeti predchoziho paketu.

V pripadé, ze na zakladnovou stanici dorazi paket ze senzorové sité, je rozsifen na format
uréeny pro prenos na Fidici server. Nasledné se odesle pomoci AT piikazu na GSM modem.
Ten prichozi paket pomoci TCP/IP spojeni odesle na Fidici server. Na ném se zjisti zda
paket dorazil pies sif Internet v pofadku pomoci ovéfeni kontrolniho souc¢tu v metadatech
paketu. V kladném piipadé se dale zjisti o jaky typ zpravy se jedna. Jestli nejde o zpravu
potvrzujici doruceni dat na uzel, odesle se na GSM modem zpét paket s formatem potvr-
zujici spravné doruceni. Pak tedy modem odesle na zdkladnovou stanici AT upozornéni
o pfichozich datech ze sité. Tyto data si stanice pomoci AT piikazu vyzada. Po jejich pii-
jmuti v podobé vyzadané AT odpovédi, data z paketu zpracuje a prevede je na tvar pro
mezi uzluvou komunikaci. Tento paket pak odesle na dany uzel. Zde se paket pfijme a muize
dojit k odeslani dalsiho v potadi. Priibéh celé komunikace pri prenosu dat z uzlu senzorové
sité na fidici server je ukdzano na obrazku 5.6.

Obecny uzel Uzel tvofici
senzorove sité zakladnovou stanici GSM modem Ridici server
ZigBee UART / RS-232 GPRS [ Internet
Data zuzlu
—
AT+NSOWR=0,<délka>
—
@
-
Paket s daty z ulzu
L {
Paket s daty z ulzlu (TCPF/IP)
__._
ACK (TCP/IP)
—

+MNUSORD: 0 ,<délka>

AT+NSORD=0,<délka>
_._
+NSORD: 0 ,<délka>,"<ACK=>"

ACK

-

Obréazek 5.6: Prubéh prenosu datového paketu z uzlu senzorové sité na server. ACK znaci
paket potvrzujici doruceni.
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5.3 Navrh apravy puvodni platformy

Névrh tprav puvodni platformy je mozné rozdélit na dvé zakladni ¢asti. Prvni ¢asti je ndvrh
rozsiteni aplikace urcené pro zakladnovou stanici. Zde je nutné navrhnout takové rozsirent,
které zajisti spolehlivou a dostate¢né rychlou komunikaci mezi vybranym uzlem senzorové
sité, jez bude tuto zdkladnovou stanici predstavovat a GSM modemem pomoci sériového
rozhrani obou soucasti. Jednim z hlavnich problémt, které bude muset zdkladnova stanice
fesit je osetfeni stavu kdy probiha synchronni komunikace s modemem a ve stejny okamzik
dorazi asynchronni zprava. Toto muZe nastat, kdyZ na modem budem odesilat pomoci AT
ptikazii data urcend pro server, ale mezitim na modem dorazi data od serveru, o kterych
nas modem bude asynchroné informovat.

Druhé ¢ast predstavuje ndvrh pro tpravu programu piedstavujicim aplikac¢ni logiku
webového rozhrani fidiciho serveru. Misto ptivodniho modelu komunikace, kde data urcend
pro zakladnovou stanici byla pfendsena sériovou linkou, je nutné vytvofit novy model pro
prenos dat pomoci soket. Tento navrh musi zarucovat schopnost obnovit spojeni pri vy-
padku zakladnové stanice a ovéfovani integrity dat pfenasenych mezi senzorovou siti a ser-
verem. Déle bude muset navrh fesit analyzu paketu tak, aby z néj ziskal potfebna data pro
databazi a webové rozhrani.

5.3.1 Rozsiteni aplikace BaseStation

Toto je nejdilezitéjsi ¢ast navrhu celé prace. Od ni se bude odvijet, jak rychle bude pracovat
zakladnova stanice, dale jak dlouhou budou mit Zivotnost baterie v ni a také jak bude snadné
pouzit nové rozsifeni v puvodni aplikaci. Po promysleni celé problematiky a zjisténi vSech
okolnosti z predchozich kapitol jsem se rozhodl vytvorit navrh rozhrani pro ovladani GSM
modemu se tfemi zdkladnimi vrstvami v podobé€ né€kolika moduld, jak jsou zndmy z jazyka
nesC. Vysledkem tohoto rozsifeni musi byt samostatné pouzitelnd aplikace, jez bude mit
pristupnou funkci pro odeslani spravného formatu paketu na server pres modem. Déle pak
funkci, kterd rozpozna cely spravné prijaty paket od serveru a oznami to pomoci signalu.
V neposledni radé funkci, jez po startu aplikace nastavi modem pro GPRS prenosy.

Jelikoz aktualni prace je vytvafena pro specificky GSM modem a pfistupujeme na néj
pres sériové rozhrani RS-232, prvni vrstva bude predstavovat nadstavbu nad pouzitym roz-
hranim. Tento zptisob je vyhodny hlavné z hlediska budouciho pouziti jiného typu modemu,
ktery lze ovladat napriklad stejnymi prikazy, ale jeho datové pripojeni je provedeno pres
jiny typ rozhrani jako naptiklad I2C nebo USB, které muze byt pfimo soucasti néjakého
senzorového uzlu planovaného pro funkci zakladnové stanice. V takovém pripadé by pak
pfi nasazeni takovéhoto modemu stacilo provést pouze zménu prvni vrstvy této aplikace.
Prvni vrstva tvofend modulem ModemUARTInterface tedy umoziuje pristup vyssi vrstvé
k operacim pro odeslani a pfijem holych dat z rozhrani UART pomoci systémového modulu
Atm128Uart0C.

Dalsi vrstva predstavujici modul GSMModem CommandP, ktera tvori jadro navrhu, pra-
cuje jako generator a dekodér AT piikazi podle poZzadavki nejvyssi vrstvy. Obsahuje tedy
prikazy, které se staraji o inicializaci modemu, jeho pfihladseni do GSM sité a nastaveni
GPRS po spusténi celé zdkladnové stanice. Pokud se inicializace modemu nedaii, nastavi se
casovac a inicializace neprovedené ¢asti nastaveni se po vyprsSeni ¢asovace opakuje. Toto se
déje az do doby nez se inicializace provede. Déale tato vrstva umoznuje odesilat a pfijimat
data pfes GPRS, odmitat pfichozi hovory, jelikoZ ty nejsou pro tuto praci podstatné a apli-
kaci by jen zpomalovali a v neposledni fadé mazat piichozi SMS zpravy, aby nedochéazelo
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k pfeplnéni paméti SMS. To samoziejmé pouze v pripad€, ze jsou né€jaké SMS zpravy na
SIM karté ulozeny.

Dale musi byt zakladnova stanice schopna pomoci této vrstvy zpracovavat veskeré pri-
chozi AT odpovédi od modemu. Kazdy pfichozi znak z modemu bude uloZen do zasobniku.
Tento zasobnik bude pak nezavisle na prichozich znacich ¢ten a prekopirovavan do dalsiho
bufferu, u kterého pak dojde po pridani kazdého znaku k analyze o jakou zpravu se jedna.
Po rozpoznéani se ze zpravy ziskaji potfebnd data, jez se mohou dale pouzit v aplikaci
popripadé predat vyssi vrstve.

U odpovédi, které jsou reakci na néjaky pozadavek od zédkladnové stanice, nedochéazi k
problému pfecteni nevyzadané (asynchronni) zpravy od modemu. Ale jak jiz bylo zminéno
diive v kapitole 4.3, k problému mtize dojit pokud néjakd nevyzadané zprava od modemu
dorazi v dobé, kdy probiha mezi uzlem a modemem synchronni komunikace. Pokud bude
o néco zédat zdkladnova stanice, bude vzdy upfednostnéna odpovéd na tento dotaz, pred
vSemi nevyzadanymi zpravami. Pokud tedy v okamziku ¢ekani na vyzadany dotaz prijde
néjakd nevyzadand zprava, tato udalost se poznaci do predem urceného zasobniku a hned
po prijmuti posledniho znaku vyzadané zpravy se provede obslouzeni nevyzadané zpravy.
V pfipadé, ze nevyzadand zpréava dorazi v Case, kdy zadna vyzadand odpovéd ocekavana
neni, dojde k okamzitému zpracovani ptrichozi zpravy a razem se komunikace méni na syn-
chronni.

Dalsi casti, kterou musi navrh této vrstvy fesit je zpracovani datového paketu z vyza-
dané AT zpravy. Po pfijmuti kompletni AT zpravy od modemu obsahujici data ze serveru
dojde k jejich vybéru z AT zpravy a nasledné jsou tato data zpracovana a predana vyssi
vrstve. Zpracovani spociva ve vytvoreni formatu paketu, jez je pravé urcen ke komunikaci
v senzorové siti, tak jak je to popsano v kapitole 5.2.1. Naopak pokud bude zavolana me-
toda pro odeslani dat na server, tak se z dat pro odeslani a iidaji o odesilajicim uzlu sité
vytvori paket s formatem pro komunikaci s ¥idicim serverem. Ten se dale zaobali do AT
ptrikazu a odesle se s vyuzitim nizsi vrstvy na modem.

V neposledni fadé je nutné pomoci této vrstvy fidit spojeni s GSM modemem. Pokud se
zékladnové stanici po jejim zapnuti nepodari pfipojit na fidici server, nastavi se ¢asovac a o
pripojeni se znovu pokusi po vyprseni daného ¢asového limitu. V piipadé netspéchu se tato
akce opakuje stale dokola. A pokud dojde k vypadku spojeni se serverem, stanice se pokusi
o uzavteni soketu a opétovné obnoveni spojeni. Zakladnova stanice rozpozna vypadek tak,
Ze ji od serveru dorazilo oznameni o uzavieni soketu nebo pokud ji nedorazi do urceného
casového limitu potvrzeni o prijeti zpravy serverem.

AT prikazy a dalsi globalni konstanty, jako PIN pro pfihlaseni do sité GSM nebo IP
adresa a port, kde bézi aplikace fidiciho serveru, budou uloZeny ve specidlnim hlavickovém
souboru. Pfi pouziti jiného modemu by pak stacilo v této vrstvé provést pouze zdménu
AT prikazt za jiné, které jsou schopny novy modem ovladat. V pfipadé naprosto odlisného
ptistupu k ovladani modemu je mozné nahradit celou vrstvu. Ve druhé vrstveé tedy probiha
komunikace po rozhrani UART s vyuzitim nizsi vrstvy na drovni AT pfikazi popsanych
v kapitole 4. Zaroven se zde provadi analyza prichozich dat od serveru a sestavovani paket,
jenz jsou urceny pro fidici server.

Posledni vrstva tvorena rozhranim modulu GSMBaseStationC zastfesuje cely GSM mo-
dem a poskytuje pristupné rozhrani, pres které se snadno provede inicializace modemu
a odeslani ¢i pfijem dat bez védomi toho, co se déje na nizsich vrstvach. V ptivodni aplikaci
BaseStation tedy bude stacit nahradit funkce pro odeslani a prijem dat funkcemi z této
vrstvy a navic po spusténi provést inicializaci SIM karty a GPRS spojeni. Vysledna struk-
tura navrhu aplikace a propojeni jejich moduli pomoci vstupnich a vystupnich rozhrani je

41



vidét na obrazku 5.7.

GSMBaseStationCl

GSMModemCommandP|

(ModemUARTInterface\

1. vrstva

ModemUARTInterfacePI
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-*(GSMModemCommandJ

(SeriaIPacketlnfo[id]

1

Atm128Uart0CI

UartStream

StdControl

Boot

ModemUARTInterfaceJ

UartStream

StdControl

Boot

) (0

SerialPacketInfoActiveMessagePl

J

TimerPIN

)(SerialPacketlnfo[id])

TimerMilliCl

Timer<TMilli>

Timer<TMilli>

l TimerSocket 'L

2. vrstva

Obrazek 5.7: Propojeni navrzenych moduli pomoci jejich rozhrani.

5.3.2 Uprava aplikaé¢ni logiky na strané serveru

K dovrseni navrhu celé komunikace je zapotiebi
s rozhranim na serverové stanici pres Internet. Pro vytvafeni spojeni lze uvazovat dva

zékladni pristupy.

Prvni moznosti je, ze by zékladnova stanice vzhledem k siti méla statickou a navic
i verejnou IP adresu. Dané reSeni pfinasi hlavni vyhodu v tom, Ze by se prakticky nemusela
upravovat serverova ¢ast aplikace. Tuto zkutecnost jsem zjistil pri hlubsim zkoumani t¥idy
Comm, jejiz instance se pouziva v hlavnim programu celé aplikace BSComm. O samotnou
komunikaci v dané t¥idé se stard instance t¥idy MotelF |
nastavi pomoci parametru typu PhoenizSource port, platforma a také rozhrani, se kte-
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rym bude vlastné probihat komunikace. Podle zdroje [23] by méla instance této tfidy byt
schopna nejen komunikovat pomoci sériového rozhrani pocitace, jak tomu bylo v doposud
pouzivanych aplikacich, ale také pomoci T'CP protokolu. Podle stranek 3 se také samotna
aplikace BSComm spousti s prvnim parametrem urcujicim pravé rozhrani, port a platformu
se kterou se bude komunikovat. A tento parametr se pfeda vytvarené instanci t¥idy Comm
do jejiho konstruktoru. Z uvedenych zjisténi jsem vyvodil, Ze pro spravné pripojeni tedy
staCi zadat spravny parametr pfi spousténi zminéné aplikace. Po delsim 1sili se mi poda-
filo najit webové stranky [22], kde jsou uvedeny moznosti pro nastaveni riznych zdroju
pro piipojeni k zakladnové stnici. Podle zjisténého parametru jsem tedy sestavil piikaz pro
spusténi rozhrani BSComm v nasledujicim formatu:

java -jar BSComm.jar network@<IP BASESTATION>:<CISLO PORTU> 7777

V daném prikazu by se misto <IP BASESTATION> zadala IP adresa GSM modemu a misto
<CISLO PORTU> by se uvedlo ¢islo portu, na kterém by modem ocekdval prichozi pfipojeni
od serveru. Pro vyse uvedené feSeni by vSak musela byt pro GPRS staticka vefejna IP adresa
podporovana mobilnim operatorem vybrané GSM sité, coz neni u nas samoziejmosti. Nyni
v Ceské republice podporuje danou sluzbu pouze spoleénost Telefénica Czech Republic.
Je vSak pouze na vyzadani a navic je jesté zpoplatnéna dalsi ¢astkou oproti zédkladnimu
tarifu. Dalsi problém prinési stav, kdy se spousti BSComm a pfitom neni zakladnova stanice
zapnuta ¢i neni momentéalné dostupna. V takovém piipadé by se aplikace zbytecné pokousela
o pripojeni.

Proto je mozné pouzit jesté druhou variantu névrhu, kde by se tyto problémy neobjevily.
Sice bude v implementaci nutna rozsahlejsi tprava kédu aplikace BSComm, ale zase se
vyvarujeme obou zminénych problémid. P¥i navrhu tedy dojde k vytvofeni nové aplikace
IPBSComm, kterd prevezme urcitou cast tiid z aplikace BSComm a navic do ni bude
doimplementovéano nékolik novych, které budou zajisfovat spravnou komunikaci pomoci
soketti se zadkladnovou stanici.

7 pohledu této varianty se tedy bude predpokladat, Ze pfipojeni se vytvori az po zapnuti
zékladnové stanice a jejim pokusu o piipojeni na predem urceny server. Zde totiz bude po
spusténi cekat aplikace IPBSComm na p¥ichozi pfipojeni na daném portu. AZ teprve po té,
co ze zékladnové stanice dorazi na server zadost o pfipojeni, se vytvori komunikac¢ni soket
a bude tim umoznéna komunikace na obou stranéach celé aplikace WSageNt. K tomuto tcelu
bude vytvofena pro serverovou ¢ast nova tiida IPComm, jez se pravé bude starat o vytvoreni
spojeni. Tato nova tfida nahradi pivodni t¥idu Comm pro zasilani a ptijem zprav. Nebude
jiz tedy zapotiebi pro spusténi t¥idy IPBSComm volat parametr urcujici, kde je pfipojena
zékladnova stanice, ale misto néj bude parametr <PORT SERVERU> nastavujici port serveru,
kde se ¢eka na pripojeni. Tvar pro spusténi tedy bude:

java -jar IPBSComm.jar <PORT SERVERU> 7777

Pokud by béhem komunikace doslo k viypadku spojeni, aplikace IPBSComm by se opét
uvedla do stavu pred vytvorenim spojeni se zdkladnovou stanici. To znamend pokusila by
se uzaviit komunikacni soket, kudy se pfenasela data a uvolnit veskeré prostiedky, jez byly
vyuzivany pro komunikaci. Poté by ¢ekala na prijeti oznameni o novém pokusu o pripojeni
od zékladnové stanice, aby mohla vytvorit soket pro opétovny prenos dat. Za vypadek se
bude povazovat to, kdyz zakladnova stanice neodpovi ve stanoveném limitu na Zadost od
serveru nebo pokud od zékladnové stanice dorazi na server ozndmeni o uzavieni soketu
GSM modemem.
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Cela aplikace IPBSComm bude hned po svém startu tedy naslouchat na pfipojeni od
modemu. Az se tak stane bude stejné tak, jak to délala ptvodni aplikace BSComm, naslou-
chat prichozim pakettim z webového rozhrani. Tyto pakety zanalyzuje a poté znich vytvori
vhodny format paketti, jez jsou ureny pro zakladnovou stanici, na niz je pak mize odeslat.
Samoziejmé bude muset byt také schopna prijimat prichozi pakety od modemu. Ty pak
opét analyzovat a data, které z nich ziska ulozit do databaze nebo poptipadé predat webo-
vému rozhrani. Do databaze bude uklddat pakety typu obyc¢ejnad zprava od senzorového
uzlu a agentni zpravy. Pomoci potvrzovacich zprav zobrazi ve weobovém rozhrani napii-
klad zpravu o uspésném odeslani dat na senzorovy uzel. V pripadé zjisténi, ze zédkladnova
stanice neodpovida na dotazy do vyprSeni urcéeného ¢asového limitu, prohlasi zakladnovou
stanici za nedostupnou a vyresetuje se do stavu, ¢ekéni na piichozi pfipojeni od zakladnové
stanice.
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Kapitola 6

Fyzické zhotoveni zakladnové
stanice a implementace komunikace

Implementaci celého rozsifeni a Upravy ptvodni platformy WSageNt, tak aby spliovala
pozadavky navrhu, je mozné rozdélit do t¥i zakladnich ¢asti. Toto rozdéleni odpovida tvorbé
samostatné funk¢nich a také fyzicky jednotlivé odélitelnych c¢asti platformy.

Prvni ¢asti, jez se bude tykat tvorby hardwaru, je popis zhotoveni a osazeni desky
plosného spoje pro propojeni senzorového uzlu, predstavujici zakladnovou stanici a GSM
modemu. Tento mustek pak bude fesit napojeni komunika¢niho rozhrani UA RT senzorového
uzlu na rozhrani modemu RS-232.

Dalsi casti se tykaji softwarového vyvoje platformy. Jako prvni z nich bude popsana
implementace pro novou aplikaci zékladnové stanice, tak aby mohla fidit modem a pomoci
néj odesilat data na fidici server umistény v siti Internet. Samoziejmé bude umoznovat
i obracenou komunikaci.

Posledni casti je provedeni popisu implementace tpravy stavajici aplikace BSComm,
jenz predstavuje aplikaéni logiku pro webové uzivalské rozhrani Control Panel. Uprava
podle navrhu z kapitoly umozni komunikaci se zakladnovou stanici senzorové sité, kterd ma
piistup k internetovému pfipojeni, v naSem piipadé pres sit GPRS.

6.1 Propojovaci deska plosného spoje

Podle navrhu zapojeni z kapitoly . Bylo v programu FAGLFE, uréeném pro tvorbu schémat,
vytvofeno schéma plosného spoje predstavujici pfevodni miistek mezi rozhranim senzoro-
vého ulzu a modemu.

V prvni fazi se vSak muselo vytvofit v programu EFAGLE obecné schéma zapojeni.
K tomu doslo jiz v dobé navrhu popsaném v kapitole . Pti jeho tvorbé stacilo najit v knihov-
nach vybraného programu potifebné soucastky, vlozit je do navrhovaciho okna a spravné
podle zjisténych tdaji propojit. Seznam soucastek potfebnych k osazeni a vyrobé je uveden
v tabulce 6.1.

Ve druhé fazi bylo potfeba prepnout program do mddu tvorby desky plosného spoje.
Jelikoz nejde v zasadé o zadné slozité schéma, pro tvorbu jsem zvolil jednovrstvou desku
plosného spoje. Poté byla automaticky z obvodového schématu vygenerovana predbézna
forma vysledné desky. Ale u ni se prekryvali cesty a soucastky. Proto bylo potieba nejprve
rozhodnout, jak asi na vyslednou desku nejlépe soucastky umistit, aby se cesty pokud mozno
nekiizily a zaroven vyslednd deska bylo co nejmensi. Poté co se tento problém podafilo
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Oznaceni soucastky Pocet kusti | Cena / ks | Cena
Obvod SP3232EBCN-L 1 ks 60 K¢ 60 K¢
Kondenzator SMD 100N X7R 1206 | 5 ks 0,9 K¢ 4,5 K¢
Konektor D-SUB-09/90° male 1 ks 14,9 K¢ 14,9 K¢
Konektor DF14-5S-1.25C 1 ks 9,8 K¢ 9,8 K¢

Cena celkem 89,2 K¢ = 90 K¢

Tabulka 6.1: Seznam soucastek pro zhotoveni prevodniho mistku.

vytesit, stacilo obtdhnou cesty pevnou carou a deska byla hotova. Vysledné schéma je
mozné vidét na obrazku 6.1. Pfed finalnim zhotovenim, bylo jesté tfeba vypnout zobrazeni
ruznych vrstev, predstavujici napriklad obrys soucastek a podobné.

0 0 d0n
0000

O

Obrazek 6.1: Deska plosného spoje na propojeni modemu a uzlu FITmote.

6.2 Aplikace pro zakladnovou stanici

V této Casti implemetace bylo tfeba provést zaménu funkci implmentujicich komunikaci
s Tidicim pocitacem v aplikaci BaseStation. Pivodni funkce pouzivané k tomuto ucelu
v souboru BaseStationP.nc, totiz slouzili pro komunikaci pres sériové rozhrani piimo do
pocitace. Nové musi byt schopny pomoci sériového rozhrani fidit GSM modem a teprve pres
jeho komunikaé¢ni protokol prenaset data na sit Internet k fidicimu poditaci a zpét. Pivodni
funkce navic implicitné pfi pfijmu provadéli konverzi piichozich paket do datového typu
message_t pochazejici z knihovniho souboru tinyos-2.1.1/tos/lib/serial/Serial.h z TinyOS,
se kterym se déle pracovalo. Stejné tomu je i pro obraceny smér, kde naopak tento datovy
typ prevadéji na tvar paketu popsany v kapitole 5.2.1.

Pro feseni popsanych problémt bylo tedy zhotoveno nékolik modulid v jazyce nesC, jez
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slouzi pro komunikaci s modemem. Implementace je provedena podle navrhu z predchozi
kapitoly. Proto je tedy mozné rozdélit i tyto moduly do tii zdkladnich vrstev podle jejich
pouziti, jak tomu bylo v navrhu.

6.2.1 Modul pro pristup k rozhrani UART

Prvni vrstva implementuje nadstavbu nad pouZitym komunika¢nim rozhranim UART ve
sméru na GSM modem. Tato vrstva je tvofena dvéma soubory. Prvnim z nich je ModemUART-
Interface.nc. Ten predstavuje rozhrani, které bude vyuzito ve vyssi vrstvé pro pristup
k sériové lince daného ulzu. Druhym souborem je ModemUARTInterfaceP.nc, kde se nachazi
modul tvorici aplikac¢ni logiku této vrstvy. Jelikoz je pro pristup k sériové lince uzlu zvoleno
systémového rozhrani Atm128Uart0C, je nutné jesté provést jeho konfiguraci.

Z duvodu pouziti specifického modemu, u néhoz byla zjisténa v kapitole prenosova
rychlost rozhrani RS-233 115200 b/s, bude nutné zménit v prvni fadé pfenosovou rychlost
pro rozhrani UART vybraného senzorového uzlu na stejnou uroven. Pro zdkladnovou stanici
byl zvolen senzorovy uzel FITmote, jehoz nastaveni pfenosové rychlosti je mozné najit v jeho
specifickych souborech rozhrani. Prvni ze soubori, ktery je tfeba upravit je soubor tinyos-
2.1.1/tos/platforms/fitmote/hardware.h. V tomto souboru je tFeba misto ptivodni definice
proménné PLATFORM _BAUDRATE pomoci maker #ifndef a #define dat napevno spravnou
hodnotu pfenosové rychlosti. To tedy lze provést nahrazenim danych maker timto kédem:

enum {
PLATFORM_BAUDRATE = 115200L

};

Dale je zapotfebi také zménit hodnotu urcujici dobu pro pfeneseni jednoho bytu dat. Ta
se odviji pravé od prenosové rychlosti. A tedy pro 115200 b/s je pfensova rychlost v bytech
rovna této hodnoté vydéléné 8. Takze je to asi 14400 byte/s. Doba pfenosu jednoho bytu je
tedy rovna jedné vydélené vypoctenym ¢islem. To je teda asi 69 us, ale protoze se vSak v na-
stavenich pouziva ptlperioda, bude tedy kone¢na hodnota rovna 34 us. Toto je nutné nasta-
vit pro danou pfenosovou rychlost v souboru tinyos-2.1.1/tos/platforms/fitmote/chips/atm-
1281 /usart/Atm1281UartP.nc. Upravend ¢ast souboru tedy miize vypadat takto:

if (PLATFORM_BAUDRATE == 19200UL)

m_byte_time = 200; // 1 TMicor ~= 2.12 us, one byte
else if (PLATFORM_BAUDRATE == 57600UL)

m_byte_time = 68; // 1 TMicor "= 2.12 us, one byte = 138us "= 65
else if (PLATFORM_BAUDRATE == 115200UL )

m_byte_time = 34; // 1 TMicor "= 2.12 us , one byte

417us “= 200

69 us"= 34

Zaklad modulu pro pfistup k rozhrani UART je ptikaz initUART, kterym se provede
inicializace rozhrani a poté také povoleni preruseni pii prichozich datech na toto rozhrani.
Dalsim prikazem v modulu je send se dvéma parametry, z nichz prvni uréuje data a druhy je-
jich délku pro odeslani na UART. Dale modul obsahuje asynchronni udéalost receivedByte,
oznamujici piichod jednoho bytu na dané rozhrani, kterd bude vytvaret signal receive
pro vyssi vrstvu. Nakonec také obsahuje druhou udalost generujici stejnojmenny signal
sendDone. VSechny tyto ptfikazy a signaly poskytuje rozhrani ModemUARTInterface. Toho
bude vyuzivat vrstva aplikace popsana v dalsi ¢asti této kapitoly.
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6.2.2 Vrstva aplikace pro praci s AT prikazy

Toto je nejrozsahlejsi ¢ast pro rozsifeni ptvodni aplikace zakladnové stanice. Pristupuje
k rozhrani modulu niz$i vrstvy, kde pracuje s rozhranim UART. A zaroveii poskytuje svoje
rozhrani vyssi vrstvé.

Prvni ¢asti tvorici tuto vrstvu je knihovni soubor KonstantyBaseStation.h. V ném jsou
ulozeny vsSechny konstanty pro popis stavii, jez se mohou naskytnout pti béhu zakladnové
stanice. Déle jsou zde ulzeny zdkladni konstanty jako ipServeru urcujici server a port
nesouci port, kam se ma zdkladnova stanice pfipojit. Déle je zde mozné v konstanté pin,
nastavit PIN kéd SIM karty vlozené do modemu. Co je vSak v tomto souboru asi nejdilezi-
téjsi je seznam AT ptikazl pro ovladani mdemu. Pokud by se tedy v budoucnu ménil pro
danou implementaci typ modemu, stacilo by upravit tyto prikazy.

Druhd ¢éast je tvofena modulem GSMModemCommandP. Tento modul tedy pfistupuje pii
své Cinnosti k rozhrani nizsi vrstvy, ale nepracuje s neznamymi daty, ale veskerou komu-
nikaci zaobaluje do AT prikazt. Po nastartovani ¢innosti tohoto modemu dojde k pokusu
o prihldseni modemu so sité. To se provadi opakované po vyprsSeni casovace tak dloho, nez
k prihlaseni dojde. Toto je zde naimplmentovano, kviili moznosti zapnout senzorovy uzel
tvorici zakladnovou stanici dfive nez modem. Pokud by tato moznost naimplementovand
nebyla, po prvnim neuspésném pokusu, uz by nikdy k aktivaci modemu nedoslo. Toto prvni
odeslani AT piikazu, na ktary diive ¢i pozdéji obdrzi senzorovy uzel odpoved, nastartuje
rutinu pro zpracovani prichozich dat.

Ta je asi nejdtlezitési casti implementace této vrstvy. Jde v ni o zpracovéani jednotlivych
bytt, které prichazi z modemu. Toto se déje po uskutecnéni asynchronni udélosti receive
rozhrani ModemUARTInterface. Jelikoz jde asynchronni o udalost, je nutné jeji rychlé ob-
louzeni, aby nedochézelo v aplikaci k nepfedvidanym situacim a chybam. Proto se v této
udalosti provede pouze uloZeni ptichoziho bytu na vstupni zasobnik bufferRec a v piipadé,
Ze jiz nebézi udalost receiveChar pro jeho synchronni ¢teni, naplanuje se jeji spusténi.

Udalost receiveChar pracuje jako sada stavovych automati pro jednotlivé kroky inici-
alizace a komunikace s modemem. Na vstupy téchto automat® se postupné privadi obsah
zasobniku bufferIN, do kterého se prida pred kazdym kolem vzdy jeden znak ze zasobniku
bufferRec. Pokud néktery z téchto automatti zasobnik piijme jako vyhovujici, dojde k
jeho vyprazdnéni a dany automat se posune do svého dalstho kroku. V pripadé, ze dany
automat dorazi do svého konec¢ného stavu, uz se na jeho vstup zasobnik déle neprivadi.
Zakladni situace, pfi kterych se provadi fizeni pomoci automatu jsou:

e Nastaveni PIN kédu SIM karty.

e Nastaveni a nasledné nacteni profilu pro GPRS spojeni.
e Pripojeni se na danou IP adresu a vybrany port.

e Odmitnuti ptichoziho hovoru.

e Uzavfeni komunika¢niho rozhrani.

e Odeslani dat pfes GPRS na sit Internet.

e Piijem dat pies GPRS ze site Internet.

Pri kazdé z téchto situaci dochazi samoziejmé i k odesilani prikazti na modem, kterymi
se davaji pokyny, co ma dal délat. Jejich odesilani se provadi pomoci pfikazu send roz-
hrani ModemUARTInterface. Samoziejmé i prepindni mezi témito jednotlivimi automaty

48



je Tizeno pomoci hlavniho automatu. To napriklad znamend, ze pokud se zakladnova sta-
nice zapne, predpoklada se, ze na modem nebyl zadan PIN kéd a tudiz je zbyteéné po
spusténi kontrolovat jako prvni pfipojeni k GPRS. A tak se komunikace zapo¢ne dotazem
zda je na modem zadan PIN. Pokud neni, prvni automat podle protokolu popsaného v [14]
provede jeho nastaveni. Poté vSak, jiz tento automat neni pouzivan. Obdobné je tomu i u
dalSich situaci. Pouze v piipadé provedeni vSech inicializa¢nich akci, se v kazdém kroku
vzdy musi kontrolovat, zda nepfisla nevyzadand zprava o hovoru, pfichozich datech, SMS
nebo zda nepfisla z vyssi vrstvy zadost o odeslani dat na server.

V tomto modulu se také provadi konverze paketl mezi formatem pro senzorovou sit
a pro Fidici server. Pokud tedy dorazi z vyssi vrstvy zadost v podobé prikazu send rozhrani
GSMModemCommand pro odeslani zpravy formatu message_t, tato zprava se musi doplnit
rdmcem pro prenos na server a poté teprve odeslat. Toto se provede nejprve postupnym
skladdnim jednotlivych bytt, tvoficich hlavicku budouciho paketu do vystupniho zasob-
niku buffer0QUT, nasledné se tam vlozZi celd prichozi zprava a poté pridaji metadata paketu.
Takto se cely paket miize odeslat na server. Opacnou situaci je prijmuti celého paketu od
serveru. V tomto pfipadé dojde nejprve v udalosti receiveData, predstavujici automat
zpracovavajici prichozi data, k ovéfeni kontrolniho souctu paketu. Poté se musi ziskat za-
kladni tvar paketu pro senzorovou sif nakopirovanim datové ¢asti serverového paketu do
nového zasobniku bufferReceive, ktery je vracen v podobé ukazatele na message_t, vyssi
vrstvé nové aplikace jako prichozi data ze serveru.

Dalsi funkénosti, kterou bylo nutné v této vrstvé implementovat, je vytvoreni a zpétné
odeslani potvrzovaciho paketu, pfi prijmu kontrolni zpravy ze serveru s cilovou adresou
odpovidajici zakladnové stanici. Proto se pfi kazdém prijmuti paketu od serveru provede
kontrola, zda jeho cilova adresa neodpovida adrese zékladnové stanice. V kladném pfi-
padé se vytvori potvrzovaci paket primo v této vrstvé a pomoci prikazu send rozhrani
ModemUARTInterface odesle zabaleny v AT pfikazu na modem a odtud na server.

6.2.3 Rozhrani pro komunikaci pres GSM modem

Spolupréaci jednotlivych moduld, jak je vyobrazena v navrhu této prace, implementuje kon-
figuracni soubor GSMBaseStationC. Zde jsou na sebe navazany jednotlivé ¢asti obou vrs-
tech popsanych vysSe a k nim je navic pfipojeno vysledné rozhrani celé aplikace. Tento
soubor tedy konkrétné provadi napojeni piikazi a signald modulu Atm128Uart0C na mo-
dul ModemUARTInterfaceP a rozhrani predchoziho modulu na modul GSMModemCommandP.
Jeho rozhrani GSMModemCommand je nakonec napojeno na hlavni rozhrani celé aplikace
GSMModemCommand.

Toto rozhrani zastresuje tedy celou aplikaci tak, Ze je pouzitelna primo v aplikaci Base-
Station bez vétsich zasahti do ptivodniho kédu. Rozhrani poskytuje pfikaz send pro odeslani
zpravy typu message_t na fidici server. Dale pak piikaz start, jez provede inicializaci mo-
demu a nakonec prikaz end, ukoncujici praci s modemem. Navic poskytuje udalosti jako
receive nesouci zpravu ve formatu message_t z fidiciho serveru nebo sendDone oznamu-
jici odeslani dat na modem. V neposledni fadé€ také udélost startDone oznamujici, ze je
modem nakonfigurovan.

6.3 Aplikac¢ni logika serverové aplikace

Jak jiz bylo zminéno v avodu kapitoly, pro serverovou ¢ast platformy bylo nutné upravit
aplikaci BSComm tvorici aplikac¢ni logiku webového rozhrani Control Panel. Zména zpoci-
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vala pfedevs§im ve vytvoreni novych t¥id v jazyce JAVA, které nahradi ptivodni, poskytujici
rozhrani pro komunikaci se zédkladnovou stanici. Pred tpravou platformy slo o komunikaci
pres sériové rozhrani, nové ptijde o prenosy siti Internet.

Jelikoz nemélo podle nédvrhu dojit k zadnym zménam ve webovém rozhrani ani v aplikaci
pro uzly senzorové sité, muselo se zajistit vytvareni spravnych formatd paketil pro prenos
tak, aby je bylo poté snadné zpracovat pro zdkladnovou stanici. Pro tuto ¢innost pouzivala
pred tpravou aplikace BSComm knihovnich tfid z TinyOS, které spravné formaty paketu
pro odesilani vytvareli na nejnizsi irovni v podobé byt pti pfimém piistupu k sériové lince.
Stejné tak tomu bylo i v dobé prijmu, kde pfichozi pakety dekédovali pro dalsi zpracovani
do daného formatu, jez je popsan v kapitole 5.2.1.

6.3.1 Uprava t¥idy Main

Dané tfida z balicku cz.vutbr.wsagent.bscomm piredstavuje hlavni ¢ast programu pro béh
celé aplikace BSComm i novou aplikaci IPBSComm. Po jejim spusténi se provede nejtive
zpracovani vstupnich parametri hlavni funkce main celého programu. Prvnim z nich je
tedy podle nového navrhu ¢islo portu, kde aplikace bude naslouchat a ocekavat pripojeni
zékladnové stanice ze sité Internet. Druhym parametrem, jehoz vyznam ztustava shodny
s puvodnim, je ¢islo portu uréené pro komunikaci s webovym rozhranim.

Dale se ve funci main, provadi inicializace t¥idy pro komunikaci se zakladnovou stanici.
Zde se nahradila tfida Comm nové vzniklou tfidou IPComm, jenz bude dale popsana v kapitole
6.3.2. Pro jeji inicializaci se v konstruktoru pouzije jako parametr pouze ¢islo, predstavujici
dany komunikac¢ni port pro zédkladnovou stanici.

Trida IPComm se sama stard o navazani a rizeni komunikace se stanici a také prijem
paketli z ni. Ty jsou s jeji pomoci zpracovany a ptedany do databaze, popiipadé jsou nékteré
vysledky tykajici se zprav zaslany pfimo webovému rozhrani. Jde naptiklad o zpravy tykajici
se spésného doruceni paketu ¢i vyprseni ¢asového limitu pro odpvéd na zpravu. V dalsi
¢asti hlavniho programu je po Gspésném navazani spojeni se stanici mozné vyuzivat tuto
t¥idu pro odesilani vybranych zprav. Tomu vSak predchézi vytvoreni komunikac¢niho soketu
s aplikaci Control Panel. Odsud jsou zachytavany zpravy a predavany tiidé IPComm pro
konverzi do spravného formatu a nésledné odeslani na senzorovou sit. Nejdiive se vSak urci
zda se jedna o zpravu nesouci agentni kéd ¢i oby¢nou nebo kontrolni zpravu. Ta se tedy
zaobali pomci instance tfidy Messenger spolecné s adresou cilového uzlu a teprve poté je
predana na odeslani.

Pro zjisténi zda je spojeni se zakladnovou stanici stale aktivni, posilaji se na ni, stejné
jako na vsechny uzly senzorové sité pridané do databaze této platformy, kontrolni zpravy.
Pokud na tyto zpravy neodpovi néktery z obecnych uzlt sité, IPBSComm tuto zkutecnost
pouze vypise do konzole a komunikace pokracuje dal. Pokud vsak neodpovi zékladnovéa sta-
nice, predpoklada se, zZe je néjakym zplisobem nedostupné, atak se s ni ukon¢i spojeni. Poté
se celd aplikace IPBSComm navrati do stavu ¢ekani na pripojeni zakladnové stanice. Adresa
zékladnové stanice je ddna proménnou BASESTATION_ID v rozhrani InternalCommProtocol.

6.3.2 Tfida IPComm a IPServerComm

Tiida IPComm plni stejné funkce jako v pocatecni platformé plnila tfida Comm. To znamena,
ze udrzuje a 7idi spolehlivu komunikaci se zédkladnovou stanici a provadi odesilani agent-
nich, oby¢ejnych a kontrolnich zprav pres zakladnovou stanici na jednotlivé uzly senzorové
sité. Zaroven uklada prichozi zpravy do databaze a oznamuje webovému rozhrani vysledek
prenosu zpravy.
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Stejné jako tfida Comm, implementuje i nahrazujici tfida IPComm t¥idu MessageListener
z baliku net.tinyos.message. To je vyhodné hlavné z divodu snazsi prace s pfichozimi
zpravami pomoci predefinovani ¢innosti funkce messageReceived. Sice bylo nutné impl-
mentovat i t¥idy, jez prichozi zpravy pro tuto metodu vytvareji, ale v ramci zachovani
puvodniho modelu funkénosti popsaného v kapitole 5.3.2, bylo vhodné tuto implementaci
ponechat.

Daéle se tato tfida stara o zakladni fragmentaci dat tak, aby pii délce prekracujici datovou
¢ast prenaseho paketu, byl zbytek zpravy uloZen do zasobniku, uréeném pro dany senzorvy
uzel. Odtud bude po pfichodu potvrzeni piedchozi ¢asti zpravy zaslana dalsi. Samoziejmé
také vytvari a zasild pred samotnou zpravou hlavickové pakety. Podle nich pak mohou
senzorové uzly jednotlivé zpravy identifikovat a ovéfovat jejich integritu.

Prvni fazi po provedeni konstruktoru t¥idy IPComm je vytvoreni instance tfidy IPServer-
Comm. Pravé pomoci této nové tfidy, jez bude vyuzivat i dalsich nové vzniklych tiid, je pro-
vedena nahrada ¢asti ptivodni aplikace, starajici se o komunikaci se zakladnovou stanici na
nejnizsi trovni. Do konstruktoru této tiidy se zadava port pro zakladnovou stanici a od-
kaz na instanci domovské t¥idy IPComm, kam budou pravé vraceny prichozi zpravy. Ty se
budou dale ukladat do zasobniku typu HashMap. Dé&le se do této tfidy pridavaji poslu-
chadi jednotlivych typu zprav pomoci funkce registerListener. Ti pfedstavuji jednotlivé
typy zprav jako objekty s pomocnymi metodami, zdédéné ze tiidy Message pochéazejici
z net.tinyos.message.

Poté se pomoci volani metody tfidy createConnect vytvari ¢ekaci rutina na pripojeni
senzorové sité na server. Jakmile se pfipojeni vytvori, je mozné volat metodu send, s adresou
cilového uzlu sité a druhym parametrem predstavujici datovou c¢ast paketu. Této metody
vyuziva tfida IPComm ve vSech svych vefejné dostupnych funkcich, uréenych pro odesilani
jednotlivych typt zprav jako jsou sendRefr, sendMsg nebo sendAgent. Posledni vefejnou
metodou, kterou je mozné ve t¥idé IPComm ze t¥idy IPServerComm pouzit je metoda close,
jez uzavie komunikaci se zdkladnovou stanici senzorové sité po jejim zavolani. Toto se
bude provadét pfi vyprSeni casového limitu, pro odpovéd na kontrolni zpravu zaslanou
na zakladnovou stanici. Provadi se to z divodu, pokud by zdkladnova stanice byla pfilis
zaneprazdnéna a nestihla by odpovédét pouze vSas. Potom by se i ona, po pfichodu zpravy
oznamujici uzavieni soketu, vyresetovala do médu pripojovani na server. Timto se obnovi
komunikace.

Samotn4 tfida IPServerComm po pripojeni zakladnové stanice, vytvori dva datové proudy,
které budou sluzit pro komunikaci se siti. Jeden ve sméru od serveru a druhy na server. Poté
se spusti dalsi dvé vldkna pomoci konstrukce novych instanci tiid IPPaketizer a IPSource.
Obe tyto tfidy slouzi pro formatovani paketii a praci s obéma datovymi proudy. Podrobneé
budou popsany v dalsi kapitole 6.3.3. Nakonec se vytvofi instace dalsich dvou novych tfid,
kterymi jsou IPReceiver a IPSender. Ty predstavuji rozhrani pro odesilani a pfijem dat
vyuzivajicich predchozich t¥id. Instance t¥idy IPSender je vyuzita pro odeslani dat ve vysSe
zminéné metodé send. Podobné je tomu i pro tfidu IPReceiver, kterd ovlada posluchace
pfichozich zprav', kterym pfedava piichozi data od senzorové sité.

6.3.3 Dalsi tridy pro praci s pakety

Dalsi nové pridané tiidy aplikace IPBSComm jsou predevsim IPPaketizer, IPSource,
IPSender a IPReceiver, jez byli zminéné jiz v prechozi kapitole. Tfida IPPaketizer im-

nstance t¥id dédicich vlasnoti a metody ze tiidy Message pochéazejici z net.tinyos.message, jez byli
pouzity jako parametry pii volani metody registerListener() ve tfidé IPComm.
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plementuje tvorbu vysledného formatu paketti popsaného v kapitole 5.2.1 a urcéeného pro
spolehlivou komunikaci se zdkladnovou stanici. Také umozinuje odesilani téchto pakett do
urc¢eného datové proudu typu DataOutputStream navazaného na dany soket a stejné tak
také prijem stejného forméatu ze sité z proudu typu DataInputStream.

Jelikoz je hlavni smycka této tiidy urcend pro staly pfijem dat po bytech, bézi cala
tfida ve vlastnim vladknu. Pfi pfijimani dat hledd odélovaci znaky jednotlivych paketu
pro jejich rozpoznéani. Pfi nacteni celého paketu jej ulozi do zasobniku typu LinkedList
z balicku java.util.LinkedList. Ve tfidé IPSource se pomoci neustalého volani metody
readSourcePacket provadi nacitani ulozenych paketi z daného zasobniku. Proto i tato
t¥ida predstavuje nové vlakno, které pravé nezavisle na té prvni ¢te obsah zasobku, kam
prvni data uklada. Piicemz vysledny precteny paket je zbaven hlavicky a metadat, urce-
nych pro spolehlivy prenos mezi senzorovou siti a serverem. Pro odeslani paketu je ve tiidé
IPPaketizer implementovana metoda writeSourcePacket, kterd se opét volad ze tiidy
IPSource v jeji metodé writePacket. Zde se paket pro senzorovu sit zaobali do popsaného
ramce a odesle se do sité. IPSource slouzi tedy jako rozhrani, pro odesilani a pfijem dat
od zakladnové stanice pro dalsi t¥idy.

Nad témito dvéma tf¥idami jsou tiidy IPSender a IPReceiver. Druh4a jmenovana slouzi
pro konverzi mezi zakladnim formatem paketu senzorové sité do datového typu odpovidajici
t¥idé Message z net . tinyos.message. Tento format poté preda tiidé IPComm do jeji metody
messageReceived, kde dojde k jejimu dalsimu zpracovani. Tim mize byt odeslani dalsi ¢asti
zpravy, jez prekrocila délku jednoho paketu nebo odeslani potvrzeni o pfijmu agentni zpravy
od daného senzorového uzlu. Naopak voldnim metody send tfidy IPSender se provede
nejdiive konverze zpravy formatu Message z jejiho vstupniho parametru na paket pfenaseny
standardné senzorovou siti a ten se preda dal tfidé IPSource.
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Kapitola 7

Testovani vysledné aplikace

Pro testovani vysledné aplikace bylo zvoleno nékolik zédkladnich piipad® vzorovych modelt
situaci, jez se muzou v platformé WSageNt pii béZzném provozu objevit a jenz by meéla
zvladat platforma pred svoji pravou. Prvni z ovéfovanych piipadi je zjistovani dostup-
nosti senzorovych uzlt uloZzenych v databéazi, které se provadi automaticky pfi neaktivité
webového rozhrani.

Dalsi situaci pro kontrolu spravné funk¢nosti upravené platformy, je zaslani vybraného
agenta na dany uzel senzorové sité. V tomto pfipadé muze jiz napriklad o agenta, ktery bude
na senzorovém uzlu rozsvicovat rtiznym zpusobem LED diody nebo zajistovat komunikaci
mezi uzly sité, jeZ se muze projevit opét napiiklad néjakym vizudlnim efektem s LED
diadami na uzlu. Posledni z vybranych situaci pro otestovani funk¢nosti celé nové upravené
platformy je zaslani agenta.

Béh vybranych situaci k ovéreni spravnosti feseni byl providdén na senzorové siti s vétsim
poctem senzorovych uzld typu Iris. Ve vybrané oblasti testovani bylo také pomérné kvalitni
pokryti signalem sité GSM od mobilniho operatora Vodafone Czech Republic a. s. s urvni
signalu od -115 dBm az do -60 dBm. Tyto hodnoty byli ziskdny meéfenim na mobilnim
zatizeni s platformou Google Android.

7.1 Sestaveni soucasti platformy pro testovani

Pro testovani bylo pouzito 6 senzorovych uzlt Iris s napajenim z tuzkovych baterii. Uzly
byly rtzné rozmistény po standardnim t¥ipokojovém panelovém byté. Dale byla sestavena
a pouzita zakladnova stanice tvofenad senzorovym uzlem FITmote a pripojend pres nove
vytvoreny propojovaci mustek s GSM modemem od firmy Teltonika. Na uzly Iris se provedlo
nahrati zaladni aplikace pro senzorové uzly ze stranek [12] pomoci USB brany MIB520. A na
uzel zakladnové stanice nové vytvofenou aplikaci pomoci programéatoru AVR JTAGICE
mkll piikazem podle Casti této prace 2.2.3.

Pro serverovou ¢ast platformy mi byl poskytnut Skolni server od mého vedouciho Ing.
Jana Horéacka na vefejné internetové adrese thoracek.no-ip.org. Pficemz server obsahoval
jiz potfebny Apache server s aplikacnim serverem Apache Tomcat, jez je uréeny pro béh
webovych aplikaci napsanych v jazyce JAVA. Stejné tak jiz server obsahoval spusténou
aplikaci Control Panel, pro vizualni spravu a monitorovani sité pfipravenou se pfipojit na
aplikaci IPBSComm na portu 7777.

Daéle jsem také ziskal pfistup k MyS@QL serveru, ktery je umistén na stejném serveru
jako Apache. Databéaze s ndzvem wsagent uréend pro spravny béh platformy zde jiz byla
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vytvorena, ale bylo zddouci smazat z ni veskeré dfive ulozené idaje. To bylo nutné hlavné
kvili hladkému pribéhu testovani a jednodussiho ovéreni, Ze napfiklad pomoci nové upra-
vené platformy pribyli néjaké zaznamy v databazi a podobné. Pokud by tyto t¥i soucasti
néjaky server neobsahoval, stacilo by pro jeho nakonfigurovani provést kroky popsané v ka-
pitole 3.4.

Poté bylo nutné na server nahrat také nové vytvorenou aplikaci IPBSComm. Nejdfive
ji v8ak bylo samoziejmé potrebné prelozit ve vyvojovém prostiedi NetBeans, uréené pravé
pro vyvoj JAVA aplikaci. Pak jsem pfeloZeny soubor umistil na moji vefejnou ¢ast Skolniho
serveru eva na adresu http://eva.fit.vutbr.cz/ xmolak02/IPBSComm.jar, odkud ji lze na
server thoracek.no-ip.org stdhnout pomoci utility wget po pfihlaSeni na cilovém serveru.
Nakonec tedy staci prikazem podle kapitoly 5.3.2 IPBSComm spustit a testovat.

7.2 Obnoveni seznamu uzli senzorové sité

Jak bylo posano v kapitole tykajici se pivodni platformy WSageNt, je pfi neaktivité uzi-
vateld na webovém rozhrani provadéno periodické odesilani zprav na aplikaci IPBSComm.
Tyto zpravy obasahujici ve svoji datové ¢asti pouze znak R jsou postupné generovany se
vSemi adresami uzld, které jsou ulozeny v urcené tabulce mote databaze wsagent. Tyto
prichozi zpravy zabali aplikce IPBSComm do urceného paketu, ktery odesle na zakladno-
vou stanici. Ta paket zpracuje, preformatuje na jiny typ a ten je odeslan na pfislusny uzel
sité. V pripadé ze je uzel aktivni, odpovi na tuto zpravu potvrzenim. Pokud se potvrzeni
dostane aZ na server, zobrazi se v pravém monitorvacim panelu rozhrani Control Panel
ikona s ¢islem a jménem daného uzlu.

Pro otestovani je tedy nejprve nutné vytvorit pomoci volby tladitka z levého menu
s ndzvem ADD NEW MOTE seznam vsSech uzlid senzorové sité i se zakladnovou stanici.
Na obrazovce pro pridavani postacuje vypliiovat pouze pole uréené pro adresu uzlu, které
od sebe jednotlivé uzly rozlisuje. Toto se tedy provede pro vsech 7 uzld. Poté se mtze
nastartovat aplikace IPBSComm, zapnout GSM modem, kam je jiz pripojen uzel urceny
jako zakladnova stanice. A nakonec pozapinat véechny uzly senzorové sité.

Po chvili se za¢ne uskutec¢novat komunikace, v podobé automatického zasilani zprav pro
ovéreni zivosti uzli. Jednotlivé uzly na zaddosti odpovidaji a tim paddem ziskéva serverova
¢ast platformy prehled o tom, které ulzy jsou na pfijmu. Po odpovédich jsou vyobrazeny na
weobové strance vSechny aktivni uzly sité. Tato cast testovani probéhla v poradku, vSechny
uzly se na webové strance zobrazovali a to i spolecné s uzlem predstavujici zdkladnvou
stanici odpovidajici ¢islu 1. Vysledné zobrazeni indikatoru pfipojenych uzli, je vidét na
obrazku 7.1. Cast vypisu vystupt aplikace IPBSComm pii priibéhu komunikace na oknu
konzole je vidét v ramecku nize.

Web Client Connected. Parsing Message...
Parsing Message Successful. Sending Message to the BaseStation...
Sending Refresh message header packet

Receiving REFRESH ACK...
Transferring Refresh message Successful.
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(addr. 1)
(addr. 11)
(addr. 13)
(addr. 2)
(addr. 3)

- (addr. 7)

(addr. 9)

Obréazek 7.1: Indikator zobrazujici pripojené uzly v rozhrani Control Panel.

7.3 Ovladani LED diod na uzlu

Pro dalsi ¢ast testovani je zvoleno piikladu, kdy se na jeden z uzli senzorové sité zasle
agentni kéd, jenz bude naslouchat prichozim zpravam od jinych agentii a na jejich zakladé
provede rozsviceni vybrané LED diody. Pro tuto ¢innost se na jeden z uzlt provedlo zaslani
agentniho kédu uvedeného v tabulce 7.1. Tento kéd predstavuje funkci podfizeného uzlu,
ktery rozsvicuje svoje LED diody podle pfijaté zpravy od ridiciho uzlu. Po prijeti dané
zpravy navic zasle potvrzeni fidicimu uzlu, ktery taktéz provede rozsviceni vybrané LED
diody. Kéd pro fidici uzel je uveden v tabulce 7.2. Ten tedy pracuje tak, ze uzel nejprve do
své baze znalosti ulozi poradi, v jakém budou dané LED diody blikat spole¢né s casovym
udajem urcujicim také tuto dobu. Néasledné pouzije operaci unifikace nad timto planem
znalosti, kterym se vybere jeden z tdajt, ktery podrizenému uzlu zasle. Toto se opét po
vyprseni stanovené doby vybranym planem opakuje. Tato ¢ast testovani tedy méla oveérit,
zda je schopna zakladnova stanice odeslat na jednotlivé uzly senzorové sité agentni kéd. Tyto
uzly poté odeslou na zadkladnovou stanici potvrzeni o jeho pfijmu. Po odeslani obou kédu
z webového rozhrani na senzorové uzly se vypsalo na konzoli vzdy ovéfeni o kompletnim
odeslani agentt. Po chvili také zacalo na vybranych dvou uzlech sité rdzné blikani LED
diod. Z tohoto zjisténi 1ze tedy usoudit, ze i tato ¢ast komunikace bezchybné funguje.

Plan / Baze | Agentni kéd

PlanBase (prijem, ($(s)&(2)7(2)$(a) ! (2,&2) " (blik)))

(blik, (&(1)$(r,&2)&(3)$(£,&1)$(1,&3)&(2)$(r,&1)&(1)$(£,&42)$
(w,&1)$(1,&3) " (prijem)))

Plan “(prijem)

Tabulka 7.1: Kéd agenta pro podiizeny uzel.

7.4 Pruchod agenta siti a ziskani jeji pribliZzné topologie

Tento pfiklad byl vybran pro otestovani pfijmu zprav ve sméru ze senzorové sité na server.
Pro jeho provedeni se staci prepnout ve webovém rozhrani Control Panel na stranku Tracing
Agents. Zde se musi vyplnit ¢islo uzlu, ze kterého bude dochazet k pruchodu senzorovu siti
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Plan / Baze | Agentni kéd

PlanBase (odesli, ($(a)!(3,&2)&(3)$(s)?(3)))

(napln, (+(led,r,600)+(1led,g,700)+(led,r,500)+(led,y,800)
“(blik)#~ (napln)))

(blik, (&(1)*(led,_, )&(2)$(f,&1)-&2" (odesli)& (1) $(r,&2)&(3)
$(£,&1)3(1,&3)&(2)$(r,&1)&(1)$(£,&2)$(w,&1)$(1,&3) " (blik)))
Plan ~(napln)

Tabulka 7.2: Kéd agenta pro fidici uzel.

a ktery nam sdéli vyslednou trasu priichodu. Poté se jesté musi navolit libovolné ¢islo znacici
agenta a také jeho tfidu. Pak uz je mozné tohoto agenta pomoci tlacitka Request odeslat
do senzorové sité. Po jeho priichodu, celou siti a sezbirdni potfebnych dat, se objevila
v pravém hornim rohu indikatoru pfipojenych uzli sité ikona znacici ulozeni p¥ichozich
zprav od agenta do databaze. Poté jiz bylo mozné na vyse zminéné strance zvolit agenta,
jez byl vyslan do sité a zobrazit cestu, kterou prosel. Tuto cestu je mozné vidét na obrazku
7.2. Podle téchto zjisténych udlalosti je mozné fici, Ze nové upravena platforma dokaze
primat také obycejné zpravy prichazejici ze senzorové sité. Bohuzel vSak kvili komunikacni
rezii, ktera narustd prenosem AT zprav mezi GSM modemem a uzlem tvorici zakladnovou
stanici, trval prenos trasovaciho agenta do sité pomérné dlouhou dobu, diky jeho vétsi délce
oproti testovani v predchozich piikladech.

o)

Obrazek 7.2: Zobrazeni priichodu agenta senzorovou siti.
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Kapitola 8
Zaveér

Podle zadéani této diplomové prace byla v prvni fazi zmapovana oblast bezdratovych sen-
zorovych siti. Dale pak proveden rozbor multiagnetni platformy WSageNt, senzorového
uzlu FITmote a GSM modemu firmy Teltonika. Poté byl proveden navrh tpravy platformy
WSageNt, tak aby komunikace mezi jejim fidicim pocita¢em a zékladnovou stanici senzorové
sité probihal pfes GSM modem pripojeny ke stanici.

Na zékladé zjisténych informaci jsem nejprve navrhl a zhotovil hardwarové propojeni
mezi senzorovym uzlem a modemem. Tento propojovaci most fesi rizné napétové irovné pro
logickou nulu a jendicku jejich sériovych rozhrani, jez standardné pouzivaji pii komunikaci.

Dalsi ¢asti prace bylo navrzeni a implementace komunika¢niho protokolu, pro prenos
dat mezi fidicim pocitacem v siti Internet a zakladnovou stanici pomoci GSM modemu. Im-
plementace tohoto protokolu obnasela tpravu aplikace pro zakladnovou stanici a aplikacni
logiky fidictho webového rozhrani.

Po implementaci celého rozsifeni platformy se pfi testovani ovérila vétsina funkci, jez
ovladala i ptivodni platforma. P¥i tom nebylo zjisténo zadnych odchylek od chovani té pu-
vodni. Ovéfily se prenosy vSech typu zprav a to ve sméru do senzorové sité i opacné. Jedinou
nevyhodou nového FeSeni je pomalejsi prenos a zpracovani dat na zakladnové stanici, zpu-
sobené rezii za prenos AT zprav a ¢ekani na jejich odpovédi z modemu. Bohuzel byl nakonci
testovani nevratné poskozen prototyp senzorového uzlu FITmote, ale nastésti je nové upra-
venou platformu mozné provozovat i na jinych uzlech, jejichz zaklad tvori procesor AVR
ATmegal281 jako jsou senzorové uzly Iris ¢i MICAz firmy Crossbow.

Soucasny stav po upravé platformy WSageNt umoziiuje jeji nasazeni v externich pod-
minkach mimo dosah sériového kabelu pocitace. Jeji omezeni je dano pouze dosahem signalu
zvolené GSM sité. Lze tedy umistit nékolik senzorovych uzlt spoleéné se zakladnovou sta-
nici napiiklad v prirodé a tam sledovat tieba zmény teplot z pohodli domova prakticky
kdekoli na svété.

Jako dalsi rozsiteni platformy WSageNt bych navrhoval predevsim ptfidani novych funci
webovému rozhrani. Piikladem muze byt zobrazovani dat ze senzori, jako grafy s vyvoji
teplot béhem dne apod. Déale by bylo vhodné vytvofit pro uzly sité nové senzory, napriklad
pro méfeni polohy GPS nebo tlaku vzduchu a nasledné praci s témito senzory vhodné
zakomponovat na serverovou ¢ast platformy.
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Dodatek A

Obsah CD

e 1. Text této diplomové prace v elektronické podobé
e 2. Zdrojové soubory textové ¢asti této prace

e 3. Zdrojové soubory aplikace IPBSComm

e 4. Spustitelny soubor aplikace IPBSComm

e 5. Zdrojové soubory aplikace BaseStation

e 6. Poster reprezentujici tuto praci
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