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Abstrakt

Projekt SHADOWS se zabyva vyvojem software, ktery je schopen automaticky opravovat
chyby v programech. Po kazdé opraveé je tfeba zjistit, zda opravnd akce tspésné odstranila
chybu a nezanesla do kédu chybu novou, mnohem zavaznéjsi. Ve své bakalaiské praci se
zabyvam pravé takovymto dokazovanim korektni opravy kédu v konkurentnich systémech.
Nékteré z chyb v konkurentnich systémech mohou byt opraveny automatickym pridanim
synchronizace. Pti takovémto opravovani chyb je potieba zkontrolovat zda v uzamykané
Casti neexistuje instrukce monitorenter, ktera by mohla piredstavovat potencialni nebezpeci
uvaznuti. Dokazovani korektnosti opravy je provadéno za pomoci Control Flow Graph
analyzy nad Java byte-kédem. Prototyp k tomuto téelu vyuziva statickou analyzu zastou-
penou nastrojem FindBugs.

Klicova slova

automaticka oprava chyb, formalni analyza software, FindBugs, Java byte-kdd, staticka
analyza, SHADOWS

Abstract

The project SHADOWS has started research which is developing software for automatic
bug healing. We work with self-healing software, which looks for concurrent bugs. If the de-
tection software finds a bug, the healing action will be performed. After every healing action,
one would like to know whether this action has fixed the detected problem and, perhaps
even more importantly, that it has not caused any other, possibly even more serious, pro-
blem. Therefore this paper describes a technique which gives the answer for this question
after automatical healing. One can fix some concurent bugs by adding healing locks. One
does healing assurance by searching monitorenter instruction and uses Control Flow Graph
analysis over Java byte-code. The prototype uses static analysis (tool FindBugs) for this
purpose.
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automatic bug healing, FindBugs, Java byte-code, software formal analysis, static analysis,
SHADOWS
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Kapitola 1

Uvod

Jak ostatné vSe v zivoté nemd pouze dobré ¢i Spatné stranky, tak i nastup paralelniho
programovani spolu se zvySenim vykonu pfinesl fadu tézko odhalitelnych chyb. Z tohoto
divodu nam dnes sice fada aplikaci vyuzivajicich multiprocesorové jadra bézi rychleji, ale
navrhaii softwaru se tak musi denodenné vyporddavat s problémy synchronizace vypocetniho
vykonu. Kdyz k tomuto faktu pripocitame, ze programatofi jsou také pouze chybujici lidé,
otevird se ndm timto dalsi potenciondlni zdroj chyb, které nejsou ve vytvareném software
vitany.

Jednou z vlastnosti programétorskych chyb je to, ze se jejich velkd ¢ast opakuje. Této
skute¢nosti se snazi vyuzit projekt SHADOWS (A Self-healing Approach to Designing Com-
plex Software Systems), jehoz tikolem je vytvofeni software, ktery bude schopen nékteré
z téchto chyb najit a automaticky opravit. Projekt pati{ do programu EU — IST — Infor-
mation Society Technologies a jednd se o FP6 — Sixth Framework Programme. [12]

SHADOWS se zabyva odhalovanim a opravovanim chyb, které postihuji tyto tii oblasti:
funkénost, vykonnost a paralelizmus. V této préaci se budu zabyvat chybami spadajicimi pod
paralelizmus, jelikoz je to oblast, které se vénuje védecka skupina na FIT VUT v Brné.

Chyby vyplyvajici z paralelizmu byvaji ¢asto zapti¢inény Spatnou synchronizaci. Jednou
z takovychto chyb je napf. nize uvedeny data race dvou vldken reprezentovanych obrazkem
1.1. Jako data race je nazyvan stav, kdy v jednom okamziku nejméné dvé vldkna pfistupuji
k téze proménné a alespon jeden z téchto piistupu je zapis. Piiklad 1.1 ndm predstavuje
1.vlédkno, které chce inkrementovat sdilenou proménnou z a 2.vldkno, které chce tutéz
proménnou x zvysit o ¢islo 2. Pfed spusténim obou vlaken je proménnd z = 0. V ptipadé
spravné synchronizace 1.2 bude mit proménné x vzdy po provedeni obou vlaken ¢islo 0+1+
2 = 3. Jak oviem muzete vidét na 1.3, §patné synchronizovany kéd pii nestastné pfepnutém
kontextu muze zapficinit i vysledek 0 + 1 + 2 = 1, ktery jisté neni v programu zadouci.

1. vldkno: 2. vlakno:
load x load x
inc add 2
store x store x

Obrazek 1.1: Abstraktni byte-kédova reprezentace dvou vldken [12]



1. vlakno: 2. vlakno: z1 z2 x

load x 0 0
inc 1 0
store x 1 1
load x 1 1
add 2 1

store x 3

Obrézek 1.2: Pii sprdvné synchronizaci je vysledek v proménné z = 3 [12]

1. vldkno: 2. vlakno: zl z2 x
load x 0 0
inc 1 0
load x 1 0 O

add 2 1 2 1

store x 1 2 2

store x 1 1

Obrézek 1.3: Chybéjici sychronizace muze zapficinit spatny vysledek v proménné z =1 [12]

Jak vyse zminény piiklad ukazuje, muze mit chybéjici synchronizace neocekdvané vy-
sledky. Z duvodu, ze vétsina programéatoru tvoi{ programy, které by radi méli bez takovychto
prekvapeni, je to dobrd motivace pro vytvofeni samoopravovaciho software. Takovyto soft-
ware by pak totiz patficnou synchronizaci, kterou mohl programator zapomenout napsat
do programu, doplnil a tim zarucil bezpeény a spravny chod programu.

Kazdé nase automatické opravovani chyb v programu se sklddd z téchto ¢tyt fazi: [13]

1. Detekce problému — Piedtim, nez zatneme cokoliv 1éCit, je potieba zjistit, ze néco
v analyzovaném systému nefunguje spravneé.

2. Lokalizace problému — Jakmile zjistime nekorektni chovani analyzovaného pro-
gramu, je tfeba najit pravou podstatu problému.

3. Lééeni problému — Pokud uspéjeme v hledani zdroje Spatného chovani programu,
podivame se do seznamu moznych léc¢icich akci a jednu z nich vybereme.

4. Ovéreni korektnosti 1éEeni — Jakékoliv 1é¢eni predstavuje zasah do systému, ktery
nemusi ndmi lééeny problém vyfeSit a muze se dokonce stdt zdrojem chyby nové.
Praveé proto je potieba ovérit korektnost provedeného léceni a dokazat tak, zda lé¢ici
akce k odstranén{ problému pomohla & nikoliv. Reseni tohoto problému je predmétem
této bakalaiské préce.



Detekce problému je provddéna monitorovanim béziciho Java programu pomoci in-
strumentovaného Java byte-kédu. Hledani chyb pii testovani konkuretnich programu je
velice obtizné z duvodu, Ze existuje obrovské mmozsti zpusobu, jak se muzou jednotliva
vlakna pii béhu aplikace prokladat. Coz také predurcuje nesystematické prohledavani téchto
pruchodu k malé pravdépodobnosti nalezeni v8ech chyb, které muze konkurentni program
skryvat. Z tohoto divodu chyby pouze nehledame, ale snazime se je i vyvolavat pomoci
tzv. vkladani ,,Sumu“. Pro instrumentaci a vkladani ,Sumu* je vyuzivan nastroj ConTest
od IBM se kterym VUT-FIT v této oblasti vyzkumu spolupracuje a muzete se o ném vice
docist v [7, 13].

Lokalizace problému je u nas provadéna pomoci data race detectoru nebo deadlock
detectoru, které slouzi jako piiklad tzv. oraklu, ktery se k tomuto ucelu vyuziva. Druhym
vyuzivanym piistupem, ktery se pouziva pro ziskani podstaty chyby, je velky pocet testovani
s rozdilnou instrumentaci a statistickym vyhodnocenim. Oba tyto piistupy mohou byt
kvuli redukei hldSeni o neexistujicich chybédch kombinovany s metodami formélni verifikace.
Piitom je tfeba mit na paméti, ze pouziti formalnich metod ma i svou stinnou stranku
v podobé stavové exploze. [13]

Léceni problému muze pracovat na zakladé vybéru lécici akce, kterd provede zasah
do kodu beézici aplikace. Druhou moznosti pak je pouhé upozornéni programatora na to,
ze pri psani programu se nejspi§ dopustil chyby. Nasim cilem je vyvinuti software, ktery
bude schopen provadét ony lé¢ici dpravy kédu. K tomuto zpusobu lééeni mame piipraveny
lécici akce v podobé ovlivnéni ¢asovaée nebo synchroniza¢nich modifikaci. Pritom druhy
zpusob 1é¢eni muze mit napt. podobu vlozeni zamkul, ovliviujicich sdilenou proménnou
(nad kterou byl zjistén data race) ve vSech vlaknech, které k proménné maji ptistup. Vyse
uvedeny piiklad by tedy mohl byt vylécen zpusobem zobrazenym na 1.4. [13]

1. vldkno: 2. vldkno:
monitorenter monitorenter
load x load x
inc add 2
store x store x
aload aload
monitorexit monitorexit

Obrazek 1.4: Abstraktni byte-kédova reprezentace dvou zamku spravné opravenych vlaken

Ovéreni korektnosti 1é¢eni (OKL) je potieba proto, ze jakdkoliv 1é¢ici akce muze
sice chybu odstranit, avSsak muze v opravovaném programu novou chybu i vytvorit. Z to-
hoto duvodu je nutno po lé¢eni zkontrolovat, zda byla lé¢end chyba odstranéna a nebyla
zanesena chyba novd. K tomu vyuzivame formdalni verifikaci (model checking a statickou
analyzu). V této praci se zaméiuji praveé na oblast ovérovani koretnosti 1é¢eni, provedeného
prostfednictvim vlozeni nové synchronizace, pomoci statické analyzy. [13]

Pii 1é¢eni pomoci zamku je potieba ovérit, zda se v sekcich, které jsme vlozenim zamku
vytvorili, nenachézi jiny zdmek, ktery by mohl vést k wvdznuti programu (deadlock).



Uvaznuti (deadlock) je v programech nechtény stav zapii¢inény Spatnou synchro-
nizaci programu. Pii uvaznuti zpravidla vSechny procesy ¢ekaji na uvolnéni zdroje, ktery
vlastni jiny ¢ekajici proces. [18]

Deadlock nastavéa pouze v piipadé splnéni nasledujicich ¢tyt podminek: [20]
1. Prostfedek muze v jednom okamziku pouzivat jenom jeden proces.

2. Proces musi vlastnit jeden zdroj a ¢ekat na druhy.

3. Prostfedky vraci pouze proces po dokonceni jejich vyuziti.

4. Cyklicka zavislost na sebe ¢ekajicich procesii.

Obrazek 1.5 znazornuje problém uvaznuti. Je na ném ukazano, jak si nejdiiv 1. vldkno
vyzada oba zadmky. Nésledné jsou oba zadmky 1. vldknem uvolnény a ziskd je 2. vldkno,
které si je chvilku ponechd a také je uvolni. Kdyby program fungoval timto zptusobem, bylo
by vSe v poradku.

Jak je ovsem na témze obrazku ukdzano, tak po uvolnéni obou zadmku 2. vliknem
pozadaji obé vldkna o pridéleni obou zamki. Pfitom se ovSsem kazdému vlaknu podaii
ziskat pouze po jednom zamku, z divodu, Ze se jedna o zamky, které muze najednou vlastnit
pouze jedno vldkno. Vldkna mohou zadat o vice jak jeden zdmek najednou. Zamku se vldkna
vzdavaji pouze poté, co najednou ziskaji oba zdmky (vznikéd zde kruhové zdvislost). Prvn{
vlakno ¢ekd na 2. zamek, ktery vlastni druhé vldkno, jenz cekd na 1. zdmek vlastnény
prvnim vldknem. Timto mame splnény vSechny nutné podminky pro vytvoreni deadlocku
a program uvazne.

1. wlakno 1.zamek 2zamek  2wlakno

|
T
—
|
|
|

|
|
|
|
— 3
¢
e
Obrazek 1.5: Deadlock v pifpadé pouziti dvou zamki dvéma vlakny

Abychom béhem léceni pridanim dalstho zamku nemohli podobny problém zpusobit,
ovéfujeme pomoci statické analyzy zda oblast uzamykana 1é¢icimi zamky neobsahuje jiny
zamek v podobé instrukce monitorenter.



Statickd analyza vyuzité pii ovérovani korektnosti programu v této bakalarské praci mé
nuti napsat par fadka o formdini verifikaci, do které tento druh analyzy spada. Pficemz
o samotné statické analyze toho bude napsano vice v 2. kapitole.

Formalni verifikace je jednou z moznosti vyuzivanych k ovéreni korektnosti systému.
Vedle inspekce systému, simulace a testovani, ma formélni verifikace vyhodu v tom, ze ne-
musi byt vyuzivana pouze k hleddni chyb. S pomoci formaln{ verifikace je totiz dokonce
mozné matematicky dokazat, ze v daném systému na zakladé urcitych podminek se jiz dalsi
chyby nevyskytuji. Pfed zacatkem takovéhoto dokazovani je nutné si urcit, jak je chapan
termin “korektni systém”. [15]

Korektni systém je v tomto ¢lanku program, kde nemuze dojit k uvdznuti (deadlock).

Mezi tii zakladni metody formélni verifikaci patii: [18]

e dokazovani vét (theorem proving)
e model checking

e statickd analyza (static analysis)

Dokazovani vét je pristup podobny matematickému dokazovani. Jednou z jeho nevy-
hod je,ze nastroje zabyvajici se dokazovanim teorému zcela neautomatizuji dokazovani
korektnosti systému. Z tohoto duvodu je pii vyuziti dokazovani teorému zapotiebi ex-
pert, ktery ma dukaz vést. [17]

Model checking je zaloZen na systematickém, explicitnim ¢ symbolickém prichodu
vSemi stavy systému nebo jeho pokud mozno automaticky vytvorené abstrakce. Tento
zpusob ovéfen{ korektnosti systému sebou ovsem nese dvé nevyhody (¢asovou a pamétovou
narocnost). [17]

Staticka analyza se snazi obejit stavovou explozi ziskdnim co nejvice informaci ze
zdrojového kédu, aniz by byl program viubec spustén. Nevyhodou tohoto ovérovani ko-
rektnosti systému je hlaseni chyb, které se v programu nemusi vitbec vyskytovat. Jednou
z oblasti, kterym se statickd analyza vénuje, je napf. hledani chybovych vzorta v programu,
ktery je vyuzit v této préci. [17]

7 vyse uvedeného ivodu nam vyplyva, ze tato bakalédrska prace je zamétfena na provadéni
automatického ovérovani korektnosti 1é¢eni, které bylo provedeno za pomoci piiddni zdmku
do zdrojového kodu. Ovérovani korektnosti 1é¢eni ma chranit pred uvaznutim, které mohou
automaticky pfridané 1é¢ici zamky potencionalné zpusobit. K tomuto ovéfovani je pritom
vyuzivano statické analyzy, ktera spadd do formalni verifikace.

V praci naleznete kapitolu vénujici se statické analyze. Tato kapitola obsahuje cha-
rakteristiku statické analyzy, vycet ndstroju, které statickou analyzu vyuzivaji a podka-
pitolu vénujici se ovérovani korektnosti 1é¢eni pomoci statické analyzy. Dalsi kapitola se
vénuje nastroji FindBugs. Soucésti této kapitoly je charakteristika nastroje FindBugs, Java
class formatu a Control Flow Graph analyzy. Ctvrta kapitola podrobné popisuje princip
overovani korektnosti 1é¢eni, ktery byl implementovan. Patii sem definice vstupu a vystupu
programu, popis tvorby grafu volani a algoritmus hleddni zamku v jednotlivych atomickych
sekcich. Pata kapitola obsahuje test, ktery ovéruje spravnou funkcionalitu programu pro
ovérovani korektnosti léceni. Posledni kapitola je vénovana zavéru. Patfi sem zhodnoceni
prace a nastin prace budouci. V textové priloze lze najit navod ke spusténi analyzy.



Kapitola 2

Staticka analyza

Statickd analyza je ¢innost slouzici k ovérovani software pattici do oblasti formalni verifi-
kace. Je zalozena na zjisfovdn{ informaci o ovéfovaném systému bez jeho spousténi (analyza,
kterd ziskdva informace ze spusténé aplikace, byvé nazyvéna dynamickou analjzou). Ve
vétsiné piipadu statickd analyza pracuje nad zdrojovym kédem nebo néjakou abstrakei
ovérované aplikace. Z toho taky plyne jeji Siroké zaméfeni od jednoduchého syntaktického
ovérovani az po iterativni fixpoint vypocty nad abstrakci zkoumaného systému. Byva ¢asto
vyuzivdna pii tvorbé ndstroju pro automatickou analyzu zdrojovych kédu.

Mezi zakladni typy statické analyzy jsou obvykle fazeny: [11]
e typovd analyza (type analysis)
e hledani chybovych vzoru (bug pattern searching)

e dataflow analyza (dataflow analysis) — pod kterou si mtiZzeme piedstavit napi. zjistovan{
dosazitelnosti definic nebo zivosti proménnych, atd.

e abstraktni interpretace (abstract interpretation)

Ve skute¢nosti nejsou piesné uréeny hranice, co do statické analyzy patii a co uz ni-
koliv. V piipadé, ze statickou analyzu budeme pokladat jako opak k analyze dynamické a
vyzdvihneme tedy jeji vlastnost, ze ptimo nespousti verifikovany kod, dal by se za specidlni
druh povazovat i model checking. Statickd analyza pfitom nebyva vyuzivana vyhradné
ke kontrole korektnosti systému, ale pouziva se také v optimalizaci, pii vytvareni kédu,
atd... [17]

Vyhody statické analyzy: [17] [11]
e umi zachdazet s velmi velkymi systémy

e nepotiebuje model prostiedi (vstupy/vystupy, knihovny, jiné moduly) = moznost
ovéfovani malé ¢asti velkého systému

e pomoci statické analyzy lze zjisfovat dosaZitelnost definic nebo Zivost proménnych,
atd.

e vysoky stupen automatizace (pokud neni zapotiebi vytvoreni vlastni analyzy)



Nevyhody statické analyzy: [17]

e miuze produkovat velké mnozstvi hldseni o chybéch, které neexistuji, tzv. ,false alarms*

— v pripadé odstranovani tohoto problému a vytvareni preciznéjSich nastroju se
zacne narazet na podobné problémy jako pfi model checkingu

e analyzy jsou casto vhodné pro feseni specifickych 1loh

Na soucasném softwarovém trhu je k nalezeni velké mnozstvi nastroju, které statickou
analyzu vyuzivaji. Z diuvodu, ze se v této praci zabyvam statickou analyzou Java programt,
rozhodl jsem se v tabulce 2.1 uvést prehled nékolika nastroju, které praci s Javou podporuji.

Praktické zastoupeni statické analyzy pak muzeme najit napt. v téchto piikladech: [17]
e Microsoft — Windows Vista,

e Linux kernel (Sparse),

e Airbus flight control (Astrée, AbsInt),

e a systémy mnoha jinych zakaznikl vyuzivajicich developerské nastroje statické analyzy

CheckStyle [2]

— Open source

— Integruje se vSemi zminovanymi IDE

— Custom bug patterny v Javé

— Zaméren na problémy stylu — Java and EJB 2.x
— Detekce duplicit v kédu

— Okolo 100 patternii

— Nema quick-fixy

— Pouze pro Java kéd

FindBugs [17]

— Open source

— Integruje do Eclipse a NetBeans

— Propracovand spréava reporti a historie chyb
— Custom bug patterny v Javé

— Analyzuje byte-code

— Pies 300 hledanych chybovych vzoru

— Nemad quick-fixy

— Pouze pro Java kéd




IntelliJ IDEA [3]

— Analyza integrovand do IDE

— Ptes 700 hledanych chybovych vzoru

— Custom bug patterny

— Profile management

— Suppresion pomoci anotaci

— Analyza zavislosti, Dependency Structure Matrix (DSM)
— Detekce duplicit v kédu

PMD 6]

— Open source

— Integruje se vSemi zminovanymi IDE
— Custom bug patterny v Javé a Xpath
— Suppression pomoci anotaci

— Okolo 200 patternu v Jave, JSP, JSF
— Detekce duplicit v kédu

— Nemé quick-fixy

TPTP [/]

— Open source

— Integrovan do Eclipse

— Vice nez 100 patternu (vétné JDT)
— Custom bug patterny

— Pouze pro Java kéd

Tabulka 2.1: Ptehled nastroju vyuzivajicich statické analyzy k praci s Java programy

Hlavnimi duvody, pro¢ byla statickd analyza vybrana jako prostiedek k ovérovani ko-
rektnosti 1éceni, byly tyto: [10]

Statickou analyzu je mozné pouzit k ovéfeni, ze analyzovana ¢ast kddu je korektni.
Rychlost analyzy.

Dovoluje vytvofeni plné automatického detektoru.

Muze byt provadéna nad malou ¢asti obrovského systému.

Pii hledani chyb muze dobfe dopliovat testovani.

Na rozdil od dynamické analyzy neni potieba spoustét analyzovany kéd a proto muze
byt analyza pouzita uz pfi vyvoji software. Jestlize ale uvazujeme pouziti pro ovéreni
léceni, mame spustitelny kéd stejné k dispozici.



2.1 Ovérovani korektnosti 1é¢eni pomoci statické analyzy

Jak bylo v ivodu zminéno, hlavnim 1kolem prace je vytvoreni detektoru, ktery bude scho-
pen vyloucit ptipadné uvaznuti, ktery muze po lé¢eni pomoci zdmku v programu potencialné
vzniknout. Budeme vychéazet z faktu, ze systém muze uvaznout jen v piipadé splnéni vSech
podminek uvaznuti, které byly vyse uvedeny. Staci tedy zajistit, aby alespon jedna z téchto
podminek nebyla nikdy splnéna a k uvdznuti nemiuze dojit. Jeden z moznych piistupt, jak
se da tedy nechténému deadlocku piedchéazet, je zakaz uzamykani mista, které uz néjaky
jiny zdmek obsahuje. Timto zpusobem totiz nebude moci nikdy dojit ke splnéni druhé
nutné podminky: ,,Proces musi vlastnit jeden zdroj a ¢ekat na druhy.“ V této praci se fesi
pouze detekce zamykani za pomoci monitorenter instrukci. Ostatni druhy synchronizace
jsou predmétem budouci prace na projektu SHADOWS.

K detekei takovéto sychronizace je vyuzivana na vzorech zaloZend statickd analyjza (pat-
tern based static analysis). Jako vzor je pfitom chapdna sekvence po sobé jdoucich piikazu.
Obvykle pak byvaji vzory popisovany pomoci reguldrnich vyrazi, konetnych automati,
gramatik, systému ruznych omezeni, atd. Na vzorech zalozend analyza pak v praxi funguje
na principu detekce vyskytu vzoru, nebo poruseni podminek, které hledany vzor definuji.

[11]

Vzor vyhleddvany v této praci by se pritom dal vyjadiit napf. timto deteminirstickym
koneénym automatem:

E
D B+C
A+B+C+E A+D

Obrézek 2.1: Vzor vyjadfeny deterministickym kone¢nym automatem

Deterministicky konecny automat z obrazku 2.1 ukazuje, ze analyza kédu bude probihat
nasledujicim zpusobem. Zacne se prohleddvat kéd(stav pl). Dokud neni nenalezen zacétek
sekce (D), ve které maji byt zjiStény nechténé synchronizaéni instrukce, jsou vsechny
ostatni instrukce ignorovany. Po detekci mista, kde by v budoucnu mél byt umistén zacatek
lé¢iciho zadmku, pfechazi automat do stavu p2, ve kterém zacina hledat jinou synchronizaci.
V piipadé nalezeni synchronizaéni nebo invoke instrukce, ktera odkazuje na metodu, jez ob-
sahuje néjaky zamek, prechazi automat do stavu ¢2. Tento stav pritom znaéi zruSeni léceni
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v zadanych mistech. Na druhou stranu, pokud je ve stavu p2 nalezena instrukce, ktera znaci
ukonceni sekce, ve které se maji nalézt vSechny néchténé zamky, prechazi automat do stavu
ql. Tento stav pak zna¢i potvrzeni léCeni v zadanych mistech. VSechny ostatni instrukce
jsou koneénym automatem v tomto stavu (p2) ignorovény.

Deterministicky koneény automat 2.1 se dd také matematicky popsat jako pétice A =
(Q,T,0,s,F)kde: [11]

Q = {q1,q2,p1,p2}

T ={A,B,C,D,E}

a(pl,A) = o(pl, B) = o(pl,C) = a(pl, E) = {pl},0(pl, D) = {p2}, (2.1)
o(p2, A) = o(p2, D) = {p2},0(p2, B) = 0(p2,C) = {q2},0(p2, E) = {q1} '

s =pl

F ={q1,q2}

Jednotlivé prvky, které se v tomto zapisu 2.1 vyskytuji maji nasledujici vyznam:
e () — abeceda stavu ve kterych se mize dany nedeterministicky automat nachézet

— ql — stav oznacujici ispésné 1é¢eni = zamek nenalezen

q2 — stav oznacujici netispésné lé¢eni = zamek nalezen

pl — stav hledani za¢atku mista, které se ma prohledat

— p2 — stav hledéni synchronizace
e T — abeceda vstupnich symbolu

— A — v8echny instrukce kromé synchroniza¢nich instrukei, invoke instrukei, které
odkazuji na metodu se synchronizaci a instruci znacici zacatek a konec mista,
které se méa prohledavat

B — invoke instrukce odkazujici na metodu se synchronizaci
— C — synchronizaé¢ni instrukce

— D — instrukce znacici zac¢atek mista, které se ma prohledavat

E — instrukce znacici konec mista, které se ma prohledavat
e o — pirechodova funkce
e s — pocatecni stav

e ' — mnozina koncovych stavi

Jak muze vypadat pfiklad s povolenym a zakdzanym zamykanim, je vidét na obrazku 2.2.
Prvni vldkno na tomto obrazku ma léc¢eni zndzornéné zelenymi instrukcemi

a povoleno. Je to z diuvodu, ze se mezi vkladanymi zelenymi instrukcemi
nenachdzi zadnd jind synchroniza¢ni instrukce, kterd by v budoucnu mohla vyvolat de-
adlock. Léceni druhého vldkna je zakdzano. Je tak uc¢inéno z duvodu, ze se mezi 1é¢icimi
instrukcemi monitorenter a monitorexit nachézi blokujici instrukce monitorenter, ktera by
v pripadé lé¢eni mohla zavinit deadlock. Tento pfiklad je pfitom zobrazen s abstraktnim
byte-kédem, ktery zanedbava nékteré pro tento pfiklad nepodstatné instrukce. Konkrétni
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1. vlakno: 2. vlakno:

monitorenter
load x
load x add 2
inc monitorenter
store x store x
aload monitorexit
aload
monitorexit

Obrazek 2.2: 1. vlakno lze bezpeéné opravit. U 2. vlakna hrozi riziko uvaznuti.

feSeni ovéfovani korektnosti 1é¢eni za pomoci nastroje FindBugs pfitom bude probrano
v kapitole 4.

Ve skutecnosti situace nemusi byt vzdy tak jednoducha, jak zobrazuje obazek 2.2. Lécici
zémek muze postihovat vétsi oblast, nez jen par byte-kédovych instrukei. V uzymakaném
prostiedi muzeme také nalézt ,,invoke instrukce“ reprezentujici volani jinych metod. Tyto
metody mohou patfit do jinych nez zdrojovych t¥id a musi byt také testovany na pritomnost
synchronizacnich a ,;invoke“ instrukci, atd. Pro lepsi predstavivost je prilozen obrazek 2.3,
ktery skutecnost invoke instrukci v uzamknutém kédu zobrazuje.

1. metoda: 2. metoda: 3. metoda: 4. metoda: ——3 5. metoda_:l—) 6. metoda:

maonitorenter | getstatic iconst monitorenter invoke astore

invoke iconst istore load x getstatic monitorenter

load x f—— iadd iload add 2 iconst getstatic

inc putstatic retum store x iadd iconst

store x invoke |_ aload pustatic iadd

aload retum <€ invoke retum putstatic

monitorexit mon itorexit aload
monitorexit
retum

Obrazek 2.3: Povolené a zakazané léceni

Na obrézku 2.3 muzete vidét pokus o 1é¢eni ve dvou na sobé nezéavislych metodach (1.
a 4. metode).

Léceni 1. metody je z diuvodu, Ze se mezi zelenymi lé¢icimi instrukcemi a

nenechazi zadny jiny zamek, povoleno. P#i kontrole 1. metody pritom musely

byt na umisténi zdmku zkontrolovéany i 2. a 3. metoda. Tato kontrola je z duvodu, ze se
pii vykonavani kédu, ktery chceme v 1. metodé zamknout mizeme do téchto dvou metod
dostat.

Léceni 4. metody je z duvodu, ze se mezi ¢ervenymi 1é¢icimi instrukcemi monitorenter
a monitorexit nachdzi synchroniza¢ni instrukce monitorenter zakizano. Tento zamek byl
pfitom nalezen az v 6. metodé do které se muzeme z uzamykaného kédu 4. metody ptes
5. metodu dostat.
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Kapitola 3

FindBugs

Obrazek 3.1: FindBugs logo

V predchozi kapitole bylo napsano par slov o statické analyze a teoretickém feSeni
ovérovani korektnosti lé¢eni. Nyni bych rad uvedl par informaci o nastroji FindBugs, ktery
byl vyuzit pfi praktickém feSeni vyse zminovaného vyhleddvani zamku.

FindBugs je program, ktery za pomoci statické analyzy hledd chyby v Java kédu.
Jedna se o Open source software distribuovany pod ,,Lesser GNU Public License“. Jméno
FindBugs™ alogo 3.1 je zdkonem chranénym vlastnictvim od ,, The University of Mary-
land“. FindBugs je sponzorovany Fortify Software.

Mezi dalsi vlastnosti FindBugs patii, ze pracuje nad byte-kddem (zkompilovanymi *.class
soubory). Muzeme ho integrovat do Eclipse a NetBeans. Nastroj obsahuje dobrou spravu
reportil a historii chyb. P#i hleddni chyb vyuziva tzv. hleddni chybovijch vzoru, pFitemz
nam poskytuje pres 300 pfeddefinovanych chybovych vzort a také moznost si sviij vzor a
potazmo detektor vytvorit. Moznost vytvoreni vlastniho detektoru ve formé pluginu byla
ostatné vyuzita i pii tvorbé programu pro ovéieni korektnosti 1é¢eni. Jednou z nevyhod to-
hoto nastroje je, Ze se obcas na vystupu objevi chybové hldseni, které upozoriiuje na chybu,
jez neexistuje. Je napsan v Javé a ke svému provozu potiebuje virtudlni stroj kompatibilni
se Sun’s JDK 1.4. FindBugs vyuzivéa k analyze byte-kédu BCEL (Byte Code Engineering
Library) [5]. Od verze 1.1 FindBugs podporuje detektory napsané v . ASM[1] byte-kéd fra-
meworku. K praci s XML vyuzivd dom/j [3]. Informace byly ziskdny z [15].

FindBugs déle umi produkovat xml vystup v podobé [11]:
e Filtrovani chyb — hlaseni pouze zavaznych chyb
e Historie chyb — stopovéani vyvoje chyb mezi vicenasobnymi kontrolami

e Dolovéni chyb (bug mining) — vyuziti techniky dolovani dat pfi reportech
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Za zminku pak urc¢ité stoji i uzivatelské rozhrani, které je schopno zvyrazinovat chyby
v kédu. Dalsi vlastnosti tohoto rozhrani je moznost vklddani informaci z analyzy nebo
od programaéatora. Tohoto pak muze byt dobie vyuzito pfi testovani software v tymovych
projektech.

Tento nastroj byl uspésné vyuzit v fadé aplikaci napf.: Sun JDK 1.7.0-b12, eclipse—
SDK-3.3M7-solaris—gtk, netbeans—6_0-m8, glassfish-v2-b43, jboss—4.0.5. V kazdé z téchto
aplikaci tak byly nalezeny chyby, které mohly byt nésledné opraveny. [15]

FindBugs je schopen hledat tyto typy chyb [11] [15]:

e Spatny postup (bad practice) — porovnavani stringti, hashCode() a equals(), obecné
zésady jmen.

e Korektnost (correctness) — jednd se o ¢asti kodu, které programétor puvodné asi
nezamyslel — nekonecné smycky, rekurzivné nekoneéné smycky, neinicializované uka-
zatele, matouci jména metod.

e Zaludna poruchovost kédu (malicious code vulnerability)

e Multivldknovd korektnost (multithreaded correctness) — sdileni statického modelu,
zamykani a odemykani ve vSech cestdch, nepodminéné cekéni.

e Vykonnostni — new String(String), nepouzité pole (field), pouziti URL ve mnoziné
nebo mapé (zpomaleni hashCode a equals).

e Prohnané (dodge) — redundantni porovnavéni (null), zdpis do statickych poli (field)
z instance metody.

3.1 Format tfidového souboru (Java class format)

Vyse bylo zminéno, ze FindBugs pracuje nad Java byte-code. Abych ucelil pfedstavu o tom,
co se skryva pod slovnim spojenim , Java byte-code“, dovoluji si uvést nédsledujici podkapi-
tolu pfevzanou ze stranek BCEL [7] .

Other classes

/

public claaa\ B

ca fa ba ba
HelloWarld { 08 la 42 ...
N ' B i ™
woid hellaj) { ] avac :I ava
caa p -~ p -
S
3
HelloWorld java HelloWorld class
Java language Java Virtual Machine

Obrézek 3.2: Kompilace a spusténi Java tiid

Obrazek 3.2 ndm ukazuje proceduru kompilace a spusténi Java tiidy: Zdrojovy soubor
(HelloWold.java) je prekompilovén do souboru Java tiidy (HelloWold.class), nacten jako
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byte-kdd interpreterem a spustén. V ptipadé, ze napt. vyvojari chtéji pridat néjaké specifické
vlastnosti t¥idé, musi transformovat tiidovy soubor (nakresleny silnymi linkami) pfedtim,
nez je spustén. Toho vyuziva i instrumentace ConTestu [7], se kterou pracuje nastroj pro
ovéreni korektnosti 1écen.

Obrazek 3.3 ukazuje jednoduchy piiklad obsahu souboru Java tiidy. Za¢ind s hlavickou
obsahujici ,,magickou konstantu“ a ¢islo verze, nasleduje constant pool, ktery muze byt
hrubé pfirovnan k proveditelnému textovému segmetu. Déle zde méame pfistupova prava
t¥id zakédovanych do bitové masky, seznam rozhrani implementovanych tiidou, seznam
obsahujici pole a metody tiidy a nakonec atributy tiidy, napt. atribut SourceFile tika
jméno zdrojového souboru. Atributy jsou pfitom cestou pro vlozeni uzivatelsky definovanych
informaci do struktury class souboru.

Proto, ze vsechny informace potfebuji byt dynamické, ptijalo se usneseni, ze symbolické
reference tiid, poli a metod jsou za béhu zakdédovany fetézcovymi konstantami. Constant
pool obykle zaujimé asi 60% class souboru. Tato skutecnost pak constant pool tvoii lehce
zaméritelny pro manipulace s kédem. Byte-kddové instrukce tvori pouhych 12% z celkové
velikosti class souboru.

Header

ConstantMethodRef

JUPSTEA “printin"
Constant pool | ] "(Ljava/lang/String Jv"
' ] "javafio/PrintStream" |

5 ConstantFieldret !
o “aVariable" ||
"[Ljavaflang/Object;" |
"HelloWerld" |

Access rights

ConstantClass ‘
“javafio/PrintStream” ‘

Implemented interfaces

Fields

ConstantString
"Hello, world" |

getstatie jawa.lang.System.o

Methods 5 \

e -

lde "Hells, werld® |

invekevirtual Java.is.PrintStream.println |

Class attributes

HelloWorld.class

Obrazek 3.3: Java class file format

3.2 FindBugs CFG analyza

Mirné upravend verze nize uvedené analyzy zalozené na CFG (Control Flow Graph) byla
vyuzita piiimplementaci této prace, takze by bylo vhodné o ni napsat par radkt. Nejdiiv za-
vedu teminologii, kterou nasledné pouziji v obecném tvaru algoritmu tohoto druhu analyzy.
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Terminologie: [10]

e ClassContext — pokryvéd vSechna znamé fakta o tiidé (zjisténd na zacdtku pomoci
BCEL).

e Detector — algoritmem popsany hledany vzor.
e Analysis objects — koneény produkt néjaké analyzy, kterda byla v minulosti ukoncena
e Dataflow fact — stav néjaké dataflow analyzy v néjaké lokaci

Detektory zalozené na CFG pouzivaji CFG reprezentaci Java metod k vykondvani
ponékud vice sofistikovanych analyz nez detektory zalozené na ,,inspekci“. FindBugs imple-
mentuje mnoho druhu dataflow analyz pro pouziti na CFG zalozenych detektoru.

Nize uvedeny pseudo-kéd je od metody wisitClassContezt() patiici do detektoru zaloze-
nych na CFG. Zakladn{ idea je navs§tivit kazdou metodu analyzované t¥idy v kole dotazovani
néjaké informace z analysis objects.

for each method in the class do
request a CFG for the method from the ClassContext
request one or more analysis objects on the method from the ClassContext
for each location in the method do
get the the dataflow facts at the location
inspect the dataflow facts
if a dataflow fact indicates an error then
report a warning
end if
end for
end for

Obrézek 3.4: Algoritmus CFG analyzy.[10]
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Kapitola 4

Oveérovani korektnosti 1éceni
pomoci FindBugs

V této chvili by ¢tenai mél mit uceleny pohled na problém, ktery se zde bude fesit na
zakladé navrhu vysSe zminovaného deterministeckého koneé¢ného automatu 2.1 ve spojeni
s nastrojem FindBugs. Na obrazku 4.1 je uveden popis fungovani ovérovani korektnosti
léceni jako celku za kterym nasleduji podrobnéji rozebrany podstatné ¢dsti programu.

{vstup) (proces) (wystup)
XML s atomicitami, které -
je potfeba prohledat d XML s atomicitami
) Control Flow Graph Ktere obsahui| '
analyza pomod nastroje dere obsail]
FindBugs pro léceni potencialné
instrumentovan & tfidy - B nebezpefnou synchronizaci
do kterych atomicity patfi - \

Obrazek 4.1: Zakladn{ idea programu

Popis ovérovani korektnosti 1é¢eni: Program zacne s vytvdrenim grafu volani (Call-
Graph) pro jednotlivé instrumentované tiidy, které byly poskytnuty k analyze prostrednic-
tvim argumentu pii spusténi FindBugs. Po vytvofeni a uloZeni vSech téchto grafu jsou
ze vstupniho souboru nacteny atomicity (¢asti kédu, které se maji prohledat — uréujici
zacatek a konec 1é¢ici synchronizace). Nasledné je pro kazdou naétenou atomicitu spusténa
analyza, kterda ma mezi jejim za¢atkem a v8emi konci nalézt nezadouci synchronizacni in-
strukce. V pfipadé, ze je v nékteré atomické sekci synchronizacni instrukce nalezena, je tato
atomicita poznamenana do kolekce, kterd je nakonec zapsana do vystupniho souboru.

Vstup a vystup programu pro ovéfovani korektnosti 1é¢eni se déli na tyto céasti:
e Vstupni XML soubor — definuje atomicity (mista), které se maji prohledat.

e Vstupni instrumentované tiidy — jsou Java tiidy (soubory s ptiponou .class) do
kterych patii nadefinované atomicity, které se budou prohledavat.

e Vystupni XML soubor - ze vstupu definuje atomicity (mista) ve kterych byly
nalezeny synchronizacni instrukce

17



Vstupni XML soubor je dén ndazvem CGOCVariables. ATOMICITY_INPUT_FILE a
umisténim CGOCVariables. ATOMICITY_INPUT_FILE_LOCATION.

Vstupnt atomicity jsou pritom tvoreny RaceDetectorem, ktery je vytvdri za pomoci data-
flow analyjzy FindBugsem nad instrumentovanym kédem (instrumentovany pomoct ndstroje
ConTest).

Vstupni instrumentované tiidy, které jsou pouzity jako jeden ze vstupu programu,
musi byt umistény v misté, odkud FindBugs bere tfidy, nad kterymi provadi analyzy.
Implicitné je to kofenovy adresadi FindBugs. Vstupni tiidy programu FindBugs musi byt
predany prostiednictvim argumentu pii spusténi. Vice v navodu ke spusténi.

Vystupni XML soubor mi stejnou XML strukturu jako vstupni soubor. Je naplnén
atomicitami, ze vstupniho souboru, které obsahuji synchroniza¢ni instrukce a je identifi-
kovén ndzvem CGOCVariables. ATOMICITY_OUTPUT_FILE a uzivatelem definovanym
umisténim CGOCVariables. ATOMICITY_INPUT_OUTPUT_LOCATION.

Struktura vstupniho a vystupniho xml je definovdna pomoci atomicity.dtd 4.2.

<?xml version="1.0" encoding="UTF-8"7>
<!-- Atomicity by Zdenek -->

<!ELEMENT ATOMICITY (SIMPLEATOM | DOUBLEATOM | TRIPLEATOM | MULTIATOM)*>
<!ELEMENT SIMPLEATOM (BEGIN, END)>

<!ELEMENT DOUBLEATOM (BEGIN, END, END)>
<!ELEMENT TRIPLEATOM (BEGIN, END, END, END)>
<!ELEMENT MULTIATOM (BEGIN, END+)>

<!ELEMENT BEGIN EMPTY>

<!ELEMENT END EMPTY>

<VATTLIST ATOMICITY correctRun CDATA "true">
<VATTLIST SIMPLEATOM violatedCount CDATA "O">
<VATTLIST DOUBLEATOM violatedCount CDATA "O">
<VATTLIST TRIPLEATOM violatedCount CDATA "O">
<VATTLIST MULTIATOM violatedCount CDATA "0O">
<VATTLIST BEGIN loc CDATA "">

<!ATTLIST BEGIN mode (read | write) "read">
<VATTLIST END loc CDATA "">

<!ATTLIST END mode (read | write) "read">

Obrézek 4.2: Obsah atomicity.dtd.

Pro predstavu jak vypadaji atomicity v praxi uvadim piiklad na obrizku 4.3. O atomi-
cité z obrazku 4.3 se da fict, ze mé zacatek definovany pomoci BEGIN loc="...". Z toho
vyplyvd, Ze atomicita patii do zdrojového textu tiidy TestSwitch.java metody metodal()
a zac¢ind na 35.tadku 3. pro ConTest vyznamnou byte-kédovou instrukei, kterd je typu
,zapis“. XML zapis nam dale ik, ze atomicita ma tii konce: prvni z nich patii do stejného
zdrojového textu a metody jako zacatek. Tento konec je typu ,,vystup“ a ,,-2 1“ ndm 1ik4,
ze ho nenalezneme ve zdrojovém textu (muze jit napf. o neoStFenou vyjimku). Druhy konec
nam iika, ze patii do stejného zdrojového textu a metody jako zacatek. Tento konec je
typu ,,cteni“ a ,40 1“ nam 1ika, Ze jde o 1. pro ConTest vyznamnou byte-kédovou instrukci
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40. tadku zdrojového textu. Ve FindBugs tyto vyznamné instrukce pritom pozname diky
instrumentaci, kterou si ConTest program oznackoval. Tret{ (posledni) konec atomicity je
obdoba druhého s rozdilnym typem (vystupni) a mistem (43 1).

<TRIPLEATOM>

<BEGIN loc="UNPROVIDED TestSwitch.java metodal(int) 35 3" mode="WRITE"/>
<END loc="UNPROVIDED TestSwitch.java metodal(int) -2 1" mode="EXIT"/>
<END loc="UNPROVIDED TestSwitch.java metodal(int) 40 1" mode="READ"/>
<END loc="UNPROVIDED TestSwitch.java metodal(int) 43 1" mode="EXIT"/>
</TRIPLEATOM>

Obrézek 4.3: Priklad atomicity se tfemi konci.

Podstatné informace, které tyto xml zapisy atomicit obsahuji pro CFG analyzu jsou:
e BEGIN loc="..." —urcuje zacatek v CFG, odkud se ma zacit hledat synchronizace
e END loc="..." — urCuje jeden z moznych konct atomicity v CFG

e pocet konct — urcuje kolik cest v CFG vede od BEGIN k END

Po tomto predstaveni vstupl a vystupu programu je ¢as se podivat na vytvareni grafu
volani, ktery je vyuzivan u CFG analyzy. Call graph, jak je jinak grafu volani prezdivéano, je
tvoren postupné pro kazdou tfidu, nad kterou se ma ovérovani korektnosti 1é¢eni uskutecénit.
Tyto tfidy pfitom musi byt programu predany jako parametr pii spousténi FindBugs.

4.1 Tvorba grafu volani

Graf volani je reprezentovan uzly, coz jsou metody vstupnich instrumentovanych tiid a
hranami predstavujici jednotlivé ,,invoke“ instrukce v metoddch. Hrany spojuji vzdy dva
uzly. Jeden uzel hrany je povazovan za zdrojovou metodu. Druhy uzel hrany je povazovan
za cilovou metodu. Zdrojovy uzel je uréen podle metody ve které byla ,,invoke* instrukce
nalezena. Uzel cilovy je ziskan z parametru ,,invoke “ instrukce a predstavuje metodu, kterd
je touto instrukei voldna. Uzly kromé zdrojové/cilové metody jesté obsahuji nézev tiidy do
které patii a stav metody. Stav metody (hasSynchronization) pfitom urc¢uje zda je metoda
pro kterou byl uzel vytvoren bezpecéna. Tato informace o bezpecénosti metody pfitom miuze
nabyvat ¢tyf hodnot:

e CGOCVariables.MethodState. LOCK_FOUND — metoda obsahuje sychroniza¢ni in-
strukci = je nebezpecna.

e CGOCVariables.MethodState. LOCK_NOT_FOUND - metoda neobsahuje synchro-

niza¢ni instrukci = je bezpecna.

e CGOCVariables.MethodState METHOD_UNCHECKED — metoda nebyla testovana
= inicializa¢ni hodnota = je nebezpectna.

e CGOCVariables.MethodState. METHOD_INACCESSIBLESS — metoda je nedostupna
= metoda patii do tiidy, kterd nebyla zadana jako jedna ze vstupnich instrumento-
vanych t¥id a program ji tedy nemuze zkontrolovat = je nebezpecéna.
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Pro lepsi piedstavu o tom, jak takovy graf volani muze vypadat, je zde pfilozen obrazek
4.4. Na obrazku je zobrazen graf v prubéhu jeho vytvafeni. Vytvareni grafu volani je
zrovna ve fazi, kdy byly prohledany vSechny metody z ttidy cz.vutbr.fit.staticanalysis. Test2
a v soucasné dobé se prohleddavéaji metody od t¥idy cz.vutbr.fit.staticanalysis. TestSwitch.
Zatim z této tiidy byly prohleddny metody: main(), getNumber(), metoda?2() a metoda3()
= hodnota stavu metody u uzli ke ktery tyto metody patii je ruznid od CGOCVaria-
bles.MethodState. METHOD_UNCHECKED. Tuto hodnotu mé v piikladu 4.4 pouze ze-
lenc ohrani¢ena metodal, kterd jesté nebyla prohleddana = nebyl pro ni jesté vytvoren graf
voldni. Nutno podotknout, ze v tomto grafu volani pfitom nebyla prohleddna jesté jedna
metoda. Tato druhd neprohledand metoda je append() z t¥idy java.lang.StringBuilder. Stav
metody tohoto uzlu je CGOCVariables.MethodState. METHOD_INACCESSIBLESS a je to
z duvodu, ze metoda nepatii ani do jedné ze vstupnich instrumentovanych tiid.

Graf voldni ma v soucasné dobé tii nezavislé casti, které jsou v obrazku 4.4 ohraniceny
modrou a zelenou barvou. Jako relativné bezpecné metody jsou povazovany metody, jejichz
stav metody je roven CGOCVariables.MethodState. LOCK_NOT_FOUND. Pii zjistovani
skuteéné bezpecnosti metody je pfitom potieba vzit v potaz i stavy metod na které se,
z uzlu pro ktery chci skuteénou bezpecnost zjistit, mohu dostat (at uz pifmo nebo pres jiné
uzly). Za skuteéné bezpecnou je tedy v obrdzku 4.4 povazovana jen metoda getNumber()
z tiidy cz.vutbr.fit.staticanalysis. TestSwitch.

node node

- method = public static void main(String[] args)] - method = public static void metodal()

- methodClass = cz vutbr fit.statican alysis. TestSwitch - methodClass = cz vutbr fit.staticanalysis. TestSwitch
- hasSynchronization = LOCK_NGOT_FOUND - hasSynchronization = METHOD UNCHECKED

node node

-method = public int getNumber() -method = public static void metoda ZdruheTridy1 ()
- methodClass = cz vutbr fit.staticanalysis. Test Switch - methodClass = cz vutbr fit staticanalysis. Test2

- hasSynchronization = LOCK_NOT_FOUND - hasSynchronization = LOCK_NOT_FOUND

node node

- method = public void metedaZdruh eTridy2() -method = public StringBuilder append{int argl)

- methodClass = cz.vutbr.fit.staticanalysis. Test2 - methodClass = java.lang StringBuilder

- hasSynchronization = LOCK_FOUND - hasSynchronization = METHOD _INACCESSIBLESS
node node

-method = public static void metoda2() > method = public static void metoda3()

- methodClass = cz vutbr fit staticanalysis. TestSwitch - methodClass = cz.vutbr fit.staticanalysis. TestSwitch
- hasSynchronization = LOCK_NOT_FOUND - hasSynchronization = LOCK_FOUND

Obrézek 4.4: Piiklad jak muze vypadat graf voldni v pribéhu jeho vytvéieni
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Samotné vytvareni grafu volani vypada tak, ze metodé, ktera graf volani vytvaii jsou
postupné jako parametr predavany ClassContexty (vSechny znamé fakty o tiidé ziskané
pfi inicializaci pomoci BCEL) v8ech vstupnich instrumentovanych tiid. Tato metoda nad
kazdou takto ziskanou tiidou provede nasledujici postup:

Vytvoii uzly pro vSechny metody, které jsou v dané tiidé obsazeny a které jesté v grafu
volani nemaji uzel vytvoren. Vytvoreni uzlu se sklddd z vytvoreni nového objektu, kterému
je prifazena metoda kterou ma uzel reprezentovat, tiida do které metoda patii a stav
metody nastavi na hodnotu METHOD_UNCHECKED = netestovano. Pak kazdou metodu
prohlidne. Prohlizeni predstavuje vytvoreni ControlFlowGraph (CFG = BCEL abstrakce
metody). Pficemz CFG je slozen z tzv. BasicBlocku (BCEL abstrakce pro seskupeni nékolika
byte-kédovych instrukei), které zacéne sekvenéné vsechny prohleddvat. Pred prohlizenim
nastavi stav metody na CGOCVariables.MethodState. LOCK_NOT_FOUND. Pfi prohlizeni
se vzdy prohlédnou vSechny instrukce daného BasicBlocku a pfistoupi se k dalsimu. Po
prohledani vSech BasicBlocku jedné metody se piejde k dalsi, az jsou prohleddny vsechny
z t¥idy a muze se pristoupit k tiidé dalsi.

Veskerd pozornost pii prohleddvani je zaméfena na dva typy byte-kédovych instrukei:

e Synchronizac¢ni instrukce (MONITORENTER) — pii nalezeni alesponi jedné z nich je stav
metody nastaven na CGOCVariables.MethodState. LOCK_FOUND v opa¢ném piipadé
(kdyz v celé metodé neni nalezena ani jedna z nich zustane stav metody nastaven na

CGOCVariables.MethodState. LOCK_NOT_FOUND

e Invoke instrukce (Invokelnstruction) — uréuje, ze metoda vold jinou metodu, coz muze
vést k vytvoreni nové hrany nebo uzlu.

Detekce invoke instrukce ovliviiuje to, zda se bude v grafu volani vytvaret novy uzel
nebo hrana. Tvorba nového uzlu pfritom zavisi na nékolika vécech:

e Cilova (voland) metoda nesmi byt od ConTest (com.ibm.contest.runtimecore.Manager)
z divodu, Ze tyto metody jsou dilem instrumentace, které v origindlnim kédu neexis-
tuji a my je tedy nechceme testovat.

e Pro cilovou (volanou) metodu jesté neexistuje zadny uzel v grafu volani.
e Pro cilovou metodu (volanou) musi jit ziskat tiida do které patii.

e Ve tiidé do které tdajné patii musi skutecné existovat.

Pfi vytvareni uzlu se pfitom piihlizi na to, zda je cilovd (voland) metoda z jedné ze
vstupnich instrumentovanych tfid. Pokud tomu tak je, tak je uzel zalozen se stavem metody
= CGOCVariables.MethodState. METHOD _UNCHECKED v opa¢ném piipadé, se jedna o
metodu, kterou nemuzeme prohledat a stav metody v nové vznikajicim uzlu je nastaven na

CGOCVariables.MethodState. METHOD _INACCESSIBLESS.

Vytvafeni hrany zavisi na:

e Pro volanou metodu byl vytvoren novy cilovy uzel nebo je zndm jiz existujici cilovy
uzel = nejeda se o ConTest metodu.

e V grafu volani jesté neexistuje hrana pro zdojovy (uzel od metody ve které byla
nalezend invoke instrukce) a cilovy uzel.

Vys8e popsany postup tvorby grafu volani je pro lep$i pochopeni jesté zobrazen ve
vyvojovém diagramu z obrazku 4.5.
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Existuje hrana pro
zdrojovy (prohledavany)
a cllovy uzel
?

Zacatek vytvaieni grafu volani

Vytvof hranu pro zdrojovy
(prohledavany) a cilovy uzel.

Ziskali jsme cllovy uzel?

Konec vytvareni grafu volani

Pokud to jde, tak vytvor cilowy
uzel pro velanou metodu.

Byly prohledany viechny
BasicBlocky od metody
?

L
F ol
b

Byl graf volani vytvofen
provsechny tFidy
?

Existuje provolanou
metodu uzel?

Vem jeden z BasicBlockd a
zacniho prohledavat.

ve

Vem dalsi tfidu ze vstupnich
instrumentovanych tiid a zapoéni
s vytvafenim grafu vol&ni. +
Pro viechny metody z této tiidy
vytvof nové uzly.

|e wvoldana metoda z
jing tFidy nez
ConTest?

Byly prohledany viechny
viechny instrukce?

Y

|ednd se o
invoke instrukci
instrukei?

Byly prohledany
viechny metody
dané tfidy?

Wem jednu instrukci z BasicBlocku
a analyzuj ji..

S

Vem jednu zmetod vytvor jeji Jedna se o
CFG, nastav stav na synchronizaéni Mastav stav metody na
LOCK_NOT_FOUND instrukci? LOCK_FOUND

a zatni ji prohledavat.

Obrazek 4.5: Vyvojovy diagram tvorby grafu volani

Po prichodu vyvojovym diagramem z obrazku 4.5 ma program k dispozici graf, ktery
zobrazuje vztahy mezi jednotlivymi metodami. Uzly metod pfitom vlastni informaci, zda
obsahuji néjakou synchronizaé¢ni instrukci, ¢ehoz je pak vyuzito v prohledavani atomickych
sekei.
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Na zéaveér této podkapitoly bych jesté dodal, Zze jsem si pri tvorbé grafu volani vybiral
ze dvou moznych pfistupi k problematice. Prvni z nich je zalozen na tvorbé malych grafi
volani az pii analyze, kdyz se narazi na néjakou invoke instrukeci. Druhy (implementovany)
je zalozen na vytvoreni grafu volani pro vSechny metody ze vstupnich instrumentovanych
t¥id jiz pred analyzou. Nevyhoda vySe popsaného a naimplementovaného postupu je v tom,
ze generuje graf volani nad vSemi metodami, které patii do vstupnich instrumentovanych
tifd. = Vétsi paméfova ndroénost nez prvni zminovany postup. Takto vytvofeny graf volani
taky muze obsahovat ¢asti, které nejsou v analyze vyuzity. Na druhou stranu jeho vyhoda
oproti prvné zminovanému postupu tkvi v tom, zZe samotnd analyza, pokud bude provadéna
nad velkym poctem vstupnich atomicit, bude rychlejsi. Pii prvné zminovaném postupu je
totiz pravdépodobné, ze by se urcité ¢asti grafu volani, generovaly vickrat nez jednou, coz
by brzdilo provadéni analyzy.

4.2 Hledani zamkt v jednotlivych atomickych sekcich

Hledéni zamku v jednotlivych atomickych sekcich je analyza zalozena na hledani chy-
bovych vzoru pii prochazeni Control Flow Grafu (CFG). Jedna se o jadro celého programu
pro ovéfrovani korektnosti 1é¢eni. Na obrazku 4.6 je vidét, jak tato nize popisovana analyza
funguje.

Program si nacte atomicity ze vstupniho souboru do kolekce. Z této kolekce pak bere
jednu po druhé a provadi jejich analyzu nésledujicim zpusobem. U kazdé atomicity je zjistén
jeji pocatek, vSechny konce a tiida spoleéné s metodou do které patii. Nasledné je v metodé
a tiidé do které zvolenda atomicita pati{ spusténo vyhledavani synchronizace.

Pro metodu ve které se bude synchronizace hledat je vytvoren CFG. V takto vytvoreném
CFG se zacnou sekvencéné prohledavat BasicBlocky za ucelem nalezeni BasicBlocku ve
kterém zacind atomicita, kterd je pravé predmétem ovérovani. Kazdy z BasicBlocku je
pfitom prohleddvan stylem, kdy je testovana kazda instrukce BasicBlcoku na to, zda je
instrukei lde, kterd ma jako svij parametr identifikaci zac¢dtku atomicity (Cast z atomicity
mezi uvozkami u bunky BEGIN loc="...").

Po takto nalezeném BasicBlocku si analyza zjisti dalsi BasicBlocky do kterych se muze
program z pravé prohledaného BasicBlocku dostat a ulozi si je do seznamu v budoucnu pro-
hledavanych BasicBlocku. V tomto seznamu jsou postupné ulozeny vSechny vygenerované
BasicBlocky, kam se program z pocdtec¢niho BasicBlocku pfes rozgenerované BasicBlocky
muze dostat. Kazdy BasicBlock je pfitom do seznamu pfifazen vzdy s vlastnosti, ktera
urcuje, ze jesté nebyl prohledan. Tato vlastnost se méni na stav ,,prohleddano az poté, kdy
je BasicBlock analyzovan a jsou z néj rozgenerovany dalsi BasicBlocky.

Analyza BasicBlocku je zalozena na prohledani vSech instrukci prohleddvaného Ba-
sicBlocku. Kdyz je pii prohledavani BasicBlocku instrukce rozpoznana jako monitorenter,
je pravé ovéfovand atomicita prohldSena za nebezpetnou. Takovato nebezpecnd atomicita
je ulozena do kolekce nebezpecnych atomicit, které jsou na konci programu zapsany do
vystupniho souboru.

V piipadé, ze je instrukce urcena jako invoke instrukce, ktera vola metodu z jiné tiidy
nez com.ibm.contest.runtimecore. Manager (ConTest), provede se kontrola nad diive vy-
tvorenym grafem volani. Kontrola spo¢iva v rozhodnuti o tom, zda ¢ast grafu volani, kam se
muze program pomoci detekované invoke instrukce dostat je bezbeénd (neobsahuje néjakou
nebezpetnou metodu = metoda s monitorenter instrukci, neprohledand metoda nebo me-
toda nedosazitelnd) ¢i nikoli.
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Legenda:
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seznamu prohleddvanych

A

Oznam chybu o ukonéenf kvllli toho, 2e
doély BB ze seznamu prohledavanych BB.
Soucasné pravé prohledavanou atomicitu

plide] do seznamu nebezpecnych atomicit.

Byly
prohledany

BasicBlockd. TentyZ BasicBlock
dej do proménné oznadujici
pravé prohledavajici BasicBlock.

1

Ve dalsi BB a zacni
prohledavat.

Vem dalsi instrukci a
zacni analyzovat.

viechny BB ze seznamu

Soucasné prohledavana atomicita
je oznacend jako bezpednd.

WVygeneruj viechny BB, které

jsou naslednikem soucasnéhc
BB, ulo? je do seznamu prohledavanych
BB a soucasny BB oznad jako prohledany

e
instrukce
onec Atomicity?,

Pravé prohleddvanou
atomicitu pfide]
do nebezpetnych atomicit.

|einstrukce
monitorenter nebo
nebezpetny invoke?

Byly
nalezeny viechny
konce pravé prohledavané
atomicity?

Oznad konec Atomicity jako nalezeny.
Vygeneruj BB, které jsou naslednikem
soucasného BB a soucasné jsou
zpracovatelem vyjimky a uloZje do
seznamu prohleddvanych BB.
Soucasné prohledivany BB oznad
jako prohledany.

Obrazek 4.6: Vyvojovy diagram analyzy atomicit

Metodé, kterd toto zjisfovani provadi je pieddn ndzev metody a tifida ve které byla

invoke instrukce nalezena. V patficném podgrafu se najdou vSechny hrany se zdrojovym
uzlem uréenym ziskanym ndzvem a tfidou metody. Pro tyto hrany se zkontroluje zda je

cilovd metoda bezpeénd. Tato informace (stav metody) jde vy¢ist piimo z uzlu obsazenych
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v grafu volani. Pokud je zjisténo, ze nékterd z cilovych metod je nebezpetnd, je postup po-
dobny jako pfi detekci monitorenter piimo v atomicité. Prohledavani se ukonéi s oznacenim
atomicity za nebezpe¢nou. V opac¢ném piipadé, se vezme cilovy uzel a téz metodé, ktera
ma na starosti prohledavani grafu volani se da jako zdroj tiida a nazev cilové metody.



Timto zpusobem se rekurzivné rozgeneruje maly podgraf ve kterém nesmi byt nalezen ani
jeden uzel s nebezpeénou metodou, aby se mohlo prohlasit, ze pomoci puvodné nalezené
invoke instrukce se muze program dostat pouze do bezpecénych ¢dsti kédu. Problematiku
rozhodovani o bezpectnosti invoke instrukce pro uptesnéni jesté zobrazuje obrazek 4.7

Zatdtek rozhodovani,
zda jeinvoke instrukce
bezpetna

Nalezni cast grafu volani, ktera patfi
metodé, ktera ti byla pfedana
jako parametr a wvyhledej v ni
vEechny hrany se zdrojovym

uzlem takovym, ktery byl uréen
vstupnimi parametry. Provsechny
takto nalezené hrany oznac za
nalezené a dale pokracuj.

Pro viechny koncové uzly wytvof
parametry se kterymi rekurzivné
zavolgj funkci rozh odujici o
bezpecnosti invoke instrukce.

|sou
viechny
koncové uzly nalezenych
hran bezpeng?
{jejich stav metody ==
OCK_NOT_FOUND,

Byly
nalezeny
néjaké nové hrany,
které v minulosti jesté nebyl
prohledany?

Oznac invoke instrukci za

. Oznac invoke instrukci za
bezpecnou.

nebezpetnou.

Konec rozhodovani,
zda jeinvoke instrukce
bezpednd

Obrazek 4.7: Rozhodnuti o bezpectnosti nalezené invoke instrukce

Jako posledni druh instrukei, které maji pro analyzu néjaky vyznam a nesmi byt tim
padem ignorovany jsou instrukce LDC a LDC_W. Pii detekci obou téchto instrukei se musi
zjistit zda parametr této instrukce neni shodny s nékterym z koncu préavé prohleddavané
atomicity (END loc="..."). Pokud se o konec nejednd, instrukce je ignorovana a pokracuje
se v analyze. V opa¢ném piipadé je analyza konkrétniho BasicBlocku zastavena a pii rozge-
nerovani novych BasicBlocki z toho ve kterém byl nalezen konec atomicity se rozgeneruji
jen ty, které spadaji do oSetfovani podminek. Konec, ktery byl pfitom nalezen se oznaci
jako nalezeny.

Celd tato analyza muze konc¢it dvéma zpusoby:

e Pii analyze jsou nalezeny vSechny konce atomicity. Mezi zac¢dtkem a zaddnym z koncu
pritom neni nalezen ani jeden nebezpeény invoke nebo monitorenter instrukce. =
Atomicita je prohlaena za bezpecénou a neobjevi se ve vystupnim souboru.
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e Pii analyze je mezi zacatkem a jednim z koncu atomicity nalezena nebezpeénd invoke
instrukce nebo instrukce monitorenter. = Atomicita je prohldsena za nebezpetnou a
objevi se ve vystupnim souboru.

Po analyze vSech atomicit ze vstupniho souboru jsou atomicity ve kterych byla nalezena
synchroniza¢ni instrukce nebo nebezpeény invoke ulozeny do vystupniho souboru a program
kongi.

V soucasné chvili by mél mit ¢tenai uceleny pohled na feSenou problematiku spole¢né
s obrazem jak je ovéfovani korektnosti lé¢eni pomoci néastroje FindBugs v této praci im-
plementovano. V nasledujici kapitole 5 se muze uzivatel na uvedeném testu presvédcit o
funkénosti analyzy. Pokud mé ¢tenaf potiebu si vyzkouSet analyzu vlastnich t¥id, pomuze
mu k tomu obsah CD spolecéné s ndvodem na spusténi analyzy, ktery se nachdzi v textové
priloze prace.
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Kapitola 5

Testy

V této kapitole naleznete par testi, které ukazuji funkénost uvedenych postupi a vy-
tvoreného detektoru. Na zacatku teto kapitoly jsou uvedeny zdrojové texty tiid které byly
k testovani vyuzity. Jsou zde proto, aby si ¢tenar mohl dat jednotlivé XML vypisy do sou-
vislosti s jejich zdrojem. Nasleduje vypis z konzole pfi instrumentaci tiid. Dalsi podsekce je
vénovana vytvoreni souboru s atomicitami (atomicity.xml) spole¢né s vypisem atomicit nad
kterymi bude analyza provedena. Pak je zde ukazéna dprava souboru CGOCVariables.java.
V zavéru kapitoly je piiklad spusténi detektoru spole¢né s odkazem na vystupni atomicity.

5.1 Testovaci tridy

Tiidy (TestHA, TestHA2 a TestHAS3) zobrazeny na obrazcich 5.2, 5.1 a 5.3 byly pouzity
k testovani. TTidy TestHA a TestHAS3 byly vytvotreny tak aby, obsahovaly sdilené proménné
(sidelnaPromenna), ke kterym je z metod zamknutiSMonitorem(), getPromenna(), me-
todal() a main() ptristupovano. Metody zamknutiSMonitorem(), které jsou obsazeny v tii-
déch TestHA a TestHAS3 obsahuji synchronizaci, kterou se bude program snazit najit. Me-
toda metoda2() z tiidy TestHA je zde spoletné s metodou testHA2CalltestHAS3() z tiidy
TestHA 2 proto, aby byla pii analyze ukazana i funkénost prohledavani grafu volani. Navrh
testovacich tiid byl proveden timto zpusobem z duvodu, aby vytvofeni vstupnich atomicit,
které se zamétruji na sdilené proménné obsahovaly jak bezpecné, tak i nebezpecné atomicity.
Testovaci tiidy pti analyze postihuji vyuziti CFG analyzy i prohledavani Call grafu.

01: package cz.vutbr.fit.staticanalysis;
02: public class TestHA2 {
03: public TestHA2() {

04: }

05: public static void testHA2CalltestHA3(){
06: TestHA3.zamknutiSMonitorem() ;

07: }

08: }

Obrazek 5.1: Zdrojovy kod TestHA2.java.
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01: package cz.vutbr.fit.staticanalysis;
02: public class TestHA {

03: static int sdilenaPromenna = 0;

04: public TestHAQ) {

05: }

06: public static void zamknutiSMonitorem(){
07: Object zamek3 = new Object();

08: synchronized (zamek3){

09: sdilenaPromenna++;

10: }

11: }

12:  public static int getPromenna(){

13: return sdilenaPromenna;

14:  }

15:  public static void metoda2(){

16: TestHA2.testHA2CalltestHA3();

17: }

18: public static void metodal(int prepinac){
19: sdilenaPromenna++;

20: if (prepinac == 0){

21: System.out.println("sdilenaPromenna = " + getPromenna());
22: Yelsed{

23: metoda2();

24 : sdilenaPromenna++;

25: prepinac++;

26: }

27:  }

28: public static void main(String[] args) {
29: System.out.println("sdilenaPromenna = " + sdilenaPromenna) ;
30: zamknutiSMonitorem() ;

31: System.out.println("sdilenaPromenna = " + sdilenaPromenna) ;
32:  }

33: }

Obrazek 5.2: Zdrojovy kod TestHA .java.

5.2 Vytvoreni instrumentovanych trid

Na obrazku 5.4 je znazornén test instrumentace pomoci ConTest. Prvni ¢erveny obdelnik
zhora upozornuje na pozici, kde jsem se pii instrumentaci nachézel. Druhy ¢erveny obdelnik
upozorniuje na obsah aktudlniho adresite pred zacatkem instrumentace. Adresaf obsaho-
val t¥idy, které jsem chtél instrumentovat (TestHA.class, TestHA2.class, TestHA3.class).
Tteti obdelnik ukazuje pifkaz, ktery byl pouzit k vytvoFeni instrumentovanych tifd. Ctvrtd
zvyraznéna oblast ukazuje, ze byly tispésné instrumentovéany tii tiidy. Posledni ¢erveny ob-
delnik upozornuje na obsah adresafe po instrumentaci. Tento adresaf obsahuje instrumen-
tované tiidy (TestHA.class, TestHA2.class, TestHA3.class) a zdlohu neinstrumentovanych
t¥id (TestHA.class_backup, TestHA2.class_backup, TestHA3.class_backup).
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01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
11:
12:

J

3 ol/SHADOWS/JavaConTest/Lib/ConTest. jar com.ibm.contest.instrumentatio

package cz.vutbr.fit.staticanalysis;
public class TestHA3 {

static int sdilenaPromenna = 0;
public TestHA3() {
}
public static void zamknutiSMonitorem(){
Object zamek3 = new Object();
synchronized(zamek3){
sdilenaPromenna++;

}
}

Obrézek 5.3: Zdrojovy kéd TestHA3.java.

[pAbl0@bE5-323a instrumentedTestHA]S pwd

/home,/pAbl0/school/SHADOWS,/ findbugs/findbugs/instrumentedTestHA
[pAbl0@EbE5-323a instrumentedTestHA]$ 1s

TestHA.class TestHAZ.class TestHA3.class

[pAbl0@bE5-323a instrumentedTestHA]$ java -classpath /home/pAblO/scho

n.Instrument /home/pAbl0/school/SHADOWS/findbugs/findbugs/instrumente
dTestHA

==> ConTest: ConTest for Java, version: 2.6.5.3

=== ConTest: build: Thu Dec 27 09:17:10 CET 2807

=»>> ConTest: (c) Copyright IBM Corporation (1999, 2087), ALL RIGHTS R
ESERVED.

=>> (ConTest: properties file not specified as JVM property, looking a
t current working directory

»>> ConTest: properties file not found in current working directory,
looking in the classpath

=>> (ConTest: Found properties file: /home/pAblO/school/SHADOWS/JavaCo
nTest/Lib/KingProperties

=>> ConTest: Scanned source dir ., found © source files

#*% ConTest warning: no source file found in specified source directo
ries

=>> (onTest: created ConTest output directory: [/home/pAblO/school/SH
ADOWs/findbugs/findbugs/instrumentedTestHA/com ibm contest]

>>> ConTest: not writing any coverage tasks

=>> ConTest: target classes not specified in properties file, instrum
enting everything

>>> ConTest: instrumenting all locations 1n specified classes

4—fhnme{pAblUﬁschnnlfSHADDWS{findbugsffindbugsjinstrumentedTestHA: 3 cl

asses successfully instrumented
[pAblO@DE5-323a instrumentedTestHA]S 1s
com_ibm contest TestHA2.class TestHA3.class backup

S|TestHA. class TestHAZ2.class backup

TestHA.class backup TestHA3.class

Obrazek 5.4: Test Instrumentace
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5.3 Vytvoreni vstupniho souboru s atomicitami

Obrézek 5.5 zobrazuje vytvofeni vstupniho XML souboru s atomimicitami. Atomicity jsou
pfitom tvofeny pomoci ¢ésti patiici RaceDetectoru. K tvorbé byl vyuzit skript s ndzvem
findAtomicity. Prvni ¢erveny obdelnik ukazuje na pozici, kde byl test vytvafeni atomicit
proveden. Druhy ¢erveny obdelnich upozorfiuje na obsah adresdie atomicity. Adresar ob-
sahuje jiny adresar atomicity, kde se po spusténi skriptu nachazel vstupni XML soubor
s atomicitami (atomicity.xml). Déle tentyz obdelnik upozornuje na skript findAtomicity a
instrumentované tiidy (TestHA.class, TestHA2.class, TestHA3.class) ze kterych se budou
atomicity vytvaret. Tiedi obdelnik ukazuje spusténi skriptu. Ctvrty obdelnik upozoriiuje
na to, ze v analyze chybi tiida od ConTest, ale i pfesto byl soubor s atomicitami vytvoren.
Varovanim o chybéjici ConTest tiidé se uzivatelé zabyvat nemusi, jelikoz atomicity nad Con-
Test zpravidla vytvaret neni pfedmétem analyzy. Z duvodu, Ze program ovSem pii vytvoreni
atomicit na tuto tfidu v instrumentovanych tiidach narazil, povazuje to za podezielé. Paty
obdelnik ukazuje na vysledny produkt vytvafeni atomicit (atomicity.xml).

[pAblO@b85-323a atomicity]$ pwd

1 /home/pAbl0/school /SHADOWS /atomicity
[pAbTO@be5-323a atomicityls Ls

2 |atomicity findAtomicity 1ib TestHA2.class
com ibm contest findbugs TestHA.class TestHA3.class
[TpAbTOGEbA5-323a atomicity]s ./TindAtomicity

3 CompLling ------------m-ommm oo -
Instrumenting --------------------=----c-coocaooo-

Running FindBugs - searching for atomicities -----------
4 The following classes needed for analysis were missing:
com.ibm.contest. runtimecore.Manager

I[Missing classes: 1

Done -----o--o-ooooo-ooooo-oosoooooioosoonoonoonoonoos
[pAb10@be5-323a atomicity]$ cd atomicity

5 | [pAbl0@b85-323a atomicity]$ 1s

atomicity.xml

Obrazek 5.5: Test vytvotreni vstupniho xml souboru s atomicitami

Obsah vygenerovaného atomicity.xml v tomto testu vypada takto:

<ATOMICITY>

<DOUBLEATOM>

<BEGIN loc="UNPROVIDED TestHA.java metodal(int) 24 1" mode="READ"/>
<END loc="UNPROVIDED TestHA.java metodal(int) -2 1" mode="EXIT"/>
<END loc="UNPROVIDED TestHA.java metodal(int) 24 2" mode="WRITE"/>
</DOUBLEATOM>

<DOUBLEATOM>

<BEGIN loc="UNPROVIDED TestHA.java metodal(int) 19 2" mode="READ"/>
<END loc="UNPROVIDED TestHA.java metodal(int) -2 1" mode="EXIT"/>
<END loc="UNPROVIDED TestHA.java metodal(int) 19 3" mode="WRITE"/>
</DOUBLEATOM>
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<DOUBLEATOM>
<BEGIN loc="UNPROVIDED TestHA.java zamknutiSMonitorem() 9 1" mode="READ"/>
<END loc="UNPROVIDED TestHA.java zamknutiSMonitorem() 9 2" mode="WRITE"/>
<END loc="UNPROVIDED TestHA.java zamknutiSMonitorem() -2 1" mode="EXIT"/>
</DOUBLEATOM>

<DOUBLEATOM>

<BEGIN loc="UNPROVIDED TestHA.java main(java.lang.String[]) 29 4" mode="READ"/>
<END loc="UNPROVIDED TestHA.java main(java.lang.String[]) -2 1" mode="EXIT"/>
<END loc="UNPROVIDED TestHA.java main(java.lang.String[]) 31 2" mode="READ"/>
</DOUBLEATOM>

<TRIPLEATOM>

<BEGIN loc="UNPROVIDED TestHA.java metodal(int) 19 3" mode="WRITE"/>
<END loc="UNPROVIDED TestHA.java metodal(int) 24 1" mode="READ"/>
<END loc="UNPROVIDED TestHA.java metodal(int) -2 1" mode="EXIT"/>
<END loc="UNPROVIDED TestHA.java metodal(int) 27 1" mode="EXIT"/>
</TRIPLEATOM>

<DOUBLEATOM>
<BEGIN loc="UNPROVIDED TestHA3.java zamknutiSMonitorem() 9 1" mode="READ"/>
<END loc="UNPROVIDED TestHA3.java zamknutiSMonitorem() 9 2" mode="WRITE"/>
<END loc="UNPROVIDED TestHA3.java zamknutiSMonitorem() -2 1" mode="EXIT"/>
</DOUBLEATOM>
</ATOMICITY>

5.4 ijrava CGOCVariables.java

Pfed spusténim analyzy je potfeba si nastavit ve zdrojovych textech jisté konstanty. Uprava
musi byt provedena v souboru CGOCVariables.java a v testu byla provedena takto 5.6.

// This constant determine input file position.
public final static String ATOMICITY INPUT FILE LOCATION =
" /home/pAb10/school/SHADOWS /atomicity/atomicity";

// This constant determine input file name.
public final static String ATOMICITY INPUT FILE =
"atomicity.xml";

// This constant determine input file position.

public final static String ATOMICITY OUTPUT FILE LOCATION =
" /home /pAb10/school/SHADOWS /atomicity/atomicity";

// This constant determine output file name.

public final static String ATOMICITY OUTPUT FILE =
"atomicityWithLock.xml";

Obrazek 5.6: Nastaveni patiicnych cest v CGOCVariables.java
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5.5 Export upraveného balicku Healing assurance

Po tpravé zdrojového souboru CGOCVariables.java je tfeba zmény ulozit a balicek vyex-
portovat na patfiéné misto, aby ho FindBugs pfi spusténi nasel. Pti testovani byl balicek
vyexportovan na misto oznacené prvnim ¢ervenym obdelnikem z obrazku 5.7. Druhy ob-
delnik z tohoto obrdzku zobrazuje obsah adresife /plugin po exportu balicku.

1 [pAblO@be5-323a plugin]s$ pwd
/Shome/pAbl0/school/SHADOWS,/ findbugs/findbugs/plugin
[pAbLO@bB5-323a plugin]s s

coreplugin.jar CVS Healing assurance.jar

Obrazek 5.7: Export balicku Healing_assurance

5.6 Spusténi detektoru

Po v8ech téchto pripravach bylo mozné program pro ovérovani korektnosti lé¢eni spustit.
Tato aplikace, kterd provadi analyzu nad atomickymi sekcemi z vyse uvedenych t¥id byla
spusténa zpusobem zobrazenym na obrazku 5.8. Prvni a druhy ¢erveny obdelnik z obrazku
ukazuje umisténi souboru atomicity.dtd. Tteti ¢ast obrazku upozornuje na misto odkud
se bude detektor spoustét. Obsah ¢tvrtého obdelniku ptedstavuje spusténi analyzy nad
instrumentovanymi tfidami, které jsou obsazeny v archivu instrumentedTestHA jar. P&ty
obdelnik hlési, ze byl Uspésné nacten vstup a zapsédn vystup. Posledni ¢ast hldsi, misto
zapisu vystupniho souboru a pro test nepodstatné varovani o chybéjici tfidé ConTestu.

1 |[PAb10@b65-323a 1ib]$ pwd

/home/pAb10/school/SHADOWS,/ findbugs/findbugs,/bin/1lib

[pAblOEbe5-323a 1ib]% s

2 atomicity.dtd

pAblO@bB5-323a Lib]% cd ..

3 pAblO@bB5-323a bin]$ pwd
/home/pAb10/school/SHADOWS,/ findbugs/findbugs/bin

[pAblOEbE5-323a bin]% ./Tindbugs -textul -visitors HealingAssuranceBy|

/ |5earchingMonitors /home/pAbl0/school/SHADOWS/ findbugs/findbugs/instru

mentedTestHA. jar

5 Restoring atomicity from file...
Saving atomicity to the file...

Atomic sections which inculde locks were note to the output file:/hom|

e/pAbl0/school/SHADOWS /atomicity/atomicity/atomicityWithLock. xml

6 |It's all over.

The following classes needed for analysis were missing:
com.ibm.contest. runtimecore.Manager

Missing classes: 1

Obrazek 5.8: Test spusténi detektoru

Ve vysledném souboru atomicityWithLock.xml byly po analyze uvedeny dvé atomicity
(4. a 5.) ze vstupniho souboru atomicit.xml, coz potvrzuje spravny béh programu.
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Kapitola 6
Zaveér

V préaci jsme se seznamili s feSenim problému ovérovani korektnosti 1é¢eni v Java progra-
mech pomoci nastroje FindBugs, stru¢nou charakteristikou statické analyzy a prehledem
nastroju, které statickou analyzu vyuzivaji. Praci jsem zacal studii problematiky, kterou se
zabyvé projekt SHADOWS. Naésledovalo vytyceni cili v podobé vytvofeni programu pro
ovérovani korektnosti lé¢ici akce zjisténim, zda uzamykand atomicita obsahuje jinou uzamy-
kaci instrukci (monitorenter). Pak jsem se dal do studia statické analyzy v podobé névstévy
kurzu Formalni analyza a verifikace. Navstévu kurzu jsem pfitom doplioval studiem nize
uvedenych literdrnich zdroju. Na tuto teoretickou pfipravu jsem pfitom zacat plynule nava-
zovat zkoumanim programu pro statickou analyzu FindBugs. Posléze jsem se dal do préce
na detektoru, kterou jsem v hojné mite konzultoval s Be. Zdetikem Letkou, kterému timto
jesté jednou dékuji za pomoc.

Odevzdand verze programu je schopna nalézt instrukci monitorenter v byte-kdodu, ktery
je urcen vstupujici atomicitou a instrumentovanou tfidou, do které tato atomicita patii.
Na zakladé tohoto néalezu je pak program schopen prohlasit zda je dana atomicita po-
tencidlné bezpeénd ¢i nikoliv. Skuteénou bezpefnost atomicity tento nastroj odhalit jesté
nedokdze. Program umi pouze zjisfovat piitomnost byte-kédové instrukce monitorenter
v ¢asti CFG patiici atomicité a v pfipadnych jinych metodéach do kterych se z této atomi-
city muze program pomoci instrukce invoke dostat. To, zda ovéem v metodé muze uvaznuti
nastat, zavisi i na jinych blokujicich pfistupech jako je napft. volani metody wait() nad
objektem. V detektoru pak taky neni zcela oSetiena dédi¢nost. Vytvoreni detektoru, ktery
bude schopen odhalit ostatni piistupy, jez by mohly vést k uvaznuti a umeél soucasné tesit
problém dédi¢nosti povazuji za svou budouci praci na projektu SHADOWS.

Jako pfinos vidim to, Ze jsem se pomoci této bakaldiské prace naucil zakladim pro-
gramovani v Javé. Své vysledky jsem prezentoval na konferenci EEICT [19]. Déle jsem se
seznamil se zdklady metod formalni verifikace, nejvice se statickou analyzou a pronikl jsem
do problematiky tvorby detektorti pro nastroj FindBugs. Velice si také vazim zkuSenosti,
s praci ve fungujicim tymu védecky pracujicich lidi na mezinarodnim projektu.
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Seznam priloh

e Navod na spusténi analyzy

e CD-R obsahujici:

zdrojové texty prace — /Healing_assurance/src/cz/vutbr/fit /staticanalysis
elektronickou podobu technické zprdvy — /technickaZprava.pdf

programovou dokumentaci — /Healing_assurance/doc

nastroj pro instrumentaci t¥id (ConTest) — /JavaConTest/Lib/ConTest.jar
nastroj pro tvorbu vstupnich atomicit (RaceDetector) — /atomicity /racedetector.jar

skript pro tvorbu vstupnich atomicit — /atomicity /find Atomicity
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Navod na spusténi analyzy

Pted spusténim programu pro ovéfovani korektniho 1é¢eni je tfeba mit k dispozici:

virtudlni stroj kompatibilni se Sun’s JDK 1.4
nastroj kompatibilni s FindBugs 1.3.2

balicek Healing_assurance (balicek, ktery obsahuje zdrojové a binarni soubory od této
prace 4+ dalsi potfebné zdrojové soubory od RaceDetectoru a binarni knihovnu od
ConTest)

vySe zminovany atomicity.dtd
vstupni soubor v XML forméatu definovany podle vyse zminovaného atomicity.dtd

instrumentované tiidy (.class soubory) do kterych patii vSechny atomicity ze vstupniho
xml souboru

Virtudlni stroj, ktery muze poskytnout JDK 1.4 muze uzivatel najit napf. na strankédch
spole¢nosti Sun [9]. Projekt byl pfitom vyvijen a testovan pod: Java(TM) 2 Runtime En-
vironment, Standard Edition (build 1.5.0-09-b03).

FindBugs lze ziskat z domovskych stranek tohoto néstroje [15]. Osobné bych pro ziskani
nastroje doporucil pouzit CVS. Pii vyvoji detektoru bylo pro ziskdani funkéniho néstroje
vyuzito nésledujici nastaveni CVN 1 v Eclipse.

Connection type: pserver

User: anonymous
Host findbugs.cvs.sourceforge.net
Port: Default

Repository path fcvsroot/findbugs
Module: findbugs
Tag: HEAD

Obrézek 1: Nastaveni CVN, které bylo vyuzito pfi vyvoji detektoru.

Balicek Healing-assurance je soucasti CD prilohy. Pfitom pouze zdrojové soubory obsa-
zené v Healing_assurance/src/cz/vutbr/fit/staticanalysis jsou vysledkem této prace. Zbytek
balicku jsou k analyze potiebné knihovny a nastroje, které maji odlisné autory.
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Soubor atomicity.dtd je soucasti CD piilohy. Uzivatel ho muze najit v adresaii ato-
micity/lib. Tento soubor je pfitom potieba prekopirovat do adresare /bin/lib od néstroje
FindBugs. Pokud uzivatel spousti FindBugs pfes Eclipse, je tfeba tento soubor nakopirovat
piimo do adresére /lib v kofenovém adreséii tohoto nastroje.

|ava tfida

Zdrojovy kod — Prekladac > v byte-kédnv.é
(NazevTridy java) {javac) reprezentac
(NazevTridy class)

!

- . Instrumentace
Instrumentované tfida - NazevTridyjava €— Java tfid pom oci
Meinstrumentovana tfida - NazevTridy java_backup ConTest

Obrazek 2: Postup pfi instrumentaci

Instrumentace tiid zobrazena na obrazku 2 se provadi pomoci ConTest (com.ibm.con-
test.instrumentation. Instrument), ktery muze uzivatel najit na CD piiloze v adreséii Java-
ConTest/Lib/ConTest.jar. Je nékolik moznosti, jak k instrumentaci pristupovat. Pokud’ m4
uzivatel zdjem se o této problematice vice dozvédét, doporucuji prostudovat README.html
z adresafe JavaConTest. V piipadé, ze ma uzivatel zdjem postupovat pii instrumentaci ob-
dobné jak tomu bylo pii vyvoji tohoto detektoru, musi se fidit témito pokyny: Nejdiiv musi
uzivatel vstoupit do adresére, kde mé pripravené tiidy (soubory .class) pro instrumentaci.
Nésledné zadat tento piikaz: java -classpath /home/pAblO/JavaConTest/Lib/ConTest.jar
com.ibm.contest.instrumentation. Instrument /home/pAblO /instrumentedCode. Ptitom sa-
moziejmé musi mit nastaveny spravné patiiéné cesty. Prvni cesta je ke knihovné od ConTest
a druha k adresaii s tiidami, které chce uzivatel instrumentovat. Spravnou instrumentaci
uzivatel poznd tak, ze se v adresafi prvotni tfidy prepisi instrumentovanymi a neinstrumen-
tované se prejmenuji na staryNazev.class_backup.

Pokud si chce uzivatel nechat automaticky vygenerovat soubor s atomicitami musi v ad-
resaii atomicity, ktery se nachdzi na CD piiloze pouzit skript findAtomicity. XML soubor
s atomicitami se vytvoii pro vSechny .class soubory (které musi byt jiz instrumentované)
obsazené v tomtéz adresaii. Takto vytvoreny vstup je ulozen do podadresaie /atomicity
jako atomicity.xml. Tento druh vytvareni souboru s atomickymi sekcemi pfitom vyuziva
k torbé ¢ast programu RaceDetector. Druhd moznost je, ze si uzivatel atomicity sdm napiSe
podle pattiéného dtd souboru, ktery byl vyse zminovan.
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V piipadé, ze ma uzivatel vSe z vySe zminiovaného seznamu piipraveno, je fada na na-
staveni patfi¢nych cest ve zdrojovych souborech programu pro ovérovani korektniho 1é¢eni.
Konkrétné musi uzivatel oteviit zdrojovy soubor CGOCVariables.java a nastavit si tyto
Ctyfi proménné:

e ATOMICITY_INPUT_FILE_LOCATION — musi byt nastavena tak, aby odkazovala
na misto v souborovém systému, kde je ulozen vstupni soubor.

o ATOMICITY_INPUT _FILE — musi byt nastavena, tak aby odrazela nazev vstupniho
XML souboru.

e ATOMICITY_OUTPUT_FILE_LOCATION — musi byt nastavena, tak aby odkazo-
vala na misto v souborovém systému, kde si preje uzivatel ulozit vystup programu
v podobé XML souboru

o ATOMICITY_OUTPUT_FILE — uzivatel si touto ,,proménnou “ nastavi jméno vystup-
niho souboru do kterého bude vystup zapsan

Po tomto nastaveni si uzivatel musi z balicku Healing_assurance (balicek od ovéfovani
korektniho 1é¢eni) vyexportovat .jar soubor, ktery musi nahrat do adresare /plugin, jez se
naléza v korenové slozce nastroje FindBugs.

Nakonec uz stac¢i program pouze spustit. Jedna z moznosti jak to udélat pod opera¢nim
systémem Linux je tato: Uzivatel vstoupi do adresdre /bin v néstroji FindBugs a zada
piikaz: ,,./findbugs -textui -visitors Healing AssuranceBySearchingMonitors /home/pAblO /-
findbugs/testClasses.jar “.

Timto piikazem se provede analyza instrumentovanych tiid obsazenych v testClasses.jar
pricemz umisténi a nazev baliku musi odpovidat uzivatelové vstupu. Jednotlivé argumenty
pii spousténi nastroje FindBugs maji nasledujici vyznam: ,-textui“ — spousti konzolové roz-
hrani, ,,-visitors“ — urcuje, ze nad vstupni t¥idou/tfidami se provede analyza jen urcitym
detektorem, ,, HealingAssuranceBySearchingMonitors* — uréuje detektor pro ovérovani ko-
rektnosti lécent, ktery byl predmeétem této prace, ,,/home/pAblO/findbugs/testClasses.jar “
— urcuje cestu spolecné s nazvem baliku instrumentovanych tfid. Instrumentované tridy
pfitom mohou byt programu pieddny bud jednotlivé vyétem nebo za pomoci podobného
archivu.

V pripadé, ze bude uzivatel postupovat dle popsaného navodu, nemél by narazit na

problémy se zprovoznénim vytvoieného nastroje. Podrobny postup jak pii spousténi postu-
povat lze také vidét na testu v kapitole 5.
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