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Abstrakt

V uvodu je diskutovan pojem riziko a jeho pouzivani. Je uvedeno tfidéni véd
v souvislosti se spolehlivosti tvorby modeli. Dale ptispévek uvadi proces
analyzy rizika a jeho interakci s ndvrhem prevence. Jsou kategorizovany
jednotlivé zdroje, informace se zdiraznénim neurcitosti celého procesu
analyzy rizika. Je zdlraznén princip neurcitého hodnoceni a jednoznacného
rozhodnuti. V modelovani rizika i prevence je dulezita volba faktorti pokud
mozno co nejjednodussi modely, které ovSem musi mit vécny smysl,
doporuceny jsou linearni modely. Prace s neurditosti je povazovana za
zakladni zasadu hodnoceni rizika a rozhodovani o prevenci. Diskutovana
je neurcitost informaci o minulosti. Zdtraznéna je uloha subjektivniho
hodnoceni rizika a je naznacena prace s tak zvanymi fidkymi stupnicemi.
Na zavér jsou diskutovany piiklady ze statistiky pozari CR. Clanek byl
prezentovan na konferenci Crissiscon v Uherském Hradisti ve dnech
12. a 13. zati 2019.

Klicova slova: riziko, prevence, informace, spolehlivost, subjektivni vliv,
statistika pozart.

Abstract

The concept of risk and its use is discussed in the introduction. The
classification of sciences in relation to the reliability of modeling is
presented. Furthermore, the paper presents the process of risk analysis
and its interaction with the prevention proposal. Individual sources and
information are categorized, emphasizing the uncertainty of the entire
risk analysis process. The principle of vague evaluation and unambiguous
decision is emphasized. In modeling both risk and prevention, it is important
to select factors that are as simple as possible, but which must make sense,
linear models are recommended. Dealing with uncertainty is regarded
as a fundamental principle of risk assessment and decision-making on
prevention. The uncertainty of information about the past is discussed. The
role of subjective risk assessment is emphasized and work with so-called
sparse scales is outlined. Finally, examples from the Czech fire statistics
are discussed. The paper was presented at the conference Crissiscon in
Uherské Hradisté on 12 and 13 September in 2019.

Keywords: risk, prevention, information, reliability, subjective influence,
fire statistics.

1. UVOD

Riziko hodnotime v obdobi pied neZadouci udalosti (dale NU),
pokud NU, nebo jeji vyssi stupné mimotradna udalost ¢i krize,
nastane, pak to je konkrétni udalost. Riziko je potencialni, je to
piedpoklad, 7e néco nastane. Norma CSN 31000 [4] v bodu 3.2
uvadi ,,management rizik — koordina¢ni ¢innosti pro vedeni a fizeni
organizace s ohledem na rizika“, coz zahrnuje celé bezpecnostni
fizeni organizace pfed NU. Hodnoceni rizika neni samoucelné,
prakticky smysl je jeho
vyuziti pFi rozhodovani o prevenci.

Skute¢nost, Ze riziko popisuje budoucnost, zasadnim zptisobem
ovliviyje jeho neuréitost. Stupen rizika vyjadiuje miru ohrozeni,
predpokladané Gjmy chranéného aktiva (dale CHA), muze byt

odvozen od mnoha faktord, které se tykaji hrozby, vlastniho
aktiva a prostiedi, situace je schematizovana na obr. 1. Neurcitost
znamena moznost vzniku nékteré¢ho prvku definované mnoziny,
s tim, ze prvky maji urCité vlastnosti, které tvoti podmnoziny.
V problematice rizika, v§echny prvky na schématu obr. 1, mimo
znamého CHA, jsou neur¢ité (pokud je za urcité pokladame, tak
to je zjednoduseni).

2. NEURCITOST

Problematika rizika je interdisciplinarni, jednotlivé informace a
vytvofené modely maji rozdilné neurcitosti. V tab. 1 je uvedeno
t¥idéni véd podle CAV.
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Obr. 1 Prvky ovliviwujici riziko.
Fig. 1 Elements affecting the risk.

Tab. 1 Tridéni véd podle Akademie véd Ceské republiky.
Tab. 1 Classification of sciences according to the Academy of Sciences of the Czech Republic.

Védni oblast

Mira opakovatelnosti experimentu

Neurcitost

Neziva piiroda
Ziva piiroda a chemie”

Humanitni a spolecenské védy

Vysoka Velmi nizka
Omezena Prijatelna
Velice nizka Vysoka

*Zaiazeni chemie je ponékud specifické, ponévadz vétsina problémi je opakovatelnych.

V problematice rizika se jedna spolec¢n¢ o v§echny 3 védni oblasti.
Minimalni neurcitost je v technickych disciplinach.

Neurcitost je v podstaté synonymum nespolehlivosti, respektive
urcitost — spolehlivost. Spolehlivost je spise vnimana jako neurcitost
chovani lidi a pouziva se pro ¢asové zachovani funkce technickych
systémul.

Neur¢itost ma 2 slozky:

e neurcitost jevu samého,
e neurcitost zjiSténi, méieni.

Dulezité jsou ob¢ slozky i jejich agregace, jejich oddéleni je
nekdy snadné (napf. pocet pozar — zjisténi bez chyby), jindy je
slozité, vyzaduje znalost neurcitosti zjisténi, méteni. Neurcitost
hodnoceni je vSudypfitomna a musime s ni pracovat. Hodnoceni
je informaci pro nasledné rozhodovani a plati

neuré¢ité hodnoceni — jednoznaéné rozhodnuti®).
Neur¢itost hodnoceni zahrnuje:
e neurcitost modeli rizika,
e neurcitost faktori, informaci.

Aditivni modely jsou uzitecné, predpokladaji nezavislost
faktor(, kritérii a maji fadu dalSich, dobrych vlastnosti. Ptikladem
jsou, pievazné pouzivané, empirické modely, napt. model
podle ptilohy vyhlasky ¢. 247/2001 Sb. [6] a vyborného modelu

D Prikladem je postup teorie fuzzy mnozin, kterd po¢ina fuzzyfikaci a konéi
defuzzifikaci.
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autorského kolektive HZS Moravskoslezského kraje, publikované
Kromer a kol. [3]. Pti agregaci faktord v modelech, plati, ze
s vy$Sim poctem faktori roste absolutni chyba a proto je vhodné
pocet optimalizovat z hlediska neurcitosti (neplati mnoho faktora
= dobry model).

3. NEURCITOST FAKTORU RIZIKA

Faktory hodnoceni tvofime na zaklad¢ informaci. Moznosti
ziskani informaci z ¢asového hlediska jsou znazornény na obr. 2.

Reélné informace jsou, vzdy o nécem co bylo, i kdyz se to
odehralo predem vtetinu. Informace o minulosti jsou realné, ale
jsou také neurcité. NeurcCitost je vétSinou pfirozena, ale nckdy

Informace

o minulosti
Informace

Obr. 2 Informace a cas.
Fig. 2 Information and time.
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s umyslnym zkreslenim (napft. fake news, prefabrikace osobnosti
atd.). Informace o budoucnosti jsou pouze odhadem toho, co bude.
Pouzivame faktory, které popisuji:
e chranéna aktiva,
minulost,
hmotné modelovani,
teoretické, abstraktni modelovani,
subjektivni hodnoceni,
kombinace.

Technikami posuzovani rizik se zabyva CSN 31010 [5], ktera
je neptili§ povedenym, predevsim slovnim textem. Neurcitosti se
zabyva v kap. 5.3.6 na str. 17, ktera je zcela obecna.

Je nutné pfipomenout, ze vyssi pocet realnych ¢i zvolenych
faktorti zvySuje neurcitost agregaci chyb, coz plati u modela
aditivnich i multiolikativnich.

Nejjednodussi kvantifikaci rizika predstavuje hodnota
CHA, kterou mizeme povazovat za urcitou. Néco jiného je
predpokladana mira poskozeni CHA.

4. INFORMACE O MINULOSTI A NEURCITOSTI

Informace o minulosti, které zpracovavava statistika, maji
casovou neurcitost velikosti y a trend b, zakladni informace
poskytuje linearni regrese, vyrovnané je:

J=a+b-t. (1)

Informaci o neurcitosti poskytuje koeficient té€snost, ¢i determinace:

_xy
e
Hodnoty a, b a R? vypoéte jednoduse EXEL.
Neur¢itost informaci v nasledné agregaci mizeme zohlednit
dvojim zpisobem:
e neurCité¢ — nespolehlivé informace nepouZzijeme,
e vypocteme vysledek pro o¢ekavanou hodnotu a pro mezni
hodnoty (viz obr. 3).

R2

2

Nespolehlivost posuzujeme podle relativni neurcitosti o,
meze piijatelnosti stanovime dle uvazeni. V praxi vétSinou za
nespolehlivé povazujeme informace s 6 > 0,2 (20%). Relativni
neurcitost respektujici casové zmény je

:2~sy-\/1—R2

6 7 ; 3)

INZENYRSTVi
kde:
Sy smérodatna odchylka ¥,
Y pramér Y.

Zasadni pro pouziti informaci z minulosti je neurditost,
dana extrapolaci. Trend mize byt zachovan, nebo se méni, kladné
¢i zaporné. Neni jiné feSeni, nez kvalifikovany odhad extrapolace.

Hmotné modelovani mizeme realizovat v technické
problematice, je velmi spolehlivé, protoze feSeni mizeme
opakovat. Napi. opakované muzeme ovérit hotlavost textilii,
proudéni koute atd. Spolehlivost experimentu je dana vytvoienim
a zachovanim vngjSich podminek a pocet opakovani. Hmotné
modelovani pouzivejme vsude, kde je moZné.

Teoretické, abstraktni modelovani faktord vychazi
z kontinualnich zkusenosti a je podporou mysleni. Einstein k tomu
napsal (viz [2], str. 39)

,Véda jako takova neni nic jiného nez zpresiiovani
kazdodenniho mysleni.

Neurcitost abstraktniho modelovani neni univerzélni, 1ze ji
hodnotit podle opakovatelnosti vysledkii modeld. Skolnim
ptikladem je nespocitatelné opakované vytvofeni pravého uhlu,
které zna kazdy tesaf, trojuhelnik o odvésnach 3 m a4 m a pieponé
5 mtvori pravy thel mezi odvésnami, je to znama Pythagorova véta.
V mnoha pfipadech neni opakovatelnost k dispozici a musime
vychazet pouze z vlastni ivahy. Dobrou metodou je pouziti vice
modeli a posouzeni vysledkd.

5. SUBJEKTIVNI HODNOCENI

Subjektivni hodnoceni rizika je frekventovanou metodou. Nazev
subjektivni hodnoceni neni zcela odpovidajici, ponévadz vétSinou
jej provadi odbornici, experti, ktefi do svych vyrokt zahrnuji
i dal$i znalosti. Psychologové dlouhodobé zkoumaji moznosti
vnimani (viz Atkinson [1]), plati WEBER — Fechtnertiv zakon
o relativnim vnimani zmén J, napt. svétlo 8%, zvuk 5%, pach
15%. Pro praktickou orientaci miizeme zjednodusené predpokladat
rozlisitelnost 6 = 0,1 [1], tj. 10%. Pfipomenme, Ze
neurcitost vnimame
relativné — eSime absolutné.

Dale byla vénovana pozornost moznosti kvantifikace jevu, ktera
je mozna na tzv. fidkych stupnicich max. do 12 bodd, prakticky 1.
fadem (do 10). Na obr. 4 je znazornéna relativni chyba zépisu 1-10.

Americky psycholog Likert v 30. letech 20. stoleti navrhl
pouzivani 5 bodové stupnice, coz je prakticky vhodné (viz porovnani
s obr. 4).

Neocekavané -

Neocekavané +

D —dolni mez

M — o¢ekavané

H — horni mez

Obr. 3 Meze neurcitosti.
Fig. 3 Limits of uncertainty.
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Obr. 4 Relativni chyby zapisu.
Fig. 4 Relative write error.

Stupnice subjektivniho hodnoceni expertii nelze analyzovat
momentovymi charakteristikami, napf. primérem, ponévadz
ten kdo hodnoti 5 body nema 5x vy$si vyznam, nez ten ktery
hodnoti 1 bodem. Pouzivame Cetnostni analyzu distribu¢ni funkce.
Posouzeni neurcitosti subjektivniho hodnoceni vychazi z kvantilti
distribu¢ni funkce. Vyznamné jsou kvartily, ukazatelem polohy
je median X . Absolutni ukazatele neurcitosti jsou:

A¥ =x(75)—x(25), 4)

coz popisuje interval neurcitosti 50% respondentti. Relativné
vzhledem rozsahu fidké stupnice # je neurcitost:

X
&% = A . %)
n
Nesymetrii neurcitosti vyjadiuji absolutné:
At =x(75)-%, (6)
A™=%-x(25). (7)
Obdobn¢ relativni nesymetrie jsou:
+
o =2, ®)
n
A
6 =—. )
n

Postup prace s neurcitosti je obdobny, jak bylo uvedeno u informaci
z minulosti. Za hrani¢ni povazujeme kvartily x (25)a x (75). Bud’
vyFadime hodnoceni:

A¥ >— 10
2 2 ( )
kde:
n pocet bodt fidké stupnice,

nebo vypocteme agregace s meznimi hodnotami
a nasledné se rozhodujeme.

6. VYBER FAKTORU
Faktord, které miizeme pouzit pii tvorbé modelt rizika je mnoho,

viz obr.1. Prakticky pouzijeme pouze omezené mnozstvi a vybér
faktori zavisi na jejich smyslu a divéryhodnosti, dané neurcitosti.
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Tab. 2 Neurcitost zdrojii a pouZiti — hodnoceni rizika.
Tab. 2 Uncertainty of sources and uses — risk assessment.

Zdroj faktori Urditost
Zdroje Pouziti

Chranéné aktivum A+t ++
Minulost — statistika + -
Modelovani Hmotné ++ ++

Abstraktni + —
Subjektivni hodnoceni - _

Relativni Silna

Urcitost + T+

Neurd¢itost - —

Mozné schéma neurcitosti pii hodnoceni rizika je uvedeno v tab. 1.
Vysoka urcitost je pfi pouziti udaji o hodnoté, vyznamu aktiva
a pfi materialnim modelovani. Ostatni zdroje jsou neurcité, pouziti
pojmu ,relativni* vyjadiuje zavislost na konkrétnich okolnostech.
Napt. expertni hodnoceni mtize byt velice spolehlivé i nespolehlivé.
Spolehlivost zdroji i modeli
posuzujeme na zakladé neurcitosti a opakovatelnosti.

7. PRIKLAD - HODNOCENI{ POZARU

Jako priklad posouzeni informaci z minulosti uvedeme analyzu
poZard. Rozsahlé informace o mimofadnych udalostech CR,
zejména pozarech, jsou k dispozici v Statistickych roc¢enkach
HZS. V dalsim byla pouzita Statisticka rocenka 2018 [7]. Pocet
MU za obdobi 1997 — 2018 je uveden na obr. 5.

Z casového prubehu je zjevné, ze rok 2003 byl mimoradny,
pro dlouhodobé hodnoceni je vhodné 2003 vytadit, ale vzhledem
k hodnocenym 21 roktim se vysledek zméni mélo. Regresni analyza
dava informaci, ze pramérné doslo k poklesu pozarti o 200 [ 1/rok],
coZ je nevyznamné, cca 1%, statisticky, viz R?, povaZujeme
pocet poZaru za konstantni. Jedna se o informaci podporujici
rozhodnuti o dal$im postupu, miizeme to povazovat za uspokojivé,
nebo pozadujeme zlepSeni a rozhodujeme o opatienich.

Dalsim prikladem je analyza pozarQ v letech 2014 — 2018 podle
odvétvi.
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Obr. 5 Pocet pozari.
Fig. 5 Number of fires.
Tab. 3 Casovd analyza pozdri [mil. K&] v odvétvich.
Tab. 3 Time analysis of fires [bil. K¢] in sectors.
Odvétvi Primysl Stavebnictvi Zemédélstvi Doprava Obchod Restaurace Domaécnost
b 94,6 0,154 20,3 -2,1 0,599 4,36 41
a 781,3 21,1 91,8 40,1 96,1 6,09 203
R? 0,068 0,001 0,54 0,0012 0,001 0,135 0,832

Vitab.3jeb ... trend [1/rok], a ... pro t=0, R ... koeficient tésnosti ¢i determinace.

Mimo dopravy a domacnosti nelze ze statistickych tdaji vyvodit
zaveéry pro dalsi opatfeni. Musime pouzit jiné hodnoceni, napf.
expertni. Opatfeni zjevné vyzaduje doprava a domacnosti.

8. ZAVER

Pojem rizika se vztahuje k budoucnosti a k 4jmé na chranéném
aktivu. Pouziti pojmu riziko je Casto zkreslovano a zahrnuje
i sekvence jiz vzniklé nezadouci situace. Riziko samoziejmé
ovliviiuje hrozba a fada dalSich okolnosti, jak je uvedeno na obr. 1.
Hodnoceni rizika a navrh prevence je silné interdisciplinarni
zalezitost. Zasadnim problémem pfi praci s rizikem je neurcitost,
ktera je relativné mald u technickych véd a velka u véd
spolecenskych, jinak feceno, velkou neurcitost zpasobuje vliv
cloveka.

a proto je vhodné volit co nejméné faktorti a jednoduché modely,
ovSem v mife pfijatelné pro feseni Glohy. Pro hodnoceni minulosti
je vhodna linearni regrese. Hodnoceni rizika je siln¢ ovlivnéno
subjektivné. Pro kvantifikaci se pouzivaji tzv. fidké stupnice,
nejcastéjsi je 5 bodovi Likertova Skala. Situaci musime vzdy
posoudit tzv. ,,zdravym rozumem®. Pojednani upozornuje
na nutnost zohlednit pfi hodnoceni rizika neurcitost faktori
a modeli.
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