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Abstrakt

Cilem této bakalarské prace je seznameni se s fenoménem Internetu véci a sestaveni zarizeni
spadajiciho do této kategorie. Sestavené zafizeni je vytvorené na sitové architektute klient-
server a vyuziva bezdratového komunikac¢niho rozhrani. Jako server je vyuzit minipocitac
raspberry pi s unixovym systémem, klientské zafizeni vyuzivaji elektronickou platformu
arduino. Vytvorené zatizeni bylo otestované.

Abstract

The goal of this thesis is to get familiar with the Internet of things and build devices falling
into this category. The assembled device is created on a network client-server architecture
and uses wireless communication interface. As the server is used minicomputer raspberry
pi with Unix, client devices use an electronic platform Arduino. Created device has been
tested.
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Kapitola 1

Uvod

Tato prace vznikla za icelem nastudovani a zhotoveni zatizeni spadajici do kategorie ‘Inter-
netu véci’ (IoT) neboli propojeni ruznych zafizeni, které spolupracuji a domlouvaji se mezi
sebou pomoci pocitace bez zasahu ¢lovéka. Tento systém by mél zarucit nové moznosti vza-
jemného pusobeni mezi pristroji a vybavenim, a poskytnout jejich lepsi ovladani a sluzby.
Tato metoda je vyuzivana v oblastech elektroniky, primyslu, zdravotnictvi, automobilismu,
ale i v domacnostech. V dnesni dobé zaziva obrovsky vzestup a ¢im dal castéji se o ném
mluvi. Podle prizkumu by za par let mélo byt asi 26 — 30 miliard rznych zarizeni, které
budou zapojeny do tohoto programu a tim usnadni zivot ¢lovéka.

V druhé kapitole kap.2 je vysvétleno, co to ‘Internet véci’ viibec je a jaké jsou jeho
komunikaéni standardy, které jsou zde detailnéji popsany. Dalsi kapitola kap.3 se vénuje
celkovému navrhu vytvareného zarizeni pro ‘Internet véci’. Nejdfive se blize specifikuje za-
dani, nasledné se popise navrh serveru ze strany hardwaru, i ze strany softwaru a navrhnou
se jednotlivé IoT zarizeni. Predposledni kapitola kap.4 se zaméruje na implementaci serveru
a ¢tyr IoT zarizeni a na testy, které pii implementaci byly provadény. Ke konci jsou uve-
deny vyhody a problémy mnou vytvoreného zatizeni. V posledni kapitole kap.5 je shrnuto
zhodnoceni odvedené prace a problémy, kterymi implementace trpi a mozné rozsireni do
budoucna.

Toto téma jsem si vybral z nékolika dtivodu. Prvnim z nich je zdjem o tento fenomén,
ktery mam jiz delsi dobu. Dalsim dtvodem jsou vcelku velké zkuSenosti se stavebnici ar-
duino a s mini pocitacem raspberry pi, pomoci kterych bude realizovano zarizeni patiici do
kategorie Internet véci.



Kapitola 2

Teoreticka éast

Tato kapitola nas seznamuje, s pojmem Internet véci, jeho historii a soucasnosti. Déle je zde
popséano jaké komunikacéni technologie samotna sluzba vyuziva. V neposledni fadé jsou zde
uvedeny pouzité zarizeni, které jsou nezbytné pro sestaveni mnou navrzeného IoT zarizeni.

2.1 Internet véci

Pojem Internet véci [6] (Internet of things) byl poprvé pouzit v roce 1999 britskym prikop-
nikem v oblasti techologii Kevinem Ashtonem. Popsal systém, ve kterém mohly byt senzory
neboli fyzické objekty pripojeny k internetu. Ashton pro ilustraci vyuzil RFID tagy, které
se pouzivaji v obchodech za ticelem pocitani a sledovani zbozi bez pomoci lidského zasahu.

V soucasné dobé se internet véci stal natolik popularni, ze se rozsiril do raznych objekt,
zalizeni a Cidel kazdodenni potreby.

Zatimco internet véci je relativné novy termin, kombinace pocitace a sité, pomoci které
se monitoruje zarizeni, existuje jiz nékolik desetileti. Napriklad v roce 1970 existovaly sys-
témy pro vzdalené sledovani metru rozvodné elektrické sité, pomoci telefonnich linek. V
roce 1990 vznikl pokrok v bezdratovych technologii, propojeni ‘zarizeni - zafizeni’, ktery
vedl k rozsifen{ zafizeni pro monitorovani a fizeni v podnikéni a primyslu. Reseni viak bylo
zalozeno na uzavrenych ucelovych sitich, které podlehaly riznym specifickym norméam, ni-
koliv internetovém protokolu a jeho standardtim. Pouziti internetového protokolu v této
odvétvi nastalo v roce 1990, kde byl na internetové konferenci predstaven topinkovac, ktery
mohl byt zapnuty/vypnuty skrze internet.

V dnesni dobé se IoT vyuziva v riznych odvétvi - zdravotnictvi napt. monitorovani
kardiostimulatoru, monitorovani prirody napf. sledovani vzduchu ¢i kvality vody, Fizeni
infrastruktury napt. monitorovani a kontrola operaci na zelezni¢nich tratich, doméaci auto-
matizace napt. fizeni ohfevu teplé vody, automobilovy primysl napt. inteligentni parkovand,
doprava napf. elektronicky mytny systém.

Pro Internet véci se v dnesni dobé nejcastéji vyuzivaji nasledujici komunikac¢ni rozhrani.

2.2 Bluetooth

Bluetooth [9][1][1] zac¢al studii v roce 1994 firmou Ericsson. Cilem této studie bylo odstranéni
kabelu pri datové komunikaci a vytvoreni technologie pro komunikaci s nizkou spotfebou,
které by umoznovalo prenos dat mezi telefony a jejich prislusenstvi, bezdratovy pristup
zafizeni do LANu... V roce 1998 byl zahdjen vyvoj, na kterém se podilely firmy Intel, IBM,



Toshiba, Nokia a Ericsson. Nasledujici rok se tato technologie stala realitou a byla vytvorena
technologie podporujici bezdratovou komunikaci, kterd méla kratky dosah, nizkou spotiebu
energie, malé vyrobni naklady a umoznovala prendset hlasovou ¢i datovou komunikaci.
Vznikla technologie, ktera umoznovala jednoduchym zptisobem pripojit a komunikovat bez
pomoci dratu ¢i kabeld mezi elektronickymi zafizeni, jako jsou pocitace, PDA, mobilnimi
telefony a jejich prislusenstvi. Mezi vyhody této technologie patii, snadna implementace do
zalizeni, nizkd cena, nizkd spotieba, bezdratové pripojeni pro osobni prostor, peer to peer
komunikace, absence kabelti a bezproblemové vsude pritomné moznosti pripojeni. Bluetooth
je implementovan bud piimo do zafizeni nebo pomoci USB rozhrani ¢i paralelniho portu
jako pridavné zarizeni pro starsi systémy.

Frekvenc¢ni pasma

Technologie bluetooth pracuje v nelicencovaném frekvenénim pasmu ISM na frekvenci 2,4
GHz. Po celém svété je rozsah toho frekvenéniho pasma 2400 - 2483,5 MHz. Nicméné nékolik
zemi mé narodni omezeni v tomto kmitoc¢tovém pasmu, proto jsou v téchto zemich odlisné
frekvence. USA a Evropa - 2400 - 2483,5 MHz. Kde prvni dva 2MHz je tzv. dolni ochranné
pasmo a posledni 3,5 MHz je tzv. horni ochranné pasmo. Sitka pasma 1 MHz, celkem
tedy 79 radiovych kanali. Franice, Spanélsko atd. - 2446,5 - 2483,5 MHz. Kde prvnich a
poslednich 7,5 MHz je dolni a horni ochranné pasmo. Opét sitka pasma 1 MHz, celkem
tedy 23 radiovych kanald. V uvedeném frekvenénim pédsmu pracuje i nepreberné mnozstvi
dalsich komunikaci - sit¢ WLAN, bezdratové telefony atd., je nutné zajistit, aby se uvnitr
kmitoctového pdsma vzdjemné nerusily. To je zajisténo pomoci FHSS, coz je frekvencni
skakani v rozprostieném spektru. Prenasend data jsou rozdélena do pakett a kazdy paket
je vysilan na jiném kanalu.

Vykonové tridy

Bluetooth pracuje ve tfech vykonovych tridach, tyto tridy se lisi ve spotfebé energie a
dosahu komunikace.

Vystupni vykon

Trida | Dosah mW dBm
1 az 100 m | 100 20
2 az 10 m 2,5 4
3 az lm 1 0

Prehled vykonovych tiid a jejich dosahti

Implementace

Bluetooth komunikace je zalozena na paketech a strukturou slave a master. Kazdé zarizeni
ma 48-bitovou unikatni adresu, kterd je neménna. Dvé nebo vice zarizeni tvoii ad-hoc sit
tzv. pikonet.

Pikonet

Kazdy pikonet mé jedno master zafizeni a jednoho nebo vice slave. Maximalné vSak 7 ak-
tivnich slave zafizeni. Kazdé zafizeni v siti pikonet je identifikovatelné 3-bitovou adresou.
Master je jediny, ktery muze zahajit bluetooth komunikacni spojeni. Jakmile je potieba,



muze slave pozadat o to, aby se stal master. Slave mezi sebou nemohou komunikovat na-
vzajem. Veskera komunikace musi probihat mezi master a slave zafizeni. Slave zarizeni si
v rami pikonetu musi synchronizovat svoje interni hodiny s master zarizenim. Vymeéna pa-
ketti probiha na zdkladé hodin. Komunikaéni kandl je rozdélen na casové intervaly o délce
625PIKOsekund. Kandlové intervaly jsou ¢islovany cyklicky od 0 do 2NAA(27) -1. Master
miuze vysilat pakety pouze v sudych kanalovych intervalech, kdezto slave pouze v lichych.

Obrazek 2.1: Priklad sité pikonet. Pfevzato z [1]

Specifikace

e Bluetooth 1.0 a 1.0b
Predstaven v roce 1999. Plno problému a nedostatki, vyrobci s nim méli veliké potize.
Obsahovala povinné hardwarové adresy

e Bluetooth 1.1
Predstavena v roce 2001. Prvni plné funkéni verze, v roce 2002 ptijata jako standard
IEEE 802.15. Podpora pro nesifrované kanaly a pridan indikator sily signalu.

e Bluetooth 1.2
Predstavena v roce 2003. Implementace preskakovani frekvence, coz vedlo ke zlepseni
odolnosti proti ruseni. Rychlejsi ptipojeni a vyhledani zarizeni. Rozsitené synchronni
pripojeni.

e Bluetooth 2.0
Predstavena v roce 2004. ZvySeni prenosové rychlosti, teoreticky az na 3 Mbit/s.
Vyrazné nizsi spotieba.

e Bluetooth 2.1 + EDR
Predstavena v roce 2007. ZvysSeni bezpecnosti komunikace mezi uzivateli souvisejici s
jejich jednodussim procesem péarovani SSR(Secure Simple pairing) pomoci rozsifené
informace EIR (Extended inquiry response), ktery poskytuje vice informaci béhem



vyhleddvani a umoznuje tak lepsi tfidéni zarizeni pred vlastnim pripojenim, coz vede
ke snizeni spotieby energie.

e Bluetooth 3.0 + HS
Predstaven v roce 2009. Zvyseni prenosové rychlosti az na teoretickou 24 Mbit/s. Zde
je bluetooth vyuzit pouze k navazédni komunikace, ale prenos dat probiha pomoci
standardu 802.11 neboli Wi-Fi.

e Bluetooth 4.0 [2][3]

Predstaven v roce 2010. Zahrnuje klasicky bluetooth, vysokorychlostni bluetooth a
bluetooth s tsporou energie. Bluetooth Low Energy, nizsi prenosova rychlost jednotky
Mbit/s, vyrazné nizsi spotfeba energie. Bluetooth s isporou energie byl navrzen pro
kontrolu a monitorovani, kde neni potieba velka prenosova rychlost. Komunikace pro-
bihé ve velmi kratky datovych paketech, coz Setii vyzarenou energii pii prenosech ko-
munikac¢nich poveli. Na malou plochou baterii dokaze zafizeni fungovat az rok, proto
je tato technologie vhodna do bluetooth inteligentnich senzoru - srde¢ni frekvence,
chytré hodinky, zubni kartacky, boty a nejriznéjsi senzory, které mohou komunikovat
se zaflizenimi typu smartphone, tablet nebo podobné zarizeni podporujici bluetooth
4.0 a vyssi. Maximalni rychlost pfenosu je 1Mbit/s, dosah 30 az 100 metru.

Pristroje typu - notebook, chytry telefon, tablety atd. obsahuji verzi Bluetooth
Smart.

Pristroje senzorového typu - krokomeéry ¢i méficeho srdeéniho tepu atp. jsou
oznaceny verzi Bluetooth smart. Tato verze byla vytvorena pouze pro sdileni urcitého
druhu informace, diky ¢emuz mé nizsi spotifebu. Nevyhoda této verze je, Ze se ne-
propoji s klasickym Bluetooth, ale komunikuje pouze pomoci technologie Bluetooth
Smart Ready.

If your product bears this logo... It's compatible with preducts bearing any of these logos...

€3 Bluetooth” ©@sietoott ©Biuetootts ©) Bluetooth

SMART READY SHART READY

) Bluetooth ©Buetootii ©Biustoott

€3 Bluetooth™  ©Bietooth

SMART

Obrazek 2.2: Vzajemna komunikace Bluetooth smart s ostatnimi verzemi. Prevzato z [10]

e Bluetooth 4.1
Predstaven v roce 2013. Vylepseni fungovani Bluetooth a sité LTE, doposud hrozilo
vzajemné ruseni téchto dvou siti. Optimalizace samotného spojeni. Zarizeni miize



slouzit jako hub pro ostatni zafizeni a zaroven miize byt pripojeno k zafizeni, které
je hubem.

e Bluetooth 4.2
Predstaven v roce 2014. Navyseni prenosové rychlosti, snizeni spotieby energie, zvy-
Seni ochrany soukromi. Mezi nejvétsi novinku patii piimy piistup k internetu, diky
protokolu IPv6/6LoWPAN. ...

Bluetooth verze Maximalni rychlost
Bluetooth 1.0 a 1.0b 768 Kbit/s

Bluetooth 1.1 768 Kbit/s

Bluetooth 1.2 1 Mbit/s

Bluetooth 2.0 a 2.1 + EDR 3 Mbit /s

Bluetooth 3.0 + HS 24 Mbit /s

Bluetooth Smart 4.0, 4.1 a 4.2 | 24 Mbit/s

Prehled rychlosti jednotlivych verzi bluetooth

2.3 ZigBee

Komunika¢ni rozhrani ZigBee[5] bylo vydédno v roce 2004. Spravuje jej ZigBee Alliance.
Vytvoren na zdkladé nevhodného vyuziti bluetooth v priamyslovych aplikacich. Jedna se o
jednoduchy bezdratovy komunikac¢ni standard bézici na frekvenénim péasu 2.4 GHz umoznu-
jici komunikaci na vzdéalenost az stovek metri. Velmi nizké naroky na hardware a spotiebu,
diky ¢emuz je vyuzivan na automatizaci budov, primyslovou automatizaci, spotiebni elek-
tronika ¢i ve zdravotnictvi. Diky nizké spotfebé je nizsi prenosova rychlost (20 - 250kbps),
ale naopak velkéd odolnost proti ruseni. V primyslu se vyuziva jako ndhrada za RS232 nebo
RS-485.

Komunikaéni standard 1ze popsat OSI modelem, ten je rozdélen do tii zdkladnich blokt.
IEEE 802.15.4 definuje fyzickou a linkovou vrstvu. ZigBee Alliance definuje vyssi vrstvy
(sitovou a transportni) Zékaznik definuje zékaznickou aplikaci v aplikaéni vrstvé



Ap[ikace Zikaznik

r

API
Bezpecénost
32-/64-/128-bit encryption | ZigBee
S Alliance
Sitova vrstva
Star f Mesh / Cluster-Tree 1
MAC vrstva f
IEEE
Fyzicka vrstva | 802154
868MHz f 915MHz/ 24GHz l

Obrazek 2.3: ZigBee OSI model. Prevzato z [19]

IEEE 802.15.4 vyuziva pro adresaci zafizeni binarni adresovaci kédy, bud dlouhé délky
(64 bit) nebo zkracené (16 biti). Kazd4d sestavend je identifikovana ponicd PAN ID, coz
je 16ti bitovy identifikator, ktery slouzi pro rozliseni piekryvajicich se siti.

ZigBee méa definovany tii typy siti. Hvézda (Star network), kde ma fizeni celé sité na
starosti jedno zafizeni, ostatni jsou koncové zafizeni. Strom (Cluster Tree network) a mesh
(Mesh network).

Cluster Tree Network

Star Network

Mesh Network

ZigBee Coordinator
ZigBee Router

ZigBee Device

Obrazek 2.4: ZigBee topologie. Prevzato z [20]



2.4 Z-Wave

Z-Wavel 18] [7] je bezdratova komunika¢ni technologie s nizkou spotiebou, s nékolika trov-
novym zabezpecenim a dobrou odolnosti proti ruseni. Pracuje na frekvence 900MHz, diky
¢emuz se vyhyba preplnénému pasmu 2.4 GHz, kde funguje napriklad Wi-Fi, Bluetooth a
dalsi. Je specidlné navrzeny pro komunikaci zafizeni v domech jako jsou dalkova ovladandi,
kourové hlésice, ruzna ¢idla a podobna zafizeni. Podpora prenosové rychlosti az 100kbps,
sifrovani, IPv6 a vicekanalového provozu. Vyuziva topologii sité typu mesh, kazdé zarizeni
je tedy schopné prijmat a vysilat Fidici prikazy. Kazda z-wave sit mé své ID (32 bitové),
kazdé zarizeni v siti md také své ID (8 bitové).

= M

Obrazek 2.5: Priklad sité z-wave. Prevzato z [7]

2.5 WiFi

Poc¢éatky komunikaéni technologie Wifi[21][12][17] jsou datovany do roku 1997, kdy byl pu-
blikovan standard pro bezdratové sité pracujici v pasmu ISM (2.4GHz) pod oznacenim
802.11, mezinarodnim standardiza¢nim institutem IEEE. Vytvoreny primarné jako nahrada
ethernetového kabelu. Mezi hlavni vyhodu patii cena, vykon a kvalitni zabezpeceni.

®

CERTIFIED

Obrazek 2.6: WiF1i logo. Prevzato z [17]



Radiové frekvence

Maximélni pfenosova rychlost zakladniho standardu 802.11 je 2 Mbit/s. Postupem casu
tato rychlost nebyla dostacujici, diky ¢emuz doslo k vylepseni tohoto standardu.

Nové vznikly standard byl oznaceny 802.11a a 802.11b. Standard 802.11a je definovan
pro bezlicen¢ni pasmo 5GHz a jeho maximélni prenosova rychlost je 54 Mbit/s. standard
802.11b je definovdn v pasmu 2,4 GHz s maximalni pfenosovou rychlosti 11Mbit/s. V roce
2003 byl predstaven novy standard 802.11g, ktery pracuje v pasmu 2,4GHz s maximéalni
prenosovou rychlosti 54 Mbit/s. V roce 2009 byl vydan standard s oznacenim 802.11n, ktery
pracuje v pasmu 2,4GHz nebo 5GHz. Jehoz maximdalni pfenosova rychlost je 600Mbit/s.
V roce 2013 byl predstaven standard 802.11ac s maximalni pfenosovou rychlosti 1 Gbit/s,
pracujici v pasmu 2,4 a 5GHz. V roce 2014 byl predstaven standard 802.11ad pracujici v
pasmech 2 4GHz,5 a 60 GHz. S maximé&lni pfenosovou rychlosti 7Gbit /s.

Typy siti
e Ad-hoc sité
Jednotlivé zafizeni mezi sebou komunikuji bez prostiednika. Zarizeni musi byt ve
vzdjemném radiovém dosahu. Tento typ je urcen zejména pro malé sité.
e Infrastrukturni sité

Zarizeni mezi sebou komunikuji pomoci pristupového bodu neboli propojovaciho ¢lanku,
téchto ¢lankd muze byt v siti nékolik. Pristupové body plni funkci datového mostu
nebo funkci rozhrani mezi bezdratovou a klasickou siti. Oproti ad-hoc jednodussi na-
staveni sité, centralni sprava sité, vynikajici zabezpeceni.

Zabezpeceni

Rozhrani Wifi podporuje nasledujici typy zabezpeceni, avsak lze jej provozovat i bez néj.

« WEP

Zakladni mechanizmus zabezpeceni, obsahuje tajny kli¢ (o délce 40znak nebo 104biti),
ktery sdili vSechny stanice v dané siti. Kli¢ se vyuziva k autentizaci i pro Sifrovani
dat.

« WPA

Nastupce WEP. pro autentizaci a management kli¢i se pouziva metoda 802.1x, pro
sifrovani dat protokol TKIP. Protokol TKIP dynamicky pro kazdy paket méni kli¢ a
prodluzuje délku vektoru IV (na 48 bitu).

o WPA2

Nejnovéjsi metoda zabezpeceni, prindsi normu 802.11i. Tato norma zahrnuje vzajem-
nou autentizaci na zakladé metody 802.1x a novy protokol CCMP pro silné sifrovani
pomoci Advanced Encryption Standard (AES). Protokol CCMP pouzivd dynamické
generovani 128 bitovych kli¢a, kontrolu integrity zprav a ¢islovani pakett na ochranu
proti utoktim.
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2.6 Raspberry Pi 2 Model B

Raspberry Pi [15] je maly, jedno¢ipovy a cenové dostupny pocitac, ktery je srovnatelny se
slabsim pocitacem. Jeho soucasti je vyvod pro monitor skrze HDMI konektor a dva USB
sloty pro pripojeni napt. mysi, klavesnice atp. Jiz bylo vyvinuto nékolik generaci tohoto mini
pocitace. Raspberry Pi 2 Model B mé jmenovity vykon 4W a nasledujicimy parametry.

Procesor:
RAM:
Grafika:
Rozhrani:

Ctytjadrovy ARM Cortex-A7 (900MHz)
1GB

VideoCore IV 3D

4x USB

FEthernet

HDMI

Kombinovany 3.5mm zvukovy jack s kompozitnim videem
Rozhrani pro kameru (CSI)

Rozhrani pro displej (DSI)

Slot pro Micro SD kartu

40 GPIO pinu

Obréazek 2.7: Raspberry Pi 2 Model B. Prevzato z [15]

2.7 Bluetooth modul HM-10

Modul HM-10 [I1] podporuje dvé role ‘master’ a ‘slave’. Podporuje AT piikazy, pomoci
kterych lze modul ovlddat a nastavovat. M4 v sobé integrovanou anténu a disponuje velikosti
27mm x 13mm. Tento modul se jiz hiife shani a v CR je velice malo dostupny, proto jej lze
zakoupil na serveru www.ebay.com.
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Obrazek 2.8: Bluetooth modul hm-10. Prevzato z [10]

2.8 Arduino

Arduino [¢] je oteviena elektronickd platforma zalozena na mikrokontrolerech ATmega od
firmy Atmel. Je velmi vhodnd pro rychlé prototypovani zafizeni, protoze neni nutné zadné
pajeni, diky nasunovacim konektorim, které kazdé arduino obsahuje. Vyvojové prostredi
i programovaci jazyk je velmi jednoduchy. Vzhledem k jeho nizké cené je dostupna velka
uzivateslkd komunita a také spousta navod.

Arduino Uno

Uno je mikrokontrolér zalozeny na ¢ipu ATmega328. Obsahuje 14 digitélnich vstup/vystup
pint. Rozhrani vyuziva USB 2.0 ze kterého muze byt toto zarizeni také napajeno. Dalsi
moznost napajeni je pres napajeci konektor, kterym také disponuje.

Obréazek 2.9: Arduino Uno.
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Arduino Uno parametry
Napajeci napéti: 5V
Vstupni napéti (limit): 6-20V
Digitalnich I/O pina: 14
Z digitalnich I/0 je PWM: 6
Vstupnich analogovych pinti: 6
Napéti na I/O pin: 20mA
Napéti pro 3.3V pin: 50mA
Flash pamét: 32KB
SRAM: 2KB
EEPROM: 1KB
Taktovaci frekvence: 16 MHz
Délka: 68,6 mm
Sitka: 53,4 mm
Vaha: 25g

Arduino Nano

Nano je miniaturni deska s I/O piny bo obvodu, osazena mikrokontrolérem ATmega328(Nano
3.x) nebo ATmegal68 (Nano 2.x). M& podobné ¢i stejné funkce jako Uno, jediny rozdil je ve
velikosti, absenci napajeciho konektoru a USB konektoru. Namisto klasického USB obsahuje
min-b USB.

Obréazek 2.10: Arduino Nano.

Arduino Nano parametry (pouze lisici se od Una)
Analogovych pint: 8
Napéti na I/O pin: 40mA

Délka: 45 mm

Sitka: 18 mm

Vaha: b5g
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Kapitola 3

Navrh

Tato kapitola popisuje navrh zai{zeni spadajiciho do kategorie Internetu véci. Cerpé z pied-
chozi kapitoly, ve které jsou popsany teoretické predpoklady. Je zde popsano hardwarové,
softwarové feSeni, navrh serveru a jednotlivych klientskych zaiizeni.

3.1 Specifikace zadani

Cilem této bakalaiské prace je vytvorit zafizeni, které bude spadat do kategorie IoT. Ke
splnéni tohoto cile bude zapotiebi vytvorit server, se kterym bude koncové zafizeni IoT
komunikovat, pripadné se diky jeho pomoci bude dat ridit. Dale bude potreba vytvorit
jednotlivé ToT zafizeni, coz v mém pripadé bude - teplomér, zasuvka, detektor pohybu a
osvétleni. Tyto zarizeni pobézi na platformé Arduino Uno a Arduino Nano.

Mnou sestavené zarizeni je napldnovano k pouziti v doméacnosti, a mélo by usnadnit
kazdodenni starosti s jejim chodem a tim zprijemnit Zivot obyvatéltum.

Komunikace mezi [oT zafizenim a serverem bude probihat pomoci technologie bluetooth
4.0.

3.2 Navrh serveru ze strany hardwaru

Vzhledem k tomu, Ze na server nebudou kladeny zadné veliké vypocetni nebo pamétové
naroky, bylo by zbytecné aby bézel na hardwaru stolniho pocitace. Bohaté postaci néjaky
bézné dostupny mini poéita¢ s ARM procesorem, ktery pokryje i pozadavek na pripojeni
Bluetooth adaptéru skrze USB rozhrani a moznosti pripojeni do internetové sité, tedy mit
ethernetovy adaptér s konektorem RJ45 pripadné WiFi adaptér.

Na vybér je velkd fada vyrobcu - Raspberry Pi, Lemaker, Beagleboard, Hardkernel
a dalsi.. U nas jsou nejvice rozsifené vyrobky Raspberry Pi od vyrobce Raspberry Pi a
Banana Pi od Lemaker. Pro svoji praci jsem vybral Raspberry Pi, protoze s nim jiz mam
zkusenosti. Server tedy bude bézet na Raspberry Pi 2 Model B.

K serveru pomoci USB konektoru bude pripojen bluetooth adaptér, pro komunikaci s
jednotlivymi IoT zarizenimi. Tento bluetooth adaptér bude podporovat verzi bluetooth 4.0
(BLE).
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Obrazek 3.1: USB bluetooth modul. Pfevzato z [10]

3.3 Navrh serveru ze strany softwaru

Server vyuziva ARM procesor, tudiz zde nemuze bézet néjaka klasickd linuxova distribuce.
Budu volit ze stranky vyrobce raspberry pi - www.raspberrypi.org. Zde je na vybér nékolik
operacnich systému, od Windows 10 az po ruzné verze linuxu. Na muj projekt bude idedlni
operacni systém bez grafického rozhrani, coz splnuje Raspbian ve verzi Jessie Lite.

Raspbian Jessie lite

Jedna se o odlehéenou verzi opera¢niho systému Raspbian Jessie(zaloZeny na klasickém
Debian Jessie linuxu), kterd neobsahuje zadny graficky balicek, ¢imz si zarucuje, ze jeho
obraz je mnohonasobné mensi nez klasicky obraz (1,3 GB oproti cca 4GB).

Skript pro komunikaci mezi serverm a IoT zarizenim

Pro komunikaci mezi serverem a IoT zarizenim jsem vybral skriptovaci jazyk Python, a
to z divodu, Ze jsem se s nim chtél blize seznamit a také mi pripadal pro tento ucel jako
naprosto idedlni. Samotny python ale stacit nebude, proto na komunikaci skrze bluetooth
se vyuzije knihovna Pygattlib [14].

Skript bude vyuzivat threadry (vldkna) a kazdy thread bude obsluhovat jedno IoT zafizeni.
Veskerd data se budou brat z MySQL databéaze, kterd bude spoleéné jak pro skript, tak pro
IoT webové rozhrani. Na zacatku skriptu se z databaze stahnou data o pridanych zatizenich
a tém se vytvori thread a nésledné se s némi pokusi spojit, v pripadé netispésného pripojeni
se pokus zopakuje po dvou vterindch. Jakmile budou vSechny threadry vytvoreny, hlavni
proces se presune do stavu, kdy bude hlidat zda néjaky thread nevyzaduje aktualizaci dat
v databdzi a zda IoT rozhrani nepozaduje aktualizaci néjakého zarizeni. Tyto informace se
budou mezi thready a hlavnim procesem predavat pomoci seznamu, ktery bude vytvoren
pro kazdé vlakno.

Skript pro vyhledani dostupnych zarizeni v okoli

Tento skript bude pro zménu napsan ve skriptu unixového shellu bash. Skript vyuzije uni-
xového prikazu hcitool lescan, kterym se v okoli serveru vyhledaji dostupné bluetooth BLE
zatizeni. Tyto zafizeni se ulozi do textového souboru a z néj skript nédsledné oddéli po-
tfebnd data (ndzev zarizeni, adresa) a ty ulozi do MySQL databédze, odkud si je nacte
webové rozhrani.

Skript se bude spoustét vzdy pomoci PHP jazyku, v dobé, kdy se uzivatel webového
rozhrani pokusi vyhledat dostupna zafizeni v okoli.
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Uzivatelské rozhrani

Rozhrani pro IoT zahrnuje spravu zarizeni umisténych v domé. Zobrazeni stavu c¢idel, tep-
lomeérn, ovladani svétel a zasuvek, spusténi preddefinovaného rezimu ¢i vyvolani akce, ktera
bude ovlivnéna néjakym zarizenim. Grafické rozhrani bude muset byt vytvoreno tak, aby
se v ném uzivatel snadno orientoval a rad jej vyuzival. Bude vytvoreno pomoci webovych
technologii html/css/javascript a jQuery. Rozhrani bude uréeno predevsim pro dotykové
ovladani.

Hlavnim cilem uzivatelského rozhrani bude umoznéni uzivateli vykonat tukol, ktery
umozni splnéni jeho cilt. V mém pripadé spravu zarizeni v doméacnosti. Povedené uziva-
telské rozhrani se pozné podle funkénosti a piinosu celé aplikace pro uzivatele, efektivitou,
intuitivnim rozvrzenim, jednoduchym a snadno zapamatovatelnym rozhranim. Uzivatelské
rozhrani bude navrzeno tak, aby s nim koncovy uzivatel byl spokojeny, aby mu co nejvice
vyhovovalo ovladani, navigace a kladné na néj ptisobil layout celé aplikace, tim padem pro
néj byla aplikace snadno pouzitelna.

Aby rozhrani veskeré vyse zminéné kroky spliovalo, bylo navrzeno v predmétu ITU, kde
se Tadné otestovalo a zhodnotilo. Na zdkladé téchto zkuSenosti se vychytaly jeho drobné
nedostatky. Vysledny vzhled je vidét na nasledujicich obrazkach.
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/ﬁ* ReZimy Akce  Ovladani~ Nastaveni~ jakub ## Odhlasit se @

Dnes je streda

21:08:19
- l

20°C

Vyberte rezim Stav domu Stavy akci

@ n . c "
GaraZz osvétleni o Vytapéni domu
Alarm aktivni

[0) @
wl Vanotni svétla
Kuchyné svétlo

Vytapéni domu

Obrazek 3.2: Uvodni stranka uZivatelského rozhrani.
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ﬁ ReZzimy Akce Ovladani~ Nastaveni~ jakub ## Odhlasit se @

G @ d ~

Cesta na WC Garaz osvéetleni Kuchyneé svétlo Obyvak TV mod

Aktivni Aktivni

Vytapéni domu

Aktivni

Obrazek 3.3: Uzivatelské rozhrani, sekce rezimy.

Byla provedena i optimalizace pro mobilni zafizeni, z divodu, ze toto zarizeni budou
uzivatelé vyuzivat nejcastéji.
Bude umoznovat vykonéavat tyto akce:

e sprava mistnosti

e sprava zarizeni

e Sprava uzivatele

e sprava rezimu

e sprava akce

o zobrazit stav zafizeni (stavy ¢idel, osvétleni, zasuvek, teploméri)

o ovladat zafizeni (zdsuvky, osvétleni)

e upravovat zakladni nastaveni systému

Za spravu se povazuje pridani/odebrani/dprava pripadné piehled

3.4 Navrh IoT zarizeni

Zarizeni bude muset komunikovat pomoci bluetooth se serverem a zvladat par ridicih ope-
raci. Zde by se dal pouzit opét mini pocita¢ Raspberry Pi, ale je az zbytec¢né vykonny.
Bohaté posta¢i néjaky mensi jednodeskovy poéitaé. Sla by vytvorit vlastni deska osazena
mikrokontrolérem od firmy Atmel ¢i Microchip nebo pouzit jiz podobnou desku jiz hoto-
vou. Vzhledem k mé predeslé zkusenosti s vyrobky z rodiny Arduino jsem si vybral tfeti
moznost. 10T zarizeni pobézi na platformé Arduino Uno nebo Arduino Nano, které jsou u
nés lehce dostupné.
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Bluetooth adaptér

Samotné arduino funkci IoT zafizeni plnit nemtiiZze, nema jak komunikovat se serverem,
protoze v ném neni zabudovany bluetooth adaptér. K mé praci byla vybrana verze Bluetooth
4.0 nebo BLE, proto byl vybran bluetooth modul oznaceny HM-10.

Zarizeni osvétleni

K simulaci osvétleni vyuziji jednu led diodu a k ni patfiény odpor. Jedna strana odporu
bude pripojena k arduinu na digitalni vystup ¢islo 7. Druha strana odporu bude pripojena
k anodé LED diody, katoda diody bude pfipojena k portu GND na Arduinu. Led dioda
jsem zvolil ¢ervenou, s Uy = 2,1V a max Iy = 30mA. Z arduina pijde napéti 5V. Tudiz
vypocet odporu bude odvozen z Ohmova zikona.

R =

A

_ 5-2,
20mA
2,9

~ 20mA

R = 1450

Nejblizsi vyssi rezistor z vyrabénych je 150 2, tudiz pouziji tento. Arduino budu napéajet
skrze USB kabel z pocitace, pripadné USB trafo do zasuvky.

Zarizeni zasuvka

vvvvvv

bude prevadét ~230V na 5V stejnosmérného napéti, relatko, které bude spinat a rozepinat
napéti do zasuvky a vypinaé¢, pomoci kterého se budou prepinat tii stavy

1. Vypnuto
2. Zasuvka zapnuta

3. Stav zasuvky ovlddan pomoci IoT rozhrani

e Ve stavu ‘Vypnuto’ bude veskeré napajeni do zasuvky vypnuté.
e Ve stavu ‘Zasuvka zapnuta’ bude napdajeni pripojeno na jednotlivé sloty zasuvky.

e Ve stavu ‘Stav zasuvky ovladan pomoci IoT rozhrani’ bude napajeni pripojeno na
zdroj 230V -> 5V a do relatka. Ze zdroje bude napdjeno Arduino, které bude ridit
sepnuti ¢i rozepnuti relatka. Vystup relatka bude pripojen na jednotlivé sloty zasuvky.

vvvvvv

nevyuzil. Jednd se o zdroj 230V AC na 12V(1A) a 5V (1A) DC.
Jako relé vyuziji arduino modul, ktery zvladne spinat 250VAC a 10A, coz na loT zasuvku
bude dostacujici.
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Obrazek 3.4: Arduino relé modul. Prevzato z [10]

Zarizeni detektor pohybu

Zde vyuziji infracerveny PIR pohybovy senzor, ktery se vyrabi jako modul pro arduino,
ten k nému pouze pripojim a detektor pohybu je kompletni. Jeho vyhodou je nastavovani
snimactho rozmezi od 3 do 7 metri a ¢asu zpozdéni, ktery mize byt 5 az 200 sekund. Cidlo
v pripadé pohybu generuje logickou jednicku, v pripadé klidu 0.

Obrazek 3.5: PIR senzor. Prevzato z [10]
Zarizeni teplomér
Pro teplomér bude opét vyuzit jeden z arduino modult, tentokrat DS18B20 digitalni tep-

lotni senzor, ktery zvlada rozmezi teplot od -55 °C do 125°C s presnosti na 0,5°C. Tento
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modul pracuje na 5V.

Obrazek 3.6: DS18B20 digitalni teplotni senzor. Pievzato z [10]
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Kapitola 4

Implementace a testovani

V nasledujici kapitole uvadim svij implementacni postup pri zhotoveni IoT zafizeni. De-
tailné je zde popsano sestaveni serveru jak ze strany hardwaru, tak i softwaru. Déle je zde
popsano kompletni feseni jednotlivych IoT klientskych zatizeni.

4.1 Implementace serveru

Server jsem nejprve potfeboval ozivit operacnim systémem. Nahral jsem obraz Raspbianu
Jessie Lite na pamétovou kartu a nasledné ji vlozil do raspberry pi. Defaultni prihlasovaci
udaje na tento systém jsou uzivatel: pi heslo: raspberry.

Server bude slouzit také jako webovy server, proto bylo tfeba nainstalovat Apache 2,
PHP 5 a MySQL. A nésledné do slozky /var/www/bakalarka/ vlozen web IoT.

Implementace skriptu pro komunikaci

Abych mohl zaéit vytvaret skript, skrze ktery se bude komunikovat mezi IoT rozhranim a
jednotivymi zarizenimi, potifeboval jsem na raspbian nainstalovat Pygattlib. Coz jsem pro-
vedl podle kroku uvedenych v repozitéri této knihovny. [14]. Nyni uz byl server pfipraven
na implementaci kédu pro komunikaci.

Skript jsem vytvoril podle predem navrzené struktury, nejprve se z databaze stahnou ad-
resy pridanych zarizeni ve webovém rozhrani, kazdému se vytvori jeden thread a ten se
pokusi se zarizenim spojit. V pripadé neispéchu se akce opakuje kazdé dvé sekundy. Po
uspésném vytvoreni threadru pro kazdé zarizeni prejde hlavni proces do smycky, kde pro-
hledavéa seznamy vsSech vytvorenych threadrii, zda-li nemaji néjaka data do databaze. Déle
také zjistuje, zda v databéazi nejsou néjaka data pro néjaké zarizeni. Pokud v datab&azi pro
néjaké zarizeni nalezne data, umisti jej na seznam urceny pro vkladani dat do zafizeni, ¢imz
si je dany thread vSimne a data odesle do cilového zafizeni. V této smycce hlavniho procesu
se déle ovéruje, zda nebylo pridano nebo odebrano néjaké zarizeni. V pripadé pridani mu
vytvori novy thread, v pripadé odebrani zni¢i thread, ktery toto zarizeni obsluhuje. A v
posledni fadé ovéruje, jestli nebyla pfidand/smazané akce do webového rozhrani a neustéale
kontroluje, zda nenastala situace, kdy by byla néktera z akci splnéna, aktivuje se prislusné
zatizeni.

Tento skript by se mél spoustét jiz pri spusténi raspbianu. Ale vzhledem k problémutm,
které zplisobuje, se pri spusténi spusti bash skript, ktery nasledné spusti a dohlizi na jeho
funcknost. Viz. kapitola Testovani(4).
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Implementace skriptu pro vyhledavani zarizeni v okoli

Zde jsem se drzel podle ndvrhu, vyuzil jsem unixovy prikaz hcitool lescan, ktery se ziskaji
veskera dostupnd BLE zafizeni v okoli serveru. Tyto zarizeni se ulozi do textového souboru,
ze kterého se nasledné vyttidi adresa a typ(ndzev) zafizeni. Vytfidénd data se ulozi do
MySQL databéaze, odkud si je prevezme webové rozhrani.

4.2 Implementace IoT zarizeni

V kazdém programu zafizeni se pii spusténi nastavi rychlost bluetooth rozhrani, inicializuje
se AT command, nastavi se role zafizeni (veskeré na 0, coz je slave rezim), prejmenuje
se bluetooth modul na nézev, podle typu zafizeni(Zasuvka, Teplomer, Cidlo ¢i Svetlo) a
nastartuje bluetooth modul.

Osvétleni

Osvétleni je zarizeni, které je fizené pouze z IoT rozhrani, tudiz neustale ocekava zpravu s
hodnotou 1 ¢i 0, podle které se zapne nebo vypne.

Program je smycka, ve které se ovéruje, zda dosla néjakad zprava skrze bluetooth roz-
hrani. Pokud prisla, precte se a podle jeji hodnoty se vykona akce presunuti log. jednicky,
nuly na digitalni vystup arduina, ke kterému je pripojena LED dioda. Aby smycka necyklo-
vala neustale dokola a procesor si ani neoddechl, na jejim konci je umistén delay(50), coz
zpusobi 50 milisekundovou pauzu.
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Obrazek 4.1: Zapojeni zatizeni osvétleni.

Zasuvka

Zasuvka je zarizeni, které je podobné osvétleni, s tim rozdilem, ze ovlada dva digitalni
vystupy arduina z diuvodu pouziti relé modul, ktery ma dveé relatka, tudiz se ovlada faze(L)
i nuldk(N), coz kladné prispéje k bezpecnosti.

Dale pro implementaci byla vyuzita prodluzka a zaroven zasuvkova rozvodnice, ktera
méa Sest zasuvek. Vzhledem k pouzitému relé modulu je v maximalnim obsazeni mozné
zapojit do kazdé zasuvky zafizeni o maximalni zatézi priblizné 400W. Pri vyuziti pouze
jedné zasuvky, je mozné pripojit zarizeni o maximalnim zatizeni 2500W.

Pri stavu, ktery neni fizen pomoci IoT rozhrani, tj. stav I na spinaci zasuvky je mozné
pripojit zafizeni o maximalni zatézi 3680W, coz je limit vyrobce této rozvodnice udavany
na jejim stitku.
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Obrazek 4.2: Zapojeni zatizeni zasuvka.

Detektor pohybu

Program opét bézi ve smycce, kde se neustale nacita hodnota z PIR senzoru a nasledné se
tato hodnota ovéruje.

o Zda-li je hodnota v log. 1, znamena to, ze byl detekovan pohyb a v pripadé, ze predchozi
stav se nachézel v pozici klid, jednd se o zménu stavu a tato zména se odesle na
bluetooth rozhrani.

e Zda-li je hodnota v log. 0, znamena to, ze byl detekovan klid a v pripadé, ze predchozi
stav se nachéazel v pozici pohyb, jedna se o zménu stavu a tato zména se opét odesle
na bluetooth rozhrani.

25



PIR MOTION SENSOR

ARDUINO

Wi . ARDUTHO.CC - MADE IH ITALY

Obrazek 4.3: Zapojeni zatizeni detektor pohybu.

Teplomér

7 duvodu moznosti neustale zmény teploty se zde v nekonecéné smycce v programu v kazdém
prubéhu zjistuje teplota z modulu teploméru a odesila se na bluetooth rozhrani a nasledné
se 1 sekundu c¢eka, protoze by bylo zbytecné aby se teplota zjistovala a odesilala vicekrat.

Zde nastava problém, protoze data z modulu teploméru jsou ziskavana jako datovy typ
float a na bluetooth rozhrani se data odesilaji pouze jako string. Tudiz se data z teploméru
nejprve prevedou na string a poté se predaji bluetooth modulu.
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Obrazek 4.4: Zapojeni zatizeni teploméru.

4.3 Testovani

S testovanim jsem zacal jesté pred samotnym navrhem skriptu a jednotlivych zafizeni.

Jakmile jsem sehnal potfebna zafizeni, zacal jsem s jejich ozivovanim. Zprovoznil jsem
komunikaci modulu HC-05 (podporujici bluetooth 2.0) s arduinem nano, nasledné navézal
komunikaci s notebookem pomoci technologie bluetooth. Uspéné jsem odeslal par testova-
cich zprav do terminalu na notebooku.

V dalsim kroku jsem vytvoril komunikaci druhého modulu HC-05 s arduinem uno. Z
jednoho arduina jsem vytvoril tzv. mastra, pfidal k nému ¢idlo teploty. Druhé arduino
bylo v roli slave a byl k nému pfipojeny LCD displej. Master jsem nastavil tak, aby odesilal
hodnotu teploty pires modul HC-05, tedy pres technologiii bluetooth na slave, kde se prijata
hodnota zobrazila na LCD displeji.

Dale jsem potieboval zjistit dosah této vytvorené komunikace. Upravil jsem obé zarizeni
tak, aby si neposilali hodnotu teploty, ale jeden znak. V pripadé, Ze znak nedosel, ihned
se na zafizeni s LCD displejem zobrazil napis "Chyba“, v opa¢ném pripadé "Ok®. S touto
upravou jsem provedl méreni dosahu signalu modulu HC-05.

V ramci jedné mistnosti jsem naméril vzdalenost 9m, bez jediného problému. V ramci
dvou mistnosti oddélenych 15c¢m Sirokou zdi na vzdéalenost 6m, opét bez problému. Pres t¥i
mistnosti oddélené 2x 15cm Sirokou zdi, jsem zaznamenal velkou nestabilitu, signal nékdy
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prisel, nékdy ne. Posledni test jsem zkusil na vzadelnost cca 4m pres 45cm Sirokou zed.
V tomto pripadé byl signal nulovy. Na zakladé téchto test, jsem zakoupil novy bluetooth
modul HM-10, ktery podporuje bluetooth verzi 4.0 neboli BLE. Tato verze slibuje vétsi
dosah, nez predchozi modul s verzi bluetooth 2.0. Opét jsem provedl stejné testy, jako s
predchozi verzi.

Z namérenych vysledkt jsem byl opét zklamany, protoze jsem sice naméril vétsi vzda-
lenosti, ale porad nic, co by bylo redlné pouzitelné v ‘Inteligentnim domé’. Nicméné nadéale
jsem u tohoto modulu zustal.

Nésledné jsem vytvafel webové rozhrani jakozto projekt do predmétu I'TU, které se muselo
radné otestovat. Testovani probihalo uréenim scénare testu, které bude zahrnovat prihldseni
do aplikace a nasledné zjisténi stavu urcitych zarizeni, pridani mistnosti, pridani zarizeni,
odebrani zafizeni, aktivovani rezimu, pridani akce, zjisténi stavu akce.

Tento scénar se aplikoval na vybrané lidi ve véku 20 let do 65, ktefl méli pokrocilejsi
znalosti v I'T, ale nasli se i naprosti zacatecnici, ktefi by teoreticky mohli byt redlnymi uziva-
teli webového rozhrani. Témto testertim se zadaly tkoly, které provedli a nasledné vysledky
provedenych kroki zapsali do testovacich protokoli. Po vyplnéni protokolu s testerem byla
zahajena diskuze o aplikaci, diky niz se zjistil kladny i kriticky pohled na navrzené uziva-
telské rozhrani.

Testovacimi osobami byli spoluzéaci, rodina a pratelé.

Dalsi testovani jsem provadél po vytvoreni skript na vyhledavani dostupnych zaiizeni v
okoli serveru. Zde jsem na webovém rozhrani zvolil volbu pridani nového zarizeni, ¢imz
PHP jazyk spustil unixovy bash skript na vyhledani zarizeni, které néasledné doplnil do
MySQL databaze. Odkud si jej PHP skript nacetl a doplnil do webového rozhrani. Tento
skript fungoval ihned po implementaci naprosto bez problému, problémy vznikaly pouze pti
spousténi unixového skriptu skrze PHP. Vzniklé problémy zpravy jsem nakonec vytesil tim,
ze jsem PHP procesu dal prava na spousténi skriptt pouze v urcité slozce. Coz minimalizuje
bezpecnostni rizika.

Posledni testovani se provadélo na funcknosti skriptu, ktery se stard o komunikace serveru s
IoT zafizenimi. Zde jsem ke konci dokonceni skriptu zjistil velké potize. Jakmile je vytvorena
komunikace mezi threadrem a zafizenim, komunikace obcas spadne s hlaskou Unable to read
characteristics: Device is not responding! (process:3223): GLib-CRITICAL **: Source 1D
20 was not found when attempting to remove it [13]. Dlouhou dobu jsem se trapil tim, Ze
jsem hledal, kde ve skriptu mam chybu, az jsem nakonec tuto chybovou hlasku vyhledal na
internetu, kde jsem zjistil, ze chyba neni na mé strané ale v programatorské knihovné ¢lib.

Tuto chybu jsme se pokusil obejit tim, ze ji zachytnu a namisto padu celého programu,
restartuji pouze obsluhujici thread konkrétniho zarizeni, ktery spadl. Timto se tato chyba z
¢asti vyresila a skript zacal fungovat. Nékdy se tato chyba objevuje vickrat za sebou, tudiz
skript se par sekund tvaii jako nefunkcéni. Nékdy se naopak chyba neobjevi nékolik hodin.

Dalsim velkym zklamanim byl dosah vytvorenych zarizeni. Najednou dosah nebyl ani trosku
podobny pfedem namérenym vzdalenostem, ale problémy se objevuji uz i pti vzdalenosti na
pul metru, kde spojeni nahle vypadava, ba dokonce server zarizeni viibec nenalezne. Tento

problém jsem nedokézal vyresit.

Poslednim odhalenym problémem byl nedostatek knihovny pygattlib. Pii snaze o pripojeni
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k vice zafizenim a nedostupnosti nékterého z nich , vznikd problém, kdy si proces zamkne
bluetooth modul pouze pro sebe a dokud se nedokaze k cilovému zarizeni pfipojit neo-
demkne jej. Tudiz toto uzamceni nedd prilezitost k pripojeni dalSich mozno i dostupnych
zafizenim. Nékdy nastaval dokonce problém, kdy tato chyba cely skript shodila. To mé
donutilo vytvorit skript v unixovém shellu bash, ktery se spousti pii startu operac¢niho sys-
tému a ten teprve spusti python skript. Tento bash skript zaruci restart python skriptu v
pripadé padu.
Vyhody

o Pékné a uzivatelsky prijemné prostredi

e Moznost pridat rezim - ovladani vice zarizeni najednou

e Moznost pridat ‘akce’, kterd za urcitych podminek miize spustit néjaky rezim

e Vice uzivatelskych uc¢ti ve webovém rozhrani

e Responzivni design webového rozhrani

e Dostupnost a cena zvolenych zafizeni potfebnych k implementaci

Nevyhody
e Maly dosah bluetooth zarizeni

e Obcasny vypadek ridictho skriptu
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Kapitola 5
Zaver

Cilem prace bylo prozkoumat dostupnou literaturu fenoménu Internetu véci (Internet of
Things - IoT), sezndmit se s pouzivanymi komunikac¢nimi rozhranimi a protokoly vyuzi-
tymi v IoT a zaméfit se na rozhrani BLE (Bluetooth low energy). Nésledné navrhnout
a sestrojit zarizeni, které do kategorie IoT spadé a otestovat jej. VSechny cile bakalarské
prace byly splnény. Vysledkem prace je server, ktery bézi na mini pocitaci raspberry pi na
kterém jede operac¢ni systém raspbian. Déle jsou vytvorena ¢tyti IoT zarizeni - osvétleni,
zasuvka, teplomér a pohybovy ¢idlo. Tyto zarizeni se serverem komunikuji skrze rozhrani
Bluetooth 4.0 (BLE). Aby mohla probihat komunikace, na serveru bézi jiz od spusténi
raspbianu python skript, ktery komunikaci zajistuje. Dale na serveru bézi webova sluzba,
ktera obsahuje webové rozhrani na spravu jednotlivych IoT zarizeni. Toto webové rozhrani
bylo fadné otestované, aby splnovalo pozadavky, jako je napriklad uzivatelska privétivost a
prehlednost.

Celou komunikaci kazi dosah zvoleného rozhrani bluetooth, ktery se potyka s vypadky
jiz pri pul metrové vzdalenosti a chyba obsazend v programatorské knihovné glib, ktera
zpusobuje obcasné vypadky komunikac¢niho skriptu.

Do budoucna by se dala tato prace rozsitit o pouziti jiné komunikac¢ni technologie, na-
priklad Wifi, kterd by zajistila dosah na vétsi vzdédlenost, ¢imz by se zafizeni stalo redlné
pouzitelnym. Pouzit jiné implementacni prostredky a vyhnout se problémtm s programa-
torskou knihovnou gatlib. Pripadné pockat na jeji aktualizaci - opraveni problému.

V 1. kapitole této prace lze najit tvod, zde je shrnuté, o cem prace je. 2. kapitola
se zabyva teoretickou ¢asti tykajici se internetu véci a komunikacénich technologii tohoto
fenoménu. Ve 3. je popsan navrh zafizenich spadajicich do internetu véci. A ve 4.kapitole
je popsanda implementace a testovani sestrojenych zarizeni.
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