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Abstract: This article deals with LPWAN technology Sigfox and its radio communication between
end device and base station. The goal is to use SDR device to capture uplink frame sent by end
device, demodulate and decode this frame. This is done with use of DVB-T tuner NooElec NESDR
Mini 2 and CubicSDR and renard-phy software.
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UvVoD

Internet véci je velmi aktudlni a stale se rozvijejici odvétvi, které se zabyva prenosem dat pomoci bez-
dratovych technologii. Jednotlivé technologie se pak odliSuji podle dosahu, mnoZstvi pfenesenych dat
a rychlosti. Cilem IoT je propojit zafizeni, které jsou schopny usnadnit lidem Zivot a lidé je budou
schopny ovladat [1]. Tato prace je predevs§im zaméfend na technologii LPWAN (Nizkoenergetické
sit€ na velkou vzdalenost) a konkrétné na uzkopasmovou technologii Sigfox. Diivodem vybrani tech-
nologie je to, Ze je neSifrovand a jeji komunikace probihd nad Sumem [2]. Diky tomu je zachyceni
pfenosu mozné realizovat jen pomoci DVB tuneru a vhodné zvoleného SW.

Cilem price je prozkoumat moznosti softwarové definovaného radia Sigfox, provést demodulaci a de-
kédovani posilanych zprav. Vysledkem préice je vybrani vhodného HW i SW pro zachytdvani, zpro-
voznéni komunikace mezi zafizenim a Sigfox siti, zachyceni rddiové komunikace a dekdédovéni za-
chycené zpravy. Ta je porovndna se zpravou, kterd je posldna do cloudu.

TECHNOLOGIE SIGFOX

Sigfox je proprietairni LPWAN technologie vyvinuta francouzskou spolecnosti Sigfox S.A. v Tou-
louse. Zamétuje se predevsim na poskytovani levné konektivity na velké vzdalenosti s omezenou ve-
likosti pfenasenych dat. Funguje v nelicencovanych ISM pasmech pod 1 GHz, konkrétné v 868 MHz
pro Evropu. Vyhodou 868 MHz pdsma je minimdlni ruseni, ale také podléha regulacim, co se tyce
posilani zprav. Je tedy moZné poslat maximalné 140 uplink zprav o velikosti 12 B a pro downlink
4 zpravy o velikosti 8 B. Pfenos uplink zprdv je omezen na 100b/s a vyuZzivd DBPSK klicovéni.
Prenos downlink zpravy ma rychlost 600 b/s a vyuzivd GFSK klicovani. Jednou z nejvétsich vyhod
technologie je velkd Zivotnost baterie a pokryti obrovskych vzddlenosti. Pfenos neni Sifrovdn, jelikoZ
je Sifrovani vice energeticky ndaro¢né. Sigfox timto zplisobem nabizi moZnost kazdé firme imple-
mentovat svoje Sifrovani. BezpeCnost mezi zdkladnovymi stanicemi a Sigfox cloudem je zajisténa
pomoci VPN pfipojeni a autentizacnich klich [2]. KaZdé zafizeni ma svoje unikdtni ID, které se pre-
nasi v kazdé zpravé. Kromé ID je béhem vyroby pfirazen také symetricky autentizacni kli¢ a PAC,
ktery slouZi k registraci zatizeni napt. do cloudu. Aby se pfedeslo replay utoku, je ve zpravach pfifa-

zeno sekvenéni Cislo (SEQ). Jedna se o jednoduchy ¢itac, ktery se zvysi o 1, pokud je zprava poslana
do cloudu [3].
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Obrazek 1: Zachycend komunikace vSech tfi ramci uplink zpravy technologie Sigfox.

Réamce jsou posilany celkem tii v kratkém Casovém rozmezi (viz obr. 1). VSechny tfi rAmce nesou
stejnou zpravu na jinych frekvencich v rozmezi 868,034 MHz az 868,226 MHz a v jiném case. Diky
tomu je sniZena Sance kolizi a vétsi Sance na doruceni zpravy. Pfenos je nesynchronizovany a nedo-
chazi k Zadné vymeéné synchronizacnich ramci. Maximaln{ velikost rdmce je velikosti 26 B. V ramci
je zahrnuta preambule, synchronizaéni rdmec (typ prfendSené¢ho ramce), ID zafizeni, samotna data

(payload), autentikacni ¢ast a FCS, ktery slouZi pro detekci chyb. Velikost jednotlivych €asti rdmce
Ize vidét v tab. 1 [4].

4B 2B 4B 0az12B ruzné 2B
Preambule S}anhr' D kovr}cov?ho Data Autent. | FCS
rdmec zafizen{

Tabulka 1: SloZen{ uplink rdmce.

REALIZACE ZACHYTAVANI

Pro realizovani zachytavani posilani od koncového zafizeni je potfeba vybrat vhodny HW i SW.
V ramci HW je potieba vybrat koncové zafizeni a zafizeni, pres které je mozné realizovat zachytdvéni.
SW cast zahrnuje program pro zachytdvani a program pro demodulaci a dekédovani ramce. Déle je
zprava dekédovéna a porovndna se zprdvou v cloudu.

3.1 VYBER HW A SW

Jako koncové zarizeni byl vybran Sigfox Sens’it 2.1, ktery byl poskytnut Skolou. JelikoZ koncové
zafizeni musi byt schvileno siti Sigfox, je zafizeni nejlepsi volbou skrz dostupnost. SlouZi priméarné
k demonstrovani moznosti sité Sigfox a slouzi k vyvoji. Senzor je uren k méfeni teploty, detekce
otevieni dveifi apod. Data lze poté zobrazit v Sigfox cloudu. Zafizeni vysild ve frekvenénim pasmu
868 MHz. Pro zachytavani byl vybran DVB-T NooElec NESDR Mini 2 tuner upraveny pro SDR.
Tuner md v sobé& Cip R820T2, ktery je pro zachytdvani v téchto frekvencich jednim z nejlevnéjsich,
ale zaroven nejCastéji pouzivanym. Zarizeni je schopné zachytavat frekvence v rozmezi 25 MHz az
1700 MHz. Zobrazovaci okno mé velikost 3,2 MHz v redlném Case, coZ je dostacujici pro zobrazeni
celého spektra v pasmu 868 MHz. Airspy mini pouZiva stejny Cip, ale diky dal$im komponentim

Y\

ma o néco vétsi zobrazovaci okno. Cena je vSak mnohem vy3§i neZ u NESDR Mini 2 a proto je
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vhodné&;jsi pro tyto tcely pravé NESDR Mini 2. Pokud by bylo vyZadovédno vysilani, je nutné si vybrat
alternativu v podobé napf. LimeSDR mini nebo HackRF. Ty maji zdrovei mnohem vétsi zobrazovaci
okno a pouZivaji jiné Cipy. Cilem této prace vSak neni vysilani, proto je pouzit NESDR Mini 2.
Vsechny parametry porovnanych zafizeni jsou mozné vidét v tabulce 2. Software pro zachytavani
byl zvolen CubicSDR, ktery je schopen uklddat zachytdvani v souborech .wav, coZ je poté mozné
vyuzit v programu, ktery je vyuZit pro demodulaci a dekédovani renard-phy. Oba programy pracuji
na virtudlnim stroji s OS Linux, konkrétné€ verze Ubuntu 18.04.2 LTS.

NESDR Mini 2 [5] | Airspy mini [6] | LimeSDR mini [7] HackREF [7]
Frekvence 25 - 1700 MHz 24 -1700MHz | 10MHz-3,5GHz | 1 MHz - 6 GHz
RF frekvence 3,2 MHz 6 MHz 30,72 MHz 20 MHz
TX vykon N/A N/A az 10dBm az 15dBm
Pouzité ¢ipy R820T2 R820T2 LMS7002M RFFC5071
Vysila¢ Ne Ne Full-duplex Half-duplex
Cena 21 dolart 100 dolard 159 dolard 300 dolard

Tabulka 2: Porovnéni zafizeni pro zachytdvani.

3.2 ZACHYCENI A DEKODOVANI RAMCE

Réamce byly zachyceny pomoci NESDR Mini 2 v programu CubicSDR (viz obr. 1). Pfenos je nutné
zachytit jako I/Q signdl, aby bylo moZzné vyuzit program renard-phy pro demodulaci a dekédovani.
1/Q signal je oznacovan jako signdl, jehoZ okamzitd hodnota signalu lze vyjadrit komplexnim cislem
v dany okamzik. I a Q zastupuji redlnou a imagindrni ¢ast (in-phase a quadrature). IQ signal je tvofen
dvémi sinusoidami o stejné frekvenci, které maji oproti sobé fazovy posuv 90 stupnid. V této realizaci
je CubicSDR schopen zachytavat 1/Q signdl a uloZit jej jako soubor s koncovkou .wav jen pro Sifku
pasma 48 kHz, coZ ma za nasledek, Ze pfi pfenosu je ve vét§iné piipadi zachycen pouze jeden ramec.

Time Delay (s) §Data f Decoding

2019-03-13 19:25:51 =1 afhadels

Communication status Devicetype Id “ Mame ™  Activation date Group
- -

Sensit 210503 Sensit 2018-12-1016:116:45  Pribyl Dev

Obrézek 2: Zprdva v Sigfox cloudu.

Z cloudu (viz obr. 2) je moZzné vidét, Ze byla obdrZena zprdva a85a3e24 na zafizeni, které ma ID
210503. Ve zpravé jsou obsaZeny tidaje o médu (tlacitko, casovy rdmec), casovém ramci, typu (tla-
¢itko, méteni teploty, senzor dveifi apod.) a stavu baterie. Z této zpravy lze zjistit, Ze se jednd o stisk-
nuti tlacitka a stav baterie je 4 V. Po uloZeni souboru se zachycenym ramcem je potifeba rdmec de-
kédovat. Je vyuzit program renard-phy, ze kterého lze zjistit idaje z obr. 3. Renard-phy je schopen
zobrazit kromé samotného payloadu a ID zafizen{ také vycist sekvenéni €islo, ktere vidét v cloudu
nelze. V cloudu také nelze vidét zprava pouze po demodulaci pred provedenim samotného dekddo-
vani.
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[Frame ©]: Content: 59805db4246f9c0d661aebfB80924c79
[Frame 0]: Decoding with renard:

Downlink request: no

Sequence Number : 7cf

Device ID : 002160503
: aB5a3e2q
1 OK
: didn't perform check, provide secret key to check MAC

Obrédzek 3: Vystup programu renard-phy.

4 ZAVER

Cilem této price bylo zachytnout, demodulovat a dekddovat Sigfox zprdvu, kterd byla posldna z kon-
cového zafizeni. To bylo dosaZeno pomoci vybraného zatizeni NooElec NESDR Mini 2 a vybranim
vhodného softwaru CubicSDR a renard-phy. Prace bude dale pokracovat se zaméfenim na zachyceni
vSech tfi rdmci a jejich dekédovani. Dale se bude testovat zachyceni downlink rdmce a zachyceni
registrace zarizeni do sité.
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