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ABSTRAKT

Tato bakalska prace se zabyva popisem kryptografie a infristry verejného kiée v Lotus
Notes/Domino. Cilem je podat stny prehled kryptografickych technikéetns jejich implementace v
Lotus Notes/Domino a navrZzeni vhodnychkikfadi pro demonstraci a vyuku kryptografickych
technik. Pro demonstraci vybranych algoiitja pouZzit volr Sititelny vyukovy program CrypTool.

ABSTRACT

This bachelor's thesis deals with description gptmgraphy and Public Key Infrastructure in
Lotus Notes/Domino. The goal of this thesis is imeca brief overview of cryptographic techniques
including their implementation in Lotus Notes/Domiand to propose an appropriate examples for
demonstration and education in cryptographic tephes. In order to demonstrate selected algorithms
an open-source e-learning software CrypTool is used
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. Stanal

1 UvoD

Lotus Notes/Domino je zkracenym nazvem pro dva azhkl produkty softwaru Lotus
spolg&nosti IBM zangiené na oblast tymové spoluprace (tzv. groupwai2)od samého p@tku
existence produlit Lotus software byl kladen velkyithz na vysokou bezpeost systému. Lotus
Notes byl prvnim tllezitym kome&nim produktem, ktery implementoval technologii RSfovani a
tak se infrastruktura wejného klée (zkraces PKI z angl. Public Key Infrastructure) stalackiou
souasti Lotus Notes.

Bakal&ska prace je roztena do dvou hlavnichasti, prvni ¥novanou moderni kryptografii
obecrt a druhou zagtenou na problematiku présti Lotus Notes/Domino.

Prvni ¢ast této prace obsahujgyii kapitoly a je ¥novana moderni kryptograficetns uréeni
hlavnich bezp&ostnich cit a zakladnimu sezndmeni s kryptografickymi techmikaicemz prvni
kapitolou je Uvod. Druhd kapitola se z#mje na vymezeni moderni kryptografie, vSeobecnému
popisu principu kryptografie a ¢eni hlavnich cil bezpénosti. Treti kapitola popisuje jednotlivé
kryptografické techniky, které jsou ragdny do gti hlavnich oblasti.Ctvrta kapitola se zabyva
vybranymi kryptografickymi algoritmy, pouzivanymi fq@evSim v ramci prasdi Lotus
Notes/Domino. Jedna se o algoritmus asymetrickénovani RSA, ktery je satésti bezpénostni
infrastruktury jiz od po&atku existence produktu Lotus Notes. DalSim vybmanglgoritmem je
produktu Lotus Notes. Poslednim vybranym algoritmjeou hashovaci funkce SHA-2 (Secure Hash
Algorithm 2), které se dZn¢ ozna&uji jako jednosrrné funkce, a tudiz se fz&li mezi Sifrovaci
algoritmy. Resto je dleZitou kryptografickou technikou zafigjici integritu dat a podstatnou sdsti
digitalniho podpisu. Demonstrace jednotlivych aigoi je podpdena ukazkami z voinSititelného
vyukového programu CrypTool.

Sowdésti druh&éasti bakaléské prace jsou dvkapitoly wnujici se vyuziti kryptografickych
technik v infrastruktie varejného kiée v nativnim prosedi Lotus Notes/Domino. Pata kapitola slouZzi
jako seznameni se zakladnimi produkty a historilutosoftwaru. Sesta kapitola je z#fema na
bezpenostni infrastrukturu pouzivanou v nativnim pfedf Lotus Notes/Domino a zdjifjici hlavni
bezpeénostni cile kryptografie, jako jsou riidad autentizace zaloZzend na ID souborech a
hierarchickych certifikatech,t@¢rnost a integrita dat.

Posledni kapitolou je z&k, kde shrneme cile dosaZené v této praci.
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2 VYMEZENI MODERNI KRYPTOGRAFIE

Patatky moderni kryptografie éZeme zasadit do 70. let 20. stoleti. V minulosti se
kryptografie uplatovala pouze ve vladnim sektoru, ale poslednitolik desitek let zasahuje i do
soukromého sektoru.

Moderni kryptografige vdni obor o vytvéeni Sifrovacich systéims vyuzitim matematickych
metod pro zajigni informani bezpé&nosti. S kryptografii Uzce souvisi pojem kryptogmal

Kryptoanalyzge wda zamtena na ziskdvantipodniho ote¥eného textu ze Sifrované zpravy
bez znalosti fislusného kile. Souhrnny nazev pro oba obory kryptografii a togpalyzu je
kryptologie.

Kryptologie je v&dni disciplina, kterd se zabyva begpestni a tajnou komunikaci.itrod
tohoto slova pochazi ze spojéackych slov kryptés (skryty) a légos (slovo) [2].

[ — ]
v

[ EKRYPTOGRAFIE ] [ KRYPTOANALYZA ]

Obr. 1 Diagram kryptologie.

2.1  Kryptograficky systém a princip kryptografie
Z matematického hlediska je moZné kryptografickstém definovat jako usp@éddanou ptici
(P, C, K, E, D, pro kterou plati [5]:
a) P je kon€na mnoZina oteenych text (P odvozeno z angl. plaintexts);
b) C je kon&na mnozina Sifrovanych tex{C odvozeno z angl. ciphertexts);
c) K je kon€&na mnozina kiit (K odvozeno z angl. keys);
d) E = {g: k prvkemK), kdee: P — C je Sifrovaci funkce (algoritmus) pro kazdy prviek
mnozinyK, (E odvozeno z angl. encryption);
D = {d. k prvkemK), kded,: C — P je desifrovaci funkce (algoritmus) pro kazdy priek
mnozinyK, (D odvozeno z angl. decryption), pro které pti(e, (X)) = x pro kazdy oteteny
textx z mnozinyP a kazdy ki k z mnozinyK.
ZjednoduSed se dérict, Ze kryptograficky systémigdstavuje celkovy proces zpracovavani
dat a kléa, zahrnujici vSechny podstatné kryptografické algor, které se v daném systému
pouZivaiji.

Na nasledujicim obrazku je schematické znagdrizékladniho principu ochranyigmosu
zpravy pomoci kryptografickych systém

fifrovacikli¢ desifrovacikli¢
" —
otevieny text Sifrovacialgoritmus kryptogram desifrovaci algoritmus otevi‘eny text

ODESILATEL PRIJEMCE

Obr. 2 Princip kryptografie.
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Otevenym textenozna&ujeme takovou informaci, kterd méstat utajena. Procesu, pomoci
kterého zabezgejeme tuto tajnou zpraviikamesifrovani Sifrovany text Kryptogram je ozn&eni
pro zabezpgeny oteveny text. Souboru pravidel, pouzivanych v procéov@ni oteweného textu,
fikdmeSifrovaci algoritmus Vstupni informaci pro Sifrovany algoritmus je dteny text aSifrovaci
Klic. Frijemce po obdrZzeni zaSifrovaného textu poudgSifrovaci algoritmuys aby s pomoci
desifrovaciho klle prevedl kryptogram nagwodni zpravu [1].
zabezpeeni klicu téchto systém. Kryptoanalytické utoky se zafiuji praw na ziskani deSifrovaciho
klice. V takovém Hpadt je uta@nik schopen deSifrovat veSkerou naslednou komuni&Zcdo
okamziku vyngny klice [1].

2.2  Hlavni bezpénostni cile kryptografie

Moderni kryptografie zajidlje nasledujici cile inforntai bezpénosti [3]:
1. Duvernost dat(Confidentiality)
Zabezpéeni informace fed neopravenymi uzivateli.
2. Integrita dat(Data integrity)
Zabezpéeni dat ped Umysinowi neimyslinou modifikaci neopré&mym uZivatelem.
3. AutentizacgAuthentication)
Potvrzeni totoznosti.
« autentizace entit, kdy se &uje identita daného uzivatele,diace, programu, procesu
atd.)
+ autentizace dat, kdy se &uje identita dat (jejich obsah, doba vzniku, jejmivod
atd.).
4. Nepopiratelnos{Non-repudiation)
Zamezeni moZznosti péip, co bylo jiz vykonano witym subjektem. Rozezndvdme mnoho
typti nepopiratelnosti:
+ nepopiratelnostivodu (dikaz vytvaeni zpravy fivodcem)
+ nepopiratelnost odeslaniikhz odeslani zpravy odesilatelem)
+ nepopiratelnost podaniikiaz gijeti zpravy k penosu dortovatelem)
+ nepopiratelnostignosu (dkaz dordeni zpravy doréovatelem)
+ nepopiratelnostifiimu (dikaz (Fijeti zpravy gijemcem)
+ nepopiratelnost znalosti{az obezndmeni se se zpraveijegoncem)
5. Autorizace(Authorization)
Zabezpeéeni vykonavani danyctinnosti pouze opraémymi subjekty (vlastnicimi autorizaci
k danym¢innostem).



3 KRYPTOGRAFICKE TECHNIKY

V této kapitole se seznamime se zakladnimi kryptiogkymi technikami, které si roztime
do pEti oblasti:
«  Kryptografické systémy (zahrnujici symetrickou grastrickou kryptografii)
+ Hybridni Sifrovani (jako kombinaci obou kryptogiediich systérn)
« Hashovaci funkce
+ Digitalni podpisy
«  Certifikacni mechanismy

3.1  Symetrické kryptografické systémy

Z&kladni rozliSeni modernich kryptografickych sysiéje moZzné podle Zisobu prace s
klicem na symetrické a asymetrické.

Nejprve si definujme symetrickou Sifru z matemagic hlediska. Symetrickou Sifru
ozna&ujeme takovou, kde pro kazdéépatici do mnozinyK Ize z transformace, urit transformaci
desifrovanid, a naopak [4].

Jinymi slovy, v pipac symetrického Sifrovani je charakteristické pouZtdjného kife jak
pro Sifrovaci, tak i deSifrovaci algoritmus. Z totgplyva, Ze v pipact znalosti Sifrovaciho kie je
jednoduché odvodit deSifrovaci &liA proto je nezbyt&inutné zajistit bezgay prenos tohoto tajného
Sifrovaciho klée, aby se k#&mu nedostala neoprasma osoba.

Pro symetrické Sifrovani existuji i jinA pojmenoi/gako jsou nap systém s tajnym ldém,
konvertni ¢i jednoklicove Sifrovani [1].

Sifrovaci kli¢ desifrovaci kli¢
e il
otevieny text Sifrovaci algoritmus kryptogram desifrovaci algoritmus otevieny text
ODESILATEL PRIJEMCE

Obr. 3 Schéma symetrického Sifrovani.

Odesilatel zpravu (otéeny text) zaSifruje Sifrovacim algoritmem s pomdeajného
Sifrovaciho klée. Aby gijemce ziskal fivodni oteweny text, aplikuje na zaSifrovanou zpravu
(kryptogram) desSifrovaci algoritmus s vyuzitim diesiaciho klée, ktery je identicky s Sifrovacim
klicem. Tento tajny k& si ok® strany pedem pedaly gi osobnim setkani nebo zajistilfgmos po
zabezpé&eném kanalu.

Vyhodou symetrickych kryptografickych systénje obec# jejich rychlost Sifrovani a
skut&nost, Ze jsou nen&foé na vypoetni vykon. Proto se vyuZivaji nejefi gomunikaci, ale i fi
zpracovani $tSich objemd dat. Oproti tomu hlavni nevyhodou je problematilezp&né distribuce
tajného kiée.

V sowasnosti existuje velké mnoZstvi algonitraymetrického Sifrovani. Za nejrossisjsi
algoritmus je mozné oztia Sifru DES (Data Encryption Standardjj které se vyuZiva tajného &

0 délce 56 bit. V dnesni dob je rozlustitelny hrubou silou (zkouSeni vSech tatdteSifrovaciho
klice), a proto je povaZzovan za nedostafe Zesilenim algoritmu DES se odvodil algoritmiBES
(Triple DES) s kikem 112 bit nebo 168 bit. Také se pouZzivaji napalgoritmy IDEA (International
Data Encryption Algorithm), RC2 (také ozwwaan jako ARC2), RC4 (ARC4) apod. jejichz délka
klice ¢ini 128 biti. V dnedni dob se povaZuje za nejbezpejsi algoritmus AES (Advanced
Encryption Standard), ktery podporujecklis délkou 128, 192 a 256ib[6].
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Symetrické Sifry se @i na dva druhy s ohledem na pouZiti Sifrovacihioého klte i
zpracovani otaeného textu:
+ blokové Sifry (block ciphers)
« proudové Sifry (stream ciphers)

3.1.1 Blokové Sifry

Z&kladnim principem blokovych Sifer je rozloZengéweného textu néetézce (bloky) o utité
délce znak. Kazdy blok se Sifruje/deSifruje jednotlivpomoci stejné Sifrovaci/deSifrovaci
transformace,/d,. Bloky Sifrovaného a ot¢gného textu maji stejnou délku (zpravidla 64bitoeéo

128bitové bloky) [4].
NejznangjSi a nejpouziva®Si symetrické Sifry jsou ievazrie blokové Sifry. Semradime
napiklad DES, 3DES, IDEA a AES.

3.1.2 Proudové Sifry

U proudovych Sifer se Sifruji samostatiednotlivé znaky otaeného textu. VyuzZiva se
posloupnosti kife ozng&ované jako proud Kie (odvozeno z angl. keystream).
Tato posloupnost funguje na principu vygenerovasiqupnosti ki h;, h,, hs, ..., h, z klice

k a nasledneho vyuzittiznych Sifrovacich transformaej;, g, .., &, pro zasifrovani jednotlivych
znaki oteweneho textun = m(1), m(2) ..., m(n) podle vztahie, = &(m). A sowasre pro desifrovani
Sifrovaného texte = c(1), c(2) ..., ¢(n), plati vztahd,(c,) = m [4].

Ve srovnani s blokovymi Siframi jsou proudoveé SifyghlejSi, nenarmé @i implementaci a
Siteni chyb je malé. Mezi proudoveé Sifry patag. RC4.

3.2  Asymetrické kryptografické systémy

Stejre jako v gredchozi podkapitole ,3.1 Symetrické kryptografickgstéemy” si uvedeme
nejdtive matematickou definici asymetrického Sifrovatéymetricka Sifra je takova Sifra, kde pro
skoro vSechné nalezejici do mnoziniK nelze z transformace pro zasifrovapurcit transformaci pro

desifrovanid,. Vhodnou transformad se vygeneruje dvojice paramietfe, d, které se nazyvaji
verejny (€) a soukromyd) kli¢. Ty potom parametrizuji transformace Sifrovag) @ desifrovanid)

[4].

Jinymi slovy, pi asymetrickém Sifrovani se pouziva, na rozdil gthetrického Sifrovani
(jeden sdileny k&), dvojice matematicky souvisejicich ddi (verejny a soukromy k&). Verejny Kli¢
slouZi k Sifrovani a pomoci soukroméha:&lse kryptogramy desifruji.

~ ! sifrovaci kli¢ desifrovaci kli¢ -
VEREJNY = 5 SOUKROMY
KLIC /" /’“:’ KLIC
e g
otevi‘eny text sifrovaci algoritmus kryptogram desifrovaci algoritmus otevieny text
ODESILATEL PRIJEMCE

Obr. 4 Schéma asymetrického Sifrovani.
Piijemce zpravy si vygeneruje dvojici &li verejny Kli¢ prijemce (VK;) a soukromy ki
ptijemce (SK). Soukromy ki¢ si uloZi na dostate¢ zabezpg&ené misto, zatimco ¥gny klic mize
byt predan odesilateli po nezabezpeém kandlu, nebo také vystaverteyes. Po fijeti verejného
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klice pijemce je odesilatel schopen zaSifrovat zpravuviets text) pomoci tohoto kié (VK.).
Prijemce po obdrzeni takto Sifrované zpravy (krypaogu) pouzije s§ soukromy KIE (SKp) k
desifrovani a ziska takipodni zpravu od odesilatele [6].

Vyhodou asymetrickych algoritimje vyfeSeni problému distribuce &li (raizné vzajema
souvisejici kite pro Sifrovani a deSifrovani).

Hlavni nevyhodou je jejich nizk& rychlost (100-18QbmalejSi nez symetrické algoritmy) a
vysoké vypdetni naroky.

Za nejznargSi a sodasreé nejpouzivagjsi asymetricky Sifrovaci algoritmus je v dneSnb&o
povazovan RSA algoritmus s délkouckli512, 1024, 2048 a 4096 hitPouZzivaji se i dalSi algoritmy
nag. Diffie-Hellman, ElGamal, DSA (Digital Signaturelgorithm) nebo eliptické ivky (Elliptic
Curve Cryptography, zkraceiCC).

3.3 Hybridni Sifrovani

V praxi se velmicasto setkame s kombinaci dvotegchozich kryptografickych systém
(symetrického a asymetrického Sifrovani). Hybridsifrovani vyuziva jejich vyhod a séasre
eliminuje jejich nedostatky. Jedna segevsim o sloZitost distribuce sdilenéh@elpro Sifrovaci a
deSifrovaci algoritmy u symetrického Sifrovani aratddost na vypéetni vykon v pipac
asymetrického SifrovanReseni hybridniho Sifrovani sfiséa ve vyuZiti algoritmh vefejného kiée k
zabezpeeni distribuce symetrického &H, ktery slouzi k zaSifrovani dat pomoci symetratky
algoritmi.

sifrovaci klic degifrovaci klic

somcgg:\ﬂ
KLIC

sifrovaci klic m defifrovaci kliE
_ =

otevireny text Sifrovaci algoritmus kryptogram defifrovaci algoritmus otevFeny text

= o = &P = o = §

ODESILATEL PRIJEMCE
Obr. 5 Schéma hybridniho Sifrovani.

V ptipact hybridniho Sifrovani odesilatel nejprve zaSifrajgravu (oteteny text) pomoci
symetrického (tajného) Ki¢. Nasledd pouzije védejny kli¢ piijemce k zaSifrovani tohoto tajného
klice. Teprve pak Iite odesilatel bezpee poslat zaSifrovanou zpravu spiie se zaSifrovanym
symetrickym kléem.

Prijemce tak obdrzi od odesilatele dvojici kryptogiaf@pravu a symetricky Kij. Aby si
piijemce mohl zpravuigcist, musi nejtive pomoci svého soukroméhoddidesifrovat symetricky
kli¢, ktery slouzi k deSifrovani zpravy od odesilaféle
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Vyznamnym pedstavitelem hybridniho Sifrovani je ridgad PGP (Pretty Good Privacy). V
ramci prostedi Lotus Notes/Domino se vyuZzivA kombinace asyokétino algoritmu RSA a
symetrickych algorith RC2, RC4 a ve verzich 8.0 a vy3e je podporovas atgoritmus AES.

34 Hashovaci funkce

Hashovaci funkce sesbné ozna&uji jako jednosrérné funkce, jejichz vysledkem je digitalni
otisk zpravy (hash) fixni délky. Jde o vyedne nenarény, a proto velmi rychly adnny proces.
Hlavni funkci této kryptografické techniky je kool integrity dat (8kaz, Ze nedoSlo k modifikaci
zpravy lEhem jejiho penosu) a tedy jsouitkbZitou sodasti digitalniho podpisu [6].

Hashovaci funkce je mozné charakterizovat ponibhlavnich znak [7]:

- Prevadi text o libovolné délce na kratkgttzec konstantni délky charakterizujiaivodni
obsah. Zopakovani procesu pro tentyZ obsah datwaltieke stejnému vysledku.

+ Nepatrna zréna v pivodni zpra¥ vede k naprosto rozdilnému vysledku.

- Jde o nevratny proces. Jinymi slovy, z vysledng@tizce neni mozné odvodifipodni data.

Za nejroz&ensjSi hashovaci funkce se povazuji MD5 (Message-Digg®rithm 5) a SHA-1
(Secure Hash Algorithm). V ssasnosti se tyto algoritmy povaZzuji za nedostate a proto se
doporwuje pracovat s novymi algoritmy, které vytef delSi otisky: SHA-224, SHA-256, SHA-384 a
SHA-512 (souhrn& zndmé jako algoritmus SHA-2) [6]. DalSim dnesdipori&ovanym standardem
haSovaci funkce se stal algoritmus SHA-3 gsgunim ndzvem KECCAK), ktery ma taktéByii
varianty (SHA3-224, SHA3-256, SHA3-384 a SHA3-5p2yle poZzadované délky vystupniho kodu
224, 256, 384 a 512 kit

. Deélka otisku

Algoritmus (B)
MD-5 16
SHA-1 20
SHA-224 28
SHA-236 32
SHA-384 48
SHA-512 64

Tabulka 1. Porovnani jednotlivych algoritrhashovaci funkce.

3.5  Digitalni podpis

Zakladni koncepci digitalnich podpige zajiStni bezpénostnich cii kryptografie, jako je
autentizace, integrita dat a nepopiratelnost. Hi@ezpé&nostni cile kryptografie jsou popsany vyse v
podkapitole 2.2.

Princip digitalnich podpis vychazi z algoritmd vefejnych kItd, jako jsou nafiklad RSA
nebo El Gamal. Kazdy uzivatel je jednogmaidentifikovan svym vlastnim soukromym édim. V
souvislosti s digitalnim podpisem se pouziva takdsteni podpisovy kli. Ke kazdému soukromému
kli¢i existuje odpovidajici wejny kli¢ (v naSem fipadt owtovaci KIE), ktery slouzi k osteni, zda
byl pouZit odpovidajici soukromy Kli Dikaz o mivodu zpravy, stejhtak i bezpénosti daného
obsahu je zaloZen na vlastnictvi soukroméheéeklZze znalosti v@jného klée neni mozné odvodit
soukromy KIE [1].

Z davodu vyp@etni narénosti zpracovani asymetrickych algoritnse vyuziva vlastnosti
hashovaci funkce k redukci obsahu zpravy do ot{blashe). Digitalni podpis se pak vyivpraw z
tohoto otisku aplikaci asymetrického algoritmu pefreoukromého kiee.

Pro snad§si demonstraci se v nasledujicim popisu &&me pouze na princip digitalniho
podpisu bez nutnosti zabezpeai zpravy pomoci Sifrovani. Systém digitalniho gied je mozné
rozcklit do dvoucasti a to vznik digitalniho podpisu a jeho nasleovigeni [7].
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soukromy kit
odesilatele

Obr. 6 Schéma digitalniho podpisu [1].

Vytvoeni digitalniho podpisu:

Pouzitim hashovaci funkce se z dokumeitiiprgveného k odeslani vygie otisk.

Uzivatel, podepisujici dokument, svym soukromyhtdm zaSifruje vysledny otisk a tim
vznikne digitalni podpis zpravy. Zprava se odeSl&né s vytvdenym digitalnim
podpisem.

N

Verifikovani digitalniho podpisu:
1. Fijemce nejprve nafpatou zpravu samostatraplikuje hashovaci funkci a vygte tak jeji
otisk.
2. Nasledn piijemce s vyuZzitim v@jného klée odesilatele deSifruje digitalni podpis zaslany
spole&né se zpravou. DeSifrovany podpis jevpdnim otiskem zpravy odesilatele.
3. Na za¥r piijemce porovna oba ziskané otisky:
« Pokud jsou shodné, je zafifh autentizace (totoZnost) odesilatele aasn i integrita
zpréavy (potvrzeni, Ze nedoslo k jeji modifikaghbm genosu).
- Diky vzdjemné zavislosti mezi soukromym arejpym klicem odesilatele je zarove
zajiS€na i nepopiratelnostipodu a odeslani zpravy.
« Neshoduji-li se, pak doSlo k modifikaci zpravghbm genosu, nebo odesilatel neni tim,
za koho se vydava.

Pri vytvaieni digitalniho podpisu se vyuziva kombinace somiétao/véejného klée
odesilatele na rozdil od asymetrického Sifrovady jde o kombinaci soukroméhotegného kiée
piijemce. Pipousti se tak moZznost za&nitelnosti Sifrovaciho a deSifrovaciho algoritmatd@ zansna
je mozna naitklad u RSA algoritmu [6].

3.6  Certifikace vaejného klice

Problematika zabezpeni distribuce symetrického & se vyeSila vyuZitim algoritmu
veiejného klée. AvSak s uzivanim vejnych kltt zde vyvstava otazka jejichadiryhodnosti.
Zamezeni moznosti podvrZzeniiemého klée je mozné weSit jeho certifikaci nezavisloueti
stranou, ozngbvanou jako certifikéni autorita (zkracenCA) [7].

Certifikat je datova struktura, ktera obsahujéeymy klic véetrg identifikace jeho vlastnika
disponujiciho odpovidajicim soukromymddim. Tato vazba mezi kgnym kliem a jeho drzitelem
je stvrzena digitalnim podpisem certiféka autority [6].
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Jinymi slovy, pokud tivétujeme dané certifikani autorit, pak sodasré diveérujeme i ji
vydanym certifikdhm. Proto provedeme kontrolu, zda je certifikat ¢hgii vaejny klic daného
uZivatele podepséan certifikai autoritou, které i/éiujeme. Pokud ano, akceptujeme rajay kli¢
tohoto uZivatele.

3.7  Normy pro kryptografii s veiejnym kli¢em

Public-Key Cryptography Standards (PKCS) jsou nopogkytujici zaklad pro vzjemnou
spolupraci #iznych kryptografickych technik. Tyto normy vznikie spolupraci RSA Laboratories s
vyvojari bezpe€nostnich systéimv celém swté. Od roku 1991, kdy byly publikovany, se staly
soutasti rekolika norem a produfit véetrg Lotus Notes a Domino [7], [12].

PKCS zahrnuji RSA Sifrovani, Diffie-Hellmawn protokol, Sifrovani zaloZzené na heslu, normu
syntaxe roz$eéného certifikatu, syntaxe kryptografické zprawntaxe informaci o soukromém &ili
normu syntaxe certifikaniho poZadavku a dalsi.

Definované normy jsou:

PKCS#1 Standard RSA Sifrovani definujici mechanigmy Sifrovani a podepisovani
dat pomaci Sifrovani s yejnym klicem na zaklagiRSA algoritmu.

PKCS#2 Standard uz neexistuje, protoze byl zahrolRKICS #1.

PKCS#3 Standard Diffie-Hellmana o dokadh kiki definovany Diffie-Hellmanovym
protokolem.

PKCS#4 Standard uz neexistuje, protoze byl zahrolRKICS #1.

PKCS#5 Standard Sifrovani zaloZené na heslu (PBipisPnetody generovani
skrytého klée za pomoci hesla.

PKCS#6 Standard syntaxe rae$iého certifikatu.

PKCS#7 Standard syntaxe kryptografické zpravy. Popicné syntaxe pro data, na
ktera bylo pouZito Sifrovani (napdigitalni podpis).

PKCS#8 Standard syntaxe informaci o soukroméu kli

PKCS#9 Popis vybranych timtributi pro pouZiti v jinych PKCS standardech

(PKCS#6, PKCS#7, PKCS#8, PKCS#10).

PKCS#10 Standard syntaxe certifikého poZadavku.

PKCS#11 Standard rozhrani kryptografického tokemyr(rsmart karty).

PKCS#12 Standard syntaxe v§my osobnich informaci. Popisujégmosny format pro
ukladani a penos soukromych kit uzivateti, certifikati apod.

PKCS#13 Standard pro kryptografii eliptickyciiiek (ECC).

PKCS#15 Standard formatu informaci o kryptografickékenu.

S kompletnimi informacemi tykajicich se standarBKCS \etné podrobnych popis
jednotlivych standarfd je mozné se seznamit na internetovych strankdc® RSboratories
(http://www.rsasecurity.com/rsalabs/pRcs/
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V této kapitole se za#hime na vybrané algoritmy kryptografickych technikedevsim se
jedna o algoritmy pouZzivané v ramci infrastruktwetejného klée prostedi Lotus Notes/Domino.
PopiSeme si zakladni informacgetre principu jednotlivych algoritrin a demonstrativnihoiikladu s
vyuzitim volre Sifitelného e-learningového programu CrypTool.

4.1  CrypTool

CrypTool je volr Sititelny vyukovy program s uZivatelskym grafickym hoanim poskytujici
nazorné ukazky jak kryptografickych metod, taljicie zpitnou analyzu.

Vyvoj tohoto programu se &al v roce 1998 v Bmecku a byl fivodrg uréen pro vyuku IT
bezpeénosti a kryptografie u zagetnand firmy Deutsche Bank. Od roku 2000 je CrypTool ¥oln
dostupny a nésledrbyl v roce 2003 uvokn jako open source pro dalSi vyvoj pivrogramu [14].

V sowasnosti je k dispozici ustélena verze CrypTool3D4a od roku 2008 i beta verze
CrypTool 2.0 Beta a JCrypTool Beta.

Verze Programovaci jazyk
CrypTool 1.4.30 C++
CrypTool 2.0 Beta C#
JCrypTool Beta Java

Tabulka 2. Pehled dostupnych verzi programu CrypTool.

Pro demonstraci vybranych algoriima této bakal&ské praci jsem pouZila posledni ustalenou
verzi CrypTool 1.4.30, ktera je vyvinuta v jazyce+C

Tato verze vedle klasickych Sifer jako je fifad Ceasarova, Vigenero¢aVernamova Sifra,
poskytuje i moderni kryptosystémy.

Symetricky kryptosystém je zastoupen cetadou algoritnd, jako jsou IDEA, RC2, RC4,
DES, Triple DES¢i AES, zatimco asymetricky kryptosystém je zde a@stn pouze RSA
algoritmem. Dale mimo mozZnosti Sifrovani a deSiémovposkytuje itznéa podpisova schémata (RSA,
DSA), hashovaci funkce (napviD2, MD4, MD5 a SHA-1 a SHA-2), nahodné genenatarvelkou
Skalu nazornych vizualizaci. St&sti programu jsou déale kgaprogramované Utoky souvisejici
pomocné metody jako je nidklad faktorizace prvgisel, entropie dat a dalsi.

4.2  RSA algoritmus

Algoritmus RSA je moZné oztih za nejznargSi a sodasrE nejpouzivagjsi algoritmus
verejného klée. Nazev RSA je odvozen z inidi&vych twrca, kterymi byli Ronald R. RIVEST, Adi
SHAMIR a Leonard ADLEMAN. Byl vypracovan v roce 1R7kratce po zvejréni zakladni
mySlenky asymetrické kryptografie ve studii New dgiions in Cryptography (Nové postupy
kryptografie) vydané v roce 1976 americkymi matekyatWhitfieldem Diffiem a Martinem
Hellmanem. Publikovani této prace znamenalo velk§lom v kryptografii a kryptologii wbec.
Zakladnim principem algoritmu RSA je obtiznost dezki velkéhodcisla na so&in prvctisel
(faktorizace). RSA &Sinou vyuZziva délky ktie 512, 1024, 2048 nebo 4096ubile za dostatne
bezpeény je v sodasnosti povaZzovarrigoouziti klice délky 2048 nebo 4096 bif1], [12].

Vyuziva se jak p Sifrovani, tak i v ramci digitalniho podepisovaffesto je z dvodu své
vypatetni nargnosti a malé rychlosti nevhodnyibézném Sifrovani jako je naiklad Sifrovani
vétSiho objemu dat. Proto se s timto algoritmem se¢kgdi Sifrovani symetrickych kéia, které slouzi
k samotnému Sifrovani dat. Druhytgob vyuZiti je pi digitdlnim podepisovani, kdy se &mplikuje
pouze na redukovany otiskyodni zpravy.

V nésledujicich podpodkapitolach ,4.2.1 Princip RS&enerovani ki a ,4.2.2 Sifrovani a

7

desifrovani“ bylo Uzcéerpano z prace [13].
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4.2.1 Princip RSA — generovani kifi

4.2.2

4.2.3

Vygenerujeme dvrizna velka prvéislap aq.
Spaiteme jejich sotin n = pg.
Pro takto zvolené je hodnota Eulerovy funkegn) = (p — 1)(q — 1).
Zvolime Sifrovaci ki jako celé&isloe < ¢(n), které je s(n) nesoudiné.
Ur¢ime soukromy ki d tak, aby platilo: de= 1 modyp(n)
d = €1 modg(n)
Dvojice ¢isel <e, n> a <d, n> tvori verejny a soukromy ki, pricemz e ozn&ujeme jako
Sifrovaci (véejny) exponent d ozn&ujeme jako desifrovaci (soukromy) exponent.

Sifrovani a deSifrovani
Oznaime si zpravu jakon (message) a Sifru jalo(cipher).

Prevedeme zpravim na ffirozenécislo z intervalu 4, ..., 3. Pokud je zpravam prilis velka je
vhodné ji rozdlit do bloki.

Pak pro Sifrovani plati vztah= m® mod n
Pri deSifrovani vychazime ze vztahu= & mod n
Demonstré&ni piiklad

Pro demonstraci pouziti RSA algoritmu vyuZijemenéotostupny e-learningovy program

CrypTool. Po startu programu spustime demonstr&a Rlgoritmu v Menu >> Encrypt/Decrypt >>
Asymetric >> RSA Demonstration.

1.

Nejprve je nutné vytu@t dvojici soukromého a wejného klée. Pomoci programu si
vygenerujeme dvrazr¢ velka prvaisla, jejichz rozsah hodnot sitleme sami nadefinovat.
Pro ndzornost demonstrace si zvolime niz3i hodmgisel:

Prime Mumber Generation i e

Prime numberz play an important role in modern cryptography. Here you can generate primes
within & given value range [lower imit, upper limit],
—Amount of prime numbers to be generated
* Generate bao primes randarly from within the value range]s)

[’" -")._.-:_,3: ste 3l prires within: the -lliETanne eot far p

Separator for the dizplay of the primes;

—Algonithime for prime fumber generation - [~ Value range of the prime numbers p and q-
 Miller-R abin Test (* Tobeentered independently of
each other

(" Solovap-Strazsen Test ;
" Eoth are equal [just enter one)

(" Fermat Test
- Prime number p -Prime tiunber q
Lioweser lirnit 1.27‘?—‘ Lioneser lirriit 1—27?—‘
IIpper limit ﬁ:‘é— L pper lirmit 12"8
Result 151 Result 24
Generate prime numbers Apply primes LCancel

Obr. 7 Generovani prvisel p a q ¥etre definice rozsahu jejich hodnot.
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R5A Demonstration ﬁ

- RS54 uging the private and public key - or uging only the public key

(¥ Chooze bwo prime numbers p and g. The composite number N = pg iz the public RS54 moduluz, and phil) =
[p-11(a-11 iz the Euler tatient. The public key & is freely chozen but must be coprine to the totient. The private
key d is then calculated such that d = &”[-1] [rmod phill]).

" For data encryption or certificate verfication, you wil only need the public BS& parameters: the modulus M
and the public key e.

i~ Prinie number entry

Genetate prime numbers..éi

Frime number p 11 a1

Prime number g ;241

- RS54 parameters —

lHSAmodqusN |1 135391 [public)
philM] = (p1)fa-11] 2 {36000 [zecet)

|F'ub|ickeye | 3 2ME4
|F'ri'vatekeyd I 4 3214?’3 Update parameters |

Obr. 8 Vypa@et hodnot viejného a soukromého &.

Po vygenerovani pretsel se automaticky spe RSA modulus jaka = pg. (1)

Pro takto zvolené je hodnota Eulerovy funkag(n) = (p — 1)(q - 1). (2)
Vetejny kli¢ je zvolen jako celéisloe < ¢(n), které je sp(n) nesoudiné. 3)
Soukromy klé d se automaticky vypita podle vztahud = €1 modg(n). 4)

2. Po wytvdgeni dvojice soukromého a iegného klée pristoupime k vlastnimu procesu
Sifrovani:
RS54 parameters

RSA madulus N {36391 [public)

philM] = (p-115-1] {36000 Izecret]

Public key & {2716+1

Private kep d 121 73 Update parameters |

—RS5A encryption uzing e/ decryplion uzing d-

lopukias 3 kit htmbsis Alphabet and number system options. . |

Ihput test

jKr_l,thnIngie 1

The Input text will be separated into segments of Size 1 [the symbol "#' iz used as separator).
jK#l#y#p#t#o#l#o#g#i#e 2

Mumbers input in baze 10 format,

iﬂ?5ﬁ114ﬂ121 BUZ2HETIEH1TT H108 #7117 H103 #1105 #1070 3

Encryption into ciphertext cfi] = m(i]"e [mod M)

131 521 # 23329 # 36037 # 25413 4 20406 # 23272 # 09595 # 23272 # 19187 # 14136 # 13957 *

Cecrypt LClose I

Obr. 9 Sifrovaci proces.

Do textového potka zadame text geny k zaSifrovani. 1)

Zadany text se roztl do bloki o uckité velikosti. Jako separator jednotlivych bioke
pouziva symbol ,#". 2

Nasledr se text pevede do numerického formatu. 3)

Vysledna zasifrovana hodnota vychazi ze vztaheinm® mod n. 4)



Strana 26 4 VYBRANE ALGORITMY

3. Na zavr si ukédZeme proces deSifrace:
— RSA parameters

RS4 modulus N 135391 [public]

phi(M] = [p-11lg-1] 138000 [secret)

Public key e {27164

Private key d 121 173 Update parameters |

- RS54 encruption uzing & ¢ decryption uzing d-

opiitas: 4 Fed Banumbers 1 Alphabet and number spstem options. . I
Ciphertext coded in numbers of baze 10
]31 521 # 23329 # 36037 # 25419 # 20406 # 29272 # 09595 # 29272 # 191687 # 14196 # 13957 2

Decryption inta plaintext m{i] = cfi]"d [mod M)
]DDD?E H# 00114 800121 # 00112 # 00116 £ 001171 # 00108 # 00111 # 00103 # 00105 # 00101

Lt

Output test from the decryption [into segments of size 1; the symbol '#' i used az separator].

]K#l#y#p#t#o#l#o#g#i#e 4

Plaintest

n

{Eryptologie

Encmypt Decrypt LCloze I

Obr. 10 DeSifrovaci proces.

Vstupni textové pole zaimime za numericke. 1)
Zkopirujeme vyslednou zaSifrovanou hodnotu a zadadeevstupniho pole. (2
Pri deSifrovani se vychazi se vztatmu= & mod n. 3)
Nasledr se numericky format Sifryipvede do textového forméatu rékehého do blok o
urcité velikosti. Jako separator jednotlivych biase pouZil symbol ,#". (4)
Vysledny oteveny (deSifrovany) text, ktery souhlasit/pdns zadanym textem. (5)

4.3  Algoritmus AES

V ramci této podkapitoly popisujici proces Sifrovam vytv&eni klict algoritmu AES
(Advanced Encryption Standard) bylo Uzespano z prace [13].

Zacdtkem roku 1997 vypsal NIST (National Institute Standards and Technology)
mezinarodni vy&rové tizeni na néastupce Sifrovaciho algoritmu DES.fiMu 2000 byl vybran
algoritmus Rijndael (pojmenovany po svych autordohn Daemenové a Vincentu Rijmenovi) a s
Gcinnosti od k¢tna 2002 byl fijat pod stavajicim nazvem AES.

Algoritmus AES je nenatmy na panyt’ i velikost kodu. V soéasné dob se vyuziva k
Sifrovani elektronické posty, elektronického bankiotvi, cipovych karet, genosu hovat v siti GSM,
signalu wi-fi apod.

4.3.1 Popis algoritmu

AES je symetricka Sifra, vyuzivajici bloky dat o8lBitech. Podporujeritdélky klice: 128,
192 nebo 256 hita v zavislosti na délce kB se pakast&né meéni i algoritmus (pouZziva 10, 12 nebo
14 kol Sifrovani).

Pro grafickou jednoduchost se data @agévaji do matice 4 x 4 oztwvané jako State (Stav),
kde se vkladaji ve sloupcich shoratdal po sloupcich zprava doleva. Algoritmus se skizl@vou
proces, tvorby klicd a vlastniho Sifrovani. iP Sifrovani se pouZivajétyti procedury SubBytes,
ShiftRows, MixColumns a AddRoundKey, které se vigakuji v 10 - 14 kolach (ozdavané jako
,rund“) v zavislosti na zvolené délce &di. Vyjimkou je posledni kolo, vémz se 3. faze MixColumns
vynechava. B deSifrovacim procesu se postupuje invérknSifrovacimu. Jednotlivé procedury po
sokE nasleduji v opmém pdadi a inverzni faze MixColumns se vynechava jizwnpm kole.
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State Cipher key
initial
AddRoundKey ) @ - round
9
3-MixColumns Round key 0 main
rounds
® l =
Round key 10
final
' @ I round

Ciphertext E
Obr. 11 Vyvojovy diagram AES algoritmu

4.3.2 Proces vytvéeni kli¢a

Pred zapoetim Sifrovaciho procesu zadame Sifrovadt,Kitery mize mit fiznou délku. Jak
uz bylo zmigno dive, od délky kife se odviji ptet provedenych kol Sifrovani. Klise vklada do
matice o rozrirech N x 4, kde N je rovno 4, 6 nebo 8 pra kliouhy 128, 196 nebo 256 bitZvoleni
delSiho klée znamené zvySeni bezpesti Sifry, ale sotasre i zpomaleni Sifrovani.

Pri tvorbe klicta se pouziva procedura ozoaana jako KeyExpansion. Po zadani Sifrovaciho
klice se vytvéi novy kli¢ a dalSi se jiz vytu&ji pomoci now ziskanych kia.

Cipher key

oLjpzjeajesflofzof4nfsn|ibl3s
gojoojodjoo)ogjogjogjon|on|on

cojogjoa)oajoe|ocfoc|oc]an)an

Wi-1 Wi

Obr. 12 Tvorba kife- faze RotWord.

Pi vytvaieni nového klie vezmeme posledni sloupek jiz nami zadanéhte kIPrvky se
posunou o jedno nahoru a prvni sesune do spodu sloupce. V dalSim kroku se vSechviy p
sloupce nahradi vyuzitim procedury SubBytes (paaifjppopséana \téasti ,Proces Sifrovani*).
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Wi-1 Wi

BEHGEEEEEEER

£ 1 8 e e I 0 e e O

BB

Wi-4 Wi-1 Wi

Q1 [0 (04 (08 [1o[{2o]40]80|1b]d6
m vo {00 o0 [ov[aoaoao oo an]an
T e e e ) E T T ) T

Obr. 13 Tvorba kife — procedura SubBytes.

Funkci XOR séteme se sloupcem o indexu pole o 3 mensi nez gxindSeho sloupce. Novy
sloupec se déle &e s gisluSnym sloupcem tabulky Rcon. Zbyvajitidioupce se sgtou s€tenim
vzdy now vzniklého sloupce a sloupce o indexu o 3 menSintd proces seskolikrat zopakuje.

Analogicky se vytvéd rundovni klée v nasledujicich kolech s tim, Zze podilda kola se zvoli
prislusny sloupec tabulky Rcon.

Vytvorené kiEe se pozéi pric¢itaji s poli tabulky State v fbéhu procedury AddRoundKey
(podrobrji v ¢asti ,Proces Sifrovani®).
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Wi-4 Wi-1 Wi

palpales]io)2e)40)8n]1n]36
vofeofea|og|oojog|og|ocfan
ogfogfoe|ag)0o)oojao]ofen
ogfosfos|as)aejoojac|aofan

. a0
88
54
-2‘: p2fodfosf1ofzofd4o0fa0]1b]3s
eojoo|og|og]o0]00|00] 00|00
bl oofoofoofacfacfacfacfecfeo
= 0g)oajogjos)oofogjos]eofen
Wi1 Wi
2a
6c
. _— "
|76
05
50
3| @ [00] =
@ — Cc4fogfrofzefdn|aefib|3s
ﬁb m 0gfco|o0jogjoa|oa(on|od
ogfoofoofosfonfasfanfan
es m ogjog|oefop|on|oefon]jan

Rcon(8)
Obr. 14 KeyExpansion v 1. kole.
4.3.3 Proces Sifrovani

Prvni faze SubBytge nelinearni funkci, kdy se jednotlivé byty natujajinymi podle gedem
daného kiieb = Ab™* + c.

byte substitution table

Obr. 15 Prvni fze SubBytes.

Ve druhé fazi ShiftRowse provedefesun byl v jednotlivychiadcich srrem doleva. Prvni
fadek zstane stejny, ve druhéidku dojde k posunu o jednu pozici doleva, fetimn o d¢ a ve
¢tvrtém o ti pozice.
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Obr. 16 ruhé faze ShiftRows.
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rotate over 1 byte

4. rotate over 2 bytes

rotate over 3 bytes

Ve treti fazi MixColumnse provede z#éma jednotlivych sloupca to tak, Ze kazdy byte se
zmeni na novou hodnotu, ktera je funkci vi&tyr byti sloupce. ResrEji v ramci teti faze dojde k
pifevodu sloupcs na sloupeg tak, Zze

piicemz

§ = (s() * a(x)) mod (X+ 1),

a(x) =03 *¥ +01*x2+ 01 *x + 02

02 03 01 01
01 02 03 01| |bE| |66

b8|1le

d4 04

e0 01 01 02 03| |5d| |81
b4 41|27
03 01 01 02

52/11|98 =il _ 2
04 |e0|b8|1e 04 e0|48(28
66 b4 |41 271:>66 cb|£8|06
81|52|11(98| ~ |81|19/d3|26
e5|lae|fl|eb eb5 | 9a|7a|4dc

zavislou na rundovnim Kii.

Obr. 17 Feti faze MixColumns.

V poslednifazi AddRoundKeyse jednotlivé prvky matice Statédiou pomoci funkce XOR
ke stejnym prviem piislusného rundovniho K. Tim se stane transformace daného kola (rundy)

04 el

66 |cb

8119

eb

Obr. 18Ctvrta faze AddRoundKey.

88|23 2a
54| a3 6c
2¢|39|76
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round subBytes ShiftRous e R Round key round SubBytes Shifthows  MixColumns Hound Key
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a8|8d|az |34 55|ef |32 |De| [fc|drfad|fe] [fe[ccldf|23] [ed|E0jes|as] 1d|a1]Ed
FER—
19]a0]9z]es| [aseo]es|ie| [as|eoloB|ie] [v4]en]ss|28 w8[23]% 26]3d[eB[fd] [£7[27]9b|54] ([£7]27[sb[54] [14]4e[z7]34 '9;__4 i
; = ve[d1feaaz| [an[e3jazles| [aa]aafes|en| [15]18[a6[za] . 5% [ab |4t
: 3d|£4|cE| 8| (27|bf|balal| [BE|b4|a1]z7| [66[cb|f8|06]| . E8ISa[a3lee| | Roynd 7 % - @ &l
Reund t ei|e2|ed|4| |11]98|5d(52] [Sa[s2]11fee] [&1[i%]d3[z6 2a(30]76] 2e[17172 |BbEI 31 a0 ]40 | Sd|INI 40| 3d} 31 a3 [R5 | 1515648 <84z /de |
be|ab|2a|08| [aef1les|30] [3e[se|files] [es]saltalic Bi[3 05 17{ 79 a3 |25 0 60| EE| 3SR Ir | F01 £ 2T |l e ieg 47 (43 13 b2 4t
2a|6a]sboz| [a3]as|7e|77] [a3]45]7£]77] [58]ibleb]ib) “als9073 Sa[13[a3|7a| [be[da[0alca] [bo[da[valda] [00]bi[54[fa F
dc|az|sblea| f[dedn|3s[oz| [db[39loz[de] [ad|ab|e7leb] . 963559| | Round B 41[89 jel (Bl 183 [3bjel |64 Ibjelj6d B3 Sljegj76[1b]
Rovn 2 7E|35 |ea|50| [d2|96|87|53] (B7|53|dz|96] |ca|5alca|bo b |80 |f6| 42|de|19|b4] o 6 dd | £2] |dd|£d] e BE] |2fED]Ed|9D
€2(2p]a3fas| [e9[f1]12[38] f[3nles|ei]zal [£xfaclas[es a3l7alie bl|LE165 |0cf Jcd|cOjdd|fe] |fe|cBic0idd] |dl|ffjcd|es
aa[61]B2[68] [ac[ef]13[d4s] [ac[ef]13]as 75[20]53 b 7] 1=]6d] eal04|65(85] [87[£2(ed|37| [87|£2]ed|97| |47 ]40[a3[4c 1
R 43 at|dd|dz[3z 73le1]b5]23 al|bs]z3|73} [ec|Oblen|z5] i6[2307a| | Round @ B3)45|5d]964 |ec|Gejdc 90 Belde |90 ec ERSCLIRCIEI P - .
Sf|ed|dal46| (cf|11|d6|5a| [d6|5alcE|11] [o3]ez|ce|an|™ [R]fe|7e|8s| Sc|33 198 b0} 4alc3fd6eT] J46|edidalc3] |94]ed]3aldl
93letlaz|sa| |7bldz|os|o8| [be7blac|es| [23|2iiic|as ESINED £0|2d|ad|c5] [8c|ad 95 |ag| [as|8cfag|35]| [ed|as5[ad[be
48[67]4d|ds| [52]85|e3|£6] [52]85|e3|es] [0f]60]6f]se) &B[ b6 db ebi| 59 8b| biSl =3 | chbi 3d o [Iie3 | cb) 3d ok
6c|id|ez |5t 50|ad|11[cE ak|11|cE|50 46|31 |0 b3 52[71|0b 40)2ejal o3 09[31]32 22 J1f32i2e 03
Round 4 2 B |711%8) _ [Round 10 == = =
Se|9d|bi|58| {2f[5e|cB|6a| [cB6al2f[5e| [aa|zelin[iz 55|25 [ad 12, 36| 13|42 (g 67 07 14|35 d|2c|89/07
ee|0alae|e7| |28a7|o7|o4| [|oa|z8]d7|o7] lea|BE|en|or 7E 3600 1e[eale7|az] [72]sef9sbs] [bs[72fsc]oa
eo]edas]as]| [ei]ee]as|or] [el]es]3s]er] [25]nd]be[de delealil |32[02]de 28
Round 5 92|63 |bi|bh| [4f|[fblcB|6c| [tb|cslec|sf| [dl[i1]3s|sc|  [@WE3|F2}Ea] Output [25]de]1l 6
7e[63]35]be| [d2[fb]ot[ae| [o6[aeldz[en] [ag]d1]33[c0]™ sd[bef1s] 04102185 0b
|l |50[01 b ba 53| 7e Fo|ob |ba|53 ad |68 Be b0 87 | be [be 1d|F6 |37 |32

Giphertext
Obr. 19 Pribeh Sifrovani algoritmu AES.

44  SHA-2

Hashovaci funkce SHA-2 (Secure Hash Algorithm 2)gstupce hashovaci funkce SHA-1 a
byla oficialrt vydadna v roce 2002 ve spolupraci NIST (Nationastdtute of Standards and
Technology) a NSA (National Security Agency). SHAE souhrnnym ozr@nim pro algoritmy
SHA-224, SHA-256, SHA-384 a SHA-51Fisla v nazvech jednotlivych algorifrrudavaji délku
vysledného otisku. Jenom pro Uplnost dodejme, geritiinus SHA-224 byl do rodiny SHA-Zigan
az v prosinci 2003.

4.4.1 Princip

Stejre jako wtSina hashovacich funkci, tak i funkce z rodiny SBiAychézi z vyuZziti tzv.
kompresni funkce s pe¥rdanou délkou vstupu a zpracovavajici skoprunotlivé bloky zpravy.
Délka zpravy se doplni tak, aby vstupni hodnotahtweaci funkce byla nasobkem délky bloku.
Nasled® se zpravax rozcli na jednotlivé blokyx a otisk se pgta iterative (C je iniciani
konstanta):

h() = C,

hi=f(x,hd,i=1, ..t

h(x) = g (ht),
kdef je kompresni funkceg je tzv. vystupni zobrazenig&inou je to identické zobrazeni, tj. funkce,
jejimz vystupem je jeji vstup) [21].

vstup x
!
dopinéni bitd

_ predzpracovani

P —

vstupy X4, X2 % ‘_\ iterovang

kompresni |~ ZPracovani
[ funkce f
hl hu:C

4 wstup hix=g(hy
Obr. 20 Princip hashovacich funkci [21].
Algoritmy SHA-224 a SHA-256 pracuji s osmi 32bitaviymezivystupy a jejich kompresni
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funkce zpracovava blok zpravy v délce 514 k@t mezivystup v délce 256 bitZatimco algoritmy
SHA-384 a SHA-512 pracuji s osmi 64bitovymi meziuy a jejich kompresni funkce zpracovava
bloky zprav v délce 1024 liita mezivystup v délce 512 bif21].

4.4.2 Demonstr&ni ¢ast

V ¢&asti ,3.4 Hashovaci funkce® jsme si uvedli hlavnaky charakterizujici hashovaci funkce,
jejichz platnost si pro nazornost ukazeme na detraingm pikladu pomoci programu CrypTool.

.Prevod textu o libovolné délce na kratkgttzec konstantni délky charakterizujiaivpdni
obsah. Zopakovani procesu pro tentyZ obsah datwiatieke stejnému vysledku®:

Q4 CrypTool 1.4.30 - SHA-512 hash of <startingexample-en> A i

File Edit View Encrypt.’[}ecrypt Digital Signatures/PKI  Indiv. Procedures  Analysis  Options  Window  Help

D@2 &m0 o 2

g:'f‘ startingexample-en F”E”i|
IHashr:uvaci funkce =

Gb SHA-512 hash of <startingexample-en> [= ==
ooopoooe  C©2 EC E® 5O 80 56 75 2F F4 EC CO A6 BS D2 DA OE - .. P Wal.----.--
DooDODiI0 28 42 54 OE DE D4 76 DR SF FEF F2Z 46 20 DC 81 42 }BT--.w-..-F0..C
000oO0ZO0 25 8B AD 25 2D 75 01 2C E7 BE 02 1C 82 FE AC C2  %..5—uw-<-o-o--n-
0O0DOD20 A% BS CC GA BA OE A2 78 56 18 58 OF FB TE CF 28 - ..3...xV.X..~.8
oooooo4n

G SHA-512 hash of <startingexample-en [= | = ][ =
00000000 ©2 EC ES S50 90 56 75 2F F4 EC CB A6 BS5 D2 DA O .. P.WVa/l.--.--..
00000010 29 42 54 OE D& D4 76 D2 SF FF F2 46 20 DC 81 43 ) BT...w-...F0..C
00000020 25 SB AD 25 2D 75 01 2C ET7 B2 02 AC 82 FE AC €2  %..5-w.<.--a--a-
00000020 A% BS CC 6A BA OF AZ 78 56 18 58 OF FB TE CF 25  ...3...xV.X..~.8

DD00D0<20

Obr. 21 Stejny otisk po zopakovani algoritmu SHA+54 stejném textu.

,Nepatrna zmina v p1vodn|
G4 CrypTool 1.4.30 - SHA-512 hash of -

File lE:.*.rlt_ View Engr}fpb’_E_)_e_cry_pt DlgltakSkgnatqrg;{EKI I_ndb:.Prqce‘d_L{r_e; l&lr}ab_vsis Qpﬁions ﬂ'rndt_)w Hgtp

|Bl@| o5 2N

a¢ vede k naprosto rozdilnému vysledku*:

'_‘Elf startingexample-en

= [ &[]

Hashovaci funkce

%“'11- SHA-512 hash of <=tartingexample-en> | = || = || &3 |
00000000 C©2 EC ES 50 80 56 75 2F F4 EC CS A6 BS DZ DA SE ceaBilmfe e
00000010 29 42 54 OE D6 D4 76 D2 SF FF F2 46 30 DC 21 43 }BT...v....FO..C
00000020 25 8B AD 35 2ZD 75 01 2C E7 B2 03 1C 82 FE AC C2 foiBoucgosaasaia
00000030 A2 BS CC 6A DA SE AZ 78 56 18 S8 98 FB 7E CF 238 S T 5 RPN |
oooooo40

Po modifikaci otevieného textu:

-

ng' startingexample-en —1 = SIS ”

Jﬂasht}u&ci funkce TEST__J ————————

{,H' SHA-512 hash of <startingexample-en> =] = 178z
00000000 C3 EC ED 50 00 56 75 2F F4 EC CO A6 55 DZ DA OSE S = Y e
00000010 29 42 54 OE DS D4 76 D@ OF FF Fz 46 230 DC 81 43 ¥BT . wow. .o EO ol
00000020 25 85 AD 35 2D 75 01 ac ET B2 0% 1C 82 FE AC C2 e e
00000030 2 A3 BS CC 6A BA OE AZ 78 56 18 58 O8 FB 7E CF 38 i e A R e o B
00000040

o ———— _
G} SHA-512 hash of <startingexample-en>
00000000 0% EB 35 28 EC AC 07 DE 08 EE 74 OD OD 40 ZA D4 - S . _I=
00000010 54 49 S8 10 48 42 BEC BD 07 1E SF 13 B2 FD F2 05 s s 1 - YR e o
00000020 2 EB 78 18 03 FS C8 35 D4 OF F3 A6 21 11 S8 DE CB m 5.
00000030 84 AS 2E F2 EF SA E7 &7 AT SC 3D 21 49 56 30 ©2 . ... z N=1TIVD
cooooo4n

Obr. 22 Rizny otisk po zopakovéani algoritmu SHA-512 na mamliiného textu.
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Soutésti nasledujici kapitoly je kratké seznameni ddadaimi produkty a historii Lotus
softwaru. V rdmci podkapitoly ,5.2 Historie Lotusoids” si uvedeme jednotlivé verze programu s
kratkym popisem se zatienim na uvedeni bezpostnich prvil pouZitych v prosedi Lotus
Notes/Domino [14], [15], [16], [17].

5.1 Coje to Lotus Notes/Domino

Lotus Notes/Domino je zkrdcenym nazvem pro dva azkl produkty softwaru Lotus
spolenosti IBM zangiené na oblast tymové spoluprace (tzv. groupwarejmin ,groupware” je
mozné definovat jako aplikaci pro zlep3eni komuoékaspoluprace a koordinace skupin a lidi. Lotus
Notes a Lotus Domino se mohou pouzivat samastatle dohromady vyti@ji technologii typu
klient/server. Klientskodasti je aplikace Lotus Notes (déle klient Lotusdédta serverem je aplikace
Lotus Domino (dale jen server Domino) [8].

Dal3i dileZitou sowésti platformy Lotus Notes jsou také LN Designéou®i pro navrhovani
databazi) a LN Administrator (pro spravu uZivatalerveti, opravu databazi apod.).

Mezi primarni funkcelienta Lotus Notepati:

+  bezpenost (Sifrované) komunikace

«  zamknuti a Sifrovani lokélnich informaci

« uloZeni, zpracovani a sdileni informaci pomoci tebelické poSty (e-mail) a kalenida (jak
osobniho tak i pro skupinovou spolupraci)

« planovani aktivit a rezervovani zdioj

« vyuZiti sluzeb adres$é kontakd

« zaznamenavani dennich udalosti

+ sdileni dokumeitita vyuziti dalSich funkci

Server Dominoje aplika&nim/databazovym serverem, kde jsou udnigtaplikace Notes
(ozn&ované také jako databaze Notes)élto aplikacim maji uzivatel&istup pomoci klienta Lotus
Notes nebo také vyuZitim jinych klignjako jsou nafiklad webovy prohliz& Microsoft Internet
Explorer, Mozilla Firefox nebo poStovni klienti Masoft Outlook, Mozilla Thunderbird a dalSi [8].

Jedna aplikace Noteste byt uloZzena i na vice serverech Domino. Prév@dngény mezi
stejnymi aplikacemi natienych serverech Domino jsou aktualizovany pomocickyonizace mezi
jednotlivymi servery (oznmvané jako replikace). Pro vzdjemnou komunikaci imjednotlivymi
servery Domino se vyuziva nativni komuniké protokol Notes Remote Procedure Call (NRPC).
Krome tohoto protokolu mohou zafi8vat @istup z klienta Lotus Notes do aplikaci Notes ufybh
na serveru takeé jiné internetove protokoly jakéijerP, IMAP, POP3 a dalsi [8].

V produktech Lotus Notes/Domino je po celou doljiclieexistence kladen velkyadaz na
bezpeénost a zabezeni informaci proti jejich zneuZiti neopranou osobou nebddtim systémem.
Bezpe&nost celého systému je zaloZena na ID souboreehg kibsahuji citlivé informace, jako jsou
ptistupové certifikaty, Sifrovaci kié apod.

Diky t¢mto ID souboitm a hierarchické architektel prostedi je zabezpeni v prostedi Lotus
Notes/Domino #kolikadroviové a podobné prdsidi vicevrstvych siti, které povolfigtup jenom
tomu, kdo mé& nalezité oprasmi.

52 Historie Lotus Notes

V roce 1973 vznikla prvni mySlenka Lotus Notes, kdy univerzi¢ v lllinois vytvoiili Ray
Ozzie, Tim Halvorsen a Len Kawell produkt nazvanyAPO Notes. Tento produkt byl &en pro
hldSeni chyb a jejich nasledné odeslani ke zpratoBezpeénost udaj byla zajiSéna oznaenim
jednotlivych zaznarinpomoci identifikace iislusnych uZivatel

V roce 1976 byla vytv@na propracovaisi verze s nazvem PLATO Group Notes. Doslo k
rozSteni pivodniho produktu mimo jiné i 0 moznost nastavetistppovych pravéi propojeni
zaznani s jinymi systémy PLATO.



5 LOTUS NOTES/DOMING

V roce 1984 se zalo s vyvojem Notes, jehoz zakladem byla mySlenkATRD Notes s
vyuzitim architektury klient/server. O dva roky g byla piipravena prvni verze systému a
nasazena pro interni zastnance. V nasledujicim roce (1987) koupila firmaus prava k tomuto
produktu.

Verze 1.0 — 1989Fato prvni verze Lotus Notes byla distribuovanace 1989 a obsahovala
piedpipravené aplikace jako Group Mail, Group Discussio@roup Phone Book nebo Sablony pro
snadnou tvorbu vlastnich aplikaci. Jednou z mnoh&di této verze bylo Sifrovani, podepisovani a
autentizace pomoci RSA &li. Lotus Notes se tak staly prvninileZitym kome&nim produktem,
ktery technologii RSA Sifrovani implementoval. lastruktura viejného klée (dale Notes PKI) se tak
stala kltovou sowasti Lotus Notes. Ne#ti bychom opomenout ani moznost nastaveistppovych
prav pomoci ACL (Access Control List). Bezpestni prvky: uZivatelské ID soubory s heslyiejeé
a soukromé kéie, certifikaty, podepisovani a Sifrovani poStyrasiini port a gistupova prava
(ACL).

Verze 1.1 — 199CPrvni vylepSeni systému, které vedlo k nezavislstoperanim systému
(rozSteni p&tu podporovanych systém

Verze 2.0 — 1991Pavodni mySlenkou bylo nasazeni Lotus Notes v men§faiach, ale
uvolreéni prvni verze ukazalo, Ze je o produkt z4jamdevsim u &tSich firem (az 10 000 uzivatgl
VylepSeni v oblasti bezprosti se zagtilo na roz&feni technologie Sifrovani. PouZiti symetrického
klice (tajného) umoznilo Sifrovani jednotlivych dokurtiewv ramci databazi. Nové bezpestni
prvky: tajné Sifrovaci ktie, Sifrovani dokumeft

Lotus oS =] Lotus Noles [=1=1
- - File Edit Wiew Mall LCompose Hfyle Uphions Uesign  Window  Help

T o= e i 7 sl
.ﬂ.ﬂuidtlnuru.‘.hlnizs Maln View
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o110 Tim Mabeorzen Fit Soima irdo about nlle 8
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Obr. 23 Ukazka uzivatelského rozhranl Lotus Notezev1.0 a verze 2.0 [16].

Verze 3.0 — 1993DoSlo k vylepSeni uzivatelského rozhrani. V oblastzpénosti snaha o
zjednoduSeni certifikaniho procesu a zdokonaleni technologie Notes Pkédenim hierarchickych
certifikatu (hierarchickych jmen).

Verze 4.0 — 199@¥epracovani uzivatelského rozhrani na zaklg@tné vazby od uzivatéla
zaleréni nové webové technologie do serveru. Bémpstni vyvoj se za#tuje na zabezgeni kopii
lokalnich databazi a zlepSeni ochrany ID sotibdezi nové bezpmostni funkce péi Sifrovani
lokalnich databazi a desigdatabazi, pouziti vicenasobnych hesel pro ID sgqubo
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Obr. 24 Ukazka uzivatelského rozhrani Lotus Nodae}sa/3 0 a verze 4.0 [16].



5 LOTUS NOTES/DOMINO Strana 3

Verze 4.5 — 19960d této verze se Zma ozndovat Lotus Notes jako klient a Lotus Domino
jako server. | v této verzi doSlo k zavedeni novymzpénostnich funkci a posileni stavajicich
bezpeénostnich prvik. Pro klienta Lotus Notes a Lotus Domino serverabgidana podpora SSL
(Secure Sockets Layer). Dale doslo k ries$i owrovaciho protokolu na moznost kontroly hesel a
vyprdeni jejich platnosti, uzamykani uzivatelsky€hsouboti. Sokasré se Sifrovanim dokumeint
pomoci tajnych kiii je podporovano Sifrovani ¥gjnymi kli¢i. Zavedeni podpory ECL (Execution
Control List) k ochra& pracovnich stanic. Kibvé bezpénostni prvky jsou podpora SSL 2.0, ECL,
Sifrovani s véejnym klicem v dokumentech, kontrola hesel a uzani ID soubal, vyprSeni platnosti
hesla.

Verze 5.0 — 1999VétSi podpora internetovych standardintegrace s webem. Nové
uzivatelské i administratorské rozhrani v Lotus D@mAdministrator (nové progdi pro registraci
uZivateli a nové nastroje pro spravu seftyerVétSi podpora internetovych stand&rdntegrace s
webem. Bezp@ost se vyviji v zavislosti na 2mach v technologii. Podpora SSLv3 byla réesa na
vSechny internetové protokoly podporované Domin&wmwasré byla gidand podpora S/MIMEvV2
pro klienta Lotus Notes umsdjici podepisovani a Sifrovani postycené uZivatéglm ostatnich
internetovych postovnich klieltKvalita hesla nahrazuje délku hesla pro stanopigaitelnych hesel.
Zavedeni obnovy ID soubbv pripact zapomenuti hesla. Mezi nové funkce zab&epetak paf:
S/MIME, SSLv3, obnova uZivatelskych ID soub@r hesel, zlepSeni kvality hesla.
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_ Obr 25 Ukazka uzivatelského rozhrani Lotus Nodaersa/4 5averze 5.0 [16]

Verze 6.0 — 2002VylepSeni nedostatkpiedchozi verze a zavedeni novych bémpstnich
prvki jako je napiklad zjednoduSeni spravy certifikéat

Verze 6.5 — 200Mlejvétsi zménou je integrace Instant Messagingu.

Verze 7.0 — 2005V ramci této verze doSlo k mnoha uZivatelskym vgtgm, jako jsou
nagiklad integrace Sametime, propracosjgnkalendé nové funkce v e-mailovém prostdi (nap.
ikony indikujici zda je zprava digit&inpodepsana, zaSifrovana apod.). Nové funkce v thblas
bezpe&nosti zahrnovaly sikjSi klice pro Sifrovani (1024bitové RSA &l a 128bitové RC2) a nové
API (programatorskeé rozhrani) pro préci s Sifrovangpravami.

Verze 8.0 — 2007Zcela nové uzivatelské rozhrani, nové funkce arogstpro praci s
dokumenty, tabulkami a prezentacemi. Klient Lotusted verze 8.0 je zaloZzen na predt Eclipse.
Mezi nové bezpmostni funkce p#t nag. podpora silgjSiho Sifrovani pomoci algoritmu AES,
konfigurace pouziti SIMIME formaturigchozi posSty, podpora Domina 4096bitovychéklpro CA
(Certifikagni autority) a 2048bitovych Kii pro koncové subjekty nebo zjednoduSeni procesu
recertifikace a fejmenovani [11].
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Obr. 26 Ukéazka uZivatelského rozhrénl’ Lotus Noéesev6.0 a verze 8.0 [16]. o

Verze 8.5 — 200K novym bezpénostnim funkcim pét ID Vault, ktera je databdzi Domina
a obsahuje chr&né kopie uZzivatelskych ID souliorVyuZiti této databaze uminzie administrataim
jednodussi spravu ID souliiouzivateli. Prepracovano je také sdilenghpaSeni do Lotus Notes [11].

Verze 9.0 — #ezen 2013:Nové ozné&eni ,IBM Notes and Domino 9.0 Social Edition“.
Prepracované uZivatelské priesti, ¢lenéni poSty, vyhledavani atd. Podpora novych platforem
elektronickych certifikdt s algoritmem SHA-2 a podpora SAML (Security Assert Markup
Language) pro jednoduSstidaSovani skrze externiho spravce identit - zjelena sprava ID
soubotfi [18], [19].
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Obr. 27 Ukazka uzivatelského rozhrani IBM Notes Rathino 9.0 Social Edition [19].
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V této kapitole se zaghime na bezpmostni infrastrukturu pouzivanou v nativnim predt
Lotus Notes/Domino, iéemz vychazime zéthto publikaci [6], [7], [8], [9], [11]. Jedn& se o
infrastrukturu véejného kiée, rekdy zkraced ozna&ovanou jako PKI (z anglického Public Key
Infrastructure).

Zakladnim principem zabezeni celého progdi Lotus Notes/Domino je autentizace
uZivatele. @leZitost autentizace (potvrzeni totoZnosti) 8pa ve schopnosti identifikovat jednotlivé
uzivatele.

Proces autentizace je zaloZen na certifikateche kietvrzuji vzajemnoutdéryhodnost mezi
uZivatelem a serverem. Problematiku certifiké@ certifikace si probereme podr@finv jedné z
nasledujicicltasti této kapitoly. Systém Notes vyuzivkalika druhi kryptografickych technik, jako
jsou symetrické a asymetricka kryptografie, digitd@dodpisy a certifikaty wejného kiée.

Duvérnost a integrita dat, vztahujici se k replikadilgei a e-mailové komunikaci, zafigje
identiénost odeslanych afifatych zprav, a fistupova prava k danym informacim pouzéeaym
piijemaim. VSechny tyto vlastnosti tio spol&né infrastrukturu véejného kiée v Lotus
Notes/Domino.

6.1  Autentizace a certifikaty

Autentizace v progedi Lotus Notes/Domino je zaloZena na Notes cedtifich, které jsou
uloZzeny v ID souborech.iPpristupovani k serveru Lotus Domino si uZivatel aveemavzajem
prokazuji totoZznost pomoci certifikdtOwtenim certifikal uZivatel identifikuje a autentizuje server,
a naopak server identifikuje a autentizuje uziatel

6.1.1 Certifikaty prostiedi Lotus Notes/Domino

Certifikat je datova struktura, ktera obsahujéejrey klic véetrg identifikace jeho vlastnika
disponujiciho odpovidajicim soukromymddim. Tato vazba mezi kgnym klicem a jeho drzitelem
je stvrzena digitalnim podpisem (vyuZiti soukromédide) nezavisléieti strany, ktera se ozhge
jako certifikani autorita (zkracenCA).

Jinymi slovy, certifikat je mozné ozéiaijako elektronické razitko, které indikuje vzajeou
davéryhodnost mezi subjekty v prastli Lotus Notes/Domino.

Struktura certifikatu:
« Jméno a detaily vlastnika certifikatu
«  Verejny kli¢ vlastnika certifikatu
« Jméno a detaily vydavatele certifikatu
«  Veftejny kli¢ vydavatele certifikatu
« Platnost certifikatu

Potvrzeni certifikatu se provede digitalnim podpissoukromym kifem certifika&ni autority.
Nasled® je certifikat uloZzen v ID souboru a s@sré v Domino Directory (v pekladu Véejna
adresni kniha). Certifikdt sam o sobeobsahuje Zadné tajné informace &Zenbyt tak véejne
dostupny.
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MNotes 1D
ca Certifikacni autority
i %
CA
l Imena: Radek
l COreanizace: VUT
Certifikacni autorita e e R

O--5

Verejny klic Radka

(CA) /J

| Soukromy kliz
: Certifikacni autority

PodepsanocCA

Radek

Certifikdt wwdany | Radkovi

Domino Directory
Notes ID Radka [Vefejna adresni kniha)
(1D uzivatele)

Obr. 28 Schéma procesu certifikace.
6.1.2 Hierarchické certifikaty

Kazdy subjekt v progedi Lotus Notes/Domino je jednozmé urcen pomoci hierarchického
jména. Jednotlivé stuprhierarchie se odtlji lomitkem, nap.: Eva Klusonova/UAI/FSI/VUT nebo
ServerQ1l/FSI/VUT. Jeden stuper hierarchii je vZzdy povinny, ndp Eva Klusonova/VUT nebo
Server01/VUT.

Hierarchicky zfisob gifazovani jmen pouziva stromovou strukturu, ktergdbidskuténou
strukturu v organizaci. Nejvy3Si stuphierarchie v Lotus Notes se oZng jako organizace, niZzsi
stuprg jsou pak organizani jednotky (niZzou byt aztyti). Kazdy subjekt je certifikovan certifikaim
klicem vztahujicim se k jednotlivym stiupm a sodasré dédi certifikacni hierarchii vySSich stuli.

Hierarchické jméno uzZivatele nebo serveru je jméderé prosedi Lotus Notes/Domino
rozpoznava % piihldSeni do prosédi a pi piistupu k servém Domino, databazim a dokumémt
Notes. RFiklad takového jména s vyuZitim vS8ech komponemgg. Eva Klusonova/UAI/NVUT/CZ.
Hierarchicky format jména setrbe skladat z nasledujicich slozZek:

+ Bé&Zné jméno (CN z angl. Common Name)
Obvykle je tvdeno jménem a ffjmenim uZivatele nebo nazvem serveru {napva
Klusonova).

+ Organiz&ni jednotka (OU z angl. Organizational Unit)
Uréuje umistni uZivatele nebo serveru v rdmci orgatidastruktury. Jde o volitelnou
poloZku (nap. UAI).

« Organizace (O z angl. Organization)
Urcuje organizaci a je povinnou polozkou (hagUT).

- Country
Identifikuje stat, ve kterém organizace sidli. Rbuéto slozky je volitelné (n&pC2).
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vuT .
rganizace
____________________ .]_______________________
| I
Qrganizatni
Fsi FAST |ednotkal
__________ I.___________________.I_____________
| | | | | |
Cirganizaéni
UAI UK MAT PST ARC GED jednotka 2
I I Radek | | I | l
Eva ian Petr lana Pavel Hana  Lenka Jarek

Obr. 29 Diagram organizani struktury.

Z naseho diagramu vyplyva, Ze jsme se rozhodlirorgai VUT rozdlit na prvni drovni
podle jednotlivych fakult a vytuit certifikacni ID soubor pro organizai jednotky FSI a FAST. Na
dalSim stupni sgrem dofi jsme provedli rozéleni podle Ustavtéchto fakult.

Jako piklad si uve’me nastup nového zastnance jménem Radeksrfkava na Ustav
konstruovani VUT FSI, kdy administrator nejprve gpgruje RSA dvojici soukromého argmého
klice. Nasleduje podepsani tohoto novéheeweho klée pomoci soukromého k# certifikani
autority UK/FSI/VUT. Tim se vytvih pro Radka Bnkavu novy uZivatelsky ID soubor, ktergdi
certifikacni hierarchii certifikani autority UK/FSI/VUT.

UZivatelé a servery setrbou navzajem autentizovat, pokud maji aléspeden spolény
zakdeny certifikat. V naSemifkladu to znamena, Ze vSichni v organizaci VUT sghau navzajem
autentizovat, protoZze maji spdhy certifikat /VUT. Subjekty, které nesdileji alefipjeden z
pitedchozich certifikdt, se mohou i tak navzdjem autentizovat, pokud piotzxi. kiizovou certifikaci
(cross-certification process). Témiddové certifikace je vice rozvedeno v nasledujadiapitole ,6.3
KiiZzova certifikace".

Vyhody hierarchickych certifikat10]:

- Zdokonalena sprava uZivaiel Registrace a sprava uZivdtehdministratorem (vlastnici
certifikaéni ID soubor dané organigai jednotky) utité podizené organizai jednotky.

« Prehlednost. V ramci velkych spgleosti vyuZiti hierarchického jména k rozliSetispusnosti
uzivatehi k jednotlivym pobokam.

- ZvySenda flexibilita pistupovych prav. Tvorba skupin v zavislosti na iehickych
certifikatech (nap zanéstnanci UAI = *UAI/FSI/VUT) nebo nastavenfiptupovych prav k
aplikacim (*/VUT = Readers, */Servers/VUT = Manasjer

6.2  ID soubory a Domino Directory

Registrace a sprava subjekf{uZivatei a servek) v prostedi Lotus Notes/Domino je
provadna administratorem, ktery je drZitelem certifikéich 1D soubaok. Fi registraci nového
subjektu, administrator specifikuje uZivatelské mmé heslo, datum ukéeni platnosti a dalSi
standardni informace.dBem registrace je vytven ID soubor, ktery je bezf predan subjektu, a
novy zaznam o subjektu (dokument o uZivateli nednwesu) v Domino Directory (Mejna adresni
kniha).

6.2.1 ID soubory a jejich rozlieni

Notesovy ID soubor si fizeme pedstavit jako jadro infrastruktury ¥egného kiée v prostedi
Lotus Notes/Domino (déle jen Notes PKI). Jedna sty soubor o velikostigkolika kilobyti, ktery
obsahuje nutné Udaje unimfici vyuziti sluzeb poskytovanych Notes PKI.

Souwésti registréniho procesu je vygenerovani RSA dvojice soukromeh@ejného kiée.
Administrator pak pomoci soukroméhoddiobsazeného v daném certitikém ID souboru podepise
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certifikat. Tento podepsany certifikét je uloZevsouboru nového subjektu.

Jak uz bylo v fedchozim textu zmémo, certifikaty a Sifrovaci ke jsou uloZzeny v ID
souborech, proto je nezbytmutné mit na pa#ti bezp€nost Echto soubak a zabranit tak jejich
zneuZiti neoprawmnou osobou.

V prostedi Lotus Notes/Domino rozliSujenietypy ID soubo::

« Certifika¢ni ID soubor (Certifier ID) pro certifikaci ostathi ID soubol v Lotus
Notes/Domino. S ffthlédnutim k jeho dleZitosti by n¢lo byt uloZeno na bezpeém mist s
omezenym fistupem. RozliSujeme dva typy: certiftkd ID soubor organizace a certifid
ID soubor organizai jednotky. B generovani novych ID souborje nejprve vytvéen
certifikaéni ID soubor organizace, ktery je dal pouZitgenerovani certifikénich 1D souboi
organiz&nich jednotek. Ty dél slouZitipvytvareni dalSich typ ID soubofi pro uZivatele a
servery.

« ID soubor serveru (Server ID) pro Lotus Domino ®erktery jednoznmé urcuje jednotlivé
servery vdoméhDomina.

« ID soubor uzivatele (User ID) pro uZivatele Lotustés, ktery jednoziaé uréuje jednotliveé
uzivatele v doménhDomina.

Obsah ID souboru:
ID soubor je vytvéen administratorem a obsahujiefité informace slouZici k identifikaci a
autorizaci uZivatele v systému a k zab&rmé e-mailové komunikace a be#pesti informaci.

« Jméno vlastnika Notes ID souboru

« Licencni¢islo

«  Minimalné jeden certifikat vystaveny certifikaim identifikatorem (Certifier ID)

«  Vetejny a soukromy k& (Public & Private Key)

« Heslo

+ Internetovy certifikat pouzivany pro zabegpeé SSL spojeni, Sifrovani a elektronicky podpis
e-mailovych zprav (S/MIME)

- Sifrovaci klte (Encryption Keys) vyti@né vyvojéi aplikaci pro Sifrovani a deSifrovani
urcitych poli v dokumentech.

s

Soukromy kl€ a Sifrovaci kiée uloZzené v ID souborech jsou zaSifrované pomotsie ki
spaiteného z hesla uZivatele. To znamena,ifgypové pravo kémto informacim méa pouze vlastnik
ID souboru. Véejné informace jako jsou jméno uzivatele &eyey kli¢, nejsou Sifrovany.

MNotes ID Motes ID
Radka Serveru PHY
Dvojice soukromého a Dwojice soukromeho a
vefejneho klice verejného klice
wuT Certifikat wuT Cartifikat
- - Vipdano komul VUT - - Wydano komuk VUT
Wydal: VUT Vydal: VUT
VLUT VuT
Fal Certifikat Fsl Certifikat
o Vydano komu: FS . Vydano komu: FSI
Wydal: VuT Vydal: vUT
VUT VUT
Radek Cortifikat [Server PH Coartifilit
P, Vydano komu; Radek . Wydano komu:
Wydal: VUT Server PHY
i T Wydal: vUT

Obr. 30 Struktura uzivatelského ID souboru a IDsmw serveru.
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Zobrazeni obsahu ID souboru uZivatele Notes:
Kazdy uzivatel ma moznost zkontrolovat obsah sviihasouboru (certifikaty a Sifrovaci

1. Nabidka (Menu) > Soubor (File) > Zabe#pei (Security) > Zabezpeni uZivatele (User
Security) > zadat heslo k ID souboru.

i Sty 2
; . Security Basics = Who You Are
€ 5 Your ldentity . Name Eva Kusanova/UALFSLVUT
@8 & Identity of Others 1D File C:\Program Files {«B6)EM"\Lotus Notes \Data'lDs \User_|Ds"KlusonovaE.id
g & What Other= Do 1D File encryption strength 256 bit AES | Mail Recovery 1D .., I
&& ¥ Notes Data @e expiration date 13.06.2015 | Renew,.. I

= Mail

Your Login and Passwond Settings

To change your passward, click here | | Change Password... II

i you think semeone knows your Notes password, click here | Compromised Password... I

[ Dont let administrator set Domina web/Intemet password to match Notes password

I Dont prompt for a password from other Motes-based programs reduces security)

[T Lo inta Notes tsing your aperating systan lagin
| 1D Wault Sync
Logout Settings
[ Automatically lock my Notes |D after 15 ! minutes
I QK I |_ Cloze I

Obr. 31 Informace z ID souboru uZivatele NotesoZé ,Zaklady zabezgeni*).

2. Informace jsou zde roZkkny v zalozkéach:
- Z&klady zabezpeni (Security Basics)

« VaSe totoznost (Your Identity)

- Data prostedi Notes (Notes Data)

« Posta (Mail)

Cerificates in your 1D file

Bp.  Scouny Bosics Your cerificates provide a secure way to identify you to Notes and other programs. Your ID may contain

€ = Your identity certfficates used to secure Notes communications as well as certficates used with the Intemet.
Your Names _J
o All Motes Certificates | Includes your Notes certficates, and cerfficates for the cerfficate authorties
Your Certificates y ! that issued your certficates.
Your Smartcard
{8 = Identity of Others [ Type [ lssued To & | lssued By & [ Get Certficates.. ~
ﬂ [ What Others Do ER  Eva Kusonova/UAI/FSLAVUT AUAFSIVUT
Eva Klusonova/UALFSIAUT FUALESIAUT Benew...
&  Notes Data R /UALFSIAVUT FFSIVUT I
@ Mai B /FsIvUT AUT | Qher Actons._~
g B T ANUT b
- Selected tem

ssued to Eva Klusonova/UAI/FSIAVUT

lssued by JUAIFSIAVUT

Activated 12052013 Type Motes intemational encryption

Expires 13.05.2015 Key identii 1QYSE UESN2 7DUGQT KIRDY DT55M G4GE

; Advanced Details... i

| QK l | Close l
Obr. 32 Informace z ID souboru uZivatele NotesoZéd ,VaSe totoZnost") - zobrazeni Notes
certifikati.
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User Security Mk
&%  Security Basics Document Encryption
€& [H Your Identity Documents in a Notes database can be encrypted using secret or public keys. To encrypt, you attach a key to

a documert {see Document Properties). F encrypting with a secret key, you should forward the key, by mail or
@ H Identity of Others export, to others who share access.

& = What Others Do Secret Key Name & | Creatior Date < |Maiable & Type ¥ Comments &

@ O Notes Data Admin|D 13.05.2013 I 128 Bit AES
UMT 13.05.2013 I 128 Bt AES
Notes Databases

@ew S_ecrei Kay] . ﬂa-il_S.ecret.I:(éy... ] ' Cther Actions.. ‘!
oK [ Cose |

Obr. 33 Informace z ID souboru uZivatele Noteso@é ,Data prostedi Notes") - zobrazeni
vytvoenych tajnych kiti.

6.2.2 Uzivatelska hesla

ID soubor je chr&m proti zneuZiti pomoci hesla. Heslo jako takové#mje pouze fistup k
ID souboru. Teprve dvojice kii uloZena uvnitID souboru slouZi k identifikaci uzivatele.

Je mozné mit vice kopii daného ID souboru {ngiko zaloha), proto jeitkZité si u¢domit,
Ze tizné kopie mohou mitizna hesla.

Vicenasobna hesla

Nastaveni mozZnosti vicendsobného hesla u ID saubgraduje pitomnost vice osobip
prihlaSovani k tomuto ID souboru. Takov&iguejSi pravidla zabezgeni ID soubok se ¢asto
vyuzivaji u certifikénich a serverovych ID souliorJe moZzné specifikovat, Ze kilgaseni k ID
souboru bude vyZadovana jeéast ze zadanych hesel. V praxi to znamena, Ze &trabor zada&tyri
hesla pro fistup k ID, ale i skut&ném gihlaSovani budou vyZadovana pouze tikovolna hesla ze
zadanychetyr.

Vicenasobné heslo u ID souboru nastavime pomociingtratniho klienta Domino
Administrator v zaloZce Configuration: Tools > Gfigation > Edit Multiple Password > vybereme
dany ID soubor.
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n | Current Sereer

Viith how mamy passwords: do you want to protect thes |D fie 7
A least 7 passwands ans requined to access this 1D, | Cancel i

Manage the ket of athoszed users and their passwords

Hughorizad yeer |
New password | [ Moy
:: t s ord [ EH-IE_EWITI'* ;

The mirimum number of charactens
required for a password for this [Dis §

Obr. 34 Nastaveni vicenasobného hesla.

Kvalita hesla

Pro zvySeni kvality hesla je vyhodné pouzit kombimaalych a velkych pismerjslic a
specialnich znak (nag. ,$", ,%", ,#", ,&”" a dalSi). Heslo potom niiZze vypadat najiklad takto:
»TaDeaS&34%!". Nanessti je takova kombinacézko pamatovatelna, ale naopak fraze skladajici se
z jednoho samostatného slova (hapeslo“) zaji¥uje minimalni bezpmost.

Pti registraci nového uzivatele maji administiataoznost specifikovat stupnici kvality hesla,
ktera je v rozmezi O (slabd) az 16 (siln@)m vy3si je stupnice, tim slo&§i kombinace frazi a
charakteit musi byt pouZzita, a o to sloggi je prolomeni hesla k ID souboru.

) 2%

Choose password options for the new organizational
umit. Password quality reflects the number and vanety
of characters in the password.

Emﬂ&ﬂrﬁcd: il urit, Registedng an
Hier |0 file.
Weak = Sirong

Ea5e EIENgn O Ras Rey S
Base strength on R5A key size
Compatible with all releazes (B4 Bt RC2)

Comgpatible with 6.0 and later (128 Bt RCZ)
_ Compatible with 8.0 and later {128 Bt AES
 Compatible with £.0 snd later (256 B AES)

| Compatiie wih 8.0 and later (4096 Bes) -
Obr. 35 Specifikace kvality hesla pytvaeni ID souboru.

6.2.3 Domino Directory a Domino Domain

Lotus Domino Directory (Viejna adresni kniha) je standardni aplikace pedétLotus
Notes/Domino, ktera se automaticky wyitvoa kazdém serveruigeho instalaci. VyuZziva se hlagn
spravci (administratory) prasdi Lotus Notes/Domino k jeho konfiguragizeni a administraci. V
piedchozich verzich (az do verze R5) se anglicky amrada také jako Public Address Book nebo
Name and Address Book.
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Domino Directory obsahuje dokumenty s informacemiZovatelich, serverech, skupinach a
dalsi zaznamy, ve kterych jsou nastaveil@ita pravidla zaji@ujici:

« komunikaci mezi servery Lotus Notes (Server Dokuthen

- replikaci aplikaci Notes mezi servery Lotus Domino

« smeErovani e-mailovych zprav jak v rdmci prissii Lotus Notes/Domino, tak i s okolnim
Internetem

« spou&ni pravidelnych uloh na serverech Lotus Domino

- dal8i moznosti a funkce

Darmina Dirsctory (i Pt (it P o P, () s M Pt o™
d B T elaghores Crempary (-Bfsd Wy Farens
& r‘:‘ i dam Fag LG F IyyUT I:“'-I.-IE
¥ G Grioocs lrree_hora i e PR AR TN FAETALIE
[ - I Tagrens Fo Fog W el USRS T ETA T
¥ [ eeen [E——yy P Pk B EEYLT ERALT
6B by webwiadih | Pt Parval Vilenal PR RSTNUIT FRETAIT
&Y Ampecmbon
-
& 28] Frbsan
8 2 whs
& fR Ot
§ [E] Conbanins
]

Obr. 36 Ukazka z Domino Directory s pohledem nieatéle Lotus Notes Domino

Skupina servér a uZivatel, které sdileji spotmé Domino Directory, se oz#wgje jako
Domino doména (Domino Domain). Hlavni funkci domé&wgymina je smrovani e-mailovych zprav.
UZivatelé domén jsou éeni umistinim svych serverovych mail

Pti registraci novych uZivatéla servel v domér se automaticky vytud odpovidajici osobni
dokument (Person document) a dokument serveru é5document) v Domino Directory pro danou
doménu, které obsahuji podrobné informace o kaadéwateli a serveru. Stejrtak jsou zastoupeny
v Domino Directory i certifikdty pomoci Server Gédate documernit (Server Certificate documents).

Certifikaty

Domino Directory

{Verejna adresni kniha)

w%’!l <:Iatrezpeiené kumunikaﬁf:> i
\\_U fivatel Server //

Domino doména
Obr. 37 Schéma spravovani a distribuce certifikat

Obvykle je Domino Directoryifidruzena s Domino doménouii Rastaveni prvniho serveru v
Domino domén se automaticky vytud aplikace Domino Directory se jménem souboru ,nsume",
Pri instalaci dalSich servérv domér se na nich vytu&ji repliky stavajici aplikace Domino
Directory.
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6.3 K¥izova certifikace

Kiizova certifikace (Cross-Certification) je vzajenpatlepsani certifikétdvou certifik&nich
autorit z fiznych stromovych struktur.

V Lotus Domino se vyuZivaji dva typyikovych certifikab (Cross-Certificates): Notesové a
Internetové certifikaty. S ohledem na zdeni bakaléské prace se zaffime pouze na Notesové
kiizove certifikaty.

KiiZzové certifikace umaiuje uZivatehm ¢&i serveim z riznych hierarchicky certifikovanych
organizaci fistupovat k servém a fijimat digitalré podepsané e-maily dalSich organizaci. Kazda
organizace certifikuje pomocirigoveé certifikace ID soubor z druhé organizace,ilklgnkiizovy
certifikat uloZi do Osobni adresni knihy neba&jeé adresni knihy (Domino Directory).

Internetové kizové certifikaty jsou vice zafiené na bezgeou e-mailovou komunikaci.
Umoziuji uzivatetim prijimat digitalre podepsané e-mailové zpravy a odesilat Sifrovamaiy.

6.3.1 Hiklad k¥rizové certifikace:

Autentizace se vSemi servery v druhé organizaci:
Nasledujici piklad popisuje opa@eni, ktera musi spalrosti VUT a MUNI «init, aby
umoznily vdem svym uZivatigih a servafm v obou organizacich vzajemné&teni totoZnosti.
1. Certifikdt organizace VUT (/VUT) obdrzZitikovy certifikat certifikatu organizace MUNI
(/MUNI) a uloZi jej ve své Domino Directory.
2. Certifikat organizace MUNI (/MUNI) obdrziiiZovy certifikat certifikatu organizace VUT
(/VUT) a uloZi jej ve své Domino Directory.

Autentizace s ditym serverem v druhé organizaci:
Organizace VUT chce umoznit uzivatel MUNI, ktefi maji hierarchicky certifikat
PHYSICS/MUNI gistup ke svému serveru ServerPHY/FSI/VUT.
1. Certifikat organizéni jednotky VUT (/FSI/VUT) vlastni iZovy certifikat organizéni
jednotky MUNI (/PHYSICS/MUNI), ktery ma uloZen vegésDomino Directory.
2. Certifikat organizéni jednotky MUNI (/PHYSICS/MUNI) vlastni t#Zovy certifikat
organiz&ni jednotky VUT (/FSI/VUT), ktery mé& uloZen ve sémino Directory.
Tato KiZzova certifikace umaije uZivatehm Petr Novak/PHYSICS/MUNI a Jan
Kocman/PHYSICS/MUNI vzajemné &keni totoznosti se serverem ServerPHY/FSI/VUT. Nahdu
stranu neumatje jim vzajemné osfeni totoZnosti se serverem ServerMAT/FSI/VUT.

6.3.2 Druhy k¥iZzovych certifikaci

RozliSujemeit druhy KiZové certifikace:
« Mezi dema organizacemi (nebo organinémi jednotkami)
« Mezi d€ma uzivateli/servery
« Mezi organizaci a uzivatelem/serverem

=2 == 1 el
D OO O & Ci-E &

Obr. 38 Organizace — organizace [7].  Obr. 39 UzZivatel/server — uZivatel/server [7].
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[ Kfiiové cartifikace ]

(] (=1 O

Obr. 40 Organizace — uZivatel/server [7].

6.4  Autentizace v prostedi Lotus Notes/Domino

Jak jiZz bylo v pedchozim textu napsano, proces autentizace vipdbdtotus Notes/Domino
je zaloZen na certifikatechiipemz se vyuzivaji kryptografické techniky sej@mym klicem.

V okamziku, kdy se klient Lotus Notes nebo Lotusniduwo server pokusi komunikovat s
Domino serverem (napreplikovat, smrovat e-maily nebo ifstupovat k databazi), spusti se dva
bezpeénostni postupy, které pomoci informaci z uZivatéek nebo serverového ID souborwiov
legitimitu uZivatele nebo serveru.

Autentizace se provadi ve dvouznych fazich. Prvni faze se ozoge jako oeieni a
potvrzuje divéryhodnost véejného klée uZivatele/serveru. Jinymi slovy jde dipgvavnou fazi pro
skute&nou autentizaci. Po U&ném o¥ieni, niZe z&it proces autentizace. Druh& faze se nazyva
autentizace a @wuje identitu uzivatele/serveru,demuz se pouziva jak kegny, tak i soukromy k&
uzivatele/serveru.

6.4.1 Pravidla pro potvrzeni divéryhodnosti vefejnych kli¢i:

Prvni ovtovaci faze vyuziva tytditpravidla @i zaji¥’ovani divéryhodnosti véejnych kIEa.

1. Davetujte verejnému kléi kteréhokoliv ,pgedka” ve stromu vlastnich certifigaich autorit,
protoze véejny Kli¢ tohoto gedka je uloZen ve vasem vlastnim ID souboru.

2. Duavetujte verejnému Kléi ziskanému z platného certifikatu vydanénsktarym z gedki ve
vaSem vlastnim strofrcertifikatnich autorit.

3. Davéiujte verejnému Kiéi certifikovanému jednou zidéryhodnych certifikanich autorit a
pafici jednomu z potomkcertifikatni autority.

6.4.2 HRiklad ovéfovaciho a autentiz&niho procesu:

Pro zjednoduSeni a ndzornost siiovaci a autentizai postup vysétlime s pomoci uZivatele
s hierarchickym jménem Radekrikava/FSI/VUT a schématu celého procesu. V nadé&tagu chce
uzivatel Radek &hkava/FSI/VUT pistoupit k serveru ServerPHY/FSI/VUT.

1. V prvni oktovaci fazi uzZivatel RadekéRkava zaSle nejprve serveru ServerPHY informace z
vlastniho ID souboru, ve kterém ServerPHY detek@difikat pro FSI vydany certifikani
autoritou VUT.

2. ServerPHY si fete veaejny klic VUT z vlastniho ID souboru. Podle pravidédslo 1,
uvedeném vy3e, ServerPHYiwdiuje vaejnému kléi pridélenému VUT.

3. ServerPHY pouzije ¥ejny kli¢ VUT, kterému jiz dvéiuje, k owreni certifikatu FSI/VUT
jako platného. Podle druhého pravidla plati, Zeugdje certifikat platny, ServerPHYadetuje
verejnému kléi pridélenému certifikatu FSI.

4. ServerPHY kontroluje Radi certifikat, ktery byl zaslan z jeho uZivatelskélip souboru a
podepséan certifikani autoritou FSI.

5. K owfeni platnosti certifikatu ,RadekéRkava/FSI/VUT" pouZije ServerPHY tgjny klic
FSI/VUT, kterému jiz dveéiuje. Podle poslednihoietino pravidla ServerPHY dgéiuje
verejnému Ki€i pridélenému Radku &hkavovi za pedpokladu, Ze byl certifikovan jednou z
duvéryhodnych certifik&nich autorit a paici jednomu z potomkcertifikacnich autorit.

6. ServerPHY potvrdil @ivéryhodnost véejného klée uzZivatele Radkadhkavy.

Nasleduje stejny postup ale v ¢pam smiru tak, aby Radek potvrdil adéryhodnost
verejného klée serveru ServerPHY.



6 INFRASTRUKTURA VEREJNEHO KLICE V PROSREDI LOTUS NOTES/DOMINO

Po potvrzeni vzajemnéadkryhodnosti véejnych kita se niize pgejit ke druhé fazi celého
procesugimz je prokazani identity.
7. ServerPHY vygeneruje kombinaci ndhodnéista.
8. Tuto kombinaci nadhodnéfitsla pak server zaSle uZivateli.
9. UZivatel zaSifruje tuto kombinace pomoci svéhaksomého kige.
10. Tento kryptogram zaSle &yserveru ServerPHY.
11. ServerPHY pouzije k deSifrovani kryptogramieyey Klic uZivatele.
12. Pokud se deSifrovana kombinace ndhotiegl shoduje stivodni kombinaci, ServerPHY je
ujistén, Ze uzivatel RadekéRkava je skuttné Radkem Pnkavou.
Stejre jako v predchozim fipac, tak i tato druha faze je obousmy proces, a proto se &p
provede v op&ém sniru.
~=— — Radek — - ~ — — Server — —

I 7 Vygenerova

|
'_Iallgit'odne,‘

| Vetejng klit Radka

P L S L S =

~ — — Radek — — ' T e
| L VL1 el
| Verejuy kit | DEISIfI'D‘FH.t
| | ‘ VUT YUT . '
| | I -;__ YUT I I Eﬂn - _."12 Srovnat
| | I 3 | e e e e e
FSI 1 FsI [l Potvrdit
A |
| == = J—-{- B
i VT | VUT 5 |
|| NotesID | | | Notes ID I
e Radek | | Radek atvrdit | Serveru
| Fs1 I FSI #6 |
| |
! |
| & |
! I Veiajny kli# Radla
. J e "Divérvhodny" J

Obr. 41 Schéma @éwovaciho a autentizamiho procesu

6.5 Prostedky pro zabezpéeni integrity dat

Pfi smerovani zprav fes komunikani st’ nebo replikovani databazi existuje nebégzpe
uamyslnéci neamysiné modifikace dat neopré&mym uZzivatelem.

Integrita dat znamena, Ze sasny stav dat je shodny éyednim stavem a zatuje, Ze pi
pienosu dat nedoslo k jejich Zng. Digitalni podpis slouzi k @¥eni identity odesilatel a zaw®ni, Ze
s daty nebylo manipulovéno.

Digitalni podpisy mohou jednotlivi uzivateléipojovat k e-mailovym zpravam nebo desitjné
databazi zase k polim a sekcim v dokumentechipridiotus Notes.

Digitalni podpisy vyuZivaji tu stejnou dvojici RSKici (soukromy a viejny), ktera se
pouZziva v rdmci autentizaiho procesu.

Na nasledujicim schématu je vydeno pouZiti digitalniho podpisu v prostli Notes:
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Zprava podepsana piijata hashovad
k odeslani > Zprava rprava > fimkee
'S _,-
v

haszhovad

funkee

Obr. 42 Schéma digitalniho podpisu v presli Lotus Notes/Domino [9].

KdyZz odesilatel podepiSe zpravu pomoci digitdlnflumlpisu Lotus Notes, vSechna pole
zpravy jsou podepsana (na rozdil od S/IMIME podgisly, je podepsan pouze text zpravyigpqené
prilohy).

Klient Lotus Notes vyuZzitim hashovaci funkce &poze zpravy fipravené k odeslani otisk,
ktery nasledé pomoci soukromého k¢ uzivatele zaSifruje. Tim se vytiaigitalni podpis, ktery se
spolené s veejnym klicem a certifikatem odesilatelégoji k odesilané zpr&v

V okamziku kdy se fijlemce pokusi zpravuigist, klient Lotus Notes @i identitu
odesilatele a desifruje podpis s pomodiejreeho klée uloZzeného v certifikatu odesilatele. Tim ziska
pavodni otisk zpravy. Sawasré klient Lotus Notes vyuzZitim hashovaci funkce Wteoz fijaté
zpréavy otisk. Na z&¥r se oba ziskané otisky porovnaiji:

« Pokud jsou shodné, je zajida autentizace (totoZnost) odesilatele acaswi i integrita
zpravy (potvrzeni, Ze nedoslo k jeji modifikaghbm Fenosu).
- Diky vzajemné zavislosti mezi soukromym d&ejaym klicem odesilatele, je zaraveajiStna

i nepopiratelnostivodu a odeslani zpravy.

« Neshoduji-li se, pak doSlo k modifikaci zprawhbm genosu, nebo odesilatel neni tim, za
koho se vydava.

6.6  ZajiSténi davérnosti

Zajiskni davérnosti dat je mozné charakterizovat jako jistote hformace nejsou
zpristuprény neopravinym osobam, procém ¢&i zaizenim. Jingmi slovy zabezgeni divérnosti
znamena ochranu citlivych informadieg nechtnym zveejnénim.

Pokud jsou tato citlivAd data uloZzena lokalnag. na harddisku neborgnosném nosi),
mohou byt chr&mna pomoci fistupovych prav nebo Sifrovacimi mechanismy. Npadc vyuZziti
komunikani sit by citliva data mdla byt @i prenosu Sifrovana s pomoci Sifrovacich algoiitm

Implementace Sifrovani v ramci celé IT infrastrulgtineni snadnou zaleZitosti. AvSak v
prostedi Lotus Notes/Domino je mozZné citliva data (elyaipied odeslanim zaSifrovat do
neditelného formatu jednoduse ozeaim poléka v odesilacich moznostech e-mailu.

E-mailova zprava je pak automaticky zaSifrovanadastina. Klient Lotus Notes‘ifmce
automaticky deSifruje zpravuigejim prijeti. Pouze uteny gijemce je schopedist takto Sifrovanou
zpravu. Tato metoda umiadie zabezp#t data fed neopravénym zgistuprénim. Pouzity Sifrovaci
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mechanismus je zaloZen na tajnéngiktiro Sifrovani i deSifrovani dat. S ohledem natekuost, Ze
klienti Lotus Notes a Domino servery zpracovavalke mnoZstvi e-mai| je nutné, aby pouZzity
algoritmus byl efektivni. Pro tento druh Sifrov&d v prodiedni Lotus Notes vyuZivaji symetrické
algoritmy RC2, RC4 a AES.

Algoritmus AES se vyuZivarip Sifrovani dokumerit a e-mailové komunikace pro klienty
Lotus Notes a Domino servery ve verzi 8.0.1 neli&siyyspoléné s ID soubory pouzivajici RSA ki
1024bitové nebo vysSi. U kligntLotus Notes a Domino servempredchozich verzi se vyuZivaji
algoritmy RC2 a RC4.

V piipad, Ze uZivatel ztrati nebo z jinéhdivabdu neni schopen pouZzivatag¥D soubor,
jakykoliv ze zaSifrovanych e-mailpomoci jeho viEjného klée bude ztracen, protoZze soukromygKli
potrebny k deSifrovani je uloZzen v ID souboru.

6.6.1 Sifrovani e-mailové komunikace

Nasledujici schéma nazé@rmobrazuje problematiku Sifrovani e-mailovych zprav

]
gifrovani m degifrovani
zpfé\_;a -~ sifrovana [ FEs
'y

gifrovani degifrovini

[ tajng ke H RSA tafny Kl
vefejny klic [ soukromy kli&
pFijemece H piijemce

Obr. 43 Schéma Sifrovani e-mailovych zprav [9].

1. V okamziku, kdy uZivatel Lotus Notes chce postasSifrovanou zpravu s citlivymi
informacemi, ozné policko ,Sifrovat® (,Encrypt®) v moZnostech odeslani. i&ht Lotus
Notes vygeneruje ndhodny Sifrovacick{tajny klic), kterym se zaSifruje dana zprava. Tento
vytvoreny Sifrovaci kidé se pak zaSifruje pomoci f&ného klée pijemce a fpoji se ke
zpraw. Jak bylo vySe uvedeno k Sifrovani a deSifrovéatisg pouzivaji algoritmy RC2, RC4
a AES.

2. Pokud je zaSifrovana zprava rozesilana vigerpoim, zprava se Sifruje pouze jednim tajnym
klicem. Teprve potom je tento &l§ifrovan véejnym klicem kazdéhoifjemce zvlas.

3. K desifrovani fjaté zpravy slouzi soukromy Eli ktery je uloZen v ID souboruripemce.
Desifrovat tajny ki potrebny k deSifrovani zpravy je moZzné pouze soukronkjitem
piijemce. Tim je zajigho utajeni citlivych informaci.

4. P kazdém dalSim odesilani zaSifrované zpravy serggmnovy tajny kk.
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sl Mew Message - IBM Lotus Notes

e Delivery Options

File Edit View Create Actions Text- Toolk: Window
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Obr. 44 Nastaveni Sifrovani e-mailové zpravy v Mekech odeslani. -

6.6.2 DalSi funkce Sifrovani vyuzivané v progedi Lotus Notes/Domino

Klient Lotus Notes poskytuje i dalSi metody Sifravénformaci. Rzné metody Sifrovani se
pouZivaji gi zabezpéeni databazi, jednotlivych dokuménuritych poli v dokumentech ar@gnosu
dat v siti:

- Databaze mohou byt Sifrované lok&kr uz uZivatelskynti serverovym ID souborem. Tento

zpasob zabezpg databazi fed neopravinym pistupem uZivatele, ktery mésiptup k

potitadi, kde je databaze uloZzena.

==

| Database - w7 X
@ |li|Sle]l2la ||

Title  Klusonova

Server Local

Filename Kluzonovak n

?

Encyptinn for Kinsanavs

—

Encryption Settings...

¢ Locally encrypt this database using lStl'U”Q Encryption ﬂ Cancel | | Replication History...

"~ Do not locally encrypt this database I oK J

| For: Eva MusonovasUAIFSIAUT generating pages
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. Sifrovani poli se provadi pomoci speciélnich Sifich klgt, které vytvéi a distribuuji
vyvojéii databazi. Tato metoda slouzi k omezeifgtppu k ugitym polim dokument pouze
opravrénym osobam.

«  Dokumenty mohou byt Sifrovany pomoci soukroméhwetrejného kiée. Jednou z moznosti
je pipojit Sifrovaci klce k formul&i, pak kazdy dokument vyt¥eny s timto formuléem bude
zaSifrovan. DalSi moznosti je umoZnit uZivatel zaSifrovat dokumenty jejich vliastnimi
Sifrovacimi KIEi.

- Pomoci Sifrovani sového portu je mozné Sifrovat data (dosud nezagifrd) na Urovni portu,
¢imz se zajisti jejich bezpery prichod komunikani siti. Na rozdil odigdchozich fklada se
pii Sifrovani sfového portu vyuziva algoritmus RC4 (namisto RC®)tqg¥e RC4 algoritmus
je specialg konstruovan na proudové Sifrovani, zatimco RC2neehem vice za#iuje na
blokové Sifrovani dat.

V této kapitole jsme si popsali infrastrukturuie@ého klée v nativnim progedi Lotus
Notes/Domino umatujici autentizaci, integritu a a@érnost dat mezi uzivateli Lotus Notes.
Infrastruktura véejného klée mize byt roz&ena o podporu bezfmosti na internetu pouZivanim
certifikdtu X509. Ale toto téma nenigrinttem této bakaigké prace.
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Téma bakal&ké prace odrdzi autémo sowasné profesni zaffeni v oboru groupware
administrace Lotus Notes/Domino a zajem o paw komplexni problematiku bezmostni struktury
tohoto systému. DalSi motitaim faktorem byla snaha vypracovat srozumitelnyaaomy popis
kryptografickych technik pouzivanych v infrastruid¢weejného klée prostedi Lotus Notes/Domino,
ktery bude slouzit pro Skolici¢ély ¢i jako vstupni informéni text pro nové administratory Lotus
Notes/Domino.

Tuto bakal&skou praci Ize rozdit na dw ¢asti, ficemz prvnicast, kterd zahrnuje prvisfyii
kapitoly, wnovala autorka kryptografii a kryptografickym tedté&m. Druhacést byla zarrena na
popis infrastruktury viejného klée v ramci prosedi Lotus Notes/Domino a byla obsaZena v paté a
Sesté kapitole.

Po Gvodni kapitole nasledovalo vymezeni moderniptkyrafie, které je nezbytné pro
porozungni dané problematiky. Popisuje kryptograficky sgst@ zakladni princip kryptografie,
souwasrE vytycuje hlavni cile informéni bezpeénosti.

Treti kapitola se zabyvala popisem zakladnich kryjaiiockych metod pouzivanych v
bezpeénostni struktie systému Lotus Notes/Domino. Tyto metody zde hylgdtleny do gti oblasti,
jako jsou kryptografické systémy (zahrnujici synoitsu a asymetrickou kryptografii), hybridni
Sifrovani (vyuzivajici vyhod obou kryptografickydysténi), hashovaci funkce, digitalni podpisy a
certifikani mechanismy.

Ctvrta kapitola byla $novana vybranym kryptografickym algoritim. Z celéfady algoritnt
byly vybrany algoritmus vejného klée RSA, symetrického Sifrovani AES (Advanced Endoypt
Standard) a hashovaci funkce rodiny SHA-2 (SecuashHAlgorithm 2), pouzivanymiiedevsim v
ramci prostedi Lotus Notes/Domino. Pro grafickou prezentadiraypych algoritrd byl zvolen volr
Sititelny vyukovy program CrypTool. Tyto algoritmy zdbyly popsany etrg nezbytného
matematického popisu jejich principu.

Pata kapitola byladnovana strtnému seznameni se zakladnimi produkty a historiud.o
softwaru zardujici se na bezgeaostni prvky pouzivané v préedi Lotus Notes/Domino.

V Sesté kapitole jsme si ukazali, jak je beaymest progdiedi Lotus Notes/Domino postavena na
robustni infrastruktte verejného klée, ¢imz je umozwno zajiSéni hlavnich bezpmostnich cil
kryptografie, jako jsou potvrzeni totoZnosti, zgeni integrity a dvérnosti dat mezi uZivateli
tohoto systému. Tut®ést bakalgské prace jsem se rozhodla zZ#itna infrastrukturu vijného kiée
(PKI z angl. Public Key Infrastructure) v nativnjpnostedi Lotus Notes/Domino, a to fivbdu, Ze
implementace PKI imo v tomto prosedi je natolik pihlednd, Ze je tak ménnara@né této
komplexni problematice porozum

Domnivam se, Ze cile, které byly weny v zadani bakaigké prace, byly v této praci
dosazeny. Byl podan srozumitelny vyklad zakladrikiofptografickych technik. NeptSi piinos své
bakal&ské prace vidim v navrZzeni vhodné demonstradidapli kryptografickych algoritmy, coz
umoziuje snazSi pochopeni dané problematiky préebgt vyuky. Z toho dvodu se také domnivam,
Ze byl splgn i posledni cil v zadani bak&&é prace, a tedy dany textibe slouZit jako Skolici
materiéal vhodny pro zdjemce o danou problematiku.
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