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Abstrakt

Cilem této prace je popsat soucasné moznosti kryptografie na strané prohlizece a zamérit se
na vyuziti nové vznikajiciho standardu Web Cryptography API. S vyuzitim téchto techno-
logii pak navrhnout a implementovat knihovnu umoznujici autorizovany pristup k webovym
strankam nebo jejich ¢astem za pouziti kryptografie.

Abstract

The aim of this work is to describe current opportunities of in-browser encryption and
focus on usage of new emerging standard Web Cryptography API. By using these new
technologies we going to design and implements software library enabling authorized access
to web pages or their part by cryptography.
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Kapitola 1

Uvod

Webové aplikace jsou v poslednich letech ¢im dél, tim vice rozsitené. Bézné se setkavame
s tim, ze obycejnému uzivateli staci k jeho praci webovy prohlize¢, ktery mu poskytuje
prakticky vse, co potiebuje. Vyuziti webu jako platformy je obrovské a autofi webovych
aplikaci si uvédomuji, Ze rizika s nim spojena rozhodné nejsou zanedbatelnd. Za poslednich
par let se zacalo hodné vyuzivat zabezpeceného spojeni, specialnich autentiza¢nich metod
a jinych bezpecnostnich mechanismii.

S bezpecnosti je tzce spjata kryptografie, kterd se stard o autentizaci a zabezpeceni
komunikace mezi klientem a serverem. To, co ale schazi, je moznost vyuzit kryptografii na
aplika¢ni irovni na strané klienta. Tento pozadavek je ¢im dél vice aktudlni, a zacaly proto
vznikat knihovny pro klientské aplikace zajistujici kryptografické funkce. Problém ale bylo
zabezpeceni samotnych knihoven a pravé z toho divodu zacal pred nékolika lety vznikat
standarad Web Cryptography API. Ten zpiistupnuje kryptografické funkce pomoci API
primo v prohlizec¢i a plné tak nahrazuje dfive vytvorené aplikac¢ni knihovny.

Velka c¢ast soucasného webu je dynamicka a statickych stranek je méné hlavné kvuli

Vv,

Vv,

vic mame bézné dostupné generdtory statickych webovych stranek, které jsou uzivatelsky
pomeérné privétivé. Ty nam zajistuji snadnéjsi udrzbu a aktualizaci statické webové prezen-
tace.

Tato prace se vénuje rozsiteni moznosti statického webu v oblasti autorizovaného pri-
stupu, navic s moznosti vyuziti generatoru statickych stranek. Druhd kapitola pojednava
o kryptografii na strané prohlizece. Rozebira mozné problémy dostupnych nastroj a také se
vénuje novému webovému standardu v oblasti kryptografie Web Cryptography API. Treti
kapitola se zabyva detailnim popisem navrhu celého systému pro autorizovany pristup. Po-
pisuje principy jeho fungovani a také navrh jednotlivych c¢asti, konkrétné sifrovaci program
a knihovnu pro zp¥istupnéni sifrovaného obsahu. Ctvrta kapitola pojednéva o implementaci
celého systému. Pata kapitola se zaméruje na popis integrace vysledného reseni do genera-
toru statickych webovych stranek Hugo. Sesta, predposledni kapitola, se vénuje testovani
celého systému. V zavéru prace jsou pak shrnuty vysledky a popsany moznosti dalsiho
vyvoje.



Kapitola 2
Kryptografie v prohlizeci

Kryptografie v prohliZze¢i neni zadnou novinkou. Prvni kryptografické knihovny, resp. apli-
kace fungujici na strané prohliZece, zacaly vznikat jiz témér pred 10 lety. Od té doby se véci
okolo kryptografie vyvijely az do dnesni podoby, kdy mame novy kryptograficky standard
pro webové prohlizece, Web Cryptography API.

V této kapitole se postupné seznamime s problematikou kryptografie v prohlizeci, kdy
si rozebereme pro nds podstatné ¢asti teorie kryptografie, nastinime principy kryptografie
v prohlizeci pred nastupem Web Cryptography API a poté se sezndmime s novym krypto-
grafickym standardem W3C, ktery resi nékolik doposud zasadnich problémaii.

2.1 Kryptografie obecné

Véda zabyvajici se sifrovanim a desifrovanim informace se obecné nazyva kryptologie. Tato
védni disciplina se pak déli na kryptografii, kterd za pomoci matematickych technik posky-
tuje zakladni aspekty utajeni informace, a krytoanalyzu, slouzici k ziskani skryté informace,
utajené pomoci kryptografie bez znalosti algoritmu nebo klice, kterym byla zprava zasifro-
vana. Zakladni cile kryptografie jsou definovany nasledovné [24]:

e Dtvérnost je schopnost utajit informaci pro vSechny neopravnéné strany. V oblasti
kryptografie je toho vétsinou dosazeno za pouziti matematickych algoritmu, které
ucini vystup nesrozumitelnym.

o Integrita je schopnost zabranit neopravnéné zméné dat. Aby byla zajisténa celistvost,
dany algoritmus musi byt schopen detekovat manipulaci s témito daty neopravnénymi
stranami. To zahrnuje mazani, vklddani ¢i nahrazovani znakd.

e Autenticita je schopnost prokizat svou identitu. Autentizac¢ni funkce se vztahuje
jak na entity, tak na samotnou informaci. Dvé strany vstupujici do komunikace, by se
meély navzajem indetifikovat a informace poskytované v kandlu by mély byt ovéreny
puvodem, datem, obsahem dat, apod. Z téchto duvodu je tento aspekt kryptografie
obvykle rozdélen do dvou tiid: autentizace entit a ovéreni ptivodu, které implicitné
poskytuje integritu dat (zménila-li se zprava, zménil se zdroj).

o Nepopiratelnost je schopnost prokazat, ze dané operace nebo akce byly provedeny
danou stranou. V pripadé, ze je tfeba prokazat provedeni nebo naopak neprovedeni
dané operace, je zapotiebi treti duvéryhodné strana.



V této praci se zabyvame hlavné divérnosti, integritou a autentizaci, ale nesmime zapominat
ani na nepopiratelnost. Vzhledem k tomu, Ze je kryptologie velice obsdhla, budeme se pro
potfeby nasi prace zabyvat pouze vybranymi oblastmi.

2.1.1 Generator pseudondhodnych cisel

Bezpecnost mnoha kryptografickych systémt zavisi na generovani nepredvidatelnych hod-
not. Tyto hodnoty ziskdvame pomoci tzv. generdatori ndhodnych ¢isel (RNG), které bychom
mohli rozdélit na tfi skupiny: zcela ndhodné, pseudondhodné a pseudondhodné, které jsou
vhodné kryptografické ucely.

True Random Number Generator (TRNG)

TRNG vyuzivaji ndhodnost, kterd se vyskytuje v nékterych fyzikalnich jevech. Tyto hod-
noty muzeme ziskat napiiklad mérenim uplynulého ¢asu mezi emisemi c¢astic béhem radio-
aktivniho stépeni, mérenim tepelného sumu z polovodic¢ové diody nebo rezistoru nebo miize
pro ziskani hodnot pouzit jiné metody. TRNG jsou prakticky nejlepsi generatory ndhodnych
¢isel, které muzeme pro kryptografii vyuzit. [21]

Hlavni problémem téchto generatort je jejich omezena dostupnost a také nizka efekti-
vita.

Pseudorandom Number Generator (PRNG)

Pseudondhodny bitovy generator PRBG (pseudorandom bit generator) muzeme defino-
vat jako deterministicky' algoritmus, ktery méa na vstupu ndhodnou bindrni sekvenci (key
stream) o délce k a na vystupu bindrni sekvenci [ > k. Tato vystupni sekvence by méla byt
taktéz ndhodna (pseudondhodnd) s pravdépodobnosti 1/2 na kazdou 0 ¢i 1. Vstupni sekvenci
bitl miiZzeme oznacit jako seed” a vystup jako pseudondhodnou sekvenci bitii. Prakticky
zde zadny vyznamny rozdil mezi PRBG a PRNG neni. Jako piiklad PRNG mutzeme uvést
linearni kongruentni generator pseudondhodnych ¢isel:

Ty = aTp—1 +bmodm, n>1 (2.1)

hodnoty a, b a m jsou parametry, které specifikuji dany generator a hodnota zg je vychozi
hodnota generatoru (seed). Vystup takového generatoru jsme pak schopni prepovédét, aniz
bychom znali jeho parametry a, b a m a neni tak vhodny pro kryptografické tcely. [24]

Cryptographically Secure Pseudorandom Number Generator (CSPRNG)

Kryptograficky bezpecény pseudonahodny generator je specidlnim typem PRNG, ktery ma
tu vlastnost, ze je nepredvidatelny. Presnéji feceno, neexistuje zadny algoritmus, ktery by
dokézal v polynomialnim case predpovédét generovany key stream bitd pro dalsi bit s,
s lepsi pravdépodobnosti jak 1/2. [25]

Podminka nepredvidatelnosti CSPRNG je jedine¢na pro ucely kryptografie. V ostat-
nich piipadech, kdy je pottreba ziskat pseudonahodna cisla, neni tato podminka nutna. To
je hlavni rozdil mezi PRNG a CSPRNG. Nékteii, zejména ti, ktefi nejsou obeznameni s pro-
blematikou kryptografie, si tyto rozdily neuvédomuji. Musime proto myslet na to, ze témér
vsechny PRNG, které byly navrzeny pro jiné pouziti jak pro kryptografii, nejsou CSPRNG.

!Deterministicky zde znamen4, ze generator vrati vzdy stejnou sekvenci bitfi pro danou vychozi hodnotu
2Seminko - vychozi po¢ateéni hodnota



[25] Prikladem kryptograficky bezpecného generatoru je ANSI X9.31 PRBG (starsi a jiz
zastaraly), Micali-Schnorr PRNG nebo Fortuna. [23]

Kvalitu CSPRNG urcuje nejen pouzity algoritmus, ale také vychozi hodnota generatu,
kterd by méla byt co mozna nejvice ndhodna. Zdroje takové nahodnosti jsme si jiz pred-
stavili a zjistili jsme, Ze je neredlné je v praxi hromadné vyuzivat. Jako zdroj ndhodnosti
v klasickém pocitaci a tedy v opera¢nim systému muzeme pouzit:

. systémové hodiny

. uplynuly cas mezi stisky klavesy ¢i pohyby mysi

1
2
3. obsah vstupni/vystupni vyrovnavaci pameéti
4. vstup uzivatele

5

. hodnoty opera¢niho systému (vytiZeni procesoru, statistiky sité)

Idedlni je pak pouzit kombinaci vysSe uvedenych metod pro dosazeni opravdu nahodnych
vysledk.

Statistické testy

Vzhledem k tomu, ze je prakticky nemozné ziskat matematicky dikaz o tom, ze PRNG
je opravdu ndhodny, musime pouzit statistické testy, které ndm pomohou odhalit slabiny
daného generdtoru. Statistickych testii je celd fada a kazdy test rozhoduje jinym zptisobem
o tom, zda je generator opravdu nahodny ¢i nikoli. Pro otestovani muzeme pouzit napriklad
testovaci balicek amerického NIST? [27], ktery obsahuje fadu statistickych testii a mizeme
podle néj urcit kvalitu generatoru.

2.1.2 Symetricka kryptografie

Symetrickd kryptografie, nékdy oznacovand jako private key cryptography, je zalozena na
sifrovani a desifrovani pomoci jednoho klice. To vyzaduje, aby obé strany (Sifrujici a desifru-
jici strana) znaly jeden stejny kli¢. Sifrovaci funkce E a deSifrovaci funkce D jsou vyjadieny
nasledujici rovnici:

E.(m) = c, Dgy(c) =m (2.2)

kde m je otevieny text (message) a c je Sifrovany text (ciphertext). Piiklad komunikace
pomoci symetrické kryptografie mizeme vidét na obrazku 2.1.

Symetricka kryptografie bézné rozdéluje Sifry na dva druhy: proudové a blokové sifry.
Proudové sifry zpracovavaji jednotlivé bity zpravy samostatné tak, ze z ptivodniho vstup-
niho klice (seed) je vygenerovan novy kli¢ (key stream) odpovidajici délky a ten je aplikovan
pomoci operace XOR na danou zpravu. Tento typ Sifer ma tu vyhodu, ze se zde neproje-
vuje prenos chyby, tak jak je tomu u blokovych sifer, a navic je lze jednoduse hardwaroveé
implementovat. Hlavnim pozadavkem tohoto druhu sifer je, aby byl kli¢ opravdu nahodny.

Blokové sifry pracuji trochu odlisné. Zprava je rozdélena na bloky o fixni délce, které jsou
zasifrovany pomoci urcitého algoritmu. Blokové Sifry jsou specifické tim, ze pracuji v urcitém
modu, kde mezi zékladni patii ECB (electronic codebook), CBC (cipher-block chaining) nebo
CFB (cipher feedback). Kazdy z téchto médi ma své vyhody, nevyhody a také skryva ruzna
rizika, nicméné jejich popis je nad ramec této prace. Blokové Sifry bychom mohli dale délit
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Obréazek 2.1: Komunikace dvou stran vyuzivajici symetrickou kryptografii se zabezpecenym
kanédlem pro vyménu klice. Zdroj [24] (upraveno)

na transpozic¢ni, substitucéni a polyalfabetické. Mezi znamé zastupce blokovych Sifer patii
napiiklad DES (Data Encryption Standard) nebo AES (Advanced Encryption Standard),
ktery je popsén dale.

Délka klice

Délka klice je jednim z hlavnich kritérii kvality sifrovaciho algoritmu. Pokud je algoritmus
prakticky bezchybny, pak jedinou moznosti, jak danou Sifru prolomit, je itok silou. Diive
bylo naprosto dostacujici, ze Sifrovaci algoritmy pouzivaly klice o délce radove desitek biti.
Naptiklad algoritmus DES, ktery je dnes jiz zastary, pouziva kli¢ o délce 56 biti. Nyni je
takova délka nedostacujici, a proto se dnes voli délka klice presahujcici 100 bit, standardné
128 bit.

Advanced Encryption Standard

AES je moderni Sifrovaci algoritmus s délkou bloku 128 biti a délkou klice 128, 192 nebo
256 bitu. Algoritmus je slozen z nékolika vrstev, pricemz kazda vrtstva pracuje se viemi 128
bity daného bloku. V prvni vrstvé se provede secteni (operace XOR) 128 bitového round key
s puvodni zpréavou (¢ast zpravy bloku), kde round key je derivovan z puvodniho vstupniho
klice (v dalsich kolech z ptechoziho round key). V dalsi vrstvé je provedena substituce po-
moci specifikované tabulky (S-Box), vytvofené na zakladé matematickych modeli. Nasledné
jsou promichdny sloupce a radky. To vSechno je vykonano v nékolika kolech v zavislosti na
délce klice. [25]

AES je blokovou Sifrou, takze stejné jako ostatni blokové Sifry mize pracovat v urci-
tém moédu. Prakticky se pouzivaji vsechny moédy az na ECB, ktery obsahuje zranitelnost



a neni tak bezpecny. Nékteré z mod, jako jsou CBC (Cipher Block Chaining) nebo GCM
(Galois Counter Mode), vyzaduji pro svou ¢innost inicializacni vektor (IV). Ten musi byt
vzdy nutné zcela ndhodny a nesmi se opakovat. Pfi opakovaném pouziti, by mohlo dojit
k prolomeni Sifry. Je nutné jesté zminit také jednu vyhodu médu GCM. Méd implicitné
obsahuje autentizacni schéma, takze je vzdy zajisténa autentizace a tudiz i integrita.

2.1.3 Asymetricka kryptografie

Asymetricka kryptografie, oznacovand jako public key cryptography, je zalozena na Sifrovani
a desifrovani pomoci dvou riiznych klict. Kazda entita tcastnici se komunikace tak ma sviij
vefejny kli¢ e a k tomu odpovidajici soukromy kli¢ d. Sifrovani pomoci vefejného kli¢e E.
a désifrovani pomoci soukromého klice D, je vyjadieno nasledovné [24]:

E.(m) = c, Dg(c) =m (2.3)

kde m je otevieny text a c je Sifrovand zprava. Pri komunikaci je potreba nejdiive distribu-
ovat vefejné klice vSech komunikujich stran. Nasledné je otevieny text zasifrovan vefejnym
klicem protistrany a odeslan. Piijemce pak tento Sifrovany text rozsifruje pomoci svého
soukromého klice. Ani jedna zprava v tomto ptripadé nemusi jit pres zabezpeceny kanal.
Demostraci mizeme vidét na obrazku 2.2.

Uto¢nik
)
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v : \ 4
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. KANAL
A
m m
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Otevreny text cil
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Obréazek 2.2: Komunikace dvou stran vyuzivajici asymetrickou kryptografii s pouzitim dvou
klica (verejny a soukromy). Zdroj [24] (upraveno)

Asymetrické algoritmy jsou zaloZeny na matematickém slozité spocetném problému.
Takovym problémem muze byt napriklad faktorizace velkych ¢isel, problém diskrétniho
logaritmu nebo eliptickych kiivek. Toto jsou jedny z hlavnich, nejvice pouzivanych pro-
blémi, na kterych stavi dnes nejpouzivanéjsi algoritmy. Vyuziti téchto algoritmt neni jen
pro Sifrovani a desifrovani zprav, nové je mizeme pouzit i pro tzv. elektronicky podpis nebo
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vyménu kli¢i. Neni to ale rozhodné tak, ze by asymetricka kryptografie plné nahradila sy-
velkého mnozstvi dat. Jeji pfednosti jsou hlavné v oblasti digitdlnich podpisti a algoritmi
pro vyménu kli¢ti, které jsou pak nasledné pouzity pro symetrické algoritmy. Mezi nejzna-
méjsi asymetrické algoritmy patii RSA, Elgamal, ECDH ( Elliptic Curve Diffie-Hellman key
exchange) nebo ECDSA (Elliptic Curve Digital Signature Algorithm).

Délka klice

Délka klice u asymetrickych algoritmt hraje stejné velkou roli, jako tomu bylo u symet-
rickych. Rozdil je ale v poctu bitu. Pokud si v symetrické kryptografii vysta¢ime s klicem
do délky 256 bitti, tak v asymetrické kryptografii to stacit nebude. Minimélni délka pro
relativné bezpecny kli¢ je 2048 bitu.

Pri porovnani vice druht algoritmu se obvykle pouziva pojem uroven zabezpeceni. Ta
tiké, ze k prolomeni algoritmu, ktery vyuziva kli¢ s n bity, je potieba 2™ kroki. To je ale
pomérné jednoduché definice a v asymetrické kryprografii ten vztah neni tiplné jednoznacny.
Porovnani jednotlivych algoritmi miuzete vidét v tabulce 2.1, kde je troven pro asymetrické
algoritmy spravné pfirazena. [25]

. . Uroven zabezpeéeni (bity)
Druh algoritmu Kryptosystém
80 128 192 256

Faktorizace ¢isel RSA 1024 3072 7680 15360

Diskrétni logaritmus DH, DSA, Elgamal | 1024 3072 7680 15360

Eliptické kiivky ECDH, ECDSA 160 256 384 512

Symetricka kryptografie | AES, 3DES 80 128 192 256

Tabulka 2.1: Uroven zabezpedeni algoritmi v zévislosti na délce klice. Zdroj [25]

RSA

Algoritmus RSA (Rives-Shamir-Adleman) je jednim z nejvice pouzivanych asymetrickych
algoritmti a umoznuje jak Sifrovani dat, tak i podepisovani. RSA je postaveno na problému
faktorizace velkych ¢isel. Aby mohlo RSA spravné fungovat, je potieba vygenerovat sadu
&isel, podle algoritmu 2.1. Sifrovan{ a desifrovani je pak provedeno pomoci vzorce:

¢ =m® mod n, m = ¢ mod n (2.4)

kde c je sifrovana zprava a m je otevieny text. Hodnoty e, d a n jsou hodnoty ziskané pri
generovani klice pomoci algoritmu 2.1. [24]

RSA je v zdkladu (textbook RSA) nedokonalé a zranitelné, napf. slovnikovym tutokem.
Musime tak nejprve provést predzpracovani vstupni zpravy. To muzeme provést technikou
OAEP (Optimal Asymetric Encryption Padding) definovanou standardem PKCS#1 (Public
Key Cryptography Standard #1). [25]
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Algoritmus 2.1 Generovani klice pro RSA

1. Vygeneruj dvé ndhodné prvocisla p a ¢, které maji prihlizné stejnou velikost.
2. Vypocitej n=pga ¢=(p—1)(qg—1).
3. Vyber ndhodné ¢islo e, pro které plati 1 < e < ¢ a kde ged(e, p) = 1.

4. Za pomoci rozsiteného eukleidovského algoritmu vygeneruj d, pro které plati
1 <d< ¢ akde ed = 1(mode).

5. Verejny kli¢ je pak (n,e) a soukromy d.

sY¥ o

Format pro ukladani verejnych a soukromych RSA kli¢a

Vzhledem k tomu, Ze potFebujeme generované klice jistym zptsobem prendset (napf. vefejny
kli¢ komunikujici strany), je potieba dané informace patticné kddovat. Zpusob, jakym data
ukladat, ndm definuje standard PKCS#1. Syntaxi ve formatu ASN.1 muzeme vidét na
prikladu 2.1.

Priklad 2.1 Syntaxe formatu verejného a soukromého RSA Kklice [14]

1 RSAPublicKey ::= SEQUENCE {

2 modulus INTEGER, -- n

3 publicExponent INTEGER -- e

4 %

5

6 RSAPrivateKey ::= SEQUENCE {

7 version Version,

8 modulus INTEGER, -- n

9 publicExponent INTEGER, -- e

10 privateExponent INTEGER, -- d

11 primel INTEGER, -- p

12 prime2 INTEGER, -- q

13 exponentl INTEGER, -- d mod (p-1)
14 exponent? INTEGER, -- d mod (g-1)
15 coefficient INTEGER, -- (inverse of q) mod p
16 otherPrimeInfos OtherPrimeInfos OPTIONAL
17 3

V soucasné dobé je pro ukladani kli¢h lepsi pouzit textovy formét, oproti bindrnimu.
K tomu se vyuzivad format souboru PEM, ktery nam uchovava data v textové reprezentaci.
PEM se pouziva hlavné u certifikata X.509, které maji sviij specificky formét a proto je
dulezité rozlisit, ze se v souboru nachézi RSA kli¢. Zpusob, jakym se to provede, je uveden
v prikladu 2.2. Data uvozend znackami jsou zakdédovéana v Base64. [1]

Priklad 2.2 Format PEM

1 ----- BEGIN RSA PUBLIC KEY-----
2 BASE64 ENCODED DATA

3 ----- END RSA PUBLIC KEY-----

4
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2.1.4 Hasovaci funkce

Kryptografickd hasovaci funkce hraje zakladni roli v moderni kryprografii. Hasovaci funkce
h mapuje fetézce koneéné délky na retézce fixni délky n bitd. Funkce mapuje vice vstupu
na jeden vystup, coz znamena, ze existence kolize je nevyhnutelné. Je tedy mozné, ze dva
nahodné fetézce, budou mit stejny vysledny has. Zékladni myslenka kryptografickych ha-
sovacich funkci spociva v tom, ze hodnota hase slouzi jako reprezentativni obraz vstupniho
fetézce a muze byt pouzit jako jednoznacny identifikator. Hasovaci funkce jsou pouzivané
pro zajisténi integrity dat, spolu s modely pro digitalni podedpisovani. Kryptograficka ha-
sovaci funkce musi splnovat t¥i zdkladni parametry [24]

1. preimage resistence Funkce musi byt jednosmérnd, tzn. nesmi byt jednoduché zis-
kat ptuvodni zpravu z vysledné hase. Takze pro jakékoli h(x) = y nesmi byt mozné
nalézt x pri znamém y.

2. 2nd-preimage resistence Pro jeden vstup x nesmi byt vypocitany dva rizné vy-
stupy, tzn. h(z) =y a h(z) =v/.

3. collision resistence Pro dva vstupy = a 2’ nesmi byt vypocitdn jeden vystup, tzn.
h(z) = h(z").

Pro spravnou funkénost je nezbytené, aby byly splnény uvedené podminky. Nejrozsitenéjsi
kryptografické hasovaci funkce jsou SHA-1 (160 bitova), SHA-256 (256 bitova) a SHA-512
(512 bitova). Dnes je jiz dokdzané, ze SHA-1, kterd vychazi z MD4/MD5, nespliiuje pominku
kolize a je proto nevhodna.

2.2 Bezpecnost kryptografie v prohlizeci

Kryptografie v prohlizec¢i neni zadnou novinkou. Uz dfive se uvazovalo o implementaci kryp-
tografickych funkci v Javascriptu a byly proto implementovany mnohé knihovny s rtznou
funkénosti. Pokud ale mluvime o kryptografii, mluvime také o bezpecnosti. Je proto velice
dulezité, zamyslet se nad tim, zda je mozné kryptografické funkce, a celkové tyto pristupy,
v prohlizec¢i bezpecné implementovat. Hned z poc¢atku vyvstanou tyto problémy:

1. jak bezpec¢né dorucit knihovny na stranu klienta
2. jak ziskat kryptograficky bezpecny PRNG

3. jak bezpecné uchovavat kryptograficky material a jak s nim pracovat

Vyjma tii vyse zminénych se musime potykat i s dalsimi problémy. Javascript je sém o sobé
interpretovany jazyk a logicky tak bude problém efektivné vykonavat kryptografické ope-
race, které vyzaduji vice iteraci. Prikladem muze byt funkce pro derivaci kryptografického
klice PBKDF?2, ktera potirebuje miniméalné tisickrat po sobé vypocitat kryptografickou has.
Tato operace pak potrva delsi dobu, coz muze byt nékdy problematické. Navic v redlném
prostredi nemusime ztistat u generovani, resp. derivovani, pouze jednoho klice. Podobnych
problému by se dalo najit vice. VySe zminéné prolbémy jsou rozebrany v nésledujicich
podkapitolach.
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2.2.1 Komunikace klient-server

Prvnim problémem, na ktery narazime pii praci s kryptografickymi knihovnami, je jejich
doruceni klientovi (klientska aplikace - prohlize¢). Pokud pomineme, ze muze byt kom-
promitovan samotny server nebo klientskd aplikace, je v pripadé utoku nejpravdépodob-
spravné implementovana a nemusi obsahovat zadné zranitelnosti, ale napt. itokem Man-in-
the-middle (MITM) muze byt jeji kéd pozménén. Tomu lze samoziejmé zabranit pouzitim
TLS/SSL. Komunikace klient-server je béhem spojeni Sifrovina a v idedlnim pfipadé za-
bezpecena proti utoku typu MITM.

2.2.2 Pseudonidhodni c¢isla

V Javascriptu je bézné dostupny PRNG Math.random. Tento PRNG je postaven funkci
XorShift128+, kterd je rychld a pro bézné pouziti naprosto dostacujici. Nehodi se vsak
pro kryptografické tucely. V zakladu tedy nemame vhodny CSPRNG, ktery bychom mohli
pouzit a musime proto hledat jiné alternativy.

V Javascriptu nemame pristup k CSPRNG operac¢niho systému, ale vime, Ze muzeme
jistymi zplsoby dostat relativné ndhodnou hodnotu, kterd by poslouzila jako seed. Lze ji
ziskat pomoci technik uvedenych v 2.1.1. Nékteré z nich jsou prakticky nepouzitelné, ale
jiné techniky lze v Javascriptu implementovat.

Problém s nedostupnosti bezpecného generatoru miizeme vytesit vlastni implementaci
CSPRNG. Mohli bychom napf. pouzit generator Fortuna, ktery by pro inicializaci sbiral
data z vybraného uzivatelského vstupu (pohyb mysi na strance, stisky klaves, aj.).

2.2.3 Prace s kryptografickym materidlem

Jednd se asi o nejzavaznéjsi problém celého konceptu kryptografie v prohlizeci. Javascript
neposkytuje bezpecné prostiedi pro praci s kryptografickym materidlem. Vzhledem k tomu,
ze Javascript pouziva ke spravé paméti GC (garbage collector), neméme nad ni zadnou
kontrolu. Nevime a neni také zaruceno, kdy GC zac¢ne uvolnovat pamét a odstrani pripadné
kryptografické klice ulozené v paméti.

Dalsim problémem je samotny ,rezim“, ve kterém Javascript pracuje. Pro zajiSténi
idedlni bezpecnosti potrebujeme, aby bylo k dispozici specidlni prostredi, které zajisti bez-
pecné uchovani (ne nutné perzistentni) kryptografického materidlu. Klice tak nemohou byt
ukladany do standardni paméti, a proto s nimi musi byt nakladdno jinym, bezpecnéjsSim
zpusobem.

Takovych problémi bychom mohli najit vice, napt. absence typu pro praci s velkymi ¢isly
(64 a vice bit). Dany datovy typ je nutny pro jakékoli kryptografické operace (minimalné
pro asymetrickou kryptografii). Nema proto smysl vyhledavat dalsi problémy souvisejici
s kryptografii v Javascriptu, protoze jich bylo demonstrovano tolik, ze lze automaticky
usuzovat, ze Javascript alespon v zédkladni podobé, v jaké ho zndme, neni pro kryptograrfii
prilis vhodny.

2.3 Kryptografické knihovny pro Javascript

Kryptografickych knihoven implementovanych v Javascriptu je celd fada. Lisi se vSsak svou
robustnosti a také hlavné bezpec¢nosti. Knihovny implementuji standardni kryptografické
algoritmy pro symetrické a asymetrické Sifrovani, hasovaci funkce i autentizacni schémata.
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Stanford Javascript Crypto Library [8] je pravdépodobné nejlepsi bézné dostupnou
implementaci kryptografickych funkci. Knihovna byla vyvinuta tymem Stanfordské
univerzity v roce 2009 a nabizi standardni Sifrovaci funkci AES pro 128, 192 a 256 biti
v médu CCM, OCB, GCM a hasovaci funkce SHA-1, SHA-256 a SHA-512. Déle posky-
tuje i autentizacni funkci HMAC. Nechybi ani funkce pro posileni/derivaci klice HKDF
a PBKDF2. K dispozici jsou i funkce asymetrické kryptografie postavené na eliptic-
kych kiivkach. Hlavni prednosti knihovny je silny generdtor. Zakladem CSPRNG je
derivat generatoru Fortuna, ktery jako seed pouziva funkci Math.random v kombinaci
s informacemi o pohybu mysi. Tim je docileno opravdu ndhodné pocateéni hodnoty.
SJCL je knihovna, kterou mtzeme povazovat za bezpec¢nou.

Clipperz - Javascript Crypto Libraray [2] je dalsi pomérné dobfe implementovanou
knihovnou pro kryptografické tcely. Jsou zde pouzity i jiné algoritmy nez u SJCL, ale
funkénost je témér totoznd. Podobnym zpusobem také vyuziva generator Fortuna.

CryptoJS [3] je pomérné robustni knihovna, kterd obsahuje velké mnozstvi kryptogra-
fickych funkei jak pro symetrickou, tak pro asymetrickou kryptografii, nékolik druhu
hagsovacich funkci, ale i varianty autentiza¢niho kédu HMAC. Knihovna mé ovSem
jednu velkou slabinu, kterou je jeji PRNG. Na rozdil od dvou predchozich knihoven
nepouziva zadnou implementaci CSPRNG a spoléha se jen na generator Math.random.
Knihovna muze mit sebelepsi implementaci kryptografickych funkci, nicméné pouziti
slabého generatoru ji znehodnocuje.

Dalsi dostupné knihovny implementuji kryptografické funkce podobnym zptisobem. Za
mnohymi bohuzel nestoji kvalifikovany tym specialistti, jako u SJCL, a proto si nemtzeme
byt stoprocentné jisti jejich bezpecnosti. Pokud se rozhodneme pro pouziti jedné z téchto
knihovny, stoji za to prvni analyzovat generator ndhodnych ¢isel, protoze to muze byt
prvotni signél toho, Ze knihovna nemusi splnovat potrebné pozadavky.

S nastupem Web Cryptography API velkd ¢ast knihoven zacala pouzivat generator
poskytovany timto API, ktery je uréeny pro kryptografické tcely.

2.4 Web cryptography API

W3C Web Cryptography API [12] je nové vznikajici standard v oblasti kryptografie. Stan-
dard nam definuje kryptografickd primitiva napri¢ prohlizec¢i, kterda jsou dostupné skrze
prostiedi Javascriptu. Standard zacal vznikat v roce 2012, kdy vysla prvni Draft verze
a nyni, v roce 2017, je standard témér schvalen. V soucasné dobé je ve verzi Prososed
recomendation a jedna se tak o pravdépodobného kandidata vysledného standardu.

Web Cryptography API je nizkotroviové API, které nam definuje rozhrani pro praci
s kryprografickym materidlem spravovanym nebo generovanym prohlizecem. API jako ta-
kové v soucasné dobé neposkytuje perzistentni tlozisté pro kryptografické klice, ale pouze
rozhrani pro ptistup k funkcim pro sifrovani, desifrovani, podpis, ovéieni, derivaci a gene-
rovani kli¢t nebo hasovaci funkce. API je popséano pomoci pomoci WebIDL* a jeho hlavni
funkce uvedené ve specifikaci jsou nésledujici [12]:

1. kryptograficky bezpecny generator pseudonahodnych c¢isel

2. rozhrani pro praci s kryptografickymi klici

4Web Interface Description Language
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3. kryptografické funkce

V nésledujicim textu jsou rozebrany jednotlivé ¢asti API spolu s ukézkami, jak s nim
pracovat. Mimo popis funkc¢nosti jsou uvedeny i priklady pouziti, analyzy souc¢asné podpory
API napfi¢ prohlize¢i nebo bezpecnostni analyzy.

2.4.1 Rozhrani Crypto

Rozhrani nam poskytuje pristup k dvéma objekttum. Jednim je objekt SubtleCrypto, ktery
je rozebrany v 2.4.3, a druhym kryptograficky bezpecny generator pseudondhodnych cisel
(RandomSource). Tento generator je implementaci CSPRNG s vychoz{ hodnotou, kterd
splnuje vsechny bezpecnostni pozadavky uvedené v 2.1.1.

Objekt crypto, resp. mscrypto, je dostupny globéalné skrze objekt Window a obsahuje me-
todu getRandom Values, ktera generuje ndhodné ¢isla pomoci uvedeného generatoru. Vstu-
pem metody je typedArray, napr. Uint8Array nebo Uint32Array. Toto pole je pak naplnéno
vyslednymi ¢isly.

Neni doporuceno pouzivat metodu RandomSource.getRandom Values pro generovani kryp-
tografickych kli¢li, k tomuto tcelu slouzi metody rozhrani Subtle Crypto, které pristupuji ke
generovanym hodnotam jinym, bezpecnéjsim zptsobem. Piiklad ziskani 10 pseudonahod-
nych ¢isel miazeme vidét na prikladu 2.3.

Priklad 2.3 Generovani pseudonahodnych ¢isel [10]

1 <script type= >

2 var array = new Uint32Array (10);

3 window.crypto.getRandomValues (array) ;
4 </script>

2.4.2 Rozhrani CryptoKey

CryptoKey objekt reprezentuje kryptograficky kli¢, ktery je spravovan ptimo prohlizecem.
Jednd se o zasadni zménu, protoze kryptograficky material jiz neni soucasti bézného pro-
stredi, ale je s nim naklddano zcela odlisSnym zptusobem. Tohle je divod, pro¢ neni doporu-
¢eno generovat klice pomoci getRandom Values. Pokud bychom timto zptisobem generovali
dany kli¢, pak by pro vyslednou hodnotu neplatila pravidla pro dany bezpeény rezim (hod-
nota by se standardné ulozila do paméti a byla spravovana GC).

Ke klicim tak neni mozné pristupovat primo skrze Javascript, a proto musime pouzit
dostupné metody. Jedinnd vyjimka, kdy muzeme ziskat kli¢ primo, je pri jeho exportu.
Docilime toho nastavenim vlastnosti extractable. Musime ovSem pocitat s tim, ze se jedna
o bezpecnostni riziko. [17]

Klice jsou rozdéleny na tii typy podle jejich pouziti. Jsou jimi public, private a secret,
kdy je dvojice public-private pouzita pro asymetrickou kryptografii a secret pro symetrickou.
Klice, které nejsou typu private nebo secret nebo maji hodnotu extractable nastavenou na
true, mohou byt po exportu bézné pristupné.

Déle objekt obsahuje vlastnost KeyUsage, kterd nam specifikuje, pro jaky typ operace
je kli¢ urcen (Sifrovani, desifrovani, podpis, aj.). Zjednoduseny popis CryptoKey muzeme
najit v prikladu 2.4.
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Priklad 2.4 CrytoKey WebIDL (zjednodusena verze) [17]

1 KeyType { public, private, secret };

2 KeyUsage { encrypt, decrypt, sign, verify, deriveKey, deriveBits,
wrapKey , unwrapKey };

3 CryptoKey { KeyType type; boolean extractable; object algorithm;
object usages; 1;

2.4.3 Rozhrani SubtleCrypto

Toto rozhrani je jadrem celého API a je pristupné skrze objekt crypto. Zpristupiiuje ndm
kryptografické operace umoznujici Sifrovat, desifrovat, podepisovat nebo ovérovat, generovat
klice, apod. Obvykle se tak déje na zdkladé uvedeného algoritmu, klice a vstupnich dat
(to vSak zavisi na uvedené operaci). Na piikladu 2.5 muZeme najit zjednoduSeny popis
poskytovanych metod.

Priklad 2.5 SubtleCrypto WebIDL (zjednodusena verze) [17]

encrypt (algorithm, key, data);

decrypt (algorithm, key, data);

sign(algorithm, key, data);

verify(algorithm, key, signature, data);

digest (algorithm, data);

generateKey (algorithm, extractable, keyUsages);

deriveKey (algorithm, baseKey, derivedKeyType, extractable, keyUsages
)

8 deriveBits(algorithm, baseKey, length);

9 importKey(format, keyData, algorithm, extractable, keyUsages);

10 exportKey(format, key);

11 wrapKey(format, key,wrappingKey, wrapAlgorithm);

12 unwrapKey(format, wrappedKey, unwrappingKey,

13 unwrapAlgorithm, unwrappedKeyAlgorithm, extractable, keyUsages);

N O Ut W N

Na rozdil od RandomSource, jsou vsechny tyto operace poskytované rozhranim Subt-
leCrypto asynchronni. Je to z toho duvodu, ze se jednd o vypocetné naroc¢néjsi operace
a je logické, aby se tak délo asynchronné. Toho je docileno vyuzitim Promise. Jednoduchou
ukazku toho, jak Web Cryptography API a Promise funguji, mizeme vidét na piikladu 2.6.

Priklad 2.6 Piiklad zasifrovani zpravy [10]

1 const ptUtf8 = new TextEncoder () .encode( )

2 const pwUtf8 = new TextEncoder ().encode( )

3

4 const pwHash = await crypto.subtle.digest( , pwUtf8);

5

6 const iv = crypto.getRandomValues(new Uint8Array(12));

7 const alg = { name: , iv: div };

8 ~const key = await crypto.subtle.importKey( , pwHash, alg, false,
[ 1

9

10 const ctBuffer = await crypto.subtle.encrypt(alg, key, ptUtf8);
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2.4.4 Podpora Web Cryptography API

Web Cryptography API je jiz implementovano ve vSech hlavnich prohlizecich. Prehled pod-
pory API muzete najit v tabulce 2.2, kde jsou uvedeny nejpouzivanéjsi prohlizece. API je
podporovnano také v prohlizec¢ich pro mobilni zarizeni, jedna se vsak vétSinou o posledni
aktualni verze.

Chrome Mozilla Opera Safari 1IE Edge

Verze | 37+ 34+ 24+ 8+ 11 12+

Tabulka 2.2: Podpora Web Cryptography API v prohlizecich. Zdroj [9]

Néazvy nékterych objektll se mizou naptic¢ prohlizedi lisit a je proto nutné tomu vénovat
zvysenou pozornost. Piikladem miize byt Internet Explorer, kde je objekt crypto dostupny
pod nazevm msCrypto nebo Safari, kde ho mame vedeny pod webkitCrypto (v predchozich
verzich).

Standard specifikuje také nové vyjimky, které nejsou v prohlizecich jesté plné implemen-
tovany, a které muze API vracet. Piehled chybovych hladseni a jejich vyznam, se kterymi
API pracuje, je v tabulce 2.3.

Nazev Popis

NotSupportedError | Pozadovany algoritmus neni podporovan

SyntaxError Chybi vstupni parametr funkce nebo je mimo rozsah

InvalidAccessError | Pozadovana operace se neslucuje se specifikovanym klicem

DataFError Vstupni data neodpovidaji danym pozadavkim

OperationError Operace selhala ze specifického divodu

Tabulka 2.3: Chybova hldseni Web Cryptography API. Zdroj [12]

Problémem nékterych chybovych hléseni je to, ze z nich nelze poznat, kde nastala chyba.
Piikladem mtze byt OperationError. Tato vyjimka je vracena pri jakémkoli nelspésném
pokusu naptiklad deSifrovat vstupni fetézec. To znamend, ze zdrojem chyby miize byt vice
faktorti a nelze presné urcit, kde nastala. Pfikladem muze byt deSifrovani pomoci AES-
GCM, kdy je vyjimka OperationError vracena v téchto pripadech:

e tag nemd predepsanou délku

e inicializacni vektor neméa predepsanou délku

e dodatecnéd data nemaji predepsanou délku

 autentizace zpravy selhala (neplatny kli¢, pozménénd zprava)

V takovych pripadech pak nelze ihned urcit pficinu chyby a je nutné krok po kroku analy-
zovat dany kdd.
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Podporované kryptografické algoritmy

Podpora algoritmi béhem tvorby standardu prosla fadou zmén. Vysledny seznam, ktery by
mél byt standardné podporovan je v tabulce 2.4. BEhem vyvoje byly ze seznamu odstranény
algoritmy jako RSAES-PKCS1-vl_5, CONCAT, DH, AES-CMAC a dalsi.

Pouziti Algoritmus

Sifrovani a zapouzdfeni | RSA-OAEP, AES-CTR, AES-CBC, AES-GCM, AES-KW
Podpis RSASSA-PKCS1-vl_5, RSA-PSS, ECDSA, HMAC
Hasovani SHA-1, SHA-256, SHA-384, SHA-512

Derivace klice ECDH, HKDF, PBKDF2

Tabulka 2.4: Podporované algoritmy. Zdroj [12]

2.4.5 Pripady uziti Web Cryptography API

Vicefaktorova autentizace

vvvvv

na uzivatelskych jménech a heslech metodami autentizace postavenych na prokazani se
osobnim certifikdtem nebo jinym materidlem. Misto ovéfovani pomoci prenosové vrstvy,
mize webova aplikace uptednostit uzivatelsky privétivéjsi varianty piimo v aplikaci. [12]
Pomoci Web Cryptography API by aplikace mohla najit vhodné klientské klice, které
mohly byt jiz vygenerovany samotnou aplikaci nebo doruceny jinym zptisobem klientovi.
Aplikace by pak mohla provadét kryptografické operace spojené s autentizaci ucastnika
komunikace. Komunikace by samoziejmé mohla byt jesté posilena pomoci TLS.

Elektronicka vyména dat

Pri elektronické vymeéné dat, typicky pri odesilani riznych elektronickych dokumentii ob-
sahujici citlivé nebo osobni informace, mtizeme pomoci webové aplikace chtit zajistit, aby
byly dokumenty pristupné pouze opravnénym stranam i poté, co byly bezpecné odeslany
a prijaty, napr. pres TLS. Webova aplikace tak miize ucinit zasifrovinim pomoci symet-
rického klice a jeho néslednim zabalenim (key wrap) pomoci verejného klie protistrany.

[19]

Cloudové ulozisté

P1i ukladani dat na vzdalené servery mohou chtit uzivatelé zajistit jejich duvérnost. Apli-
kace tak mize data na strané klienta Sifrovat a kli¢ uchovat pro budouci desifrovani. Toto
pouziti je podobné elektronické vymeéné dat. [19]

Podpis dokumenti

Webova aplikace mtze vyzadovat praci s elektronickymi podpisy a také muze chtit do-
kumenty podepisovat na zakladé vystaveného certifikatu. Nicméné API v tomhle ohledu
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poskytuje pouze zakladni nastroje a pro realizaci opravdu funkéni a realné implementace
budou potreba navic dalsi funkéni prvky. Ty lze pridat napt. jako rozsiteni pro prohlizec,
které nacte HW Kkli¢ tak, jak je popsdno v [20)].

Ochrana integrity dat

V pripadé, ze klientska aplikace pracuje s lokalnimi daty, které drive ziskala ze serveru,
miuze zde byt potieba kontrolovat jejich integritu. To lze provést napriklad tak, ze data
zaSifrujeme soukromym klicem primo na serveru a klientské aplikaci poskytneme veiejny
kli¢ pro ovéfeni integrity dat. [19]

ZabezpecCenia vymeéna zprav

Zatimco TLS muze byt vyuzito pro zabezpeceni zprav mezi klientem a serverem, uzivatelé
mohou chtit zabezpecovat zpravy pomoci schémat jako napiiklad OTR (off-the-record).
API umoznuje pouziti kryptografickych funkci, kterymi lze docilit implementace tohoto
schématu. [19]

Javascript Object Signing and Encryption (JOSE)

Aplikace muze chtit pracovat se strukturou nebo zpravami ve formatu definovaném po-
moci IETD JavaScript Object Signing and Encryption (JOSE). Pomoci Web Cryptography
API muze aplikace ¢ist a importovat klice kédované ve forméatu JSON (JWK), validovat
zpravy, u kterych je integrita chranéna pomoci digitalnich podpisi nebo MAC (JWS) nebo
desifrovat zpravy, které byly pomoci JOSE zasifrovany (JWE). [12]

JOSE je cely framework, ktery poskytuje nastroje pro forméatovani a predavani klicu
JSON Web Key (JWK), néstroje pro digitdlni podpis a autentiza¢ni kédy JSON Web
Signature (JWS) nebo néastroje pro sifrovani JSON Web Encryption (JWE). JOSE obsahuje
i JSON Web Token, ktery miize byt pouzit jako prostiedek pro autentizaci a autorizace
pomoci modelu OAuth 2.0. [1]

2.4.6 Bezpecnost Web Cryptography API

Web Cryptography API rozhodné zlepsuje situaci na poli kryptografie v prohlize¢i. Oproti
predchozimu stavu, kdy byly kryptografické funkce implementovany pomoci Javascriptovach
knihoven, je soucasny stav z hlediska bezpecnosti mnohem lepsi. Dulezité je také zminit,
ze s nastupem API se ndam dostava kvalitni implementace kryptografickych funkci, které se
nam diive nemuselo dostévat.

Pokud se podivame zpét do 2.2 a projdeme si jednotlivé body, zjistime, ze vétsina
bezpecnostnich rizik byla odstranéna. V prvnim ptipadé se jedna o kryptograficky bezpecny
generator pseudondhodnych ¢isel. Generator vyuziva vhodnych vychozich hodnot a jeho
implementace je efektivni. V textu jsou dale rozebrany rizika popsané v 2.2 a také zpisob,
jakym je API odstranuje.

Bezpecné doruceni kédu

Dalsim z problému je doruceni kédu s kryptografickymi funkcemi na stranu klienta. Tento
problém se prakticky vyresil tim, ze kryptografické funkce byly implementovany piimo
v prohlizeci. Nastal ale druhy problém a tim bylo doruceni samotného koédu, ktery s API
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pracuje. Kdyby byl kompromitovin ten, znamenalo by to stejny problém, jak kdyby byly
pozménény samotné kryptografické funkce.

sla koncem roku 2016, bylo rozhodnuto, ze kryptografické funkce budou pristupné pouze
z bezpecného zdroje. Secure Contexts [7] je také nové vznikajici standard, stejné jako Web
Cryptography API, a je zaméfen pravé na komunikaci klient-server. Jeho cilem je ochrana
uzivatele pri komunikaci se serverem. Secure contexts prakticky vynucuje zabezpecenou
komunikaci, bez které neni API ptistupné. Jinymi slovy, bez zabezpeceného spojeni neni
pristupné rozhrani SubtleCrypto a CryptoKey. Rozhrani Crypto i RandomSource zustava
pristupné i bez zabezpeceného spojeni.

Je otazkou, zda je Secure contexts fesenim problému. Existuje celd fada utokt na zabez-
pecené spojeni s cilem ziskat nad nim kontrolu a pokud neni server spravné nakonfigurovan,
je velice pravdépodobné, ze dand bezpecnostni opatieni nebudou plnit svij tcel.

Zavedenim Secure contexts se také omezuje pouziti Web Cryptography API, protoze
ne vsechny weby pouzivaji zabezpecené spojeni. I kdyz tu dnes mame certifikaty Let’s
encrypt, webti bez zabezpeceného spojeni je stdle pomérné mnoho (samotny certifikdt muze
byt zdarma, ale mnohé hostingy tuto sluzbu zpoplatiuji). Pouziti API je tak omezeno
i v pripadé, kdy neni potreba takova mira zabezpeceni.

Prace s kryptografickym materialem

Reseni problému prace s kryptografickym materidlem bylo nastinéno v 2.4.2. Web Cryp-
tography API pristupuje k danému materialu zcela odlisSnym zpusobem a pouziva k tomu
nékolik bezpecnostnich mechanismii.

Prvnim je samotny zptisob ulozeni kryptografickych kli¢t, které nejsou vystaveny primo,
ale jsou dostupné pouze skrze API. Je tak zarucen bezpecny rezim prace s kryptografickym
materidlem, ktery ndm diive chybél. Jedinou vyjimkou, jak uz bylo zminéno, je parametr
extractable, diky kterému muzeme Kkli¢ exportovat. Samotné lozisté neni perzistentni, takze
pri prechodu na jinou stranku budou vSechny ulozené kli¢e ztraceny. Klice mohou byt také
odstranény stejnym zpusobem jako se odstranuje obsah LocalStorage nebo Cookies. Je to
déno tim, ze pro ukladani kli¢a je pouzita implementace Structured Clone algoritmu, ktery
se vyuziva taktéz pro perzistentni ulozisté. [17]

Druhym bezpe¢nostnim mechanismem je model Same Origin Policy (SOP). Objekt
typu CryptoKey je dostupny pouze ze stejného zdroje. Jinymi slovy, pokud budou mit
dvé webové stranky ulozeny své kryptografické klice, tak ani jedna nebude mit pristup ke
kli¢tiim té druhé. Stejného modelu je vyuzito také k pristupu k perzistentim tlozistim jako
je LocalStorage nebo InderedDB. Piiklad fungovani SOP mizZeme vidét na tabulce 2.5, kdy
je jako vychozi adresa brana http://store.company.com/dir/page.html. [0, 5]

Pokud potiebujeme perzistentni tlozisté pro kryptograficky material, jedinou moznosti
je pouzit IndexedDB, ktera nam umoznuje ulozit objekt typu CryptoKey. V tom je vyhoda
tohoto tlozisté, nebot nam dovoluje ulozit kli¢ tak, abychom ho nemuseli primo vystavit
standardnimu prostiedi. Tento zpusob ukladani ale neni iplné idedlni a jeho mozné rizika
jsou rozebrana dale.

Zranitelnosti Web Cryptography API

Pravdépodobné nejvétsi zranitelnosti API je Cross-site scripting (XSS), konkrétné DOM-
based XSS. Pokud se v aplikaci vyskytuje tato zranitelnost, je Web Cryptography API proti
utoku prakticky bezbranné. XSS je jednou ze soucasnych hrozeb se kterou musi vyvojar
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URL Vysledek Zduavodnéni

http://store.company.com/dir2/other.html uspéch

http://store.company.com/dir/inner/another.html | tspéch

https://store.company.com /secure.html neuspéch protokol
http://store.company.com:81/dir/etc.htm netspéch port
http://news.company.com/dir/other.html netdspéch hostitel

Tabulka 2.5: Priklad fungovani Same Origin Policy. Zdroj [5]

pocitat, zvlasté v tomto pripadé. Veskery kryptograficky materidl je uloZen v objektu typu
CryptoKey, ktery je zpravidla non-perzistentni, ale muze byt ulozen do IndexedDB a tim
se stava perzistentnim (viz predchozi text). Utok XSS miize byt veden s cilem ziskat tento
material.

Neni to ale tak jednoduché jak se zda. Uto¢nik se ke kli¢i mize dostat, ale pokud byl
kli¢ vytvoren jako non-extractable, nelze ziskat jeho hodnotu pifimo a jeho pouziti je tak
omezeno pouze na danou stranku (neni ho mozné exportovat, resp. Cist).

Dalsi zranitelnost nesouvisi pfimo s API jako takovym, ale s dostupnymi kryptografic-
kymi algoritmy. Nékteré algoritmy nejsou za jistych okolnosti bezpecné a ocekava se, ze
autor, ktery vytvari jakykoli kod, pracujici s API, bude obezndmen s touto problematikou.
Prikladem muzou byt algoritmy AES v médech CBC a CTR. V téchto médech je zarucena
pouze duvérnost zpravy, ale uz neni zajisténa jeji integrita. Tyto mddy, na rozdil od GCM,
neobsahuji autentizacni kédy a pro zajisténi plné bezpecnosti musi byt doimplementovany.
Obdobné je na tom PBKDF2, kde aby byla zarucena pozadujici bezpecnost, je nutné pro-
vést minimdlné tisic iteraci zadané hasovaci funkce. Prehled doporucenych algoritmu je
v tabulce 2.6. Déle je doporuceno pouzivat pro symetrické Sifry a eliptické kiivky klice
o délce minimélné 256 bitt a pro RSA klie pouzit minimalné 2048 bitu. [17]

Pouziti Algoritmus
Symetrické Sifrovani | AES-GCM
Asymetrické Sifrovani | RSA-OAEP
Digitdlni podpis RSA-PSS

Vymeéna klica ECDH

Autentiza¢ni kédy HMAC

Tabulka 2.6: Doporucené symetrické a asymetrické algoritmy. Zdroj [17]

2.4.7 WebCrypto Key Discovery

Standardné kryptografické klice vznikaji tak, Ze jsou importovany nebo piimo generovany
v prohlizec¢i. WebCrypto Key Discovery ale pocita s kryptografickym materidlem, ktery bude
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pristupny davno predtim. Zjednodusené bychom to mohli prirovnat k Trusted Platform
Modulu (TPM). Prohlize¢ bude poskytovat klice, které budou named, specific-origin a pre-
provisioned, jinymi slovy:

e named - pojmenované nebo-li rozlisitelné

 specific-origin - vizané k danému zdroji (webové strénce)

o pre-provisioned - predem pripravené k pouziti (jiz vygenerované)
Timto zptusobem budou piistupné klice, které lze pouzit ruznymi zpusoby (napf. zapouz-
dreni klice). WebCrypto Key Discovery je standard vznikajici po boku Web Cryptography

APT od roku 2013. V prohlizecich ale zatim nebyl implementovan a na jeho vyvoji se stéle
pracuje. [13]

Rizika WebCrypto Key Discovery

Tento mechanismus predem pripravenych kli¢ti ale vytvari rizika spojend s ohrozenim sou-
kromi uzivatele. Tyto klice jasné daného uzivatele identifikuji a miize byt pomoci nich
sledovan nebo penalizovan.

23



Kapitola 3

Navrh

Kapitola se vénuje navrhu aplikace pro sifrovani webovych stranek a jejich ¢asti a navrhu
knihovny, kterd zpristupni tento Sifrovany obsah autorizovanému uzivateli. Nejprve jsou
v 3.1 analyzovany pozadavky na vysledné feseni a ndsledné je v dalsich podkapitolach
resen samotny navrh aplikace a knihovny.

3.1 Analyza pozadované funkénosti

Cilem préace je vytvorit Javascriptovou knihovnu, ktera bude rozsifovat moznosti statickych
webovych stranek tak, ze za pomoci kryptografie prida moznost autorizovaného pristupu
k jejich obsahu. Méla by tak byt pridana moznost omezit pristup k celym webovym stran-
kam nebo pouze jejich c¢astem, popripadé i ke stahovatelnému obsahu. K tomu by méla
vyuzivat novy standard Web Cryptography API popsany v 2.4.

3.1.1 Pozadavky na funkcénost

Prace s knihovnou by méla byt relativné snadné jak pro vyvojare, tak pro uzivatele danych
webovych stranek. Knihovna by vyvojare neméla nijak omezovat a méla by umoznovat
jistou miru customizace. To znamend, ze by méla napriklad dédvat moznost bez problému
zobrazit mista webové stranky, kterd obsahuji siforvany obsah tak, jak je vyvojar nadefinuje.

Meél by byt vytvoren také systém Fizeni pristupu, aby bylo jasné definované, ktery uziva-
tel nebo skupina uzivateld, ma k jakému zdroji, resp. webové strance nebo jeji ¢asti, pristup.
Tohle by mélo byt navrzeno tak, aby byl vysledny model pristupu prehledny a nepiisobil
zbytecné komplikace.

Knihovna by také méla zohlednit to, Zze vyvojari si nemusi byt védomi bezpecnostnich
rizik pfi volbé algoritmu nebo volbé jejich parametri. V zakladu by tedy mély byt defi-
novany bezpecné algoritmy s vhodné zvolenymi parametry. To stejné se tyka i sifrovacich
kli¢a, kdy by nemélo dochazet k volbé slabého Sifrovaciho klice.

3.1.2 Pozadavky na implementaci

Vzhledem k tomu, Ze je knihovna urcena pro statické webové stranky, je jasnou volbou
implementacniho jazyka Javascript, resp. HTML5. Dalsim implemetac¢nim pozadavkem by
mélo byt také to, aby byla k dispozici minifikovand forma knihovny a nevyzadovalo se prilis
mnoho zavisloti, které by komplikovaly jeji redlné nasazeni.
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Pozadavkem je také to, aby bylo vysledné reseni integrovatelné do néjakého z generatort
statickych webovych stranek, napt. Hugo nebo Jekyll. Vzhledem k tomu, Ze je Jekyll do-
stupny pouze na OS Linux, je vhodnéjsi volbou rozsitenéjsi Hugo, ktery je multiplatformni.
Problémem ale je, ze nepodporuje svou rozsifitelnost pomoci modtlu. Musi se tak najit
zpusob, jak vhodné integrovat vysledné reseni.

3.2 Obecny navrh reseni

Nejprve je tfeba navrhnout koncept celého feseni. V 3.1 jsme si priblizné predstavili, co
vsechno by mélo vysledné reseni obsahovat. Hned pii prvnim prozkoumani je jasné, ze to
vSechno neptjde implementovat v ramci jedné knihovny, ale bude potreba vytvorit dva
samostatné programy, resp. aplikaci pro Sifrovani a knihovnu pro desifrovani. Pii navrhu
budeme muset Fesit nékolik problém:

¢ jak identifikovat obsah stranky urceny k zasifrovani

e jakym zplisobem ulozit Sifrovany obsah bloku nebo stranky

¢ jakym zptsobem na strance definovat misto s Sifrovanym obsahem
e jak pracovat s uzivateli a zajistit jejich pristup k riznym zdrojim

o jak zajistit bezpecnost celé knihovny vzhledem ke znamym skutecnostem

Vsechny uvedené problémy jsou pomérné zasadni a je tfeba s nimi pfi navrhu pocitat
a idedlnim zptisobem se s nimi vyporddat. Musime zduraznit, ze dilezitym faktorem pfti
navrhu je samotny uzivatel a také vyvojar, ktery bude s knihovnou pracovat. Cilem neni
vytvorit néco uplné nového, ale navrhnout vysledné reseni tak, aby bylo blizké aktualnim
trendim.

Cely proces zpracovani webové prezentace muzeme logicky rozdélit na dvé ¢asti tak, jak
budeme implementovat aplikaci pro Sifrovani a knihovnu pro deSifrovani. V prvni ¢asti pro-
cesu, kterou bychom mohli nazvat postprocessingem, se provede zaSifrovani webové stranky
a jeji priprava pro publikaci online. Druhé ¢ést procesu jiz bude probihat ve webovém pro-
hlizeci, kdy se jednotlivé stranky desifruji a budou se zobrazovat uzivateli podle toho, zda
mé opravnéni k pristupu. Toto je obecny koncept feseni, nyni prejdéme na popis hlavnich
boda.

3.2.1 Konfigurace a konfiguraéni soubory

Cely systém vyuziva nékolik druhi konfigurac¢nich souborti. V prvé fadé se jedné o centralni
(hlavni) konfigura¢ni soubor a déle o konfiguraéni soubory pro autorizovany pristup (viz
3.2.2). Veskeré konfigurac¢ni soubory jsou ve forméatu JSON a to z duvodu jeho podpory
ze strany webovych technologii. Ukdzku hlavniho konfigura¢niho souboru muzeme vidét na
prikladu 3.1.

Priklad 3.1 Hlavni konfigurac¢ni soubor

{

DU WD -
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7 : >
8 : s
9 : s
10 : s
11 : s
12 : s
13 : ,
14 : {
15 : ,
16 : s
17 : ,
18 : ,
19
20 },
21 : [,
22 : (1
23 %}

Parametry s prefixem uri obsahuji dilezité cesty k dalsim konfigura¢nim soubortim nebo
zdrojim. Parametry s prefixem denied zase cesty k sablondm pro zobrazeni nepiistupného
obsahu. Dilezitym parametrem je také algorithms, ktery definuje, jaké algoritmy maji byt
pri Sifrovani pouzity.

Konfigurac¢ni soubory pro autententizaci a autorizaci jsou ve vysledku vzdy ve dvou va-
riantach. Prvni varianta je k dispozici pred procesem Sifrovani a obsahuje vsechny podstatné
informace pro dany proces (napf. vychozi heslo uzivatele). Druhd varianta pak nahrazuje
prvni a obsahuje dulezité Sifrovaci klice. Pro jednoduchost budeme déle nazyvat prvni va-
riantu jako plaintext variantu, a druhou jako ciphertext variantu.

3.2.2 Autorizovany pristup

Prakticky na kazdém webu, ktery neni staticky, maji uzivatelé moznost se prihlésit a pro-
vadét po prihlaseni dalsi akce nebo zobrazovat obsah, ktery byl do té doby nepristupny.
V nasem ptipadé jde spise o druhou moznost, i kdyz prvni neni Gplné vyloucena. Systém
by mél umoznit uzivatele registrovat (evidovat), autentizovat a nasledné autorizovat pro
pristup k danym c¢astem webu.

Aby bylo mozné tyto operace provadét, je potieba zavést urcity systém rizeni pristupu
(Access Control). Variant se ndm v tomto sméru dostéava hned nékolik:

» Mandatory Access Control (MAC)

o Discretionary Access Control (DAC)

o Role-Based Access Control (RBAC)

o Cryptographic Access Control (CAC)

o a dalsi
Modely MAC a DAC pro nas nejsou prilis idealni, protoze nespliuji nas pozadavek na
soucasné trendy a také nejsou idedlni proto, jakym zplsobem funguji. Vhodnym feSenim
se zda byt RBAC, ktery je prakticky kombinaci MAC a DAC. RBAC pridéluje uzivatelim
role, na zékladé kterych jsou jim povoleny/odepfeny rizné operace (napi. ¢teni souboru).

RBAC se nejvice podobda soucasnému stavu, kdy se v informacnich systémech nejcastéji
setkavame s pridélovanim prav pravé pomoci definovanych roli.
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Navic tu méame jesté pomérné novy model, kterym je CAC. Jednd se o obecnéjsi model
F{zeni pristupu schopny poskytovat zabezpeceni v riznych kontextech, aniz by byla vyza-
dovéana rozsdhld zména zéakladni architektury systému. Bezpecénostni schémata CAC jsou
obvykle modelovana jako ¢dstecné usporadané mnoziny tiid zabezpeceni, které predstavuji
skupiny uzivateli. Kryptografické klice pro dané zdroje jsou pak pritazeny jednotlivym sku-
pindm. Mé&jme ¢dstecné usporadanou mnozinu (S, <), kde S = {Uy, Uy, ..., U, } reprezentuje
skupinu uzivatelii. Pak plati U; < Uj, coz znamend, ze skupina uzivatel U; mize ziskat
pristup k informacim uréenym pro skupinu U;, ale nikoli obracené. [21]

I presto, ze je CAC zalozen na kryptografii a sdileni kli¢t mezi uzivateli v rdmci sku-
pin, jevi se stédle jako nejvhodnéjsi RBAC. Budeme proto volit kombinaci Fizeni pristupu
zalozeného na rolich a fizeni pristupu postaveném na kryptografii.

Model rFizeni pristupu

Navrzené fizeni pristupu vychazi z modelt RBAC a CAC. Oproti ostatnim systémum je ten
nas mnohem jednodussi vzhledem k povaze statického webu. Prakticky mame k dispozici jen
jednu dostupnou operaci, kterou je ¢teni. I kdyz model vychéazi z RBAC, neprebira vsechny
jeho nevyhody a rizika, a to proto, ze vyuzivame jen jednu operaci pro ¢teni obsahu, resp.
pristupu.

Model obsahuje tfi prvky: zdroj (resource), roli (role) a uzivatele (user). Zdrojem je
myslena webova stranka nebo jeji ¢ast, ke které chceme pristupovat. Kazda role ma pak
prirazeno, ke kterym zdrojum mé pristup, tzn. opravnéni ¢ist. Uzivatel je pak entita, které
mulze mit az n roli. Priklad 1ze vidét na obrazku 3.1.

Resource |4 Role User
ID=FFFFFFFF00 Registered Alice
A
Resource User
ID=FFFFFFFF01 Bob
Resource |4 Role - User
ID=FFFFFFFF02 Administrator Mike

Obrézek 3.1: Rizeni pifstupu RBAC

7 obrazku 3.1 plyne jesté jedna dulezitd skutec¢nost, a tou je dédic¢nost roli. Kazda role
miize dédit opravnéni od jedné ¢i vice jinych roli a ziskd tak pristup k jejich zdrojam.

Do celého modelu musi byt také zakomponovana samotna kryptografie. Musime si uve-
domit, ze kazdy zdroj musi byt Sifrovan vlastnim klicem, kazda role musi byt Sifrovana
vlastnim klicem a pak také uzivatel musi mit vlastni kli¢. Celkem tu mame 3 druhy krypto-
grafickych klicu (prakticky je jich vice, viz dale). Nejprve cely proces zaSifruje zdroj a jeho
kli¢ preda opravnénym rolim, poté se zasifruji role a jejich kli¢e jsou predany uzivateltim,
kterym jsou role prifazeny. Zpusob obalovdni kli¢a je ilustrovan na obrazku 3.2.
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Encrypted by I/fls.er
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Ke-yDERIl'iFRO.\LI’VI"ll Key = FC
USER
Encrypted by Relg{i(s)t]eere d
Key,,
Puser Keypore = FB
Encrypted by R?S(ilglc ¢
Keyporp Key. .=FA
RES

Obrazek 3.2: Priklad obalovani kryptografickych kli¢a

Uzivatelsky ucet

Pokud budeme vychézet ze standardniho modelu informac¢niho systému, pouzijeme pro
autentizaci uzivatele jméno a heslo a pri autorizaci budeme kontrolovat prislusnost k poza-
dované roli. Nemusime navic zustavat jen u autentizace pomoci jména a hesla. Pro pristup
muzeme vyuzit i asymetrickou kryptografii a autentizovat tak uzivatele pomoci certifikatu.

Veskeré informace o registrovanych uzivatelich jsou vedeny v jedné slozce, kterou defi-
nuje konfigura¢ni soubor (uri-users-dir). Ta obsahuje soubory s jednotlivymi uzivateli
v definovaném formatu. Plaintext variantu muzeme vidét na piikladu 3.2

Priklad 3.2 Ukdazka definice uzivatele admin (plaintext varianta)

{

T W N~

V pripadé, ze by se chtél uzivatel prihlasovat pomoci certifikdtu, namisto parametru
password by pak soubor obsahoval parametr certificate s cestou k ptislusnému certifi-
kétu (verejnému klici) pro Sifrovani.

Ciphertext varianta je od plaintext varianty odlisné, to mizeme vidét na prikladu 3.3.
Soubor obsahuje username, roles, key-type a navic secret-algorithm, popisujici algorit-
mus pouzity pri zasifrovani duvérnych klicu a secret, ktery obsahuje ony duvérné sifrovaci
klice k rolim uzivatele. Parametr secret je vlastné ciphertext, ktery sifrovan klicem deri-
vovanym z uzivatelského hesla a v pripadé asymetrické kryptografie je Sifrovan priloZzenym
vefejnym klicem.

Priklad 3.3 Ukéazka definice uzivatele admin (ciphertext varianta)

{

ST W N
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9 : 128

Zameérme se jesté na parametr secret. Ten neobsahuje pouze Sifrovaci klice k danym ro-
lim, ale také navic popis algoritmu, kterym byly role zasifrovany. Parametr secret-algorithm
naopak popisuje algoritmus, kterym byl zasifrovan samotny parametr secret.

Pokud Sifrujeme secret pomoci asymetrické kryptografie, je vystupni ciphertext va-
rianta doplnéna o parametry key-secret, obsahujici zasifrovany (zabaleny) symetricky
kli¢ a key-algorithm, obsahujici popis pouzitého asymetrického algoritmu. Odpovédi na
otazku, pro¢ nesifrujeme data pfimo, ale Sifrujeme kli¢ je, ze délka klice je tizce spjata
s délkou vstupnich dat. V pripadé klic¢e Sifrujeme vzdy relativné kratky retézec konstantni
délky.

Definice roli

Soubor obsahujici vSechny role je oproti souboru s informacemi o uzivateli pomérné jed-
noduchy. Prakticky se jednd o pole, které obsahuje jednotlivé jména roli a pripadné jejich
dédic¢nosti. Kazda role mize dédit pristupova prava jiné role. Toho docilime tak, ze vSechny
role, od kterych mame dédit, uvedeme do pole inherits. Pri zpracovani souboru pak budou
ziskany vSechny zavislosti.

Priklad 3.4 Ukazka konfiguracniho souboru pro definice roli (plaintext varianta)

[

R~ O T W

V pripadé ciphertext varianty je situace stejnad jako u soubort s uzivateli. Navic zde
také pribyl parametr secret, ktery obsahuje sifrovaci klice a popisy Sifrovacich algoritmu
k pfifazenym zdrojim.

Priklad 3.5 Ukéazka konfigura¢niho souboru pro definice roli (ciphertext varianta)

]

© 0 ~J O T W
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10 }, {

11 : s

12 : s
13 [ s ]
14 ¥

15 1]

3.2.3 Neverejné casti webovych stranek

Na pocatku celého procesu postprocessingu je vzdy k dispozici webova prezentace, ktera
je nachystana pro zverejnéni. V prvé fadé musime v dané prezentaci rozlisit, ktery obsah
sifrovat a skryt ho tak pred neopravnénymi uzivateli, a ktery naopak zobrazit. Nejen, ze
danou oblast musime néjakym zpusobem rozlisit, ale musime také uvést, kterda skupina
uzivatelll bude mit pristup. Pokud uzivatel nebo skupina uzivateli nebude mit ke strance
pristup, je nutné definovat, jak se v takovém pripadé zachovat.

Vymezeni divérného obsahu

Pri vymezovani obsahu stranky musime pocitat s tim, ze dany systém musi jit aplikovat na
vybrany generator statickych webovych stranek. Nékterd reseni jsou tak nerealnd, protoze
tyto generatory z pohledu obycejného uzivatele nepracuji s HTML kédem, ale vlastnimi
sablonami. Vymezeni bloku nebo strany, by tak mélo jit aplikovat i v téchto Sablonéch.
Pokud ale tento problém pomineme, mame nékolik moznosti, jak blok uvodit:

e pouzijeme stavajici znacky HTML rozsitené o ndmi definované atributy
o uvodime pozadovany kéd definovanymi znackami (kddem)

¢ uvodime pozadovany kéd vhodné formatovanymi HT'ML komentari

Prvni zptsob by pravdépodobné nefungoval. Neni nijak zaruceno, jak by se systém genera-
toru zachoval, kdybychom v sabloné uvedli HTML kéd. Pravdépodobné by znacky prevedl
na escape sekvence a nam by tak znemoznil efektivné uvozeny blok rozeznat. Uvodit po-
zadovany blok nami definovanym kédem také neni idedlni feseni. Pokud by autor nebo
vyvojar na strance jesté pracoval a potfeboval ji by zobrazit, nase uvozovaci znacky by
pravdépodobné narusily strukturu stranky.

Idealnim zpusobem se tak zdd uvozeni pomoci HTML komentaiu, protoze je velkd
pravdépodobnost, ze komentire nebudou prevadény na escape sekvence a také nebudou
narusovat vyslednou stranku. Priklad pouziti komentart pro uvozeni bloku muzeme vidét
na prikladu 3.6.

Priklad 3.6 Vymezeni obsahu stranky, ktery je urcen jako duvérny

<!--EE:BEGIN-->
<!--PERM:Externista,Administrator-->
<!--0DA:W-->

<p>Duverny obsah na strance.</p>
<!--EE:END-->

Tl W N~

30



Cely blok je uvozen mezi znacky EE:BEGIN a EE:END. Znacka PERM (permission) urcuje,
kdo mé k danému obsahu ptistup. ODA (on-denied-action) nam Fikd, jak se mame zachovat
v pripadé, ze uzivatel nebude mit pristup.

Posledni co zbyva vytesit je zpusob, jak znemoznit pristup na celou stranku. Prakticky
si nemuzeme dovolit zasifrovat celou stranku vcetné hlavicky, protoze bychom museli resit
dost problematickych véci. Lepsim zptsobem, je uvodit stranku hned za znackou body
a nastavit patricné parametr ODA. Na stranku se tak bez problému dostaneme, ale pristup
k obsahu neziskdme, pokud k tomu neméame opravnéni.

Encrypted Element

Jakmile mame blok stranky zasifrovany, potfebujeme na strance zaznamenat misto kde
se nachazel. Z urcitych divodd neni mozné na strance nechat bajty zasifrovaného textu,
a proto tento text nahradime novym elementem s definovanymi atributy. Ukézku encrypted
elementu muzeme vidét na prikladu 3.7.

Priklad 3.7 Encrypted Element

1 <encrypted-element

2 resource-id=

3 oda= >

4 </encrypted-element>

Element obsahuje dva atributy. Jednim je jiz zndmy 0DA a druhym je resource-id.
Namisto toho, aby byla do stranky primo vlozena zaSifrovana zprava, byl vlozen pouze
element obsahujici identifikator urcujici skryty obsah.

Zobrazovani nepristupného obsahu

vvvvv

Vyvojar by mél mit moznost definovat vlastnosti chovani v pripadé, ze uzivateli nebude
umoznén pristup k danému obsahu. Mame tfi moznosti jak se zachovat:

R (redirect) - uzivatel bude pfesmérovan na stranku Denied definovanou pomoci konfigu-
rac¢niho souboru

W (warning) - blok s encrypted elementem bude nahrazen varovnym hlasenim definovanym
pomoci konfigurac¢niho souboru

H (hide) - obsah se jednoduse skryje

Konfigura¢ni soubor zde hraje zdsadni roli, obsahuje totiz adresy Sablon, resp. jedné
stranky a jedné sablony, které zobrazi namisto obsahu. Vzhledem k tomu, ze uzivatel v kon-
figura¢nim souboru tyto odkazy sam definuje, mize si tak vytvorit vlastni hlaseni nebo
stranku dle svych predstav a neni ni¢im omezovan.

Ukladani sifrovaného obsahu

Posledni véci, kterou zbyva vyrtesit je, co s Sifrovanym obsahem. Jedna z moznosti by byla,
nechat sifrovanou zpravu v encrypted elementu a jen ji skryt. My jsme ale zvolili jinou

31



moznost. Obsah ¢asti stranky je v sifrované podobé ulozen do samostatného souboru s uni-
katnim identifikatorem. Divod, pro¢ bylo zvoleno pravé toto reseni bude vysvétlen dale.
Ukéazku souboru, ktery je také ve formatu JSON, mtzeme vidét na prikladu 3.8.

Priklad 3.8 Sifrovany obsah stranky ulozeny v samostatném JSON souboru

1 { : }

3.3 Aplikace pro sifrovani webovych stranek

Aplikace pro sifrovani se stard o postprocessing webové stranky. Zjednoduseny model celé
aplikace je na obrazku 3.3, kompletni model je pak v priloze na obrazku B.2. Model obsahuje
nékolik tiid, ale tou nejdilezitéjsi je tiida Crypter, kterd zajistuje cely proces zpracovani
a obstarava sifrovani. Ttida Config obsahuje nactend konfigurac¢ni data, UserList seznam
registrovanych uzivateli, resp. objekti uzivatel, RoleList seznam roli a jejich dédi¢nosti
a Acl je trida, kterd je postupné plnéna jednotlivymi zdroji, ve strukturované podobé,
nactenych z HTML souborii.

isual Paradigm Standard deomeri University of Technology)
PyCrypter2
Config 1 Crypter users UserList
*>—]
config 1
Role
1.% encryptedList| 1..*
list EncryptedUser
T
1.* encryptedList ’ : ’
1
X 1.5 | list
: User
I
1
1
I
I
‘ <<_U$e>>
- : 1| acl
RolelList , Acl encryptedResource AclResource
c| o
L X 1.%
1
_‘ |
roles \ resources
' . 1.%
1
I
|
1

Cryptography-2

Obrazek 3.3: Zjednoduseny model aplikace pro Sifrovani webovych stranek
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3.3.1 Postprocessing webové stranky

Proces zpracovani webové stranky neni nijak extrémé slozity. Teoreticky je cely proces
jednoduchy. Musime nacist vsechny HI'ML nebo HTM soubory obsahujici zdrojové texty,
analyzovat je a zaSifrovat ucend mista dle predchoziho ndvrhu. Prakticky je ten proces
komplikovanéjsi. Cely postup ilustruje obrazek 3.4.

Visual Pargdigm Standard [rjgpglfzaceniversity of Tchnology) Zpracovani stranky Generovani ACL Zpracovani roli a uzivatel{

‘_ In|C|aI|zace,<v:|°Iovych a Nactenf webové stranky .Zaéifrgvf'-'ml’ kII’ECl‘e
adresard jednotlivych zdrojd
Vyhledani ddvérného Distribuce kli¢a
obsahu

opravénym rolim
[nalezena]

— Zasifrovani kli¢d roli

Distribuce kli¢a roli
danym uzivatelim

Nacteni konfigurac¢nich
soubord

Nacteni seznamu
webovych stranek
Kontrola dostupnych
algoritm{ a zavislosti

[nalezen]

Ulozeni ACL do
souboru

Ulozeni roli do soubor:

Zasifrovani kIi¢a
uzivateld
Ulozeni uzivateld do
soubord

[nenalezena] [nenalezen]

Vyhledani dalsi stranky v
procesu
Zasifrovéani obsahu a
ulozeni do souboru
Generovani a vlozenf{
encrypted elementu
UloZeni modifikované
webové stranky

Obrazek 3.4: Proces zpracovani webovych stranek

Proces zpracovani mizeme rozdélet na 4 faze. V prvni fazi se provede incializace, pii
které se nactou vSechny konfigurac¢ni soubory a provede se kontrola zavislosti a kompatibility
algoritmu. V druhé fazi se provede zpracovani webové stranky, ulozeni Sifrovaného zdroje
a ulozeni modifikované verze obsahujici namisto plaintextu encrypted-element. Ve tieti
fazi se vygeneruje ACL soubor, ktery obsahuje klice k jednotlivym zdrojum a také seznam
opravnénych roli, které mohou ke zdroji pristupovat. V posledni, ¢tvrté fazi, se ulozi soubor
s rolemi obsahujici klice k odpovidajicim zdrojim. Stejny postup se uplatni s jednotlivymi
soubory, které definuji uzivatele.

3.4 Knihovna pro desifrovani webovych stranek

Sifrovani (postprocessing) stranky probihd na strané uZivatele, mimo webovy prohliZec,
takze neni potfeba extrémni opatrnost pri zpracovani dat. Predpokladédme totiz, Ze stroj, na
kterém postprocessing probihd, nebyl kompromitovan. Pii deSifrovani stranek v prohlizeci
musime dbat na bezpec¢nost. V 2.2 jsme se seznamili s hrozbami a riziky, které nds mohou
postihnout. Navrh tak musi probihat s ohledem na bezpec¢nost a ochranu soukromi uzivatele.

Zjednoduseny navrh knihovny je na obrazku 3.5, vysledny model pak v pfiloze na ob-
razku B.1. Zékladem je tfida Core, ktera se stara o inicializaci a nacitani potrebnych dat.
Ttidy Config, Acl a Roles v sobé pouze uchovajl nactena data z konfiguracnich sou-
bort. Dulezitéjsi jsou zbylé tti tiidy. Crypter zajistuje veskrou kryptografickou funkénost
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knihovny a Seed (Site Encrypted Element Database) slouzi pro ziskavani dat (davérnych
Casti stranek) z lokdlniho tlozisté (LocalStorage, IndexedDB). Ttida Worker se stard o na-
¢itani a zpracovani dat ze stranky a také o jejich nahrazovani.

isual Paradigm Standard E(hlwon(Bvlmo University of Technology)
J3A-2
Crypter 1 Core config Config
|
crypter 1
777777 I
I
Worker 1 : roles Roles
j—
1 worker 1
I I
I I
: <<use>> ' '
| Acl | , , Seed
1 1 1 | seed
1 : | <<use>>
| acl | I 1 1
, , L - - - <<use>>- - - - - - - |
<<u I 1 [
I I 1 [
T 1 ] [
| gm————— <<USe>>— — — — — — — — A= .
[} I [
(] [ (B
Il I 11
\A/ \/ A
JQuery-2 Web Cryptography API-2 LocalStorage-2

Obrazek 3.5: Zjednoduseny model knihovny pro desifrovani webovych stranek

3.4.1 Autentizacni proces

V 2.2 a 2.4.6 jsme si predstavili bezpecnosti rizika spojend s kryptogafii v prohlizeci. Z hle-
diska bezpecnosti je autentizacni proces nejrizikovéjsi ¢dsti a nasim tikolem je navrhnout
takovy autentizacni proces, ktery minimalizuje tato ndm znama rizika.

Nejprve se musime zamyslet nad zptisobem, jakym bude deSifrovat duvérny obsah. Po-
tfebujeme, aby uzivatel nemusel zadavat kli¢ pti kazdé operaci, protoze by to pro néj bylo
prakticky neredlné (proveditelné ano). Chceme aby se uzivatel citil jako na bézném webu,
kde se prihlasi a o zbytek se jiz postara systém.

Vime, Ze kli¢e nejsou perzistentni a je také komplikované je uchovavat v databézi In-
dexedDB, protoze je zde riziko utoku XSS. Navic nemame nad ulozistém plnou kontrolu
a nemuzeme zajistit, ze se po vypnuti prohlizece obsah odstrani. Pokud by uzivatel odesel
ze stranek bez odhlaseni, cenny kryptograficky material by ztstal nezabezpecené ulozeny
v prohlizeci.

Dalsim problémem je samotny systém. Veskeré klice jsou uloZeny v samostatném sou-
boru, ktery musime nacist a to nelze udélat jinak, nez pomoci Javascriptu v bézném neza-
bezpeceném rezimu. Klice bychom tedy museli nahrat do paméti a az poté z nich vytvorit
instance objektu CryptoKey. Se stejnym problémem bychom se potykali i v pripadé, ze by
byly sifrovaci klice zadavany primo prii operaci.

Jako nejlepsi feSeni se zda byt rychly autentizacni proces. Provést rizikovou operaci
jednou a rychle. Nebudeme proto uchovavat kryptografické klice, ale budeme uchovavat
primo diavérna data v oteviené podobé. Pokud bychom v databazi méli kryptografické klice
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a uto¢nik by se k nim dostal, nebyl by pro néj problém duvérna data desifrovat (a to ani
pozdéji). Tato varianta ma navic jednu hlavni vyhodu a tou je efektivita. Proces desifrovani
je narocnéjsi operace a my chceme, aby to uzivatel co nejméné pocifoval. Pokud provedeme
stazeni dat béhem autentizace, desifrujeme je a ulozime v oteviené podobé, pak nas pti
jejich zobrazovani nemusi nic brzdit a uzivatel tak obsah uvidi témeér okamzité. Ilustrace
procesu autentizace je na obrazku 4.1.
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Obrazek 3.6: Proces autentizace uzivatele

Desifrovani divérného obsahu
stranky

TN )
D N U N

Popis autentizacniho procesu

Predtim nez popiseme samotny autentizani proces je nutné popsat, jak k autentizaci
vlastné dojde. Knihovna negeneruje zadné prihlasovaci formulére, ale pouze poskytuje me-
tody pro prihlaseni a odhlaseni uzivatele. Je tak docileno toho, ze vyvojar bude mit plnou
kontrolu nad tvorbou stranky a nebude omezeny zddnou sablonou. V pripadé, ze bude chtit
uzivatele autentizovat, tak pouzije metodu Login nebo LoginCert.

P1i nacteni stranky se nejdiive inicializuji potfebnd data a vycka se na zavolani metody
pro prihlaseni. Prvni je provedena kontrola, zda jiz neni néjaky uzivatel v systému prihlasen,
pokud ano systém provede jeho automatické odhlaseni. Poté nasleduje derivace klice od
zadaného uzivatelského jména. V dalsim kroku je proveden pokus o desifrovani uzivatelskych
dat. Pokud selze, uzivateli se nepodarilo ispésné autentizovat a proces je ukoncen. K selhani
muze dojit proto, ze uzivatel zadal Spatné heslo nebo byl sifrovany text pozménén. Po
uspésném ziskani dtvérnych uzivatelskych dat nasleduje proces ziskani zbylych Sifrovacich
kli¢t. Poté stdhneme zdroje, ke kterym ma uzivatel pristup. Ty rozsifrujeme moci klicu
z ACL a v oteviené podobé je ulozime do databéaze. Na zdvér nastavime do perzistentniho
ulozisté uzivatelské jméno a role, které mu byly pridéleny. Tim proces autentizace konci,
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funkce vraci uspéch a vyvojar na to muze reagovat napriiklad presmérovanim na tvodni
stranku.

3.4.2 Autorizacni proces

Autorizacni proces je spustén vzdy, kdyz uzivatel vstoupi na stranku, kterd obsahuje ¢ast
s davérnym obsahem. Autoriza¢nimu procesu prechazi ale i inicializace knihovny, kterd je
vzhledem k povaze statického webu provedena vzdy pfi nacteni stranky. Na obrazku 3.7
muzeme vidét jak inicializaci knihovny, tak autorizacni proces.
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Obrazek 3.7: Proces autorizace uzivatele
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Proces autorizace je trochu slozitéjsi nez ten autentizacni. Vynechejme fazi incializace
a prejdéme rovnou k autorizaci. Nejprve je provedeno nacteni vSech encrypted elementi,
které se na strance vyskytuji. Pokud neni zadny nazelen proces skon¢i tispésné. V opacném
pripadé se kontroluje, zda je uzivatel prihldsen, pokud neni prechazime k vyhodnoceni
akce. Pokud je prihlasen, zkontrolujeme jeho opravnéni pro dané elementy. Kazdy element
je vyhodnocen zvlast, uzivatel totiz muze mit pristup k jednomu elementu a k druhému
nikoli. V pripadé, zZe alespon jeden z elementt, ke kterym nemd pristup mé priznak ODA
jako R (redirect), je vzdy presmérovan. Po vyhodnoceni vSech elementu se tedy provede
jejich nahrazeni za ptvodni obsah, vypis varovani nebo se element skryje.
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3.4.3 Navrh databaze

Pro nas systém neni potieba zadné slozitd databdze. Data, kterd potfebujeme ukladat jsou
pouze tato: informace o prihlaseném uzivateli, konfiguracni soubory (cache pamét) a tlozisté
pro data davérnych c¢asti webovych stranek. Kazdy blok na strance je oznacen unikatnim
identifikatorem, ktery lze pouzit i jako identifikdtor v databazi. Staci nam uklddat jen
dvojice klic-hodnota. Navrh databaze je na obrazku 3.8.
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( ElementsStorage A C CacheMemory A
Hr varchar(32) [l Elconric cob [
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Obrazek 3.8: Navrh databdzového schématu
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Kapitola 4

Implementace

Cilem této kapitoly je popsat klicové ¢asti implementace obou navrhovanych feseni. V prvni
casti kapitoly je popsana aplikace pro Sifrovani webovych stranek a v druhé knihovna pro
jejich desifrovani. Implementacni jazyk knihovny, kterym je Javascript, byl predem znam,
nebot knihovnu vytvaiime pro webové aplikace. Pro implementaci aplikace byl zvolen jazyk
Python a to ze dvou divodiu. Prvnim duvodem je to, ze mame ruzné druhy generatoru
statickych webovych stranek jak pro Linux, tak pro Windows. Aby bylo vysledné feseni
univerzalni, musime volit multiplatformni jazyk, kterym Python je. Druhym diavodem bylo,
ze Python obsahuje fadu kvalitnich kryptografickych knihoven, které podporuji soucasné
kryptografické algoritmy.

Vzhledem k tomu, Ze vyuzivame dva rizné implementacni jazyky a ve vysledku mame
dva razné programy, hraji konfiguracni soubory velkou roli. Kazdy proces pracuje odliSnym
zpusobem a konfigurac¢ni soubory jsou tak rfesenim, jak oba procesy synchronizovat. Jasnym
prikladem je definice algoritmt. Musime totiz najit prinik mezi podporovanymi algoritmy
v Pythonu a Javascriptu, tzn. Web Cryptography API. Co se definice kryptografickych
algoritmu tyce, tak ndm API moc na vybér nedava. Vzhledem k tomu, ze vyzadujeme vyssi
miru bezpecnosti, tak ze symetrickych algoritmt muzeme pouzit jen AES-GCM, protoze
ostatni neobsahuji autentiza¢ni koédy a my bychom je tak museli sami implementovat, coz
nelze, protoze by to znamenalo degradaci miry bezpec¢nosti. Knihovna Cryptography nastésti
sifru AES v médu GCM podporuje. Ze strany Web Cryptography API, v asymetrickych
variantdch na vybér nemame, k dispozici je pouze RSA-OAEP (ostatni algoritmy jsou uc¢eny
k podpisu).

V ramci implementace aplikace pro Sifrovani webovych stranek vznikl také program
pro snadné generovani klict v pozadovaném formatu. Vystupem programu jsou dva klice,
verejny a soukromy, oba ve formatu PEM.

4.1 Aplikace pro Sifrovani webovych stranek

Jak jiz bylo feceno, implementac¢nim jazykem aplikace pro postprocessing webovych stranek
je Python s vyuzitim knihovny Cryptography. Ostatni pouzité knihovny jsou standardni
soucasti Pythonu a neni je potieba explicitné instalovat.

Trida Crypter, kterda ma prakticky na starosti cely proces, méa tfi vefejné metody.
Nejprve musi byt zavolana metoda Initialize, ktera provede inicializaci. Nasledné metoda
Analyze, ktera projde zdrojovy adresaf a vyhleda vSechny dilezité konfiguracni soubory
a webové stranky. Na zavér je mozné zavolat metodu Process, kterd zaCne se zpracovanim.
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Crypter

-webPages : string[]
-dir : string
-verbose : boolean

+Initialize(src : string, dest : string) : void

+Analyze(dest : string) : void

+Process() : void

-TryOpenAsUftf8(file : string) : string

-TryOpenAsUtf8Bom(file : string) : string

-InitDestDir(dir : string) : void

-CopySrcToDest(src : string, dest : string) : void
-AlgorithmCompatibilityCheck() : boolean
-AlgorithmConfigCheck() : boolean

-PrintAlgorithmSupport() : void

-ScanDirectory(dir : string) : string []

-ProcessWebPage(location : string, webPage : string) : void
-SaveWebPage(location : string, page : string, divisions : pageDivStruct []) : void
-CreateEncryptedElement(resourceld : string, oda : string) : string
-CreateBootElement() : string

-HexToBytes(hexString : string) : byte

-Encrypt(plaintext : string, key : string, keyType : string) : CiphertextStruct
-AesGem(plaintext : string, key : string) : CiphertextStruct
-RsaOaep(plaintext : string, key : string) : CiphertextStruct
-Sha256(plaintext : string) : boolean

-Sha512(plaintext : string) : byte

-Pbkdf2(plaintext : string) : KeyStruct

Obrézek 4.1: Aplikace PyCrypter - trida Crypter

Obecné byl zptisob jakym aplikace pracuje popsan v 3.3.1 a dale si proto detailné roz-
bereme jen podstatné ¢asti tohoto procesu.

4.1.1 Priprava pro zpracovani adresare s webovou prezentaci

Aplikace vyzaduje dva argumenty, pro urceni obsahu ke zpracovani a urceni mista pro
ulozeni vysledku, zdrojovy a cilovy adresafr. Je to proto, abychom nepfepisovali puvodni
soubory, protoze pokud bychom si zasifrovali zdrojové kddy, tak by pak jejich obnova byla
komplikovana. Nejdtfive je pripraven cilovy adresar, kterému kompletné smazeme cely ob-
sah. Navic, abychom zamezili nehodam v podobé publikace nesifrovanych dat, je obsah
zdrojového adresafe nejprve nahran do docasného adresare. Ten je pak v pribéhu procesu
postupné prepisovan a po dokonceni je jeho obsah nahran do cilového adresare.

4.1.2 Vyhledavani duvérnych casti a jejich nahrazovani

Pokud se po tspésném ovéreni kompatibility algoritmt a zavisloti roli dostaneme k vyhle-
dévani obsahu, nacteme nejdiive danou webovou stranku ze souboru. Pro vyhledavani pak
pouzivame regularni vyrazy, pomoci kterych hledame text uvozeny danymi znackami, jako
na prikladu 4.3. Na prikladu také muzeme vidét to, jak ziskame seznam opravénych osob
a hodnotu on denied action.
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Priklad 4.1 Regularni vyraz pro ziskani divérného obsahu stranky

1 # Vyhledani duvernych casti

2 re.findall(r > >',web_page ,re.DOTALL)
3

4 # Ziskani seznamu opravnenych osob

5 re.findall(r >', ee)

6

7 # Ziskani hodnoty O0DA

8 re.findall(r >', ee)

Ziskany obsah, bez uvedenych komentari, je pak zasifrovan a ulozen do souboru. Kazdy
soubor nese jméno, které je identické s identifikatorem daného bloku. Ten se ziska spojenim
URI souboru a indexu elementu na strance. Vysledny fetézec se pak pomoci SHA-256 hasuje.
Kli¢, identifikator a seznam opravnénych roli se pak predaji ACL v podobé nové vytvoreného
zdroje (instance tiidy AclResouce). Poté je Cast stranky nahrazena nové vygenerovanym
encrypted elementem. Na zavér se na stranku prida tzv. Boot script (viz 4.1.4), stranka
se ulozi a pokracuje se zpracovanim dalsi, dokud nejsou zpracovany vsSechny vyhledané
stranky:.

4.1.3 Zpracovani roli a uzivatelu

Po zpracovani zdroju se nejdiive budeme zabyvat rolemi, protoze jejich klice pak musime
distribuovat jednotlivym uzivatelim. Pokud tspésné probéhne zasifrovani zdroju v ACL,
jsou potfebnd data predana rolim. Konkrétné se jednd o popis pouzitého algoritmu a sifro-
vaci kli¢. Kazda role pak obsahuje vlastnost secret, coz je pole zdroju, kde kazda polozka
obsahuje ID, prilusny popis algoritmu a kli¢. Jak je secret strukturovan muzeme vidét na
obrazku 4.2.

Priklad 4.2 Priklad ulozeni kryptografickych klict ACL zdroji u kazdé role

1 secret = [

2 {

3 ,
4

5 {

6 algorithm: {

7 name: s
8 iv: ,
9 tag: 128

10 },

11 key:

12 }

13 },

14

15 ]

Predtim, nez se role zasifruje, je vypocitana dédi¢nost. O vypocet se stard metoda
compute_heredity tfidy UserList. Ta provede analyzu zavislosti a dopocte rozdily zdroji
danych roli. Nasledné pak distribuuje klice tém rolim, které by mély mit pristup k danému
zdroji v ramci dédicnosti, ale kli¢ k nému jesté nevlastni.
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Jakmile je role naplnéna potiebnymi zdroji a je vyresena dédi¢nost, secret je zasifrovan
a kli¢ je distribuovan danym uzivateliim, kterym byla tato role pfitazena. U uzivateld se
postupuje podobnym zptsobem. Také maji vlastnost secret a ta obsahuje popisy algoritmu
a klice k danym rolim. Namisto resource_id, jak tomu bylo u prikladu 4.2, je uvedeno
role, coz znaci jméno role.

V pripadé, ze je dokoncen proces sifrovani roli, zacne se s Sifrovanim uzivateli. Zde mame
dvé moznosti. Uzivatel je bud zasifrovan klicem derivovanym z jeho hesla nebo dostupnym
verejnym klicem.

4.1.4 Boot script

Boot script je jednou z nejdulezitéjsich ¢asti implementace. Slouzi k vlozeni kédu knihovny
na kazdou zpracovavanou stranku (i na tu, kde se nenachézi duvérny obsah). Boot script je
pouhy HTML soubor, Ssablona, ktera je vlozena do stranky pred ukoncovaci tag </body>.
Pomoci ného jsme schopni vlozit do kazdé stranky kéd pro nacteni knihovny a nésledné
i inicializa¢ni sekvenci.

Boot script nemusi slouzit jen k inicializaci, maze obsahovat i kéd pro obsluhu tlacitek
pro prihlaseni, odhlédseni nebo tieba zajisStovat manipulaci s uzivatelskym rozhranim na
zékladé ziskanych dat o uzivateli (zména tlac¢itka login na logout po prihldseni).

Priklad 4.3 Ukazka inicializace a spusténi knihovny

1 <script src= ></script>

2 <script type= >

3 var configUrl = ;

4 j3a = new J3A(true);

5 j3a.Init(configUrl).then(function () {

6 jQuery (document) .ready (function () {

7 j3a.RunPostProcessing () .then(function (result) {
8 // Everything is done! Do something else here!
9 I

10 b

11 }) .catch(function (error) {

12 console.log(error) ;

13 1M

14 </script>

4.1.5 Verzovani generovanych webovych prezentaci

S kazdou zpracovanou strankou je vytvoren novy soubor version.json, ktery obsahuje
identifikator aktualni verze. Pti kazdé inicializaci knihovny se tento soubor stdhne a jeho
obsah se porovna s tim, co je ulozeno v lokalni databazi. Je to z toho duvodu, ze systém
vyuziva docasnou pameét a pri vygenerovani nové verze stranky je potreba uzivatele odhlasit
a donutit ho tak nacist nova data.

Generovani nové verze stranky ma také za nasledek zménu vsech sifrovacich klict, které
jsou generovany vzdy pfi kazdém procesu Sifrovani. Vyjimkou je kli¢ derivovany z uzivatel-
ského hesla, popt. verejny klic.
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4.2 Knihovna pro desifrovani webovych stranek

Vzhledem k pozadavkim na vysledné feseni, bylo k implementaci knihovny vyuzito néko-
lik rtiznych technologii. Zékladem je Browserify, technologie kterd nam umoznuje skladat
vysledny Javascriptovy soubor z mensich ¢asti, takze nam dovoluje vytvafet samostatné
soubory pro navrhované tiidy. Browserify prakticky pridava moznost importu modult ¢i
jinych soubort. O kompatibilitu se stard Babelify, ktery vysledny kéd generovany pomoci
Browserify prevede na starsi verzi kompatibilni i se starsimi prohlizeci. UglifyJS se na zavér
postard o vygenerovani minifikované verze knihovny.

Pouziti uvedenych technologi prindsi také jistd omezeni. Vzhledem k tomu, zZe Babe-
lify podporuje nanejvys ECMAScript 2015 (verze 6), nelze pouzit nékteré nové konstrukce
pro praci s asynchronnimi funkcemi. Nékteré ¢asti implementace jsou tak komplikovanéjsi
a méné prehledné.

4.2.1 Autentizace a autorizace uzivatelu

Knihovna cely proces autentizace a autorizace nedéld plné automaticky, naopak, poskytuje
vyvojari metody, které muze pouzit tak, jak se mu to bude hodit. Neni tedy ni¢im omezen.
Autentizaci zajistuji metody Login a LoginCert a autorizace probihé v ramci volani metody
RunPostProcessing. K dispozici jsou také dvé statické metody Logged a InRole, které
slouzi k ziskani informace o prihlaseném uzivateli, a které mohou byt pouzity bez vytvoteni
instance tiidy, coz umozni rychlejsi odezvu pro uré¢ité operace (napt. prace Ul).

Vzhledem k tomu, Ze vétsina metod pouziva asynchronni funkce, je jejich navratovou
hodnotou Promise.
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Core

-devMode : boolean
-database : string

+Init(uriConfig : string) : void

+RunPostProcessing() : Promise

+EnableDevMode() : void

+Login(username : string, password : string) : Promise
+LoginByPrivateKey(username : string, privateKey : string) : Promise

+Logout() : void

+GetUser() : UsernameRolePair

+Logged() : boolean

+InRole(rolename : string) : boolean

-IsAuthorized(resourceld : string, user : string) : boolean

-GetBaseUrl() : string

-SaveCredentials(username : string, roles : string [], logoutToken : string) : void
-ClearCredentials() : void

-GetResources(rolesCryptoKeys : cryptoKeyStruct []) : Promise
-DecryptRoles(roleCryptoKeys : cryptoKeyStruct [], index : int) : Promise
-DecryptAclResources(aclCryptoKey : aclCryptoKeyStruct [], index : int) : Promise
-DecryptResources(resourcesCryptoKeys : resourceCryptoKey [], encryptedResources : encryptedResource [], index : int) : Promise
-DownloadResources(resourceslds : string [], index : int) : resourceldContentPair []
-Extractlds(structuredArray : resourcesCryptoKeys []) : string []
-RemoveDuplicateResources(resources : resourceStruct []) : resourceStruct []
-GetEncryptedResourceByld(resources : resourceStruct [], id : string) : resourceStruct

Obréazek 4.2: Knihovna J3A - tfida Core
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4.2.2 Perzistentni ukladani dat

Na strané klienta (klient = webovy prohlize¢) potiebujeme ukladat informace o uzivateli,
obsah diuvérnych ¢asti stranek a také docasna data pro zrychleni procesu. K tomu bylo
vyuzito lokélntho tlozisté LocalStorage a v diivejsi verzi implementace i IndezedDB.

LocalStorage slouzi k uloZeni dat o uzivateli (uzivatelské jméno a role). Je to proto, zZe
pristup k tomuto tlozisti je rychly a synchronni a nemusime tak ¢ekat az komplikovanéjsi
operace dobéhne, jak je tomu napt. u InderedDB. LocalStorage slouzi také pro ulozeni
docasnych dat, takze jako Cache pameét. Ukladdame do néj data konfigura¢niho souboru, ACL
a roli proto, abychom je nemuseli pfi kazdém nacteni stranky znova stahovat. LocalStorage
ve forméatu JSON, ktery miizeme snadno serializovat pro textové podoby.

V drivéjsich verzich implementace byla pro ulozeni obsahu stranek pouzita IndexedDB,
ktera na lokalnim stroji (localhost) fungovala dobfe, ale na produkénim serveru dochézelo
k nahodilym chybam. V nékterych pripadech se stavalo, Ze se databédzi nepodarilo oteviit
a musel se tak pokus o otevieni opakovat. Nékdy se ji dokonce nepodarilo oteviit viubec.
Cely proces zpracovani stranky tak byl v lepsim pripadé znac¢né zpomalen. Proto se zacalo
pro ukladani dat pouzivat LocalStorage a vzhledem k tomu, Ze potfebujeme ukladat pouze
data typu klic-hodnota, nebylo pfi zméné nutné provést vétsi zasahy. Nacteni z LocalStorage
je navic rychlejsi, takze se cely proces nahrazeni obsahu nepatrné zrychlil.

S lokalnim ulozistém také tizce souvisi i systém prefizii. Vzhledem k SOP! neni mozné
provozovat dva weby na jedné doméné, proto byl implementovan systém prefixi, ktery pravée
tohle umoznuje. Prakticky se jedna o to, ze pred kazdy kli¢ je vlozen prefix specificky pro
dany web. Musime mit ale na paméti, ze se v nékterych pripadech jednd o bezpec¢nostni
riziko.

4.2.3 Implementace metod pro praci s API

S Web Cryptography API pracuje tiida Crypter, kterd je k vidéni na obrazku 4.3. K dispo-
zici jsou obecné metody Decrypt, DeriveKey a Hash. Dalsi metody tiidy uz implementuji
volani konkrétnich metod API a musi tak mit na vstupu validni forméty poZadovanych
struktur. O to se staraji uvedené metody, které pozadované struktury vytvori tak, aby od-
povidaly pozadavkim. V pripadé, ze vstupni data neodpovidaji pozadavkim, je vracena
chyba.

Na obrazku 4.3 miizeme také vidét, ze neni implementovana metoda pro derivaci klice
pro asymetrickou kryptografii. Je to z toho divodu, ze nam API dovoluje importovat kli¢
piimo, pokud je v zadaném formatu, konkrétné PKCS#8, coz je format soukromého klice.

Vstupem pro data metod API jsou pole typu Uint8Array a klice, které mame k dispozici
jsou ve formétu String. Konkrétné bychom klicovy textovy fetézec mohli oznacit jako
Hex String. Metody, které prevadéjl tyto fetézce na pole a zpét jsou HexStrToByteArray
a ArrayBufferToHexString.

1Same Origin Policy
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Visual Paradigm Standard Edition(Brno University of Technology)

Crypter

+Decrypt(algorithm : algorithmStruct, key : cryptoKey, secret : string) : Promise
+DeriveKey(algorithm : algorithmStruct, password : string) : Promise
+Hash(algorithm : algorithmStruct, plaintext : string) : Promise
-DecryptAesGem(iv : string, tag : int, secret : string, key : cryptoKey) : Promise
-DecryptRsaOaep(algorithm : algorithmStruct, key : cryptoKey, secret : string) : Promise
-RawKey(rawKey : string, ciphername : string) : Promise

-Pbkdf2Key(password : string, salt : string, algorithm : algorithmStruct) : Promise
-Sha256Key(password : string, ciphername : string) : Promise
-Sha256(plaintext : string) : Promise

-HexStrToByteArray(hex : string) : Uint8Array

-StrToByteArray(str : string) : Uint8Array

-ArrayBufferToHexString(buffer : byteArray) : string

Obrazek 4.3: Knihovna J3A - tifida Crypter
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Kapitola 5

Integrace

Kapitola se vénuje popisu vybraného generatoru statickych webovych stranek, ve kterém
popisuje principy jeho fungovani a praci s Sablonami, konkrétné jejich tvorbu. Déle rozebira
zpusoby integrace ndmi navrzeného a implementovaného systému do generatoru Hugo.

5.1 Generatory statickych webovych stranek

vvvvv

Neni vzdy potieba instalovat robustni CMS a v mnohych piipadech si lze vystacit pouze se
statickou verzi webové prezentace, coz nam prindsi i nékolik vyhod [26]:

Vykon Vzhledem ke statické povaze webu, neni na serveru potreba dalsiho zpracovani,
jako napriklad generovani obsahu nebo pripojovani k databézi a ziskani stranky tak
neni ni¢im zpomalovano.

Hosting Vzhledem k tomu, Ze zde nejsou prakticky zadné pozadavky na webovy server
(napf. interpret, databéze, aj.), nevyzaduje hosting slozité nastaveni a udrzbu. Je
proto mozné provozovat webové stranky jednoduse a levné. K dispozici mame spoustu
hostingti, které umoznuji hostovat stranky zdarma, jako GitHub nebo Surge.

Bezpecnost Jestlize pouzivame pouze staticky web, tak neni na strané serveru nic, co by
se dalo zneuzit. Pokud jsou soubory na hostitelském serveru zabezpeceny, tak nemiize
dojit k ohrozeni bezpecnosti stranky:.

Verzovani obsahu Cely web je postaven pouze ze souborti ulozenych v ptislusnych ad-

/////

muzeme verzovat pomoci systému Git.

Statické webové stranky maji jisté spoustu vyhod, ale oproti dynamickému webu maji
i nevyhody. NemuZeme napft. editovat nebo pridavat obsah piimo na strance (napf. psani
komentaia pod ¢lankem) v redlném Case nebo upravovat obsah stranky v zévisloti na zis-
kanych datech o prihlaseném uzivateli.

V soucasné dobé mame k dispozici mnoho generatort statickych webovych stranek,
napt. Hugo nebo Jekyll a mnohé jsou i pfimo integrovany do nékterych systému (GitHub -
generator Jekyll).
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5.2 Generator Hugo

Hugo je jako jeden z mala generdtort psany v jazyce Go'. Generator je vytvoren tak, aby
umoznoval rychlou a jednoduchou tvorbu webové prezentace a nevyzaduje instalaci zadnych
dalsich knihoven. [20]

Nespornou vyhodou je také to, ze Hugo umoznuje spustit vlastni webovy server (na
portu 1313). To ndm velice zjednodusi préaci, protoze Hugo si hlid4, ktery soubor byl upraven
a pri zméné automaticky pregeneruje vyslednou webovou prezentaci.

Mame témér nespocet moznosti nastaveni generatoru a jeho vystupi, a proto se v na-
sledujicim textu zamérime pouze na popis zakladni funkénosti a struktur.

5.2.1 Generovani stranek

Stranky miizeme generovat dvojim zptisobem. V prvnim pripadé mizeme vyuzit ptimo kon-
zoli. Pomoci specifického piikazu nejprve celou prezentaci vygenerujeme a nasledné mizeme
pomoci jiného prikazu ptidat novou stranku. Cely web tak lze napsat jen pomoci konzolové
aplikace.

V druhém pripadé si pomoci prikazu web jen vygenerujeme a poté si jednotlivé stranky
manuélné vytvorime v dané adresarové strukture. Veskery obsah (textovy) je umistén ve
slozce content v souborech typu md (napr. site.md). Struktura adreséfe content ndm pak
definuje i URL. Pokud bychom méli adresaf pages a v ném soubor page.md, vyslednd URL
by byla example.com/pages/page/. Ukazku definice stranky mtzeme vidét na prikladu
5.1.

Priklad 5.1 Ukazka stranky about.md

+++

date =
title =
layout =
+++

N OO W N

Some heading

o]

9 Lorem ipsum dolor sit amet.

Text oddéleny pomoci +++ oznacuje hlavicku obsahujici metadata. Metadat mize byt
celd fada, ale pro nas je podstatny parametr layout, kterym mutzeme specifikovat, jaka sab-
lona bude pro stranku pouzita. Vice informaci o nastaveni 1ze dohledat piimo na webovych
strankach generatoru.

5.2.2 Sablony

Generator vyuziva systém sSablon, které jsou pri tvorbé webové prezentace snadno apli-
kovatelné. Sablonu lze definovat pii vytvafeni webu pomoci konzole nebo posléze pifmo
v konfiguracnim souboru. Piiklad nastaveni Ssablony v konfigura¢ni souboru config.toml
muzeme vidét na prikladu 5.2. Veskeré dostupné Sablony musi byt ulozeny ve sloZce themes.

1Go je jazyk piivodné vyvinuty spoleénosti Google.
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Priklad 5.2 Nastaveni sablony v konfigura¢nim souboru config.toml

languageCode =
title =
theme

U W N~

Kazd4 sablona mé presné definovanou strukturu, kde jsou nejdulezitéjsi adresare static
a layouts. Adresal static obsahuje veskeré soubory a adresére, které budou v kofeno-
vém adresari vysledné webové prezentace. Obsahuje proto zdrojové soubory definic styli,
knihovny nebo obrazky. Adresar layouts slouzi k ulozeni Sablon stranek, které je pak mozné
pouzivat. Mame zde dva podadreséaie partials a _defaults. V partials jsou ¢éasti stranek
jako header nebo footer, které jsou pak vlozeny do konkrétni Sablony. Adresar _defaults
obsahuje jednotlivé Sablony, které mohou byt pouzity pti definici stylu dané stranky. Ukéazka
sablony je v prikladu 5.3.

Priklad 5.3 Sablona stranky

1 {{ partial . 3}
2 <main>

3 <article>

4 <h2>{{ .Title }}</h2>
5 <section>

6 {{ .Content }}

7 </section>

8 </article>

9 </main>

10 {{ partial . 3}

5.3 Integrace knihovny do generatoru

Systém lze vyuzit bez jakéhokoli vétsiho zasahu, protoze je mozné vkladat potiebné komen-
tare, resp. uvozovaci znacky, pfimo do souboru md. Pak staci jen do vysledné prezentace
nakopirovat slozku s konfigura¢nimi soubory a spustit postprocessing. Tento zptsob je ale
pro uzivatele komplikovanéjsi.

Systém proto miizeme integrovat do Sablony pirimo. Ukédzku takové integrace mizeme
vidét na prikladu 5.4. Vyvojar, ktery vytvari sablonu pro generator, tak mitize do adresaie
static umistit vsechny potfebné konfiguracni soubory a knihovny a definovat role. Pak staci
jen vytvorit sablonu, kterd umozni pristup danym rolim. Uzivatel pti tvorbé své prezentace
jen pouzije sablonu definujici urcity pristup a o vic se starat nemusi. Na zavér je pouze tieba
definovat uzivatele a pridélit jim role. Pokud se jedna o zkuSenéjsiho uzivatele, nemél by
pro néj byt problém Sablonu trochu upravit a dodat vlastni role nebo definovat pristupova
opravneéni.

Piiklad 5.4 Sablona privatni stranky

1 {{ partial . 3}
2
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{

"<!--EE:BEGIN-->" | safeHTML }}

{{ "<!--PERM:Registered-->" | safeHTML }}
{{ "<!'--0DA:R-->" | safeHTML }}

<main>

;)ﬁain>

{{ "<!'--EE:END-->" | safeHTML 1}}

{{ partial "footer.html"

3
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Kapitola 6

Testovani

V této kapitole se zamérime na testovani vysledného feseni. V prvni ¢asti popiseme zakladni
testovani vysledného systému, kde se zamérime na testovani aplikace v nejpouzivanéjsich
prohlizecich, testovani ptistupu k divérnému obsahu a testovani metod prihlasovani. Pro-
vedeme také jednoduchy penetracni test systému. Konkrétné vytvorime stranku se zranitel-
nosti na XSS a provedeme simulaci Gtoku. V druhé ¢asti se zamérime na testovani vykonu
aplikace a méreni velikosti vystupu.

6.1 Komplexni testovani systému

Testovani systému probihalo manualné se zaméfenim na testovani vyslednych generovanych
prezentaci. Nejprve byla otestovana kompatibilita knihovny s aktudlnimi verzemi prohlizect
Chrome', Firefox?, Opera®, Edge* a IE 11°. Prohlize¢e Chrome, Firefox a Opera prosly
testem bez jakéhokoli prolbému. Naopak IE 11 nepodporuje Promises a knihovna je tim
padem nefunkéni. Prohlize¢ Edge v sobé skryva nestandardni chovani u operace decrypt Web
Cryptography API. Z nezndmého diavodu neni mozné desifrovat AES-GCM s inicializa¢nim
vektorem o 128 bitech (pii 96 bitech neni problém pozorovan). Z uvedeného divodu se
tak neni mozné prihlasovat. V ramci testovani byly provedeny také testy na mobilnich
zatizenich. Byly Gspésné otestovany aktualni verze prohlizec¢it Chrome a Firefox pro operac¢ni
systém Android®.

V dalsi fazi jsme se zamérili na testovani fizeni pristupu. Bylo vytvoreno nékolik roli
s riznymi pristupovymi pravy, pricemz nékteré dédily pristupova prava od jinych. Test byl
uspésny pro vsechny testované uzivatele. Systém presmérovani a nahrazovani obsahu také
obstal. V ramci této faze bylo také otestovano jak prihlasovani pomoci hesla, tak pomoci
certifikatu.

V predposledni fazi jsme otestovali implementaci prefixii. V ramci jedné domény byly
publikovany dvé prezentace s vlastnimi prefixy. Webové stranky se pii testovani nijak neo-
vliviiovaly a to ani pri dvou zaraz prihldsenych uzivatelich.

!Google Chrome, verze 58.0.3029.110 (64 bitt)
*Mozilla Firefox, verze 53.0.3 (32 biti)
30pera, verze 45.0.2552.812

4Microsoft Edge, verze 38.14393.1066.0
®Internet Explorer, verze 11.1198.14393.0

6 Android 4.2.2; Android 5.1.1
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V posledni fazi byl proveden test na zranitelnost ttokem XSS. Pro tcely testu byla
vytvorena jednoducha stranka, kterd tuto zranitelnost obsahovala. Naslednym simulovanym
XSS utokem se podatilo ziskat divérna data prihldseného uzivatele.

6.2 Testovani vykonu

Byly provedeny dva druhy testi. Prvnim testem jsme mérili rychlost Sifrovani a desifrovani
webové prezentace a druhym velikost prezentace pred a po postrocessingu. Pro testovani
byly generovany prezentace s ruznym poctem stranek (100 - 1000), kdy se na kazdé strance
nachézel divérny obsah o velikosti ptiblizné 4096 bajta.

Vysledek prvniho testu miZzeme vidét na obrazku 6.1. Postupné byla mérena rychlost
procesu Sifrovani na lokdlnim stroji’ od 100 az po 900 stranek. Nartist doby Sifrovani je
dle vysledného grafu linearni. Muzeme si také povsimnout nizkych hodnot pii desifrovani,
coz je dano prave zpracovanim dat na lokalnim stroji (zdroje nejsou stahovany ze serveru).
Nicméné Ize podotknout, ze désifrovani devitiset stranek zabere pouhych 10 sekund, pricemz
se musi operace desifrovani nejméné devétsetkrat zopakovat.

50
Desifrovani [l Sifrovani

37,5

12‘5 I I I I | ‘ \
0 I I
100 200 300 400 500 600 700 800 900

Pocet stranek

Doba procesu [s]
M
o

Obrazek 6.1: Doba procesu Sifrovani/desifrovani v zavislosti na poctu stranek

Vysledek druhého testu je na obrazku 6.2. Rozsah testovani byl stejny jako u predeslého
testu. Zde jsme se zamérili na méreni vstupni a vystupni velikosti dat. Z grafu muzeme vidét,
Ze narust velikosti webové prezentace po dokonceni postprocessingu je vice jak dvojnasobny.
Je to ddno vlastnostmi blokové sifry AES-GCM, ktera byla pti Sifrovani pouzita.

Pro testovani bylo zasifrovano az 1 000 stranek. Rozsifrovat se je ale nepodatilo. Proces
desifrovani skoncil chybou, coz bylo zptisobeno nedostatkem mista urceného pro lokalni

" Acer Aspire V3-772G; Procesor: Intel Core i7-4702MQ 2.2 GHz; RAM: 16 GB DDR3
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Obréazek 6.2: Velikost webové prezentace v zavislosti na poc¢tu stranek

tlozisté. Pro testovani byl zvolen prohlize¢ Firefox®, ktery ma nastavenu mezni hodnotu
velikosti lokalniho tlozisté na 5.12 MB. Testovani tak skoncilo u hodnoty 900 stranek.

Tento problém by se Casteéné vyresil pouzitim IndexedDB, kterd dovoluje ulozit vétsi
mnozstvi dat. Znamenalo by to ale zpomaleni systému, a také bychom museli vyresit pro-
blém nestability, se kterym jsme se potykali béhem implementace.

8Morzilla Firefox, verze 53.0.3 (32 bit)
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Kapitola 7
Zaver

Cilem prace bylo navrhnout a implementovat systém pro sifrovani a desifrovani statickych
webovych stranek za pouziti Web Cryptography API a integrovat ho do jednoho z genera-
toru a vysledky pak zvefejnit pod volnou licenci.

V prvni ¢asti prace byla rozebrana problematika tykajici se kryptografie na strané pro-
hliezece. Byly diskutovany jeji moznosti a souvisejici problémy. Posléze jsme se zamérili na
popis nové vznikajiciho standardu Web Cryptogprahy API.

Zbytek prace popisuje navrh celého systému a jeho soucésti, implementaci, integraci
a také testovani. V ramci navrhu jsou popsany metody a konstrukce, které byly pouzity pri
problému. V integraci se vénujeme zapracovani vysledného systému do Sablon generatoru
Hugo. Z testovani plyne, zZe ne na vsSech prohlizecich lze systém zprovoznit. To je ve vétsiné
pripadi zpusobeno verzi prohlizece, kterd nepodporuje pouzité moderni (experimentalni)
technologie.

Ve vysledku se ndm podarilo navrhnout a implementovat systém, ktery umoznuje autori-
zovany pifstup k vybranym ¢astem webové prezentace. Reseni také obsahuje zeni piistupu
zalozené na rolich, které je mozné prirazovat registrovanym uzivatelim. Cely systém byl
navrzen tak, ze neni problém jej v ramci Sablony integrovat témér do jakéhokoli generatoru
statickych webovych stranek. Tim se zna¢né rozsituji jeho moznosti. Jedinou nevyhodou je
nutnost zabezpeceného spojeni, které je nezbytné pro funkénost Web Cryptography API.

Cely projekt je dostupny pod Open Source licenci na serveru Github' spolu s demo?
aplikaci. V ramci prace vznikla také sablona Lunafreya, itegrujici knihovnu J3A, ktera je ur-
ena pro generator Hugo. Sablona je také vydana pod lincenci Open Source a je dostupna na
GitHubu® spolu s ukazkou*. Sablona si klade za cil zvysit povédomi o moznostech knihovny
J3A a umoznit tak jeji rozsiteni.

7.1 Mozna rozsireni

Je v pldnu na vyvoji naddle pracovat a rozvijet tak moznosti prezentovaného teseni. Pro-
jekt je publikovan na serveru GitHub, coz umoznuje snadnou rozsiritelnost pripadnymi
prispévateli.

"https://github.com/PraserX/j3a
*https://praserx.github.io/j3a/demo/
3https://github.com/PraserX/hugo-theme-lunafreya
‘https://praserx.github.io/hugo-theme-lunafreya/demo/
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Moznych rozsiteni systému se nabizi celd fada a uvedeme si jich tedy jen par. V ramci
prvniho rozsiteni by se dala zavést podpodora Sifrovani a nasledného desifrovani stazitelnych
soubor, které jsou nyni na webu pristupné v oteviené podobé a miuze si je tak kdokoli
stahnout.

Druhym rozsitenim by mohla byt podpora registrace uzivatelti. Vzhledem k povaze sta-
tického webu neni mozné nové uzivatele snadno registrovat. Registrace novych uzivatelu
by mohla byt provedena dvojim zptsobem. V prvnim pfipadé by se mohlo jednat o sluzbu
bézici na vzdaleném serveru, na ktery by se pomoci AJAXu odeslal pozadavek na registraci.
Nésledné by Sifrovaci program ziskal data o uzivateli ze serveru zpét, samozrejmé zabezpe-
¢enou formou. V druhém ptipadé by registrace mohla fungovat na principu odesilani emailt
na urc¢itou adresu, coz je méné narocnd varianta z hlediska potfebnych technologii.
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Priloha A

Obsah CD

Soucasti prace je prilozené CD, které obsahuje vSechny dokumenty tykajici se této prace.
Cely text prace je ulozen v hlavnim adresaii pod ndzvem thesis.pdf, ptilozeny jsou i zdro-
jové soubory textové ¢asti prace. Adresarova struktura prilozeného CD je nasledujici:

e thesis zdrojové soubory textové ¢asti prace
e source

— j3a zdrojové soubory desifrovaci knihovny (JS)
— j3a-crypter zdrojové soubory Sifrovaciho programu (Python)

— j3a-key-generator zdrojové soubory generatoru kli¢u (Python)
o examples

— demo ukéizka webové prezentace

— demo-hugo ukazka webové prezentace generovana pomoci SSG Hugo
e thesis.pdf

« LICENSE
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