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Abstrakt

Tato prace se zabyva navrhem a implementaci aplikace pro offline anotaci NetFlow da-
tové sady z pohledu sifové bezpec¢nosti. V praci je podrobné popséna architektura NetFlow
spolu se zpusoby detekce bezpecnostnich udalosti v zachycenych datech. Navrh aplikace
je vytvoren na zakladé analyzy manudlni anotace a podporen nékolika UML diagramy.
Vytvofena aplikace vyuziva systém Nemea pro detekci bezpecnostnich udélosti a systém
Warden jako zdroj informaci o nahldSenych udélostech na siti. Webova aplikace je posta-
vena na PHP 5 s vyuzitim Nette frameworku, knihovny jQuery a Bootstrap frameworku.
Sdruzeni CESNET poskytlo NetFlow data pro testovani aplikace. Pomoci vytvorené apli-
kace je mozné analyzovat a nasledné anotovat zachycené NetFlow zdznamy a vytvorenou
datovou sadu vyuzit napiiklad pro ovéreni, zda detek¢ni nastroje pracuji spravneé.

Abstract

This thesis describes design and implementation of application for offline NetFlow data
annotation from perspective of network security. In this thesis is explained the NetFlow
architecture in detail along with methods for security incidents detection in the captured
data. The application design is based on analysis of manual annotation and supported
by several UML diagrams. The Nemea system is used for detecting security events and
Warden system as a source of information about reported security incidents on the network.
The application uses technologies such as PHP 5, Nette framework, jQuery library and
Bootstrap framework. The CESNET association provided NetFlow data for testing the
application. The result of this thesis could be used for analysis and annotation of NetFlow
data. Resulting data set could be used to verify proper functionality of detection tools.
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Kapitola 1

Uvod

Bezpecnost pocitacovych siti je v dnesni dobé velmi dulezitou soucasti kazdé sitové in-
frastruktury. Spravci pocitacovych siti se stile vice zaméruji na ochranu integrity a dave-
ryhodnosti sité. Je pro né prioritou ochranit sit pred utoky zvendi a zajistit tim bezpeci
klientskych stanic. Utokt stéle pribyva a to predevsim téch, které Ize snadno automatizovat.

Cilem této prace je vytvorit nastroj pro offline anotaci NetFlow datové sady. Aplikace
ma vyuzivat stavajicich detekénich pristupu a dat o vyskytu bezpecénostnich udalosti nahla-
senych tretimi stranami. Funk¢énost implementace bude demonstrovana na vhodné zvoleném
vzorku provozu sité CESNET. Vytvorend a spravné anotovand datova sada muze slouzit
k testovani jiz existujicich aplikaci za ucelem detekce bezpecnostnich udalosti. Aplikaci
bude mozné vyuzit pro analyzu sitového provozu.

Kapitola 2 se zabyva sbérem sitového provozu a vyznamem uchovavani dat. Nasleduje
predstaveni sdruzeni CESNET a topologii sité, kterd je zdrojem dat k anotaci. Déle je
v praci popsana kompletni architektura NetFlow véetné podrobného popisu vsech funkdc-
nich soucasti. Kapitola obsahuje popis nékolika bezpecnostnich udalosti spolu se zptisobem
jejich odhaleni v NetFlow zaznamech. Jsou zde zminény naptiklad ttoky DoS, hddani hesel,
skenovani sité a dalsi. Nasleduje kapitola 3 obsahujici analyzu manudlni anotace NetFlow
dat, koncep¢ni navrh aplikace a navrzeny format pro ulozeni anotaci. Pouzité néstroje
a technologie jsou uvedeny v kapitole 4. Navrh aplikace véetné UML diagramt a grafického
uzivatelského prosttedi je popsan v kapitole 5. Implementaci aplikace se zabyva kapitola 6,
kterda mimo jiné vysvétluje strukturu aplikace a uvadi implementacni detaily vybranych
casti aplikace. Predposledni kapitola 7 obsahuje postup testovani aplikace a popis vytvo-
fené anotované datové sady. Zavérecna kapitola 8 zhodnocuje dosazené vysledky a uvadi
moznosti dalsiho vyvoje projektu.

Préace navazuje na mtj semestralni projekt, ktery rozsifuje do podoby diplomové prace.
V ramci semestralniho projektu jsem vypracoval kapitolu 2 véetné analyzy detekce bezpec-
nostnich udalosti s vyuzitim NetFlow dat. Navrhl jsem formét pro ulozeni anotovanych dat
a popsal jej v kapitole 3.3.



Kapitola 2

Sitovy provoz a detekce
bezpecnostni udalosti

Tato kapitola obsahuje sezndmeni se sbérem dat o sitovém provozu a detekci bezpecnost-
nich udéalosti. Nejprve se pokusim zamyslet nad divody ke sbéru dat a vyjadrit k nim
své stanovisko. Strucné predstavim sdruzeni CESNET z.s.p.o., které mi poskytlo pristup
k nasbiranym datim z realného provozu celé sité. Nasledné uvedu protokol NetFlow. Po-
pisi celou architekturu a vysvétlim, jak funguje exportér, kolektor a komunikace mezi nimi.
Uvedu také moznosti zobrazeni NetFlow dat v grafické podobé.

2.1 Daulezitost uchovavani dat o sitovém provozu

Existuje mnoho protokoli, které byly sestaveny pro sbér dat ze sité a naslednou analyzu.
Jsou jimi napfiklad SNMP (Simple Network Management Protokol), WMI (Windows Ma-
nagement Instrumentation), ICMP (Internet Control Message Protocol) nebo pravé proto-
kol NetFlow. Spole¢nym cilem zminénych protokoli je kontrola funkénosti pocitacové sité.
Neékteré protokoly data ukladaji (SNMP, NetFlow), jiné slouzi predevsim pro zpétnou vazbu
o vyskytnuti chyby na siti (ICMP).

Data o sitovém provozu jsou uchovavana proto, aby v nich bylo mozno nalézt vzory
chovani sité z pohledu dnt, tydnii a mésicti. Nasbirané iidaje nasledné pomahaji spravecam
sité k planovani udrzby nebo zalohovani serveru. Poskytovatelé internetového pripojeni
jsou dokonce za zakona povinni uchoviavat data o uzivatelich po dobu nékolika mésict.
Data pouzivaji napriklad k iétovani nebo k analyze pro rozprostieni zatéze pti budoucim
rozsitovani sité. Dalsi je na radé otdazka bezpecCnosti. Ziskana data totiz mohou slouzit i pro
pozdéjsi detekei sitovych ttoki nebo odhaleni nakazenych pocitacu.

To vsSe jsou jednozna¢né argumenty pro uchovavani dat o sifovém provozu. Je tieba si
dat pozor na zachovani soukromi uzivatelii. Uchoviavand data lze snadno zneuzit, a proto
musi spravci sité zajistit jejich bezpecné ulozeni.

V nasledujicich podkapitolach predstavim sdruzeni CESNET jako zdroj dat pro ano-
taci a blize predstavim samotny protokol NetFlow. Vysvétlim jeho architekturu, jednotliva
zalizeni a také jeho silné a slabé stranky.
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Obrézek 2.1: Topologie pateini komunikaéni sité CESNET2 na konci roku 2014 [4, s. 24].

2.2 Sdruzeni CESNET

Sdruzeni CESNET z.s.p.o., bylo zaloZeno v roce 1996 verejnymi vysokymi skolami a Aka-
demif véd Ceské republiky. Hlavnimi cili sdruzeni jsou provozovani a rozvoj patefni sité
spojujici vSechny ¢leny sdruzeni, vyzkum a vyvoj pokrodilych sitovych technologii a rozvoj
e-infrastruktury CESNET urcené pro vyzkum a vzdélavani [, s. 10]. Sdruzeni je od zacatku
stavéno jako neziskové a je tedy plné zavislé na podpote statu, dotacich a finan¢nich darech.
Je ¢lenem vyznamnych mezindrodnich i narodnich organizaci, jako jsou napiiklad: CZ.NIC,
NIX.CZ, TERENA, DANTE, CEENet, GEANT Association a dalsi.

Nyni se zamérim na podstatné informace o sdruzeni CESNET piimo souvisejici s téma-
tem této prace. Nejprve predstavim infrastrukturu sité a nasledné uvedu informace o méri-
cich bodech, které budou slouzit jako zdroj NetFlow dat k nasledné anotaci.

Infrastruktura sdruzeni CESNET

Paterni komunikac¢ni infrastruktura sité CESNET2 je koncipovana jako vicevrstvy systém
propojeny v jednotlivych vrstvach vyzkumnymi a zahrani¢nimi sitémi. Topologii sité na-
zorné zobrazuje obrazek 2.1. Kazd4 linka opoustéjici obrys Ceské republiky, nese vlastni
identifikator. Topologie odpovid4 stavu ke konci roku 2014 [4, s. 24]. Nésledujici vycet zob-
razuje aktudlni uzly sité CESNET2 (leden 2016) spolu s pribliznym objemem nasbiranych
NetFlow dat za jeden mésic:

« ACONET - 600 GB
e AMSIX - 800 GB
e GEANT - 200 GB
« NIX-1TB

o PIONEER - 150 GB



e SANET - 350 GB

o TELIA - 1,5 TB

Celkem se v siti CESNET2 zachytava okolo 4,5 TB NetFlow zdznami za jeden meésic.
Jedna se o obrovské mnozstvi dat, i kdyz jde pouze o metadata ke kazdému toku prochazejici
skrze mérici bod.

2.3 Protokol NetFlow

NetFlow je sifovy protokol pro ti¢ely monitorovani provozu. Byl vyvinut firmou Cisco!,
kterda jej nejprve implementovala do svych zarizeni jako proprietarni protokol. Pozdéji,
v roce 2004, byl standardizovan a popsan v RFC 3954 [2]. NetFlow sbird data o sitovych
tocich pomoci analyzy hlavicek IP paketti. Nyni je tfeba definovat pojem sitovy tok.

»Ottovy tok je posloupnost paketi magici spolecnou vlastnost a prochdzejici
bodem pozorovdni v jednom sméru za urcity casovy interval.“ [27, s. 322]

Pro identifikaci toku se vyuziva celkem sedm kli¢ovych polozek v hlavicce paketu [27]:
e Zdrojova IP adresa
e Cilova IP adresa
e Zdrojovy port
e Cilovy port
e ToS — Type of Service
e Typ protokolu na 3. sitové vrstve

o Logické rozhrani — Vstupni rozhrani toku, tzv. ifIndex (napriklad Et0/0, Se3/0.16
atd.)

Kazdy paket majici shodnych vsech sedm polozek patri do jednoho sitového toku. Sa-
motnych sedm polozek ndm jiz podé zakladni informaci o toku, ale pro lepsi analyzu se
u kazdého unikatniho toku sbiraji dalsi doplnujici informace. Kazda verze NetFlow prinasi
rozsiteni o moznost ukladani dalsich doplniujicich informaci o aktivnim toku. Pro jednu sifo-
vou komunikaci je nutné vytvorit minimalné dva toky, za predpokladu, ze bude pozadovana
odpovéd druhé strany. V tom pripadé se zaméni zdrojova IP adresa za cilovou a zdrojovy
port za cilovy port. Muze se vsak stat, ze odpovéd druhé strany bude skrz internet sméro-
vana jinou trasou a nebude v zachycenych datech jednoho exportéru viditelna.

Architektura NetFlow

Na zacatek sbéru NetFlow dat v siti je vhodné nejprve urcit body, které jsou z hlediska
IP tokt zajimavé. Pfedevsim takové, jimiz proudi nejvétsi mnozstvi dat. Vétsinou se jedna
o hrani¢ni smérovace, stejné je tomu i v pripadé zobrazeném na obrazku 2.2. Smérovac pod-
porujici protokol NetFlow se nazyva exportér. Jeho hlavnim tikolem je uchovavat zaznamy
o tocich, pripadné provadét vzorkovani nebo agregaci. Pokud hraniéni smérovace protokol

1Cisco — Cisco Systems, Inc., http://www.cisco.com/
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Obréazek 2.2: Diagram NetFlow architektury zobrazuje hrani¢ni smérovac slouzici zaroven
jako NetFlow exportér. Analytickd konzole pak slouzi administratorovi k dotazovani nad
NetFlow daty ulozenymi v datovém tlozisti.

nepodporuji, je tfeba zaridit duplikaci provozu a odklonit jej na externi Exportér, ktery
po analyze pakety zahodi. Podobny princip vyuzivéa napiiklad zaiizeni FlowMon? od firmy
Flowmon Networks, a.s.®. FlowMon sonda se pfipoji k siti pomoci zrcadleni porttt SPAN*
nebo pomoci sifového zatizeni TAP® [27].

Samotny exportér potiebuje ke své ¢innosti server prijimajici data o exportovanych to-
cich. Takovému zarizeni se rika kolektor. Kolektor ma vétsinou pod spravou vice NetFlow
exportéri, ktefi jej pravidelné zasobuji informacemi o detekovanych tocich. Kolektor komu-
nikuje s exportéry pomoci sitového protokolu NetFlow. Vétsinou je v jedné zpravé obsazeno
vice tokul, které mohou byt od exportéri jiz agregovany. Kolektor disponuje velkou paméti
pro uchovani historie sitového provozu v fadu nékolika mésict az let. Dle obrazku 2.2 je
poslednim prvkem NetFlow architektury analytickd konzole. Jde o moznost nechat prova-
dét nad daty razné dotazy a jejich vystupy zobrazit do snadno ¢itelné podoby. Vétsinou se
jednd o grafické zndzornéni ¢asovych fad provozu [27].

V nésledujicich odstavcich se zamérim konkrétnéji na kazdy prvek NetFlow architektury
a podrobné rozvedu jeho tlohu v ramci celého systému.

Exportér

NetFlow exportér ma za tkol analyzovat veskery sifovy provoz a dle IP hlavicek kazdého
z paketti rozhodnout, ke kterému toku patti. Exportér vyhledava klicové polozky IP hlavicek

2FlowMon — Neinvazivni fedeni pro monitorovani, analyzu a dlouhodobé uchovéni NetFlow dat v siti.
https://www.flowmon.com/cs/products/flowmon/probe

3Flowmon Networks, a.s. — Vjvoj a podpora Feseni FlowMon. Firma vznikla rozdélenim firmy InveaTech.
https://www.flowmon.com/

4SPAN - duplikace sitového provozu zafizeni na jeden port (Switched Port Analyzer) [27, s. 278]

STAP — hardwarové sitové zafizeni slouzici k duplikaci a odbo&eni{ provozu za tG¢elem monitorovani (Test
Access Point) [10]


https://www.flowmon.com/cs/products/flowmon/probe
https://www.flowmon.com/

uvedené v tvodu kapitoly 2.3. Nactené polozky pak spolu predstavuji kli¢ jedine¢né identifi-
kujici tok. Tento kli¢ pak ve formé hase pouziva exportér jako ukazatel do paméti. Hasovaci
tabulka pro ukladani informaci o tocich se v NetFlow terminologii nazyva NetFlow Cache.
Vyhodou hasovaci tabulky je rychly vypocet indexu do paméti, ktery je ihned vyuzit pro
vkladani nebo aktualizaci dat. Pro kazdy paket exportér zkontroluje v paméti pritomnost
zaznamu o prislusném toku. Pokud zaznam existuje, exportér aktualizuje informace o ak-
tivnim toku. Kazdy zdznam navic obsahuje celkovy pocet prenesenych paketl, celkovou
velikost prenesenych paketti, casovou znacku zacatku a konce toku a dalsi tidaje. Dle verze
protokolu NetFlow se lisi ukladany typ informaci. Pokud zdznam o toku neexistuje, expor-
tér vytvori novy zaznam se vSemi kliCovymi polozkami, vlozi casové razitko zacatku toku
a doplni vyse zminéné informace.

Exportér je schopen velmi presné urcit zacatek toku, jelikoz se na misté indexu nenachazi
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vycet prehledné zobrazi zpisoby urcovani ¢asové znacky konce toku [27, s. 327]:

o Aktivni ¢asova¢ — Pokud je néktery z toku aktivni po delsi dobu (ve vychozim
nastaveni po 30 minut), dojde k ukonceni toku na strané exportéru a tok je predan
k odeslani na kolektor. Dalsi prichozi paket bude jiz pattit do nového toku. Na kolek-
toru je mozné takovéto toky opét sloucit. Aktivni ¢asovac je velmi dulezity v pripadé
analyzy v redlném case na strané kolektoru. Bez aktivniho casovace by se kolektor
o daném toku nemusel v urc¢itém casovém intervalu dovédét a nemohl jej tedy zahr-
nout do analyzy. Jednd se predevsim o toky trvajici nékolik hodin ¢i dnti.

« Pasivni ¢asova¢ — Jakmile jsou sitové toky po urcitou dobu neaktivni (ve vychozim
nastaveni se jedna o 15 sekund), jsou prohlaseny za ukoncené a predény k odesléani na
kolektor. Pasivni ¢asovac je jediny mozny zptsob zjisténi konce toku u nespojovanych
komunikaci, naptiklad skrze protokol UDP.

e« Komunikace TCP — Protokol TCP je spojovany, coz znamena, ze zahajuje kazdou
komunikaci tzv. TCP 3-way handshake procesem [19, kap. 3.4]. Ukonceni komuni-
kace se provadi odeslanim priznaku FIN (pripadné RST) na ktery druhé strana odpovi
ptiznakem ACK [19, kap. 3.5]. Z pfedchozi véty plyne, ze u TCP komunikace 1ze jedno-
znacné urcit konec toku jako ¢as prichodu paketu, ktery potvrzoval predchozi priznak
FIN.

e Preplnéni NetFlow Cache — Zvlasté u vysokorychlostnich siti mtze nastat stav,
kdy je cela NetFlow Cache zaplnéna a nelze tedy pridavat dalsi zdznamy o tocich.
V tom pripadé se jiz nahromadéné toky ukoné¢i a jsou urychlené preddny k odeslani
na kolektor. NetFlow terminologie nazyva tuto funkci jako free-up. Aktivni i pasivni
Casova¢ se pri pouziti funkce free-up neuplatnuji. Jde o co nejrychlejsi uvolnéni
paméti pro dalsi aktivni toky. Definice NetFlow pifimo nefikd, které toky je tieba
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vyprazdnit celou NetFlow Cache. Zalezi na konkrétni implementaci exportéru.

Dalsi z funkei exportéru muze byt vzorkovani. Vzorkovani je proces, pii kterém se pomoci
predem urcené heuristiky rozhodne, které pakety maji byt zaznamenany a které nikoliv.
Mize se jednat i o ndhodny vybér, kdy se urci pravdépodobnost ignorovani prochézejiciho
paketu. Vzorkovani s ndhodnym vybérem ignorovanych paketti se s vyhodou vyuziva pro
urceni trendu sité, jez jsou i pres ztratu nékterych informaci v ramei malé odchylky srovna-
telné. Vzorkovani navic podobné jako agregace snizuje pocet uklddanych a prenasenych dat.



Exportér také muze provoz filtrovat rovnou pii sbéru dat, soustredit se napriklad jen na je-
den protokol, jednu cilovou stanici nebo rozsah porti. Vse zavisi na konkrétni implementaci
NetFlow exportéru.

Kolektor

NetFlow kolektor je software bézici nejcastéji na vykonné serverové stanici. Ma schopnost
prijimat data o tocich z exportérti vhodné rozmisténych v siti a ukladat je na diskové
ulozisté [27, s. 322]. Server kolektoru ¢asto disponuje nejen velkym vypocetnim vykonem,
ale také velkym tloznym prostorem. Zachycend data jsou pouze ve formé metadat, presto
je celkovy objem ulozenych dat obrovsky. Data je tfeba uchovavat i nékolik mésict az let.
V Ceské republice dle zdkona o elektronickych komunikacich éislo 127/2005 Sb. §97 odst. 3 je
poskytovatel vefejné komunikacéni sité povinen uchovavat provozni a lokalizaéni tidaje po
dobu 6 mésicu [13, §97]. Vétsinou vsak poskytovatelé uchovavaji data déle predevsim kvuli
pripadnym soudnim sporim nebo pozdéjsi analyze dlouhodobych trendi. Pro predstavu se
dle mych zkuSenosti pohybujeme v fadu nékolika jednotek az desitek gigabyt dat denné
v zavislosti na velikosti sité a pouzitém vzorkovani nebo agregaci.

Kolektor prijima data ze vsech exportért v siti a méa tedy o celé siti prehled. Nad prija-
tymi daty muze kolektor provadét agregaci nebo jiné operace. Agregace dat je zpusob, jak
zmensit objem ukladanych dat na tkor ztraty nékterych informaci. Urcitd data v zavislosti
na typu sité totiz nemusi byt vibec dilezita a je tedy vhodné vyuzit agregaci pro tisporu
diskového prostoru. Pokud je potieba napiiklad zjistit, kolik dat bylo pfeneseno mezi dvéma
body za urcité obdobi, lze toky agregovat dle prendsenych dat a zanedbat tak zdrojové a ci-
lové TP adresy nebo porty. Agregace zaznamu o tocich je dostupné az od NetFlow verze 8
a muze ji provadét exportér i kolektor. Naopak vzorkovani typicky provadi pouze expor-
tér, jelikoz on je prvnim c¢lankem setkavajicim se s daty a muze na zakladé predem urcené
heuristiky néktera data vynechat.

Protokol NetFlow

Nyni se zamérim na samotny protokol NetFlow, tedy na format a typ dat odesilajicich se
z exportéru na kolektor. Protokol k prenosu dat vyuziva nespojovanou sluzbu UDP z duvodu
mensiho zatizeni sité. NetFlow pakety putuji siti velmi ¢asto a pouziti spojované sluzby TCP
by zvysilo provoz na siti. Exportér je schopen v ramci jednoho exportu na kolektor odeslat
okolo 30 toku v zavislosti na verzi NetFlow [27, s. 329]. Existuje nékolik verzi protokolu
NetFlow, kazdé vyssi verze prinasi néco nového. Vétsinou rozsituje moznosti predchozi verze
o dalsi zaznamenatelné idaje o tocich. Ve struéném vyétu jsou uvedeny dosud pouzivané
verze NetFlow [18, s. 87]:

e Verze 1 — Prvni zdkladni verze protokolu NetFlow, dnes se jiz témér nepouziva.
Spole¢nost Cisco doporucuje vyuzivat NetFlow verze 5 nebo 9 [27, s. 330].

e Verze 5 — Ptiddva podporu protokolu BGP®, tedy schopnost uchovavat informace
o autonomnich systémech. Dale stdavajici protokol rozsifuje o sekvencni ¢isla toku
slouzici k detekci ztraty dat.

e Verze 7 — Specialni verze pouzita pouze v zarizenich Cisco Catalyst 5000.

SBGP — smérovaci protokol v prostiedi autonomnich systémi (Border Gateway Protocol)



Top 10 flows ordered by bytes:

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes pps bps Bpp Flows
2005-08-30 06:50:11.218 700.352 TCP 126.52.54.27:47303 -> 42.90.25.218:435  ...... 2] 1.4 M 2.6 2023 5.6 M 1498 1
2005-08-30 06:47:06.504 904.128 TCP 198.100.18.123:54945 -> 126.52.57.13:119  ...... Q 567732 795.1 M 627 2.5 M 1468 1
2005-08-30 06:47:06.310 904.384 TCP 126.52.57.13:45633 -> 91.127.227.206:119 ...... 2] 321148 456.5 M 355 4.0 M 149 1
2005-08-30 06:47:14.315 904.448 TCP 126.52.57.13:45598 -> 91.127.227.206:119 ...... 2] 320710 455.9 M 354 4.0 M 149 1
2005-08-30 06:47:14.316 904.448 TCP 126.52.57.13:45629 -> 91.127.227.206:119 ...... [} 317764 451.5 M 351 4.0 M 1489 1
2005-08-30 06:47:14.315 904.448 TCP 126.52.57.13:45634 -> 91.127.227.206:119  ...... 2] 317611 451.2 M 351 4.0 M 1489 1
2005-08-30 06:47:06.313 904.384 TCP 126.52.57.13:45675 -> 91.127.227.206:119 ...... 2] 317319 451.6 M 350 4.0 M 149 1
2005-08-30 06:47:06.313 904.384 TCP 126.52.57.13:45619 -> 91.127.227.206:119 ...... 2] 314199 446.5 M 347 3.9 M 149 1
2005-08-30 06:47:06.321 790.976 TCP 126.52.54.35:59898 -> 132.94.115.59:2466 ...... 0 254717 362.4 M 322 3.7 M 1491 1
2005-08-30 06:47:14.316 904.384 TCP 126.52.54.35:59773 -> 55.107.224.187:11709 ...... @ 272710 348.5 M 301 3.1 M 1340 1

Obrazek 2.3: Vystup sifovych tokt programem nfdump sefazeny dle poctu paketi.

e Verze 8 — Pridana moznost seskupeni vice NetFlow zaznamu do jediného toku. Za-
sadné se tato funkcionalita projevila na velikosti prenasenych dat po siti smérem ke
kolektoru a také na snizeni objemu ukladanych dat. Cisco zafizeni maji pfednastavena
uréitd schémata agregace, ktera lze vyhodné vyuzit.

e Verze 9 — Dnes je spolu s verzi 5 nejpouzivanéjsi verzi NetFlow. Verze 9 zavedla tzv.
sablony, diky nimz je mozné exportovat informace o toku v urc¢ité predem dohodnuté
Sabloné. Zasadni vyhodou sablony je moznost uzivatelsky definovat jednotliva policka,
jejich datovy typ ¢i délku a tim umoznit rozsiteni NetFlow zdznamu o dopliujici
informace.

e IPFIX — Jedné se v podstaté o desatou verzi protokolu NetFlow, ktera je samostatné
standardizovand v RFC 5101 [7]. IPFIX” znovu definuje zpiisob exportu dat z expor-
tért a ukladani na kolektor. Vychazi z NetFlow verze 9, ale jednéd se o samostatny
standard, a proto tyto protokoly nejsou navziajem plné kompatibilni.

V posloupnosti verzi jsou mezery, které jsou zptsobeny tim, ze se vétsinou jednalo pouze
o navrhy, které nakonec nikdy nebyly zrealizovany.

Zaznam o sitovém toku v protokolu NetFlow tedy obsahuje pouze metadata. Neobsahuje
zadné informace o aplikacnich datech, proto zde neni ani URL adresa HTTP toku, ani
zprévy zasilané signalizacnim protokolem SIP a jiné. Bylo by pfinosné, kdyby zaznamy
obsahovaly vySe zminéné informace, to by ovsem zpusobilo dramaticky narust uchovavanych
dat. Na vysokorychlostnich sitich by ani nebylo fyzicky mozné vsechna data zachytit.

Analyza a zobrazeni dat

Jakmile se podafi ziskat data o tocich v siti, je tfeba se zamyslet nad jejich praktickym vyu-
zitim. Data mohou byt analyzovana softwarem, ktery v nich automatizované provadi urcené
operace. Muze se jednat o detekci anomalii, sitovych utokd, virtt nebo ¢ervi napadajicich
okolni stanice v siti. Pro vlastni nahled na nasbirand data lze s vyhodou pouzit napii-
klad program nfdump®. Nfdump je sadou ndstrojii $ifenjch pod licenci BSD? umoziinjici
manipulaci s NetFlow daty. Obsahuje tyto nastroje:

e nfcapd — Néstroj pro ¢teni NetFlow dat pfimo ze sité nebo z interniho tlozisté.

e nfdump — Pfijima NetFlow data z nastroje nfcapd a zobrazuje je v uzivatelsky citelné
podobé, pripadné v podobé snadno zpracovatelné jinymi softwarovymi prostredky
(vystupy ve formatu CSV, surovd data oddélena znakem roura ,|“, atd.).

"IPFIX — Internet Protokol Flow Information Export [7]
8Nfdump - sada nastrojil pro analjzu a zobrazeni NetFlow dat, http://nfdump.sourceforge.net/
9Licence BSD - licence pro svobodny software, http://www.linfo.org/bsdlicense.html
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Obréazek 2.4: NfSen - snimky webové aplikace pri vizualizaci NetFlow dat. Prevzato z ofi-
cidlnich webovych stranek: http://nfsen.sourceforge.net/

o nfprofile — Vytvari filtrované soubory (profiles) pro pozdéjsi vyuziti.
e nfreplay — Nacitd data z nastroje nfcapd a preposila je do sité na urcitou adresu.
e nfclean.pl — Jednoduchy skript pro odstranéni starych a nepouzitych dat.

e ft2nfdump — Nacitd NetFlow data z rtznych zdroji a konvertuje je do formatu vhod-
ného pro zpracovani nastrojem nfdump.

Néastroj nfdump lze snadno ovladat z prikazové fadky, kde lze pomoci parametra vlozit poza-
dovany dotaz a cekat na vysledek. Je mozné zobrazit pouze metadata ze souboru s NetFlow
daty a ta poté pouzit v dalsim zpracovani. Obrazek 2.3 zobrazuje vypis jednotlivych za-
znamu o tocich pomoci néastroje nfdump. Data jsou serazena dle celkového poctu prenese-
nych byta. Hlavicka vypisu obsahuje polozky, jez jsou soucasti kazdého NetFlow zdaznamu.
Kromé kli¢ovych polozek se uklddaji napiiklad i TCP pfiznaky (SYN, ACK, FIN atd.). Ob-
vykle je nastroj nfdump pouzivan dalsimi programy zpracovavajicimi urcita NetFlow data.
Programatori aplikaci musi brat v uvahu, ze pri dotazovani nad obrovskymi daty mize
vykonani nevhodné zvoleného dotazu trvat i nékolik minut. Nejvyssi zpozdéni vétsinou za-
vini diskové pole, které neni schopno data naéist v potiebné rychlosti a navic se je casto
ani nepodafi ulozit do operac¢ni paméti RAM. Samotny procesorovy vykon na zpracovani
dotazu dostacuje.

Pro ru¢ni analyzu dat je vhodné grafické rozhrani. V grafickém znézornéni provozu jsou
jasné viditelné spicky, anomalie nebo vypadky exportéri. Existuje mnoho softwarovych pro-
dukti, které lze pro vizualizaci nasbiranych dat pouzit. Osobné jsem pracoval se systémem
NfSen'’, jenz je postaven jako webova aplikace s mnoha moznostmi zobrazeni NetFlow
dat. Na obrazku 2.4 lze vidét snimky spusténé aplikace. NfSen je napsan v programovacich
jazycich PHP a Perl. Pro dotazovani se nad NetFlow daty vyuziva program nfdump.

Obecné 1ze pomoci NetFlow ziskat velké mnozstvi dat, a proto je nutné znat jejich
vyuziti. Ziskand data je tfeba fadné chranit proti zneuziti. Jedna se o velmi citlivé a snadno
zneuzitelné informace, napriklad ke sledovani ¢innosti konkrétniho stroje v dany casovy
interval. Tyto znalosti mohou byt zneuzity primo ttoc¢niky nebo skodlivymi programy.

10NfSen — webova aplikace pro grafické zobrazeni NetFlow dat, http://nfsen.sourceforge.net/
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Priklady pouziti NetFlow v praxi

NetFlow méa v praxi Siroké vyuziti. Pouzivaji jej administratori pocitacovych siti i poskyto-
vatelé internetového pripojeni. Nyni se pokusim stru¢né nastinit moznost vyuziti NetFlow
za konkrétnim tcelem [0].

e Monitorovani sité — Online monitorovani vytizeni sité umoznuje pruznou reakci na
nahlé komplikace nebo problémy v siti.

e Planovéani sitovych udéalosti — Diky dlouhodobému sbéru NetFlow dat lze dete-
kovat trendy chovani sité a dle trendu naplanovat spusténi aplikaci. Muze se jednat
o zalohovani, datové prenosy, bezpecnostni aktualizace apod.

e Online i offline analyza sitového provozu — Spravci sité mohou prostiednictvim
doplinkového softwaru analyzovat sit a to bud ptimo online nebo offline. Snadno lze de-
tekovat anomalie v provozu a tim odhalit nakazené pocitace. Obecné mohou NetFlow
vyuzivat systémy IDS'' a IPS'?. Napiiklad online detekce DDoS'? titoki podle vel-
kého mnozstvi malych toka z rtiznych IP adres na jednu konkrétni IP adresu v jeden
casovy okamzik. Déle lze v NetFlow datech detekovat viry, Cervy a jiné neptatelské
programy, které maji urcity vzor chovani spocivajici v kontaktovani ostatnich klient
v siti.

o Ué&tovani — Dle IP adresy zdkaznika lze spocitat, kolik dat bylo v siti pfeneseno
smérem k zdkaznikovy i smérem od néj. Poskytovatel pfipojeni ma poté presny obraz
0 provozu v siti a muze vystavit vyuctovani.

2.4 Detekce bezpecnostnich udalosti s vyuzitim NetFlow dat

V této podkapitole bych se rdd blize podival na bezpec¢nostni udalosti, které lze na siti
detekovat. Nejprve definuji samotny pojem a nasledné rozvedu jednotlivé udédlosti. Zamérim
se také na spojitost s NetFlow a zobrazeni jednotlivych ttokt pravé v NetFlow zdznamech
o tocich.

Bezpecénostni udalost

Pro spravné pochopeni pojmu bezpecénostni udalosti se nabizi vyuzit pfimo zdkon. Dle z4-
kona Ceské republiky &islo 181/2014 Sh. o kybernetické bezpecnosti je soucasti §7 odstavce 1
nasledujici definice kybernetické bezpecnostni udalosti:

» Kybernetickou bezpecnostni uddlosti je uddlost, kterd miZe zpusobit naru-
sent bezpecnosti informact v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.“ [12, §7]

Jinymi slovy se jedna o udalost, kterd je potencidlnim zdrojem problému.
Pojem bezpecnostni udalost je spojen s dalsim pojmem a tim je bezpecnostni incident.
Nasledujici odstavec stejného zakona definuje bezpecnostni incident nasledovné:

HIDS - systém pro odhalen{ tispégného ttoku (Intrusion Detection System)
121PS — systém pro detekei a prevenci Gtoku (Intrusion Prevention Systems)
13DDoS — distribuovany ttok za téelem odmitnuti sluzby (Distributed Denial of Service)
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» Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informact
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v dusledku kybernetické bezpecnostni

uddlosti.“ [12, §7]

Komplikace tedy muze nastat napriklad v pripadé, ze pii detekci bezpecnostni udalosti
nejsme schopni rozhodnout, zda doslo k naruseni bezpecnosti a integrity sité a oznacit
detekovanou udalost za bezpec¢nostni incident.

V nasledujicich kapitoldch se budu vénovat vybranym bezpec¢nostnim incidenttim, které
lze alespon castecné v NetFlow datech detekovat. Nékteré bezpecnostni incidenty se mohou
skryvat ve velké spousté dat nasbiranych za dlouhy cas a jejich detekce je velmi narocné.
V ramci anotace se budu priméarné zabyvat bezpec¢nostnimi udalostmi. Pokud budu schopen
nalézt relevantni informace o poruseni bezpecnosti a integrity sité, explicitné uvedu, ze se
jedna o bezpecnosti incident s odkazem na zdroj téchto informaci.

Skenovani sité

Skenovani sité je zakladni metoda ziskadvani informaci o sifové infrastrukture. Utoc¢nik nebo
utocici program (déale jen utocénik) se snazi o siti zjistit co nejvice informaci a v nich poté
vyhledat mozné cile itoku. Skenovani sité rozlisujeme dvojiho typu [1]:

« Horizontalni skenovani — Uto¢énik vyhledava aktivni zaf{zeni v siti v platném IP
rozsahu, vétsinou v dané podsiti. Cilem je ziskat topologii sité aktivnich prvki. Nej-
jednodussi horizontalni skenovani 1ze provést pomoci prikazu ping, ktery je dostupny
na vétsiné platforem. Priikaz odesle zpravu typu ICMP Echo a po urcity cas vyckava
na odpovéd ve tvaru ICMP Echo Reply [20, s. 14]. Vyuziva se zde protokol ICMP'#,
ktery je zakladnim standardizovanym protokolem pro spravu sité. Pokud v daném
casovém okné neni obdrzena zadna zprava, cilova stanice je povazovana za nedostup-
nou. Casto je paket typu ICMP blokovan pffmo na tirovni stanice nebo sité. Nelze tedy
s jistotou tvrdit, Ze se na dané IP adrese zarizeni nenachazi.

« Vertikélni skenovani — Uto¢nik se soustfedi na jednu konkrétni stanici a snazi se
odhalit, jaké porty jsou oteviené. Pokud tto¢nik dostane odpovéd na dotaz u kon-
krétniho portu. Skrze oteviené rezervované porty je mozné odhadnout, které aplikace
na portech naslouchaji.

Detekce v NetFlow datech

Oba dva druhy skenovani maji podobné charakteristiky. Vétsinou se jednd o kratké toky
obsahujicich jeden az nékolik paketii. Pri testovani dostupnosti se v NetFlow datech objevi
dva toky. Prvni tok bude naptiklad zprava ECHO zaslanad v jednom paketu a druhy tok zase
odpovéd ECHO Reply. Budou to dva rtzné toky, jelikoz byla vyménéna zdrojova IP adresa
za cilovou a zdrojovy port za cilovy port.

Hadani hesel

Hadani hesel je jeden z nejznaméjsich atoka obecné. Pokud se utoénikovi nepodari ziskat
prihlasovaci udaje uzivateli pomoci jinych metod (napt.: malware, phishing, ttok na data-
bazi atd.), ¢asto se uchyli k jednoduché alternativé, kterou je hddéni hesel. Cilem titoku jsou

MICMP - standardizovany protokol uréeny pro spravu sité (Internet Control Message Protokol) [20]
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vétsinou sluzby SSH, FTP, HTTP atd. Utoénik nejprve detekuje sluzby bézici v poéitacové
siti a poté se na né pokusi zaitocit. Existuji dvé zakladni metody hadéni hesel:

e Utok hrubou silou — Utoé¢nik se snazi vyzkouset vSechny mozné kombinace hesla.
Jednd se o extrémné naroc¢ny tutok, jehoz obtiznost se dramaticky zvysuje, pokud je
sluzba chranéna dostatecné dlouhym heslem s vyuzitim ¢isel a specidlnich znaki.

e Slovnikovy ttok — Jedna se o modifikaci itoku hrubou silou a to tak, ze tto¢nik
testuje hesla ze slovniku. Utoénik mize vyuzit rizné slovniky dle lokalizace nebo
primo slovniky nejéastéjsich hesel. Pripadné mize hesla ze slovniku modifikovat (velkd
a mald pismena, &slice atd.) a spojovat. Utok je mnohdy tspésny, jelikoZ je pro
uzivatele jednodussi zapamatovat si jednoduché slovnikové heslo.

Spoleénym problémem obou téchto metod je snadnd detekce utoku na strané obéti. Ad-
ministratori siti ¢asto vyuzivaji moznosti odepreni pristupu ke sluzbé na zakladé mnoha
nespravnych pokusit o vlozeni hesla. Utoénika lze dle IP adresy zablokovat trvale nebo
pouze po urcitou dobu.

Detekce hadani hesel pomoci NetFlow

Hadani hesel 1ze ze zdznamu o tocich detekovat pomérné snadno. Detekce souvisi se znalosti
sité a sluzeb na ni bézicich. Pokud se napiiklad objevi mnozstvi IP tok v kratkém case
smérujici z jedné IP adresy na port 22, standardné urcéeny pro SSH spojeni cilové stanice,
témér urcité jedna o utok. Uzivatel se obvykle pri zadavani hesla zdrzi a je tedy jasné, ze
nemuze v jednu sekundu vyzkouset napiiklad 10 a vice hesel.

Utoky odepfeni sluzby

Uéelem ttoku odepfeni sluzby DoS' je vytadit z provozu nebo alespoti zabranit legitimnim
uzivateliim vyuzivat sluzby obéti titoku. Casto je realizovan vytvofenim obrovského mnoz-
stvi pozadavkt na server, ktery tyto pozadavky nestiha zpracovavat. Proto se pozadavky
legitimnich uzivateli k serveru vibec nedostanou, budou zahozeny nebo odpovéd na né
trva tak dlouho, ze klientsky pocitac¢ prohlasi server za nedostupny [2, s. 559]. Distribuo-
riznych stroji z riznych IP adres po celém svété. Je proto mnohem obtiznéjsi urcit, jestli
se jednd o utocnika nebo o legitimniho uzivatele. Piiklady nékterych DoS ttoku [, s. 560]:

o Preteceni vyrovnavaci paméti (angl. Buffer overflow) — Cilovy proces obdrzi mno-
hem vice pozadavki nez dokaze realné obslouzit. Pokud neni v systému integrovana
ochrana, dojde k preteceni docasné paméti a tim dojde k nezddoucimu chovani apli-
kace. Aplikace se muze automaticky restartovat nebo v horsim pripadé zastavit a sys-
témovy administrator musi aplikaci ru¢né ukoncit a uvést zpét do provozu.

« Utok SYN - Vyuziva se protokolu TCP, ktery musi na za¢étku komunikace nej-
prve ustanovit spojeni metodou 3-way handshake [19, kap. 3.4]. Utoénik vygeneruje
mnozstvi paketi typu SYN pro navazani spojeni, avsak jiz dale neodpovida. Cilovy
pocita¢ musi odpovédét paketem typu SYN-ACK a po urcitou dobu udrzovat aktivni
sezeni, pri némz ¢ekd na prijem potvrzovaciho paketu typu ACK. Druhy paket vsak
jiz nikdy nedojde. Pokud si pocitac¢ alokuje pamét pro nové prichozi sezeni drive, nez

15DoS — titok za ti¢elem odmitnuti sluzby (Denial of Service)
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obdrzi druhy paket ACK, mize dojit k vycerpani paméti nebo zdrzeni v komunikaci.
Legitimni uzivatel se nemusi dockat odpovédi SYN-ACK a prohlésit cilovy pocitaé za
nedostupny.

e Smurf Attack — Hlavni roli hraje protokol ICMP. Nejprve tito¢nik nalezne sit, kterou
pouzije k odrazu a znasobeni ttoku. Jakmile odesle ICMP paket s fiktivni zdrojovou
IP adresou na vsSesmérovou IP adresu celé sité, obdrzi vsechny pocitace v siti tento
paket a odpovi na néj. Stanice ovSsem neodpovidaji ttocnikovi, ale cilové stanici, ta je
poté zaplavena dotazy a neni schopna vytizovat dalsi pozadavky.

e Zesileni itoku pomoci DNS serveru — Jedna se o specidlni typ DoS utoku vyu-
zivajici vlastnosti systému DNS'C. V principu jde o to, ze ttoénik odesle na nékolik
servert malé DNS dotazy s podvrzenou zdrojovou IP adresou (IP adresou obéti).
Tyto servery provedou vytizeni pozadavku a sestavi paket odpovédi a tu odeslou na
IP adresu obéti. Problém je v tom, ze odpovéd DNS serveru muze byt v urcité konfi-
guraci az nékolikandsobné vétsi nez samotny dotaz. Obét tedy musi Celit obrovskému
naporu provozu, ktery nestihd zpracovavat. Podobné jako v minulych pripadech dojde
k odmitnuti legitimniho uzivatele, jehoz pozadavek nebyl vytizen v pozadovaném case
a cilovy server je povazovan za nedostupny.

Detekce DoS a DDoS utoku v NetFlow zaznamech

Spole¢nym znakem DoS ttokt je tvar vstupnich pakett, jejich velikost, cilova stanice ¢i port.
Lze tedy mérit pocet toku smérujicich od jedné stanice k jednomu cili v uréity casovy tusek.
Jakmile pocet tokl prekroci zvolenou hranici, 1ze predpoklddat, Ze se nejednd o legitimni
provoz, ale o utok typu DoS a zdrojovou IP adresu zablokovat. Tato reakce se zda byti idealni
ochranou, ale pokud ttoc¢nik vyuzije napriklad verejné servery DNS nebo jiné dulezité body
v siti, potom by jejich zablokovani mohlo vést i k nefunkénosti celého systému. Z tohoto
hlediska jsou mnohem zaludnéjsi DDoS tutoky, nebot je pocet itocicich stanic velky a nemusi
stacit nékteré z nich pouze zablokovat.

Malware

Malware'” 1ze jednoduse popsat jako skodlivy software. Jednd se o viry, éervy, trojské koné
a ruzné dalsi programy pro ziskavani, zneuzivani nebo poskozovani uzivatelskych dat.

Detekce Malwaru pomoci NetFlow

Spolec¢nou vlastnosti vétsiny takovych programi je schopnost sifit se po siti a napadat dalsi
pocitace. Malware musi nejprve proskenovat sit, na niz se nachazi a vyhledat potencidlni
prijemce skodlivych dat. Patrné se bude snazit zkontaktovat i ty body v siti, které by
pti regulérnim provozu nebyly takovymto zptsobem viibec kontaktovany (napf. tiskdrny,
sitové disky atd.). Pfi pokusu o sifeni skodlivych dat ma zdrojova stanice otevienych nékolik
spojeni s ostatnimi prvky sité a to ji déld napadnou z hlediska infikovanosti. Dle znamého
vzoru chovani urcitych skodlivych programu lze s velkou pravdépodobnosti malware odhalit.
Nové viry nebo cervy lze odhalit téz, ale s vyrazné vétsim poctem falesné pozitivnich hlaseni.

1DNS — hierarchicky systém doménovych jmen (Domain Name System)
""Malware — zdkefny nebo skodlivy software (malicious software), http://techterms.com/definition/
malware
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VoIP provoz

Jedna se o telefonii provozovanou digitalné skrze pocitacovou sit. Pro prenos signalizace se
v IP telefonii vyuziva naptiklad protokol SIP'® definovany v RFC 3261 [22]. Tento protokol
je velmi oblibeny a tudiz i ndchylny k ttoktiim. Obecné VoIP telefonie patii mezi kritickou
infrastrukturu. Z mé vlastni zkusenosti mohu Fict, Ze se spravci sité snazi VoIP provoz odlisit
od ostatniho a na sitovych prvcich takovému provozu zvysit prioritu. NejzranitelnéjsSim
mistem je ustifedna, kterd propojuje sit VoIP telefontl s internetem. Je tieba se zamérit
na ochranu tstfeden pred ttoky typu DoS a DDoS. Utoky za tcelem odepfeni sluzby je
mozné v NetFlow datech detekovat a pokud nastane bezpec¢nostni incident, patfi¢né na néj
reagovat.

Detekce atoki na protokol SIP pomoci NetFlow

Provoz VoIP je ze své podstaty tézko zachytitelny z NetFlow dat, jelikoz informace o ko-
munikac¢nim protokolu se vyskytuji az na aplika¢ni drovni. Pro detekti a ochranu proti
utoklim je treba sbirat vice dat nez jen standardni NetFlow zaznamy. Lze vyuzit napriklad
sablony v NetFlow verze 9 a casto i specializovany hardware, jelikoz zaznamenavani dat
z aplikacnich hlavicek je dalsi zatéz pro exportér. Je mozné uchovavat hlavicky na aplikaéni
urovni protokolu SIP a ty dale pouzit pro analyzu provozu a vyhledani utoku. Detektor je
napriklad schopen analyzovat pozadavky typu INVITE o uskutecnéni hotovu na telefonni
¢islo v rdmeci sité PSTNY [11, s. 91-94]. Cilem je nalezeni IP adresy, ktera opakované pro-
vadi pokusy o volani na telefonni ¢isla se stejnou predponou. Nasbiranad data lze pouzit
i pro uréeni ispésnosti utoku [11, s. 97].

'8STP — signalizaéni protokol pro VoIP telefonii (Session Initiation Protokol) [22]
9PSTN — vetejna telefonni sit (Public Switched Telephone Network)
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Kapitola 3

Analyza a koncepc¢ni navrh
aplikace

Hlavnim cilem této prace je vytvorit nastroj pro anotaci NetFlow datové sady z pohledu
bezpecnosti pocitacové sité. Program by mél vyuzivat existujicich feseni pro detekci rtiznych
bezpecnostnich udéalosti a vse zkombinovat do ucelené formy za ucelem co nejpresnéjsi
anotace dostupnych dat. Vytvorena anotovana datova sada muze slouzit jako referen¢ni pro
testovani novych detekénich pristupt a algoritmi. Bez precizné anotované datové sady je
testovani detekénich néstrojt velmi komplikované. Programator je ¢asto zbytecné zdrzovan
uvahou, jestli nalezend udalost je detekovana spravné ¢i nikoliv. Pripadné je pro néj tézké
ziskat relevantni mnozstvi dat obsahujici rtizné modifikace ttokt.

Pro vytvoreni aplikace provadéjici anotaci dat, je nejprve nutné nastudovat postup ma-
nualni anotace. Analyzou postupu je mozné rozhodnout, které ¢asti lze automatizovat plné,
které pouze ¢astecné a které bude muset anotovat uzivatel manualné. Duraz bude kladen na
zvyseni rychlosti pii praci s velkymi daty. Napiiklad program nfdump je velmi uzitecny, ale
jeho dotazy na vétsim mnozstvi dat jsou casto velmi vypocetné naroc¢né. Uzivatel musi na
vystup c¢ekat i desitky sekund. Posledni ¢ast kapitoly se zabyva ndvrhem formatu pro ulo-
zeni anotaci. Format by mél byt snadno c¢itelny a umoznit ulozeni podrobnosti o anotované
udélosti.

3.1 Anotace NetFlow dat

Anotace je proces pridavani uzitecné informace ke stavajicim datiam. V ramci této prace je
uzite¢nou informaci myslen zaznam o anomaéliich. Mze to byt skenovani sité, atok hrubou
silou na nékterou pristupnou sluzbu nebo i legitimni provoz, ktery se vsak chova nestan-
dardné.

Nabizi se otazka, jaka jsou pro vytvorenou anotovanou datovou sadu vyuziti. V prvé
fadé mohou sadu vyuzit programétori detektoru sitovych utokid. Ti pomérné snadno zjisti,
jak je vytvoreny detektor uspésny v analyze realnych dat. Lze vypocist procentudlni podil
uspésnych hlaseni viuci neispésnym nebo pocet faleSné pozitivnich. Tyto parametry jsou
pro detektory velmi dulezité, jelikoz 1ze na jejich zédkladé posouvat parametry detektoru az
k optimélni hranici. Ladéni detektoru a jeho parametri je pak mnohem snazsi a programator
usetii podstatnou ¢ast prace. Navic pokud programator objevi v anotované sadé chybu nebo
jeho detektor nalezne neanotovanou udalost, lze ji do sady pridat. Postupem casu se bude
sada vylepsovat. Anotovanou sadu vsak bude tfeba za néjaky ¢as vytvorit znovu, jelikoz jeji
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starsi verze by nemusela obsahovat nové titoky nebo anomélie. Je mozné vsak vyuzivat obé
vytvorené sady. Druh& moznost pro vyuziti anotované sady je ve vyuce na stfednich nebo
vysokych skoldch. Studentiim lze ukazat pribéhy rtiznych ttokt, pripadné je nechat utoky
vyhledavat. Data by musela byt anonymizovana, ale priubéhy utoka ztustanou zachovany.
Poslednim dtvodem k vytvareni anotovanych sad by mohl byt neustaly narast zachycenych
dat, jejichz pouziti v praxi je bez kvalitni anotace komplikované.

3.2 Analyza manualni anotace

Aplikace by méla usnadnit a urychlit ndroény proces anotace, a proto bude nejprve pro-
vedena analyza manualni anotace. Sestavim ¢islovany seznam bodi, které bude nutné pro
uspésnou anotaci dat provést. Navrzeny seznam bodu:

1. Ziskat NetFlow zaznamy o tocich v urcité siti za zvolené obdobi.
2. Pozéadat o export dat ze systému Warden nebo jiného podobného systému.
3. Instalace detektort bezpecnostnich incidentii.

(a) Nastudovéani préace s detektory.

(b) Otestovani funkce detektort.
4. Stanovit format pro ukladani anotaci.
5. Zobrazit graficky ¢asové priubéhy provozu (TCP, UDP, ICMP atd.).
6. Postupné prochézet data pomoci programu nfdump.

(a) Vyhledat podezrely provoz pomoci statistik.
(b) Vyuzit detektory k ziskani informaci o incidentech.

(c¢) Korelace informaci z detektortu s informacemi ze systému Warden a redlnymi
daty.

(d) Prabézné zapisovat anotace a oznacovat je v Casové fadé.

(e) Provadét anotaci iterativné, dokud vysledek nebude dostatecény.

Vyse uvedené body budu v nésledujicich odstavcich rozebirat, testovat jejich provedeni na
svém pocitaCi a zamérovat se na oblasti, které Ize automatizovat.

Sdruzeni CESNET mi poskytlo zachycené NetFlow zdznamy o provozu na vSech hranic-
nich linkdch za obdobi: 18. dubna 2015 — 21. kvétna 2015. Toto obdobi bylo vybriano
z dtvodu nejmensiho podilu vypadkl exportéri. Data jsou z velké casti kompletni a nej-
lépe proto odpovidaji realnému provozu v celé siti CESNET?2. Jde priblizné o mésic provozu
v NetFlow zdznamech, které jsou ulozeny v komprimované podobé. Prace s komprimova-
nymi daty je paradoxné rychlejsi, nez prace s nekomprimovanymi. Je to z divodu rychlejsiho
nacteni dat z disku do paméti, a proto nastroj nfdump pro analyzu NetFlow zaznamu vy-
uziva pouze vypocetni vykon procesoru. Dokonce i pres komprimaci jejich celkova velikost
presédhla 5 TB. Podrobné statistiky poskytnutych dat zobrazuje tabulka 3.1.

Daéle mi byla poskytnuta data ze systému Warden a to pfesné v rozsahu sledovaného
obdobi. Data jsou ulozena v souboru ve formatu CSV a obsahuji celkem pies 3,5 mil. hldseni.
Cely soubor na disku zabira 403 MB. Okolo 80% jsou to vSak hlaSeni o horizontalnim nebo

18



Linka | Velikost [GB] | Toky [mld.] | Pakety [mld.] | Pfenesena data [PB]
Aconet 819,59 25,03 731,36 642,21
Amsix 915,34 27,20 452,27 363,94
Geant 198,36 6,42 247,41 238,52
Nix2 345,37 11,89 295,71 261,60
Nix3 636,13 20,74 526,59 423,45
Pioneer 177,64 5,29 195,03 171,04
Sanet 395,40 13,77 548,85 494 87
Telia 1832,49 58,63 819,01 641,94
Celkem | 5 320,32 168,97 3816,23 3237.57

Tabulka 3.1: Statistika zachycenych NetFlow dat od 18. dubna 2015 do 21. kvétna 2015

vertikalnim skenovéani sité. Tyto hlaseni typicky poskytuji stroje s oznacenim Honeypot.
Jsou to stroje rozmisténé v siti majici pouze jeden tcel. Cekaji, az je nékdo kontaktuje
a jelikoz na nich nebézi zadné legitimni sluzba, tak naprostd vétsina pozadavkt prichazi
od dtoc¢nikt nebo nakazenych stanic. Honeypot sdili informace o pokusech o pripojeni a na
jejich zakladé se generuji hlaseni o bezpec¢nostnich incidentech.

Vyhledavani v samotném souboru lze provést pomoci linuxového nastroje grep, ktery po
pouziti prepinace -E vyhleda dle rozsifeného reguldrniho vyrazu. Lze tak pomoci nékolika
reguldrnich vyrazu vyhledat hldseni dle ¢asového intervalu, typu nebo IP adresy. Potiz na-
stava v pouziti vysledku a zobrazeni do snadno ¢itelné podoby. Aplikace pro anotaci by méla
umét CSV dokument efektivné zpracovat a umoznit snadné vyhledavani. Pravdépodobné
nepujde soubor nahrat cely do paméti, jelikoz fada aplikaci ¢asto obsahuje pamétové limity.
Pri budoucim zpracovani vétsiho souboru by mohl nastat problém. Pokusim se nejprve sou-
bor zmensit pomoci programu grep a teprve poté jej nacist do paméti. Predzpracovani bude
nutné ulozit do trvalé paméti, aby byla pristi manipulace s obsahem souboru rychlejsi.

Body 3.a a 3.b se zabyvaji instalaci detekcénich néstroju a jejich pouzitim. Aplikace
bude vyuzivat systém Nemea. Postup instalace a zprovoznéni je uveden v kapitole 4.1.
Vyuzit néktery z detektorti je mozné pomoci minimalné ti{ programi. Prvni z nich je pro-
gram nfdump_reader slouzici pro nacteni NetFlow dat ze souboru. Druhym programem
je logger, ktery zpracovava vystupy z detektoru a posild je na standardni vystup nebo
ukladéa do souboru. Posledni je samotny detektor. Spojeni moduli 1ze snadno provést skrze
rozhrani TRAP, kdy po tspésném propojeni vSech programi se automaticky spusti detekce.
Po skonéeni detekce lze vystup pouzit pro icely anotace. Zde je velky prostor pro automa-
tizaci postupu od nacitani dat az po analyzu vystupu. Uzivatel aplikace pro anotaci dat by
meél pouze vybrat detekéni modul, spustit detekci a po skonceni pouzit vystup. Pokusim
se 0 maximalni zjednoduseni, aby uzivatel nemusel znat zavislosti modult, rozhrani TRAP
a dalsi podrobnosti.

Poslednim bodem je zavérecnéd anotace zvoleného intervalu. Jedna se o uzivatelsky nej-
komplikovanéjsi ¢ast, jelikoz uzivatel musi korelovat vysledky z detektori systému Nemea
a informace ze systému Warden s redlnymi daty. K dattim ma pristup skrze program nfdump,
ktery dokaze vytvaret statistiky o provozu nebo jen vypisovat komunikaci urcitych IP ad-
res. Aplikace pro anotaci dat by méla co nejvice zjednodusit tuto ¢ast prace. Uzivatel by
mél mit moznost prehledné zobrazit vSechny informace a na jejich zakladé se rozhodnout
a provést anotaci. Navic tu bude hrat velkou roli predbézné nacitani vystupti z programu
nfdump, jelikoz nékteré dotazy na delsi interval provozu trvaji i desitky sekund a je zby-
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Obrazek 3.1: Entity-Relationship diagram zachycuje vztahy mezi entitnimi mnozinami dle
navrhu formatu CSV pro budouci realizaci rela¢ni databaze.

tecné je provadét nékolikrat. Pokusim se obtizné ziskana data ulozit a pri pristim pristupu
je uzivateli ihned nacist z paméti. Je mozné vyuzit uklddani do souboru nebo piimo do
databéaze.

Jakmile uzivatel dokon¢i anotaci, bude nutné, aby aplikace nabidla export anotovanych
udélosti do vhodného formatu. Vybérem formatu pro ulozeni anotovanych dat se podrobné
zabyvam v kapitole 3.3. Uzivatel dostane anotace a spolu s jeho sadou dat je muze pouzit
v dalsich aplikacich.

3.3 Format pro ulozZeni anotaci (CSV a IDEA)

Nyni bude priblizen format pro ulozeni anotovanych dat. Format musi byt snadno strojové
zpracovatelny a musi obsahovat spravné naforméatované polozky. Nejprve se zamérim na ob-
libeny format CSV! definovany v RFC 4180 [24]. Jde o minimalizovany formét pro ulozen{
dat ve formé tabulky. Prvnim fddkem je hlavicka urcujici jméno sloupce. Pokrocilé apli-
kace casto vyzaduji vyskyt datového formatu primo v hlavicce pro bezproblémové strojové
zpracovani. Hlavicka pro tii sloupce mize vypadat napriklad takto:

ipaddr IP, time TIME, uint8 EVENT_TYPE

Prvni sloupec obsahuje IP adresu, druhy ¢asovou znacku a treti typ udélosti. Prvni slovo
je zapsano malymi pismeny a udava datovy typ. Druhé slovo oznacuje nazev sloupce, vy-
uzivam velkd pismena a misto mezery podtrzitko. Pii nadvrhu formatu jsem se inspiroval
formétem, ktery pouzivad program logger v systému Nemea. Pokud aplikace tyto datové
typy podporuje, je mozné takovy soubor zpracovat pomeérné rychle a jeho ulozeni v paméti
bude diky znalosti datového typu efektivni.

Prehledné vypisi udaje, dle mého nazoru, nutné k uvedeni do anotace. Predpokladam,
ze béhem podrobného nivrhu ¢i implementace narazim na dalsi polozky, jez bude vhodné
do vystupu zahrnout:

1CSV - souborovy format pro ukladan{ dat, snadno strojové Citelnj (Comma-separated values) [24]
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o Casova znacka zalatku a konce udalosti — Ziznam by odpovidal casu prijeti
prvniho a posledniho zaznamenaného paketu. Je vhodné pouzit takovou casovou
znacku, kterd je popsana standardem, nabizi se RFC 3339 [17]. Pravdépodobné vyberu
néktery z formata: 2016-01-18T18:36:48.12Z nebo 2016-01-18T16:36:48+02:00.
V idedlnim pripadé bych chtél vyuzivat casovou znacku bez oznaceni casové zony,
protoze jde o Cas vazany k analyzovanym NetFlow dattm.

e Zdrojova a cilova IP adresa — V zavislosti na poc¢tu IP adres by bylo mozné do
jedné kolonky umistit vice IP adres. Adresy by vSak musely byt oddéleny jinym zna-
kem nez je oddélova¢ CSV formétu. Je mozné uvést rozsah pomoci oddélovace -.

e Zdrojovy a cilovy port — Podobné jako u IP adres lze v pripadné vyskytu vice
porti uvést rozsah (napf.: 22-110, 1024-55555 apod.)

e Identifikace uto&nika — Obsahuje jednu IP adresu nebo jejich rozsah. Pokud nelze
utoc¢nika jednoznacné urcit, zustane identifikace nevyplnéna.

e Typ uddlosti — Zde je formou predem domluveného fetézce identifikovan typ uda-
losti.

e Slovni vysvétleni — Zobrazuje retézec v lidsky ¢itelné podobé, ktery pomiize k rychlé
identifikaci udalosti. Mohou zde byt odkazy na souvisejici udalosti, ale stéle se jedna
o oby¢ejny text (strojové nezpracovatelny).

o Jak byla udalost zjiSt&na — Zaznamenava, ktery detektor poskytl informace (na-
zev a verze) a jestli byla provedena automatickd nebo manuélni anotace.

Na zékladé uvedeného vyctu jsem navrhl tento format:

time TIME_START, time TIME_END, ipaddr IP_SRC, ipaddr IP_DEST, port
PORT_SRC, port PORT_DEST, ipaddr ATTACKER, uint8 TYPE, string DETECTOR,
string DESCRIPTION

Pro béh aplikace neni vhodné, aby byla data uklddana primo do souboru ve formatu
CSV, proto pouziji rela¢ni databazi MySQL. Kdykoliv poté bude mozno exportovat libo-
volnou cast anotovanych dat do souboru. Rela¢ni databidze umoznuje data vice separovat
a vyjadrit vztahy mezi nimi. Navic zde mohu pro ucely aplikace uchovavat i podrobné in-
formace, naptiklad reverzni DNS zdznam k dané IP adrese. Entity-Relationship diagram
uvedeny na obrazku 3.1 naznacuje, jak by bylo mozné data a jejich vztahy reprezentovat.

Ukladani informaci do formatu CSV jsem navrhl dle osobniho uvazeni, které polozky bu-
dou nutné pro kvalitni informaci o anotaci. Podivam se vsak i na format, jenz je na podobné
ticely nasazen v praxi. Je to format IDEA?, jiz pouzivany v systému Warden jako hlavni
forméat vstupnich dat. Systém Warden slouzi pro sdileni a uchovavani hlaseni o detekova-
nych bezpeénostnich incidentech. Podrobné se systémem Warden zabyvam v kapitole 4.3.
Anotace je v principu hldseni o bezpec¢nostnim incidentu, proto tento format mohu vyuzit.
IDEA je sama o sobé velmi rozsahld, budu tedy vybirat jen ty polozky, které lze naplnit
relevantnimi daty. IDEA pro ulozeni dat vyuziva standardizovany forméat JSON? definovany
v RFC 4627 [10]. JSON je strohy textovy formét pro pfenos dat mezi riznymi systémy. Ve
spousté programovacich jazykt mé knihovni podporu a lze jej vyuzit v mnoha aplikacich.
Na rozdil od formatu XML* je JSON z hlediska fidicich znaki (znaky nesouci informaci

2IDEA - Intrusion Detection Extensible Alert, https://idea.cesnet.cz/en/index
3JSON - JavaScript Object Notation, http://www.json.org/
4XML - Extensible Markup Language, http://www.xml.com/
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o struktufe) vyrazné tspornéjsi.

Na zakladé prostudovani celého formatu IDEA jsem vybral relevantni polozky pouzitelné
pro anotaci. Néasleduje priklad anotovaného ttoku hrubou silou za tcelem prihlaseni do
pocitace obéti:

1 A

2 "Format": "IDEAO",

3 "ID": "4390fc3f-c753-4a3e-bc83-1b44f24baf75",
4 "DetectTime": "2016-01-18T11:39:58Z2",

5 "EventTime": "2015-05-13T02:27:00Z",

6 "CeaseTime": "2015-05-13T02:45:00z2",

7 "Category": ["Attempt.Login"],

8 "Confidence": 1,

9 "Note": "Successful attack. Login: admin",

10 "Source": [

11 {

12 "IP4": ["93.81.210.5"],

13 "IP6": ["2001:718:1c01:16:214:22ff:fec9:cab"],
14 "Hostname": ["server.priklad.cz"],

15 "Proto": ["ssh"],

16 "Port": []

17 }

18 1,

19 "Target": [

20 {

21 "IP4": ["182.9.23.113"],

22 "IP6": ["2001:cl1f:1cdl::2f4:2cf:faa:fb11"],
23 "Hostname": ["obet.utoku.cz"],

24 "Proto": ["ssh"],

25 "Port": [22]

26 },

27 1,

28 %}

Priklad obsahuje vSechny zaznamy, které lze dle mého nazoru do anotace priradit.
Ostatni polozky ve formatu IDEA by bylo obtizné vypliit. Casové znacky jsou stejné jako
u formatu CSV. Navic je zde moznost pridat k jedné udalosti vice zdrojovych a cilovych
IP adres s informacemi o portech a protokolech. Diky flexibilité lze vlozit pole ¢isel porti.
Ve formatu CSV je mozné oddélit ¢isla portit pouze znakovym oddélovacem. Navic format
IDEA je jiz v praxi pouzivan, a proto je tu potencial, Ze bude postupem ¢asu implemento-
van v dalsich aplikacich. Z vyse zminénych davodu se pravdépodobné zamérim na format
IDEA a pouziji ho jako hlavni format pro vystupy anotaci.

22



Kapitola 4

Pouzité nastroje a technologie

Tato kapitola popisuje aplikace a néastroje, které jsou nutné pro implementaci aplikace dle
koncepcéniho navrhu. Obrazek 4.1 prehledné zobrazuje hlavni komponenty, ze kterych se
aplikace sklada a zaroven zachycuje jejich hierarchii.

Je nutné se na tomto misté zamyslet nad problematikou velkého poctu komponent
v celém systému. Mnohokrat se mi v praxi potvrdilo, Ze plati pfima iiméra: ,,Cim vice prvki
a komponent systém obsahuje, tim vétsi komplikace to prindsi” Komplikacemi nemyslim
Snazil jsem se proto zvolit takové aplikace, které jsou dlouhodobé stabilni a maji Sirokou
komunitu uzivatelii a programétori. Takové aplikace maji v dnesni dobé Sanci na udrzeni
stavajici kvality. Pfipadny pfechod na nové verze byva casto velmi dobfe zdokumentovan
a pro programatora to nepredstavuje velky problém.

Prvni ¢ast je vénovana systému Nemea pro analyzu sitového provozu, ktery vyviji
sdruzeni CESNET. Jiz delsi dobu je systém nasazen v praxi. Ve druhé casti se ve struc-
nosti vénuji webovych technologiim. Mimo jiné predstavim Nette framework slouzici jako
zéklad celé aplikace, jQuery knihovnu pro pokrocilou praci s JavaScriptem a Bootstrap
framework zajistujici responzivni design webovych stranek. Tteti ¢ast je shlukem nékolika
dalsich uzite¢nych aplikaci, které vyuzivim povétsinou jen z ¢asti, ale urcité by zde nemély
chybét. Zminim napriklad systém Warden pro sbér informaci o bezpec¢nostnich incidentech
nebo projekt Highcharts urceny pro pokrocilou préci s grafy.

4.1 Systém NEMEA

Soucasti této prace je vyuziti jiz stavajicich detektort sitovych ttoki a anomalii pro zpres-
néni a urychleni tvorby anotace. Pravé zde se nabizi vyuzit systém Nemea'. Jedna se o mo-
dularni systém pro analyzu sifového provozu a detekci anomalii, ktery je vyvijen sdruzenim
CESNET z.s.p.o.. Systém je vyuzivan predevsim pro detekci Gtoki v redlném case, ale diky
jeho komplexnosti lze s vyhodou vyuzit i pro zpracovani jiz nasbiranych dat [3]. Zékladni
stavebni bloky systému? jsou:

e Nemea framework — Obsahuje knihovni jadro celého systému. Jsou zde implemen-
tovany veskeré nastroje a podpurné prostredky k béhu modulu a detektoru.

INEMEA — Network Measurements Analysis, https://www.liberouter.org/technologies/nemea/
2Repozitaf systému NEMEA: https://github.com/CESNET/Nemea
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Debian linux (ubuntu 15.10)

PHP - v5.6.11-1ubuntu3.1 | System NEMEA - @ 13fea15

Detectors - @ 44e€92e

q . Modules - @ 092092c
| jQuery | | Nette Framework | | Highcharts | Nemea-Framewories @ICICIE

jQuery - v2.2.1 Nette - v2.3.7 Highchart - v4.2.3 Nemea-Supenvison S@J6ES(Io83
jQueryUl - v1.11.4 Latte - v2.3.7 Highstock - v4.2.3
Tracy - v2.3.7

NetFlowAnalyzer

ParseCSV - v0.4.5 IP2Location - v7.2.4 Bootstrap - v3.3.6

Cron

MySQL - v14.14 Distrib 5.6.28 Apache - v2.4.12 (Ubuntu) Server Nfdump - v1.6.12

Obrazek 4.1: Grafické znazornéni celého systému a zavislosti jednotlivych komponent.

« Nemea modules — Zde se vyskytuji vSechny moduly slouzici jako podpora pro de-
tektory. Typickym zastupcem je logger, ktery je umistén na kazdé vystupni rozhrani
detekéniho modulu a zajistuje ulozZeni tdaju o detekovanych udalostech. Dale mo-
dul nfdump_reader slouzici ke ¢teni NetFlow zaznamii a k preposilani na vstupni
rozhrani detektoru. V neposledni fadé je zde implementovan i anonymizer slouzici

k anonymizaci NetFlow zaznamu.

e Nemea detectors — Hlavni detekéni moduly systému Nemea. Moduly jsou schopné
detekovat ttoky typu DoS, DDoS, horizontalni a vertikalni skenovani, DNS ampli-
fikaci, itoky hrubou silou (angl. brute-force attacks), apod. Cely systém umoznuje
velmi pohodlnou implementaci novych detekénich modulti, kdy se programator muiize
zcela soustfedit na vlastni algoritmus. Proto je do budoucna velkd nadéje ke vzniku

novych detekénich moduli, které pak bude mozné vyuzit i na redlné siti.

« Nemea Supervisor — Jedna z nejdulezitéjsich ¢asti systému slouzici pro konfiguraci
a monitorovani Nemea modult. Supervizor skrze konfiguraci ve formatu XML spousti,
zastavuje a monitoruje jiz bézici moduly. Supervizor muze také bézet v interaktivnim
modu i jako proces na pozadi operac¢niho systému, kdy se k jeho konfiguraci pristupuje
skrze néstroj supervisor_cli. Nové pribyla i moznost spusténi supervizora jako sys-
témové sluzby. Supervizor bude dilezity pro implementaci aplikace, jelikoz usnadnuje
praci s procesy a lze diky obnoveni konfigurace pridat nebo odebrat libovolny modul.
Aplikace pro anotaci dat bude totiz vyuzivat detekénich moduli a prostfednictvim

supervizora moduly spoustét.

Nemea framework

Nasledujici radky slouzi k hlubsimu pochopeni zdkladu, na kterém cely systém Nemea
stavi. Nemea framework obstaravi predevsim komunikaci mezi moduly, format predava-
nych zprav, spolecné datové struktury a algoritmy. Predstavim jednotlivé prvky a strucné
vysvétlim k ¢emu slouzi. Této c¢asti se podrobnéji vénuji predevsim proto, ze od uzivatele
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Obrazek 4.2: Grafické znazornéni spojeni modulid skrze rozhrani véetné parametri spojeni.

vyvijené aplikace o¢ekdvam alespon zakladni znalost systému Nemea a schopnost jej pouzit.
Dilezité bude znat alespon zaklady komunikac¢niho rozhrani TRAP.

e Libtrap — Knihovna TRAP implementuje vrstvu pro komunikaci mezi jednotlivymi
moduly. Kazdy modul pak snadno pomoci jednotného rozhrani mize vytvaret vstupni
¢i vystupni komunika¢ni kandaly k ostatnim modulim. Spojeni lze provést skrze li-
nux socket nebo TCP spojeni. Knihovna zaroven sjednocuje konfiguraci modul, kdy
vsechny moduly maji spolecny prepinac¢ -i skrze ktery se jednotnym formétem de-
finuji vstupni i vystupni rozhrani. Na obrazku 4.2 je uveden priklad spojeni tiech
moduld systému Nemea. Nejprve je spustén program nfdump_reader s prepinacem
-i u:vportscan_in. Jako druhy v potradi se spusti program logger s prepinacem
-i t:54321:1. Nyni jsou oba konce linie spustény a lze spustit detektor. Program
vportscan_detector je spustén s prepinacem -i u:vportscan_in,t:54321. Spo-
jeni vSsech moduli je kompletni a mtze mezi nimi probihat komunikace. Pribézné
jsou vystupy detektoru zapisovany, dle konfigurace programu logger, do souboru
vystup.log.

e UniRec — Univerzdlni datovy format pro standardizaci komunikace mezi moduly.
Univerzalnosti se zde dosahuje pomoci UniRec Sablon, kdy pii komunikaci s modulem
probéhne kontrola polozek v Sablonach vstupniho i vystupniho rozhrani. Pokud bude
platit, ze vstupni rozhrani je podmnozinou rozhrani vystupniho z jiného modulu, bude
mozné spojeni navazat. UniRec obsahuje statickou a dynamickou ¢ast. Staticka c¢ast
obsahuje zakladni parametry sifovych tokt, napr.: DST_IP, SRC_IP, BYTES, PACKETS,
DST_PORT, SRC_PORT apod. Dynamicka ¢ast oproti statické obsahuje libovolné dalsi
polozky dle aktudlni sablony, napt.: URL, TIME_FIRST, TIME_LAST a dalsi.

e« Common — Spole¢ny zéklad datovych struktur a funkei.
e« Python — Implementace knihovny TRAP v jazyce Python.

¢ Pycommon — Dalsi spolecné ¢ast obsahujici mimo jiné i konvertor vystupu do for-
méatu IDEA pro reportovani do systému Warden.
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Instalace systému

Instalace systému Nemea je mozna vice zpusoby v zavislosti na zvoleném operac¢nim sys-
tému nebo preferenci programéatora. NejpohodInéjsi zpiisob je skrze binarni baliky RPM,
které jsou dostupné pro systémy CentOS7 a Scientific Linux 6. J& jsem vsSak pouzil vari-
antu instalace pomoci GNU/Autotools. Postup instalace je podrobné popsan piimo v sou-
boru README . md dostupného v hlavnim repositafi Nemea na adrese: https://github.com/
CESNET/Nemea. Ve zkratce jde o zadani téchto piikazt:

&

git clone --recursive https://github.com/CESNET/nemea
./bootstrap.sh

$ ./configure --prefix=/usr --bindir=/usr/bin/nemea
--sysconfdir=/etc/nemea --libdir=/usr/1ib64

©“

$ make
$ sudo make install

Miize se stat, ze skript configure béhem kontroly narazi na problémy se zavislostmi, ty je
tieba vytesit. V. mém piipadé (Debian Linux - Ubuntu 15.10) jsem doinstaloval pouze kni-
hovnu libnfdump® slouzici jako aplikaéni rozhrani pro éteni NetFlow zadznami. Po instalaci
se vsechny spustitelné soubory nachazeji v adresari /usr/bin/nemea. Kazdy detektor ob-
sahuje podrobné informace o jeho pouziti pfimo v repositari v souboru README.md. Moduly
lze skladat za sebe dle vyse popsaného rozhrani TRAP.

4.2 Webové technologie

Webova ¢ast aplikace je realizovana pomoci skriptovaciho jazyka PHP, rela¢ni databéaze
MySQL a jazyka HTML, CSS a JavaScript. V nasledujicich odstavcich strucné predstavim
jednotlivé technologie a frameworky na téchto technologiich postavené.

Jazyk PHP

Skriptovaci jazyk PHP* je uréen pro tvorbu dynamickyjch webovych stranek. Pro vétsinu
z poskytovateli hostingovych sluzeb je PHP zdkladem, protozZe je mezi programatory velmi
oblibeny. Prvni webové stranky byly v PHP napsény kolem roku 1994 [26]. Od té doby je
PHP aktivné vyvijeno a zdé se, ze jesté nékolik let bude jednim z hlavnich programova-
cich jazykt pro webové aplikace. Podpora objektové orientovaného programovani je samo-
zfejmosti. Obsahuje knihovny pro praci databazemi (MySQL, Oracle, PostgreSQL apod.),
tvorbu grafli, analyzu soubori XML a mnoho dalsiho [26].

Vyvijena aplikace pobézi nejprve na lokalnim stroji, ale do budoucna ji bude mozné
nainstalovat na libovolny server, kdy vyuziti jazyka PHP jisté nebude prekazkou. Aplikace
je vyvijena na aktudlni verzi PHP 5.6. Minuly rok v prosinci vysla nova verze PHP7?, kter4
maé byt revoluénim skokem v zivoté PHP. Myslim si, ze poskytovatelé hostingovych sluzeb
nezacnou PHP7 nasazovat ihned, ale vyckaji na pozadavky svych zakazniki.

3Zdrojové kédy knihovny libnfdump: http://libnfdump.sourceforge.net

4PHP - rekurzivni zkratka PHP: Hypertext Preprocessor

5Zpréva autort PHP 7.0.0 dne 3.12.2015:
https://secure.php.net/archive/2015.php#id2015-12-03-1
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Obrézek 4.3: Architektura MVP, otdzky spravy a reprezentace dat. (vlastni preklad [21])

Nette framework

vvvvvv

psat kvalitni webovou aplikaci, kterd je odolna vici zndmym ttokim (XSS°, SQL Injection”
apod.). Vétsinu z téchto problémi fesi pravé Nette framework. Nette je cesky framework,
jehoz autorem je David Grudl, ktery jej vydal v roce 2008 jako open source. Autor se stale
aktivné podili na jeho vyvoji [15]. Je myslim dobfe, Ze se autor stale velkou mirou angazuje,
ovsem tato skutec¢nost skyta nékolik komplikaci do budoucna. Nyni mé Nette sice obrov-
skou komunitu uzivateld, ovsem aktivnich programatoru je méné. Autor se snazi postupné
zapojovat vice programatoru a ja vérim, ze je to na dobré cesté. Aplikace implementovana
v Nette frameworku vyuziva softwarovou architekturu MVP®. Na obrizku 4.3 je nidzorné
popsana funkce kazdého prvku architektury. Nesporna vyhoda této architektury spociva
v oddéleni logiky aplikace od zobrazovaci casti a lze tedy aplikaci pohodIné vyvijet ve vétsi
skupiné programatorti. Dalsi vyhodou Nette frameworku je nativni podpora AJAJ?. Je to
technika asynchronntho zpracovani webovych stranek vyuzivajici textovy format JSON pro
prenos dat [15]. Velmi se podob4 technice AJAX, ktera vyuzivd komunika¢ni format XML.

Aplikaci jsem postavil na aktualni a stabilni verzi Nette 2.3, ktera bude dle oficialnich
webovych stranek minimalné do tinora 2017 udrzovana. Framework je Sifen pod licencemi:
New BSD a GPL (GNU General Public License). Uzivatel se mize rozhodnout, kterd licence
mu vice vyhovuje a kterou pro svij projekt pouzije. Pro vytvarenou aplikaci vyuziji licenci
New BSD, ktera dostacuje ve vSech ohledech a mimo jiné umoznuje vyuzit framework
i v komercnich projektech.

6XSS — naruseni webovych stranek pomoci uzivatelsky piidanych ,zlych“ skriptti (Cross-site scripting)
"SQL Injection — provedeni pozménéného SQL dotazu skrze neosetiené uzivatelské vstupy

SMVP - architektonicky tifvrstvy model (Model-View-Presenter) [21]

9AJAJ - Asynchronous JavaScript and JSON [15]
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Relac¢ni databaze MySQL

Aplikace méa pro potfeby ukladani nastaveni a vyslednych anotaci pristup k datab&zi
MySQL. Systém MySQL je relaén{ databézi patiici do skupiny RDBMS!Y [9, s. 4]. Apli-
kace je postavena na aktualni verzi 5.6, jako format tabulek jsem zvolil InnoDB a kédovani
v jiz standardni znakové sadé UTF-8. Aplikaci lze pohodIné migrovat i na jiné databdzové
systémy, jako jsou napriklad Oracle, PostgreSQL atd. To vse diky Nette frameworku, ktery
obsahuje konektor pro databazovou vrstvu. Logika SQL dotazl je tedy napsdna v obecném
formatu a po zméné konektoru se automaticky prelozi na patriény typ databaze. Jedna se
o prvek zvysujici prenositelnost aplikace mezi raznymi systémy.

Bootstrap framework

Aplikace vyuziva standardni technologie pro zobrazeni webové stranky, jako HTML, CSS
a JavaScript. VSechny jmenované vyuziva také Bootstrap framework!'!. Jde o open source
CSS framework vytvoren pany Mark Otto a Jacob Thornton kolem roku 2011 pro potieby
socidlni sité Twitter [25]. Framework je ur¢en predevsim pro responzivni design aplikace, ale
také v sobé zahrnuje spoustu uzitecnych funkci a pravidel. Napiiklad standardizace CSS,
kdy jsou ve frameworku obsazeny inicializace zdkladnich vlastnosti [25]. P¥i pouziti vétsiho
mnozstvi webovych prohlizeci pak vysledek vypada velmi podobné. Navic framework dodr-
Zuje i urc¢itd typograficka pravidla a proto vétsina aplikaci pusobi velmi dobre. Framework
je doplnén o JavaScriptovou vrstvu, kterou navrhar vyuzije snadno skrze datové HTML
atributy (napf.: data-toggle="collapse" pro zobrazeni nebo skryti prvku na strénce).
Pouziti Bootstrap frameworku sice neni prfimo podminéno vyuzitim knihovny jQuery, ale
pokud je knihovna v aplikaci pfitomna, lze vyuzit vestavéné funkce napiiklad pro skryvani
prvkd, jejich opétovné zobrazeni prvki, apod. Knihovna jQuery je predstavena v nasledu-
jicich odstavcich.

Knihovna jQuery

Malou chvili jesté zfistanu u JavaScriptu a piedstavim knihovnu jQuery'?. Jednd se o velmi
uspésnou knihovnu postavenou nad JavaScriptem. Vyhoda spociva ve snadné selekci jednot-
livych, ale i vice elementii na strance. Selekce je providdéna pomoci tzv. selektord. Progra-
mator si snadno vybere ty spravné prvky a s nimi potom muze manipulovat. Dale knihovna
umoznuje ménit kontext stranky, pridavat HIT'ML elementy, modifikovat jejich parametry,
apod. [11] Historie jQuery sahd az do roku 2006. Autorem je John Resig, ktery pravé v roce
2006 jQuery poprvé prezentoval na akci BarCamp'® v New Yorku. Dnes se jQuery sklada
z celkem péti ¢asti:

e jQuery — Hlavni knihovna obsahujici nejpouzivanéjsi funkce. Béznému programato-
rovi by méla tato knihovna dostacovat.

o Sizzle — Slouzi jako podpora pro selekci prvku na strance (https://sizzlejs.com/).

¢ jQuery UI — Zaméreni na uzivatelské rozhrani pouzité na riznych zafizenich. Zpraco-
vavé interakce s uzivatelem, efekty a pokro¢ilé formulafe (https://jqueryui.com/).

ORDBMS - Relational Database Management System

"'Webové stranky Bootstrap frameworku: http://getbootstrap.com/, http://getbootstrap.com/css/
120ficislni webové stranky knihovny jQuery: http://jquery.com/

137 prava autora Johna Resiga o prezentaci jQuery: http://ejohn.org/blog/barcampnyc-wrap-up/
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Obrazek 4.4: Priklad grafii generovanych skrze Highcharts framework.

¢ jQuery Mobile — Pomaha optimalizovat aplikace pro mobilni zafizeni a dotekové
obrazovky. Vytvari responzivni design s vyuzitim modernich prvkia HTMLS5.
(https://jquerymobile.com/)

e QUnit — Framework pro testovani JavaScriptového kédu. (https://qunitjs.com/)

Aplikace pro svij béh vyuzije jQuery ve verzi 2.2.1 a jQueryUI ve verzi 1.11.4. Knihovna
je sifena pod licenci MIT Licence, kterd podobné jako u Nette frameworku umoznuje i ko-
mercéni pouziti bez souhlasu autorii a neobsahuje zddné pozadavky na webové stranky.
Diky velké komunité uzivatelt je velmi pravdépodobné, ze bude knihovna stale udrzovana
a vyvijena.

4.3 Nastroje a aplikace

Tato podkapitola si klade za cil seznamit ¢tenére s dalsimi aplikacemi, které byly urcitym
zplisobem pouzity pri implementaci. Vétsinu aplikaci vyuzivam formou knihovny. U kazdé
aplikace uvedu hlavni divody pro jeji vybér a funkci v ramci aplikace pro anotaci datové
sady.

Highcharts

Highcharts'* je univerzalni framework pro praci s grafy postaveny nad jazykem JavaScrip-
tem. Primo v aplikaci budu vyuzivat ¢ast zvanou Highstock. Uzivatel si bude moci snadno
zobrazit Casové prubéehy sledovanych dat a vyhledavat v nich vhodné mista pro podrobné;jsi
analyzu. Framework zajistuje priblizovani graf, vybér intervalu ¢i vytvoreni posuvného
casového okénka skrz cely graf. Mimo jiné je uzivatel schopen graficky prijatelné zobrazit
jednotlivé anotace jako specidlni body v grafu. Bude tak na prvni pohled patrné, ve které
casti grafu se vyskytuji jaké typy anomalii nebo utokd.

Vyuzivam aktudlni verzi Highstock JS v4.2.3, kterd vysla v poloviné tnora roku 2016.
Framework je zdarma pro nekomercni vyuziti a je tedy jasné, ze diky zajmu komeréniho
sektoru je framework kvalitné vyvijen pomérné velkym tymem programatori. Obrazek 4.4
zobrazuje dva typy grafi, které budou pravdépodobné vhodnymi kandidaty k pouziti v apli-
kaci.

MHighcharts — oficidlni webové stranky frameworku: http://www.highcharts.com/
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Obrazek 4.5: Statistika stavu systému Warden ze dne 28. dubna 2016. Obrazek je prevzat
z oficidlnich webovych stranek projektu: https://warden.cesnet.cz/

IP2Location

Portal IP2Location'® se zaméfuje na prodej databazi s velkym mnozstvim informaci o kazdé
konkrétni IP adrese, to jak ve verzi IPv4, tak IPv6. Server nabizi PHP modul, ktery pfimo
pracuje s jejich databazemi a umi z nich efektivné ziskat potrebné informace. Tento modul
jsem vyuzil k ziskavani zakladnich lokalizacnich 1dajt na zakladé IP adresy. Dle licenc-
nich podminek jsem pouzil databazi IP2LOCATION-LITE-DB1, ktera obsahuje vazbu mezi
IP adresou a statem, do kterého IP adresa patifi. Pro orientaci troven stitu dostacuje
a v budoucnu bude mozné snadno prejit na jiny typ databaze s podrobnéjsimi informacemi.
Licence mi dale uklada povinnost viditelné na webovych strankach zverejnit zpétny odkaz
na portal IP2Location. Predevsim si cenim moznosti stdhnout databazi v binarni podobé
uréené pro rychlé vyhledavani. Databdze mé velikost pouze 1.1 MB'® a obsahuje celkem
71 483 zaznamu. Komprimace poc¢tu zdznamu je vysledkem uloZeni jednoho zéznamu pro
interval IP adres jdoucich po sobé a patrici do jednoho regionu.

Warden

Warden'” je systémem pro sdileni a uchovani informaci o detekovanych bezpecnostnich
udalostech. Obrazek 4.5 ukazuje aktualni stav systému. Celkova velikost databéze okolo
37 GB je obrovskd a v aplikacich se vétsinou vyuzije pouze export ¢asti dat za urcité
obdobi nebo s urcitym filtrem. Aplikace vyuZzije export udélosti ve formatu CSV. Warden
sice jiz umi novy datovy format IDEA, ale j4 mam k dispozici export patiici k zachycenym
dattim z roku 2015 a tedy pouze ve formatu CSV. Informace o udalostech je mozné vyuzit
u vystupt programu nfdump. Kazdou IP adresu pak lze snadno zkontrolovat a v piipadé
shody s nékterou bezpecnostni udalosti, zobrazit uzivateli varovani.

Systém Warden méa bohuzel také své tiskali. Casto se totiz stane (experimentalné zjis-
téno prochdzenim dat a ruénim dohleddni nahldSenych incidentt v zachycenych datech),
ze nékteré casové znacky bezpecnostnich udélosti neodpovidaji zachycenym datim. Je to
zpusobeno Spatnou synchronizaci ¢asu u detekénich systémi. Tento problém se snazim eli-
minovat vyhleddvanim s ochrannym intervalem dvou hodin tam i zpét. Jelikoz mé zaznam
ze systému Warden za cely mésic okolo 400 MB, musim jeho prochazeni znaéné omezit.
Omezeni provedu utilitou grep a nasledné zpracovani omezeného rozsahu provedu v PHP.

15TP2Location — webovy portal se nachdzi na adrese: https://www.ip2location.com/developers/php
Kompletni databazi lze stAhnout ze stranek: https://lite.ip2location.com/database-ip-country
"Warden — Systém pro sdileni informaci o bezpeénostnich udélostech. https://warden.cesnet.cz/
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Kapitola 5

Navrh aplikace

Navrh aplikace vychézi z poznatkt ziskanych béhem analyzy manualni anotace NetFlow dat
v kapitole 3. Zamérim se na podrobny navrh aplikace od definice pripadt uziti, pres navrh
struktury az k navrhu grafického uzivatelského prostredi. V kapitole 4 jsem predstavil hlavni
nastroje, které budou soucasti aplikace. Béhem popisu vytvorenych diagramii se budu na
tyto nastroje odkazovat.

Abych dokazal navrzeny systém co nejlépe popsat, vyuziji vyjadiovaci silu jazyka UML'.
Jazyk UML slouzi pro standardizovany popis programovych systémt pomoci diagramt. Byl
poprvé standardizovan v listopadu roku 1997 standardiza¢ni skupinou OMG?, ktera dodnes
stoji za jeho rozvojem [23]. Aktudlni verze UML 2.5% vysla v bfeznu roku 2015. Nejéast&ji se
vsak, dle mé zkusenosti, v praxi vyuziva verze 1.3 (bfezen 2000) nebo 2.0 (éervenec 2005),
jelikoz pro vétsinu navrhi zcela postacuje. Soucasti kazdého UML diagramu jsou standardni
prvky a stereotypy, jejichz spravné pouziti vyrazné zvysuje Citelnost [23]. Predpokladam,
ze pokud Ctenar této prace znd zakladni pravidla a typy UML diagrami, bude pro néj
pochopeni navrhu vyrazné jednodussi.

Nejprve se zamérim na podrobny navrh aplikace pomoci diagramu pripadi uziti. Pro
vyjadreni navaznosti jednotlivych obrazovek vyuziji stavovy diagram. Nasledné se zamérim
na formu uklddani dat do rela¢ni databdze dle koncepéniho navrhu v kapitole 3.3. Nako-
nec této kapitoly dam prostor navrhu grafického uzivatelského prostiedi. Graficky design
a uzivatelskd privétivost je jisté dilezitou soucasti kazdé vétsi aplikace.

5.1 Diagram pripadu uziti

Digram pripadu uziti, jak uz nazev napovida, slouzi pro popis pouziti systému jednotlivymi
aktéry. Systém obsahuje dva aktéry. Prvnim je samotny UZivatel, ktery ovlada cely systém.
Druhym zvlastnim aktérem je Cas, ktery reprezentuje spousténi naplanovanych udalosti
v urc¢itém cCase bez interakce s uzivatelem. V néasledujicich odstavcich predstavim vybrané
pripady uziti a upozornim na podstatné nebo zajimavé detaily. Pro prehlednost bude popis
diagramu prokladéan jeho vyrezy. Kompletni diagram pripadi uziti je dostupny v priloze B.1.

'UML - Unified Modeling Language
20MG - Object Management Group
SUML 2.5 — http://www.omg.org/spec/UML/2.5/PDF
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C1: Prihlaseni do systému C5: Zobrazit anotované udalosti
C2: Nastaveni aplikace
C3: Vytvoreni éasovych fad C8: Extrahovat NetFlow
data dle IP adres
) Uzivatel
C4: Sprava anotace

Obréazek 5.1: Vytez digramu uziti soustfedén na aktéra UZivatel (Kompletni diagram je
dostupny v priloze B.1)

C6: Zobrazit casové pribéhy
NetFlow dat
C7: Spravovat davky k anotaci

Zakladni prace s aplikaci

Prvni ¢ast diagramu zobrazuje uzivatele a nékolik pripadi uziti, které muze uzivatel primo
vykonavat. Vyfez diagramu je zobrazen na obrazku 5.1. Aplikace je navrzena pro vice
uzivateld, a proto je tfeba zaradit do diagramu pripady uziti C1 (prihldseni do systému)
a C2 (nastaveni aplikace). Kazdy uzivatel musi pfed zahdjenim procesu anotace nastavit
systém a vSechny potfebné konstanty. Jelikoz NetFlow data vétsinou zabiraji hodné mista na
disku, nelze je pouze nahrat skrze webové rozhrani. Navrh aplikace pocita s tim, ze uzivatel
bude mit pristup k serveru na kterém je aplikace zprovoznéna. Data bude mit uloZzena na
pevném disku, pripadné na jiném externim tlozisti primo pfipojeném k serveru. Serverem je
myslen pocita¢ s nainstalovanou aplikaci. Muze se jednat i o virtualni stroj, ktery si uzivatel
spusti pod libovolnym systémem (napt.: pomoci aplikace VirtualBox, VMware apod.).

Pripad uziti C3 (vytvofeni ¢asovych fad) bude uzivatel spoustét v pripadé, kdy vlo-
zil nova NetFlow data do tlozisté. Je totiz potieba z kazdého souboru nacist statistiky
0 provozu a vytvorit z nich casové fady. Bude se jednat o formu predzpracovani. Dle mych
predbéznych méreni na SSD disku bude nacteni statistik o jednom dni provozu na jedné
lince trvat okolo 10ti sekund v zavislosti na velikosti dat. Tato operace se vSak bude prova-
dét pouze jednou a nactena data se ulozi do paméti pro pozdéjsi zpracovani. Nactené casové
prubéhy lze zobrazit pomoci pripadu uziti C6 (zobrazit ¢asové prubéhy NetFlow dat).

Aplikace musi umét co nejintuitivnéjsi formou nabidnout uzivateli vypis vSech jiz ano-
tovanych udélosti a umoznit jejich export do formatt CSV a IDEA. Vse zahrnuji ptipady
uziti C5 (Zobrazit anotované udalosti) a C17 (Export). Pfipad uziti C4 (spréva anotace)
slouzi k pridani nové anotace. Lze jej také pouzit k tpravé ¢i odstranéni stavajici ano-
tace. Uzivatel bude moci anotace spravovat na vice mistech, abych co nejvice zjednodusil
a urychlil anotaci.

Béhem procesu anotace bude uzivatel analyzovat pouze mensi ¢ast dat, kterou v ramci
navrhu oznacuji jako ddvka. Piipad uziti C7 (spravovat davky k anotaci) zahrnuje veskerou
praci s davkami. Umoznuje uzivateli vytvorit novou davku, ménit jeji rozsah nebo ji predavat
aktérovi Cas pro dalsi zpracovani.

Anotace vytvorené davky

Druhé ¢ést diagramu je s aktérem wuZivatel spojena jednou vazbou k pripadu C9 (analyzo-
vat ddvku). Druhy vyfez diagramu je zobrazen na obrazku 5.2. Pro modelaci jsem vyuzil
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Obréazek 5.2: Vyfez digramu uziti zobrazuje aktéra uzivatel a strukturu pripadt jdoucich
skrze pripad C9 (analyzovat ddvku) (Kompletni diagram je dostupny v ptiloze B.1)

Se Uzivatel

stereotypil «include» a «extend». Ptipad uziti C10 (vybrat dédvku) je spojen s pripadem
uziti C9 vazbou se stereotypem include, ktery vyjadiuje nutnost spusténi pripadu C10
pred provedenim pripadu C9. Konkrétné uzivatel nejprve vybere z jiz diive vytvorenych
dévek tu, kterou chce analyzovat a spusti pripad uziti C9. Naopak stereotyp extend slouzi
k navazéni volitelnych pripada uziti. V tomto pfipadé se jednd o pripady: C11 (vyhledat
v systému Warden), C13 (pouzit systém Nemea) a C15 (Provést nfdump dotaz). Korektni
anotaci lze tedy provést napiiklad pouze s pouzitim nastroje nfdump, kdy si uzivatel rucné
projde zachycena data, nalezne anomalii a vytvoii zdznam o udélosti. Pouziti systému Ne-
mea (pripad C13) se dale déli na tii pripady, kdy pro plnohodnotné ovlddani systému je
tfeba aktivovat ptripady uziti v tomto poradi: C12, C14 a C16.

do styku se zachycenymi daty, systémem Warden a detektory sifovych utoku ze systému
Nemea. Mize se tedy dozvédét spoustu informaci a na jejich zdkladé vytvorit zadznam
o udalostech nalezenych v datech.

Pripady uziti zavislé na case
Zde se budu vénovat pripadiim uzit{ uréenym aktérovi Cas. Aktér je bude provadét opako-
vané v urc¢itou dobu nezavisle na uzivateli. Obrazek 5.3 pro uplnost zobrazuje oba aktéry
a jejich spolecné pripady uziti. P¥ipad uziti C15 (provést Nfdump dotaz) slouzi k provadéni
nfdump dotazii a aktér Cas jej pravidelné aktivuje pro nacteni dlouhotrvajicich dotazti do
paméti. Takové dotazy bude mozné spoustét pribézné a uzivatel potom pri praci s aplikaci
nebude muset ¢ekat na vystup i nékolik desitek vterin. Vystup kazdého dotazu se totiz
bude uklddat do paméti a pti pozadavku na stejny dotaz od aktéra UZivatel bude vracen
vystup dotazu piimo z paméti. Uzivateli bude umoznéno dodatecné definovani dotazt, které
budou ureny pro automatické nacteni aktérem Cas. Takto nové definované dotazy budou
nacteny pro kazdou davku. Pokud se zméni vstupni datové sada, bude mozné si od aktéra
Cas znovu vyzadat nacteni téchto dotazii. Predpokladam, Ze popsand funkcionalita urychli
praci s aplikaci.

Jsem si vsak védom toho, ze pri dohleddavani konkrétni udélosti bude uzivatel casto
pouzivat filtry, které nepijde nacitat dopredu. Proto jsem v ramci modelovani pridal ptripad
uziti C8 (extrahovat NetFlow data dle IP adres), ktery by mél tento problém z vétsi ¢ésti
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Q C8: Extrahovat NetFlow Q
/K data dle IP adres

Uzivatel

<<extend>>

C9: Analyzovat davku C15: Provést Nfdump dotaz

Obréazek 5.3: VyTez digramu uziti zobrazuje spole¢né pripady uziti aktéra UZivatel a aktéra
Cas. (Kompletni diagram je dostupny v piiloze B.1)

vyresit. Extrakci NetFlow dat dle IP adres je mysleno vytvoreni dodatec¢ného souboru
obsahujiciho jen ¢ast z celkového provozu. Toho lze docilit vybérem toku, které obsahuji
ve zdrojové nebo cilové IP adrese nékterou z predem vybranych adres. Tento dodatecny
soubor by mél préci s programem nfdump opét vyrazné urychlit, jelikoz bude oproti originalu
nékolikandsobné mensi. Béhem implementace a testovani teprve zjistim, jakym zplisobem
by bylo mozné takovou operaci realizovat.

5.2 Navrh Entity-Relationship diagramu

Névrh aplikace se neobejde bez konceptualniho modelu zvaného Entity-Relationship dia-
gram (zkracené ER diagram). ER diagram neni soucasti standardu jazyka UML, poprvé
jej ve své praci The Entity-Relationship Model-Toward a Unified View of Data predstavil
Peter Pin-Shan Chen v roce 1976 [5]. Diagram slouzi k zobrazeni vztahti mezi entitnimi
mnozinami. Kazdd entitni mnozina obsahuje prvky (entity) s jednoznaénym identifikato-
rem v ramci mnoziny a sadou atributt. Prvky jsou data realného svéta, ktera jsou pro ucely
aplikace podstatna a bude treba vyjadrit vztahy mezi nimi. Nasledujici odstavce budou po-
pisovat vybrané ¢asti diagramu, které jsou v ramci modelovani zajimavé. Kompletni ER
diagram je uveden v priloze B.2.

Entitni mnozina Event zahrnuje vsechny anotované uddalosti. Kazda entita obsahuje
atributy dle formatu IDEA specifikovaného v kapitole 3.3. Znackou «PK» je oznacen jed-
noznacny identifikdtor, tzv. priméarni kli¢ (angl. primary key). Kazd4d entita Event muze
zahrnovat libovolné mnozstvi entit z mnoziny SourceTarget predstavujici zdrojové nebo ci-
lové prvky. Dle formatu IDEA je umoznéno ke kazdé udalosti pripojit vice zdrojovych nebo
cilovych IP adres a portti. Na entitni mnozinu SourceTarget je navizana mnozina Nfdump,
kterd dany zdroj nebo cil doprovazi. Vyhoda této mnoziny bude pii zpétném dohledavani
udalosti a dotazt, které vedli k jejich nalezeni.

Dtlezitou ¢ésti je entitni mnozina User, kterd zachycuje uzivatele a vSechny atributy
nutné k plné funkcénosti aplikace. Uzivatel musi aplikaci sdélit cesty k NetFlow dattm, insta-
laci systému Nemea, adresarfi pro docasnou pamét (angl. cache) apod. Uzivatelé se pak na-
vzajem odlisuji nejen unikdtnim ¢islem, ale také uzivatelskym jménem (atribut username).
Uzivatel jako entita je ddle odpovédny za vzniklé entity Event, Job a NfdumpRequest.
Vlozené udélosti vSak mohou byt zpfistupnény vsem uzivateltim.

Zatim jsem popisoval pouze vazby s kardinalitou 1:N kdy je vzdy jedna entita spojena
vazbou s vice entitami druhé entitni mnoziny. Entitni mnoziny Job a NfdumpRequest jsou
jako jediné spojeny vazbou s kardinalitou M:N. Uzivatel definuje, které prikazy programu
nfdump budou provedeny v rdmci jedné davky. Diagram zobrazuje davky jako entitni mno-
zinu Job. Kazda davka ma jiné ¢asové ohraniceni a provadéné prikazy proto budou vracet
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Obrazek 5.4: Stavovy diagram navaznosti obrazovek

odlisny vystup. Vazba mezi mnozinami navic obsahuje atribut executionTime slouzici pro
zaznamenani doby provadéni prikazu. Dle tohoto atributu lze upravit chovani aplikace,
aby se nespoustélo prili§ mnoho dlouhotrvajicich dotaz piimo za sebou. To by pak mélo
negativni vliv na vykon pocitace.

5.3 Graficky navrh uzivatelského prostredi

Grafické uzivatelské prostiedi je dulezitou soucéasti kazdé aplikace. Webové aplikace nejsou
vyjimkou a proto se budu navrhem uzivatelského rozhrani také zabyvat. Je dobré si uve-
domit, ze uzivatel vnima aplikaci predevsim intuitivné a na to se pii ndvrhu zamérit. Moje
aplikace mé potencidl k vyuziti vice uzivateli a budu s tim v nadvrhu rozhrani pocitat.

Nejprve se pokusim identifikovat potencidlniho uzivatele a jemu pak graficky navrh pii-
zpusobit. Predpoklddam, ze uzivatel bude chtit aplikaci pouzit k anotaci nebo jen k analyze
drive ziskanych NetFlow zaznamu. Mél by mit zakladni pojem o fungovani pocitacové sité.
Dalsi pozadavky na uzivatele jsou:

e Zékladni znalost systému Nemea a zpusob pouziti detekénich modulu.
¢ Orientace v sitovych ttocich a jejich obrazech v NetFlow zaznamech.
e Pouziti nastroje nfdump a znalost zakladnich dotaz.

Analyzou typického uzivatele jsem zjistil, Ze nebude tifeba v aplikaci zobrazovat a uvadét
podrobnou napovédu k pouziti jedné ¢i druhé ¢asti. Uzivatel se mize pripadné obratit na
dokumentaci, zdrojové kédy aplikace nebo primo na tuto praci.

Hlavni obrazovka bude uzivateli zobrazena po radném prihlaseni. Méla by obsahovat roz-
cestnik pro vybér anotace a nastaveni. Jak z pouzitych nastroji predstavenych v kapitole 4
plyne, aplikace bude zavisla na dalsSich aplikacich, které pobézi samostatné na fyzickém
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stroji. Proto bych mél ihned na hlavni obrazovce zobrazit stav téchto aplikaci. Uzivateli
ukazi, kterd sluzba je dostupnd a ktera neni. Mél bych kontrolovat pfritomnost programu
nfdump, bez kterého nebude vétsi ¢ast aplikace spravné fungovat. U systému Nemea budu
kontrolovat a uzivateli zobrazovat jak jeji pritomnost, tak vypisi konkrétni moduly, které
bude mozné v aplikaci pouzit. Dle standardu UML jsem sestavil stavovy diagram navaznosti
obrazovek celé aplikace, ktery je uveden na obrazku 5.4. Pro prehlednost jsem do diagramu
zahrnul pouze dopredné orientace prechodi. V ramci aplikace lze z libovolné obrazovky
prejit na hlavni obrazovku nebo zpét dle zanoreni, ve kterém se uzivatel nachazi.

Framework Bootstrap predstaveny v kapitole 4.2 bude slouzit jako zaklad grafické
stranky aplikace. Velkou vyhodou je nativni podpora responzivniho designu a velky po-
cet predem vytvorenych prvku, které lze vyuzit. Aplikaci poskladam z vhodnych prvka
doporucenych na oficidlnich strankach frameworku. Timto krokem zjednodusim navrh gra-
fické podoby aplikace a zaroven maximalizuji komfort uzivatelt pri praci s aplikaci. Navrh
uvodni obrazovky a obrazovky s ¢asovymi pribéhy provedeny ve frameworku Bootstrap
zobrazuje obrazek 5.5.
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Kapitola 6

Implementace

Kapitola se zabyva implementaci a nasazenim aplikace. Cilem neni popsat zdrojovy kod,
ale popsat podstatné implementacni detaily. Dokumentace zdrojového kédu je automaticky
generovand pomoci nastroje Doxygen' a je k dispozici v pifloze A ve formatu HTML.

Prvni ¢ast kapitoly se zabyva implementaci skriptu pro extrakci statistik o zachyce-
ném sitovém provozu pro pozdéjsi zobrazeni grafi v aplikaci. Ve druhé ¢asti uvedu postup
vytvoreni relacni databaze. Dalsi ¢ast kapitoly je vénovana webové aplikaci. Predstavim
jeji strukturu a vysvétlim vybrané implementacni detaily. Nakonec se vénuji grafickému
prostiedi aplikace.

6.1 Extrakce statistik o sitovém provozu

Extrakce statistik zachyceného sifového provozu je potreba pro vytvoreni ¢asovych rad,
které se budou uzivateli zobrazovat ve webové ¢asti aplikace. Skript je napsany v jazyce
Python a v ramci architektury celého systému jej nazyvam NetFlowAnalyzer. Nyni objas-
nim duvody pro vybér implementace v jazyce Python. Jesté pred realizaci webové aplikace
jsem implementoval aplikaci pro anotaci v jazyce Python, kterd slouzila pro anotaci $pi-
ek v provozu. Spicky jsem v provozu vyhledaval pomoci knihovny scipy.signal, vytvarel
grafy ve formatu png a nabizel je uzivateli k anotaci. Jiz béhem testovani jsem ale postupné
zjistoval, ze uzivatelské rozhrani neni vhodné pro komfortni anotaci dat. Prevzal jsem tedy
cast implementace zabyvajici se ziskavanim statistik a zacal navrhovat systém pro webovou
aplikaci. Vysledny skript vcetné ptivodniho s detekci Spicek je dostupny v priloze A a lze
jej pouzit zvlast pro jiné aplikace. Déle se zamérim pouze na extrakci statistik.

Program nfdump umoznuje pomoci prepinace -I extrahovat zakladni statistiky o pro-
vozu. Lze ziskat pocet zachycenych tokt, pocet pakett a celkovou velikost prenesenych dat.
Kazdy zdznam obsahuje zvlast data dle sifového protokolu TCP, UDP, ICMP a data o ostat-
nim provozu. Statistiky budu sbirat z kazdého ulozeného souboru po péti minutach. Kazdy
soubor se zachycenymi NetFlow daty jiz tyto statistiky obsahuje a neni je nutné pocitat
znovu. Skript tato data nacte a ulozi je ve formatu JSON do uzivatelem zvoleného adresare.

Postupné skript vytvari adresarovou strukturu, kde prvnim adresafem je nazev zpraco-
vavané linky, nasleduje rok a meésic. Pro kazdy analyzovany den provozu je vytvoren jeden
soubor a uloZen pod nézvem YYYY-MM-DD. json’. Kazdy soubor je opatien hlavickou definu-

!Doxygen — Univerzalni nastroj pro automatizovanou tvorbu dokumentace vychézejici ze zdrojovych kéda
aplikace. Vice na oficialnich webovych strankéch: http://www.doxygen.org/
“Datovy format — rok: YYYY (2015), mésic: MM (04), den: DD (24), 2015-04-24
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jici format dat, kterd umoznuje pozdéjsi zménu nebo pridani doplnujicich dat. Pro rychlejsi
zpracovani jsem kazdy zaznam o pétiminutovém intervalu opattil pfesnou casovou znacku
bez oznadeni ¢asové zény. Casova znacka je ve webové aplikaci vyuzivana pro zobrazeni
v grafu. Prilozil jsem kompletni cestu ke zdrojovym dattim, aby bylo mozné u kazdého za-
znamu snadno oveérit, jestli je zdrojovy soubor stéle k dispozici (provadéni dotazi programu
nfdump apod.).

Experimentalné jsem ovéril, ze nacteni statistik o provozu béhem 14ti dni na jedné
lince trva témér 3 minuty. Vyuzil jsem externi pevny disk zaptijceny sdruzenim CESNET.
Skript je v aplikaci vyuzivan pro nacteni statistickych tidaji o nové vlozenych souborech
vzdy pouze jedenkrat. Pri nasledné anotaci se jiz data nacitaji z paméti. Do budoucna by
bylo mozné tuto funkcionalitu implementovat primo do aplikace, na druhou stranu je nyni
mozné tento skript vyuzit i v jinych aplikacich.

6.2 Vytvoreni relacni databaze

Soucésti navrhu aplikace uvedeného v kapitole 5.2 je vytvoreni Entity-Relationship dia-
gramu (zkrdcené ER diagram) zobrazujiciho data a jejich vazby. Relaéni databdze se vy-
tvari transformaci ER diagramu a doplnénim o dalsi prvky nutné pro chod aplikace. Byla
vyuzita databidze MySQL stru¢né popsana v kapitole 4.2.

Transformaci ER diagramu lze rozdélit na dvé faze. Béhem prvni faze provadim trans-
formaci vsech vazeb s kardinalitou 1:M na databdzové tabulky obsahujici cizi klice (angl.
foreign key), které vyjadiuji vazbu s druhou databdzovou tabulkou. Ve druhé fazi se zamé-
im na jedinou vazbu s kardinalitou M:N. Zde je jiz nutné vytvorit tieti tabulku uchovavajici
cizi klice obou tabulek, které se vazby tucastni. V nasledujicich odstavcich uvadim priklady
transformaci entitnich mnozin na databizové tabulky. Ostatni transformace se vytvareji
analogicky. Kompletni schéma vytvotrené rela¢ni databaze je k dispozici v ptiloze B.3. Vy-
chozi ER diagram je soucasti ptilohy B.2.

Transformace vazby s kardinalitou 1:N

Transformace vazby entitni mnoziny Event s mnozinou SourceTarget zahrnuje vytvoreni
dvou databazovych tabulek. Jako prvni je tfeba vytvorit databazovou tabulku event_idea
obsahujici primarni kli¢ id (v ER diagramu EventID). Tabulka déle obsahuje sloupce dle
ER diagramu. Pro co nejefektivnéjsi ulozeni dat jsem zvolil minimalistické datové typy. Pro
casové udaje jsem pouzil datovy typ timestamp, ktery na rozdil od vyuziti textové repre-
zentace umoznuje pokrocilé SQL dotazy s ¢asovymi omezenimi. Sloupec confidence jsem
vyjadril pomoci vyctového datového typu, jelikoz nabyva celkem tii moznych hodnot: yes,
no a unknown.

Nésledné vytvorim tabulku event_source_target obsahujici sloupec event slouzici pro
uchovani cizich kli¢i tabulky event_idea. Z divodu pouziti databazovych omezeni se ne-
mize stat, ze by se na libovolném fadku tabulky event_source_target vyskytl neplatny
cizi klic. U této tabulky jsem pro cizi kli¢ nastavil akci CASCADE, kterd se automaticky
provede pri upravé nebo smazini odkazovaného zaznamu v tabulce event_idea. Je tak
zajisténa referenc¢ni integrita dat a zjednodusené mazani zdznamil. Stac¢i smazat zaznam
v jedné tabulce a vSechny radky ostatnich tabulek, které na smazany fadek odkazuji, bu-
dou smazdny také. Ve zaifdi systém SRBD?, ktery je soucasti databize MySQL. Oproti

3SRBD - Systém fizen{ béze dat
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ER diagramu byl pridan sloupec log_timestamp, jenz obsahuje ¢asovou znacku posledni
manipulace se zaznamem.

Transformace vazby s kardinalitou M:N

Vazba s kardinalitou M:N se v ER diagramu vyskytuje pouze jedenkrat a to mezi entitnimi
mnozinami Job a NfdumpRequest. Vazba dokonce obsahuje parametr executionTime za-
chovavajici dobu provadéni dotazu. Podobné jako v predchozim pripadé u vazeb s kardinali-
tou 1:N budou vazby realizovany pomoci ciziho klice. Navic zde pribude tabulka, ktera bude
obsahovat cizi klice a sloupec executionTime formatu float uchovavajici ¢as v sekundéch.
Tabulka se jmenuje nfdump_job. Nové databazové tabulky job a nfdump_preprocessing
jsou opatreny vSemi sloupci dle ER diagramu a navic sloupec log_timestamp uchovéava-
jici posledni manipulaci s fadkem tabulky. Nyni je umoznéno k jedné dévce (job) priradit
nékolik provedenych dotazti programu nfdump. V databéazi ulozen pouze univerzalni popis
dotazu formou pripony. Vybér predpony (zdrojovych souboru pro zpracovani) se provede
dle dané davky. Tabulka nfdump_preprocessing slouzi k uchovani casto provadénych typt
dotazu pro jejich automatické nacteni bez interakce s uzivatelem.

6.3 Struktura webové aplikace

Webova aplikace je napsana pomoci Nette frameworku blize popsaného v kapitole 4.2. Kom-
pletni balicek s frameworkem obsahuje adresar s nazvem sandbox, jedna se o minimalizova-
nou verzi aplikace obsahujici doporuc¢enou adresafovou strukturu. Pro dcely aplikace neni
tfeba strukturu meénit. Adresiafova struktura vytvorené aplikace:

e /activeLibs — Obsahuje knihovny, které nelze k projektu pripojit skrze rozhrani
composer?. Jsou to knihovny: ParseCSV a IP2Location.

e /app — Adresar obsahujici samotnou aplikaci a vSechny jeji zdrojové kédy psané ve
skriptovacim jazyce PHP.

— /config — Uchovava konfiguracni soubory pro aplikaci nasazenou v produkénim
i vyvojovém mobdu.

/exceptions — TFidy obstaravajici praci s vyjimkami.

/1lkadletz — Vlastni jadro aplikace, komponenty a podptrné t¥idy.

/model — Vrstva zprostiedkovavajici komunikaci s rela¢ni databazi.

/presenters — Vizudalni podoba aplikace, HTML kéd a Ssablony systému Latte.

/router — Obsahuje tovarnu pro definici vlastni URL.

bootstrap.php — Zde jsou definovany cesty k dilezitym adresaifim a zavadi se
jadro aplikace.

e /libs — Knihovny, které 1ze nacist skrze rozhrani composer.

e /log — Dilezity adresaf z hlediska vyvoje a udrzovatelnosti aplikace. Zde se ucho-
vavaji veskeré vyjimky, které béhem provozu aplikace nastanou. Vyjimky jsou ulo-
zeny formou HTML dokumentu a navic zvlast ve formé textu zapisovany do souboru
exception.log a error.log

4Composer — Néstroj pro spravu knihoven a ostatnich zavislosti pro aplikace psané v jazyce PHP.
https://getcomposer.org/
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Obrazek 6.1: Diagram tiid zobrazujici modelovou vrstvu aplikace.

e /temp — Obsahuje doc¢asné soubory a dopfedu zkompilované Sablony. Sablonovy sys-
tém Latte umoznuje psat sablony ve zjednodusené syntaxi, ale je nutné je nasledné
prelozit. Pii nasazeni aplikace je prvni spusténi zpomaleno pravé o fazi kompilace
a naplnéni tohoto adresare.

e /vendor — Zde jsou uchovany vsechny zdrojové texty celého Nette frameworku.

e /www — Jednd se o verejny adresar. Zde je koren aplikace a vSechny jeji viditelné
podadreséare. Obsahuji obrazky, fonty a doplnujici skripty v jazycich Javascript a CSS.

e composer.json — Konfiguraéni soubor aplikace composer umoziuje spravovat za-
vislosti aplikace na konkrétnich verzich knihoven. Program composer je sifen jako
svobodny software pod licenci MIT.

Program NetFlowAnalyzer predstaveny v kapitole 6.1 je umistén v adresafi /1libs a je
jako jediny napsan v jazyce Python, a proto jej nelze automaticky zavést pomoci souboru
bootstrap.php. Tento skript musi byt v systému nastaven jako spustitelny.

6.4 Implementacni detaily vybranych casti aplikace

Nésleduji vybrané ¢asti aplikace, které jsou uréitym zptisobem vyznamné. Soustiedim se na
ty detaily, jez prispivaji k naplnéni tématu prace. Nette framework stavi na architektonickém
modelu MVP. Nésledujici odstavce jsou rozcélenény dle vrstev tohoto modelu.

Modelova vrstva

Modelova vrstva zabezpecuje komunikaci s databazi. Celd implementace se nachazi v ad-
resali /app/model a obsahuje celkem sedm tiid. VSechny jsou spolu se svymi zavislostmi
zobrazeny v diagramu tiid na obrazku 6.1. Hlavni je tfida Repository, jez jsem imple-
mentoval spoleéné chovani pro vsechny ostatni tiidy, které od ni dédi. Jednad se hlavné
o metody: £indBy (), findByID(), insert() a deleteByID(). Ttida Authentificator
slouzi pouze k autentizaci uzivatele. Aplikace je sice navrzena pro vice uzivateli, ale tato
funkce neni zcela implementovana. Pro viceuzivatelskou aplikaci bude tireba pozadat o au-
tentizaci skrze portal edulD.cz’, jelikoz nejpravdépodobnéjsi je vyuziti studenty pifpadné
pracovniky sdruzeni CESNET, nikoliv Siroké verejnosti. Prozatim tedy aplikace obsahuje
jen jednoho uzivatele, ktery je po spusténi automaticky prihldSen odesldnim nabidnutého

SEdulD.cz — Ceské akademické federace identit, https://eduid.cz/
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Obréazek 6.2: Diagram t¥id zobrazujici podpturnou c¢ast aplikace.

formuldre. Ostatni t¥idy maji ndzev dle obsluhované databazové tabulky, pripadné je pre-
tizena metoda getTable (), kterd vrati aktudlni nazev tabulky se kterou aktudlni instance
tridy pracuje.

Trida EventRepository zabezpecuje praci s udalostmi o anotacich. Implementoval jsem
zvlast metodu pro pridavani a aktualizaci udalosti véetné definice datovych typt parame-
tri. Jsou to metody addEvent () a updateEvent (). Abych zachoval logiku databazovych
operaci v modelu, implementoval jsem metodu findByForm(), které predam nactené a oset-
fené hodnoty a ona vrati objekt IRow. Tento objekt 1ze snadno prochézet pomoci iteratoru
a vypsat vSechny udalosti dle zvoleného filtru. Vyhodou je, ze v presenteru staci zavolat
jednu metodu objektu a neni tfeba uvazovat nad podminkami pro filtraci. Posledni vy-
branou metodou je getEventTags, kterda nepracuje se zakladni tabulkou event_idea ale
s tabulkou event_tag a vraci druhy udalosti ve formatu, jenz je vhodny pro formularovy
prvek select.

Trida JobRepository zajistuje praci s davkami. Pomoci nékolika metod zacéinajicich
na slovo set lze manipulovat s pozadavky o nacteni dotazli programu nfdump a systému
Warden. Metoda getFilesByJobID umoznuje ziskat pole obsahujici cesty k soubortim, které
se dané davky tykaji. Vystup lze vyuzit pii generovani seznamu parametrii pro program
nfdump_reader, ktery je soucasti systému Nemea.

Prezentaéni vrstva

Uzivatel predava své prikazy tzv. Presenteru. VSechny presentery dédi od hlavniho jmé-
nem BasePresenter, ktery zptistupnuje modelovou vrstvu pomoci komentarového makra
@inject. Vyuzil jsem moznosti mit v kazdém presenteru instanci pottebného modelového
objektu. BasePresenter déle vytvari instance objekt: FileStorage, Warden, IPlookup
a NetFlowAnalzyer. Aplikace je déle sestavena z jednotlivych komponenti. Kazda z nich
mize byt nezavisle pouzita na ruznych mistech. VSechny komponenty jsou spolu s pod-
pirnymi tfidami implementovany v adresari /app/lkadletz. Diagram podpirnych tiid je
zobrazen na obrazku 6.2.

NetFlowAnalyzer

Trida NetFlowAnalyzer je odpovédna za komunikaci se stejnojmennym skriptem napsa-
nym v jazyce Python. Metoda extractData() spousti skript, ktery provede nacéteni statistik
o provozu dle zachycenych NetFlow zaznamt a ulozi vysledek do paméti. Ihned po nacteni
statistik je vytvoren kontrolni soubor, ktery obsahuje informace o pribéhu operace. Pti ptis-
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tim pristupu se pritomnost souboru kontroluje a pokud neni v adresarové strukture nalezen,
provede se ziskan{ statistik znovu. O nacteni dat z paméti se stard metoda getJsonData(),
jez dle parametri vrati hodnoty ve spravném forméatu pro zobrazeni. Zobrazeni jiz provede
knihovna Highcharts.

Rozhrani pro spousténi skripti v jazyce Python je pro moznou budouci rozsititelnost im-
plementovano v nadrazené tiidé PythonInterface. Metoda execPython() vraci naforma-
tovany vystup skriptu véetné navratové hodnoty. Vyuzivam zde vestavénou funkci exec (),
kterd umoznuje provedeni piikazu ve virtualnim terminalu pfimo na serveru. Drlezitou
metodou je také checkConnection() ovérujici pritomnost a spustitelnost skriptu.

Warden

Data ze systému Warden jsou uchovana v souboru ve formatu CSV. Ttida Warden zajistuje
ziskani dat co efektivni cestou. Thned po instanciaci je nutné pomoci metody setIStorage ()
nastavit lozisté pro docasné soubory. Metoda parseDataInterval () tuto pamét vyuziva
pro ulozeni vysledku operace. Pokud neni pozadovany vystup dostupny v paméti, je treba
jej ziskat. Nejprve pomoci nastroje grep vyrazné zmensim velikost dat ke zpracovani, poté
provedu syntaktickou analyzu a ziskam potfebna data. Docasnd pamét pracuje na principu
hasovaci tabulky, kdy nastavuji pro jednotlivé druhy zaznamu zvlastni jmenny prostor.
Pro vycisténi paméti sta¢i odebrat adresar s nazvem jmenného prostoru. Abych predesel
problémtim s ¢asovymi znackami nahlasenych bezpecnostnich udalosti v systému Warden,
osetruji vstupni pozadavky metodou aplySafeInterval(). Metoda vrati data v rozsahu
o priblizné dvé hodiny sirsim z kazdé strany. Implementované opatreni ma negativni vliv
na vykon aplikace, ale zajistuje lepsi informovanost uzivatele o detekovanych udalostech.
Interval lze snizit az na nékolik minut, pokud budou ¢asové znacky v systému Warden lépe
odpovidat zachycenym dattim. Dalsi metoda getIPArrayByInterval() slouzi pro ziskani
unikatnich IP adres v rdmci zvoleného intervalu. Seznam IP adres déle vyuziva tfida Nfdump.

Nfdump

Trida Nfdump zajistuje spravné provedeni prikazii programu nfdump. Podobné jako u tridy
Warden vyuzivam uklddani vystupu do docCasné paméti ve zvlastnim jmenném prostoru.
Kazdy provedeny dotaz ulozim do paméti a pfi pristim dotazu jej z paméti opét nactu.
Existuji dva zakladni typy dotazt: TopN a ListFlows. Dotaz typu TopN pocita statistiky
a vrati sefazené vystupy dle zvoleného parametru (napt.: dle celkového poctu toki na jednu
IP adresu, celkového mnozstvi prenesenych dat, apod.). Dotaz typu ListFlows vraci libo-
volné agregované toky s moznosti fadit dle jejich ¢asové znacky. Trida zajistuje i vytvoreni
souboru obsahujici pouze vybrany sitovy provoz. Tato funkcionalita ma vyrazny vliv na
vykon pfi vytvareni statistik u velkych zdrojovych souboru.

Metoda convertor () slouzi k analyze vystupu a doplnéni HTML znacek pro pozdéjsi
zpracovani pomoci JavaScriptu. Pomoci regularniho vyrazu vyhledavam IP adresy a porty
a dopliiuji meta informace. JavaScript na pohledové vrstvé poté zptisobi oznaceni IP adres
a pridd moznost po kliknuti ziskat podrobné informace (DNS zaznam, informace o lokalizaci,
vyskyt v systému Warden). Konverze je provadéna vzdy a bylo by vhodné ukladat nékterd
data do docasné paméti vCetné téchto informaci.
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IPLookup

Jednd se o tfidu pro ziskani dopliujicich tdaji o IP adrese. Nadtrazena tiida Database
je implementovana v knihovné IP2Location. Zabezpecuje ziskani lokaliza¢nich idaji z bi-
narni databéaze ulozené v souboru IP2LOCATION-LITE-DB1.BIN. Pomoci vestavénych funkeci
gethostbyname () a gethostbyaddr() je mozno ziskat zdznamy ze systému DNS. Vse je
uklddano pod zvladstni jmenny prostor do docasné paméti, aby nedochézelo k opakovanym
dotaziim.

NemeaSupervisor

Systém Nemea spravuje tiida NemeaSupervisor, kterd primarné pracuje s konfigura¢nim
souborem programu Supervisor. Ze souboru je tiida schopna ziskat informace o aktualnich
modulech, jejich propojenich a aktivité. Zménou souboru dojde po opétovném nacteni ke
zméné parametrit spusténych modult. Metoda getStats() ziskava statistiky o modulech
(vytizeni procesoru, alokovand pamét apod.) a ty zobrazuje uzivateli. Aby bylo mozné
pouzivat jakékoliv detektory, je tfeba nejprve inicializovat konfigurac¢ni soubor a vlozit do
néj vsechny dostupné moduly. Metoda addNfdumpReader () poté pro zvoleny modul prida
program nfdump_reader a nastavi jeho parametry dle analyzované davky. Po spusténi
celého Tetézce probéhne detekce a vystup se zapise do souboru dle konfigurace. Metoda
getOutputFiles () ziskd z konfiguracniho souboru cestu k vystupnim soubortim. Soubory
lze nejen ¢ist, ale i mazat jejich obsah.

Nebylo mozné provést opétovné nacteni konfigurac¢niho souboru programu Supervisor
prostrednictvim spusténi skriptu primo z aplikace. Pravdépodobné vinou pouzivaného vir-
tudlniho termindlu vestavénou funkci exec(). Problém jsem vyTesil pravidelnym spousté-
nim skriptu pomoci linuxového nastroje Cron. Kazdou minutu se znovu nacte konfigurace,
pokud se nic nezménilo, operace probéhne velmi rychle a bude to pro procesor serveru
zanedbatelna zatéz. Skript je soucasti piilohy A.

Komponenty

Vsechny komponenty jsou samostatnou jednotkou obsahujici vrstvu prezentacni i pohledo-
vou. Kazda komponenta ma k sobé pfifazenou sablonu (pfipadné vice Ssablon). Vyhodou je
jeji pouzitelnost na libovolném misté v aplikaci. Mohu tedy snadno zménit graficky vzhled
nebo logické usporadani a staci pouze vybrat vhodny presenter pro vlozeni komponenty.
Prenosnost mezi aplikacemi neni ve vétsiné pripadi moznd, protoze komponenty jsou na-
vazany na mnozstvi zde implementovanych tiid.

Formularové komponenty obsahuji vzdy sablonu s vizudlnim stylem formulare, jeho de-
finici a metodu pro zpracovani pozadavku. Soucasti je vétSinou i zobrazeni vysledki ve
formé tabuly (Warden, IPLookup) nebo neformétovaného textu (Nfdump). Formuléfe jsou
definovany vcetné zakladnich validaci, a proto jsem si pfi zpracovani jist jejich spravnosti.
Bylo by vhodné na strané aplikace jesté vice omezit vstupni hodnoty naptiklad pomoci re-
guldrnich vyrazi. Nékteré moderni webové prohlizece umoznuji validovat formularové pole
dle regularniho vyrazu a tim uzivatele v¢as upozornit na chybu. Veskeré zpracovani formu-
lara probiha asynchronné pomoci pristupu AJAJ predstaveného spolu s Nette frameworkem
v kapitole 4.2. Tento pristup vyrazné urychlil praci s aplikaci, protoze nebylo nutné cely
obsah znovu vykreslit, ale stacilo jen zménit urc¢ité HTML elementy na strance. Béhem ce-
kani na odpovéd zobrazuji uzivateli tocici se kolecko umisténé bud vedle aktivniho tlacitka
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Obréazek 6.3: Priklad prace s aplikaci. Vlevo je zobrazen postup vybéru intervalu k anotaci.
Vpravo se nachézi ukdzka prace s programem nfdump a anotace nalezeného utoku. (Ostatni
snimky aplikace naleznete v priloze C)

nebo misto aktivniho odkazu. Je to prvek grafického uzivatelského prostiedi, ktery zvysuje
prehled o probihajicich procesech na pozadi.

Pohledova vrstva

Pohledova vrstva obsahuje samotné kédovani ve znackovacim jazyce HTML s podporou
kaskadovych styli CSS. Soucasti jsou i skripty v jazyce Javascript. Skripty jsou spolu
s kaskddovymi styly ulozeny v adresaii /www. Vétsina skripti je nacitdna v hlavnim Sa-
blonovacim souboru /app/template/@layout.latte, ktery zaroven obsahuje kostru celé
aplikace. Sablonovaci systém Latte (souc¢ast Nette frameworku) umoziiuje pohodIné ké-
dovat jednotlivé stranky s dfirazem na piehlednost zdrojového kédu. Sablony jsou pied
pouzitim pielozeny do tvaru obsahujici PHP znacky véetné dilezitého escapovani®

Vétsina implementovanych komponent obsahuje vlastni pohledovou vrstvu (Sablonu).
Nedochézi proto k vicenasobnému pouziti stejného zdrojového koédu. Komponenta se stava
univerzalnéjsi a lze ji pouzit v libovolné c¢asti aplikace. Nékteré komponenty dokonce i v ji-
nych aplikacich.

6.5 Grafické uzivatelské prostredi

Implementace grafického uzivatelského prostredi probihala postupnym skladanim funkénich
prvki frameworku Bootstrap. Framework obsahuje mnoho preddefinovanych elementu a je-
likoz nejsem schopen vytvorit dostatecné kvalitni design, z vétsi ¢asti jsem na nich postavil
graficky vzhled aplikace. Na obrazku 6.3 je zobrazen ptiklad prace s aplikaci. Uzivatel si vy-
bird z casovych Tad intervaly, které dale analyzuje a provadi anotace. V levé ¢asti obrazku
jsou umistény dvé okna. Prvni slouzi k zobrazovani vystupl programu nfdump a druhé
k provadéni anotace.

Abych vysel vstiic vétsiné uzivatelu, zvolil jsem vodorovné zalozky oddélujici funkciona-
litu v ramci analyzy davky. Kazdy panel vsak lze oteviit v novém okné a diky responzivnimu

SEscapovéni — Pfediazeni specidlniho znaku pouzitého v daném jazyce specidlnim symbolem. Obrana
pred ttoky typu XSS, SQL Injection apod.
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designu aplikace zobrazit v libovolné sifce kdekoliv na pracovni plose. Zuzeny tvar stranky

zaprii¢ini skryti{ nadbytecnych elementii a zobrazeni témér ¢istého pracovniho panelu.
Soucésti ptilohy C je nékolik snimkii aplikace v rtiznych fazich anotace. Zachytil jsem

detaily uzivatelského prostredi, které nemuseji byt na prvni pohled zfejmé. Nasleduje vycet

doplnkovych funkci grafického uzivatelského prostredi:

o Kazdy formular lze odeslat stisknutim klavesy ENTER a to vzdy asynchronné s vy-
uzitim pristupu AJAJ popsaného v kapitole 4.2.

e Vétsina funkénich odkazl opét vyuziva pristupu AJAJ a po kliknuti se transformuji
na rotujici kolecko indikujici provadéni operace.

e Prepinani mezi panely u analyzy davky je mozné pomoci klavesové zkratky CTRL —+
sipky.

e Kliknutim na libovolnou IP adresu v ramci celé aplikace je vyvoldno malé okno, které
zobrazuje lokaci, DNS preklad a seznam hliseni v systému Warden tykajicich se dané
IP adresy.

e Libovolny port zobrazeny v aplikaci je zbarven oranzovée, pokud se jedné o rezervovany
port nebo standardni port pro existujici aplikaci.

e Pokud je IP adresa zobrazena ve spravé anotaci nebo vystupu programu nfdump
a nachézi se v hldseni systému Warden, je automaticky podbarvena zlutou barvou.

e Préce se systémem Nemea probihd skrze kliknuti na nazvy modulti. Kliknutim lze
vyzadat zapnuti nebo vypnuti modulu, které zajisti program Supervisor pomoci
opétovného nacteni upravené konfigurace.

o Pri prohlizeni anotovanych udéalosti lze snadno nékterou z nich opravit kliknutim na
odkaz s ndzvem edit. Kliknuti vyvola zobrazeni edita¢niho rezimu v rdmci stavajiciho
okna aplikace. Neni nutné opoustét stavajici obrazovku.

o Kazd4 zobrazend tabulka obsahuje prvky pro snadné vyhledani pomoci formulaifového
pole s nazvem fulltext. Je mozné vyhledat libovolny retézec napri¢ vsemi sloupci
tabulky a to bez nacitani celé stranky. Vyhledédvani se déje na strané webového pro-
hlizece pomoci jazyka JavaScript.

6.6 Nasazeni aplikace

Tato podkapitola je vénovana popisu spravného nasazeni aplikace na stévajici server. Apli-
kace mé nékolik specifickych pozadavkl na adresafovou strukturu a formét vstupnich dat,
které v nasledujicich odstavcich vysvétlim. Pouzité néstroje a technologie jsou popsany
v kapitole 4 a predpoklddam, ze server ma vsechny tyto nastroje spravné nainstalovany
a dale se o nich nebudu zminovat.

Uzivatel ma moznost ptimo z hlavni obrazovky webové aplikace nastavit potifebné kon-
stanty. Vzdy se jedna o cesty v ramci serveru k riznym objektim. Jde napiiklad o zdrojové
NetFlow zédznamy, export ze systému Warden, instalaéni adresar systému Nemea, adresar
pro ulozeni docasné paméti a dalsi. Aplikace uzivatele upozorni, pokud nékterd z konstant
nebude obsahovat spravnou cestu k danému objektu. Pouziti aplikace je uzivateli umoznéno
az po vyplnéni vSech povinnych konstant.
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Vstupni NetFlow zdznamy musi dodrzovat jednotnou adresarovou strukturu a nazev
souborti. Adresare musi vyjadiovat datum ulozenych zdznamt. Nazev souboru ve formatu
nfcapd.201504152350 urcuje presny datum a cas, kdy je pomoci ¢islic vyjadren rok, mésic,
den, hodina a minuta vytvoreni zaznamu. Piiklad adresiarové struktury pro linku s ndzvem
aconet a souborli zachycenych v rozmezi od 15. dubna 23:50 do 16. dubna 13:30 roku 2015:

aconet/2015/04/15/nfcapd.201504152350
aconet/2015/04/15/nfcapd.201504152355
aconet/2015/04/15/. ..
aconet/2015/04/16/nfcapd.201504160000
aconet/2015/04/16/. ..
aconet/2015/04/16/nfcapd.201504161330

Pro spravnou funkci programu Supervisor lze vyuzit predpfipraveny skript dostupny
v prilozeném DVD (viz. ptiloha A) pod nidzvem NetflowAnnotator-cron.sh. Skript je
nutné pouzit dle informaci obsazenych na jeho prvnich radcich. Funkci pravidelného nac¢itani
dotazl programu nfdump zajistuje skript NetFlowAnnotator-web.sh, ktery lze spoustét
pravidelné, napiiklad kazdych 10 minut nebo i méné.
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Kapitola 7

Testovani a tvorba datové sady

Cilem této kapitoly je predstavit pribéh a vysledky testovani aplikace. Tvorba samotné
datové sady je velmi ndroc¢ny proces, ktery zavisi na znalostech uzivatele a na vykonu
pouzitého poéitace. Dostupnd data jsem nedokézal plné vyuzit z mnoha duvodu (velikost,
naroc¢nost zpracovani, pozadavky na operaéni pamét a vykon procesoru atd.). Vybral jsem
jen Cast dat, ktera obsahuje provoz ruznych dna v tydnu a riznych ¢asovych usekt.

7.1 Testovani aplikace

Aplikaci jsem otestoval pri vytvareni anotované sady. Pracovnim strojem byl mij osobni po-
Eita¢ osazeny procesorem Intel® Core™ i5-4300U @ 1.90 GHz a SSD diskem. Aplikace byla
nainstalovana na virtudlnim stroji se systémem Debian Linux (Ubuntu 15.10) a zpfistup-
néna pomoci predani porttt do hostitelského opera¢nim systému Windows®. Zvolil jsem
testovaci sadu o velikosti pfiblizné 55 GB obsahujici data vSech 8 dostupnych linek. Ta-
bulka 7.1 zobrazuje ¢asové intervaly a velikost dat dle kazdé z linek. Celkovou velikost dat
nebylo mozné vice omezit, jelikoz bych poté nemél dostatecné Siroky interval pro analyzu.
Snazil jsem se zvolit optimalni velikost dat pro redlnou anotaci. Pti volbé vétsiho intervalu
bych nebyl schopen v priméreném case anotaci provést. Problémem je skutec¢nost, ze né-
které pétiminutové intervaly maji velikost i vice nez 150 MB a provedeni dotazli programu
nfdump na SirSim intervalu je vypocetné velmi narocéné.

Otestoval jsem grafickou stranku aplikace a navaznosti obrazovek dle stavového dia-

Linka Zacatek Konec | Velikost [MB]
Aconet 24.4. 15:00 24.4. 21:00 6264
Amsix 18.4. 00:00 18.4. 07:00 7949
Geant 29.4. 20:00 30.4. 20:00 7147
Nix2 25.4. 15:50 26.4. 12:00 2440
Nix3 27.4. 20:00 27.4. 23:55 6777
Pioneer 6.5. 08:00 6.5. 23:55 6328
Sanet 10.5. 10:35 11.5. 10:30 9483
Telia 18.4. 00:00 18.4. 06:00 9541
| Celkem | 4 dny, 10 hodin, 55 minut 55929

Tabulka 7.1: Zvolené intervaly zachyceného provozu pro tcely testovani a vytvareni anoto-
vané datové sady.
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gramu z kapitoly 5.3. Béhem prochézeni aplikace byly odezvy nizké. Prace s grafy zachyce-
ného provozu se zacala zpomalovat az pii nacteni dvou a vice tjdni provozu. Casové fady
jsou pro orientaci dulezité. Nepodarilo se mi vSak do ¢asovych rad vlozit oznaceni hlaseni ze
systému Warden. Predevsim z divodu velkého mnozstvi hlaseni, které nemusi v dostupnych
datech existovat. Systém Warden sbird data o bezpecnostnich udalostech napti¢ celou siti
CESNET?2 a dalsimi.

Pii vytvareni anotované sady jsem nejvice vyuzival systém Nemea. Oznacil jsem si in-
terval provozu k anotaci a spustil detektory, které mi po delsi dobé nahlésili seznam IP
adres ucastnicich se néjakého utoku. Ruéné jsem poté presel do pokladani dotazi programu
nfdump a kazdou IP adresu dohledal a pfesné anotoval. Casto se stavalo, Ze IP adresy
opravdu tutocili, ale jejich tok nebyl v systému Warden nahldsen. Diuvodem je pouziti de-
tektoru, ktery v dobé ziskani dat (kvéten 2015) nebyl implementovan nebo nedokézal takovy
utok nalézt. Vyuziti stavajicich detektort je jisté vyhodou a dokazal jsem tak anotovat mno-
hem vice itokl nez za pouziti systému Warden. Napiiklad detektor vportscan_detector
dokézal odhalit mnozstvi vertikalnich skenovani v siti za minimélni ¢as a snadno jsem
provoz dohledal v datech a provedl anotaci.

V pribéhu testovani jsem narazil na nékolik mist, kde ma aplikace delsi odezvy. Je to
zpusobeno tim, Ze virtudlni stroj sdili se systémem jedno fyzické jadro a 4 GB paméti RAM.
Pri vétsim mnozstvi dotazt neni server schopen odbavovat dotazy paralelné a uzivatel musi
na odpovéd serveru pockat. V kapitole 8.1 tento jev pfipominam a uvadim budouci moznosti
feseni.

7.2 Anotovana datova sada

Datova sada je slozena z NetFlow zdznami, souboru obsahujici exportované udalosti ve for-
matu IDEA a souboru obsahujici data relacni databaze ve formatu SQL. NetFlow zaznamy
jsou ulozeny v adresaii NetFlow ve formétu, ktery podporuje aplikace. Soubor IDEA. json
obsahuje anotace udélosti ve formatu IDEA a soubor Netflow_annotator_database.sql
kompletni stav databédze v dobé exportu udalosti. Pokud bude uzivatel chtit pracovat s uda-
lostmi umisténymi v databazi, muze je snadno z tohoto souboru extrahovat. Prilozil jsem
i soubor IDEA-all. json obsahujici vsechny udalosti, které byly v dobé vytvareni datové
sady ulozeny v databézi.

Vytvoril jsem anotovanou datovou sadu, kterd obsahuje celkem 46 vzorovych anotaci
napri¢ vsemi linkami dle tabulky 7.1. U kazdého nové nalezeného typu ttoku jsem provedl]
nékolik anotaci, které mohou slouzit jako vzor pro dalsi praci s aplikaci. Souc¢asti prilozeného
DVD je anonymizovana datova sada o velikosti 2.64 GB a zahrnujici 7 hodin provozu na
lince Sanet. Linka Sanet obsahuje nejméné provozu, ale lze ji v této velikosti ulozit na
DVD a prilozit piimo k této praci. Obsah DVD je uveden v priloze A.
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Kapitola 8
Zaver

Cilem této prace bylo vytvorit nastroj pro offline anotaci NetFlow datové sady. Nastudo-
val jsem protokol NetFlow véetné funkce kolektoru a exportéru. Analyzoval jsem nejcastéjsi
bezpecnostni udélosti a zpusoby jejich detekce v NetFlow zaznamech. Provedl jsem analyzu
manudlni anotace a na jejim zakladé vytvoril koncepéni navrh, ktery obsahuje dva formaty
pro uloZeni anotaci. Soucasti navrhu je nékolik UML diagrami vyjadiujicich chovani apli-
kace. Vyuzil jsem také stavovy diagram pro vyjadreni ndvaznosti obrazovek v grafickém
uzivatelském prostredi. Prostudoval jsem potfebné technologie pro implementaci moder-
nich webovych aplikaci. Pro implementaci jsem zvolil jazyk PHP a Python. Aplikace je
postavena na Nette frameworku s podporou knihovny jQuery a frameworkem Bootstrap,
ktery zajistuje responzivni design jednotlivych stranek.

Podarilo se mi vytvorit aplikaci spliujici vytycené cile. Aplikace umoznuje uzivateli pro-
vést anotaci nebo analyzu zachycenych NetFlow zaznamu. Vytvofené anotace lze snadno
stahnout ve formatu IDEA. Aplikace umoznuje zobrazeni ¢asovych fad analyzovaného pro-
vozu dle celkového poctu toki, paketi nebo objemu prenesenych dat. Na zvoleném vzorku
dat jsem demonstroval funkénost aplikace. Celkem jsem vytvoril 46 vzorovych anotaci za-
hrnujicich nékolik zaznamu od kazdého typu bezpecnostni udalosti. Uzivatel je schopen
pomoci implementované aplikace vytvorit anotovanou datovou sadu, kterd muze byt vyu-
Zita pro testovani nové vyvijenych detektori a algoritmi.

Existujici préace se casto zabyvaji raznymi pristupy pro detekci bezpec¢nostnich incidentu
a jejich vystupem jsou funkéni detektory. Aplikace muze usnadnit praci programéatortm
téchto detektort tim, ze vyuziji anotovanou datovou sadu pro ovéreni spravné detekce. Dle
vysledku 1ze upravovat parametry detektort a dosdhnout tak co nejpresnéjsi detekce.

8.1 Moznosti dalsiho vyvoje

Tato podkapitola se vénuje dalsim moznostem vyvoje aplikace. Béhem pouzivani aplikace
jsem nalezl nékolik moznosti pro dalsi vyvoj. V této kapitole bych chtél uvést ty nejzajima-
véjsi a nastinit zplsob jejich implementace. Popisi postup rozsifeni implementace viceuzi-
vatelského rozhrani, pro které je tato aplikace navrzena. Navrhnu i moznost lépe pracovat
s docasnymi soubory uchovavajici NetFlow data o omezeném provozu.

Viceuzivatelské prostredi a prihlaseni skrze EdulD

Navrhl jsem aplikaci tak, aby ji mohlo vyuzivat vice uzivateli. Tato moznost ovSem neni
zcela implementovana. Pro plnou funkénost je treba pridat registraci uzivateli, prihlasovaci
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formuldi a uzivatelsky profil. Casto se setkdvam s webovymi aplikacemi, které umoznuji
registraci, ale zruseni jiz vytvoreného uctu je tézko proveditelné (¢asto jen skrze kontakt na
spravce). Zde bych chtél umoznit uzivateli jednoduchou registraci pomoci emailu a moznost
zruseni UcCtu.

Jelikoz predpokladam, ze budou aplikaci vyuzivat primarné studenti, nabizi se moznost
vyuzit prihlasovaciho systému EdulD. Jedna se o systém umoznujici studentiim a akademic-
kym pracovnikiim pristupovat do aplikaci tfetich stran pomoci svého uzivatelského jména
a hesla. Studenti by nemuseli provadét registraci, ale ptimo by se do aplikace prihlasili.
Systém spravuje Ceskd akademicka federace identit. Existuji v8ak i dalsi zptisoby zjedno-
duseni registrace. Napiiklad socidlni sité (Google, Twitter atd.) umoznuji sdileni identity
s libovolnou aplikaci. Uzivatel je vzdy vyzvan k odsouhlaseni sdileni informaci s konkrétni
aplikaci a poté je jiz automaticky prihlasen. Tento zpusob je velmi populdrni, jelikoz si
uzivatel nemusi vytvaret novy profil, ale pouzije sviij stavajici. Pro rozsiteni aplikace je
implementace nékterého z vyse zminénych zplsobi nutna.

Docasné soubory s NetFlow daty

V ramci aplikace jsem implementoval vytvoreni docasného souboru obsahujici jen ¢ast
NetFlow dat. Pouziti tohoto souboru vyrazné urychlilo dotazy programu nfdump. Pii vy-
tvareni anotované sady jsem zjistil, ze vytvoreni souboru trva dlouhou dobu. Je to z divodu
omezeni provozu dle IP adres, které se v daném intervalu vyskytuji bud v systému Warden
nebo byly odhaleny systémem Nemea. Systém Warden bohuzel obsahuje prili§ mnoho IP
adres, jez proces tvorby docasného souboru nejvice zpomaluji. Chtél bych vymyslet zpt-
sob, jak by bylo mozné vytvorit docasny soubor rychleji a neomezovat jej pouze na IP
adresy ze systému Warden, ale i na adresy zadané uzivatelem. Dalsi moznosti by bylo do
omezeného provozu zahrnout i IP adresy, které s danou IP adresou komunikovaly. Bylo by
mozné snadno zobrazit provoz, ve némz se vyskytuji IP adresy do ur¢itého zanoreni. Po-
psané rozsiteni by bylo vhodné implementovat predevsim kvili moznému zvyseni rychlosti
filtrace.

Nasazeni systému na vykonném serveru

Aplikaci jsem vyvijel a testoval na svém osobnim pocitaci, ktery nedisponuje velkym vy-
pocetnim vykonem. Chtél bych ji nasadit na vykonny server, na némz by jeji odezvy byly
vyrazné nizsi. Bylo by mozné ve vétsi mire vyuzit predem nactenych dotazii a povolit vétsi
mnozstvi paralelnich spojeni. Casto se totiz stavé, ze aplikace ¢eké na provedeni niroéného
dotazu a pocita¢ jiz neni schopen obslouzit dalsi dotazy. Ovladani aplikace se tak stava
méné komfortni. Zaroven by bylo tfeba vyTesit pristup na server a moznost nahrat si na
jeho pevny disk vstupni data, kterd mohou zabirat i desitky gigabytu.

Grafické uzivatelské rozhrani

Bylo by vhodné zamérit se na uzivatelské prostiedi a upravit jej dle dlouhodobéjsich zkuse-
nosti z prace s aplikaci. Chtél bych upravit predevsim grafy zobrazujici analyzovany provoz.
Existuje moznost, jak pfimo do ¢asovych tad vlozit tzv. vlajky, které by vhodnym zbarve-
nim oznacovaly anotované udalosti. Zvysil by se komfort pii dohledavani udalosti a bylo
by mozné v ¢asovych radach snadno zobrazit urcité typy udalosti (shodné IP adresy, druhy
udélosti, porty atd.).
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Jelikoz se osobné grafikou webovych aplikaci nezabyvim, nejsem schopen grafické pro-
stredi vylepsit. Rad bych predal grafickou stranku aplikace grafikovi, ktery muze aplikace
pozménit k lepsimu vysledku. Ackoliv je nyni aplikace pouzitelnd, zasah do grafického de-
signu potrebuje.
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Priloha A

Obsah prilozeného DVD

e /xkadle29_aplikace/ — zdrojové kody aplikace, instala¢ni SQL skript, knihovny

e /xkadle29_dp_zdroj/ — zdrojové kody prace v programu ITEX, obrazky, navrhové
diagramy a snimky aplikace

e /xkadle29 NetFlow_Sada/

NetFlow/ — NetFlow zaznamy linky sanet

— IDEA. json — anotované udalosti v NetFlow zaznamech

IDEA-all. json — veskeré anotované udélosti napfi¢ vSemi linkami

Netflow_annotator_database.sql — SQL skript zachycujici databazi v dobé
exportu dat do formatu IDEA

e /xkadle29_aplikace.zip — komprimovany adresat ve formatu ZIP

e /xkadle29_dp_zdroj.zip — komprimovany adresat ve forméatu ZIP

e /xkadle29_diplomova_prace.pdf — diplomova prace ve formatu PDF

e /xkadle29_diplomova_prace_print.pdf — diplomové prace urcend k tisku

e /xkadle29_readme.txt — podrobny popis adresart a souboru
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Priloha B

Navrhové diagramy

B.1 Diagram pripadt uziti

C6: Zobrazit casové prubéhy
NetFlow dat

C1: Prihlaseni do systému C5: Zobrazit anotované udalosti

C2: Nastaveni aplikace C7: Spravovat davky k anotaci

C8: Extrahovat NetFlow

data dle IP adres

Uzivatel

C4: Sprava anotace

<<include>>

<<include>> -~

- <<include>> |

-~
-~

C12: Zvolit detektor C14: Pouzi detektor C16: Analyzovat vystup

Obrazek B.1: Kompletni diagram piipadi uziti aplikace pro anotaci NetFlow dat.
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B.2 ER-diagram

Event SourceTarget
<<PK>> EventID <<PK>> SourceTargetID
lineName zahrnuje 0.* Lypet
detectTime _ (;S name
eventTime !p6
ceaseTime Ip 4
confidence g:’)otocol
description | 0.* -

0.* y
vytvoril 1.*
ma 1 doprovazi
1 User 1
Tag <<PK>> UserlD Nfdump
username
<<PK>> TagID netflowData f<PK>> NfdumplD
category nemea lineName
subcategory cache dateStart
description supervisorConfig datQEnd
active supervisorStatus suffix
output result
1 otherSettings
naplanoval pozaduje
JobNfdump
0.* executionTime
o *
Job )
<<PK>> JoblD 0.* 0.* NfdumpRequest
dateSigl proved| <<PK>> NfdumpRequestID
dateEnd quenCIS
cronRequestNfdump
cronRequestWarden 3

Obrazek B.2: Entity-Relationship diagram zachycuje vztahy mezi entitnimi mnozinami.

Popisky spojovacich ¢ar vyjadiuji typ vztahu.
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B.3 Schéma relacni databaze

Obréazek B.3: Schéma rela¢ni databaze MySQL pouzité pro uchovani konfigurace a data

anotaci.

60

event_idea 1 user
tid integer *tid integer
°log user integer %I_ *username varchar (255)
°lineName varchar (255) *log_timestamp timestamp
*detectTime timestamp °path netflow data text
*eventTime timestamp °path nemea text
*ceaseTime timestamp °path warden text
*category integer L °path cache text
*confidence enum °path output text
(“unknown’, “yes’, “no”) °path supervisor config text
°description text >path_supervisor_status text
“others text
event_source_target |
g *id integer 1 event_tag
*cvent integer vid integer
't(YSIZSrce, ,tar;?)lm *category varchar (255)
! ®subcategory varchar (255)
“hostname text °description text
°ip4 text *active enum
°ipé6 text (o7, "19)
“port text
°proto text -
°note text 1 JOb
tid integer
*log user integer b
*log timestamp timestamp
event_nfdump *dateStart timestamp
g ‘id—J:-ntqu *dateEnd timestamp
*event integer *cron_nfdump enum
*lineName varchar (255) o', 717,27
*dateStart t%mestamp ecron warden enum
*dateEnd timestamp (0,717, 29
*suffix text
°result text
nfdump_job 1 nfdump_preprocessing |
tid integer *id integer
*job id integer *log user integer L
*nfdump preprocessing id integer *log timestamp timestamp
*execution time float *query suffix text




Priloha C

Snimky aplikace

4 - ] x
-~ & NetFlowAnnotator - & x
€« C # | [} localhost:8080/NetFlowAnnotator/ s =
£+ System constants © System information
Source NetFlow data path
+ Nfdump « Nemea
imedia/sf__DATANetFlowData v nfdump: Version: supervisor «
1.6.12 §Date: 2014-04- amplification_detection
Warden file (CSV) 02 20:08:48 +0200 v
(Wed, 02 Apr2014) 5 hoststatsnemea
imedialsT__DATAW s -
imedia/sf__DATA/warden_no_scan.cs v ipblacklistfilter v
- anonymizer «
Nemea binaries path Jowcounter «
Jusr/bin/nemea v nfdump_reader +
voip_fraud_detection
Cache path v
vportscan_detector
imedialsf__DATA/cache v v
Supervisor config file (XML)
Imedia/sT__DATA/CenfigFiles/supervisor xml s
Supervisor status file o An nOtatlon
imedia/sf__DATA/ConfigFiles/SupervisorStatus los v
- ? ’ ‘ 1IC7 View all annotated events
Qutput path
[
imediais__DATAIO utput v G NIX3
I GEANT
== Cache repository & PIONEER
S LFies: 10X sice: 23602 5 i SANET
I ACONET
IG; AMSIX
NetFlowAnnostator - Annotation of NetFlow Data from Perspective of Network Security | This site includes IP2Location LITE data Author: Lukas Kadletz

Obrézek C.1: Uvodni obrazovka obsahujici praci s konstantami, paméti a slouzi jako vstupni
bod k anotaci po volbé linky.
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- [3 NetFlowAnnotator -/ x
<« C A | [3 localhost:8080/NetFlowAnnotator/annotation/?lineName=sanet&lineType=Flows g =
ud
sanet - Flows "
tcp
Zoom Th  4h All From | 2015-05-1019:57 | To 2015-05-1110:30 1 baoy
500k
1 000k
0k
2015-05-11 00:35 20:00 11. May 04:00 08:00
Flows: 391502
500k icmp
L 50k
20:00 22:00 11. May 02:00 04:00 06:00 08:00 10:00 2015-05-10 20:40
Flows: 22895
| 25k
A
L= S 1) M il 5 =Y TS
0k
Flows Packets 20:00 11. May 04:00 08:00
e other i
\ 2015-05-10 19:57 2015-05-11 10:30
D Line Interval Anotated events Cron Action 2015-05-11 01:20 |
- - Flows: 1312
69  sanet  2015-05-10 2200 -2015-05-10 22:30 2 @add  del |
67  sanet  2015-05-11 00:20 - 2015-05-11 00:30 1 @add  del Tk
64  sanet  2015-05-11 09:25-2015-05-11 0935 0 @add  del
61  sanet  2015-05-11 01:05-2015-05-11 0125 1 @add  del 0k
20:00 11. May 04:00 08:00
10.05 2015 1957 Line Category IPv4 Port Limit
11.05.2015 10:30 sanet v —all categories - v 25 v Process Exportto IDEA
Show| 25 v lentries  Fulitext:
Event ,  Cease
D Time Time Category sources Targets Confidence Description Action
42 2015-05-  2015-05-  Scanning 204.93.154.211:,204.93.154.220; 158.195.4.114:, 194.160.177.135: unknown Scanning edit
1020:14 1020:37 (Recon) reserved ports
33 2015-05-  2015-05- DoS 37.18.176.67 193.87.171.19 unknown Try to DNS edit

Obrazek C.2: Vybér casového intervalu pro analyzu provozu. Grafy zobrazuji provoz dle
poc¢tu NetFlow tokt, pakett nebo prenesenych dat. Vzdy jsou zobrazeny Ctyri pro pro-
tokoly TCP, UDP, ICMP a ostatniho provozu. Ve spodni ¢asti je zobrazeno filtrovani jiz
vytvofenych anotaci.
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- u] x o X
== / [ NetFlowAnnotator - # x = /D x
« C [ localhost:3080/NetFlowAnnotator/job/default/69#nfdump g = cCa =
SANET 2015-05-10 21:00 - 2015-05-10 21:05 (edit) Neump  Warden  Nemea
Evenls | Annotation
Niump | Warden  Nemea  Evens  Annotation
020453 154200 Q Annotation
Limitto Agaregate Flow parameters Use only # Add
Scanning (Recon)
® List Flows U srcip ) sreport L) proto L) psTip a irectional ¥/ Sortby time ) wardeniPs i Clear [21:02 - 21:03] #54
Stat TopN 8] 7 @ cache
DST port Long output Nemea IPs r—
204.93.154.200 (edit)
nfdump -R imedia/st_DATAMNetFlowD: 15/05/10/nfcapd 2015051021 pd 201505102105 -¢ 30 -O tstart -0 long 'ip 204.93.154.200 Edit
A
Targets
Date first scen buration Proto  Src TP AddriFort 05t TP AddriPort  Flags Tos Fackets  Eytes Flows 14T AT516.72 ;
2015.85-10 21:e2:00.482 0.808 TP 2 2 > s e s 1 P - -
015-65-16 21:e2:02.518  @.808 TP 2 > s e 1 s 1 3 88, 111, 995, 8080,
2015-05-16 21:02 s T 2 > s e 1 s 1 (edt)
2015-65-16 21:02:02. s TP 2 > s. e i s 1
2015.65-16 21:02:02.557  0.808 TCP 2 5 s e 1 e 1
s T 2 - s, e i s 1 Type [source v
o0 T 2 - 5. e 1 s 1 Pvd
o0 T 2 = 5. e 1 s 1
. T 2 > s e 1 s 1 Port
s T 2 > s e 1 s 1
s T 2 5 s e 1 e 1 Note
2015-85-10 21:e2 s T 2 - s, e 1 s 1
2015-85-10 21:02 oasT P 2 - ARS8 3 s 1
2015.85-10 21:02 o0 T 2 = s. e 1 s 1
2015-85-16 21:02 e P 2 > s e 1 s 1
2015-05-16 21:02 oaw e 2 > sec o e s y
2015-65-16 21:02 s TP 2 5 1P lookup ‘
2156510 21102 oo e o 5 Lokace: Sovaka [ |
2015-85-10 21:e2 seee cP 2 - DNS; uzs-server s suba. sk 16,175,147 in-addrarpa
2015-85-10 21:02 o0 T 2 - n -
2015-85-16 21:02 . T 2 > s e 1 s 1
2015-05-16 21:02 s T 2 > s e 1 s 1
15.05-16 21:02:03 438 0.174 TP 2 5 ARs. e 3 s 1
2015-65-16 21:02:03 452 0.808 TCP 2 > s e 1 e 1
el 5 O & Lastevents
2015-85-10 21:02:03.625  0.808 TP 2 - 5. e 1 s 1
2015-85- 2 = s e 1 s 1
2015-85-16 21:02 2 > : ARs. e 3 o1 1 Fullte
2015-05-10 204.93.154. > w7767t s e 1 s 1
Sumnry: total Flows 11563, total packets: 191, aug bps: 6981, aVg pps: 14, Vg bpp: 60 v nterval Category
Tine window: 2815-65-10 20:54:37 - 2015-65-10 21:10:85
Total flows processed: 3156535, Slocks skipped: @, Sytes read: 217748336 55 2202-2207 Scanning (Recon)
Sys: 8.7565 flows/second: 42388654 Wall: 0.52¢s Flows/second: 3458933.3
54 21:02-21:03  Scanning (Recon)
53 2101-2102 Scanning (Recon)
NetFlowAnnostator - Annotation of NetFlow Data from Perspective of Network Security | This site includes IP2Location LITE data Author: Lukag Kadletz 52 22:00-22:01 Scanning (Recon) o

Obrazek C.3: Prace s programem nfdump a anotace nalezené udélosti (skenovani sité)

- o x
[ NetFlowAnnotator X
<« C # | [} localhost:8080/NetFlowAnnotator/job/default/s 2#warden w =
PIONEER 2015-05-06 14:00 - 2015-05-06 14:40 (edit)
Nidump | Warden ~ Nemea  Evenis  Annofation
Attack
Bruteforce v | [T
Show|25 v [entries  Fulltext: [2015-05.06 13:0
id A hostname service detected type source_type source target_proto target_port attack_scale note priority timeout
85110263 collector-nemealiberouterorg  Nemea 2015-05-06 120029 brutsforce 1P 82200197.104  TCP 2 197
85110284  collector-nemea liberouterorg Nemea 2015-05-06 13:00:38 bruteforce 1P 211245145165 TCP 22 170
85110331 collector-nemea liberouterorg Nemea 2015-05-06 13:00:59 bruteforce 1P 59.4579.116 e 7 12
1P lookup
85110363 collector-nemealiberouterors  Nemea 2015-05-06 13:01:09  bruteforce 1P HUBBA52248 | o e 70
DNS: 59.45.73.116
85110386 collector-nemealiberouterors  Nemea 2015-05-06 130139 brueforce 1P 5417112913 Warden 424
ime Service Type Proto Port Scale
85110388  collector-nemea liberouterorg Nemea 2015-05-06 13:01:38 bruteforce 1P 1220.162.43  13:00:59 Nemea bruteforce TCP 22 112 64
130610 Hemea bruiefore TCP 22 1438
85110390  collector-nemealliberouterorg  Nemea 2015-05-06 130138 bruteforce P 9415815315 131110 nemea butefore 708 22 204 174
1321:10 Hemea bruiefore TCP 22 850
85110393 collector-nemea liberouterorg  Nemea 2015-05-06 13:0159  bruteforce  IP 208.80.43.245 13:31:09 Nemea bruteforee TCP 22 828 405
13:36:10 Nemea bruteforcs TCP 22 724
85110394  collector-nemealiberouterors  Nemea 2015-05-06 130159 bruteforce 1P 54179.1313 134100 Nemea brutefores TCP 22 715 331
13:51:09 Nemea bruteforce TCP 22 1636
85710395  collector-nemealiberouterorg  Nemea 2015-05-06 13:02:09  bruteforce 1P 103141432 [35610 Nemea prfeforez TEP 22 1138 59
14:06:09 Nemea bruteforce TCP 22 1082
85110306  collector-nemea liberouterorg  Nemea 2015-05-06 13:0209  bruteforca 1P 188.03242.46 141105 Nemea brutefores TGP 29 1108 7
16:19 Nemea bruteforce TCP 22 1114
85110397  collector-nemea liberouterorg Nemea 2015-05-06 13:02:19 bruteforce 1P 86.174.114.47 14:21:19 Nemea bruteforce TCP 22 1080 7
14:26:16 Nemea bruteforce TCP 22 1060
85110398 colleciornemea liberouterorg  Nemea 2015-05-06 130219 bruteforce 1P 465018370 133106 Nemen butefore TOF 22 32 ond
143130 Nemea bruiefore TOP 22 1083
85110401 collector-nemealiberouterors  Nemea 2015-05-06 130227 brutsforce 1P 89.165.085 144526 Nemea Duieforos TCP 22 71 84
14:51.28 Nemea Druiefors TCP 22 1049
85110402  collector-nemea liberouterorg Nemea 2015-05-06 13:02:28 bruteforce 1P 2041224122 14:56:40 Nemea bruteforce TCP 22 1051 204
15.01:40 Hemea bruiefore TCP 22 918
85110405  collector-nemealliberauterorg  Nemea 2015-05-06 130239 bruteforce 1P 79.127.126.17 20028 emea butefore T0P 22 232 166
151650 Hemea bruiefore TCP 22 893
85110406 collector-nemealiberouterorg  Nemea 2015-05-06 130235 brutsforce 1P 68.178.14354 15:21:40 Nemea bruteforcs TCP 22 884 69
15:26:50 Hemea bruteforcs TCP 22 896
85110410  collector-nemealiberouterorg  Nemea 2015-05-06 130249 brutsforce 1P 11571285 153150 Nemea bruteforcs TCP 22 880 g9
15:36:47 Nemea bruteforce TCP 22 865
85110416 collector-nemealiberouterorg  Nemea 2015-05-06 13:03:09  bruteforce 1P 123.143.79.90 [ 41138 Nemea pufefore TEP 22 852 m
15:51:59 Nemea bruteforce TCP 22 796
85110421  collector-nemea liberouterorg  Nemea 2015-05-06 13:03:19  bruteforca 1P 200.87.24417 {55557 Nemea bruteforce TGP 22 815 209
85110424  collector-nemea liberouterorg Nemea 2015-05-06 13:03:18 bruteforce 1P 37.46.197.138 TCP 22 65
85110425 collector-nemealiberouterorg  Nemea 2015-05-06 130349 bruteforce 1P 118.38.9.208 TP 22 68
85110429 llectr libernuter ara Nemea 2015-05-06 130339 hruteforee 1P 209 235 35 149 TCP 22 179 e

Obréazek C.4: Vyhleddvani v systému Warden. Rychly dotaz po kliknuti na IP adresu.
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- [ NetFlowAnnotator - # X

€« C A | [} localhost:8080/NetFlowAnnotator/job/default/69#nemea

SANET 2015-05-10 2100 - 2015-05-10 2105 (edit)

Nidump ~ Warden | Nemea | Evenis  Annotaion
Select the output file for analysis AUTO refresh -nlu Nemea modules in supervisor configuration AUTO refresh -nu
vporiscan_detectorlog 117 M8 2016-05-15 2255 clean N] \_detection [OUT] = _detection_logger

amplification_detection.log 0bytes 2016-05-02 19:06 clean [N] [0UT] «= [IN] _logger

hoststatsnemea log 0bytes 2016-05-02 18:56 clean [IN] voip_fraud_detection [OUT] ++ [IN] voip_fraud_detection_logger

voip_fraud_detection log 0bytes 2016-05-02 19:06 clean [OUT] & [IN] [QUT] <= [IN] vporiscan_detector_logger

SANET [2015-05-10 21:00 - 2015-05-10 21:05]  amplication_delection ¥
Show|25 ¥ |entries  Fulltext:

time 4 ipaddr DST_IP ipaddr SRC_IP time TIME_FIRST time TIME_LAST uint3z PORT_CNT uint16 DST_PORT uint16 SRC_PORT uint8 EVENT_TYPE uint8 PROTOCOL
2016-05-15T10:34:05 104.160.227.38  204.03.154212 1070-04-01T00:00:00.113  1970-01-01T00:00:00.008 50 1028 44875 1 6
2016-05-15T19:34:05 194.160.227.38  204.93.154.212 1970-01-01T00:00:00.009  1970-01-01T00:00:00.984 50 548 53034 1 6
2016-05-15T19:34:05 194.160.227.38  204.93.154212 1970-01-01T00:00:00.021 1970-01-01T00:00:00.971 50 88 37702 1 6
2016-05-15T19:34:05 147.175.137.39  204.93.154212 1970-01-01T00:00:00.125  1970-01-01T00:00:00.996 50 8000 57908 1 6
2016-05-15T19:34:05 147.175.16.72 204.93.154.200 1970-01-01T00:00:00.011  1970-01-01T00:00:00.996 50 1723 45959 1 6
2016-05-15T19:34:08 193.87211.245 249318013 407004 ATONANAN A2 1070-01-01T00:00:00998 50 2008 44429 1 6
2016-05-15T19:34:08 193.87.211.245 204.93.180.13 Lm;znmsm“ 70-01-01T00:00:00.848 50 7 53200 1 6
2016-05-15T19:34:08 147.232.40.14 20493154215 Wardomr o 70-01-01T00:00:00981 50 513 44415 1 6
Time Service Type Proto Port Scale

2016-05-15T10:34:08 193.87.168.34 204.93.154.220 197U-U1-U11UU.UUUU.UZD  1970-01-01T00:00:00.985 50 543 51493 1 6
2016-05-15T19:34:08 194.160.189.179  204.93.154.217 1970-01-01T00:00:00.002  1970-01-01T00:00:00.975 50 514 42052 1 6
2016-05-15T19:34:08 194.160.189.179  204.93.154.217 1970-04-01T00:00:00.003  1970-01-01T00:00:00.964 50 993 55503 1 6
2016-05-15T19:34:08 193.87.0.115 204.93.154.200 1970-01-01T00:00:00.004 1970-01-01T00:00:00.996 50 23 59537 1 6
2016-05-15T19:34:08 194.160.138.18  20493.180.13 1970-01-01T00:00:00.014  1970-01-01T00:00:00.970 50 443 60394 1 6
2016-05-15T19:34:08 158.195.190.214  20493.180.13 1970-01-01T00:00:00.010  1970-01-01T00:00:00.998 50 81 54310 1 6
2016-05-15T19:34:08 193.8772.146 204.93.154.216 1970-01-01T00:00:00.001 1970-01-01T00:00:00.989 50 7 58560 1 6
2016-05-15T19:34:08 193.87.72.146 204.93.154.216 1970-01-01T00:00:00.009  1970-01-01T00:00:00992 50 4899 36406 1 6
2016-05-15T19:34:17 158.195.153.155  182.234.65.31 1970-01-01T00:00:00.041 1970-01-01T00:00:00.969 50 48738 12644 1 6
2016-05-15T19:34:17 8.102.243 1970-01-01T00:00:00.010  1970-01-01T00:00:00.985 50 2308 39435 1 6 -

Obrazek C.5: Ovladani systému Nemea. Vpravo nahofe lze vyzadat zapnuti nebo vypnuti
modulu nebo pfidat modul nfdump_reader pted vybrany detektor. Modul nfdump_reader
bude po spusténi predavat data detektoru dle intervalu aktudlni analyzované davky. Vpravo
nahofe jsou zobrazeny vystupni soubory, které lze precist a analyzovat jejich obsah. Vypsana
tabulka obsahuje vzdy jinou kombinaci sloupct dle vystupu zvoleného detektoru.
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&«

Nidump

06.05.2015
06.05.2015

Show[25 v entries

[) NetFlowAnnotator - £ X

C & | [ localhost:8080/NetFlowAnnotator/jok

PIONEER 2015-05-06 14:00 - 2015-05-06 14:40

(edit)

Warden  Nemea | Events

15:00 Line

23:59 pioneer

Annotation

category

1Pva

v] [allcategories— v

Fulltext: |

Cease
Time

Event ,

D Time Category

Sources

Targets

Limit

Confidence

Exportto IDEA

Description  Action

1" 2015-05-

2015-05-
0615:30

2015-05-
0616:10

Scanning
(Recon)

2015-05-
06 16:55

Dos

06 15:49 (Avaiabilty)

2015-05-
0616:22

2015-05-
06 16:24

Login (attempt)

195.150.224.94

150.254.222.202;
194.20.176.91
150.254.193.98
21218259218
21251210236
149.156.124 57

149.156.30.131

212.18264.1
153.19.161.10
150.254.193.98
212.182.18.46
21251210236

14881195172
156.17.706
83.230.112.80;

2125121068

83.176.215.117.
94.181.138.144;
37.117.216.109:
85.196.199.216;

unknown

141.101.8.12:, 46.0.24.156:

77.121214.127;
18823521878

185.60.229.66

NetFlowAnnostator - Annotation of NetFlow Data om Perspective of Network Security | This site includes IP2Location LITE data

unknown

1P lookup

Lokace: Poland
DNS: aUoB6.fadios lannet org
den

Time  Servi

175408 Nemea

io¢ Type.

bruteforss TCP

Proto

edit

DNs
amplification.
DOS maybe
DDOS

edit

coU hnantorce  edit

fow
diest
Port Scale
2 1%
2
2
2
2 0
2
z
2
2
2 sa
2
2
2
2
2
2 %
2
2
2 23
2
2

135 ‘

BT e

Author: Luka3 Kadletz

3 - o

File View

Format Help

# Export to IDEA

{

L
"Attempt.Login"

"t’iescr'ipt'icn 'SSH bruteforce\nAbout
15 packets per flow => password test",
"Source"

"Note":"SSH bruteforce, 15-25
paketu/flow, nove spojeni po cca 7
vterinach”

1

"Note":"SSH bruteforce, 15-25
paketu/flow, nove spojeni po cca 7
vterinach",
149.156.30.131",

"Target": [
"IP4

185.60.229.66"

Obrazek C.6: Zobrazeni anotovanych udélosti dle zvolené linky. Vpravo je zobrazen priklad

exportovanych dat po kliknuti na odkaz Export to IDEA.

65




- O X
= [ NetFlowAnnotator - & X
« C A [} localhost:8080/NetFlowAnnotator/events/ g =
25.04.2015 20:25 Line Category IPv4 Port Limit
11.05.2015 09:27 nix3 v —all categories - v 25 v Exportto IDEA
Show 25 v entries  Fyltext:
Event ,  Cease
ID Time Time Category Sources Targets Confidence Description Action
17 2015-04-  2015-04- (Test) 109.234.39.46 unknown Real DNS trafic, from one IP on edit
272049 27 20:50 port 53 to application port s
18 2015-04-  2015-04- Login (Attempt) 43.255.190.182: 14722811111 unknown Bruteforce to many address in edit
272049 272051 147.228.44.19: block by domain: zcu.cz About
147.228.12451 16packets per flow (passwords?)
14722853.196
14722860221
147.228.60.219:22,
1472286442 147.228.160
1472285328
147.228.1.70:
16 2015-04- 2015-04- Scanning 109.234.39 48 147.175.18 45 unknown Scanning from port 53 to many edit
272050 272101 (Recon) ports, start with ICMP to target
22 2015-04- 2015-04- Login (Attempt) 109.234.39.46 147.213.135.30 unknown HTTP login form attack edit
272156 272157 hitps:#147.213.135.30Mo0gin.html
SSL port 443, first test 80 then 443
20 2015-04-  2015-04- Scanning 195.122213.157 147.228.53.196 unknown Scanning reserved ports, 80, 22 edit
272158 272159 (Recon) 25,110,993, 443, .
19 2015-04-  2015-04- Sabotage 77.78.102.243 102 D T 402 unknown SYN flood, attacker send syn edit
272200 272201  (Availabiity) IP tookup packet to target and will not send
Lokace: Czech Republic answer SYN-ACK. Target send
DNS: assigned- 8-102-243 casablanca.cz ACK and RESET
Warden:
Ti Service Ty Proto Port Scal
23 2015-04- 2015-04-  Scanning 19512221315 35.05:50 Nomes bataforce TOP 23 158~ unknown Scanning reserved ports by SYN  edit
272200 272205  (Recon) = L request. In this setis no response
(maybe goes throught other way)
21 2015-04-  2015-04- Login (Attempt) 109.234.39.46 147.213.135.24 unknown eis.savsk HTTP login form attack  edit
272203 272204
Previous | 1 ‘ Next
NetFlowAnnostator - Annotation of NetFlow Data from Perspective of Network Security | This site includes IP2Location LITE data. Author: Lukas Kadletz

Obréazek C.7: Vypis vsech anotaci provedenych na lince nix3 vcetné moznosti rychlého
vyhledévani a exportu do formatu IDEA. Export 1ze provést po kliknuti na odkaz Export
to IDEA.
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