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ABSTRAKT

Prace se zabyvad mérenim komunikaéniho zpozdéni v sitich. Posupné je rozebran vznik
jednotlivych druhl zpozdéni pti prenosu v sitich. Dale pak jsou popsany nastroje, kterymi
je mozné mérit zpozdéni a nasledné je navrhnuta a zhotovenad webova stranka. Pomoci
této stranky je zméreno zpozdéni na vybrané IP adresy.
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ABSTRACT

The aim of this thesis is the network communication delay measurement. The different
delay reasons in network transfer are dealt successively as well as measuring tools are
described. As the result a gauging web page is designed, programed and in conclusion,
specified IP addresses access delay is measured.

KEYWORDS
Delay, latency, ping, Arping, hping

BEDNAR, Vit MéFeni komunikacniho zpoZdéni v IP sitich: bakala¥ska prace. Brno: Vy-
soké uceni technické v Brné&, Fakulta elektrotechniky a komunikaénich technologii, Ustav
telekomunikaci, 2015. 50 s. Vedouci prace byl doc. Ing. Dan Komosny, Ph.D.



PROHLASENI

Prohlasuji, ze svou bakalarskou praci na téma ,Méreni komunikacniho zpozdéni v IP
sitich” jsem vypracoval(a) samostatné pod vedenim vedouciho bakala¥ské prace a s pou-
Zitim odborné literatury a dalSich informacnich zdroji, které jsou vSechny citovany v praci
a uvedeny v seznamu literatury na konci prace.

Jako autor(ka) uvedené bakalarské prace déle prohlasuji, ze v souvislosti s vytvore-
nim této bakalarské prace jsem neporusil(a) autorskd prava tretich osob, zejména jsem
nezasahl(a) nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo ma-
jetkovych a jsem si plné védom(a) nésledki poruseni ustanoveni §11 a néasledujicich
autorského zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsSich predpis,
véetné moznych trestnépravnich dlsledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.

podpis autora(-ky)



PODEKOVANI

Velmi dékuji vedoucimu mé semestralni prace doc. Ing. Danu Komosnému, Ph.D., za

ac¢innou metodickou, pedagogickou a odbornou pomoc pri zpracovani mé bakalarské
prace.

podpis autora(-ky)



Faculty of Electrical Engineering

and Communication
Brno University of Technology

... S I X Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této bakalarské praci byl realizovan v laboratorich podporenych z pro-
jektu SIX; registracni ¢islo CZ.1.05/2.1.00/03.0072, operacni program Vyzkum a vyvoj
pro inovace.

podpis autora(-ky)

LRI £\ROPSKA UNIE ° 2007-13

*

* * 7 H - - .

MINISTERSTVO SKOLSTVI 4 e EVROPSKY FOND PRO REGIONALNI ROZVOJ OP Vyzkum a vyvoj
MLADEZE A TELOVYCHOVY : INVESTICE DO VASI BUDOUCNOSTI : pro inovace


http://www.six.feec.vutbr.cz

OBSAH

1_Tvod

2 Zpozdéni v internetu

2.1  Vznik zpozdeni| . . . . . . .. ... ...

2.2 Typy zpozdéni|. . . . . . ... ... ...

[2.2.1 Zpozdeéni v koncovych uzlech|. . .

[2.2.2  Zpozdéni na mezilehlych zarizenich| . . . . . ... .. ... ..

[2.2.3  Zpozdéni na prenosovych linkach|

[3 Nastroje pro meéreni zpozdéni|

0.4 T

[4  Zhotoveny program pro meéreni latence|

[4.1  Popis funkce programu pro mereni latence]|

[4.1.1 Vyvojovy diagram|. . . . . . . . .
[4.1.2  Popis kodul . . . . ... ...

[4.2  Vykonavani prikazu s pravy uzivatele Root| . . . . . . . .. . ... ..

4.3 Uprava programu pro automatizované mér

enf| ... ... ... ...

4.4 Program pro meéreni latence pres webove rozhrani . . . . . . . . . ..

[ Analyza vysledkul

[>.1  Porovnani zmeérencho zpozdeéni ziskanych ruznymi metodami . . . . .

(5.2  Meéreni zpozdéni v prubéhu jednoho dne)

6 Zaveér]
[Literatural

[Seznam symbolu, velicin a zkratekl

[Seznam priloh|

11

12
12
12
13
14
14

15
15
15
16
19
23
24
26
27

29
29
30
30
34
34
35

37
37
39

44

45

47

48



[A_Seznam IP adres |

(B Obsah prilozeného CD |

49

50



SEZNAM OBRAZKU

[2.1 Zdroje zpozdéni a misto vzniku [I].| . . . .. ... o000 12
[2.2  Sitovy model TCP/IP a ISO/OSL|. . . . . ... ... ... ... ... 13
[3.1  Zdrojova stanice i cilova v lokalni siti.f. . . . . .. ... ... ... .. 18
[3.2  Zdrojova i cilova stanice v jine siti.| . . . . . ... ... 19
3.3 ARP tabulkal . . . . ... .o oo 20
[3.4  Prubeh komunikace ARP protokolu| . . . . . ... ... ... ... . 20
[3.5 Navazovani spojeni TCP|. . . . . ... ... ... ... ... ..... 22
[3.6 ukonceni spojeni TCP.| . . . ... ... ... ... ... 23
[3.7  Funkce Ping.| . . . .. .. ... ... 25
[3.8  Priklad programu ping.|. . . . . ... 26
[3.9 Priklad pouziti ARPING. . . . ... ... ... .. ... ... .... 27
[3.10 Priklad pouziti progamu Hping| . . . . . . . . ... .. ... .. ... 28
4.1 Webova strankal . . . . . . ... 30
[4.2  Vyvojovy diagram|. . . . . . . .. ... 31
[4.3  Ukazka kodu: provedeni mereni pomoci programu Pingf . . . . . . . . 32
[4.4  Ukazka kodu: Provedeni méreni pomoci programu ARPING| . . . . . 33
[4.5 Ukazka kodu: Provedeni meéreni pomoci programu HPING - TCP ACK]| 33
4.6  Ukazka kodu: Provedeni méreni pomoci programu HPING - TCP FIN| 33
[4.7  Ukazka kodu: Provedeni méreni pomoci programu HPING - TCP SYN| 34
[4.8  Ukazka kodu: Provedeni méreni pomoci programu HPING - UDP| . . 34
[4.9  Ukazka kodu: provadéni automatickeho meérenif. . . . . . . . . . . .. 35
[4.10 Ukazka kodu: provadéni meéreni v projektul . . . . . . . .. . ... .. 36
|5.1 Uspésnost mefenﬂ ............................. 37
[>.2  Prumeérne zpozdeéni ruznych metod| . . . . . . ... ... 38
[>.3  Zpozdéni pomoci ping za 24 hodin|. . . . . . ... 39
[>.4  Prumeérne hodnoty zpozdeéni pomoci TCP s priznakem ACK| . . . . . 40
[5.5 Prumeérne hodnoty zpozdéni pomoci TCP s priznakem SYN| . . . . . 41
[>.6  Prumeérne hodnoty zpozdeni pomoci UDP| . . . . .. ... . ... .. 42
[>.7  Zpozdéni za 24 na ceskatelevize.cz[. . . . . .. ..o 42
5.8  Zpozdéni pomoci vsech metod za 24 hodin| . . . . . . . ... ... .. 43




SEZNAM TABULEK

3.1 Vybrané typy ICMP zprav [12]] . . . . . .. ... ... ... ..... 15
[3.2  Format zpravy Echo request a Echoreply. | . . . . ... ... ... .. 16
[3.3  Format zpravy paketu protokolu ARP| . . . ... .. ... ... ... 16
[3.4 Segment TCP.|. . . . . .. ... ... ... . 21
[3.5  Datagram protokolu UDP] . . . . .. .. .. ... ... ... ... .. 23
[>.1  Prumeérni zpozdeénil . . . . . . .. ... 38
[5.2  Rozdil prumérnych hodnot jednotlivych metod meéreny. . . . . . . . . 39
H.3  Srovnani PING a ARPINGI . . ... ... ... ... ... ... 39
[>.4  Smeérodatna odchylka pro méreni béhem jednoho dnel . . . . . . . .. 41

[A.1 Seznam [P adres pro meéreny . . . . . . . . .. ... 49




1 UVOD

Pocitacové sité jsou dnes velmi rozsitené a témér kazdy se s nimi setkal. Vétsina
uzivatelu sité si nedokaze predstavit, co vSe se musi vykonat, nez se jim potrebné
data doruci, ¢i zac¢ne fungovat néjaka internetova sluzba. Mezi hlavni kvalitativni
parametr pocitacovych siti patii zpozdéni (latence), jez ovliviiuje kvalitu sluzeb a
rychlost pripojeni. Pojem zpozdéni je v pocitacovych sitich cas, ktery stravi zprava
na cesté k cili. Jak velké zpozdéni bude, ovliviiuje fada vlastnosti prenosové sité, je
vsak vzdy snaha o to, aby jeho velikost byla co nejmensi.

Tato prace se zabyva principem vzniku zpozdéni na koncovych zafizenich, na
prenosovych uzlech, na mezilehlych zatizenich a prenosovych linkéch. Tyto druhy
jsou teoreticky rozebrany a zhodnocen jejich podil na celkovém zpozdéni. Déle jsou
popsény principy néstroji urcené k méreni zpozdéni, v kap. [3.2] PING, v kap. 3.3
ARPING a Hping v kap. Navrzeny a zhotoveny program vyuziva zminénych
nastroji pro méreni zpozdéni. Pomoci tohoto programu lze mérit zpozdéni na riizné
stanice s vyuzitim ruznych nastroju, také lze provadét automatizované meéreni v
casovych intervalech.

Prakticky je provedeno nékolik méreni z nichz prvni je popsano v kap. 5.1 a
zabyva se rozdily tspésnosti méreni jednotlivych nastroji a velikosti zméreného
zpozdéni. V dalsim méfeni popsané v kap. je zkoumana zména zpozdéni na

vybrané stanice v pribéhu pracovniho dne.
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2 ZPOZDENI V INTERNETU

2.1 Vznik zpozdéni

Zpozdéni je obecné cas, ktery potrebuje néjaka zprava na to, aby se dostala od zdroje,
ktery zpravu vygeneroval az k prijemci zpravy. V pocitacovych sitich je to doba od
vyslani dat (datové zpravy) k piijmu dat na cilové stanici. Casto se v pocitacovych
sitich pouzivd misto vyrazu zpozdéni vyrazu latence. Velikost zpozdéni zavisi na
vlastnostech sité. Zpozdéni vznikajici na jednotlivych ¢astech komunikacniho retézce
ma ruzny charakter, velikost i vliv na celkové zpozdéni. Proto je vhodné védét, kde

k jakému zpozdéni na prenosové cesté dochazi a co ho zpusobuje [I].

ZpoZdéni v koncovych Zpoidéni v Zpoidéni na
zarizenich mezilehlych zafizenich pfenosovych linkach

Paketizacni zpoZdéni

Zpo#déni dobou Zpozdéni rychlosti sifeni

zpracovani informace Serializaéni zpoZdéni signalu

W= 1

Zpozdéniv odchozich frontach

Obr. 2.1: Zdroje zpozdéni a misto vzniku [1].

2.2 Typy zpozdéni

Zpozdéni lze rozdélit na deterministické a stochastické zpozdéni. Deterministické
zpozdéni 1ze vypocitat, jedna se o minimalni ¢as potfebny k prenosu zpravy. Sto-
chastické zpozdéni se méni a je zavislé na aktualnim stavu sité napr. zatizeni (nelze

vypocitat) [6].
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Velikost celkového zpozdéni je dana souctem dil¢ich zpozdéni, jez vznikaji od
vygenerovani zpravy az po jeji doruceni. Dilezité je také védeét, jak se tyto dilci
zpozdéni podileji na vysledné velikosti zpozdéni. Vlivy jednotlivych zpozdéni jsou

popsany déle.

2.2.1 Zpozdéni v koncovych uzlech

Jako koncové zarizeni chapeme zdroj nebo prijemce zpravy, jejich typickym prikla-
dem jsou osobni poditace, servery a posledni dobou prijemci zvuku a videa (VoIP
telefony, Smart TV, dalsi chytrd zarizeni). Zarizeni (aplikace) predpripravi data k
odeslani, data postupuji vrstvami ISO/OSI, v IP sitich vrstvami TCP/IP. Model
ISO/OSI a TCP/IP je uveden na obr. [2.2] Na sitové vrstvé jsou data oznacena svoji
zdrojovou a cilovou IP adresou a jsou zabalena do paketu, na ethernetové vrstveé se
zapouzdii paket do ramce ¢i bunky a vysle se bit po bitu na prenosovou linku. Pri-
jimaci stanice provede stejny postup v opacném potradi. V dalsich ¢astech budeme

uvazovat zpozdéni, které vzniklo jen na 3. a nizsi vrstvé ISO/OSI modelu.

TCP/IP ISO/0SI

Prezencni
Aplikacni Relacni
Prezenc¢ni
Transportni Transportni
Sitova Sitova
Linkova
Ethernetova
Fyzicka

Obr. 2.2: Sitovy model TCP/IP a ISO/OSI.
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2.2.2 7Zpozdéni na mezilehlych zarizenich

Mezilehlé zarizeni je aktivni sitové zarizeni slouzici k rozliénym tkolim na cesté mezi
zdrojovou a cilovou stanici. Mezi nejdulezitéjsi tikoly patfi smérovani a prepindni,
¢ili preposilani datovych jednotek na nejkratsi, ¢i nejvyhodnéjsi cestu k cili. Aktivni
sitova zafizeni pracuji na ruznych vrstvach TCP/IP modelu. Na ethernetové vrstvé
pracuji HUBy a switche (pfepinace), na sitové pracuji routery (smérovace). Nékteré
switche mohou pracovat i na sitové vrstvé TCP/IP modelu [3].

Zpozdéni zpiisobené prvky na ethernetové vrstvé je zanedbatelné 1-10 ps. Zpoz-
déni zptisobené prepinaci je nékolikandsobné vyssi, priblizné je to asi 10-100 ps [5].

Na zpozdéni v mezilehlych uzlech se podili i doba stravena ve stupnich a vystup-
nich frontach. Doba zpozdéni ve vstupni fronté ovliviiuje prichozi rychlost linky a
velikost paketu. Cas, ktery zafizeni potiebuje k prenosu datové jednotky (paketu,
ramce, bitu) ze vstupu na vystup, zavisi na vykonu daného prvku a zatiZeni sité. Pii
velkém zatizeni prvkt muze byt zpozdéni rovno nékolikanasobku oproti zpozdéni
na nezatizeném prvku, zvlasté pak na smérovacich. Presné hodnoty tohoto zpozdéni
zpusobené témito prvky lze zjistit z dat uvadénych vyrobcem nebo mérenim daného

zalizeni.

2.2.3 Zpozdéni na prenosovych linkach

Ptenosové linky ovliviiuji vysledné zpozdéni rychlosti siteni signalu v médiu a také
svoji délkou. Je zavislé na fyzické poloze jednotlivych stanic. Linky mezi stanicemi
nejsou zpravidla vedeny nejkratsi moznou trasou, ale kopiruji jiné stavby, jakou jsou
napt. délnice, Zeleznice a dalkové vedeni elektrické energie. Na celkovou vzdélenost
ma vliv i cenova politika smérovani. Datové jednotky se vzdy nesiii nejkratsi moznou
cestou, z divodu rozlozeni zatéze miize byt zvolena i delsi cesta.

V optickych kabelech, ze kterych se prevazné skladaji paterni sité i ¢ast pristu-
povych siti, se signal Sif{ témér 2/3 rychlosti svétla (¢ = 299 792 458 m/s). To dava
v prepoé¢tu rychlost sifeni signdlu v optickém médiu 194 895 km/s. V metalickém

médiu se signél sif 3/4 rychlosti svétla [5].
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3 NASTROJE PRO MERENI ZPOZDENI

Existuje nékolik nastrojii, pomoci kterych lze mérit zpozdéni mezi stanicemi v 1P
sitich. Nejzndméjsi a nejvice uzivany je néastroj PING, dale pak byl zvolen pro-
gram HPING a ARPING. Vétsina z nich pracuje jen v prikazové radce. Existuje ale
rada néstaveb jak online http://ping.eu/ping/ tak programy s grafickym prostiedim
napt.: r4G3 Pinger.

7 davodu toho, ze pro méteni zpozdéni se vyuziva kromé ICMP protokolu i
protokol ARP, TCP a UDP, jsou v nasledujicich kapitolach tyto protokoly popsany.

3.1 Protokoly vyuzivané pro méreni zpozdéni

3.1.1 Protokol ICMP

Protokol ICMP (Internet Control Message Protocol — protokol sluZebnich hldsent)
je servisni protokol a neprenasi zadna uzivatelska data. Umoznuje signalizaci mi-
moradnych udalosti v siti a testovani dostupnosti. Prenasi informace o chybach v
datagramech, zjistovani doplnujicich informaci a také k ovéreni komunikace mezi
stanicemi.

Zpravy protokolu ICMP se déli na dvé skupiny. Prvni slouzi k zasilani chyb o né-
jakém nestandardnim stavu pii dorucovani IP datagramu (error-reporting messages).
Druh4 skupina je uréena k dotazovani, typicky k testovani konektivity (query messages).

Vybrané zpravy ICMP protokolu:

Hlaseni chyb
Typ | Zprava

3 | nedoruditelny IP datagram (destination unreachable)

snizeni rychlosti odesilani (source quench)

5 | presmérovani (redirection)

11 | vyprseni doby zivota (time exceeded)

12 | problém s parametry (parameter problem)

Dotazovani

Typ | Zprava

8 | zadost na odpoveéd (echo request)

0 | odpovéd na zadost o odezvu (echo reply)

13 | pozadavek na ¢asové razitko (timestamp request)

14 | odpovéd na ¢asové razitko (timestamp reply)

Tab. 3.1: Vybrané typy ICMP zprav [12].
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V Tab. je uveden forméat zpravy ECHO request a Echo reply.

Tab. 3.2: Format zpravy Echo request a Echo reply.

Pocet bitu:

8

16

Typ = 8 (echo request)
nebo 0 (echo reply)

Kéd =0

Kontrolni soucet

Identifikator

Poradové c¢islo

Volitelna data

3.1.2 Protokol ARP

Transformaci adresy vyssi irovné na adresy nizsi arovné, tedy nalezeni fyzické ad-

resy MAC k IP adrese tesi protokol ARP. Tuto transformaci fesi pomoci tabulky

docasnych zdznamu (cache).

Zakladni vlastnosti ARP

o slouzi k nalezeni nezndmé fyzické (MAC) adresy v lokalni siti, pokud je zndma

IP adresa, obecné na zakladé adresy treti irovné zjisténi adresy druhé trovné.

« informace o odpovidajicich adresach jsou ulozeny v tabulkéach, jsou zde ulozeny

pouze na nékolik minut, podle potfeby se obnovuji nebo jsou vymazany na

zakladé probihajicich zmén v siti

Podcet bitu:

8

8

16

Typ prenosového media

Typ protokolu

Délka adresy MAC

Délka sitové adresy

Kéd zpravy 1=REQ 2=RESP

Zdrojova MAC

Zdrojova sitova adresa

Cilova adresa MAC

Cilova sitova adresa

Tab. 3.3: Format zpravy paketu protokolu ARP
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V tabulce [3.3|je uveden format ARP paketu [12].

o Typ prenosového media (Hardware type) - 16 bitu indikuje typ pouzitého
media resp. spojové technologie napr. pro Ethernet je hodnota 0x0001, ATM
méa 0x0010.

« Typ protokolu (Protocol type) - 16 bitu indukuje typ vyssiho protokolu v
ramci néhoz se logicka adresa pouziva, pro IP je hodnota 0x8000.

« Délka fyzické adresy MAC ((Hardware length)) - 8 bita, délka fyzické
adresy v bajtech, pro Ethernet 0x06.

o Délka sitové adresy(Protocol length) - 8 bitu, délka logické adresy taktéz v
bajtech, pro IPv4 adresu 0x04.

o Kéd zpravy (Operation) - 16 bitu specifikuje operaci, kterou odesilatel pro-
vedl - 0x0001 pro zadost a 0x0002 pro odpoved.

e Zdrojova / hledand MAC (Sender / target hardware address) - obsahuje
fyzickou adresu zdroje / hledanou, délka je specifikovana v poli délka fyzické
adresy.

o Zdrojova / hledand sitova adresa (Sender / target logical address) - ob-
sahuje sitovou adresu zdroje / hledanou, délka je specifikovana v poli délka

sitové adresy [12].

Princip funkce ARP protokolu - jeden sitovy segment

V jednom sifovém segmentu mame dva pocitace. Zdrojova stanice - pocitac A a
cilova stanice - pocita¢ B viz obr. 3.1} Predpokladdme, Ze pocitace mohou mezi sebou
komunikovat primo. Kazdy ma fyzikou adresu MAC__A a MAC_ B a sitovou adresu
IP_A a IP_B. Jestlize dostane sitova vrstva pocitace A pozadavek od transportni
vrstvy prenést data na adresu pocitace B tedy B_IP, musi byt schopna zajistit
prevod z IP_ B na MAC_B.

Pocita¢ A nejprve prozkouma svoji arp tabulku, kde jsou uloZeny zaznamy fy-
zickych a sitovych adres (arp cache). Pokud v ni nenajde odpovidajici zdznam, musi
pouzit protokol ARP. Pocita¢ A tedy vysle zadost protokolu ARP s informacemi
o zdrojové fyzické a sitové adrese (MAC_A a IP_A) a hledanou sitovou adresou
(IP_B) a sméruje je vSem stanicim v lokani siti (tzv broadcast). VSechny stanice
zpravy prijmou, ale odpovi pouze stanice s hledanou IP adresou tedy v nasem pii-
padé stanice s B_IP (pocita¢ B). Pocita¢ B odpovi zpravou reply, do které vyplni
pole hledané fyzické adresy MAC B a posle na adresu zdrojové adresy (MAC__A).
Pocita¢ B si zkontroluje vlastni ARP tabulku zda ji nedoplnit o dvojici adres ziska-
nych v zadosti ARP (MAC_A aIP_A)
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Odchozi brana

Prepinac

Poditat A

Obr. 3.1: Zdrojova stanice i cilova v lokalni siti.

Princip funkce ARP protokolu - dva sitové segmenty

Stejny pripad jako v predchozim piikladu, s tim rozdilem Ze stanice nejsou v jednom
sitovém segmentu. Pokud se hledand cilova stanice nenachazi v lokalni siti, je zaslan
ramec na fyzickou adresu vychozi brany (default gateway). Pokud pocita¢ A nezna
adresu vychozi brany zjisti ji stejnym zpusoben jako v predeslém piikladu (pomoci
protokolu ARP). Vychozi brana odesle paket smérem do sité, kde se nachazi cilova
adresa IP_ B.

ARP tabulka

Jak bylo zminéno protokol ARP vyuziva ke své funkci tabulku, v ni jsou dvojce
adres - IP adresa a fyzicka adresa. Na obr. je uveden priklad takovéto tabulky.
Pokud bude chtit stanice poslat paket na adresu napr. 192.168.1.1, v tabulce na-
jde odpovidajici zaznam a doplni cilovou adresu v ramci tj. bc-¢8-10-4f-ee-1d. V
poslednim sloupci je uveden zptsob jakym byl zdznam ziskan. Pokud je uvedeno
dynamicky, znamena to, ze k vytvoreni zdznamu byl pouzit ARP protokol. Adresy
od 5. fadku jsou specidlni tj. 5.-8. fadek multicastové adresy a na poslednim radku

je broadcastova adresa.
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Obr. 3.2: Zdrojova i cilova stanice v jiné siti.

3.1.3 Protokol TCP

Transmission Control Protocol (TCP) je transportni protokol pracujici se spojenim.
Poskytuje logické spojeni mezi aplikacemi, tedy poskytuje spolehlivy prenos dat.
TCP vyuzivaji ke své funkci aplikacni protokoly vyzadujici spolehlivou transportni
sluzbu a nevadi jim vétsi rezie prenosu, jako jsou naptiklad FTP, TELNET, SMTP.
TCP prijimé od vyssich vrstev souvisly tok byt (byte stream), ktery rozdéluje do

segmentl.

Vlastnosti TCP

» Spolehliva transportni sluzba - kladné potvrzeni prijatych dat a opétovné
poslani Spatné dorucenych.

o Sluzba se spojenim - pred prenosem je navazano spojeni a po ukonceni je
TOZVAZANO.

o Efektivni vyuziti prenosovych kanala - pii vysilani se vyuziva vyrovna-
vacich kanali.

« Komunikace proces - proces - pomoci portu.

Zéhlavi segmentu TCP obr. obsahuje nasledujici pole:

o Zdrojovy port (source port) — identifikuje zdrojovy aplikaéni proces.
 Cilovy port (destination port) - identifikuje cilovy aplika¢ni proces.

» Poradové ¢islo (sequence number — SEQ)— poradové ¢islo prvniho z odesilanych

bajti v daném segmentu .
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C:\Users\vit>»arp -a

Interface: 19%2.168.1.16¢ ——— 0O=x4
Internet Address Physical Address Type
152.168.1.1 be—c8-10-4f-ee-1d dynamic
192 .1e8.1.10 Sc—-4e-36-2f-51-34 dynamic
192.168.1.14 6E8-5d-43-44-36-Tb dynamic
192.168.1.255 ff-ff-ff-ff-ff-ff static
224 .0.0.22 01-00-5e-00-00-18¢ static
224 .0.0.251 01-00-5e-00-00-fb static
224 .0.0.252 01-00-5e-00-00-fc static
224 . 0.0.253 01-00-5=-00-00-£d static
239.255_255.250 01-00-5e-T7f-ff-fa static
255.255.255.255 ff-ff-ff-ff-ff-ff static

Obr. 3.3: ARP tabulka.

File Edit View Go Capture Analyze Statistics Telephon! Tools  Internals  Help
coAMd BEXE Aes0T L EE Qaan 8B % B

Filter: | arp Izl Expression.. Clear Apply Save

Mo. Time Source Destination Protocol  Lengt * Info
4984 145.0511°IntelCor_11:9c: Broadcast 42 who has 192.168.1.107 Tell 192.168.1.16
4986 145.09437 Intelcor_2f:81: Intelcor_11:9c:78 42 192.168.1.10 is at 9c:4e:36:27:81:34
4992 145.19614 IntelCor_2f:81: Broadcast 42 who has 192.168.1.167 Tell 192.168.1.10
4993 145.1961f IntelCor_11:9c: Intelcor_2f:81:34 42 192.168.1.16 is at 00:24:d7:11:9c:78

[F Frame 4984: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, src: IntelCor_11:9c¢:78 (00:24:d7:11:9c:78), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (reguest)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

opcode: request (1)

sender MAC address: IntelCor_11:9c:78 (00:24:d7:11:9c:78)

Sender IP address: 192.168.1.16 (192.168.1.16)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.10 (192.168.1.10)

0000 ff ff ff ff £ff ff 00 24 d7 11 9c 78 08 06 00 01
0010 08 00 06 04 00 01 00 24 d7 11 9c 78 cO a8 01 10
0020 00 00 00 00 00 00 cO a8 01 Oa

@ M File: "E\Dropbox\bakalaika\rmoje\arp.pcapn... | Packets: 5758 . Displayed: 4 (0,1%) . Dropped: 0 (0,0%) - Ignored: 17 (0,3%) Profile: Default

Obr. 3.4: Prubéh komunikace ARP protokolu.
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Podcet bitu:

4

6

8 8

Zdrojovy port

Cilovy port

Poradové ¢éislo

Cislo potvrzeni

Délka hlavicky

Rezervovano | Priznakové bity

Sitka okna

Kontrolni soucet

Oznaceni urgentnich dat

Volitelné moznosti

Vyplii

Data

Tab. 3.4: Segment TCP.

« Cislo potvrzeni (acknowledgment number) — specifikuje poradové ¢islo dat,

které ocekava jako nasledujici.
o Délka zahlavi - délka celého zédhlavi v ndsobku 32 bitu.

o Priznakové bity - Funkce fizeni, mohou byt rtizné kombinovany.

— URG — oznacuje urgentni data.

— ACK — oznacuje platnost pole s ¢islem potvrzeni.

— PSH — oznacuje segment, ktery prenasi data.

— RST - pozaduje okamzité ukonceni spojeni.

— SYN - zadost o navazani spojeni, odesilatel zac¢ind novou sekvenci ¢islo-

vani.

— FIN — Zadost o ukonceni spojeni - odesilatel ukonc¢il prenos dat.

Siika okna (window size)— velikost okna (maximdlni pocet bajti, které miize

vysila¢ poslat aniz by c¢ekal na potvrzeni od prijimace.

Kontrolni soucet (TCP checksum).
Oznaceni urgentnich dat (urgent pointer) - jen kdyz je nastaven ptriznak URG.

Volitelné moznosti (options).

Navazovani spojeni a prenos dat

Pred kazdym pfenosem podporovanym protokolem TCP musi predchazet povinné

vymeéna tii segmenti v ramci faze navazovani spojeni — mechanizmus trojitého po-

trasani rukou (three way handshaking). Piiklad navazovani spojeni a pocatku ko-

munikace obr. [3.5
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1. klient vysila: SYN ISN = 50

2. server vysila: SYN ISN= 99, ACK = 51
3. klient vysila: ACK = 100

4. klient vysila: byty 51-100

5. server vysila: ACK = 101

6. klient vysila: byty 101-150

Pogle SYN

Pfijme SYN
Ode&le SYN-ACK

Prijme SYN-ACK

Poile ACK Pijme ACK

w

Obr. 3.5: Navazovani spojeni TCP.

Ukonceni spojeni

Musi byt provedeno z obou stran. Nastavi se priznak FIN, ten musi byt druhou

stranou potvrzen jako jakykoliv jiny segment.

Klient 74da o ukonéeni spojeni obr. [3.6}

klient vysila: FIN ISN = x
server vysila: ACK = x+1 a FINISN =y
klient vysila: ACK = y+1
server prijme: ACK = y+1

Ll
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Poéle FIN

PFijme FIN
Odele ACK
Odesle FIN
Prijme ACK
Prijme FIN
Posle ACK
Prijme ACK
v

Obr. 3.6: ukonceni spojeni TCP.

3.1.4 Protokol UDP

User Datagram Protocol (UDP) je jednoduchy transportni protokol. Poskytuje ne-
spolehlivou transportni sluzbu bez spojeni. UDP vyuzivaji aplikac¢ni protokoly SNMP
a DHCP atd. Aplika¢ni program vyuzivajici UDP musi prevzit kontrolu chyb, dupli-
city zpozdéni, dodani mimo potadi nebo ztratu konektivity. UDP podporuje vysilani

na vseobecnou (broadcast) adresu IP a na skupinové adresy (multicast).

Pocet bitt
16 16
Zdrojovy port Cilovy port

Délka Kontrolni soucet
Data

Tab. 3.5: Datagram protokolu UDP

Zdrojovy port — identifikuje zdrojovy aplikac¢ni proces

Cilovy port - identifikuje cilovy aplikacni proces

Délka — oznacuje délku celého segmentu v nasobcich 32

Kontrolni soucet — provadi zabezpeceni pres cely segment
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Vlastnosti protokolu UDP

— Komunikace proces-proces - pomoci socketovych adres, resp. zejména
portu.

— Prenos dat bez spojeni - kazdy datagram je prenasen jako samostatna
jednotka

— ZAdné Fizeni toku dat - Vysila¢ miZe zahltit p¥{jemce & sif. Nejsou

mechanizmy na feseni téchto problémii kromé kontrolniho souctu

3.2 PING

Ping (Packet Internet Groper) vyuziva ke své funkci ICMP protokol popsany v kap.
k zjisténi dostupnosti cilové stanice sité a zméreni zpozdéni na tuto stanici.
Ping pracuje na nejnizsi mozné vrstvé a je implementovan v opera¢nim systému. Na
zakladé vyslani zpravy ICMP typu echo reguest s IP adresou cilové stanice ocekava

od cile potvrzeni o funkcnosti a dosazitelnosti stanice, typ zpravy ICMP Echo reply

obr. B.71

Parametry zpravy ICMP echo reply:

Kéd | Vyznam

1 Network unreachable = sif je nedostupna.

2 Host unreachable = stanice je nedosazitelna.

3 Protocol unreachable = port je nedosazitelny.

4 Fragmentation needed and DF set = pokud je nutno paket frag-

mentovat, ale priznak Don’t Fragment je nastaven.

Source failed = odesilatelem pozadované smérovani selhalo.

Destination network unknown = cilova sit neni znama.

7 Destination host unknown = cilovy pocita¢ neni zndm.

Je tfeba rozlisSovat mezi typy dostupnosti nebo nedostupnosti cile.

o Nedostupna sit - informace od smérovace na cesté k cili, ohlasuje problémy se
smérovanim v siti.

e Nedostupna stanice - informace od posledniho smérovace na cesté k cili, ohla-
suje problémy s dorucenim datagramu.

o Nedostupny port - informace od cilové stanice, kterd je funkéni, ale dotazovany

port neni dostupny.
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Je dostupne B ? Ano funguiji

Pocitac A

% Potitat B

—» ICMP echo request

ICMP echo reply |«

Obr. 3.7: Funkce Ping.

Zpozdéni zmérené pomoci PING zahrnuje v sobé vysSe zminéné druhy zpozdéni.
Zpravy ping nabiraji také zpozdéni pti kazdém priichodu smérovacem ve vstupnich
a vystupnich frontach, kde nejsou zpracovavany prioritné spise naopak. Nékteré
firewally mohou zpravy ICMP protokolu blokovat a proto neni vhodné je pouzivat
na rozgsahlych sitich pro zjisténi zatéze. Ping nelze ztotoznit s rychlosti reakce na

konkrétni aplikace [10].

Ukazka funkce programu PING

Program Ping se spousti z prikazového radku. V MS Windows program PING posle
implicitné 4 ICMP dotazy a poté vypise statistiku aspésnosti. OS Linux vysila ICMP
dotazy a prijiméa odpovédi, dokud neni zastaven uzivatelem [6] . V obou OS je mozné
tyto hodnoty ménit a pouzit dalsich parametri.

Zde jsou popsany zakladni funkce v prostiedi LINUX:

ping [volby| IP adresa,

—-a provede rozliseni adresy na jméno

-n pocet provede prislusny pocet pokusii o odpoved

-1 velikost vyrovnavaci paméti k odesilani

—f nastavuje piiznak Nefragmentovat (don "t fragment)

—i nastavuje TTL (Time To Live - maximalni pocet pruchodi pres smérovac)
-w zajistuje prodlouzeni doby vyprseni ¢ekani na odpovéd (timeout)
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vitek@localhost:~

Soubor Upravit Zobrazit Hledat Termindl Karty MNapovéda

vitek@localhost:~ | vitek@localhost:~

Obr. 3.8: Priklad programu ping.

3.3 ARPING

Jak bylo zminéno vyse, program PING nelze vyuzit vzdy. Nékteré firewall mohou
ICMP pakety vyslané programem PING ignorovat nebo piimo zahazovat. Dalsim
problémem muize byt, ze néktera koncova zatizeni v daném sifovém segmentu nemusi
mit pridélenu IP adresu. Z téchto diavodu lze vyuzit program ARPING vyuzivajici
protokol ARP. Nevyhodou je, ze umoznuje mérit zpozdéni pouze na lokalnim sitovém
segmentu. Program ARPING umoznuje mérit zpozdéni na zadanou IP adresu c¢i

adresu MAC.

Priklad pouziti ARPING

Program vysle ARP dotaz s cilovou sitovou adresou IP ¢i fyzickou adresou MAC a

ocekava odpoved. Typicky priklad pouziti ARPING je na obr. 7. kde jsou vyslany
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vitek@localhost:~

Soubor Upravit Zobrazit Hledat Terminal Karty Napovéda

vitek@localhost:~ | vitek@localhost:~

Obr. 3.9: Priklad pouziti ARPING.

celkem 4 dotazy na adresu 192.168.133.136. Po odeslani a prijeti program vypise
uspeésnost prijeti odpovédi na dotazy ARP.

NiZe jsou uvedeny nejcastéji pouzivané parametry nastaveni ARPING

-b vsechny ARP dotazy budou zasilany formou broadcast
—c 4  provede pravé ¢tyti zadosti na zadanou adresu a skonci
-1 vybere rozhrani, ze kterého se ma prikaz provést

-8 MAC — Nastavi zdrojovou MAC adresu

Parametry nastaveni se mohou v rtznych verzich programu mirné lisit [3].

3.4 HPING

Hping je volné Siritelny generdtor a analyzator TCP/IP pakett, ktery byl inspi-
rovan programem Ping. Podporuje protokoly TCP, UDP a ICMP. Mtze pracovat

jako traceroute ¢i jako PING. Pole zahlavi lze nastavovat pomoci parametri [§].
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Hping priméarné slouzi k testovani firewall, pokrocilé skenovani porti a vseobecné k

testovani sité.

Priklad pouziti HPING

HPING umoznuje nastavovat ridici priznaky TCP paketu

e -F — nastavi priznak FIN
-S - nastavi priznak SYN
-R - nastavi priznak RST
-A - nastavi priznak ACK
o -U — nastavi priznak URG
e -1 - posila ICMP zpravy
-2 — posila UDP pakety

vitek@localhost:~

Soubor Upravit Zobrazit Hledat Terminadl Karty Napovéda

vitek@localhost:~ | vitek@localhost:~

Obr. 3.10: Priklad pouziti progamu Hping
Na obr. Hping vysila 4 TCP pakety s priznakem ACK na adresu seznam.cz.

Program nésledné prijima potvrzeni a méri zpozdéni od vyslani k ptijeti zpravy. Na

konci vypisSe statistiku tispésnosti a minimalni, primérné a maximalni zpozdéni.
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4 ZHOTOVENY PROGRAM PRO MERENI LA-
TENCE

Protoze vyse uvedené programy pracuji pouze v prikazové radce, byla dle zadani
navrhnuta a zhotovena webova stranka. S vyuzitim vysSe zminénych nastroji umoz-
nuje webova stranka mérit zpozdéni pomoci ICMP protokolu, ARP protokolu, TCP
protokolu s moznosti zvolit pfiznaky tizeni (ACK, SYN, FIN) a pomoci protokolu
UDP.

Jelikoz program HPING potiebuje ke své spravné funkei prava uzivatele root,
proto bylo od ptivodniho planu umistit hlavni stranku na skolni server upusténo a
stranka v soucasnosti bézi na minipocitaci Raspberry PI 2. Na tomto zafizeni je
nainstalovan systém Linux distribuce Rasbian (odnoz distribuce DEBIAN), ta je
uzptisobena pro béh na tomto zatizeni. V tomto systému je nainstalovan webovy
server Apache2 a PHP server. Toto feseni nedisponuje velkym vykonem, je ale ener-
geticky tisporné a pro ucely této aplikace zcela dostacujici.

Webova stranka je napsana v jazyce PHP. PHP je skriptovaci jazyk pro tvorbu
dynamického obsahu webovych stranek. Jazyk PHP provede skript pfimo na strané
serveru a klientovi je odeslan pouze vysledek provedeného skriptu na rozdil od ja-
vascriptu. To lze s vyhodou pouzit pro méreni zpozdéni na uzivatelem zadanou IP
adresu.

V réamci bakalarské prace byli vytvoreny celkem tii programy. Jeden program je
umistén na vlastnim serveru a slouzi pro porovnani riznych metod méfeni. Dalsi pro-
gram slouzi pro zjisténi zmény zpozdéni béhem jednoho pracovniho dne a posledni
program je umistén na skolnim serveru na adrese http://geolocation.utko.feec.vutbr.cz
/xbednab4/, je soucasti projektu, ktery se zabyva geolokaci, na tomto projektu se
podileji studenti pod vedenim doc. Ing. Dana Komosného, Ph.D, Tento program

slouzi pro méteni zpozdéni pouze nastrojem PING.

4.1 Popis funkce programu pro meéreni latence

Po nacteni webové stranky obr. se predvyplni IP adresa uzivatele, ktery se pripo-
jil. Uzivatel nésledné zada IP adresu nebo doménové jméno napt. centrum.cz, vyplni
kolik dotazli se méa poslat, nasledné si vybere jakym zptisobem chce mérit zpozdéni.
M4 na vybér mérit pomoci ICMP protokolu programem PING, kde lze nastavit
dobu ¢ekani na odpovéd - timeout, ddle pomoci protokolu ARP program ARPING
(ten ale z principu své funkce pracuje pouze v lokélni siti), déle pak pomoci proto-
kolu TCP kde si muze zvolit priznaky fizeni TCP spojeni (ACK,SYN,FIN). Nakonec
pomoci protokolu UDP. U protokolu TCP a UDP je moznost zvolit si cilovy port.
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Po kliknuti na tlac¢itko GO se postupné provedou jednotlivd méteni. Poté se zmérené
zpozdéni vypise do tabulky a vypocte se primérné zpozdéni. Pii netdspésném méreni

se do tabulky vypise not available.

PING online

Insert IP address or domain name: ceskatelevize.cz

send packets: 2

PING
timeout[sec]: 2
ARPping
timeout[sec]: 2
TCP flags
ACK destination port: 80
SYN destination port: 80
FIN destination port: 80
UDP pakets
UDP destination port: 80
l co l

Obr. 4.1: Webova stranka

4.1.1 Vyvojovy diagram

4.1.2 Popis kédu

Do systému bylo nejdiive potieba doinstalovat potfebné nastroje. Po nac¢teni stranky
se zjisti adresa klienta, ktery se pripojuje a predvyplni se do formulare. Po vyplnéni
stranky uzivatelem se nejprve overi spravnost IP adresy ¢i doménového jména pokud
nevyhovuje vypise hlasku You must insert valid IP address or domain name!!. Potom

se podle uzivatelem zvolenych parametri méfeni spousti jednotliva méfeni.
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Zobrazeni stranky

Kontrolaz adanych dat

Zvoleni typu
mereni

Y

spravnadata

MEreni pomoci Meéfeni pomoci
PING APRING

Zpracovani dat a
vypoiet promérného
zpaz déni

Koner programu

Méereni pomaoci
HPING

Obr. 4.2: Vyvojovy diagram
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Meéreni pomoci nastroje PING

Spusténi programu Ping se provadi jako u dalsich programt PHP funkci shell eze.
Ve vyvojovém digramu je znézornén blokem Meéreni pomoci PING. Protoze po pro-
vedeni prikazu by se nam do proménné ping ulozil cely standardni vystup z pro-
gramu ping, provedeme pomoci dalsich ptikazti vyseparovani pouze prumérné hod-
noty zpozdéni. Viz obr . Znak | nam zajisti pfedani vystupu programu ping na
vstup dalsiho programu. Piikaz tail -n 1 vypiSe pouze posledni fadek, awk ’{print
$4} vytiskne ¢tvrté pole v fadku, pitkaz cut -d ’/7 rozdéli vystup podle zpétného
lomitka a parametrem -f 2 vypiSeme druhy v poradi. Nakonec vypiseme primérnou
hodnotu do tabulky.

Spocet =5 POST['pocet']:;
Sping = "ping -W ".%timecut ping." -c ".%pocet.” ".Scmd." |
tail -n 1 | awk '"{print %4}' | cut -4 '/' -f 2";

if(isset (5 POST["1"1)}{
Soutput ping = chop (shell exec($ping)):;
if ((Soutput ping) == ""){

Soutput ping = 'not available';
}
else {
$zpozdeni=Soutput ping;
Sprvku=Sprvku + 1:}
Sdata = Sdata.Soutput ping."\t";
echo ("<tr><td>' ."PING".'</td>'.'<td>'.Soutput ping.'</
td>'.'</tr>") ;

Obr. 4.3: Ukéazka kédu: provedeni méreni pomoci programu Ping

Meéreni pomoci nastroje ARPING

Spusténi programu Arping a nasledna tprava vystupu programu je obdobna jako
u programu Ping. Ve vyvojovém digramu blok Meéreni pomoci ARPING. U tohoto
programu je jesté nutné zvolit rozhrani parametrem -1 v tomto pripadé eth(O. Déle

se program musi spoustét spravy uzivatele root viz. kap. [4.2]
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Sarpping = "spust arping -I eth( -w ".5timecut arp." -c
".Spocet.” ".Scmd." | head —n ". (Spocet + 1)." | tail —n
".Spocet.” | awk '"{print S$¢}' | cut -d '=' -f£ 2 | awk "{total 4=
51; count++ } END { print total/count}'"™;

Obr. 4.4: Ukéazka kédu: Provedeni méreni pomoci programu ARPING

Meéreni pomoci nastroje HPING

Program Hping se spousti nékolikrat s rozdilnymi parametry podle toho zda je zvolen
TCP protokol a priznaky ACK, FIN, SYN nebo UDP protokol. Blok blok Mereni
pomoci HPING. Po provedeni méteni opét obdobnym zptisobem ziskame priamérnou
hodnotu zpozdéni a vypiseme ji do tabulky. Ukazky kédu jsou uvedeny na obr. [4.5]

E.6 BT, (.8

Shpingl = "spust hping3 -& -—-c ".Spocet.™ ".Semd.™ —p
".SdportACR." Z>&l >/dev/null | tail —n 1 | awk "{print $4}' |
cut —-d '/' —-f 2";

Obr. 4.5: Ukéazka kédu: Provedeni méreni pomoci programu HPING - TCP ACK

Shpingl = "spust hping3 -F -c¢ ".S%pocet.”™ ".Scmd.” —p
" SdportFYN." 2>&l >»/dev/null | tail —n 1 | awk '{print
54" | cut -4 /' —f 2";

Obr. 4.6: Ukazka kédu: Provedeni méreni pomoci programu HPING - TCP FIN
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Shpingl = "spust hping3 -5 -c ".Spocet.” ".%cmd.™ -p
".5dportsyYN." 2xr&l »/dev/null | tail -n 1 | awk '"{print 54}' | cut -
da /v -f 2™

Obr. 4.7: Ukéazka kodu: Provedeni méreni pomoci programu HPING - TCP SYN

Shpingl = "spust hping3 -2 -c ".Spocet.”™ ".Scmd." —p
M. SdportUDP." 2»&l >/dev/null | tail —n 1 | awk '{print %4}' | cut
-d '/' —-f 2";

Obr. 4.8: Ukéazka kédu: Provedeni méteni pomoci programu HPING - UDP

4.2 Vykonavani prikaza s pravy uzivatele Root

Pro spusténi aplikace s pravy root pod béznym uctem je zapotfebi nejprve nasta-
vit priznakovy bit setuid, ktery zajisti, Ze spustény proces bézi s pravy vlastnika
zminéného spustitelného souboru, v tomto pripadé uzivatele root. Z bezpecnostniho
hlediska jsou ignorovany setuid atributy u shellovych skripti. Priznaky se nastavi
pomoci "chmod u+s SOUBOR ".

Jelikoz po spusténi programu s nastavenym setuid bitem se zméni pouze efektivni
ID uzivatele, tak je treba, aby program provedl zménu i redlného ID uzivatele. To
se provede zavolanim funkce "setreuid(real id, efektivni id) ". Po provedeni téchto

kroki jiz program muze spoustét aplikace pod pravy vlastnika.

4.3 Uprava programu pro automatizované méreni

V ramci bakalarské prace byl pozadavek zjistit, zda se bude velikost zpozdéni ménit
béhem jednoho pracovniho dne. Protoze se jedna o relativné velky pocet IP adres, na
kterych by se mélo zpozdéni mérit a rucni opisovani zmérenych hodnot by zabralo
hodné casu, bylo zapotiebi vytvorit skript, ktery provede automatické méteni v

uzivatelem zadanych intervalech a zmérené hodnoty zapise do souboru.
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Popis programu pro automatické méreni

Skript vyuziva vysSe zminéné nastroje. Program postupné nacita IP adresy ze sou-
boru IP.txt ulozi do proménné IP a provede postupné méreni pomoci PING, TCP-
ACK, TCP-SYN a UDP potom zmérené hodnoty ulozi do souboru autodata.txt.
Meéreni probiha opakované, dokud funkce feof nevrati hodnotu false, tim se ukonci
cyklus while a celé méteni.

Automatické spusténi méreni se provadi pomoci softwarového deamona CRON,
ktery umoznuje spoustét rtizné programy, skripty v urcitych casech nebo v interva-

lech. V nasem pripadé byl interval spusténi méfeni stanoven na 30min.

$soubor = fopen("IP.txt", "r"); J/otevre soubor IP.txt
Sdatum = Date("j/m/Y H:i:s", Time(}); [/zjisti aktualni cas

Sdata_auto = Sdata_auto.Sdatum."\r"; /fuloZi aktuldni as
Spakety =4; //poéet odeslanych paketd

while (feof ($soubor)) {
Soutput_ping="";
sIp="";
$IP = fgets(Ssoubor, 4096);
SIP = chop(SIP);

Sdata_auto = Sdata_auto.5IP."\t"; /fuloZeni IP adresy
Sping = "ping ‘W 2 ¢ ".$pakety.” ".SIP." | tail -n 1 | awk "{print $4}' | cut -d '/ -F2";
Sdata_auto = $data_auto.Soutput_ping."\t"; /{uloZeni zmé&feného zpoidéni

Obr. 4.9: Ukéazka kédu: provadéni automatického méreni

4.4 Program pro méreni latence pres webové roz-

hrani

V ramci projektu zabyvajici se geolokaci, na kterém se podili vice studentti pod vede-
nim doc. Ing. Dana Komosného, Ph.D, byl zhotoven modul pro tento projekt, ktery
provadi méreni zpozdéni pomoci néstroje PING pres webové rozhrani na zadanou
IP adresu a vysledna hodnota je predana formatem dat typu JSON.

Po ziskani IP adresy se ovéii spravnost formatu IP adresy. (Pro dalsi rozvoj apli-
kace je zde i kontrola doménového jména.) Pokud nevyhovi zadana IP adresa, cyklus

vrati do Json format__error. Poté se provede vlastni méfeni stejnym zplisobem, jak
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else {

Sping ="ping -c 2 -W 1 ".Sipaddress." | tail-n 1 | awk {print 54} | cut-d '/' £ 2";
Soutput_ping = chop(shell _exed{Sping));

if (Soutput_ping =="")

Soutput_ping = "not avilable";

Sret = array();
Sret['adress’] = "Sipaddress";
Sret['delay’] = "Soutput_ping";
I

echo json_encode(5ret);

Obr. 4.10: Ukazka koédu: provadéni méreni v projektu

je popsano v kap. viz obr. Do pole ipadress se ulozi IP adresa a do pole

delay se ulozi zmérené zpozdéni a vytvori se Json.
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5 ANALYZA VYSLEDKU

Za pomoci kolegli pracujicich pod stejnym vedenim bylo shromazdéno celkem 63
verejnych IP adres. V ramci bakalaiské prace bylo zméreno zpozdéni na tyto adresy
postupné vsemi vyse zminénymi metodami tedy pomoci protokolu ICMP, ARP,
TCP s priznaky ACK,SYN,FIN a UDP. Byly provedeny celkem dva druhy méreni.
Pti méfeni se ani jednou nepodatilo zmérit zpozdéni s nastavenym priznakem FIN

a proto neni tento priznak ve vysledcich zahrnut.

5.1 Porovnani zméreného zpozdéni ziskanych riz-

nymi metodami

Ucelem prvniho méreni bylo zjistit, zda se zpozdéni zmérené riznymi metodami

navzajem lisi a o kolik. Dale nés zajimalo jaka je tispésnost kazdé metody méreni.

vvvvvv

toda méreni je PING s 77,5 %, pomoci protokolu ARP se nepovedlo ani jedno mérent,
coZ je dané tim, Ze pracuje pouze v lokaln{ siti a neprojde pies router. Usp&nost
priznaku ACK byla 55% coZ je podobné jak u ptiznaku SYN 65%. 55% mé také

uspésnost méreni pomoci protokolu UDP.

[%]) Uspé&nost jednotlivych metod méfeni zpoZdéni
100

90

B0
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50
40
30
20
10

]

s uoP

PING ACK

procento zmiéfenych

Obr. 5.1: Uspésnost mefeni
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V dalsi ¢asti jsem zjistoval, jak se bude ménit zpozdéni zjisténé jednotlivymi
zpusoby métreni. Hodnoty zpozdéni jsou uvedeny v tab. respektive v tab. [5.2]
Nejmensi prumérné zpozdéni bylo zjisténo pomoci nastroje Ping 18,338 ms a nejvétsi
prekvapivé pomoci protokolu UDP tj. 41,700 ms.

Metoda PING | ACK | SYN | UDP
Primér [ms] 18,338 | 19,024 | 18,792 | 41,700
Median [ms)] 17,132 | 17,100 | 16,60 | 31,20
Smérodatni odchylka [ms] | 10,732 | 7,100 | 6.995 | 39,863

Tab. 5.1: Prameérni zpozdéni

[ms] Primérné zpoZdéni pomoci riznych metod v siti internet
45

40

35
30
25
20
15
10

5

0

SYN uDP

PING ACK

zpoidéni

Obr. 5.2: Primérné zpozdéni riznych metod

Jak je vidét v tab. nejvétsi smérodatna odchylka byla zjisténa u meteni
pomoci UDP protokolu a to 39,836 ms, nejménsi pak u protokolu TCP s priznakem
SYN a to 6,999 ms.

V tab. je uveden rozdil mezi jednotlivymi metodami méteni.

V tab. je uveden rozdil zpozdéni pomoci nastroje Ping a ARPING, méreni
bylo provadéno v ramci lokalni sité, kde bylo umisténo celkem 7 stanic. Zpozdéni po-
moci ARPING je o 0,455 ms vétsi. To je zpusobeno tim, ze ARP protokol periodicky

posila broadcast a tim se zvysuje jeho zpozdéni.
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Rozdil [ms] | Rozdil [ms]

ACK-PING | 2,772 | SYN-ACK | 0,081
SYN-PING | 2,906 | UDP-ACK | 19,706
UDP-PING | 19,860 | UDP-SYN | 19,144

Tab. 5.2: Rozdil pramérnych hodnot jednotlivych metod méreni

Nastroj zpozdéni [ms]
PING 1,133
ARPING 1,587

Tab. 5.3: Srovnani PING a ARPING

5.2 Meéreni zpozdéni v pribéhu jednoho dne

Uctelem dalstho méfeni bylo zjistit, zda se mén{ zpozdéni v pribéhu pracovniho dne.
Pro tento ucel byl vytvoren skript popsan v kap. [£.3] Zpozdéni se mérilo na 63 IP
adres pomoci PING, TCP s priznakem fizeni ACK a SYN a pomoci protokolu UDP.
Meéteni bylo provadéno v dobé od 0:00 v patek 10. 4. 2015 do 0:00 v sobotu 11. 4.

2015 kazdych 30 minut. Zmérena data byla nasledné zpracovana do grafi.

zpozdéni[ms]

Cas [h]

Obr. 5.3: Zpozdéni pomoci ping za 24 hodin

V grafu je uvedeno prumérné zpozdéni pomoci nastroje PING. Je patrné, ze
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zpozdéni se mirné navysuje smérem k odpolednim a vec¢ernim hodinam. Minimélni
hodnota zpozdéni byla 17,163 ms a to ve 4:30 hodin a nejvyssi hodnota byla nameé-
fena ve 22:00 hodin a to 78,79 ms. Nékteré hodnoty vyznacné v grafu se znacné lisi
od celkového pruméru, proto byla vypoctena smérodatna odchylka uvedena v tab.
B4

Dale bylo méfeni provadéno pomoci protokolu TCP s priznakem ACK. V grafu
jsou uvedeny prumeérné hodnoty. Maximalni primérna hodnota byla namérena
v patek v 0:00 a to 59.229 ms minimalni naopak v 5:00 a to 17.117 ms. Od prumeéru
se velmi lisi i hodnota v ¢ase 1:00. Tento rozdil byl zptsoben velkym zpozdénim
vzdy na jednu IP adresu konkrétné v ¢ase 0:00 na IP 109.81.188.208 (1032,1ms) a v
1:00 na IP 89.177.128.123 (1027,4ms). Z grafu je patrné, Ze zpozdéni opét narista

smérem k vecernim a odpolednim hodindm. Smérodatna odchylka je uvedena taktéz

v tab. 5.4l

70

60

zpoidéni[ms]

0:00 3:00 6:00 5:00 12:00 15:00 18:00 21:00 0:00
Cas[h]

Obr. 5.4: Prumérné hodnoty zpozdéni pomoci TCP s priznakem ACK

Méteni pomoci priznaku SYN je znazornéno v grafu [5.5 Zpozdéni se prilis ne-
lisi od zpozdéni zméreného pomoci priznaku ACK. M4 stejny pribéh a maximélni
hodnota byla ve 20:30 55,839 ms a minimalni v 5:00 16,294 ms.

Posledni bylo provedeno méreni pomoci UDP protokolu znazornéno v grafu [5.6|
Jednotlivé hodnoty zpozdéni se velice lisi od primérné hodnoty, maximalni hodnota
byla v 11:30 255,612 ms a minimalni v 17:30 23,5 ms. Zpozdéni opét nartusta k
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zpoidéni[ms]

0:00 3:00 6:00 9:00 12:00 15:00 18:00 21:00 0:00
Cas[h]

Obr. 5.5: Priumérné hodnoty zpozdéni pomoci TCP s ptiznakem SYN

odpolenim a vec¢ernim hodinam.
V tab. je uvedena smeérodatna odchylka pro kazdy zptusob méreni béhem
pracovniho dne.

Nastroj PING | ACK | SYN | UDP
Smérodatna odchylka [ms]| | 10,421 | 8,925 | 8,834 | 46,934

Tab. 5.4: Smérodatna odchylka pro méfreni béhem jednoho dne

Nakonec byl zpracovan graf zpozdéni v pribéhu 24 hodin na server ceskatele-
vize.cz. Patrny narist zpozdéni je od 17:30 a trva do 21:30. V této dobé probihd
hlavni zpravodajska relace a vecerni primetime.

Graf [5.§ zndzornuje vSechny metody méfeni v prubéhu 24 hodin.
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Obr. 5.7: Zpozdéni za 24 na ceskatelevize.cz
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Obr. 5.8: Zpozdéni pomoci vsech metod za 24 hodin
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6 ZAVER

V préaci je prostudovana teorie komunikacniho zpozdéni v sitich, v praktické je pak
realizovana webova stranka pro méreni zpozdéni a provedeno vlastni méreni. V teore-
tické ¢asti se prace zabyva vznikem zpozdéni v koncovych zafizenich, na mezilehlych
zafizenich a na prenosovych linkach. Poté jsem se zaméril na néstroje slouzici k mé-
reni zpozdéni, konkretné na PING, ARPING a HPING, tyto nastroje jsou popsany
v kapitole [3]

V praktické ¢asti jsem se zabyval navrhnutim a zhotovenim webové stranky
umoznujici méteni zpozdéni. Webova stranka vyuziva vyse zminéné nastroje a umoz-
nuje mérit zpozdéni pomoci ICMP protokolu, TCP protokolu, mozné nastavit pti-
znaky Tizeni ACK, SYN, FIN a pomoci protokolu UDP. Stranka téz umoznuje mérit
zpozdéni na vybrané stanice v ruznych ¢asovych intervalech.

Posledni ¢ast prace tvori samotné méreni zpozdéni. Bylo provedeno nékolik mé-
feni. Prvni méfeni popsané v kapitole se zabyva rozdily jednotlivych zptisobii
sméru bylo méfeni pomoci PING s 77,5 % tspésné zméreného zpozdéni na IP ad-
resy. Dalsim kritériem pak bylo samotné porovnani velikosti zpozdéni. Nejmensiho
zpozdéni dosdhl PING a to v priméru 18,338 ms, nejvétsiho pak méteni pomoci UDP
protokolu 41,700 ms. Posledni méfeni zpozdéni bylo provadéno periodicky kazdych
30 min po dobu 24 hodin a je popsano v kapitole [5.2] Priubéhy jednotlivych méreni

resp, velikost zpozdéni se k vecernim a odpolednim hodinam zvysuje.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

VoIP

Ip
ISO/0SI
TCP/IP
ICMP
ARP
UDP
TCP
MAC
LAN
FTP
TELNET
PHP

SMTP

Voice over Internet Protocol

Internet Protocol — internetovy protokol
referencni sitovy model

Transmission Control Protocol/Internet Protocol - soustava protokli
Internet Control Message Protocol
Address Resolution Protocol

User Datagram Protocol

Transmission Control Protocol

Media Access Control

Local Area Network - lokélni sit

File Transfer Protocol
Telecommunication Network

Hypertext Preprocessor

Simple Mail Transfer Protocol
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A SEZNAM IP ADRES

212.47.2.209

77.75.76.3

77.75.77.220

46.255.224.60

194.228.3.66

185.17.119.33

5.198.129.128

213.155.40.147

213.155.38.86

37.221.245.255

213.226.234.137

213.194.217.12

83.208.46.175

83.208.46.178

90.177.237.150

109.81.188.208

88.102.7.222

86.61.137.186

93.190.63.238

80.188.106.243

37.221.245.246

78.98.78.190

212.79.109.151

90.183.224.254

194.79.52.192

212.47.2.209

158.194.230.90

195.113.124.185

195.178.88.109

78.174.89.152

130.193.9.54

83.208.47.160

109.81.185.196

90.178.14.109

37.44.19.46

46.149.119.235

78.98.254.205

89.177.131.77

90.181.107.50

90.181.85.184

193.84.36.129

46.13.152.128

79.127.136.85

82.144.144.107

89.203.220.170

178.188.51.90

78.102.208.117

78.108.107.72

88.103.133.158

92.60.207.159

46.28.105.127 89.177.128.123 | 212.4.138.51 94.113.161.251 | 193.165.149.233
88.101.79.76 92.60.207.159 | 92.60.207.125 88.101.79.76 213.211.37.153
90.177.161.25 90.177.205.165 | 31.31.228.5

Tab. A.1: Seznam IP adres pro méreni
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B OBSAH PRILOZENEHO CD

Na prilozeném CD se nachéazeji tyto soubory
o BP_ xbednab4.pdf - elektronicka verze prace
e Slozka ROOT - program pro spousténi aplikaci pod pravy ROOT

o Slozka WEB - programy pro méfeni latence
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