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Abstrakt

Tato bakalarska prace se zabyva navrhem a vyvojem systému, jehoz cilem je v projektu
inteligentni domécnosti BeeeOn umoznit automatizované zpracovani dat ziskavanych z do-
macnosti. Prace popisuje architekturu projektu, do kterého ma byt systém integrovan.
Je v ni identifikovano nékolik piilezitosti pro automatizaci, jez slouzi k zvysovani komfortu
uzivatele a k snizovani energetické naroc¢nosti domécnosti. Na jejich zakladé je navrzen
rozsititelny systém, ktery umoznuje tyto automatizace realizovat a spravovat na BeeeOn
serveru. Prace rovnéz obsahuje popis implementace tohoto systému a nékolika konkrétnich
automatizaci. Nakonec je priblizeno, jak byl systém testovan, integrovan na cilovy serverovy
pocitac a je popsano nékolik navrhii pro budouci rozsireni tohoto systému.

Abstract

This bachelor thesis is focused on design and development of a system for a project smart
home BeeeOn that aims to enable automated processing of data acquired from homes.
The thesis describes the project’s architecture to which the system should be integrated.
It identifies several opportunities for automation to increase user comfort and to reduce
the energy demands of households. Based on them is designed extensible system enabling
implementation and management of the automations on BeeeOn server. This thesis also
focuses on implementation of this system and several specific automations. At the end is
described the testing of the system, its integration to the target server, and several designs
of the system’s future extensions.
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Kapitola 1

Uvod

V uplynulych nékolika desetiletich Internet exponencialné narostl z malé vyzkumné sité
o nékolika mélo uzivatelich na celosvétovou sif, ktera ke konci roku 2015 slouzi vice nez tifem
miliarddm uzivatelt'.

S dalsi miniaturizaci a snizovanim ceny elektronickych zafizeni je mozné Internet rozsitit
do dalsi oblasti — chytrych véci. Tento pojem neznamend nic jiného nez rozsifeni béznych
véci o mald elektronicka zarizeni. Ta jim poskytuji funkcionalitu k ziskdvani a zpracovani
informaci z jejich okolniho prostfedi a pripojeni k siti Internet. Takové zarizeni poté slouzi
jako propojeni fyzického svéta se svétem informacnich technologii. V nékolika poslednich
letech ziskaly sité sdruzujici tato zarizeni oznaceni Internet veci.

Prikladem chytré véci mize byt naptiklad chytra lednice, kterd kromé bézné ¢innosti,
jakou je uchovani potravin v chladu, dokaze také identifikovat uskladnéné potraviny a jejich
mnozstvi. Poté muze v piipadé, ze mnozstvi urc¢itého zbozi kleslo pod uzivatelem nastavenou
hranici, takové zbozi pres Internet objednat v nejblizsim obchodé.

Vyvoji Internetu veci se vénuji na Fakulté informacnich technologii VUT v Brné v open-
source projektu BeeeOn c¢lenové Vyzkumné skupiny akcelerovanych sitovych technologii,
zkracené ANT (Accelerated Network Technologies). Cilem systému vyvijeném v rdmci to-
hoto projektu je vytvorit modularni, snadno rozsititelny, uzivatelsky privétivy a bezpeceny
systém pro Tizeni a automatizaci domacnosti.

Predmétem této prace je navrhnout a implementovat rozsititelny systém, ktery ptida
do systému BeeeOn moznost automatizovaného zpracovani informaci ziskanych z fyzického
svéta a také moznosti jak na né reagovat. Priklady takovych automatizacnich piipada jsou
napriklad sepnuti vétrani, kdyz je v doméacnosti namérena prilis vysoka vlhkost, nebo va-
rovani uzivatele, kdyz je detekovan vysoky atmosféricky tlak.

Navrhovany systém by mél zajistit jednotné prostiedi pro vyvoj, spravu a rizeni vétsiho
mnozstvi automatizacnich tdloh, které umozni realizaci riznych automatizacnich piipadi.
Tento systém by mél byt snadno rozsititelny o dalsi automatizacéni tlohy a uzivateli by mélo
byt umoznéno jejich spousténi a konfigurace podle potieb jeho vlastni domécnosti.

V nasledujici kapitole této prace s ¢islem 2 je priblizena architektura systému inte-
ligentni domécnosti BeeeOn. Kapitola ¢islo 3 je zaméfena na popis raznych prilezitosti
automatizace domécnosti. V této kapitole je také navrzeno nékolik konkrétnich automati-
zacnich tloh, které slouzi k ovéreni spravného fungovani rozsititelného systému. V kapitole
s ¢islem 4 je popsan névrh rozsititelného systému a vSech jeho komponent. Nésledujici ka-
pitola ¢islo 5 se vénuje tomu, jak byl navrzeny rozsititelny systém implementovan. Kapitola

!"World Internet User Statistics - http://www.internetworldstats.com/stats.htm



¢islo 6 si klade za cil popsat implementaci navrzenych konkrétnich automatizacnich tloh.
V kapitole s ¢islem 7 je obsazeno jak byl vysledny rozsititelny systém testovan a nasledné
integrovan do serverové ¢asti systému BeeeOn. Posledni kapitola ¢islo 8 je vénovana dosaze-
nym vysledkim, shrnuti této prace a ndvrhtim budouci mozné funkcionality pro rozsititelny
systém.



Kapitola 2

Systém BeeeOn

Tato kapitola se vénuje popisu architektury systému inteligentni domacnosti BeeeOn a vsech
jeho soucasti, tak jak byl realizovan na jare roku 2016.

2.1 Architektura

Architektura systému BeeeOn, zobrazena v obrazku ¢islo 2.1, se sklada z koncovych zarizeni
k brané, kterd jim umoznuje komunikovat se zbytkem systému. Na dalsi vrstvé je brana pfi-
pojena ke smérovacimu zarizeni, pres které je siti Internet spojena se serverem. Se serverem
nasledné komunikuji uzivatelska zafizeni, na néz jsou implementovana uzivatelska rozhrani
k ovlddani systému.

UzZivatelskéa zafizeni

Osobni Chytry
pocitaé telefon

o NN

Server
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Obréazek 2.1: Architektura systému BeeeOn




2.2 Koncova zarizeni

Koncova zarizeni jsou fyzickd zafizeni, bezdritové pripojitelnd a komunikujici s branou.
Tato zafizeni se skladaji z jednoho ¢i vice senzort a aktuatort. V ramci koncového zarizeni
jsou pak vSechny senzory a aktuatory, ze kterych se sklad4a, nazyvany souhrnné jako moduly.

Senzory slouzi k ziskdvani dat z okolniho prostredi. Mérend data jsou vétsinou fyzikalni
veli¢iny jako teplota, vlhkost, tlak vzduchu apod. Uzivatel si muze sam v uzivatelském
rozhrani systému urcit, v jakém casovém intervalu ma koncové zafizeni mérit senzorickd
data a zasilat je brané.

Aktuatory jsou soucéasti koncovych zarizeni slouzici k nastavovani nebo spinani jinych
zafizeni a tak umoznuji systému fyzicky ovliviiovat okolni prostiedi. Aktudtorem tedy mize
byt napriklad spinac¢ elektrické zédsuvky, ovlada¢ domovniho osvétleni ¢i fizeni centralniho
topeni nebo klimatizace.

2.2.1 Konkrétni koncova zarizeni

V ramci projektu BeeeOn bylo navrzeno a vyrobeno koncové zarizeni BeeeOn senzor, jenz
po pripojeni do systému dokéze mérit teplotu na internim senzoru, teplotu na externim
senzoru a vlhkost okolniho vzduchu.

Bréana také obsahuje primo na své zakladni desce koncové zafizeni, jehoz soucasti je jeden
senzor méfici atmosféricky tlak. I kdyz je toto zafizeni ptimo fyzicky obsazené v brané, tak
aby mohlo zasilat brané senzorickd data, musi se k ni rovnéz nejdiive pripojit.

V dobé psani této prace také pracuji nékteri ¢lenové tymu BeeeOn na integraci kon-
covych zarizeni a implementaci komunika¢nich protokolu tfetich stran. Jmenovité treba
zalizeni firem Jablotron, Conrad a Homematic a protokoly Z-Wave a IQRF.

2.3 Brana (Adaptér)

Bréana — historicky v projektu nazyvana také jako adaptér — je fyzické zarizeni pripojené
k Internetu, které za pomoci protokoli TCP/IP komunikuje se serverem. Slouzi prevazné
ke sbéru senzorickych dat z pfipojenych koncovych zarizeni, k jejich preposilani na server
a k prijimani pozadavka ke zméné stavt aktudtort na pripojenych koncovych zarizenich.

Ke kazdé brané je mozné pripojit libovolny pocet koncovych zafizeni za pomoci jejich
jednoznac¢nych identifikatori. Pokud by chtél uzivatel jiz pripojené koncové zarizeni pripojit
k jiné brané, tak jej nejdiive musi od ptivodni brany odpojit. Neni tudiz mozné, aby jedno
koncové zarizeni zasilalo sva senzorickd data vice branam a prijimalo od nich pozadavky
ke zméné stavi aktudtoru.

Hardware brany je zalozen na open-hardware zakladni desce od firmy Olimez s proce-
sorem architektury ARM. Jako operacéni systém byl zvolen GNU/Linux, hlavné pro jeho
velkou podporu na platformé, univerzalnost a rozsititelnost.



2.4 Server

Server je vykonny pocita¢ s architekturou x86-64 a opera¢nim systémem s jadrem
GNU /Linux, dostupny na vetfejné IP adrese v siti Internet. Funguje jako mezivrstva zpro-
stfedkovavajici komunikaci mezi uzivatelskymi zafizenimi a branami.

Google Android Webové
Aplikace rozhrani
A
/ v v Ser"%
Ul Server

A 4

- ADA Server
Databaze Sender
ADA Server
k Receiver

/

Brana (Adaptér)

Obrazek 2.2: Aktuilni schéma serveru

Jednim z jeho celd je také datové tlozisté. K tomuto icelu je na serveru umistén systém
tizeni baze dat PostgreSQL, s nimz komunikuji nékteré sluzby serveru. V této databazi
jsou uchovavana vSechna data potrebnd pro fungovani systému BeeeOn. Schéma zakladnich
tabulek databaze se nachazi v priloze B.1.

Na serveru jsou spustény (kromé databdze) také dvé hlavni sluzby, které momentalné
zajistuji chod celého serveru. Tyto sluzby, jez mezi sebou komunikuji pomoci unixovych
soket1, jsou popsany v nasledujicich dvou sekcich:

2.4.1 ADA Server

Tato serverova sluzba slouzi k zajisténi komunikace s pripojenymi branami. V momenté,
kdy se brana k ADA Serveru pripoji, je uchovano aktivni spojeni, aby mohla komunikace
probihat i ze serveru smérem k bréané. Tato funkcionalita je nutné, protoze kdyby brana byla
v siti vyuzivajici technologii NAT', mohlo by byt znemoznéno zasilani pozadavkii slouzicich
ke zménam stavl aktuatori.

Jak je viditelné v obrazku schématu serveru 2.2, sluzba je sémanticky rozdélitelna na dveé
¢asti, jez na serveru bézi jako samostatné procesy:

ADA Server Receiver funguje jako serverova aplikace a pasivné ¢eka na piijem sen-
zorickych dat od bran. Tato prijatda data poté ukladd do prislusnych tabulek v databazi,
aby je pozdéji bylo mozné zobrazit na uzivatelskych zarizenich.

ADA Server Sender ma opacnou funkci. Slouzi prevazné k zasilani pozadavku ke
zméné stava aktuatori na koncovych zarizenich branam nebo ke zméné intervalt zasilani

'Network Address Translation



senzorickych dat.

V dobé psani této prace se soucasné pracuje na rozsifeni komunikaéniho protokolu mezi
ADA Serverem a brénami, aby bylo mozné ze serveru primo zjistovat informace o brané.
Bude tak naptiklad mozné ovérit dostupnost brany v siti Internet.

2.4.2 UI Server

Tato serverova sluzba zajistuje komunikaci serveru a uzivatelskych rozhrani na zarizenich
uZivatel. Vyuziva protokolu zaloZeného na jazyce XML', jenz mé definované zpravy slouzici
k ovladani systému BeeeOn a ziskavani zobrazitelnych dat z databéaze.

Do budoucna se ocekava postupné nahrazeni soucasného protokolu jeho alternativou
v jazyce JSON? a nakonec nahrazeni celé sluzby UI Server sluzbou vyuzivajici ke svému
fungovan{ technologii REST API® [6]. K této zméné dochdz{ hlavné kviili budoucimu vivoji
dalsich uzivatelskych rozhrani pro jiné platformy. Pro ty je sjednoceni komunikace, které
pravé technologie REST API nabizi, privétivéjsi nez aktudlni forma UI Serveru.

2.5 Uzivatelska rozhrani

Pro uzivatele systému BeeeOn bylo vyvinuto nékolik uzivatelskych rozhrani ve formé apli-
kaci pro uzivatelské zarizeni. Pro vSechna rozhrani je spoleéné, ze uzivateli umoznuji prova-
dét zakladni operace s jim vlastnénymi branami a koncovymi zatizenimi. Umoznuji mu také
zobrazovat koncovymi zarizenimi namérend senzoricka data a ménit stavy pripojenych ak-
tudtor.

2.5.1 Google Android

Aplikace pro prevazné mobilni zafizeni s operac¢nim systémem Google Android je momen-
talné hlavnim uzivatelskym rozhranim pro ovldadani BeeeOn systému. Kromé zédkladni funk-
cionality popsané vyse je cilem této aplikace poskytnout také uzivateli:

e Prizpusobitelny ovlddaci panel, ktery mu d& rychly prehled nad jeho BeeeOn systé-
mem.

e Kompletni seznam vsech jeho bran a pfipojenych koncovych zafizeni.

e Lokalizaci do nékolika jazyku (angli¢tina, ¢estina a slovenstina).

2.5.2 Webové rozhrani

Webové rozhrani je prozatim pouze ve vyvojové fazi a neni jesté dostupné Sirsi vefejnosti.
Klade si za cil poskytnout uzivateli totoznou funkcionalitu a moznosti jako Google Android
aplikace. Jeho vzhled a rozlozeni jsou navrzeny tak, aby korespondovaly s mobilni aplikaci,
byly moduldrni a co nejvice uzivatelsky privétivé.

!Extensible Markup Language
2JavaScript Object Notation
3Representational State Transfer Application Programming Interface



Kapitola 3

Automatizace rizeni domacnosti

Jak bylo popsdno v predchozi kapitole, systém BeeeOn, tak jak je aktualné realizovan,
slouzi hlavné ke sbéru a uchovavani senzorickych dat a ke zpracovani zmén stava aktuatort
vyvolanych piimo uzivatelem. Systému vsak zatim chybi schopnost automatizované analy-
zovat uchovana senzorickd data nebo primo na zakladé ziskanych naméfenych dat provadét
néjakou specifickou ¢innost. Tato kapitola se proto vénuje zpusobiim, jakymi lze nékteré
¢innosti v systému automatizovat a nasledné také realizovat.

3.1 Prilezitosti pro automatizaci

V systému BeeeOn bylo definovano nékolik druhi senzorti, které se lisi prevazné mérenymi
fyzikalnimi veli¢inami. Ackoliv jesté nejsou v systému fyzicky dostupné vsSechny defino-
vané senzory, pocita se s jejich brzkou integraci v ramci rozsirovani BeeeOn architektury
o koncova zafizeni tfetich stran.

Nésledujici vycet se zaméruje na strucny popis vlivii mérenych fyzikalnich veli¢in na kom-
fort uzivatelil a na energetickou naro¢nost domacnosti. U kazdé fyzikalni velic¢iny je také
navrzeno nékolik pripadi, jak by se dané velic¢iny daly vyuzit k automatizovanému rizeni do-
macnosti. Je také uvazovano, ze k elektronickym zarizenim, ktera slouzi jako aktivni prvky
k primému ovliviiovani uzivatelského komfortu a energetické narocnosti, budou pripojeny
aktuatory, které umoznuji jejich spusténi nebo ovladani.

e Teplota vzduchu — Teplota v domacnosti je do jisté miry individualni zéalezitost,
protoze kazdy c¢lovék vnima teplotu vzduchu trochu jinak.

Jednou z moznych automatizaci tykajicich se teploty je napiiklad jednoduchy ter-
mostat, jenz by udrzoval v mistnosti uzivatelem zvolenou stalou teplotu. V pripadé,
ze by teplota klesla pod pozadovanou hranici, by systém mohl provést spusténi top-
ného télesa, a v momenté, kdy by stoupla nad pozadovanou hranici, by mohl naopak
sepnout klimatizaci.

e Vlhkost vzduchu — Idedlni vlhkost v domécnosti je podle studie kritérii vystaveni
¢lovéka vlhkosti v obytnych budovach z roku 1985 mezi 40-60%. Vlhkost mimo toto
rozmezi muze u lidi zptisobovat problémy s dychacimi cestami a umoznuje snadnéjsi
a rychlejsi sifeni vira, bakterii a plisni [3].

Prilis nizk& vlhkost v interiéru také dokaze negativné ovliviiovat spotiebu energie
potrebné k vytapéni domacnosti. Prilis nizkd vlhkost mulze zpiisobit, ze je teplota



vzduchu uzivatelem vnimana jako teplota mensi, coz jej nuti zbytecné doméacnost
vytdpét na vyssi teplotu. [11].

Jednou z prilezitosti pro automatizaci s touto velicinou je kuptikladu hlidani, Ze se vlh-
kost v mistnosti pohybuje v popsaném idealnim rozmezi. V ptipadé, ze by klesla pod
hranici tohoto rozmezi, dojde k sepnuti zatizeni na zvlhéovani vzduchu, a v ptripadé,
ze by stoupla nad rozmezi by systém mohl sepnout ventilaci, nebo vysouse¢ vzduchu.

V pripadé, ze by byl umistén senzor vlhkosti vzduchu ve vnéjsim prostiedi, dalo
by se jim detekovat podle tirovné vlhkosti, jestli venku prsi, nebo je naopak prilis
sucho. Na zékladé této informace by poté systém mohl zareagovat napriklad zavienim
oken v domé pro ochranu pied destém, nebo spusténim zavlazovacu travniku.

e Atmosféricky tlak — Atmosféricky tlak je jedna z fyzikalnich veli¢in, kterd neni
redlné dostupnymi prostiedky v domécnosti ovlivnitelna. Bohuzel mize pfimo svymi
zménami zpusobovat fyzicky oslabenym jedinctim zdravotni potize.

Automatizacni pripad vyuzivajici tuto veli¢inu by ji vSak mohl hlidat a pfipadné varo-
vat uzivatele pti prilis nizkych, nebo vysokych hodnotéich, ze mize dochazet k vysoké
zatézi pro osoby s nemocemi dychaciho tstroji, kardiaky a seniory.

e Intenzita osvétleni — Stejné jako teplotu vzduchu i intenzitu svétla mtize vnimat
kazdy clovék odlisné. Za pomoci senzoru intenzity osvétleni by vsak mohlo byt umoz-
néno udrzovani svételnosti v mistnosti na uzivatelem zvolené trovni primym ovlada-
nim domaciho osvétleni.

e Mira hlucnosti — Senzor mérici hluénost v decibelech, dokaze slouzit jako jedno-
duchy detektor lidské aktivity v mistnosti. Koncové zarizeni s timto senzorem je tak
napriklad mozné umistit do pokoje s kojencem a v pripadé, ze by dité zacalo plakat,
by mohl byt uzivatel upozornén na jeho uzivatelském zarizeni.

Dalsim moznost pro vyuziti této veli¢iny nastava, kdyz uzivatel opousti domacnost.
V tomto pripadé mira hlucnosti slouzi jako jednoduchy alarm detekujici nezadouci
osoby v domécnosti. V momenté, kdy by byla detekovana zvysend zvukova aktivita,
by byl uzivatel varovan skrze jeho uzivatelské zarizeni.

e MnozZstvi CO5 ve vzduchu — Mnozstvi ¢astic CO9 ve vzduchu v domaécnosti
by podle standardu skupiny ASHRAE' ¢islo 62 z roku 1999 nemélo dlouhodobé piesa-
hovat hranici 1000 ppm (pocet ¢astic na milion jinych ¢dstic). P¥i zvysené koncentraci
miuze byt u lidi vyvolano zhorseni dychani a bolesti hlavy. Velmi vysoké koncentrace
nad 50 000 ppm mohou dokonce zptusobit u ¢lovéka bezvédomi.[!]

Automatizacni pripad s touto veli¢inou by kontroloval hladinu ¢astic COs v ovzdusi
mistnosti a pfi jeji zvySené koncentraci varuje uzivatele, pripadné rovnou automaticky
sepne ventilator a mistnost vyvétra.

! American Society of Heating, Refrigerating, and Air-Conditioning Engineers.
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e Spotteba elektrické energie — Senzorickd data znacici spotiebu elektiiny ziskana
ze zasuvek v domacnosti by mohla byt automatizované analyzovana. Uzivateli by na-
spotieba a které zasuvky vykazuji nejvétsi zatéz na elektrickou sif. Diky tomu by bylo
pro uzivatele zjednoduseno zajisténi idedlnéjsi spotreby elektrické energie potrebné
pro chod jeho domacnosti.

vvvvvv

pady, jez vznikaji v momenté, kdy by dochéazelo ke zpracovani vice druht fyzikalnich veli¢in
v jednom automatiza¢nim ptipadu. Senzory méfici tyto veli¢iny by také mohly byt umistény
v odlisnych c¢astech domacnosti, dokonce i venku.

e Teplota & vlhkost uvniti — Na zakladé téchto dvou veli¢in a zadanych izolac¢nich
vlastnosti okna je mozné vypocitat a predpovidat rosny bod okna [10]. Pfi hodnotach
teploty a vlhkosti, které by mohly zptisobit srazeni vody na okennich deskach, by pak
systém mohl véasné varovat uzivatele, nebo rovnou sepnout vétrani a zamezit tak
vzniku a Sireni plisni.

e Teplota & vlhkost uvnitir s teplotou & vlhkosti venku — Na zakladé téchto
teplot a vlhkosti v mistnosti a venku lze vypocitat, kdy je vhodné mistnost vétrat,
aby se vlhkost v mistnosti drzela v idedlnim rozmezi a teplota neklesla pod uzivatelem
nastavenou komfortni hodnotu.

Specidlnimi prilezitostmi pro automatizaci jsou pripady, jez ke své ¢innosti vyuzivaji pouze
¢as. Ackoliv se ¢as nedd povazovat za formu fyzikalni veli¢iny, byl pro Uplnost do tohoto
vyctu také zahrnut.

e Cas — Jednou z automatizaci vyuzivajici pouze ¢as mize byt piipad, kdy uzivatel
opousti na delsi dobu svou domécnosti, ale chtél by, aby se nadéle okoli jevila jako
obydlena. V tomto ptipadé by systém v noci automatizované spinal osvétleni a elek-
tronické spottebice, aby odradil zlodéje.

Spravnym nacasovani muze byt také usnadnéna uzivatelova ranni rutina. V presné
zvolenou dobu by mohly byt automaticky otevieny zaluzie, aby byl uzivatel probuzen
slunec¢nimi paprsky a zaroven by mohla byt inicializovana priprava kavy v kavovaru.

3.2 Automatizacni dlohy

V predchozi sekci byly popsany ruzné prilezitosti, jak by mohla byt namérena senzorickd
data automatizované zpracovavana a jak by na né systém mohl reagovat. V ramci serverové
¢asti systému BeeeOn vsak zatim neexistuje zadny prvek, jenz by takové automatizacéni
¢innosti umoznil realizovat.

Pro rozsireni funkcionality BeeeOn systému o automatizaci je nutné do jeho architektury
pridat automatiza¢ni tlohy. Takova tloha by méla byt na serveru spustitelnd a konfiguro-
vatelnd primo uzivatelem z uzivatelského zarizeni.

11



3.2.1 Druhy automatizacnich tloh

Kazdéa automatizac¢ni iloha v systému musi byt néjakym zptisobem upozornéna na to, ze ma
byt spusténa a zacit provadét svou ¢innost. Proto byly na zakladé pripadi pro automatizaci
domacnosti popsanych v sekci 3.1, definovany autorem této prace tfi druhy automatizacnich
uloh, které by mély umoznovat rizné zpusoby spousténi:

e Automatizac¢ni tloha spousténa prijetim datové zpravy — Jak jiz bylo po-
psano v popisu brany v kapitole 2.3, brana odesila vzdy v néjakém zvoleném casovém
intervalu na server namérena senzorickd data z koncovych zarizeni.

V pripadé, ze chceme, aby automatizacni tiloha okamzité reagovala na nové prijata
data, je treba, aby byla tato data predana tloze primo pri jejim spusténi. Nasledné
by nad témito daty provedla vypocet a adekvatné tak na né zareagovala.

Takovym druhem automatizaéni tlohy je napriklad automatizac¢ni piipad hlidajici
hladinu COg3 ve vzduchu, jenz musi pii zjisténi nartstu této hladiny v mistnosti nad
Unosnou mez okamzité zacit vétrat.

Jelikoz je ndzev Automatizacni dloha spousténd prijetim datové zprdvy velmi dlouhy,
byl pro tento druh automatizacni Ulohy zvolen v ramci této bakalarské prace také
zkraceny alternativni ndzev vyuzivajici anglického slova trigger (ve vyznamu kohou-
tek, spoust). V dalsim textu tohoto dokumentu se proto bude o tomto druhu tlohy
referovat jako o trigger automatizac¢ni tloze.

e Casovana automatizacni loha — Nékteré automatizacni tlohy ke své cCinnosti
nepotiebuji reagovat okamzité na prijatd senzorickd data, ale spise vyzaduji, aby byly
spoustény v néjakou predem urcenou dobu.

Pro tyto ptipady je vhodné do systému pridat druh tlohy, kterd ma moznost napla-
novat své spusténi na urcity ¢as, nebo s néjakou ¢asovou periodou.

Tento druh tlohy se kromé automatizac¢nich pripada vyzadujicich pro svou ¢innost
pouze c¢as, jako je tfeba pripad pro odrazeni zlodéju pri nepritomnosti uzivatele, také
hodi pro rizné periodicky spousténé statistické a kontrolni vypocty nad daty uloze-
nymi v databazi na serveru.

¢ Kombinovana tloha — Nékteré automatizacni pripady mohou mit takové poza-
davky a slozitost, ze jiz nebudou pro jejich realizaci stacit predchozi dva typy au-
tomatizac¢nich tloh. V piipadé, ze by automatiza¢ni iiloha potiebovala jak okamzité
reagovat na prijata senzoricka data, tak byt spousténa s néjakym c¢asovym intervalem,
je potreba pridat i druh, ktery kombinuje ¢asovanou a trigger automatizac¢ni tlohu
dohromady.

Tento druh tlohy mtze byt vhodny pro realizaci automatizacnich ptipadi, jez pro
svoji ¢innost potfebuji mit moznost se ucit nad daty ziskanymi za néjaky casovy
tsek. Uloha by tak méla mit moznost s uréitou ¢asovou periodou vylepsovat svou
bézi znalosti. S prijmem senzorickych dat by pak na né bylo adekvatné zareagovano
i s prihlédnutim k naucenym znalostem.
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3.3 Navrh konkrétnich automatizacnich tloh

Tato sekce se zaméruje na navrh nékolika konkrétnich automatizacnich tloh na zdkladé
automatizacnich pfipadl popsanych ve vyctu v sekci ¢islo 3.1.

Jejich navrh je zaméren hlavné na ¢innost, kterou budou automatizacni tlohy realizovat,
jakého druhu museji automatizacni tlohy byt a jakym zptisobem si bude uzivatel ilohu moci
nakonfigurovat.

3.3.1 Obecny hlidac¢

Uéelem této automatizaéni ulohy je porovnavat podle uzivatelem zvoleného operatoru senzo-
rickd data z jednoho senzoru s uzivatelem zvolenou hodnotou. V pripadé splnéni podminky
zvoleného operatoru pak uloha zareaguje uzivatelem vybranym zpusobem.

Tato automatizacni tloha by méla byt schopna prijimat a porovnavat senzorickd data
z libovolného senzoru, ktery uzivatel vlastni. Tudiz je jeji pouziti dosti univerzalni a vhodnou
konfiguraci by ji mohlo byt realizovano velké mnozstvi automatizacnich pripadu.

K realizaci obecného hlidace je nejvhodnéjsi druh automatizacni tlohy trigger, protoze
ke své Cinnosti potrebuje ziskdvat co nejaktudlnéjsi senzoricka data, okamzité je zpracovavat
a podle zvoleného zptisobu na né reagovat.

K jeho ¢innosti je nutnych nékolik zakladnich konfigurac¢nich tdaji:

e Identifikace senzoru, jehoz hodnota ma byt porovnavana.
e Operator porovnavani.
e Hodnota, se kterou maji byt nové prijatd data ze senzoru porovnavana.

Jelikoz vétsina senzoru sva data uklada a dale je do systému BeeeOn distribuuje jako ¢isla
s plovouci rddovou ¢arkou, jsou dostacujicimi zvolitelnymi operatory porovnavani pouze:
vetsi nez a mensi nez. Pouziti operatora na rovnost je v tomto pripadé nepraktické, protoze
by ke splnéni jejich podminky nikdy nemuselo dojit.

Zpusobu jak miize tato automatizacni tiloha reagovat na splnéni podminky uzivatelem
zvoleného operatoru je nékolik:

e Hlidac¢ zasle pii splnéni podminky uzivatelem zvolenou notifika¢ni zpravu na jeho
uzivatelské zarizeni.

e Hlidac¢ zméni stav uzivatelem zvoleného aktuatoru. Identifikace aktuatoru a hodnota,
ktera mé byt na ném nastavena, by mély byt tudiz také soucasti konfigurace.

e Hlidac provede obé predchozi ¢innosti.

S jakou konfiguraci a za jakym ucelem tuto tilohu uzivatel spusti, by jiz mélo byt pouze
na ném. Pouzitim vice hlidac¢i se da primo realizovat vétsi mnozstvi automatizacnich pri-
padu popsanych v sekci 3.1.

Kombinaci dvou hlidact lze napriklad realizovat jednoduchy termostat, kdy prvni hlidac¢
bude nastaven tak, aby pti prekroceni urcité teploty vypnul topné téleso, a druhy zase pri
klesnuti teploty pod urcitou hranici téleso zapnul.
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3.3.2 Kontrola zivosti brany a koncovych zarizeni

Névrh této automatizacni ilohy je specificky pro potieby systému BeeeOn. Neexistuje v ném
totiz momentalné zpusob jak explicitné oznamit uzivateli, Ze jeho koncova zafizeni nebo
brana, jsou v systému nedostupna.

Kdyz se tedy napriklad stane, ze koncovému zarizeni dojde energie v bateriich, nebo
je brana odpojena od Internetu, mize na tuto skutecnost uzivatel prijit az po dlouhé dobé,
kdy zjisti, ze mu do systému nebyla ukladana zadna senzoricka data.

Proto je v systému BeeeOn potieba prvek, jenz by tuto kontrolu provadél. Vhodnym
zpusobem jak tento problém fesit je Casovana automatizacni tloha. Tato tloha tak s urcitou
¢asovou periodou ovéruje, jestli jsou brana a jeji koncova zatizeni dostupna.

Kontrola zivosti bude vzdy provadéna v ramci jedné brany a vsech jejich pripojenych
koncovych zarizeni. K spusténi této automatizacni tlohy bude dochazet v momenté, kdy
je poprvé brana pridana do systému BeeeOn, a ukoncena bude pouze az s odpojenim brany
ze systému.

K zjisténi, Ze je brana nedostupnd, by mélo v budoucnu slouzit pravé vyvijené rozsireni
komunikace mezi serverem a branou, jez umozni ze serveru pomoci specifické zpravy zjistit,
jestli je brana dostupna v siti Internet.

K zjisténi, jestli je nedostupné koncové zarizeni, neexistuje v BeeeOn systému zatim
zadna prima funkcionalita. Na zakladé uzivatelskych zkusenosti tak bylo jako nejvhodnéjsi
feSeni tohoto problému zvoleno, ze kazdé koncové zarizeni, které ve trech intervalech kdy
mélo zaslat senzorickd data, tato data nezaslalo, bude oznaceno jako nedostupné.

V momenté, kdy bude zjisténo, ze nékteré zatfizeni neni v systému dostupné, bude v uzi-
vatelském rozhrani u takového zafizeni zobrazena informace o jeho nedostupnosti. Pokud
si uzivatel v konfiguraci této automatizacni tlohy navic zvoli moznost zasilani notifikaci,
bude mu na jeho uzivatelské zarizeni také zaslana zprava upozornujici ho na nedostupnost
zatizeni.
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Kapitola 4

Navrh rozsiritelného systému

V predchozi kapitole bylo vysvétleno, co je to v ramci této prace mysleno automatizacéni
tlohou a byly také popsany nékteré konkrétni piipady. Vhodnym umisténim pro ¢innost
téchto automatizacnich tloh je server systému BeeeOn, jelikoz jsou na néj smérovana a také
na ném ukladana vsechna senzoricka data z koncovych zarizeni.

Nebylo by vsak prilis vhodné a ani dobfe udrzovatelné, aby kazda automatizacni tiloha
byla realizoviana a spousténa jako samostatnd sluzba. Vhodnym zptsobem feseni je tudiz
realizace rozsiritelného systému, ktery bude slouzit ke sprave a rizeni vice automatizacnich
tloh najednou.

Tato kapitola se vénuje navrhu pravé tohoto systému, pro né€jz byl v ramci BeeeOn
architektury zvolen zkraceny nizev BAF (BeeeOn Automation Framework).

4.1 Pozadavky na rozsiritelny systém

Hlavnim pozadavkem pro systém je oddéleni implementace rozsititelného systému samot-
ného a automatizacnich tloh, a tak umoznéni dalsiho jednoduchého rozsirovani systému
o nové automatizacni tlohy. Jednim z hlavnich divodi je fakt, ze se budou dalsim vyvojem
jednotlivych automatizacnich tloh zabyvat — kromeé autora této prace — také jini vyvojari.

Rozsiritelny systém tudiz musi poskytnout programatorovi automatizac¢ni tlohy nastroje
a komponenty potfebné k implementaci a fizeni automatiza¢nich tloh, komunikaéni roz-
hrani pro prijem uzivatelskych pozadavki a senzorickych dat, komunikac¢ni rozhrani slouzici
k ovliviiovani ostatnich ¢asti BeeeOn systému (prepindni stavii aktudtoru, zasilani notifi-
kaci na uzivatelské zarizeni atd.) a zpusob jak vytvorenou automatizacni tlohu nacist do
rozsiritelného systému.

Systém by mél byt navrzen s prihlédnutim ke snadné udrzovatelnosti, protoze se pocita
s jeho nasazenim do aktivniho provozu a s dalsim piipadnym rozsifovanim jeho funkcio-
nality. Z toho vyplyva, ze musi byt kladen diraz na prehlednou architekturu a objektovy
navrh.
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4.2 Vnitrni struktura systému

Komponenty navrhovaného rozsititelného systému je mozné rozdélit do ti{ skupin:

e Reprezentace automatizacni tlohy.
e Ridici komponenty.

e Komunikac¢ni rozhrani.

ADA Server
[ B ] [ Receiver ]
[ Rozhr nino Fijem ! Rozsifitelny \
[ ani pro prije [ Rozhrani pro pfijem Registr poiadovanych] systém pro

uzivatelskych senzorickych dat senzorickych dat automatizaci
pozadavku . ;
domacnosti

Automatizaéni tloha Automatizacni aloha \ /~ Automatizaéni tloha

Manazer Ulohy

Manazer Glohy Manazer Glohy
\ 4

Casovana | [Casovana Trigger Trigger Kombinovana ..
instance || instance = = = Instance  Instance = = = instance
ulohy tlohy tlohy

( Zavadéc uloh \

Rozhrani pro

Databazové rozhrani e X
komunikaci s branou

zasilani notifikaci

‘ Rozhrani pro ’

[ Kalendar ]
\ A A |
v v
Signaly operaéniho - ADA Server Google Message
systému Sender Cloud

Obréazek 4.1: Navrh schématu rozsiritelného systému

Ve schématu navrhovaného rozsititelného systému v obrazku s ¢islem 4.1 jsou zelenou
barvou zvyraznéna komunikacéni rozhrani. Modrou barvou jsou vyobrazeny tidici kompo-
nenty. Odstinem barvy cervené, fialovou, zlutou a oranzovou jsou oznaceny komponenty
reprezentujici automatizacni tlohy. Externi sluzby, s nimiz rozsititelny systém komunikuje,
maji barvu sedou.

Vztahy vyobrazené ve schématu 4.1 Sipkami reprezentuji které komponenty, pripadné
sluzby serveru a v jakém sméru mezi sebou komunikuji. Vztahy spojené s komponentou
kombinované instance tlohy byly vsak zamérné ze schématu pro celkovou vétsi prehlednost
vynechany. Jedna se vSak pouze o sjednoceni vSech vztahi casované a trigger instance tlohy.

4.2.1 Reprezentace automatizacni tlohy

Kazda automatizac¢ni tloha je v rozsifitelném systému zastoupena jednou, samostatné pre-
lozenou, dynamickou knihovnou. Modularita a snadné rozsiritelnost navrhovaného systému
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o dalsi automatizacni tlohy bude poté umoznéna tim, Ze vSechny automatizacni tlohy bu-
dou ve formé téchto dynamickych knihoven do rozsititelného systému nacitdny az pfi jeho
spusténi, nebo pripadné piimo za jeho béhu.

Z toho vyplyva, ze v piipadé potreby nacist novou automatizacéni ilohu do rozsititelného
systému nebude nutné rozsiritelny systém restartovat, nebo dokonce znova cely prekladat.

Kazda dynamicka knihovna reprezentujici automatizacéni tilohu musi obsahovat néasle-
dujici komponenty, které vyvojairim poskytnou moznosti k realizaci konkrétnich automati-
zacnich tuloh:

Instance tulohy

Tato komponenta reprezentuje v rozsiritelném systému jedno konkrétni spusténi jedné au-
tomatizacni tlohy. To znamena, ze kdyz si uzivatel ve svém uzivatelském rozhrani néjakou
automatizacni lohu spusti, bude mu v rozsiritelném systému vytvorena jedna instance této
ulohy. Diky tomu je mozné, aby mél uzivatel spusténo vice instanci jedné automatizacéni
ulohy najednou.

Druhy instanci tlohy odpovidaji druhtim automatizacnich tloh tak, jak byly popsany
v sekci Druhy automatizacnich wloh 3.2.1. Tudiz jsou v systému také t¥i druhy instanci tloh:
casovand, trigger a kombinovand instance. Vybérem jednoho druhu této komponenty pro
realizaci konkrétni automatizac¢ni tlohy je pak piimo specifikovan jeji druh.

Manazer ulohy

Kazda automatizacni tiloha musi v rozsititelném systému obsahovat pravé jednoho mana-
zera tulohy. Tato komponenta slouzi hlavné jako spravce instanci tlohy dané automatizacni
ulohy. Jeho hlavni soucésti je kolekce obsahujici vSechny vytvorené a spusténé instance
ulohy dané automatizacni dlohy.

Ke spravovani instanci ilohy tato komponenta také obsahuje rozhrani, jez musi obsaho-
vat funkcionalitu slouzici k vytvareni novych instanci tlohy, zméné konfigurace jiz existuji-
cich instanci dlohy, mazani existujicich instanci tlohy a k ziskavani informaci o existujicich
instancich tlohy.

4.2.2 Ridici komponenty

Ridici komponenty v rozsifitelném systému slouzi k naéitani automatiza¢énich tloh do roz-
sititelného systému a k zajisténi spravného spusténi jednotlivych instanci tloh. Jednim
z dulezitych predpokladl je, ze kazda tidici komponenta bude v systému vzdy spusténa
pouze jednou.

Zavadéé tuloh

Kazdou automatiza¢ni ilohu ve formé dynamické knihovny je za béhu rozsiritelného sys-
tému potreba nacist a také v systému udrzovat. K fizeni této Cinnosti slouzi komponenta
Zavadéc uloh.

Informace o automatizacnich dlohéach jsou obsazeny ve formé konfiguracniho souboru.
Tento soubor musi vzdy obsahovat o kazdé automatizacni tloze nasledujici informace: jed-
noznacny identifikdtor v ramci vSech automatizac¢nich tloh, jeji verzi, ndzev, druh a hlavné
cestu v ramci souborového systému k dynamické knihovné, v niz je automatizacni tloha
implementovana. Tento soubor je pfi spusténi rozsifitelného systému touto komponentou
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zpracovan a vsSechny v ném obsazené automatizacni tlohy jsou do rozsiritelného systému
nacteny.

V ptipadé zZe systém obdrzi béhem svého béhu signdl SIGUSR1 od operacniho systému
vyvolaného spravcem serveru, je tato komponenta upozornéna a provede nové zpracovani
konfigura¢niho souboru. Poté nacte tlohy, jejichz identifikatory jsou v ramci rozsititelného
systému nové. Diky této funkcionalité nebude nutné pro pridani nové automatizacni tilohy
rozsititelny systém vypinat nebo restartovat.

Kalendar

Tato tidici komponenta slouzi k fizeni spousténi ¢asovanych a pripadné také kombinovanych,
instanci dloh. Samotnd instance tlohy, jez ma moznost pracovat s ¢asem, muze libovolné
planovat do kalendare, v jaké ¢asy ma byt presné spusténa, pripadné své naplanovani mazat.

Na zékladé naplanovanych spusténi poté v redlném case algoritmus kalendare, paralelné
spustény ke vSem ostatnim procesiim v rozsifitelném systému, postupné spousti naplano-
vané instance uloh.

Registr pozadovanych senzorickych dat

Tato komponenta je urcena k zajisténi spousténi trigger a kombinovanych instanci tloh, jez
maji byt spoustény s prijetim senzorickych dat.

Jeji soucasti je kolekce obsahujici zdznamy o tom, ze kterych koncovych zafizeni chtéji
jednotlivé instance tuloh ziskdvat senzorickd data. Ty mohou libovolné prislusné instance
do této komponenty vkladat nebo je z ni také mazat. Na zdkladé téchto zdznami jsou poté
po prijeti prislusné zpravy obsahujici pozadovana data instance tloh spoustény.

4.2.3 Komunikaéni rozhrani

Pro zajisténi toho, aby mezi sebou mohly komunikovat rozsititelny systém s automatizac-
nimi tlohami a ostatni ¢asti BeeeOn systému, je potieba navrhnout a realizovat nékolik
komunikaénich rozhrani.

Rozhrani pro prijem senzorickych dat

Tomuto rozhrani jsou preposilana senzorickd data ve formé datovych zprav, jez obdrzela
od bran sluzba ADA Server Receiver. Timto rozhranim je poté tato zprava zpracovana
a k dalsimu zpracovani predana Registru pozZadovaniych senzorickych dat. Tim je vyvolano
spusténi instanci iloh, které prijatd senzorickd data ke své ¢innosti vyzaduji.

Rozhrani pro prijem uzivatelskych pozadavki

Toto rozhrani slouzi k prijimani pozadavki od uzivatele urcenych k ovladani rozsiritelného
systému. Tyto pozadavky jsou prijimany ve formé zprav, jez tomuto rozhrani preposila
serverova sluzba slouzici ke komunikaci s uzivatelskymi zafizenimi, kterd je nastavena tak,
aby detekovala a preposilala pouze zpravy, jez jsou urceny rozsiritelnému systému.

U zpracovani kazdé zpravy, kterd néjak meéni jiz existujici instanci dlohy, musi byt
zajisténé, ze uzivatel opravdu danou instanci tlohy vlastni, aby tak nemohlo dojit ke zneuziti
funkcionality rozsititelného systému.

Pro ovladéani rozsiritelného systému ze strany uzivatele je navrzeno sest nasledujicich
pozadavki:
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e Vytvoreni nové instance dlohy — Rozsifitelny systém po prijeti tohoto pozadavku
vytvori a spusti novou instanci tlohy. Je nutné, aby v této zpravé byl obsazen iden-
tifikator spousténé automatizacni tlohy a celd konfigurace potrebna k béhu instance
ulohy. Odpovédi po spravném zpracovani tohoto pozadavku je identifikdtor nové vy-
tvorené instance tlohy.

e Zménéna konfigurace existujici instance tlohy — Tento pozadavek musi obsa-
hovat hlavné jednoznacny identifikator instance tlohy, jejiz konfigurace ma byt zmé-
néna, a konfigurac¢ni udaje, jez maji byt ménény. Tyto udaje nemusi byt na rozdil
od pozadavku pro vytvoreni obsazeny vsechny.

e Smazani existujici instance — Po prijeti tohoto pozadavku rozsiritelny systém
provede smazani instance tlohy, jejiz identifikator se v pozadavku nachézi.

e Ziskani vsech identifikatort instanci konkrétni tlohy — Tento pozadavek musi
obsahovat identifikdtor automatizac¢ni tlohy, jejiz instance se maji v systému vyhledat.
Uzivateli je poté zaslana odpoveéd obsahujici identifikatory vSech instanci dané tlohy,
které uzivatel vlastni.

e Ziskani konfigurace instance tlohy — Tento pozadavek musi obsahovat iden-
tifikdtor instance tlohy, jejiz konfiguraci chce uzivatel ziskat. Uzivateli je nasledné
odpovézeno kompletni konfiguraci dané instance tlohy. Hlavnim vyuziti této zpravy
je k umoznéni zobrazeni ziskané konfigurace v uzivatelském rozhrani.

e Ziskani dat z instance tilohy — Tento pozadavek je navrzen pro ziskani jakychko-
liv dat z instance tlohy, jez mohou byt zobrazeny v uzivatelském rozhrani (napriklad
grafy hodnot poc¢itanych instanci tilohy). Musi obsahovat parametry, které musi mana-
zer konkrétni automatizacni ilohy umét identifikovat, korektné zpracovat a na jejichz
zakladé musi adekvatné primo vytvorit odpoved.

Databazové rozhrani

Toto rozhrani slouzi k zajisténi komunikace rozsiritelného systému a vsech jeho komponent
se systémem Tizeni baze dat, ve kterém jsou uchovavany vsechny informace o ¢innosti celého
systému BeeeOn.

Konkrétni implementace tohoto rozhrani musi byt dimenzovéana tak, aby bylo mozné
najednou obslouzit i vétsi mnozstvi dotazi na databazovy systém. Také toto rozhrani nesmi
nijak omezovat vyvojare automatizacnich tloh a mélo by jim umoznit pouzivani libovolnych
dotazii v jazyce SQL.

Rozhrani pro komunikaci s branou

Toto rozhrani umoznuje instancim tloh komunikovat s branami a k nim pfipojenymi kon-
covymi zarizenimi. Prostfednikem pro zasilani piikaz brandm je pro toto rozhrani c¢ast
Sender serverové sluzby ADA Server. Ta jiz nyni slouzi k pfijiméani prikazi od uzivateld,
jez ji jsou preposilany pomoci interniho protokolu od sluzby UI Server.

Tento protokol méa definovanych vice druhti prikazi, ale pro ucely tohoto rozhrani jsou
atoru na libovolné brané, druhy slouzi k zjisténi dostupnosti brany v siti Internet. Ukazka
téchto zprav se nachazi v priloze ¢islo C.2.
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Rozhrani pro zasilani notifikaci

Kromé zmén stavii aktudtori na koncovych zarizeni by mélo byt automatizacnim tloham
umoznéno pripadné vysledky své ¢innosti zasilat uzivateli siti Internet na jeho uzivatelské
zalizeni ve formé notifikacnich zpréav.

Jelikoz jedinym uzivatelskym rozhranim, jez je momentalné schopné prijimat a zob-
razovat notifikac¢ni zpravy, je aplikace urcend pro zarizeni s operacnim systémem Google
Android, bude toto rozhrani slouzit pfevdzné k zasilani notifikaci pravé na tato zafizeni
pomoci externi sluzby Google Cloud Messaging. Tato sluzba také zajistuje, ze bude notifi-
kace uzivateli zobrazena i v pripadé, ze v dobé zaslani nebylo jeho zafizeni pripojené k siti
Internet.

4.3 Rozsireni databaze

Pro potteby rozsiritelného systému je také potieba rozsirit i databazové schéma na serveru
o nékolik tabulek. Tyto tabulky by mély slouzit k uchovani dat popisujicich automatizacni
ulohy a jejich vytvorené instance tloh.

Uzivatelé Instance tlohy Uloha
1.5 0. 0..* 1
<<PK>> ID uzivatele - <<PK>> ID instance ulohy — <<PK>> ID ulohy
vlastni nalezi
Pocet pfihlaseni 1 1 Nazev
KFestni jméno Verze
PFijmeni Druh
Profilovy obrazek konfiguruje konfiguruje
Pohlavi
E-mail 0..* 0..*
Heslo ) ) ] )
Konfigurace instance Konfigurace instance

Google ID konkrétni dlohy konkrétni lohy
Facebook ID
Ovéren

Obrazek 4.2: Diagram entitnich vztaht navrhovanych tabulek rozsiritelného systému

V diagramu entitnich vztahti 4.2 jsou tyto tabulky a vztahy mezi nimi znézornény.
Soucasti tohoto diagramu je také jiz existujici databazova tabulka s tdaji o uzivatelich
BeeeOn systému.

V néavrhu se také pocita s tim, ze konfigurace kazdé konkrétni instance tilohy bude ukla-
dana v databazi do samostatné tabulky. Tim bude mozné kontrola konzistence ukladanych
dat pomoci cizich kli¢t. Kdyz bude naptiklad soucasti konfigurace automatizac¢ni tlohy
identifikator néjakého koncového zatizeni, bude jiz systémem Tizeni baze dat kontrolovana
existence tohoto identifikdtoru v databazi.
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Kapitola 5

Implementace rozsiritelného
systému

Tato kapitola se podrobnéji vénuje tomu, jak byl implementovan rozsiritelny systém pro
automatizaci domacnosti véetné jeho jednotlivych komponent.

Jelikoz jsou vSechny BeeeOn serverové sluzby napsany v jazyce C++, byl tento jazyk
zvolen i pro implementaci tohoto systému. Tento programovaci jazyk je kompilovany, tudiz
by mél byt v ném implementovany systém dostateéné vykonny, aby mohl plynule bézet
na cilovém serverovém pocitaci. Soucasti standardni knihovny zvolené verze tohoto jazyka
z roku 2011 je také velké mnozstvi uzitecnych t¥id a funkei, jez usnadnuji a zprehlednuji
implementaci.

Cilovym operaénim systémem pro nasazeni je GNU/Linux, ktery je primarnim operac-
nim systémem na BeeeOn serveru, na némz ma po integraci rozsititelny systém provozovat
svou ¢innost.

7 navrhu rozsiritelného systému vyplyva také skutecnost, ze by mél byt schopen v jeden
moment zpracovavat vétsi mnozstvi pozadavki, at jiz od jednotlivych automatizacnich tloh,
nebo primo od uzivateli. Z toho divodu byl systém implementovan tak, aby dokéazal rizné
pozadavky obsluhovat ve vice vlaknech, ¢imz je urychleno jejich zpracovani.

Cesta ke konfigura¢nimu souboru, jez obsahuje tidaje potfebné pro fungovani vétsiny
komponent rozsititelného systému, je jedinym pozadovanym argumentem, ktery je potieba
predat rozsiritelnému systému pii jeho spousténi. Ukazka tohoto souboru je v priloze D.1.
V ném byly zamérné z bezpecnostnich divodt vynechany tidaje slouzici k prihlaseni do da-
tabazovému systému umisténém na BeeeOn serveru.

5.1 Pouzité technologie

Kromé standardni knihovny jazyka C++4 je zapotrebi k zajisténi spravného fungovani né-
kterych komponent rozsiritelného systému také specifickd funkcionalita, kterou poskytuji
nasledujici vybrané knihovny pro jazyk C a C++.

Knihovna dlfcn.h

Tato standardni POSIX' knihovna umoziuje jednoduché a efektivni nacitani dynamickych
knihoven za béhu programu a néasledné nacteni symbolu jejich funkci, jez je poté mozné

!Portable Operating System Interface
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spoustét jako bézné funkce programu.

Jelikoz je tato knihovna pivodné navrzena pro pouziti v jazyce C, je potfeba pro jeji
spravné fungovani v jazyce C++ nasledovat urcité postupy. Nazornym a casto referovanym
navodem jak tuto knihovnu pouzivat v jazyce C++ je internetova stranka C++ dlopen
mini HOWTO napsana Aaronem Isottonem [1].

Knihovna Asio

Asio je multiplatformni C++ knihovna urcend pro realizaci sitovych systémt a systému
vyuzivajicich nizkotroviiové vstup—vystupni operace. Nabizi vyvojarim konzistentni asyn-
chronni model vyuzivajici moderni pristup C++ k implementaci serverovych a klientskych
architektur.

Tato knihovna je od konce roku 2005 soucasti sady C+-+ knihoven Boost. Pro tcely této
prace je vsak vyuzita jeji osamostatnénd varianta, kterd nabizi totoznou funkcionalitu bez
nutnosti do rozsiritelného systému pridavat zavislosti na knihovny sady Boost.

Knihovna soci

Ke komunikaci a vyméné dat se systémem pro fizeni baze dat PostgreSQL byla zvolena
C++ open-source knihovna soci. Ta si klade za cil nabizet rychlé a intuitivni rozhrani pro
pouzivani prikazi jazyka SQL pfimo v kédu jazyka C++. Pii jejim spravném pouzivani
tato knihovna také zajistuje ochranu proti utokt na databazovy systém skrze uzivatelem
zasilané pozadavky, jako jsou napriklad utoky typu SQL injection.

Jednim z hlavnich rozhodujicich faktorii ke zvoleni této knihovny bylo jeji aktivni po-
uzivani v ramci vSech ostatnich sluzeb serverové architektury systému BeeeOn. Je tak jiz
dlouhodobé ovéreno, ze je vhodna pro ucely serverovych sluzeb tohoto projektu.

Knihovna RapidJSON

RapidJSON je mala a rychla C++ knihovna pro zpracovani konstrukei jazyka JSON. Jeji
vykon je srovnatelny s funkci standardni knihovny jazyka C strlen(). Pro akceleraci své
¢innosti také podporuje instrukéni sady procesori Intel SSE2 a SSE4.2, jez umoznuji zpra-
covani vice dat v jedné instrukci. Instrukéni sada SSE2 je také primo dostupnd na procesoru
cilového BeeeOn serveru.

Tato knihovna je sobéstacna a sklada se pouze z hlavickovych soubort. Neobsahuje za-
vislosti na zadnych jinych knihovnach, a to véetné standardnich knihoven jazykt C a C++.

Knihovna PugiXML

PugiXML je rychla' a jednoduchd open-source knihovna pro jazyk C+4+, slouzici ke zpra-
covani konstrukei jazyka XML. I pres svoji jednoduchost nabizi plnohodnotné rozhrani pro
zpracovani a tvorbu konstrukei v jazyce XML.

Jednim z hlavnich dtvodi, pro¢ byla pro tcely této prace tato knihovna zvolena, je to,
ze je také jiz ovéTena a vyuzivana vSemi ostatnimi sluzbami BeeeOn serveru.

'PugiXML Benchmark - http://pugixml.org/benchmark.html
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Knihovna unified_ logger

K formatovani a uklddani provoznich zadznamu (logi) rozsiritelného systému byla pouzita
knihovna wunified logger, vyvijena jako bakalaiska prace Clenem BeeeOn tymu Markem
Beriom [2].

Tato knihovna umoznuje tvorbu provoznich zaznami obsahujicich kromé samotné zpravy
popisujici zaznam také Cas vytvoreni zdznamu s presnosti na milisekundy, identifikdtor urcu-
jici hierarchii zdznam, ¢islo vlakna, ve kterém byl zdznam vytvoren, nazev souboru a ¢islo
radku, na kterém se nachazi funkce vytvarejici zdznam, a jednu ze sedmi trovni urcujicich
druh provoznich dat.

Ocekéva se, ze tato knihovna bude postupné také integrovana do vsech ostatnich sluzeb
BeeeOn serveru, aby tak doslo k findlnimu sjednoceni formatu vSech provoznich zaznamii.

Knihovna Notificator

Pro umoznéni automatizacnim tilohdm zasilat uzivatelim na jejich uzivatelska zatizeni noti-
fikacni zpravy byla pouzita knihovna Notificator. Ta byla v ramci projektu Beee On navrzena
a implementovana ¢lenem Martinem Doudérou.

Ackoliv je tato knihovna navrzena tak, aby mohla v budoucnu zasilat notifikacni zpravy
na vice druhu uzivatelskych zarizeni, aktudlné dokaze zasilat zpravy pouze ve formé textu
na zafizeni s opera¢nim systémem Google Android a to skrze sluzbu Google Message Cloud.

Tato knihovna v rozsititelném systému slouzi jako plnohodnotné rozhrani pro zasilani
notifikacnich zprav a je ji tak rovnou implementovano Rozhrani pro zasilani notifikact.
Je tudiz urcena pro primé uzivani vyvojari automatizacnich tloh.

5.2 Reprezentace automatizacnich tloh

Tato sekce se zaméruje na to, jakym zpiisobem jsou v rozsititelném systému implementovany
tridy, jez slouzi k realizaci automatizacnich tloh.

Po vyvojari konkrétni automatizacéni tlohy je vyzadovano, aby implementoval dvé tiidy
potfebné pro chod ulohy v rozsifitelném systému. Prvni tiida reprezentuje komponentu
instance tlohy a druh& manazera tlohy. K umoznéni implementace téchto komponent bylo
vytvoreno nékolik podptrnych tfid, od kterych vyvojar primo mize dédit a vyuzivat jimi
implementovanou funkcionalitu.

5.2.1 Instance tlohy

Pro spravné fungovani rozsiritelného systému bylo sjednoceno rozhrani vsech druhtui instanci
uloh tiidou TaskInstance, jez slouzi jako virtualni rozhrani, od kterého poté dédi tiidy
zastupujici jednotlivé druhy instanci tloh.

Konstruktoru této t¥idy je nutné predat dva tdaje. Prvnim je identifikdtor instance
ulohy, jenz byl databazi vygenerovan jesté pred konstrukci objektu této tridy. Druhym je re-
ference na manazera, ktery spravuje danou instanci tlohy. Hlavnim divodem pro predani
reference na spravujiciho manazera je umoznéni fungovani ¢lenské funkce deleteItself (),
jiz je instanci tlohy umoznéno smazat sebe samu z rozsititelného systému.

Hlavni funkci této tridy je funkce activate(). Ta slouzi jako vstupni bod spoustéjici
instance ulohy jejich tidici komponentou. Je pfetizena tak, aby z fidici komponenty pro
potfeby casovanych instanci bylo mozné funkci predat ¢as spusténi instance a pro potieby
trigger instanci bylo mozné predat senzoricka data.
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Ve funkci activate() je pri spusténi instance zavolana cisté virtualni c¢lenska funkce
run(). Tato funkce musi byt implementovana primo instanci konkrétni tlohy a je v ni prove-
den vypocet specificky pro konkrétni dlohu. Hlavnim diavodem, pro¢ neni ridici komponen-
tou rovnou spousténa funkce run () je to, ze ve funkci activate () dochazi k uzamceni binar-
niho semaforu, jenz zajisti, ze nebude jedna instance tlohy najednou spusténa z vice vldken.

Tato ttida také obsahuje virtualni funkci deleteFromControlComponent (), pii jejimz
zavolani je provedeno smazani vsech zaznamu slouzicich ke spousténi dané instance tlohy
z jeji fidici komponenty. Tato funkce je tudiz specifickd pro kazdy druh instance, proto
je implementovana az pfimo tfidami implementujicimi jednotlivé druhy instanci dloh.

[ TaskInstance ]

—

[ TimedTasklInstance ] [TriggerTaskInstance ]

e —

[CombinedTaskInstance]

Obrazek 5.1: Diagram dédi¢nosti tfid druhti instanci tiloh

V diagramu s ¢islem 5.1 je vyobrazena hierarchie dédi¢nosti vSech tiid druhti instanci
uloh. Tyto t¥idy a jejich specifické funkce slouzici k planovani spousténi, jsou popsany
v nasledujicim vyctu:

e Casovana instance tlohy — Tento druh instance tdlohy je implementovan tii-
dou TimedTaskInstance. V pripadé implementace konkrétni casované automatizacni
ulohy je potreba, aby vyvojar vytvoril tfidu, kterda od této tridy primo dédi.

Tato tiida nabizi nékolik funkci, jez muize vyvojaf pouzit k naplanovani spousténi
casované instance tlohy. Prvni z nich je funkce planActivationNow(), kterd slouzi
k naplanovani instance tlohy do Kalenddre na aktudlni ¢as, coz zpusobi jeji okamzité
spusténi. Dalsi planovaci funkci je planActivationAfterSeconds(), jejiz jedinym
parametrem je pocet vterin, po jejichz uplynuti bude provedeno spusténi dané instance
tlohy. Posledni funkei k naplanovani spusténi instance je funkce planActivation
ToDateAndTime (), jiz jsou jednim Tetézcem pfedana cisla oddélend mezerou znacici
den, mésic, rok a ¢as ve formatu HH: MM: SS, kdy presné ma byt instance tilohy spusténa.

Tato trida obsahuje také kolekci aktivacnich casti, do které jsou pri kazdém naplano-
vani spusténi automaticky vlozeny zaznamy, kdy ma byt instance tlohy spusténa. Pti
spusténi je z této kolekce prislusny zdznam smazan. Tato kolekce je urcena hlavné pro
usnadnéni mazani jiz existujicich napldnovani spusténi instance z Kalenddre.

Ke smazani jiz naplanovaného spusténi instance tlohy slouzi funkce removePlanned
Activation(). Tato funkce vyzaduje, aby ji byl predan aktivacni ¢as, jenz ma byt
z Kalenddre odstranén.

e Trigger instance ulohy — K realizaci tohoto druhu instance tlohy byla implemento-
vana trida TriggerTaskInstance. Podobné jako v predchozim pripadé musi vyvojar,
ktery ma v timyslu implementovat automatiza¢ni tlohu druhu trigger, vytvorit kon-
krétni instanci ulohy, jez od této tridy dédi.

24



V této tridé je urcena k planovani spousténi pouze funkce s ndzvem registerTo
ReceiveDataFromDevice (). Ta slouzi pro ulozeni zdznamu do komponenty Registr
poZadovangch senzorickych dat, ktery danou instanci nasledné zac¢ne spoustét vzdy
s prijmem senzorickych dat z vybraného koncového zafizeni. Této funkci je tudiz
potreba predat jednoznacny identifikdtor koncového zarizeni, z néhoz ma instance
senzorickd data prijimat.

Soucasti této t¥idy je také kolekce, do které jsou automaticky ukladany identifikatory
vsSech koncovych zarizeni, ze kterych zarizeni chce dana instance prijimat senzoricka
data. Diky tomu je zjednodusena sprava téchto zaznamu a jejich mazani z Registru
poZadovanych senzorickyjch dat.

K mazani zdznamt z fidici komponenty je urcena funkce removeEntryFrom
DataMessageRegiser (). Tato funkce pouze vyzaduje, aby ji byl predan identifika-
tor koncového zarizeni jehoz senzorickd data mé trigger instance prestat pozadovat.

e Kombinovana instance ulohy — Jak jiz bylo v sekci Druhy automatizacnich idloh
3.2.1 popséano, kombinované automatizacni ilohy jsou spojenim casovanych a trigger
iloh. Z tohoto divodu by méla tfida CombinedTaskInstance implementujici tento
druh instance tlohy mit analogicky k dispozici vSechny funkce k planovani svého
spusténi, jako maji tfidy TimedTaskInstance a TriggerTaskInstance.

Tato tfida obsahuje dva vstupni body pro spusténi z kazdé ridici komponenty. Vyvojar
tohoto druhu instance tlohy tudiz musi implementovat dvé funkce run(). Jednu,
ktera je spusténa s ptijetim pozadovanych senzorickych dat, a druh4, jez je spousténa
v naplanovanych casech.

Jak je viditelné v diagramu 5.1, tiida CombinedTaskInstance dédi zaroven od t¥idy
TimedTaskInstance i t¥idy TriggerTaskInstance, jez zase obé dédi od tridy Task
Instance. Timto druhem vicendsobné dédi¢nosti dochézi k takzvanému diaman-
tovému problému. Ten se vyznacuje tim, ze bez prislusnych opatfeni by byly ob-
jektu tridy CombinedTaskInstance zkonstruovany dva zakladni objekty tridy Task
Instance. Prekladac¢ by v tomto pripadé nevédél, ze kterého z téchto dvou objektu
ma spoustét funkce a vznikla by tak kolize, jez by vyustila v chybu pii prekladu.
Resenim tohoto problému je v jazyce C++ pouziti virtualni dédi¢nosti [7], diky které
je tiidé CombinedTaskInstance explicitné zkonstruovan pouze jeden objekt zédkladni
tfidy TaskInstance.

5.2.2 Manazer tlohy

Zakladni tfidou implementujici tuto komponentu je tiida BaseTaskManager. Ta slouzi jako
¢isté virtualniho rozhrani, jehoz funkce implementuji az tiidy, které od néj dédi. Valna
vétsina téchto funkci slouzici ke spravé instanci tloh a je spousténa Rozhranim pro prijem
uzivatelskijch pozZadavki.

Tato tiida obsahuje asociativni kolekei, v némz jsou uchovavany unikatni identifikatory
a reference na objekty instanci tlohy, které byly danym manaZerem vytvoreny. Soucasti
této tridy je také binarni semafor, jenz slouzi k ochrané popsané kolekce pred soubéznym
pristupem z vice vldken.

Od tiidy BaseTaskManager dédi t¥ida TaskManager. Ta pfimo implementuje nékteré jeji
virtudlni funkce. Jednou z nich je createInstance(), jez je urcena k vytvoreni zdznamu
o instanci ulohy v databdzi a nasledné k ziskani datab&azi vygenerovaného identifikdtoru
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této instance. Funkce deleteInstance () slouzi naopak k smazani zdznamu o instanci tlohy
z databaze a k smazani jejiho objektu z manaZera. Funkci getInstancelds() jsou na za-
kladé identifikdtoru uzivatele, ktery je této funkci predan, navriceny z databaze ziskané
identifikdtory vsech instanci dané dlohy, jez uzivatel vlastni.

Jak jiz bylo zminéno vyse, od vyvojaire konkrétni automatizac¢ni ilohy je vyzadovano,
aby pro jeji chod implementoval jednu tfidu konkrétniho manazera tlohy dédici od tridy
TaskManager. V této tiidé musi vyvojar implementovat nékolik funkei, které byly deklaro-
vany ve tfidé BaseTaskManager.

Prvni z téchto funkci createConfiguration() je urcena k vytvoreni objektu konkrétni
instance ulohy primo v manazeru dané ulohy a k ulozeni jeji konfigurace do databaze. Duvo-
dem, pro¢ neni ulozeni konfigurace soucasti vyse popsané funkce createInstance(), je to,
ze tabulka databédze uchovavajici konfigurace je zndma pouze konkrétnimu manazeru lohy
a neni proto mozné ukladani konfigurace generalizovat. Funkce changeConfiguration()
je zavolana v momenté, kdy je uzivatelem vyzadovana zména konfigurace jiz existujici in-
stance tlohy, a slouzi k ulozeni nova konfigurace do databéaze.

K ziskani konfigurace konkrétni instance tlohy z databaze, aby mohla byt zaslana uzi-
vateli na jeho uzivatelské zafizeni, je urcena funkce getConfiguration(). Specidlni funkci,
kterou miize volitelné vyvojar implementovat, je funkce getData(). V pripadé, ze tloha
napiiklad pocitd néjakd pro ni specifickd data, jez by méla byt na uzivatelském zarizeni
zobrazena, tato funkce slouZi pravé k ziskani téchto dat.

Posledni funkci, kterou musi vyvojar konkrétni tlohy implementovat je funkce reload
Instances (). Tato funkce je rozsifitelnym systémem volana vzdy pri jeho spusténi. Musi
byt implementovana tak, aby ziskala z databaze ulozené konfigurace jiz diive vytvorenych
instanci dané automatizacni tlohy a témto instancim znovu vytvorit v manaZerovi objekty.

Pri ukoncovani béhu rozsititelného systému, je nutné pred smazanim manazera tlohy
nejdiive smazat vSechny jim vytvorené objekty instanci ze systému. K tomuto tcelu slouzi
funkce deleteAllInstances (). Funkci suicideInstance() je nakonec umoznéno instan-
cim tlohy, jez této funkci predaji svuj identifikator, se za béhu systému smazat z rozsiritel-
ného systému.

5.3 Ridici komponenty

Jak jiz bylo v navrhu v sekci 4.2.2 popséno, jednim z dilezitych predpokladt pro vsechny
ridici komponenty je, aby kazda byla spusténa v rozsiritelném systému pouze jedenkrat. Pro
zajisténi tohoto pozadavku byla pfi jejich implementaci pouzita obdoba navrhového vzoru
Singleton. Informace o tomto navrhovém vzoru byly pii realizaci cerpany prevazné z knihy
Design Patterns [3]. Kazdd tidici komponenta je implementovina jednou hlavni tfidou,
jejiz jedind instance je vzdy vytvorena pri spusténi rozsiritelného systému a je uchovavina
v paméti az do jeho ukonceni.

5.3.1 Zavadéd iloh

Tato ridici komponenta slouzi k nacteni a uchovani automatizacnich tloh v rozsiritelném
systému. Zakladni tfidou, jez deklaruje virtualni rozhrani Zavadéce iloh je virtualni trida
BaseTaskLoader.

Aby tato komponenta védéla, které automatizacni tlohy mé do systému nacist, je ji
potieba pfedat z konfiguraéniho souboru rozsititelného systému cestu ke konfiguracnimu
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souboru popisujicimu automatizacni tlohy. Ukéazka tohoto souboru se nachazi v ptiloze
D.2.

Jak jiz bylo diive v navrhu popséno, kazda automatizacni iloha je v rozsititelném sys-
tému zastoupena jednou dynamickou knihovnou. Tato knihovna musi vzdy obsahovat tridu
implementujici instanci, dédici od jedné ze t¥id TimedTaskInstance, TriggerTaskInstnace
nebo CombinedInstance. Také musi obsahovat tfidu slouzici jako spravce instanci dédici od
tfidy TaskManager. Cesty k témto knihovnam musi byt obsazeny v konfigura¢nim souboru
automatizacnich tloh.

Pro acely vytvoreni a nacteni objektu manazera tlohy je kriticky dulezité, aby knihovna
s konkrétni automatizacni ilohou obsahovala funkci createTaskManger (). V té musi byt
vytvoren dynamicky objekt manazera konkrétni dlohy a musi byt na néj navracena refe-
rence. Aby bylo mozné knihovnou dlfcn.h nacist za béhu systému z dynamické knihovny
tuto funkci, je nutné, aby funkce createTaskManager () byla zahrnuta v bloku extern "C".
Timto je zajisténo, ze symbol popisujici funkci je ve formatu jazyka C a funkce knihovny
dlfcn.h, jez slouzi k nacitani symboli, jej tak muze bez problému nacist. Tento postup pro
nacteni objektu manazera byl inspirovan dfive zminénym ndvodem Aarona Isottona [4].

Aby bylo zprehlednéno uchovani informaci o tlohach v rozsiritelném systému, byla pro
tento ucel implementovdana pomocnd tiida Task. Tato tiida obsahuje referenci na dyna-
mickou knihovnu otevienou pomoci funkce openTaskLibrary () a referenci na vytvoreného
manazera automatizacni tlohy vytvoreného funkci createTaskManager (). Objekty této
tridy zastupujici v systému nactené automatizacni ulohy jsou v Zavadéci iloh uchovavany
v kolekci, ve které jsou razeny podle jejich identifikatori.

Od virtuédlniho rozhrani BaseTaskLoader dédi tfida TaskLoader, jez implementuje né-
kolik funkei tohoto rozhrani. Po vytvoreni objektu tfidy TaskLoader je volana jeho ¢lenska
funkce createAllTasks (). Té je preddna z konfigurace cesta ke konfiguracnimu souboru
popisujicimu automatizacni tlohy a jsou v ni zavolany prislusné funkce ke zpracovani tohoto
souboru a nacteni v ném obsazenych automatizac¢nich tloh.

Rozsiritelny systém také po svém spusténi detekuje piijem signalu SIGUSR1 od ope-
racniho systému. V pripadé, ze spravce systému tento signdl rozsifitelnému systému zasle,
je spusténa funkce TaskLoader objektu createNewTasks(). V té je znovu zpracovan kon-
figura¢ni soubor popisujici automatizacni ilohy a jsou do systému nacCteny automatizac¢ni
ulohy, jejichz identifikator jesté neni pritomen v systému. Timto zpusobem neni nutné pro
nacteni nové tlohy rozsitritelny systém vypinat, nebo restartovat.

5.3.2 Kalendar

Komponenta Kalenddr je hlavni fidici prvek slouzici ke spousténi a planovani spousténi
casovanych a pripadné také kombinovanych, instanci tloh. Jeji implementace je realizovina
tridou Calendar.

Hlavnim prvkem této t¥idy je asociativni kolekce t¥idy std: :multimap, do niz je mozné
vkladat dvojce klic-hodnota, kdy je vSsak mozné mit uchovino vice hodnot pro jeden klic.
Do objektu této tiidy poté dochazi k vkladani dvojic, kdy klicem je aktivacni ¢as, pii kterém
maé dojit ke spusténi instance tlohy, a hodnotou je reference na instanci, jez se ma spustit.

K zajisténi spravného spousténi naplanovanych tloh byl implementovan funkci run
Calendar () Fidici algoritmus 5.1, ktery zajistuje spravné a presné spousténi naplanovanych
instanci tloh a zaroven je nendro¢ny na vypocetni vykon pocitace, na némz je rozsititelny
systém provozovan. Spusténi této funkce je provedeno vzdy pouze jednou, bezprostredné
po vytvoreni objektu tfidy Calendar v samostatném vlakné. Tim je zajisténo, Ze je algo-
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ritmus ve smycce spustén paralelné ke vSem ostatnim c¢astem rozsiritelného systému.

1 while Program nebyl ukoncen do
2 Cekej az bude kalendaf neprézdny;
3 Ziskej aktualni cas;
4 while Naplinované spusténi s nejmensim aktivacnim casem md mensi, nebo
stejng cas jako je ziskany aktudlni cas do
5 Uloz kopii naplanovaného spusténi s nejmensim aktivaé¢nim c¢asem z kalendare
do kolekce instanci tloh ke spusténi;
6 Odstran pravé ulozené naplanované spusténi z kalendare;
7 if Kalenddr je prdazdny then
8 ‘ Ukonc¢i cyklus.
9 end
10 end
11 if Kalenddr je neprdzdny then
12 Ziskej aktivacni ¢as naplanovaného spusténi s nejmensim aktiva¢nim casem a
uloz jej jako ¢as k dalsimu probuzeni algoritmu kalendare;
13 else
14 Nastav ¢as na probuzeni algoritmu na aktualni cas;
15 end
16 Spust instance tloh uloZené v kolekei instanci tiloh spusténi (paralelné k
hlavnimu algoritmu kalendare v samostatném vldkné);
17 Uspi algoritmus do ziskaného ¢asu k probuzeni, nebo dokud neni naplanovano do
kalendare spusténi s nizsim aktivacnim ¢asem, nez je ziskany cas k probuzeni;
18 end

Kéd 5.1: Hlavni fidici algoritmus kalendate

K umoznéni ¢asovanym instancim tloh planovat sva spousténi libovolné do kalendare
a také k umoznéni jejich napldnovani mazat bylo v kalendaii implementovano nékolik verej-
nych funkei. Argumentem, jenz témto funkcim vzdy musi byt predéan, je reference na instanci
ulohy, s jejiz planovanim mé byt v kalendari manipulovano.

Funkce planActivation() slouzi k napldnovani spusténi instance tlohy do Kalenddre.
Aby bylo mozné vice zpusobii naplanovani instance tlohy, je tato funkce pretizena tak,
ze jsou implementovany tri varianty, které reflektuji moznosti planovani ¢asovanych instanci
popsané v sekci 5.2.1.

V pripadé, ze této funkci neni pfeddn zadny jiny argument nez ukazatel na instanci
ulohy, je naplanovana jeji aktivace na aktudlni ¢as. Spusténi takto napldnované instance
je tak provedeno okamzité. Je vSak rovnéz mozné této funkci navic predat ¢islo reprezentujici
pocet vterin, za kolik se ma instance ulohy spustit, nebo presné datum a cas spusténi
ve formé retézce.

Aby byla instance tlohy schopna odstranit jiz naplanované spusténi z kalendare, byly
implementovany funkce removeActivation() a removeAllActivations(). Prvni je nutné
predat kromé reference na instanci, jejiz spusténi ma byt z kalendare odebrano, také akti-
vacni ¢as urcujici, které spusténi se ma presné z kalendare odstranit. Druha funkce provede
smazani vSech naplanovani referenci predané instance tlohy.

Ke spravnému ukonceni ¢innosti algoritmu kalendafe je implementovana funkce stop
Calendar (), jez je voldna pouze jednou a to pii vypinani rozsititelného systému.
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5.3.3 Registr pozadovanych senzorickych dat

Tato komponenta je v rozsiritelném systému implementovana tfidou DataMessageRegister,
a je urcena k fizeni spousténi trigger a kombinovanych instanci tloh.

Hlavnim c¢lenskym objektem této tridy je stejné jako u Kalenddre asociativni kolekce
std: :multimap slouzici k uchovavani zdznami o tom, které instance dloh chtéji prijimat
senzorickd data z kterych koncovych zafizeni. V této kolekci je tak klicem unikatni identi-
fikator koncového zarizeni a hodnotou reference na instanci lohy, jez ma byt spusténa.

Funkce activateInstances() je urcena ke spusténi instanci dloh. Jsou ji predana pri-
jata senzorickd data zpracovana ve formé objektu tiidy DataMessage. Na zakladé identifi-
kétoru koncového zatizeni, ktery je v datech obsazen, jsou poté vybrany aktivac¢ni zaznamy,
jez tento identifikator obsahuji, a instance tloh v téchto zdznamech jsou nasledné spustény.

Tento registr obsahuje nékolik funkci, jez umoznuji trigger instancim tiloh manipulovat
se zaznamy o tom, ze kterych koncovych zarizeni chtéji ziskavat data a na zakladé jejichz
prijeti maji byt spoustény. Funkce insertEntry() umozinuje instanci ilohy vlozeni tako-
vého aktivacniho zaznamu a funkce removeEntry() mé tucel opacny a slouzi k smazani
aktivacniho zdznamu podle predaného identifikatoru koncového zarizeni. Posledni funkce,
jez slouzi k manipulaci s aktivaénimi zdznamy, je removeAllEntries (). Ta provede smazani
vSech aktivacnich zaznami instance tlohy z Registru poZadovangch senzorickych dat.

5.4 Komunikaéni rozhrani

Nutnou soucasti rozsiritelného systému pro automatizaci doméacnosti jsou rozhrani umoznu-
jict rozsititelnému systému komunikovat s ostatnimi ¢astmi BeeeOn systému. Tato kapitola
je vénovana zpusobum, jakymi byla vSechna tato rozhrani implementovana.

5.4.1 Implementace rozhrani pro prijem

Jednémi z hlavnich komunikac¢nich rozhrani rozsifitelného systému je dvojce rozhrani slou-
zici k prijimani pozadavku od uzivatel a k prijimani senzorickych dat. Tato rozhrani jsou
implementovana jako konkurentni servery komunikujici za pomoci unizovijch soketi. Diky
tomu by mély byt schopny obslouzit vétsi mnozstvi pripojeni najednou.

Pro ucely obou serveru byly implementovany zakladni tridy Server a Session. Ttida
Server pri své konstrukci vyzaduje z konfiguracniho souboru ¢islo portu, na kterém ma
prijimat spojeni a pocet pracovnich vlaken, jez jsou urcena ke zpracovani vSech téchto
spojeni. Vhodnym zvolenim poctu téchto vldken je tak mozné dimenzovat pocet spojent,
které dokéaze server najednou obslouzit a zpracovat. Objekt tiidy Session je vytvoren pii
uspésném navazani spojeni s klientem a slouzi ke zpracovani prijaté zpravy a k zaslani
pripadné odpoveédi.

K implementaci téchto tiid byla pouzita diive popsanad knihovna Asio. Hlavnim zdro-
jem, z néhoz byly ¢erpany informace o tom, jak spravné tuto knihovnu pouzivat, byla kniha
Boost. Asio C++ Network Programming [9].

Jelikoz je cilovym zafizenim pro béh rozsititelného systému stejny pocitaé, na kterém
bézi také sluzby UI Servera ADA Server Receiver, od nichz maji serverova rozhrani pfijimat
zpravy, je pevné zvolena jako cilova adresa pro béh téchto rozhrani adresa lokalniho stroje
127.0.0.1. Kdyby v nékteré serverové sluzbé nastala chyba, a tak nebylo spojeni tispésné
zpracovano do dvou vtefin, je na zakladé vyprseni ¢asového limitu ze strany rozsititelného
systému ukonceno.
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V ramci tiidy implementujici specifické rozhrani, jez dédi tfidu Server, je nutné imple-
mentovat ¢lenskou funkci startAccept (). Tato funkee je zavolana vzdy, kdyz je navazano
nové spojeni a mélo by tak v ni dojit k vytvoreni objektu dédiciho od tiidy Session,
ve kterém bude spojeni zpracovano.

5.4.2 Rozhrani pro prijem senzorickych dat

K realizaci tohoto rozhrani jsou implementovany tfidy GatewayServer a GatewaySession,
jez primo dédi od tfid Server a Session. Je ocekavano, ze na port tohoto rozhrani budou
zasilany zpravy obsahujici senzorickd data z koncovych zarizeni ve formatu, jehoz ukazka
je zobrazena v priloze C.1.

Objekt GatewaySession, vytvoreny pri navazani spojeni s timto rozhranim obsahuje
funkci processMessage (), jiz jsou prijata senzorickd data ve formé fetézce predana. V této
funkci je poté vytvoren objekt tfidy DataMessageParser, ktery obsahuje funkci parse
Message (), jiz je prijatd zprava zpracovana do objektu struktury DataMessage. Ta je na-
konec predana k dalsimu zpracovani funkci activateInstances () Registru poZadovaniych
senzorickych dat.

5.4.3 Rozhrani pro prijem uzivatelskych pozadavku

Toto rozhrani je implementovano tiidami UserServer a UserSession. Tomuto rozhrani
jsou serverovou sluzbou slouzici pro komunikaci s uzivatelskymi zarizenimi preposilany uzi-
vatelské pozadavky v jazyce JSON urcené pro ovladani rozsititelného systému z uzivatel-
ského zafizeni. Divodem, pro¢ nebyl pro realizaci téchto pozadavki pouzit jazyk XML,
jenz je aktualné uzivan ke komunikaci uzivatelskych rozhrani se serverem, je jeho oceka-
vané brzké nahrazeni alternativou pravé v jazyce JSON. Ukazky téchto pozadavki jsou
obsazeny v priloze E.

Stejné jako u Rozhrani pro prijem senzorickijch dat i toto rozhrani implementuje funkei
startAccept (). Pfi navazani spojeni je v této funkci vytvoren objekt t¥idy UserSession,
ve kterém je nasledné spusténa funkce processMessage (), jez slouzi ke zpracovani ptijatého
pozadavku. V té je nejdiive identifikovan druh pozadavku a poté je zpracovin za pomoci
objektu tiidy UserMessageParser do jedné z programovych struktur slouzicich k ucho-
vani informaci o pozadavku. Témito strukturami jsou CreateMessage, ChangeMessage,
DeleteMessage, GetInstIdsMessage, GetConfMessage a GetDataMessage.

Kazdy zpracovavany pozadavek vzdy musi obsahovat identifikator automatizacni tlohy,
jiz je smérovan. Podle tohoto identifikatoru je z komponenty Zavadec tuloh ziskana refe-
rence na manazera dané automatizacni tlohy. Poté jsou zavolany adekvatni funkce tohoto
manazera urc¢ené k vykonani prijatého pozadavku.

Pokud je pozadavek uspésné proveden, je uzivateli zasldna odpovéd v jazyce JSON
znacici, ze byl pozadavek tispésné zpracovan. V pripadé pozadavki, jez maji uzivateli vracet
také néjaka konkrétni data, jsou tato data priddna na konec zpravy.

V momenté, kdy by jakykoliv uzivatelsky pozadavek nemohl byt korektné zpracovan,
nebo obsahuje nevalidni nebo neplatné informace, je uzivateli odeslana jako odpoveéd zprava
znacici chybovy stav.
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5.4.4 Databazové rozhrani

Toto rozhrani je implementovano tiidou DatabaseInterface. Je u néj stejné jako u ridicich
komponent vyuzito ndvrhového vzoru Singleton. Hlavnim divodem pouziti tohoto vzoru
je zajisténi jednotného pristupu do databéze skrze cely rozsiritelny systém.

Pri spusténi rozsiritelného systému je vytvoren jeden objekt této tridy, jemuz je predan
z konfigurace pocet spojeni, které ma trvale udrzovat se systémem rizeni baze dat. Béhem
béhu rozsiritelného systému tato spojeni ztuistavaji neustale oteviend a jsou vyuzivana vsemi
komponentami, jez s databazi potfebuji komunikovat.

Dalsi predavanou informaci pti vytvareni tohoto rozhrani jsou udaje potiebné pro na-
vazani spojeni s databazi z konfiguraéniho souboru ve formé retézce. Soucasti téchto idaju
je port, na kterém naslouchd systém rizeni baze dat, ndzev databaze, s niz ma byt opero-
vano, jméno uzivatele, skrze kterého bude s databazi komunikovano, heslo tohoto uzivatele
a Casovy limit, v némz musi systém rizeni baze dat stihnout odpovidat na dotazy.

Aby byla zjednodusena komunikace s databazovym systémem, byla implementovina
funkce makeNewSession(). Tato funkce vytvori jedno sezeni tiidy soci::session nad jiz
existujicimi spojenimi ur¢enymi ke komunikaci s databdzi a navrati na néj referenci. Tato
tfida ma pretizeny operator <<, kterym je mozné rovnou zasilat databédzi dotazy v jazyce
SQL. Informace o pouzité knihovné soci byly ¢erpany prevazné z oficidlni dokumentace [5].

5.4.5 Rozhrani pro komunikaci s branou

Ke komunikaci s branou je urceno rozhrani implementoviano tiidou GatewayInterface.
To je implementovano za pomoci knihovny Asio jako synchronni klient a umoznuje zasilat
sluzbé ADA Server Sender zpravy slouzici ke komunikaci s branami. Je tudiz urc¢eno pre-
vazné jako nastroj pro automatizac¢ni tlohy, kterym je timto rozhranim umoznéno meénit
stavy aktudtorti nebo zjistovat, jestli je néjaka konkrétni brana dostupna v siti Internet.

Jak jiz bylo v navrhu rozsititelného systému popsano, toto rozhrani vyuziva jiz existu-
jictho internitho XML protokolu, jenz slouzi ke komunikaci sluzeb UI Server a ADA Server.
Ukézka pouzivanych zprav tohoto protokolu je uvedena v priloze C.2.

Pro komunikaci s branou byly implementovany dvé funkce, po jejichz vytvoreni jsou
zkonstruovany pfrislusné zpravy v internim XML protokolu, vytvoreno spojeni se sluz-
bou ADA Server Sender, které je nésledné zprava odeslana. Odpovédi, pokud byla zprava
uspésné dorucena brané, je kéd s ¢islem 0. Jakékoliv jiné ¢islo znac¢i chybovy stav.

Funkce slouzici k zaslani pozadavku pro zménu stavu aktudtoru ma nazev sendSet
State (). Této funkci je potieba predat identifikdtor brany, identifikator koncového zari-
zeni, ¢islo modulu na zarizeni, jez je aktuatorem, a hodnota, kterd ma byt na aktuatoru
nastavena. Na zakladé téchto informaci je nasledné vytvorena a odeslana zprava interniho
protokolu SWITCH.

Funkce pingGateway () slouzi k zjisténi, jestli je brana, jejiz identifikdtor je pfedan této
funkci, dostupnd v siti Internet. V pripadé, ze brana na zpravu odpovi a je tudiz dostupna,
vraci funkce pingGateway () hodnotu true, jinak vraci hodnotu false.
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Kapitola 6

Implementace konkrétnich
automatizacnich 1loh

Pro ovéreni spravné funkcnosti rozsiritelného systému byly implementovany navrzené kon-
krétni automatizacni tlohy ze sekce 3.3. Pfi implementaci téchto iloh byl kladen diraz
na to, aby jejich kéd mohl piipadné slouzit jako reference pro vyvoj dalsich a pripadné

vvvvv

6.1 Obecny hlida¢ (Watchdog)

Jak jiz bylo diive popséno, po svém spusténi obecny hlida¢ hlidd hodnoty pfijimané z uzi-
vatelem zvoleného senzoru a poté na zakladé porovnavani s uzivatelem vybranou hodnotou
provede uzivatelem zvolenou ¢innost.

Nejvhodnéjsim druhem pro tuto tlohu je tudiz trigger automatizacni dloha. Z to-
hoto diivodu tiida WatchdogInstance implementujici instanci tlohy hlidace, dédi piimo
od tTidy TriggerTaskInstance, kterd ji nabizi funkcionalitu potfebnou pro jeji chod. Ttida
WatchdogManager, jez dédi od t¥idy TaskManager a implementuje virtualni funkce potiebné
se sprave instanci dloh hlidace.

Podle ¢innosti, jez ma byt provedena pfi splnéni operatoru porovnéni, je tato iloha
rozdélena na tii druhy NOTIF, SWITCH a BOTH. Prvni druh provede zménu stavu aktuatoru,
druhy zasle uzivateli notifikacni zpravu a treti provede obé predchozi ¢innosti.

Konfigurace této tlohy predavand pozadavkem pro vytvoreni jeji nové instance vzdy
musi obsahovat nasledujici polozky:

e type — Tento retézec urcuje jakého druhu je obecny hlidac.

e gateway_ id, device_ euid, module__id — Ciselné identifikitory brany, koncového
zafizeni a modulu (senzoru), ze kterého mé byt hlidacem pfijimana hodnota k porov-
nani.

e comp_ operator — Operator ve formé retézce, podle néhoz bude provedeno porov-
nani. Jedna se budto o hodnotu LT pro mensi nez nebo GT pro vétsi nez.

e value — Ciselna hodnota, se kterou se maji piijata senzorickd data porovnévat.
Pokud je zvolenym druhem hlidace SWITCH nebo BOTH, musi také navic obsahovat tyto

polozky identifikujici aktuator, jemuz mé byt zménén stav:
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e a_ gateway_ id, a_ device__euid, a_ module__id — Ciselné identifikatory brany,
koncového zarizeni a modulu, jehoz stav mé byt pii splnéni podminky operatoru
zmeénén.

e a_ value — Ciselnd hodnota, na kterou mé byt nastaven aktudtor pii splnéni pod-
minky operatoru porovnani.

V piipadé, ze je tiloha druhu NOTIF nebo BOTH, musi také navic konfigurace obsahovat:

e notification — Uzivatelem zvolena zprava ve formé fetézce, jez mu ma byt pii splnéni
podminky zaslana na jeho uzivatelské zarizeni.

Pri predani konfigurace pro vytvoreni nebo zménu instance této tlohy manazerovi
je vzdy provedeno nékolik kontrol. Je ovéreno, ze uzivatel vytvarejici instanci tilohy opravdu
vlastni zafizeni, jejichz identifikdtory jsou zaslany v konfiguraci. Je také kontrolovano,
Ze v polozkach type a comp__operator jsou obsazeny pouze tilohou specifikované retézce.

K wuloZeni konfigurace instance tlohy obecny hlida¢ je urcena databazova tabulka
task_watchdog. Ta obsahuje sloupce s nazvy a datovymi typy, které jsou totozné s na-
zvy a datovymi typy idaji v popsané konfiguraci. To, ze budou do tabulky vkladany pouze
identifikatory existujicich zarizeni, je zajisténo prislusnymi cizimi kli¢i do jiz existujicich
tabulek uchovavajicich idaje o téchto zarizenich.

Hlavni algoritmus Obecného hlidace je implementovan tak, ze pii prvnim pfijeti senzo-
rickych dat je ulozena hodnota z pozadovaného modulu a az pti ptijeti dalsich dat z tohoto
modulu je teprve provedeno prvni porovnani. Splnéni podminky nastane v pripadé LT ope-
ratoru, kdy posledni prijatd hodnota je vétsi nez hlidand hodnota a nové ptijatd hodnota
je mensi nez hlidana hodnota. U operatoru GT je priibéh opacny. Timto je zajisténo, ze bude
uzivatelem definovand operace provedena pouze, kdyz mérena hodnota projde pres hlidanou
hodnotu uzivatelem zvolenym smérem.

Aby bylo zabranéno rychle se opakujicimu vykonan{ uzivatelem definované operace v mo-
menté, kdy by mérend hodnota oscilovala kolem hlidané hodnoty, je do tlohy implementovan
casovy limit, jenz zajisti, Zze operace bude provedena maximéalné jednou za deset vterin.

6.2 Kontrola zivosti brany a koncovych zarizeni (AliveCheck)

Automatizacni dloha slouzici k periodické kontrole, ze brana a jeji koncova zafizeni jsou
dostupnd v siti Internet, je implementovana tiidami AliveCheckInstance a AliveCheck
Manager. Jelikoz byl jako nejvhodnéjsi druh pro realizaci této tilohy zvolena ¢asovana auto-
matizacni tloha, dédi adekvatné tiida AliveCheckInstance od tiidy TimedTaskInstance.

Konfigurace nutné pro vytvoreni této automatizacni alohy obsahuje nasledujici polozky:

e gateway__id — Ciselny identifikdtor brany, na niz méa byt provadéna kontrola zivosti.

e send_ notif — Boolovska hodnota znacici, jestli uzivatel chce, aby mu byly zasilany
notifika¢ni zpravy v pripadé nedostupnosti jeho zarizeni.

Pro ulozeni konfigurace této automatizacni tlohy je urcena databazova tabulka task
__alive__check, ta obsahuje sloupce se stejnym pojmenovanim a datovymi typy jsou po-
lozky konfigurace. V této tabulce je také zaveden cizi kli¢, ktery zajistuje, ze do sloupce
gateway__id nebude vlozen identifikdtor neexistujici brany.
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Pri vytvoreni instance této ulohy dojde k naplanovani jejtho spusténi ndhodné v roz-
mezi 0-60 vtefin. Pii kazdém nésledném spusténi je provedeno dalsi naplanovani spusténi
za 30 vterin. Timto zpisobem je zajisténo periodické spousténi instanci této tlohy.

Dtvodem, pro¢ neni instance tlohy spusténa po vytvoreni okamzité, je hlavné piipad,
kdy by bylo nutné rozsiritelny systém restartovat. Bez ndhodného naplanovani z databaze
znovu nactenych instanci dlohy by rozsiritelny systém skokovité provadél spusténi vSech
instanci najednou a spotiebovaval tak narazoveé vyssi vykon pocitace.

Ve schématu databédze B.1 se nachazi tabulky reprezentujici informace o branach a kon-
covych zarizeni gateway a device. Tyto tabulky obsahuji sloupec status, jenz slouzi k ozna-
¢eni dostupnosti konkrétniho zafizeni. Google Android aplikace na uzivatelském zarizeni
ma implementovanou funkcionalitu, kdy v ptipadé, Ze je v tabulce v tomto sloupci hodnota
unavailable, ozna¢i v uzivatelském rozhrani zarizeni jako nedostupné. Pokud je naopak
tato hodnota available, je oznaceno jako dostupné.

Pri kazdém naplanovaném spusténi je pomoci funkce rozhrani pro komunikaci s branou
pingGateway (), které je predan z konfigurace instance tlohy identifikator hlidané brany,
zjisténo jestli je uzivatelem zvolend brana dostupna. V piipadé, Ze neni, je v databédzi brana
oznacena jako nedostupna. V momenté, kdy se brana znovu pripoji, je touto automatizacni
ulohou znovu oznacena jako dostupnd.

Kazdé koncové zafizeni pripojené k této brané je poté zkontrolovano tak, zZe je z radku
tabulky device reprezentujictho dané zafizeni ziskdn posledni c¢as, kdy zafizeni zaslalo
data, ze sloupce measured__at. Ten je poté secteny s trikrat vynasobenou hodnotou sloupce
refresh a pokud je vypocteny Cas vétsi nez aktudlni Cas, je zarizeni oznaceno v databdzi jako
nedostupné. Pokud po néjaké dobé zacne koncové zarizeni znovu zasilat mérena senzoricka
data, tak je touto tilohou znovu oznaceno jako dostupné.
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Kapitola 7

Testovani a integrace

Tato kapitola je zaméfena na zpusoby, jakymi byl implementovany rozsititelny systém pro
automatizaci doméacnosti testovan a nasledné se vénuje tomu, jak byl systém nasazen, a in-
tegrovan na server BeeeOn systému.

Rozsiritelny systém byl vyvijen a prvotné testovan na osobnim pocitaci, jenz se sklada
z dvou jadrového procesoru Intel® i7® 3517U 1.90 GHz s 4 GB operacéni paméti a ope-
racnim systémem GNU/Linux Xubuntu 14.04 s jaddrem 3.16. Kazdd komponenta systému
a jeji funkce byla nejdfive ovérena v testovacim prostredi, jestli funguje tak, jak je od ni
podle navrhu ocekévano, nez byla findlné integrovana do zbytku rozsititelného systému.

Cely rozsititelny systém byl v konec¢né fazi integracné testovan a dynamicky analyzovan
metodou black box. Pfi tomto druhu testovani je chovani systému ovéroviano tak, Ze na
urc¢itou mmnozinu vstupnich dat systém reaguje, jak se z jeho navrhu ocekava.

Pro tento tucel bylo vytvoreno mnozstvi testovacich zprav, které byly zasilany rozhrani
urcenych k jejich prijmu. Nasledné z odpovédi na tyto zpravy, ¢i pripadné ze souboru obsa-
hujiciho provozni zdznamy bylo ovérovano, ze rozsititelny systém reaguje spravné. Nékteré
druhy uzivatelskych pozadavka také ovliviiuji data ulozend v databazi, proto bylo u téchto
pripadu ovérovano, ze jsou data v databazi korektni.

K puvodnim navrzenym automatiza¢nim tloham byla navic pridana dloha FireHazard
urcend prevazné k ovéreni spravného fungovani kombinovanych automatizacnich tloh. Byla
implementovana tak, ze je z uzivatelem vybraného senzoru hliddna jeho mérena hodnota
a v pripadé, ze tato hodnota presdhne v konfiguraci zvolenou hranici, je spusténa sekvence
prepinajici uzivatelem zvoleny aktuator. Tato sekvence vzdy po vtefiné aktudtor sepne,
po dvou vterinach vypne a opakuje se, dokud z vybraného senzoru neptijde hodnota mensi,
nez je hlidana hodnota. Touto testovaci ilohou bylo Gispésné ovéreno, ze je mozné v rozsi-
ritelném systému kombinovat bez potizi jak okamzitou reakci na prijatd senzorickd data,
tak spusténi instance tlohy s ¢asovym odstupem.

V ramci testovani vykonnosti na osobnim pocitaci autora této prace bylo napriklad ové-
feno, Ze systém zvladne nardz bez potizi provozovat 5000 instanci tilohy AliveCheck a 5000
instanci tlohy Watchdog. Nékolika hodinové spousténi tohoto vykonnostniho testu na tes-
tovacim pocitac¢i s prubéznym zasilanim senzorickych dat vyzadovalo maximélné 22 MB
operacni paméti a najednou bylo vyuzivino nejvyse 26 programovych vldken. I tak velké
mnozstvi spusténych instanci nemélo na testovacim pocitaci vliv na jejich ¢innost a na dobu
odezvy systému na uzivatelské pozadavky.

Vysledny implementovany rozsititelny systém byl nakonec integrovin na vyvojovy
BeeeOn server s nazvem ant-2, jenz je fyzicky umistén v budové Fakulty informacnich
technologii na VUT v Brné. Procesorem tohoto pocitace je ¢tyrjadrovy Intel® Xeon®
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E5410 2.33 GHz. Tento pocitac¢ také disponuje 10 GB operacni paméti a opera¢nim systé-
mem CentOS ve verzi 7.1 s GNU/Linuxovym jadrem verze 3.10.

Na tomto stroji byl rozsititelny systém spustén nékolik tydni a pribézné bylo na im-
plementovanych tlohach testovano, jestli celou dobu funguje korektné. Spravné fungovani
automatizacnich tloh ménicich stavy aktudtori bylo také ovéfeno na zasuvce od firmy
Jablotron, kterou je mozné po pripojeni do systému BeeeOn zapinat a vypinat.

Jelikoz mél byt v rdmci této prace proveden prechod z XML komunikac¢niho protokolu
mezi Ul Serverem a uzivatelskymi zafizenimi na jeho JSON variantu, byl protokol realizujici
uzivatelské pozadavky rozsititelného systému implementovan tak, aby tuto skutecnost re-
flektoval. Z tohoto divodu nebyla zatim v uzivatelskych rozhranich systému BeeeOn imple-
mentovana grafickd podpora pro spousténi a ovladani automatizacnich tloh v rozsiritelném
systému.
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Kapitola 8
Zaver

Vysledkem této bakalarské prace je rozsititelny systém, ktery do serverové ¢asti projektu
inteligentni domacnosti BeeeOn pridava moznost automatizovaného zpracovani z domac-
nosti ziskavanych dat a také na vysledky zpracovani reagovat zaslanim notifika¢ni zpravy
uzivateli nebo prepnutim aktuatoru.

Tento systém umoznuje vyvoj automatizacnich loh, jez slouzi k realizaci konkrétnich
pripadi automatizace, a poskytuje prostredky pro jejich fizeni a spravu. Jeho rozsiritelnost
spociva v poskytovani prostiedkt pro vyvoj rtznych forem tloh a v umoznéni jejich na-
sledného nasazeni do tohoto systému. Byly navrzeny a implementovany konkrétni ilohy:
Obecny hlida¢, Kontrola zivosti brany a koncovych zarizeni a testovaci tloha FireHazard,
kdy kazda z nich realizuje jiny druh automatizacni tlohy podle jejich zptsobu spousténi.

Reseni této prace bylo zapocato sezndmenim se s existujicim systémem inteligentni
domacnosti BeeeOn a s principem fungovani vsech jeho ¢éasti.

Po identifikaci nékolika prilezitosti pro automatizaci domécnosti na zakladé systémem
BeeeOn mérenych fyzikalnich veli¢in byly navrzeny druhy automatizacnich tloh, které
umoznuji tyto prilezitosti realizovat, véetné nékolika konkrétnich tloh.

Nasledné byl navrzen rozsiritelny systém a jeho komponenty umoznujici realizaci au-
tomatizacnich tloh, ridici komponenty umoznujici spusténi téchto tloh a nékolik rozhrani
umoznujicich rozsititelnému systému komunikovat s ostatnimi ¢astmi projektu BeeeOn.

Na zakladé tohoto nédvrhu byl rozsititelny systém a vsechny jeho soucasti implemen-
tovany. Cést tohoto dokumentu fesici implementaci komponent reprezentujicich automati-
zacni dlohy také podrobnéji popisuje, jakym zpusobem musi vyvojar konkrétni automati-
zacni tlohy implementovat, aby je bylo mozné do rozsiritelném systému nacist.

Nakonec bylo implementovano nékolik navrzenych automatizacnich tloh, jez byly na-
sledné vyuzity pri testovani spravného fungovani rozsititelného systému a finalné byl tento
systém integrovan do serverové ¢asti projektu BeeeOn.

Kromé vyvoje dalsich automatizac¢nich dloh jsou moznymi budoucimi rozsirenimi sys-
tému, jenz byl vyvinut v ramci této bakalarské prace, napiiklad umoznéni sdileni jedné
spusténé automatiza¢ni tlohy mezi vice uzivateli nebo poskytnuti moznosti pozastaveni
vykonavani jiz spusténych automatizacnich tloh. Tim by mohla byt v systému uchovana
nastavend konfigurace, aby ji uzivatel pfi znovu spusténi pozastavené tilohy nemusel znovu
zadéavat.
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Priloha A

Obsah CD

Ptilohou této bakalarské prace jsou také zdrojové soubory rozsititelného systému pro auto-
matizaci domacnosti na standardnim nepfepisovatelném médiu CD. Na tomto disku jsou ve
slozce src obsazeny vSechny soubory implementujici hlavni ¢asti systému. Ve slozce tasks
se nachazi podslozky obsahujici implementaci nékolika konkrétnich automatizacnich tuloh.
K snadnéjsimu prekladu a naslednému ovladani rozsiritelného systému jsou urceny skripty
pro interpret prikazové radky BASH. Zdrojové soubory tohoto dokumentu v jazyce KTEX
jsou obsazeny ve slozce latex. Na médiu jsou také ulozeny ukazky konfigurac¢nich soubort,
ukazky uzivatelskych pozadavkt ve slozce json, soubor README.md s popisem piekladu a
spusténi rozsititelného systému, soubor baf.sql slouzici k vlozeni tabulek rozsifitelného
systému a automatizacnich tloh do databéaze a soubor s licenci LICENCE.md.
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Priloha B

Schéma databaze

gateway

PK | gateway id

home_name NN
version

socket
home_timezone NN
logging_days NN
altitude

altitude

longtitude

latitude

status

PK

measured at

users user_gateway
PK | user_id l——— 0gPK,FK |user id
signin_count NN PK, FK |gateway id
given_name permission
family_name accepted
picture
endel .
9 ' location
mail .
PK, FK [ gateway id
password
PK location _id
google_id
. kind NN
facebook_id
verified NN location_name
log module
PK, FK | device euid PK, FK |device euid
PK, FK | gateway id pO—— PK,FK |gateway id
PK, FK | module id PK | module id

device

PK device euid

PK, FK [ gateway id

measured_value NN

measured_value NN

status NN

device_type NN
device_name NN
refresh NN
battery NN
quality NN

init NN

involved NN
measured_at NN
status

FK location_id

Obréazek B.1: Schéma zdkladnich tabulek databdaze

42




Priloha C

Ukazky komunikacnich protokoli

<?7xml version="1.0" encoding="UTF-8"7>
<adapter_server adapter_id="0x57d3e01695f35" fw_version="v1.2"
protocol_version="1.0" state="data" time="1448964949">
<device device_id="0x00" euid="0xea000011">
<values count="6">
<value module_id="0x00">25.19</value>
<value module_id="0x01">-0.01</value>
<value module_id="0x02">35.61</value>
<value module_id="0x03">68.00</value>
<value module_id="0x05" status="unavailable">
</value>
<value module_id="0x04">100.00</value>
</values>
</device>
</adapter_server>

Koéd C.1: Ukazka zpravy obsahujici senzorickd data

<request type="switch">
<sensor id="1111" type="0" onAdapter="12345">
<value>1</value>
</sensor>
</request>

<request type="ping">
<adapter id="12345"/>
</request>

Kod C.2: Ukazka zprav interniho XML protokolu uréeného k operacim s branami
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Priloha D

Ukazky konfigurac¢nich soubori

<?7xml version="1.0" encoding="UTF-8"7>

<config>
<tasks_config path="./tasks_config_ant2.xml"/>
<user_server threads="10" port="7084"/>
<gateway_server threads="10" port="7083"/>

<database sessions="10" connection_string="port = ’5432°
dbname = ’home7’ user = ’x*x****x’ password = ’kkkxx’
connect_timeout = ’5’"/>

<logger log_folder_path="/var/log/baf/" log_level="INFO0"/>
<ada_server_sender port="7081"/>
</config>

Kod D.1: Ukézka konfigura¢niho souboru pouzitého na vyvojovém BeeeOn serveru

<?7xml version="1.0" encoding="UTF-8"7>
<tasks>
<task id="1" version="1">
<name>AliveCheck</name>
<type>timed</type>
<path>./tasks/AliveCheck/AliveCheck.so</path>
</task>
<task id="2" version="1">
<name>Watchdog</name>
<type>trigger</type>
<path>./tasks/Watchdog/Watchdog.so</path>
</task>
<task id="3" version="1">
<name>FireHazard</name>
<type>combined</type>
<path>./tasks/FireHazard/FireHazard.so</path>
</task>
</tasks>

Kéd D.2: Ukéazka souboru popisujiciho automatizac¢ni tlohy
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Priloha E

Ukazky uzivatelskych pozadavki

"msg": "create",
"user_id": 123,
"task_id": 1,
"config": {
"gateway_id": "1",
"send_notif": "1"

Kod E.1: Pozadavek CREATE

"msg": "delete",
"user_id": 123,
"task_id": 1,
"instance_id": 50

Kod E.2: Pozadavek DELETE

"msg": "change",
"user_id": 123,
"task_id": 1,
"instance_id": 50,
"config": {
"send_notif": "O"

}

Kod E.3: Pozadavek CHANGE
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"msg": "get_inst_ids",
"user_id": 123,
"task_id": 1

Kéd E.4: Pozadavek GET INSTANCE IDS

"msg": "get_conf",
"user_id": 123,
"task_id": 1,
"instance_id": 50

Kéd E.5: Pozadavek GET CONFIGURATION

"msg": "get_data",
"user_id": 123,
"task_id": 5,

"instance_id": 35,
"parameters": {
"type": "graph",
"range": "month"
X

Koéd E.6: Pozadavek GET DATA
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