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Abstrakt

Této praca je venovana vyrobe a analyze falzifikatov odtlackov prstov z vypalovanej formy.
Cielom prace je vytvorit falzifikity odtlackov prstov z réznych materidlov a nasledne navr-
hnit a implementovat algoritmus, ktory falzifikaty porovna so vzorovymi odtlackami. Fal-
zifikdty si vyrobené pomocou foriem z bukového dreva. Na vyrobu falzifikatov je pouzita
plastelina, silikén a tekuty latex. Analyza rozdielov medzi falzifikdtmi a vzorovymi odtlac-
kami prebieha na zdklade extrakcie markantov a ich néaslednym spracovanim. Vysledkom
st tri sledované metriky, konkrétne pocet a typ markantov, pocet sparovanych markantov a
priemerny rozdiel vzdialenosti medzi markantmi falzifikatu a markantmi odtlacku. Vytvo-
reny program je otestovany pomocou databazy vyrobenych falzifikatov. Vysledky aplikacie
st porovnané s vysledkami programu VeriFinger. Oba programy sa zhoduji, ze najkvalit-
nejsie vlastnosti vykazuju falzifikaty zo silikonu.

Abstract

This work is devoted to the production and analysis of fingerprint spoofs created from
mold using a burning technique. The aim of this work is to create fingerprints spoofs
from different materials and then to design and to implement an algorithm that compares
spoofs with model fingerprints. Spoofs are made using beech wood molds. In order to
create the fingerprints, plasteline, silicone and liquid latex are used. The analysis of the
differences between fingerprint spoofs and their real fingerprints is based on the minutiae
extraction and on their subsequent processing. The results of analysis are represented by
three monitored metrics: number and type of minutiae, number of paired minutiae and
average distance difference between fingerprint spoof minutiae and real fingerprint minutiae.
The created program is tested using a database of produced fingerprint spoofs. The results
of the program are compared with the results of the VeriFinger application. Both programs
agreed that spoofs made by silicone are the ones of the highest quality.
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Kapitola 1

Uvod

Biometria, ako spdsob identifikacie ¢loveka, sa kazdym rokom stava popularnejsou, v porov-
nani s tradi¢nejsimi spo6sobmi ako st hesla alebo ID karty, u ktorych dochadza k tpadku.
Jeden z hlavnych dévodov, preco je biometria v poslednej dobe oblibenou, je fakt, ze pri-
nésa nové typy technolodgii, ktoré si pre pouzivatelov pohodlné na pouzivanie. Na overenie
identity st postacujuce casti ludského tela. Nie je potrebné, aby pouzivatel so sebou nosil
kartu alebo si pamétal heslo. Spomedzi réznych technik pouzivanych na overovanie (tvar,
dihovka, odtlacok ruky) patria metddy zalozené na ziskavani odtlackov prstov k najrozsi-
renej$im a rychlo sa rozvijajicim. Vdaka tomu, ze kazdy prst méa vzor, ktory je jedineény,
mozeme ludi od seba jednoducho a rychlo odlisit. Ruka v ruke s ispechom a vyvijanim r6z-
nych inovativnych spésobov, ako skvalitnit overovanie pomocou odtlackov prstov, prichadza
aj mnoho pokusov na oklamanie tychto systémov. Odtlacky ¢lovek zanechdva pri kontakte
s povrchom roznych materidlov. Pre falSovatela preto nie je zlozité ziskat odtlacok a na-
sledne z neho vytvorif falzifikat. Motivaciou pre falSovanie odtlackov je urcite aj fakt, ze
odtlacky prstov su v dnesnej dobe pouzivané ako pristup do internetového bankovnictva, ¢i
k platbdm a osobnym tdajom. Napriek tomu, ze kvalita skenerov stiipa a casto sa pouziva
detekcia zivosti, stale existuju pripady, kedy falsovatelia dokazu vdaka falzifikitom pristi-
pit k neopravnenym tudajom. Vyskum a testovanie odolnosti skenerov voci falzifikatom je
preto stdle potrebny. Cielom tejto bakalarskej prace je vytvorenie falzifikitov z réznych
materidlov a ich nasledné porovnanie voci vzorovému odtlacku prsta.

Kapitola 2 vysvetluje zakladnt teériu potrebnt pre pochopenie dalsieho textu. V prvej
Casti sa zameriava na biometriu ako celok. V druhej ¢asti vysvetluje zakladné terminy a roz-
delenia odtlackov prstov. Tretia ¢ast opisuje postup spracovania a rozpoznavania odtlackov
prstov. Kapitola 3 je venovana falzifikdtom odtlackov prstov a metdéde SFinGe. Prva cast
podéva prehlad o tom, aké materidly sa dnes pouzivaji na vyrobu falzifikdtov. Druhé cast
pontka blizsi pohlad na syntetické generovanie odtlackov prstov. V kapitole 4 sa zacina
praktickd cast prace. Citatel sa dozvie o priprave a vyrobe foriem a o vyrobe falzifika-
tov. V tejto kapitole si zhrnuté vysledky, ktoré boli odpozorované pri vybere vhodného
materidlu na vyrobu foriem. Kapitola 5 popisuje navrh, akym spoésobom budu vytvorené
falzifikaty spracované a porovnané so vzorovymi odtlackami. Kapitola 6 je venovand imple-
mentécii a pouzivatelskému rozhraniu. Opisuje spdsoby, prostriedky, kniznice a algoritmy,
ktoré boli pouzité na vytvorenie programu ktory porovnéva falzifikaty a vzorové odtlacky.
Kapitola 7 hodnoti a porovnéva vysledky z vytvoreného programu a aplikacie VeriFinger.
Kapitola 8 je zaverom prace, kde st zhrnuté vysledky a navrhnuté mozné rozsirenia.



Kapitola 2

Odtlacky prstov

Predtym ako budi vytvarané samotné falzifikaty, je potrebné sa zoznamit so zédkladnou te-
oriou odtlackov prstov. Tato kapitola v prvej casti podava informacie o biometrickych sys-
témoch a biometrickych technikach. Popisuje vyhody a nevyhody v porovnani s ostatnymi
technikami a vysvetluje rozdiel medzi ¢asto zamienanymi pojmami identifikdcia a verifika-
cia. Druha cast kapitoly vysvetluje zakladné terminy z oblasti odtlackov prstov, ktoré budu
odrazovym mostikom pri vytvarani a analyze falzifikatov odtlackov prstov. Kapitola obsa-
huje rozdelenia odtlackov prstov podla sposobu ziskavania ¢i vzoru, ktory sa na odtlacku
nachadza. Koniec kapitoly je venovany sposobu nasnimania, spracovania a porovhavania
odtlackov.

2.1 Uvod do biometrie

Pojem biometria je definovany ako veda, ktord urcuje identitu ¢loveka na zaklade réznych
typov vlastnosti danej osoby. Vlastnosti mézu byt fyzické, chemické alebo behavioralne [16].
Vyraz biometria ma pévod v Grécku. Moézeme ho rozdelit na dve vyznamové slova. Slovo
,,bios®“ znamena zivot a slovo ,,metron“ prekladame ako mierka, takze hovorime o takzvanom
wmerani zivota®. [11]

Ako kazdy systém, tak aj biometricky systém mé svoje vyhody a nevyhody. Za zakladné
vyhody biometrie sa povazuje zvysenie bezpecnosti systému a odradenie ttoc¢nika od na-
padnutia tohto systému. Za dalSiu vyhodu povazujeme znizenie poc¢tu pokusov o poprenie
vlastnej identity. Biometrické vlastnosti st pre kazdého jedinca unikatne. Fyzické a beha-
vioralne rysy su stucastou nasho chovania alebo vzhladu. Oproti overovaniu pomocou hesla
¢i ¢ipu majua vyhodu, Ze si ich nemusime pamétat, popripade, ze ich nie je mozné stratit,
¢im sa zdroven zvysuje pohodlie pouzivania pre Tudského jedinca. [11]

Biometrické systémy maji aj svoje nevyhody a st napadnutelné. St vytvarané stale nové
sposoby ako je mozné systém oklamat pouzitim réznych falzifikdtov, ¢oho désledkom je nut-
nost detekcie zivosti. V biometrii, ako bolo vyssie spomenuté, sa pouzivaji vlastnosti, ktoré
st sucastou Tudského tela a identity ¢loveka a tym je porusené sikromie. Poslednymi pod-
statnymi nevyhodami st nejednoznacné skére porovnania pri vystupe a nemoznost zmeny
alebo anulovania vlastnosti v pripade odhalenia. [11]

2.1.1 Biometricky systém a jeho vlastnosti

Biometricky systém je stuistava, ktord umoznuje rozpoznanie urcitej charakteristiky jedinca
pomocou biometrickych udajov a matematickych algoritmov [12]. Systém vyberie mnozinu



potrebnych informécii z danej vlastnosti, porovna extrahované rysy s datami ulozenymi
v databaze a vykona akcie na zdklade vysledku porovnania. Biometricky systém je rozdeleny
na Styri zékladné moduly, ktorych praca je popisand nizsie. [16]

Senzorovy modul — prvou tlohou je nasnimat diata danej biometrickej vlastnosti,
k ¢omu je potrebny skener, popripade ¢itacka. S tymto modulom je v styku aj pou-
zivatel, preto je podstatné vytvorenie vhodného pouzivatelského rozhrania pre tento
modul. Nekvalitné rozhranie moéze viest k odmietnutiu pouzivania. [16]

Modul urcujici kvalitu a vykonavajici extrakciu dat — najskoér zhodnoti kva-
litu nasnimanych biometrickych dat, aby sa urcila vhodnost dat pre nasledné spraco-
vanie. Ak st nasnimané data prilis nekvalitné, tak pouzivatel je poziadany o opatovné
nasnimanie danej biometrickej vlastnosti. Nasledne si data spracované tak, aby boli
zvyraznené potrebné ¢asti na porovnavanie a nepotrebné ¢asti odstranené. [16]

Porovnavaci modul — spracovava uz extrahované data a porovnava ich s ulozenymi
Sablénami. Vysledkom je skére, ktoré udava vysku zhody. Napriklad pri biometrickych
systémoch zalozenych na odtlackoch prstov sa porovnava pocet zhodnych markantov.
Porovnavaci modul obsahuje aj modul pre vytvaranie rozhodnuti, kde sa na zdklade
vypocitaného skore potvrdi alebo zamietne identita. [16]

Databazovy modul — obsahuje databdzu, ktord uchovava vsetky biometrické in-
formacie sliziace na porovnavanie alebo vyhladdvanie nasnimanych biometrickych
vlastnosti. [16]

Pri rozhodovani, aky biometricky systém bude pouzity a s akou kombinaciou vlastnosti
sa bude pracovat, je vhodné definovat charakteristiky biometrickych vlastnosti. Existuje
8 zakladnych vlastnosti, ktoré byvaji pouzité pri vybere vhodného systému na zdklade
preferencii: [11]

1.

Univerzalnost — tdto charakteristika biometrickej vlastnosti hovor{ o tom, Ze kazdy
zdravy jedinec je obdareny touto vlastnostou.

. Jedine¢nost — pre kazdého jedinca musi byt tato vlastnost unikétna. Nemoze exis-

tovat viacero jedincov z identickou vlastnostou.

. Trvacnost — je dodlezité, aby sa tato charakteristika nemenila s ¢asom.

. Vykonnost — je spojend s charakteristikou trvdcnosti. Hovori o tom, ze vlastnost sa

s Casom a starnutim jedinca nesmie zmenit, inak déjde k zniZenej presnosti systému
a znizeniu vykonu.

. Meratelnost — popisuje, ¢i sa da vlastnost ziskat jednoducho a ¢i existuju spdsoby

a pristroje, ktorymi sa dé zachytif a preniest do digitalnej formy.

. Bezpeénost — uréuje v akej miere je vlastnost odolnd vodéi falSovaniu.

Nakladnost — medzi charakteristiky je zaradend aj finanénd néroc¢nost vybraného
biometrického systému.

. Prijatelnost — charakteristika, ktord hovori o tom, ako si jedinci ochotni poskytnt

biometricku vlastnost.



Na zaklade tychto charakteristik je vytvorend tabulka 2.1, ktora spaja v riadkoch biomet-
rické vlastnosti a v stipcoch definované charakteristiky. Pontika obraz o vhodnom pouziti
jednotlivych vlastnosti pri vytvarani biometrického systému. Na zaciatku su stanovené ciele,
¢o sa pozaduje od biometrického systému. Podla potrieb je vybrata biometricka vlastnost,
ktord spliia najvacsi pocet podmienok. Ak je systém zamerany na bezpeénost na najvysse]
urovni, medzi najvhodnejsie vlastnosti budi podla tabulky 2.1 patrit odtlacok prsta alebo
sietnica oka. Naopak, ak sa bude zameriavat na ochotu jedincom nasnimat biometrickt
vlastnost, tak sietnicu oka, aj ked je bezpecna, nemozeme brat do tvahy. [11]

Tabulka 2.1: Charakteristiky biometrickych vlastnosti (o - vysokd, x - nizka, * - strednd).
Prevzaté a upravené z [11].

U|J|T VM|  B|N| P
Tvar o|x|*|x|o|x]|x|o
Odtlacok prsta | x [o| o | o | x | 0| x | %
Ruka * | x| x| x| o | x| % |*
Sietnica oka o|l*x|*|]o|x|o]|o|x
Podpis X |x|x| x| o |x|x]|o0
Hlas * |x| x| x| x| x| x]|o0

2.1.2 Identifikacia a verifikacia

Kazdy clovek méa vlastnosti ako je tvar postavy, farba o¢i, intonacia hlasu, Specifické ¢rty
tvare ¢i chodza, na zaklade ktorych ho vedia ini jedinci spoznat. Tieto vlastnosti tvoria iden-
titu ¢loveka. Identita pochadza z latinského slova ,identitas®, ktoré je odvodené z ,idem*,
¢o znamend rovnaky. Identita je definovand ako jednoznacnd charakteristika kazdého je-
dinca. Sucastou identity je aj DNA, pretoZe neexistuju na svete dvaja jedinci, ktorym by
sa DNA na 100 % zhodovala. [11] [23]

Vdaka tomu, ze kazdého identita je jedinecna, mdze byt pouzitd na overovanie. Pri
overovani identity je dolezité vediet rozdiel medzi pojmami autentizacia a autorizacia. Au-
tentizécia je proces, ktory overuje, ¢i je dand osoba tou, za ktort sa v systéme vydédva. Auto-
rizacia sa vykonava po Uspesnej autentizacii, kedy st danej osobe pridelené prava a pristupy
na pracu s danym systémom. [31]

Pri overovani identity, existuji dva spdsoby autentizacie. Je to identifikacia a verifikdcia.
Identifikacia, ako nazov naznacuje, slizi k zisteniu identity osoby. V procese identifikacie
sa porovnava nasnimand biometricka vlastnost so vsetkymi referenénymi vzorkami, ktoré
uz su ulozené v databaze. Ak sa zhoduje s nejakou referenénou vzorkou, tak identifikacia
bola uspesna, inak kon¢i netspechom. Identifikidcia moze byt vyjadrend vztahom 1:N, kde
1 zodpoveda nasnimanej vlastnosti a N predstavuje vsetky referenéné vzorky. Identifikacia
odpoveda na otazku ,Kto to je?“. Nevyhodou identifikicie je C¢asovd narocnost, ktora sa
prejavuje hlavne pri rozsiahlych databazach. Takéto databazy st ¢asto rozdelené na pod-
kategérie podla urcitej biometrickej vlastnosti. [11] [31]

Pod pojmom verifikdcia sa rozumie proces porovnavania nasnimanej vlastnosti s jed-
nou referen¢nou vzorkou. Systému je poskytnuta elektronicka identita. Vdaka poskytnutej
identite je v databaze vyhladany zdznam a na zaklade verifikacie d6jde k overeniu fyzickej
identity. Vysledkom je potvrdenie najdenia zhody alebo zamietnutie identity a odoprenie
pristupu. Tento pojem moézeme vysvetlit aj vztahom 1:1, kde je porovnavand jedna vstupna



nasnimand vlastnost s jednym zaznamom z databazy. Rozdiel medzi identifikdciou a verifi-
kéciou je zndzorneny na obrazku 2.1. [11] [31]

i
@
— ’
. =
i
Obr. 2.1: Rozdiel medzi identifikdciou (vlavo) a verifikdciou (vpravo)

2.2 Charakteristika odtlacku prsta

Odtlacky prstov st rozdelené podla druhu. Druh urcuje, akym sposobom bol odtlacok
ziskany. Prvy druh je odtlacok rolovany [17], ktory vznikd nafarbenim prsta z vnitornej
strany farbivom a jeho néslednym odtlacenim. Pri odtlaceni sa prstom pohybuje v smere
od tela. Tymto spésobom je ziskany rozsiahly odtlacok prsta zo vsetkych jeho stran. Druhy
druh je odtlacok pichany [17], ktory je zalozeny na odtlaceni iba prednej strany prsta.
Na zanechanie stopy sa ako v predchadzajicom spdsobe vyuziva pofarbenie kontrastnou
farbou. Tento spOsob sa najviac pouziva na snimanie odtlackov prstov. Poslednym druh je
latentny. Je ziskavany z odtlacku, ktory bol zanechany na skimanych predmetoch [17]. Tieto
odtlacky sa ziskavaji pomocou naprasovacich materidlov a pouzivaji sa hlavne v oblasti
kriminalistiky. Obrazok 2.2 zobrazuje vsetky tri druhy odtlackov. [17]

Obr. 2.2: Druhy odtlackov prstov zlava rolovany, pichany, latentny. Prevzaté z [17]

Za jeden z najdolezitejsich pojmov je v oblasti odtlackov prstov povazovany pojem pa-
pildrna linia [19]. Papildrne linie vznikaji v Stvrtom mesiaci vyvoja dietata a po zvySok



zivota ostavaju rovnaké [7]. Odtlacok prsta je tvoreny zachytenim niekolkych desiatok papi-
larnych linii [19]. Papildrne linie st ryhy na brusku prsta, ktoré su viditelné volnym okom.
Nachadzajt sa v najvrchnejSej vrstve koze, nazyvanej epidermis. Sirka papilarnej linie je
v rozmedzi od 0,2 do 0,6 milimetrov a jej vyska je od 0,1 do 0,4 milimetrov. [19]

Odtlacok prsta obsahuje Specidlne body nazyvané body singularity. Zakladné pochope-
nie tychto pojmov je doélezité, aby mohla byt pri odtlacku prstu definovana trieda. Body
singularity tvoria 2 zékladné pojmy: delta a jadro [11]. Delta je bod na odtlacku prsta,
v ktorom sa papilarne linie rozdeluju do troch smerov. Delta sa ¢asto nachadza na okrajoch
odtlacku prsta. Kazdy odtlacok moéze obsahovat viac ako jednu deltu. Jadro je definované
ako stred odtlacku prsta, aj ked nemusi zodpovedat stredu nasnimaného obrazku. Jadro sa
nachadza na najviac spodnej konkéavnej papilarnej linii. Obrazok 2.3 zobrazuje body singu-
larity na réznych odtlackoch prstov. Pre tplnost je definovany aj pojem typové linie [11].
Typové linie ohrani¢uju priestor medzi papilarnou liniou, ktord patri k delte a zaroven je
k delte najspodnejsiou a papildrnou liniou, ktora je najvrchnejsou a stéle patri k jadru. [11]

N

Obr. 2.3: Zachytené body singularity na réznych snimkach odtlackov prstov. Delta — cerveny
trojuholnik, jadro — zelend kruznica. Prevzaté z [15].

Po pospéjani jednotlivych papilarnych linii vznikaja obrazce. Podla tychto obrazcov su
odtlacky prstov rozdelené do urcitych tried. Vdaka rozdeleniu odtlackov prstov do tried
je jednoduchsie odhalit, Zze dve vzorky nie st zhodné. Ak odtlacok patri do inej triedy, je
okamzite odmietnuty [19]. Klasifikdcie tried vznikli podrobnym skimanim geometrickych
vlastnosti papilarnych linii. Podla Henryho klasifikdcie si odtlacky prstov rozdelené do
5 zékladnych tried. St nimi oblik (arch), klenuty oblik (tended arch), $pirdla (whorl), lavd
slucka (left loop) a pravd slucka (right loop). Tychto 5 tried je ukdzanych na obrézku 2.4.
Vsetkych tried je ovela viac, ale pre nasnimanie odtlackov prstov sa pouziva iba tento vyber,
pretoze urcif triedu v automatickom systéme je velkou vyzvou, kedze obsahuje nespocetne
mnoho varidcii. [29]



Obr. 2.4: Triedy odtlackov prstov: (a) lava slucka, (b) prava slucka, (c) oblik, (d) klenuty
oblik, (e) spirdla. Prevzaté z [9].

Rozdelenie odtlackov prstov do vyssie spominanych tried nie je dostac¢ujicou podmien-
kou na identifikaciu ¢loveka, preto je zavedeny dalsi termin, ktorym je markant. Markant je
definovany ako detail odtlacku prsta, ktory stac¢i na rozpoznanie, ¢i sa jedna o dani osobu
alebo nie [11]. Bol to prave Francis Galton, ktory si ako prvy vsimol, Ze odtlacok prsta
je velmi bohaty na detaily nazvané markanty. Rovnako spozoroval, ze markanty sa s ca-
som nemenia, a preto patria k jednému zo zdkladnych spésobov, ako porovnat nasnimany
odtlacok so vzorom v databaze. Najznamejsie markanty, ktoré sa najcastejsie objavuji na
odtlackoch prstov si: ukoncenie, jednoduchéa vidlicka, dvojita vidlicka, trojita vidlicka, hak,
krizenie, boény kontakt, bod, interval, jednoduché slucka, dvojita slucka, jednoduchy most,
dvojity most a priesecnd linia. Postupne zlava doprava si zobrazené na obrazku 2.5. [11] [5]

==—————
==———1—

Obr. 2.5: Typy markantov. Prevzaté z [11].

Pre Iudi nie je obtiazne si zapamétat a identifikovat velké mnozstvo typov markantov. No
na rozpoznavanie st v dnesnej dobe pouzivané pocitace a uz pri vyssie spominanych vzoroch
sa ziskavanie odtlacku prilis komplikuje. Preto sa v pristupovych systémoch pouzivaju len
dva typy markantov: ukoncenie a jednoduchd vidlicka. [11] [19]

Po zadefinovani vyssie spominanych pojmov je vysvetlené ako rozoznat jednotlivé triedy.
St uvedené tri hlavné triedy:

Obluik — typ odtlacku, ktory sa v prevaznej vacsine prejavuje vlastnostou, ze neobsahuje
bod delty ani jadro. Jadro obsahuje iba klenuty oblik. [13]



Spiréla — typ odtlacku, ktory obsahuje najmenej dve delty. Papildrne linie medzi deltami
su ovélneho alebo $pirdlovitého tvaru, pripominajtce vir. [13]

Slucka — typ odtlacku, kde sa vécsina papilarnych linii nachddza medzi typovymi liniami.
Papilarne linie sa zac¢inaji na jednej strane, obtacaji sa okolo priamky medzi jadrom
a deltou. Koniec papildrnych linif je na rovnakej strane ako ich zaciatok. [13]

Zaujimavostou je, ze jednotlivé triedy nemaju statisticky rovnomerné rozlozenie medzi
Tudmi. Priblizne 60-65 % odtlackov patri do triedy slucka. Okolo 30-35 % su odtlacky
so vzorom $pirdla a len 5 % Iudi m4a odtlacky typu oblik. [13]

2.2.1 Senzory na snimanie odtlackov prstov

Na ziskanie elektronickej podoby odtlackov prstov st zname roézne technolégie. Napriklad
kapacitna technoldgia, ktorej senzor je zlozeny z malych vodikovych casti pokrytych vrstvou
nevodivého oxidu kremicitého. Termické technoldgia obsahuje tepelné zariadenie. Pracuje
na zaklade faktu, ze papilarne linie maji vyssiu teplotu ako tidolia medzi nimi. Ultrazvukova
technolégia je zalozend na rotujicom ultrazvukovom vysielaci s prijimacom. Ultrazvukové
vlny preniknt pod povrch koze a tak snimajt odtlacok prstu. Pri tlakovej technologii ma
senzor dve vodivé a medzi nimi jednu nevodivt vrstvu. Prilozenim prsta vznikne tlak, ktory
vytla¢i nevodiva vrstvu, vodivé vrstvy sa spoja, a zaznamenaju papilarnu liniu. Pre ucely
tejto prace bola vyuzita optickd technolégia. [11] [20]

Pri optickom senzore je prst polozeny na sklenenti priesvitni plochu. Svetelnd didéda
osvieti prst. Kamera ulozend v spodnej ¢asti nasnima vzniknuty obraz, ¢im je ziskany
pozadovany odtlacok. Casti prsta, zname ako hrebene, st v priamom kontakte so sklenenou
plochou, preto st na vyslednom obraze tmavé. Udolia vytvaraji medzeru medzi sklenenou
plochou a prstom, ¢im dovolia svetlu preniknif dalej. Vysledkom st svetlé casti odtlacku.
Cely princip optického senzora popisuje obrazok 2.6. [11] [20]

Vzduch ===s=g ;
Miesto dotyku iesss ==sss Udolie
Hrebefi sesm : :

smme= SoZ0VKY

b

* Sklenenna plocha

»

i/ CCD/CMOS kamera

Zdroj svetla (LED)

Obr. 2.6: Princip fungovania optického senzora. Prevzaté a upravené z [30].



2.3 Spracovanie odtlacku prsta

Po vysvetleni zakladnych pojmov tykajicich sa odtlackov prstov a rozdeleni odtlackov
do tried bude dalsia podkapitola venovanda spracovaniu. To, akymi krokmi prechadza od-
tlacok pri spracovani, je zobrazené na obrazku 2.7. Zmyslom tohto procesu je zo vstupného
obrazu ziskat markanty. Vzor markantov odtlacku prsta je reprezenticia samotného od-
tlacku a je pouzivany v dalSom spracovani a porovnavani. [20]

Extrahovanie
Vstupny obraz Pole orientécif linii Ztenienie linii Markanty

g :::: :
s

>

Obr. 2.7: Kroky spracovania odtlacku prsta. Prevzaté a upravené z [20]

2.3.1 Nasnimanie odtlacku prsta

Cely proces zacCina nasnimanim odtlacku prsta pomocou senzora. Na prvy pohlad jednodu-
ché tdloha, avsak je velmi doélezité, aka je nasnimana kvalita odtlacku prsta. Nedostatoéna
kvalita sa prejavi pri nasledujtcich krokoch procesu. Prejavit sa moze aj na vysledku v po-
dobe nedostato¢ného poc¢tu markantov. Po nasnimani je potrebna tprava Sumu a odstra-
nenie nadbyto¢ne nasnimanych informacii. Pri snimani je délezité rozliSovat medzi jednot-
livymi druhmi odtlackov prstov. Dalsie sledované aspekty st: zivost prstu, ochorenia koze,
ale aj miera Cistoty senzora. [11]

2.3.2 Vytvorenie pola orientacii

Po nasnimani sa dostdva na rad vytvorenie pola orientécii. Orientované pole O(%,j) je defi-
nované ako obraz velkosti Mx N, kde M je §irka a N je dizka nasnimaného obrazu. V kazdom
bode obrazu je vypocitana lokalna orientécia linie. Pokracuje sa so Specifikdciou orienta-
cie linie pre cely blok, kedy je obraz rozdeleny na neprekryvajice sa bloky. Vysledok je
namapovany na péovodny snimok odtlacku prsta. [11] [20]

2.3.3 Extrakcia a stencenie papilarnych linii

Tretim krokom v ramci celého procesu ziskavania markantov, je vytvorenie ¢ierno-bieleho
obrazu. Ciernou st zobrazené hrebene (ridges) a bielou tidolia (valleys). Na vytvorenie
¢ierno-bieleho obrazu sa najcastejsie vyuzivaji metédy prahovania. Po dokoncéeni binariza-
cie je k dispozicii ¢ierno-biela snimka obsahujtca papilarne linie, ktoré maji réznu hriabku.
V dalsom kroku st ziskané papilarne linie rovnakej hribky, konkrétne v hribke prave jed-
ného pixelu. Je zndmych viacero metéd pouzivanych na tento uéel. Uelom je znizit pocet
bodov, ktoré vytvaraju papilarne linie, pricom je podstatné, aby neubtdali v ziadnom smere.
Mohlo by déjst k problému so zmenou smeru markantov. [19] [11]

10



2.3.4 Detekcia markantov

Poslednym a najdoélezitejsim krokom je odhalenie jednotlivych markantov a ich nasledna
extrakcia. Jedna z ¢asto pouzivanych metdéd na nazyva Hongova metdda [14]. Metdda ex-
trahuje dva typy uz vyssie spominanych markantov: ukoncenie a jednoduché vidlicka. Ak
mé pixel, aspon tri susedné pixely linie, tak spolu tvoria jednoducht vidlicku. Ak mé pixel
linie préve jedného suseda, tak je detekované ukoncenie.[11] [20]

2.4 Rozpoznavanie odtlackov prstov

Proces rozpoznavania je zakladom pre ndjdenie dvoch zhodnych odtlackov prstov. Porov-
nany je nasnfmany odtlacok prsta a reprezentécia odtlac¢ku prsta nazyvana sabléna. Sablona,
je ulozena a spracovand v databaze. Na zaklade pouzitej metédy st skimané prislichajtce
vlastnosti. Pri porovnavacich algoritmoch porovniavame dva zadané odtlacky. Vysledkom
je stupen podobnosti odtlackov alebo porovnanie v tvare zhodné/nezhodné. Porovnavanie
dvoch odtlackov je velmi zlozity problém, pretoze pri kazdom novom nasnimani jedného od-
tlacku prsta vznika rozdielny obraz. Faktory, ktoré sa musia pri porovnavani brat do avahy
s nasledovné: [20)]

e Posunutie — k posunutiu dochadza, ked je ten isty prst pri nasnimani polozeny
na int poziciu na senzore. Posunutie prsta o 2 mm na senzore znamend posunutie
o priblizne 40 pixelov na nasnimanom odtlac¢ku pri rozliSeni 500 dpi. [20]

e Rotacia — k rotécii dochadza, ked je ten isty prst pocas snimania otoceny o urcity
uhol a senzor nezmenil svoju poziciu. [20]

e Nelinearne skreslenie — ku skresleniu dochadza, ked pocas snimania prenasany
vzor z trojrozmerného prsta na dvojrozmerny povrch senzora. Skreslenie vznika kvoli
plasticite koze. Vdaka, ktorej je koza vplyvom vonkajsich sil tvarovand. [20]

e Tlak a stav koze — Struktura odtlacku je spravne nasnimand, ak ma prst rovno-
merny kontakt s plochou senzora na vsetkych miestach. Ak je vyvijany prilis velky
alebo naopak maly tlak, zhorsuje sa kvalita nasnimaného odtlacku a zhorsuju sa pod-
mienky na jeho spracovanie. Na znizenej kvalite snimky sa moze podielat vela dalsich
faktorov, ako napriklad kozné choroby, poranenia prstov, vlhkost koze, pot ¢i rdzne
necistoty. [20]

e Nedostatoc¢né prekrytie — posunutie a roticia mozu sposobit, ze niektoré casti
odtlacku prstu st mimo plochu senzora a nie st nasnimané. Pri porovnani moéze dojst
k situécii, kedy nasnimany odtlacok a sabléna v databaze maji mala plochu prekrytia.
[20]

e Sum — vznik4 hlavne na senzore. MoZe sa stat, ze senzor obsahuje neéistoty alebo
zvysky predoslych odtlackov. Obrazok 2.8 zobrazuje rozdielne moznosti nasnimania
jedného odtlacku. [20]

KedZe pri porovnavani odtlackov vznikd velké mnozstvo problémov spojenych s po-
sunutim, rotéciou ¢i kvalitou obrazu, existuje viacero metdd, ktoré riesia mozné tazkosti
pri nasnimani svojim vlastnym sposobom. Metddy zalozené na korelacii porovnavaja dve
snimky odtlackov prstov na zdklade vypoctu koreldcie zodpovedajicich pixelov pre rézne
zarovnania snimok. Metddy zalozené na vlastnostiach papilarnych linii moézu byt vyuzité,
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: Rozne nasnimania jedného odtlacku prsta.

ked ma snimka odtlacku nizku kvalitu a markanty nie sa viditelné. Pre porovnanie sa pou-
ziva velkost a tvar odtlacku prsta, pocet, tvar a pozicia singuldrnych bodov, priestorové a
geometrické vlastnosti papilarnych linii. Metédy zalozené na vlastnostiach papilarnych linii
maju nizku rozlisSovaciu schopnost a zalezi pri nich, ktora ¢ast odtlacku prsta je nasnimané.
V tejto podkapitole je vysvetleny princip najcastejsie pouzivanych metdd, ktoré st zalozené
na markantoch. [11] [20]

2.4.1 Metbédy zalozené na markantoch

Metédy zalozené na markantoch patria medzi najpopularnejsie metédy rozpoznavania.
V prvom kroku s ziskané markanty zo Sablény ulozenej v databaze a z odtlacku prsta.
Extrahované markanty z obidvoch snimok st ulozené v poli. O kazdom markante st ulo-
zené informacie: poszicia, uhol a typ. Tieto metddy sa skladaji z generovania globalneho
prekrytia, kedy st snimky odtlackov zarovnané, a z hladania lokalneho prekrytia, kedy
st extrahované markanty porovnané. Znazornenie zarovnania a porovnanie opisuje obrazok
2.9. Ak su vlastnosti markantov v rozmedzi urcenych hodnot, tak st povazované za zhodné.
7 jednotlivych dvojic markantov sa vytvara skére. Na zaklade tohto skére je urcené, ¢i je
snimka a Sabléna povazovana za jeden odtlacok prsta. Konkrétnejsie vysvetlenie rozpozna-
vania na zaklade markantov je popisany v podkapitole 5.3. [11] [20]
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Obr. 2.9: Hore je zndzornené zarovnanie markantov na zaklade posunu a rotacie. Dole je
znazornené porovnanie markantov na zaklade povolenej odchylky uhlu a pozicie. Prevzaté
a upravené z [11].
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Kapitola 3

Falzifikaty a syntetické generovanie
odtlackov prstov

Vdaka unikatnosti odtlackov prstov, relativne nizkej cene ¢itaciek na snimanie odtlackov
prstov a kvalitnému vyhodnocovaniu, sa rozpoznavacie systémy zalozené na odtlackoch
prstov stali jednymi z najrozsirenejsich pri overovani identity. So zvysSujicou sa popularitou
tychto systémov sa zacala zvySovat snaha o ich prelomenie. Na to, aby mohli byt vytvorené
kvalitné rozpoznavacie systémy, ktoré vedia rozlisit realny odtlacok od falzifikdtu a maju
nizku mieru chybovosti, je vhodné ich otestovat pomocou falzifikatov a takéto pristupy
zamietnut. Na testovanie a optimaliziciu je potrebné databaza s velkym poctom odtlackov
prstov. Vytvaranie takychto databaz je ndrocné na Casové aj financné zdroje. Z pohladu
ludskych zdrojov je tato praca monoténna, ¢o moze viest k strate stistredenia a k nasnimaniu
nekvalitnych odtlackov a problematicka, z dovodu porusenia stikromia oséb, ktoré odtlacky
poskytuji. Prave v pripadoch, kedy je potrebné vytvorit rozsiahlu databdzu odtlackov, je
pouzivané syntetické generovanie odtlackov prstov.

Tato kapitola sa preto venuje materidlom na vyrobu falzifikdtov a popisuje popisuje
synteticky generdtor SFINGE, ktory vytvara vysoko kvalitné a pouzitelné syntetické od-
tlacky.

3.1 Falzifikaty odtlackov prstov

Vytvorit si falzifikat, pomocou ktorého sa podari prelomit zabezpecovaci pristupovy sys-
tém, je tUzba rovnako stara ako samotné systémy. S prichodom osobnych zariadeni, ktoré
vymenili pouzivanie hesiel a PIN kédov za odtlacky prstov na overenie pristupu, sa pocet
pokusov ako tieto systémy prelomit stale zvysuje [19]. Tieto utoky mézu byt realizované
pomocou mnozstva metéd. Najpouzivanejsimi st vytvorenie objektu, ktory sa podoba prstu
a obsahuje odtlacok alebo 2D /3D vytlacené odtlacky prstov [8]. Okrem tychto met6d sa vy-
tvaraju réznorodé formy, ktoré slizia na vytvorenie falzifikdtu. Tato podkapitola popisuje
materidly, ktoré si vSeobecne pouzivané na tvorbu falzifikdtov. [10]

3.1.1 Materialy na vyrobu falzifikatov

Na svete su desiatky materidalov, ktoré mozu byt pouzité na vyrobu falzifikatov. Vhod-
nost materidlu pre vyrobu falzifikatu zalezi na jeho fyzikalnych vlastnostiach. Najvhodnejsi
materidl by mal mat vlastnosti podobné Tudskej kozi a mal by byt lahko spracovatelny.
Najdolezitejsie vlastnosti st trvacnost, elasticita a mastnost. Dalsie vlastnosti ako farba,
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pulz, vodivost, odpor si dolezité na skiimané len pri Specidlnych typoch senzorov. Pohlad,
ktory rovnako treba brat do ivahy je vyroba falzifikatu, kde je dolezité odpovedat na tieto
4 otazky:

o Aké tsilie je vynaloZené pre skopirovanie odtlacku z formy?
o Aké usilie je potrebné pre odstranenie falzifikdtu z formy?
e Ako dlho proces vytvarania trva?

« Ci st potrebné nejaké $pecidlne nastroje alebo pristupy.?

V élanku [18] autori testovali 21 materidlov na vyrobu falzifikdtov. Po vyrobe falzifikidtov
zo vSetkych materidlov bolo na zaklade vizualnej kontroly a ich nasnimani do digitdlnej
podoby vybranych 7, ktoré boli dalej skimané. Zaverom ¢lanku [18] je, Ze z vybranych
materidlov preukdzali najlepsiu kvalitu vosk, latex a siligum (silikénova pasta). Na zakladne
vyssie spominanych vlastnosti a vysledkov z ¢lanku je opisanych 7 materidlov na vyrobu
falzifikdtov: [10] [18]

Vosk — vosk je pred naplnenim formy potrebné roztopit. Podobne ako pri plasteline sa
vosk Tahko prisposobi forme. ZlozitejSou castou je odstranovanie z formy. Vosk je krehky,
a tym nachylny, Ze sa rozlomi na viac kiskov. [10]

Farby na sklo — st $pecidlnym typom farby, ktoré st vhodné na malovanie na sklo,
porcelan alebo keramiku. Do formy sa vleje tenkd vrstva farby na sklo. Ak je vrstva prilis
tenkd, pri vyschnuti sa farba natiahne a praskne. Po zaschnuti je falzifikdt opatrne odstra-
neny z formy. Pri nacitani falzifikdtu je vhodné dat medzi prst a falzifikdt nepriehladna
vrstvu, aby neboli zachytené papilarne linie redlneho odtlacku. [18]

Plastelina — je materidl dobre znamy od detstva. Medzi prinosné vlastnosti patri, ze
plastelina je mékka a poddajnd, lahko sa prisposobi forme a jednoducho sa z nej odstranuje.
Medzi nevyhody patri, Ze nespliia podmienku trvdcnosti a je jednoducho deformovatelna.
[10]

Zelatina — pre vytvorenie je potrebné pridat vodu, roztopit a nechat stuhnit. Materidl
je typicky pre svoju krehkost. Preto sa stdva, ze pri odstranovani sa falzifikat roztrhne. Pre
jednoduchsie odstranenie nebyva falzifikat z formy oddeleny priamo, ale pomocou Specialnej
pasky s lepidlom. Vysledny falzifikét je elasticky, ale opét nie trvacny. [10]

Silikén — tento materidl mé vsetky vlastnosti vhodného materidlu pre falzifikat. Je tr-
vaci a flexibilny. Vyzvou je vSak vytvorit silikonovy falzifikat bez vzduchovych bublin. Rov-
nako fazkou ulohou je oddelitf falzifikat od formy, kedZe po zaschnuti pevne drzi vo forme.
[10]

Tekuty latex — je biela tekutina, ktorda sa da ndjst v niektorych typoch rastlin. Pri
tomto type materialu, je najzlozitejsou castou vytvorit falzifikat, ktory ma rovnaka hrubku
vo vSetkych svojich cCastiach. Falzifikat z latexu by mal byt, ¢o najtensi, ale taky aby sa
dal oddelit od formy. Falzifikaty z tohto materidlu si trvacne a elastické, ale je ich fazko
pripravit. [10]

Siligum — je dvojzlozkova silikénova pasta. Obe zlozky (modrd a biela) s zmiesané
v pomere 1:1. Vzniknutd hmota je vtlac¢end do formy. Po 5 az 15 minttach vznikd pevny
falzifikat. S tymto materidlom sa jednoducho nardba a pri vtlacani do formy moze byt
pouzitd vicsia sila. [18]
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3.2 SFINGE metoda

SFINGE (Synthetic Fingerprint Generation) je met6da, ktord patri k najstarsim a najpou-
zivanej$im technikdm svojho druhu [19]. Hlavnym cielom je vytvarat velké databdzy, ktoré
by sltzili na hodnotenie vykonu réznych rozpoznévacich systémov. Syntetické generovanie
odtlackov Setri Cas a financie potrebné na vyrobu databdzy a riesi problém so sikromim
0s0b. Jednou z podstatnych vlastnosti je aj moznost z jedného odtlacku pomocou posunu,
rotacie, skreslenia, hribky papildrnych linii a inych faktorov, vytvorit novy odtlacok. [10]

3.2.1 Metbéda generovania syntetického odtlacku

V podkapitole 2.3 je opisany postup spracovania odtlacku prsta. Odtlacok je najskoér od-
deleny od pozadia, nasledne je vypocitané pole orientacii a lokalna frekvencia. Nakoniec
dochadza k extrahovaniu a stencCeniu lini{ a extrakcii markantov. Pri generovani synte-
tického odtlacku prsta je postup opacény. Vygenerovanie syntetického odtlacku invertuje
poradie niektorych spominanych krokov. [10]

V prvom kroku je vygenerovany tvar odtlacku. Dalej je vygenerované pole orientécii
a lokdlna frekvencia. Ich kombinaciou st vygenerované papilarne linie. Do vysledného od-
tlacku je pridany Sum. Obrazok 3.1 zobrazuje zakladny princip generovania syntetickych
odtlackov. [20]

Fingerprint shape

Directional map

Density map

Synthetic fingerprint image

Obr. 3.1: Zékladnd myslienka syntetického generovania odtlackov. [6]

Aby mohlo byt z jedného syntetického odtlacku vytvorenych viacero snimkov, tak sa
pouziva zlozitejsi postup. Je vygenerovany hlavny odtla¢ok (master-fingerprint) od ktorého
mozu byt odvodené vedlajsie odtlacky zmenou urcitych vlastnosti. Pri generovani hlavného
odtlacku je proces vytvarania nasledovny:[10]

1. Generovanie tvaru odtlacku — je vygenerovand silueta, ktord ma tvar redlneho
prsta.[20]

2. Generovanie pola orientacii — definovana trieda odtlacku, s ¢im sivisi urcenie
pozicie zédkladnych bodov ako je jadro a delta. Na generovanie vierohodného pola
orientacii sa vyuziva matematicky model. [20]
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3. Generovanie frekvencie obrazu — v tomto kroku je generovana frekvencia papilar-
nych linii, ktord odpovedd kritéridm odvodenym z pozorovania skutoénych odtlackov
prstov. [20]

4. Generovanie vzoru papilarnych linii — na zédklade pouzivania iterativneho fil-
trovania je vytvoreny vzor papildrnych linii a markantov. [6]

Vygenerovany hlavny odtlacok je dalej pouzity na vytvorenie jeho odvodenych odtlac-
kov. Zmenou urcitych vlastnosti je vytvoreny dojem, ze ide o iny odtlacok. Faktory ovplyv-
nujice vytvaranie odvodenych odtlackov prstov su:

e posun na x-osi a y-osi a rotécia,

e rOzne oblasti dotyku,

e zmena hribky papilarnej linie

e Sum pozadia alebo iny nahodny sSum,
e nelinearne skreslenie,

e malé rany alebo skrabance pridané do odtlacku.

Pre vytvorenie odvodeného odtlacku prsta sa za sebou vykonavaju nasledujice kroky.
Vsetky operacie si aplikované na vytvoreny hlavny odtlacok. Na zaciatku je vybratd kon-
taktna oblast. Pri vybere kontaktnej oblasti so senzorom je posivany vygenerovany vzor
odtlacku, pricom tvar odtlacku sa nemeni. V druhom kroku je zmenend priemerna hribka
papilarnej linie. Na hlavny odtlacok st aplikované morfologické operatory. Operator erdzie
namodeluje sucht pokozku alebo slaby tlak pri snimani odtlacku. Operator dilatacie vytvori
dojem vlhkej pokozky alebo pouzitia velkého tlaku, ¢im sa meni hrubka papilarnych linii.
Tretim krokom je skreslenie odtlacku prsta. Jeden z hlavnych bodov pri vytvarani odvode-
nych odtlackov a rozliSenie sa od ostatnych, je aplikdcia nelinedrneho skreslenia. Vytvara
deformécie koze sposobené réoznym umiestnenim prsta na senzor. Skreslenie je vytvarané
pomocou Langerovej interpoldcie. Stvrtym krokom je pridanie Sumu. Pre vytvorenie pérov
alebo nedokonalosti v papildrnych linidch sa do hlavného odtlacku pridava sum v podobe
bielych bodov, ktoré st rozdielnej velkosti a tvaru. V piatom bode dochadza ku globalnemu
posunu a rotacii. Pri redlnom odtlacku vécsinou nie je prst umiestneny presne v strede sen-
zora. Takyto dojem je docieleny aj pri syntetickych odtlackoch. V tomto kroku je vzniknuty
obraz ndhodne rotovany o urc¢ity uhol a posunuty na osi x a osi y. V poslednom bode sa
generuje pozadie odtlacku prsta. Vygenerovany hlavny odtlacok vyzera realisticky, ale ma
biele pozadie. Na vygenerovanie pozadia ktoré je podobné ako pri nasnimani odtlacku zo
skenera, sa pouziva Karhunen-Loéve transformdcia. Vygenerované pozadie sa vlozi za ob-
razok odtlacku. [20] [10]

3.2.2 SFINGE néstroj

Spoloc¢nost BioLab vyvinula nastroj na syntetické generovanie snimok odtlackov prstov,
ktory pracuje na zaklade sposobov opisanych metédou SFINGE. Tento nastroj pouziva-
telovi poskytuje moznost vygenerovat si databazu odtlackov prstov na zaklade zvolenych
vstupov, ako je pocet vygenerovanych odtlackov, velkost obrazka, maximéalna hodnota po-
sunu a rotacie ¢i maximalne mnozstvo pridaného Sumu. Pri generovani pozadia moze byt
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zvoleny typ snimaca, vdaka ¢omu vygenerovany odtlacok umocnuje dojem, ze ide o rucne
nasnimany odtlacok. Tento nastroj bol pouzity aj pri vytvarani foriem pre falzifikaty v prak-
tickej casti tejto prace. Obrazok 3.2 zobrazuje kroky pri generovani syntetického odtlacku
pomocou aplikdcie SFINGE. [20]
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Obr. 3.2: Proces generovania syntetickych odtlackov prstov pomocou néastroja SFINGE:
a) generovanie masky odtlacku, b) generovanie mapy orientécii, ¢) generovanie frekvencie a
vzoru papildrnych linii, d) generovanie Sumu, e) generovanie rotécie a posunu, f) generovanie
pozadia.
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Kapitola 4

Tvorba foriem a vyroba falzifikatov

Jednym z najpodstatnejsich krokov pri tvorbe falzifikatov je priprava foriem, z ktorych sa
budu falzifikaty vyrabat. Formy sa moézu vytvarat réznymi spésobmi, ale pri vsetkych sposo-
boch by mali formy spliiat rovnaké podmienky. Forma by mala byt viacnisobne pouzitelns
a odolnda voci deformécii.

Touto kapitolou zacina prakticka c¢ast prace. Prva cast kapitoly sa zaobera tvorbou fo-
riem pomocou laserovej gravirovacky, spravnym nastavenim parametrov a vyberom vhod-
ného materialu pre formy. Po vytvoreneni foriem je na rade vyroba falzifikatov. Druha cast
kapitoly je preto venovana vyrobe falzifikitov z troch materialov.

4.1 Tvorba foriem metédou vypalovania

Na vytvorenie foriem bol pouzity prenosny laser Laser Pecker Pro, ktory je zobrazeny na
obrazku 4.1. Laser ma jednoduché ovladanie cez mobilni aplikdciu. Ako vstupné sibory je
mozné pouzit obrazky formatu G-Code, bmp a jpg. Nasledne si pouzivatel vyberie velkost
vypéleného obrazku a m4 moznost si zvolit parametre sily a hibky laseru, ktoré sa vyberaji
na zaklade materialu, do ktorého sa bude vypalovat. Laser pracuje s teplotou 0°C - 65°C.
Laser je umiestneni na stojane, ktory ma nastavitelni vzdialenost od podlozky. Pre tcely
tejto préace boli pouzité obrazky vo forméate bmp. Dizka vyslednych foriem je 20mm a Sirka
bola doplnené automaticky pomerom k dlzke. Tato hodnota bola uréens na zaklade velkosti
snimacej plosky ¢itacky odtlackov prstov, ktora je 15,2 mm x 20,3 mm. Vzdialenost laseru od
podlozky bola nastavend na 200 mm na zdklade manuélu. Sila a hibka laseru bola nastavens
individuédlne pre jednotlivé formy a materidly. Vyroba jednej formy trvala 2 - 20 mintt
Cistého casu vypalovania. Dizka doby vypalovania zavisela na nastavenych parametroch
a hustote materialu. Cim vysSie percento sily a hibky bolo pouzité, tym viacej ¢asu bolo
potrebné na vytvorenie formy. [27]
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Obr. 4.1: Laser pouzivany pri vytvarani foriem.

4.1.1 Vyber materidlov pre formy

Vyber vhodného materidlu pre formu bola jednou z ¢asovo najnaroc¢nejsich ¢asti prace. Ma-
terialy pre formy boli vyberané na zaklade vyssSie spomenutych podmienok, viacnasobnej
pouzitelnosti a nedeformovatelnosti. Pri vybere materidlu bolo brané do uvahy aj to, ze laser
nie je urceny na vypalovanie do kovov. Pre kazdy vybrany material bol zopakovany rovnaky
postup. V prvom kroku bol na materidl vypdaleny vzorovy odtlacok s pociato¢nou silou a
hibkou. Podla toho, ako vyzeral odtlacok bola sila a hibka priddvand alebo odoberana.
Po niekolkych opakovaniach bol materidl vyhlaseny za nevhodny alebo vhodny na zdklade
toho, ¢i bol vypaleny vysledok podobny vzorovému odtlacku a obsahoval viditelné papilarne
linie alebo nie. Pri vhodnych materidloch bola dalej skimand optimalna kombindcia sily
(P) a hibky (D) laseru tak, aby bola vytvorens forma ¢o najpresnejsia v porovnani s po-
vodnym odtlackom. Pre kazda kombinéciu a materidl bol vytvoreny falzifikdt z plasteliny.
Falzifikaty boli porovnané medzi sebou. Parametre formy z ktorej bol vytvoreny falzifikat,
ktory sa najviac podobal vzorovému odtlacku, boli pouzité ako vzorové pre dany materidl.
Pre overenie, ¢i forma vytvara vhodné falzifikaty, bola ich kvalita vyhodnotend pomocou
nastroja od spoloc¢nosti SecuGen. Na zaklade tohto postupu si testované materialy rozde-
lené do dvoch skupin opisanych v nasledujicich podkapitolach. Za nevhodné materidly pre
vyrobu foriem vypalovanim st povazované také, do ktorych sa nepodarila vypalif forma
odtlacku podobna vzorovému odtlacku.
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4.1.2 Nevhodné materialy

Prvym nevhodnym materidlom je makky plast. Ako skiisobny materidl bol pouzity vrchnak
od plastovej nddoby. Stihrn vSetkych skuSanych kombinécif sily a hibky pre tento materidl
je zobrazeny v tabulke 4.1. Prvy pokus prebichal so silou a hibkou nastavenou na 60 %.
Vysledok bol nedostatocny, niektoré casti formy neboli vypalené. Preto boli zvysené obe
hodnoty na plny vykon. Tu sa cast materidlu, vystavenda laseru roztopila a papiladrne linie
sa zliali dokopy. Preto nasledovalo zniZenie sily aj hibky o 20 %. Vysledkom boli viditené
papilérne linie, no forma bola v niektorych miestach stéle zliata. Pri znizeni sily aj hibky
na 70 % vysledna forma nebola zliata, ale papildarne linie neboli pospdjané a forma bola
prilis plytka. Ako poslednd moznost bola zvolena vyssia hibka a sila postupne zniZovana.
Téato cesta sa zdala ako najlepsia. Pri nastaveni sily na 50 % a hibky na 90 % bola forma do-
statoc¢ne hlboka, papilarne linie boli pospajané, no nie zliate. Avsak po vytvoreni falzifikatu
z plasteliny, mal vysledny falzifikat deformované papilarne linie a na niektorych c¢astiach boli
zliate. Tento trend nasledovali aj ostatné kombindcie so znizenou silou a zvy&enou hibkou.

Tabulka 4.1: Kombinacie hodnét sily (P) a hibky (D) pouzitych na vytvorenie formy z mék-
kého plastu

Sila (P) | HIbka (D) Vysledok
30 % 30 % ziadny vysledok
60 % 60 % prilis slaby
70 % 70 % nepospajané papilarne linie, plytkd
70 % 90 % forma je zliata
50 % 90 % falzifikat mal deformované papildrne linie
40 % 90 % falzifikdt mal deformované papildrne linie
30 % 90 % falzifikat mal deformované papildrne linie, mensia hlbka
30 % 80 % slaba hlbka formy
80 % 80 % zliaty v niektorych castiach, plytka
100 % 100 % forma je zliata

Dalsi testovaci material bol silikén. Pre vypalovanie poslizil silikénovy obal na mobilny
telefén. Pri tomto materigli bolo skuSanych menej kombinécii sily a hibky ako v predos-
lom pripade, pretoze uz pri kombinacii P: 50 % a D: 100 %, laser nezanechal v silikone
pozadovand hibku formy. Preto kazdé znizenie sily, znamenalo prili§ plytka formu. Ani
jedna z odskusanych kombindcii nevytvorila vhodni formu. Pri kombinécii P: 100 % a D:
100 % bola forma v castiach z najvacsou hustotou papildrnych linii zliata a papildrne li-
nie boli neostré. V ostatnych pripadoch bola vysledné silikénova forma prilis plytka hlavne
na okrajoch formy. Po vytvoreni falzifikdtu z foriem, ktoré neboli zliate, bol falzifikat jemny
v niektorych pripadoch takmer neviditelny. V tabulke 4.2 st zhrnuté odsktsané kombinacie
s vyslednym hodnotenim.

Dalsfm materidlom, ktory treba spomentit, je balzové drevo. Pévodne bol plan mat bal-
zové drevo ako hlavny material pre vypalovanie foriem, ale prax ukazala, ze tento material
nepatri k najvhodnejsim. Balza je makké a lahké drevo s malou hustotou. Balzové drevo sa
casto pouziva na vyrobu modelov. Formy vykazovali lepsie vlastnosti ako formy zo silikénu,
¢i plastu. Papilarne linie boli vo vécésine sktisanych kombinécii viditelné, bola dosiahnutd aj
dostato¢nd hibka formy. Prvy problém nastal v ¢astiach otlacku, kde bola najviésia hustota
papildrnych linii. Laser dokazal vypalit papildrne linie, ale tizke Casti dreva, ktoré medzi
nimi ostali, sa nedokazali udrzat pri forme a odpadli. Pri niektorych kombinaciach sa do

21



Tabulka 4.2: Kombinacie hodnét sily (P) a hibky (D) pouzitych na vytvorenie formy zo
silikonu

Sila (P) | Hibka (D) Vysledok
60 % 100 % neostré papildrne linie, prilis plytka
70 % 100 % neostré papildrne linie, plytka
80 % 100 % neostré papildrne linie, plytka
90 % 100 % neostré papilarne linie, plytka
100 % 100 % Cast zliata

falzifikdtu prenasala aj struktura dreva. Po pritlaceni plasteliny k forme niektoré casti dreva
ostali vo falzifikdte a tlak formu deformoval. Pri vytvarani falzifikdtov z tekutych materidlov
ako silikon alebo tekuty latex sa po odstraneni forma poskodila a uz nebola znovu pouzi-
telna. Vysledny falzifikdt mal v sebe prilepenti odtrhnutt formu. Balzové drevo, ktoré bolo
pouzité, nemalo rovnaki tvrdost vo vsetkym castiach, ¢o znizovalo kvalitu foriem. Celkové
zhodnotenie foriem z balzového dreva je popisané v tabulke 4.3.

Tabulka 4.3: Kombindcie hodnét sily (P) a hibky (D) pouzitych na vytvorenie formy zo
silikénu

Sila (P) | Hibka (D) Vysledok
45 % 60 % rozpadnuty stred odtlacku po vytvoreni falzifikatu
50 % 25 % plytka, prevazuje Struktira dreva
50 % 50 % rozpadnuty stred, nepresné papilarne linie vo falzifikdte
50 % 60 % rozpadnuty stred
50 % 70 % spaleny stred
60 % 20 % viditelnd Struktira dreva, pokazeny stred
60 % 30 % plytka na okrajoch, vytvara falosné papilarne linie na falzifikate
70 % 20 % rozpadnuty stred
70 % 30 % rozpadnuty stred, vrchna vrstva znic¢ena silikonovym falzifikatom
70 % 40 % vypéleny stred

4.1.3 Vhodné materialy

Po netspesnom pokuse s balzovym drevom boli otestované tvrdsie typy dreva. Po pozo-
rovani bolo zistené, ze drevené formy vykazuja najlepsie vysledky. Nedostatkom bolo, ze
do falzifikdtov sa odtlacala struktira dreva, konkrétne pozostatky po letokruhoch, ktoré s
vo falzifikatoch neziadice. Preto bolo potrebné vybrat drevo, ktoré bude mat hladky obrua-
seny povrch s ¢o najjemnejsou struktirou. Po viacerych pokusoch a réznych typoch dreva
bolo vybraté bukové drevo. Bukové drevo patri medzi tvrdé dreva s rovnym a hladkym
povrchom. Obe vlastnosti st vyhovujtce pre formu. Vdaka tvrdosti je forma pevna a nede-
formovatelna. Vdaka hladkému povrchu falzifikat obsahuje minimum neziadicich drobnych
casti,ktoré by mohli znizit kvalitu falzifikatu. Do bukového dreva boli formy vypalované
roznou silou a hibkou laseru. Najoptimélnejsi vysledok, kedy forma nebola spédlend, bola
dost hlboka, papilarne linie boli viditelné, obsahovala markanty z originalneho odtlacku,
bola dosiahnuty pri nasledujucich hodnotéach: P = 75 % a D = 85 %. Do vybratého ma-
teridlu bolo vytvorenych celkovo 10 vyslednych foriem. Podklad pre formy tvoria odtlacky
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zobrazené na obrazku 4.2. Odtlacky v hornom riadku st redlne odtlacky nasnimané pomo-
cou optického senzora na odtlacky prstov, ktorého princip je opisany v podkapitole 2.2.1.
Na obrazky odtlackov bol aplikovany Gaborov filter a binarizacia, pre dosiahnutie lepsich
vysledkov. Dolny riadok zobrazuje odtlacky, vygenerované pomocou aplikacie SFINGE. Vy-
sledné formy su zobrazené na obrazku 4.3.

Obr. 4.2: Odtlacky pouzité na vyrobu foriem. Horny riadok Reall - Real5. Dolny riadok
Sfingel - Sfingeb.

Obr. 4.3: Vysledné formy.

4.2 Vyroba falzifikatov odtlackov prstov

Na vyrobu falzifikdtov v tejto praci z drevenych vypalenych foriem bolo odsktsanych 5 zo 7
opisanych materidlov v kapitole 3.1 a to plastelina, zelatina, vosk, tekuty latex a silikén. Pri
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zelatine a vosku sa nepodarilo dosiahnuf ocakavané vysledky. Po naliati Zelatiny do formy,
sa zelatina pri kazdom pokuse vpila do dreva. Voskové falzifikaty sa nepodarilo oddelit bez
toho, aby falzifikat ostal v jednom celku. Pri voskovych falzifikdtoch bol pouzity nevhodny
typ vosku zo sviecky. Vhodnejsie by bolo pouzit gélovy vosk alebo voskovi hmotu, ktora
sa pouziva v stomatoldgii. S tymito dvomi materidlmi nebolo dalej pracované. Vysledné
falzifikaty vznikali z troch materidlov: plastelina, silikon a tekuty latex.

4.2.1 Falzifikaty z plasteliny

Na vyrobu falzifikdtov bola pouzitd detskd plastelina, ktord sa da kupit v papiernictve.
7 plasteliny bola pomocou rovného povrchu vytvorena plocha, o nieco vécsia ako forma
s hrubkou priblizne 2mm. Plocha z plasteliny bola polozena a jemne pritlacend do formy.
Kedze plastelina je poddajnd, okopirovala formu a do niekolkych sekiind vznikol vysledny
falzifikat. Vzniknuty falzifikat bol z formy jednoducho odstraneny bez pouzitia Specidlnych
nastrojov. Po odstraneni bol falzifikat orezany po obryse vzniknutého odtlacku. Pre lepsie
vysledky boli falzifikaty odlozené do studenej miestnosti, vdaka ¢omu jemne stvrdli a drzali
svoj tvar. Pri snimani falzifikdtov bolo zistené, ze niektoré farby plasteliny st vhodnejsie
ako iné. Modré a zelena plastelina vytvarali snimky, ktoré boli intenzitou ¢iernej, podobné
redlnemu odtlacku prsta. Falzifikdty z Cervenej plasteliny vytvarali prilis svetlé snimky.
Kazdy falzifikdt z plasteliny bol nasnimany maximalne dvakrat. Pri kazdom nasnimani
stracal svoju kvalitu. Obrazok 4.4 zobrazuje vyrobu plastelinovych falzifikatov.

Obr. 4.4: Vyroba plastelinovych falzifikatov.

4.2.2 Falzifikaty zo silikonu

Na vyrobu falzifikdtov bol pouzity transparentny silikén odolny voci vode, pouzivany na
opravu kupelni. Z tuby bol vytlaceny silikon v tekutom stave. Pomocou priborového noza
bol rozprestrety po celej ploche formy. Forma naplnena silikénom odpocivala nasledujtcich
8 hodin. Po zaschnuti bol silikén silno prilepeny k forme. Pri forméch z méakkych materia-
lov (balzové drevo) moze odstranenie falzifikatu znicit celi formu. Pri forméch z tvrdého
dreva bol falzifikdt odstrdneny pomocou pilnika na nechty. Postupne od okrajov az ku
stredu. Niektoré silikénové falzifikaty boli vo forme ponechané po dobu dvoch dni. Takéto
falzifikaty sa uz nepodarilo z formy odstranif. Preto je ddlezité nenechat silikénovy falzifi-
kat vo forme prilis dlho. Pre jednoduchsie nasnimanie a pracu s falzifikitom bol falzifikat
upraveny pomocou nozniciek. Obrazok 4.5 zobrazuje vyrobu silikénovych falzifikatov.
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Obr. 4.5: Vyroba silikénovych falzifikatov.

4.2.3 Falzifikaty z tekutého latexu

Na vyrobu bol pouzity tekuty latex, pouzivany na malovanie na telo a vyrobu masiek.
Do formy bolo vyliate primerané mnozstvo, aby zakrylo celi formu a okolie o velkosti pol
centimetra. Ako tekuty latex tuhne, tak zmensSuje svoj objem, preto sa netreba bat naliat
vicsie mnozstvo. Doba tuhnutia je priblizne 12 hodin. Falzifikaty, ktoré boli odstranené
skor, nemali tuhd konzistenciu a dali sa Tahko zdeformovat. Podobne ako pri silikénovych
falzifikatoch, bol na oddelenie okrajov pouzity pilnik. Stred odtlacku sa dal odlepit pomocou
ruk. Pre lepsie nasnimanie bola z latexu vystrihnuté iba cast s odtlackom. Pri praci s teku-
tym latexom je dolezité, zvysit opatrnost a jemnost pohybov pri odstranovani falzifikatu.
Obréazok 4.6 zobrazuje vyrobu falzifikdtov z tekutého latexu.

Obr. 4.6: Vyroba latexovych falzifikatov.

Na nasnimanie pravych odtlackov a falzifikdtov bola pouzitd ¢itacka Hamster Pro 20
(HU20-A) od spolo¢nosti SecuGen zobrazend na obrazku 4.7. Ide o vysoko kvalitni opticki
¢itacku odtlackov prstov, ktord sa dé pripojit k zariadeniu cez USB kabel. Velkost snima-
cieho okna je 15.2 mm x 20.3 mm. Na zobrazenie snimanych odtlackov bola pouzita aplikécia
SecuGen Device Diagnostic Utility. Vyslednéd snimka ma rozliSenie 300x400 pixelov.
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Obr. 4.7: Citacka odtlackov prstov HU20-A.
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Kapitola 5

Navrh algoritmov analyzy

Tato kapitola je venovana popisu navrhu algoritmov analyzy rozdielov medzi zdrojovym
odtlackom prsta a nasnimanym falzifikdtom. V podkapitole Predspracovanie je opisany po-
stup, akym budu snimky upravené este pred tym, ako déjde k porovnavaniu. Postup pred-
spracovania je obvyklym postupom, ktory sa pouziva pri vylepseni kvality obrazu odtlackov
prstov. V podkapitole Extrakcia markantov je opisany sposob, akym st z upravenych sni-
mok ziskané markanty, ktoré budt najdolezitejsimi prvkami pri porovnani. V podkapitole
Porovnanie odtlacku a falzifikdtu, je vysvetleny algoritmus zarovnania, ktory je potrebny
vykonat pred porovnanim. Dalej je opisany sposob samotného porovnévania vzorového od-
tlacku a falzifikatu.

5.1 Predspracovanie

Predspracovanie obrazu slizi na zlepsenie kvality odtlacku a nasledné jednoduchsie spraco-
vanie. Vdaka tprave obrazu, je odtlacok zbaveny porov a sSumu medzi papilarnymi liniami,
ktoré su sucastou papilarnych linii. Taktiez st odstranené necistoty a fragmenty nachadza-
jace sa v okoli odtlacku, ale nie st jeho sticastou. Vstupom je Sedo-ténovy obraz a vystupom
¢iernobiela kostra odtlacku. Cely postup dpravy obrazu je naznaceny na obrazku 5.1.

5.1.1 Segmentacia

Prvym krokom pri zlepseni kvality nasnimaného odtlacku je segmentacia. Pri procese seg-
mentacie je oddelené popredie obrazku odtlacku od jeho pozadia. Popredie zodpoveda od-
tlacku prsta, ktory obsahuje hrebene a tdolia. Pozadie zodpoveda castiam obrazku, ktoré
nie st sucastou oblasti odtlacku prsta a neobsahuji platné informécie pre jeho dalSie spra-
covanie. Pri segmentécii je na zaciatku urceny globalny prah. Obrazok je rozdeleny na bloky
o velkosti WxW. Pre kazdy blok je vypocitand strednd hodnota trovne Sedej, oznacenej ako
M(k). V dalsom kroku je pre kazdy blok vypocitany rozptyl urovne Sedej V(k) pomocou
rovnice 5.1. I(%,j) vo vzorci je Sedo ténova hodnota pixelu na pozicii ¢ a j. Vysledna hodnota
rozptylu je porovnand s vopred urc¢enou hodnotou prahu. Ak je hodnota rozptylu mensia
ako prah, blok je vyhodnoteny ako pozadie, inak je blok vyhodnoteny ako popredie obrazku.
[25] [3]

V() = V(R + ( « (1(0,]) - M(k))?) (5.1)
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Obr. 5.1: Proces predspracovania nasnimaného odtlacku.

5.1.2 Normalizacia

Normalizacia je proces, ktory sa pouziva na standardizaciu intenzity hodn6t v danom ob-
raze, a to upravou rozsahu hodno6t drovne sedej. Normalizicia je pixelova operécia, ktorej
hlavnou tlohou je znizit odchylku v hodnotach drovne Sedej hrebenov a tdoli. Vypocet
hodnoty pixela normalizovaného obrazku zobrazuje rovnica 5.2. Hodnoty M0 a V0 si po-
zadované hodnoty priemeru a rozptylu. [25] [3]

Mo+ RUGD=ME ok 1 5y > M

My — 7‘/0(1(1"‘]'/)_1\4)2, inak,

G(i,j) = (5.2)

5.1.3 Vypocet lokalnej orientacie

Dalsim krokom je vypocet lokdlnych orientacii odtlacku prsta. Vysledok vypoétu lokalnych
orientacii je jeden zo zakladnych vstupov pri vypoc¢te Gaborovho filtru. Orientdcia repre-
zentuje uhol papilarnej linie v danej casti obrazku. Na zaciatku je cely obrazok rozdeleny
do blokov o velkosti Wx W (16 x 16). Ako druhy krok si vypocitany gradient 9, (4,j) a gra-
dient 9, (%,j) pre kazdy pixel v bloku. 0, (7,j) reprezentuje gradient v smere osi x a 0y (%,j)
v smere osi y. Na vypocet gradientov sa pouziva vertikdlny a horizontalny Sobelov operator.
Nésledne je vypoéitand lokdlna orientécia pre dany blok v bode (i, j), ktory je centralnym
pixelom pre kazdy blok. Vypocet prebieha pomocou rovnic 5.3, 5.4 a 5.5,

+y  +Y
Va(i,j) = > 20, (u,v)0y(u,v), (5.3)
u:i—% v:j—%
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Vy(i,j) = (07 (u,v) — 02 (u, v)), (5.4)
u=i—g v=j—%
0i.9) = gt (400 (5.5)

kde 6(i,j) je odhad lokalnej orientacie pre blok a centrdlnym pixelom je (7,7 ). Hod-
nota 6(i, j) je len najmensim stvorcovym odhadom a nemusi vzdy reprezentovat spravnu
orientaciu v danom bloku. Na spresnenie vysledkov sa pouziva filter dolnej priepusti, medzi
ktoré patri napriklad Gaussov filter. [14]

5.1.4 Vypocet lokalnej frekvencie

Pred vypoctom samotného Gaborovho filtru na odstranenie Sumu a zlepsSenia kvality ob-
razku ostava vypocitat lokalnu frekvenciu pre kazdy blok obrazku. Lokalna frekvencia pred-
stavuje priemernu vzdialenost hrebenov v pocitanom bloku. Lokéalnu frekvenciu je vyjadrena
pomocou rovnice 5.6, kde 7(7, j) predstavuje priemerny pocet pixelov medzi kazdymi dvoma
hrebenmi bloku.

1
7(i,J)
Lokalnu frekvenciu je definovana ako vlnu sinusového tvaru v smere kolmom k lokalnej
orientacii v bloku. Tento jav zobrazuje obrazok 5.2. Na obrazku 5.2 je blok, ku ktorému
je vytvorené orientované okno otocené o 90° voci bloku. V orientovanom okne je nésledne
pocitany priemerny pocet pixelov medzi dvoma hrebenmi vyjadreny v podobe periodicky
sa opakujicej sinusovej viny. [14]

flij) =

(5.6)

_.* | okalna orientacia

Obr. 5.2: Princip vypoc¢tu lokélnej frekvencie. Upravené a prevzaté z [14].

29



5.1.5 Gaborov filter

Definovanim frekvencie a orientacie pre jednotlivé bloky odtlacku boli ziskané potrebné
informécie pre odstranenie Sumu. Na odstranenie Sumu a zachovanie redlnych hrebenov a
udoli bol pouzity filter pasovej prepusti, ktorym je Gaborov filter. Gaborov filter aplikuje na
obrazok vlastnosti frekvencie aj orientacie. Vyznacuje sa spolo¢nym rozliSenim v priestorovej
a frekvencnej doméne. Aby mohol byt Gaborov filter aplikovany na obrézok, je potrebné
mat k dispozicii frekvenciu, orientaciu a standardné odchylky Gaussovej obalky. Gaborov
filter je obecne definovany podla rovnice 5.7:

1 (zcos¢)® (zsing)?
2 T

V(e,y: 6, f) = exp{— 1} cos(2 f cos ) (5.7)
kde ¢ je orientdcia Gaborovho filtru, f je frekvencia sinusoidy, 0, a 0, s konstanty
Gaussovej obéalky pozdlz osi x a osi y. Uréuju velkost Gaborovho filtru. [14]

5.1.6 Binarizacia

Dalsim krokom v spracovani obrazu je binarizicia. Pri binarizacii je Ssedoténovy obrazok
obsahujtci 256 rozdielnych stupnov intenzity farby, zmeneny na Cierno-biely. Pri procese
binarizacie sa pracuje s prahom. Podla hodnoty prahu sa rozhodne, ¢i bude dany pixel
zmeneny na hodnotu 0 (¢ierna) alebo 255 (biela). Existuje viacero typov prahovania. Medzi
najpouzivanejsie patri jednoduché prahovanie, kedy je pre kazdy pixel nastavend rovnaka
hodnota prahu. Nastavenie globdlneho prahu nemusi byt spravne vo vSetkych pripadoch,
napriklad ak ma obrazok réznu intenzitu svetla z jednotlivych castiach. Vtedy sa pouziva
adaptivne prahovanie, kde je hodnota prahu pre dany pixel vypocitand na zaklade jeho
okolia. Pre kazdy pixel mo6ze byt urcéend rozdielna hodnota prahu. Poslednou spomenutou
bude Otsu metéda. Pri Otsu binarizacii nie je urcéena vopred hodnota prahu, ale je auto-
maticky vypocitand podla hodnét na obrazku, kedy sa prejda vSetky mozné hodnoty prahu
a najde sa optimalna hodnota pre vstupny obraz. Otsu metéda pracuje so Statistickymi da-
tami obrazu. Pre ndjdenie prahu sa pouziva histogram obrazku. V tejto préaci bola pouzita
poslednéd spomenutd metdda. [25] [1]

5.1.7 Skeletonizacia

Poslednym krokom predspracovania obrazu je skeletonizacia. Skeletonizacia je morfologicka
operacia, ktord zuzi vsetky papildrne linie na hribku jedného pixela. Skeletonizacia ulah-
¢uje nasledni extrakciu markantov z odtlacku prsta. Na skeletonizaciu sa pouziva naprikad
algoritmus Zhang-Suen vymysleny v roku 1984. Algoritmus pri kazdej iteracii vykond dve
sady podmienok na odstranenie pixelov z obrazku. Prva sada podmienok slizi na odstra-
novanie bodov z juhovychodu, druhé zo severozdpadu. Algoritmus konéi, ked neexistuje
ziadny pixel, ktory by vyhovoval aspon jednej sade podmienok. [28]

5.2 Extrakcia markantov

Existuje mnoho sposobov ako ziskat potrebné markanty z odtlacku prsta. Je mozné ich
rozdelit do dvoch hlavnych skupin: metédy pracujice s binarizovanym odtlackom prsta
a metody, ktoré pracuju s povodnym Sedoténovym odtlackom. Kazda z tychto metdéd ma
este svoje pod rozdelenia. Tato prica sa blizsie venuje jednej z metdd, ktora pracuje s bi-
narizovanym odtlackom. Opét, aj tdto metdda sa deli na techniky extrakcie markantov nad
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zuzenym a nezizenym odtlackom. V kapitole 5 bol obrazok najskér binarizovany a potom
zuzeny na sirku jedného pixela. V tomto trende sa bude pokracovat, a teda vybratd metéda
extrakcie markantov bude vykonavand nad binarizovanym a zizenym obrazkom odtlacku
prsta. Metéda Crossing number je Casto pouzivand pre extrakciu markantov. Patri medzi
obltibené, kvoli svoje efektivite pocitania a jednoduchosti implementécie. Markanty su zis-
kavané pomocou prehladdvania okolia kazdého pixelu, ktory je stcastou papildrnej linie. Pre
kazdy takyto pixel je skimané okolie 3x3 pixely, ako ukazuje obrazok 5.3 . P je skimany
pixel a P, — Pg tvoria okolie pixelu. [14] [3]

P, P, Ps;

Ps P P4

P; Ps Ps

Obr. 5.3: Okolie pixelu.

Podla rovnice 5.8 sa vypocita hodnota CN v kazdej matici. Rovnica je definovana ako
polovica suctu rozdielov medzi susednymi pixelmi v 8-okoli. Na zaklade vysledku, moze byt
pixel klasifikovany ako ukoncenie, vidlicka alebo pixel nepatriaci markantu. Tento vypocet
sa da jednoducho vysvetlit. Ak je pixel stcastou hrany, je mu priradend hodnota 1. Je
prechadzané po okraji matice od pozicie P, po Ps v smere hodinovych ruciciek. Ak je
rozdiel dvoch nasledujucich pixelov 1, je mozné urcit, ze bola zachytena hrana. Podla toho,
kolko mé pixel hran v bezprostrednom okoli, je mozné urcit, ¢i a o aky markant sa jedna. Ak
pixel okolo seba nemaé Ziadne iné pixely leziace na hrane je oznaceny ako izolovany bod. Ak
pixel susedi iba s jednym pixelom leziacim na hrane, tak je mozné urcit, ze ide o ukoncenie.
Ak m& okolo seba 3 pixely leziace na hranéch, ide o vidlicku. Pre ilustraciu si jednotlivé
pripady zobrazené na obrazku 5.4. [3]

8
1
CN =3 Z; |P; — Py (5.8)

5.2.1 Falosné markanty

Po spracovani markantov sa medzi pravymi markantmi objavia aj falosné markanty. Falosné
markanty vznikaju napriklad, ak odtlacok obsahuje Sum, alebo boli ¢itackou zachytené pory
prsta. Falosné markanty sa vytvoria ako artefakty pri proces skeletonizacie. Obrazok 5.5
ukazuje niektoré typy faloSnych markantov. Je mozné vidief, ze faloSny markant nalavo
vytvara falosné ukoncenie. Ostatné falosné markanty si spracované ako vidlicky. Tieto fa-
losné markanty je potrebné odstranif. Existuje viacero spdsobov ako na to. Jeden sp6sob je
zalozeny na vzdialenosti markantov. Vypocita sa vzdialenost medzi kazdymi dvoma mar-
kantami a jej hodnota sa porovnéd z uréenym prahom. Ak je vzdialenost markantov pod
urc¢enou hodnotou, oba markanty su povazované za falosné. Iny pristup nepouziva vzdiale-
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nost markantov, ale preskiima ich okolie. Prvy so spominanych pristupov je pouzity v praci.
[4]
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Obr. 5.4: Typ markantu na zdklade vysledku CN. Prevzaté a upravené z [24].

FORC A

Obr. 5.5: Falosné markanty.

5.3 Porovnanie odtlacku a falzifikatu

Porovnanie redlneho odtlacku s falzifikdtom je zaloZené na rozpoznani obrazov na zdklade
extrahovanych markantov. Algoritmus najprv nijde na obidvoch odtlackoch markanty, po-
mocou metédy Crossing number opisovanej v podkapitole 5.2. Pre vsetky markanty vy-
pocita uhol. Nésledne zarovna snimok s falzifikitom, podla snimku s redlnym odtlackom.
Ako dalsi krok najde spolo¢né markanty, na zaklade ich zarovnanej pozicie, typu markantu
a uhlu. Nakoniec vypocita priemerny rozdiel vzdialenosti medzi markantami redlneho od-
tlacku a falzifikatu.

5.3.1 Vypocet uhlu

Po extrahovani markantov je znama pozicia a typ markantu, ale to nie je dostacujiice pri
porovnani dvoch odtlackov. Aby bolo mozné urcit, ¢i st dva markanty zhodné, je nutné
vediet uhol markantu. Hodnotu uhla je mozné zistif na blokovej trovni. Tento sposob je
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vysvetleny v podkapitole 5.1.3, kde je opisany vypocet lokédlnej orientacie. Uhol je mozné
ziskat aj na pixelovej trovni, kedy pracuje priamo z pixelom a jeho okolim. Na vypocet st
potrebné dva body. Je nijdend pozicia pixelu markantu, ¢o je bod A. Nésledne v smere
hodinovych ruciciek je prechddzané 8-okolie pixelu. Prvy najdeny cierny pixel je bod B.
Uhol 6 je uhol medzi vektorom z bodov A a B a horizontalnou osou x. Uhol je vypocitany
dosadenim hodnoty smernice priamky do inverznej funkcie tangens. Smernica priamky je
pomer medzi zmenou na vertikdlnej osi a zmenou na horizontéalnej osi. Spésob najdenia
uhlu je zobrazeny na obrazku 5.6. [11]

B'(x2,y2)
08
06
04
Ay =y —
02
4 -0.2 0.8 1
-02

Obr. 5.6: Vypocet uhlu medzi bodom A a B.

5.3.2 Zarovnanie markantov

Posledny krok pred uréenim zhody dvoch odtlackov je ich zarovnanie. Existuju dva odtlacky,
ktoré pochadzaji z jedného prsta. Ked sa na odtlacky pozrie ¢lovek, tak dokaze najst
zhodu. Clovek vidi, ze obsahuji rovnaké markanty, ktoré st obkolesené dal$imi markantami,
ktoré sa zhoduju. Aby tato zhodu vedel zistit aj pocitacovy program, potrebuje jednotlivé
markanty zarovnat na rovnakd poziciu a potom ich porovna. V préaci bude porovnavany
vzorovy odtlacok s jeho falzifikdtom. Preto je mozné predpokladat, ze tieto dva odtlacky
sa budu na seba podobat. AvSak pri nasnimani odtlacku a falzifikitu moéze dojst k posunu
a rotacii jednotlivych snimok. Tato podkapitola vysvetluje spdsob zarovnania odtlackov
pomocou zékladnych vlastnosti markantov, ktorymi st uhol a pozicia. Na zarovnanie podla
markantov sa pouziva Houghouva transformdcia.

Pri Houghovej transformécii si vstupom dve mnoziny. Mnozina R obsahuje vsetky mar-
kanty vzorového odtlacku. Mnozina F' obsahuje markanty zachytené na falzifikite. Vystu-
pom st Az, Ay a Ag, ktoré ur¢uji posun na osi x, osi y a rotaciu. Pri Houghouvej trans-
formécii je zac¢inané s predpokladom, Ze vSetky body z mnoziny R a F' si budice mozné
zhodné body. V kazdom kroku vypocitame novii hodnotu pre A, a A,. Hodnoty st vypo-
¢itané pomocou afinnej transformacie a rozdielu uhlov podla rovnic 5.9 a 5.10. V dalSom
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kroku je definované akumulované pole A, kde sa ukladaji vSetky mozné hodnoty A,, A, a
Ag. Pole A obsahuje aj stvrty parameter, ktory urcuje pocet hlasov pre dané parametre.
Po prejdeni vSetkych dvojic sa v poli A ndjde prvok z najvyssou akumulovanou hodnotou.
Parametre ulozené pod danym indexom st vysledné hodnoty. [21]

Ay =xr — (cos© —sinf) x xp (5.9)

Ay =yr — (sin® + cos ) * yr (5.10)

5.3.3 Urcenie zhody dvoch markantov

Po zarovnani snimok je mozné predpokladat, ze markanty vzorového odtlacku ako aj falzi-
fikatu, ktoré maju byt oznacené za zhodné, sa nachadzaji na rovnakej pozicii, respektive
v jeho blizkom okoli. Markanty spliiajice tito vlastnost, moézeme avsak najst aj na dvoch
odtlackoch, kde kazdy patri inému prstu. Preto, aby boli dva markanty vyhlasené za zhodné
nestac¢i porovnat ich poziciu. Preto je vytvorena kombinacia viacerych parametrov, ktoré sa
vSetky musia zhodovat, tym sa znizi Sanca na vyhldsenie rozdielnych markantov za zhodné.
Okrem pozicie markantu bude preto kontrolovany aj uhol a typ markantu. Pri nasnimani
tych istych odtlackov sa nemusia hodnoty troch vyssie spominanych parametrov zhodovat
na 100 %. Kazdy z parametrov ma povolent odchylku, v ktorej sa mdze lisit a markanty
sa budu stéale povazovat za zhodné. Markant mézeme definovat ako trojicu M = (X, O, t)
kde:

e X — bod X urcuje polohu markantu, obsahuje siradnice = a y,
e O — orientacia © urcuje uhol markantu s vodorovnou osou x ,
e t — typ t urcuje, ¢i sa jedna o ukoncenie alebo vidlicku.

Existuje markant Mj, ktory patri do mnoziny markantov vzorového odtlacku prsta
a markant M, patriaci do mnoziny markantov falzifikatu. Tieto dva markanty je mozné
povazovat za zhodné, ak splnaji nasledujicu rovnicu:

X1i=XoUBO; =07 Uti=ty=1 (5.11)

vyraz X1 = Xo je povazovany za pravdivy, ak je hodnota Xo v rozsahu povolenej
odchylky vzdialenosti 0. Co je mozné vyjadrit vztahom |X; — X3| < o. Analogicky je
postupované aj pri vyhodnoteni pravdivosti ostatnych dvoch vyrazov z rovnice 5.11. Ak st
vSetky tri vyrazy zaroven vyhodnotené ako pravdivé, markanty M; a My st zhodné. [3]

5.3.4 Vypocet priemerného rozdielu vzdialenosti

Priemerny rozdiel vzdialenosti slizi ako dalsia metrika pre porovnanie rozdielov redlneho
odtlacku prsta a falzifikdtu. Cim mensi priemerny rozdiel vzdialenosti je dosiahnuty, tym
vernejsou képiou je dany falzifikat. Pre vypocet priemerného rozdielu vzdialenosti je po-
trebné mat zoznam zhodnych markantov z prechddzajticeho kroku. Vsetky operacie st
prevadzané nad zoznamom zhodnych markantov. V prvom kroku st vypocitané priemerné
vzdialenosti medzi sparovanymi markantami redlneho odtlacku prsta. Obrézok 5.7 ukazuje
spoOsob spajania markantov. Ruzovym krizkom st naznacené sparované markanty. Pri vy-
pocte je treba brat do ivahy, ze tisecka AB je identické z tseckou BA . Kazdé dva markanty
v zozname su spojené, a podla rovnice 5.12 na vypocet vzdialenosti medzi dvoma bodmi,
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d=/((x2 — 21)2 + (42 — y1)?) (5.12)

kde z1 a y; st sturadnice zaciatocného bodu tsecky a xo a yo je pozicia koncového bodu.
Na ziskanie priemeru je podeleny sucet vzdialenosti po¢tom vsetkych tseciek. Rovnaky
postup je zopakovany aj pre sparované markanty falzifikatu. Pocet tisec¢iek na oboch snim-
koch sa musi zhodovat. Priemerné vzdialenosti z redlneho odtlacku a falzifikatu st odéitané.
Vysledok je priemerny rozdiel vzdialenosti.

Obr. 5.7: Sparované markanty a vzdialenost medzi nimi.



Kapitola 6

Implementacia

Vystupom tejto prace je okrem vytvorenych foriem a falzifikdtov aj desktopova aplikicia,
ktora pripravi obrazok na extrakciu markantov a nésledne porovné polohu, uhol markantov
a vypocita priemerny rozdiel vzdialenosti markantov vzorového odtlacku prsta voci falzifi-
katu. Cielom je implementovat postupy na predspracovanie obrazu a analyzu rozdielov spo-
minanych v kapitole 5. V tejto kapitole je popisané, aky implementacny jazyk a prostredie
boli pouzivané pri vyvoji aplikacie, ako boli implementované jednotlivé Casti predspraco-
vania od segmentacie az po skeletoniziciu. Dalej je uvedeny postup extrakcie markantov a
optimalizécia ich poctu. Nakoniec je vykonané zarovnanie markantov a najdenie zhodnych
markantov. Vsetky zdrojové stiibory spominané v nasledujicom texte, spolu s navodom na
spustenie programu, s sucastou prilozeného pamétového média. Obsah média je popisany
v prilohe A.

6.1 Implementacny jazyk a vyvojové prostredie

Aplikacia bola implementovanda v jazyku Java. Java je objektovo-orientovany jazyk, ktorého
syntax je zalozend na jazykoch C/C++. Jednym z dévodov, preco bola vybrata Java, ako
implementacny jazyk je skuto¢nost, ze na nu nadvizuje platforma JavaFX, ktorad sltzi na
vytvaranie vizudlnych okennych aplikacii. Pomocou JavaFX bolo vytvorené pouzivatelské
rozhranie aplikicie. V kdde sa d4 pomocou vytvorenych objektov pristupovat k vizudlnym
prvkom aplikicie. Cely projekt bol vyvijany v prostredi IntelliJ IDEA. Vysledny program
je spustitelny na operacnom systéme Windows 10. [2]

Pre jednoduchsie spracovanie obrazu bola pouzita kniznica OpenCV. OpenCV je mul-
tiplatformova open-source kniznica napisana v jazyku C++, ktord dokaze komunikovat aj
s jazykmi Python, Matlab alebo Java. OpenCV obsahuje viac ako 2500 optimalizovanych
algoritmov pouzivanych na riesenie problémov z oblasti pocitacového videnia a strojového
ucenia. Algoritmy, ktoré su v tejto kniznici, byvaji pouzité na rozpoznanie tvari, detekciu
objektov vo videu a spracovanie obrazu. [22]

6.2 Struktira programu

Po spusteni programu sa zobrazi okno aplikacie, kde si pouzivatel vyberie vzorovy odtla-
¢ok prsta a falzifikdt na porovnanie. Beh programu sa spusti stlacenim tlacidla ,,Analyze®,
kedy program vojde do triedy Controler.java. Controler. java je hlavnou triedou, ktora
komunikuje s rozhranim a urcuje logicky prechod programom. Postupne je kazda snimka
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predspracovand a nasledne st vzajomne porovnané. Metody zabezpecujice predspracovanie
obsahuje trieda Preprocess. java. Met6dy zabezpecujtce extrakciu markantov a porovna-
nie sa nachadzaju v triede Postprocess. java. Okrem uz spominanych tried, implementécia
obsahuje aj triedy Minutiae. java, MinutiaeImage.java a AligmentObject. java, ktoré
sltzia na vytvorenie pomocnych objektov. Implementacia vsetkych tried je blizsie popisana
v nasledujucich podkapitolach.

6.2.1 Uprava odtlacku prsta

Uprava snimku odtlacku prsta zaéina segmentéciou. Met6éda fingerprintSegmentation ()
ma tri parametre. Prvy je vstupny obrazok, druhy je parameter B urcuje velkost bloku a
parameter threshold je hodnota prahu. Segmentécia je vykonavand po blokoch. Vypocet
prebieha na zaklade postupu z podkapitoly 5.1.1. Velkost bloku B je urcena na 20 a hodnota
prahu je nastavena na 300. Ak s papildrne linie prili§ svetlé, tak segmentacia sa postara
o to, ze svetlé casti odtlacku sa stani pozadim. Normalizacia je implementovana na za-
klade vzorcov z podkapitoly 5.1.2. Hodnoty MO a VO st nastavené podla ¢lanku [14] od pana
Honga. Dalsim krokom je vipocet lokéalnej orientécie, frekvencie a Gaborovho filtera. Tieto
funkcie neboli implementované v programe. Na spracovanie obrazu pomocou Gaborovho
filtra bol vyuzity kod tretej strany napisany v jazyku Python. Do skriptu je posielany nor-
malizovany obrazok. Skript je volany z triedy Controler.java, po procese normalizacie.
Na jeho spustenie je pouzity prikaz getRuntime () .exec(), ktory skript zavold pomocou
prikazového riadku. Vystupom skriptu je ulozena snimka upravend Gaborovym filtrom.
Implementovany program pokracuje pristipenim k ulozenému obrazku. Na binarizaciu je
pouzitda funkcia threshold() z kniznice opencv. Typ pouzitej binarizicie je definovany
ako CV_THRESH_BINARY_INV | CV_THRESH_OTSU. Poslednou metdédou, ktord zabezpecuje
Upravu obrazu je fingerprintSkeletonization(), ktord zabezpecuje zizenie papilarnych
linii na jeden pixel. V tejto metdde sa pre jednoduchsiu pricu s odtlackom, vstupny para-
meter typu BufferedImage zmeni na 2D pole. Pracuje sa s binarizovanym obrazkom, ktory
obsahuje iba dve farby bielu a ¢iernu. Do pola st ulozené biele pixely pod hodnotou 0 a
¢ierne pod hodnotou 1. Obrazok 6.1 zobrazuje vstupny odtlacok a vysledny odtlacok po
Uprave obrazu.

Obr. 6.1: Vlavo sa nachddza vstupna snimka, vpravo snimka po tdprave, pripravend na
extrakciu markantov.
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6.2.2 Extrakcia markantov a porovnanie

Implementacia metdéd na extrakciu porovnanie, sa nachadza v stibore Postprocess. java.
Extrakcia markantov je implementovana v metdde minutiaeExtraction(). Na zaciatku je
inicializovand premennd sum na hodnotu 0. V cykle sa prechiddza kazdy pixel, ak ma pixel
hodnotu 1 (je ¢ierny), kontroluji sa hodnoty na suradniciach okolo bodu. Do premennej
sum sa pripocita absolitna hodnota rozdielu dvoch za sebou idtucich pixelov. Nakoniec sa
hodnota premennej sum zmensi na polovicu. Ak je sum rovny 3 alebo 1, pixel je pridany do
zoznamu markantov. Pre markant je vytvorena vlastnd trieda Minutiae. java. Konstruktor
tejto triedy mé tieto parametre: x a y (poloha), typ markantu (1 = ukonéenie, 3 = vid-
licka) a uhol. Cely postup je inSpirovany vzorcami z podkapitoly 5.2. Ku extrakcii mar-
kantov sa viazu dve dalsie funkcie removeFalseMinutiae() a removeBorderMinutiae(),
ktoré odstrania nepotrebné markanty. V prvej funkcii nazvanej removeFalseMinutiae() sa
kontroluje vzdialenost medzi markantami. Ak je vzdialenost mensia ako 10, tak markanty
st odstranené zo zoznamu. Funkcia removeBorderMinutiae() odstranuje najméa ukonce-
nia na okrajoch odtlacku. Prechadza obrazok po riadkoch, prvy a posledny markant na
kazdom riadku odstrani. Obréazok 6.2 ukazuje pocet markantov pred a po odstraneni falos-
nych a okrajovych markantov. Pre nasledné porovnanie je potrebné zistit uhly markantov.
To vykonava metoda calculateAngle (), ktord pracuje so zoznamom markantov. V cykle
v smere hodinovych ruciciek hlada, ktorym smerom markant pokracuje, ak zachyti dalsi
¢ierny bod, poznadi si jeho polohu a z cyklu vyskoci. Nasledné vypocita rozdiel na osi x a osi
y. Pomocou funkcie atan(yRozdiel, xRozdiel), ktora je sticastou matematickej kniznice,
vypocita uhol v radianoch, ktory je prepocitany na stupne pomocou funkcie toDegrees ()

Obr. 6.2: Poc¢et markantov pred (vlavo) a po odstraneni nepotrebnych markantov (vpravo).

Zatial vSetky opisané funkcie spracovavali snimky osobitne. Pri porovnani bude praco-
vané s oboma snimkami sucasne. Metéda ProcessImage() vracia vztvoreny objekt typu
MinutiaeImage, ktory obsahuje spracovany obrazok a zoznam markantov. Oba obrazky
sa najskor zarovnaju vo funkcii fingerprintsAlignment (). Proces zarovnavania je imple-
mentovany pomocou Houghovej transformécie z podkapitoly 5.3.2. Nésledne st vo funkcii
fingerprintsMatching () najdené vhodné dvojice markantov. Funkcia obsahuje pevne sta-
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novené odchylky kedy sa markanty eSte povazuji za vhodné. Odchylka uhlu je 45°, ¢o je roz-
diel jedného pixela. Odchylka vzdialenosti bola experimentalnym spésobom uréena na hod-
notu 10. Poslednou funkciou, pred ukoncenim programu je averageLinesDeviation(),
ktora vypocita priemerna vzdialenost zhodnych markantov na realnom odtlacku a vzdia-
lenost na falzifikate. Tieto hodnoty nasledne odcéita. Na koniec programu sa vypisu vypo-
¢itané hodnoty do pouzivatelského prostredia programu a program je pripraveny na dalsie
porovnévanie.

6.2.3 Grafické rozhranie

Na obrazku 6.3 je zobrazené vytvorené grafické rozhranie. Grafické rozhranie pozostava
zo vstupnej a vystupnej casti, ktoré si rozdelené horizontdlnou ¢iarou. Vo vstupnej casti
vyberie pouzivatel pozadované data. Vo vystupnej casti sa zobrazia vysledky po prebe-
hnuti programu. Pouzivatel vyberie stubory, ktoré chce nahrat. Po kliknuti na tlacidla
Choose template fingerprint a Choose fingerprint spoof sa pouzivatelovi zobrazi
adresarova struktura. Predvoleny adresar, v ktorom sa vyhladava, ma nazov fingerprints,
ktory obsahuje databazu odtlackov a nachédza sa pri spustitelnom stbore. Ak tento adresar
neexistuje, zacne sa prehladdvat v domovskom adresari. Vyhladavajua sa stibory vo forméte
bmp. Pred spustenim behu programu musia byt vybraté obe snimky, ak tomu tak nie je,
pouzivatel je na to upozorneny. Po stlaceni tlacidla Analyze pouzivatel ¢akd na vypis vy-
sledkov. [jdaje specifické pre snimku sa vypisu do stipca pod obrazkom. Tymito tdajmi
st: celkovy pocet najdenych markantov na obrazku, ich rozdelenie na ukoncenia a vidlicky.
Vysledky porovnania, ktoré st spolo¢né pre oba snimky ndjdeme v poslednych dvoch riad-
koch. Vstupné obrazky sa zmenia na vystupné, ktoré budi obsahovat upravené snimky
so zaznacenymi markantmi. Zelenou st zaznacené vidlicky a Cervenou ukoncenia. Ak chce
pouzivatel pokracovat, staci tlacidlo Clear. Vsetky hodnoty sa vynuluji a pouzivatel mdze
nahrat dalsi vzorovy odtlacok a falzifikat na porovnanie.

Grafické rozhranie bolo vytvorené pomocou platformy JavaFX. Implementaciu rozhra-
nia sa nachddza v sibore sample.fxml. Hlavnym prvkom je GridPane, ktory vytvara
mriezku stipcov a riadkov. M4 uréent $irku a dlzku. Vietky ostatné prvky sa stavaji jeho
potomkami. Potomkovia sa moézu rozprestierat cez viacero stfpcov a riadkov, ale vzdy sa
musia nachddzat v rozmedz{ definovanym dizkou a $irkou. Na vyber obrazkov zo stboru
bol pouzity prvok FileChooser, ktory poskytuje podporu standardnych dialégovych okien
suborov. Prvok ImageView slizi na zobrazenie vybratych stuborov. Prvky na popis a zobra-
zenie vypocitanych dat pochadzaji z triedy Label. Na nahratie siborov, spustenie behu
programu a jeho vynulovanie bol pouzity prvok Button.
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B | Fingerprint Analyzer — b

Choose template fingerprint Choose fingerprint spoof

ANALYZE

NUMBER OF MINUTIAE : - NUMBER OF MINUTIAE :

TERMINATIONS : - TERMINATIONS :

BIFURCATIONS : - BIFURCATIONS :

MATCHED MINUTIAE :

AVERAGE DISTANCE DEVIATION :

Obr. 6.3: Grafické rozhranie aplikacie. Horna cast slazi na vstupy od pouzivatela, dolnd na
vystupy z programu.
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Kapitola 7

Vyhodnotenie

Tato kapitola sa zaobera vyhodnotenim kvality vytvorenych falzifikatov a implementovane;j
aplikdcie. Vyhodnotenie je zalozené na datach zo 75 falzifikatov odtlackov prstov, ktoré
boli vytvorené z 10 foriem. Falzifikaty boli vytvorené z troch materidlov. Celkovo vzniklo
28 falzifikatov z plasteliny, 31 zo silikonu a 16 z tekutého latexu. Vyhodnotené su tri cha-
rakteristiky falzifikatov ziskané ako vysledok implementacie. V prvej Casti je zhodnotend
kvalita falzifikdtov na zaklade porovnania poc¢tu markantov na falzifikite a na redlnom
odtlacku. V druhej casti sa hodnoti kvalita falzifikitov, na zdklade priemerného rozdielu
vzdialenosti medzi markantami falzifikatu a vzorového odtlacku. Posledny experiment je za-
merany na pocet identifikovanych spolo¢nych dvojic markantov na falzifikate a zdrojovom
odtlacku. Pri poslednom experimente sa vysledky zhodného poc¢tu markantov porovnavaju
s vysledkami z nastroja VeriFinger. Pri niektorych experimentoch boli porovnané aj vzorové
odtlacky s ich redlnymi odtlackami. To znamenad, ze pre kazdy redlny vzorovy odtlacok bolo
okrem falzifikatov nasnimanych niekolko dalsich snimkov vzorového odtlacku.

7.1 Vyhodnotenie kvality na zdklade poctu markantov

Prvym pozorovanym javom je pocet markantov a pomer jednotlivych typov markantov za-
chytenych na vzorovych odtlackoch a falzifikatoch, ako je vidiet na obrazku 7.1. Priemerny
pocet markantov (zelené stlpce) pre vzorové odtlacky (prvy zeleny stipec) a falzifikity cel-
kovo (druhy zeleny stipec) je na podobnej hodnote. Konkrétne priemerny pocet markantov
pri vzorovych odtlackoch je 31,5 markanta a pri falzifikitoch 31,11 markanta. Rozdiel je
0,39 markantu, preto je mozné z tohto pohladu konstatovat, ze pocet markantov sa pri vy-
robe falzifikdtov nezmenil. Co sa vSak zmenilo, je pomer medzi zachytenymi ukonéeniami
a vidlickami. Pri vzorovych odtlackov je vidiet vyssi priemerny pocet vidliciek (zlté stlpce)
zachytenych na jednom odtlacku ako pri falzifikatoch. Rozdiel je 4,9 markanta. Pre podrob-
nej$iu analyzu, posledné tri troj-stipce zobrazujui priemerny pocet markantov, priemerny
pocet ukonceni a priemerny pocet vidliciek pre falzifikaty rozdelené podla materidlu. Naj-
zifikdtov bolo zistené, Ze pokles poctu vidli¢iek je spOsobeny rozpojenim markantu typu
vidlicka na dva markanty typu ukonéenie. Co vysvetluje priamo imerny néarast ukonceni
v porovnani s poklesom vidli¢iek (modré a 7lté stipce). Toto rozpojenie mohlo vzniknift
z viacerych dévodov. Rozpojenie mohlo byt spdsobené nasnimanim, kedy falzifikat obsa-
huje vidlicku, no nie je dostato¢ne vyrazna a c¢itacka ju vyhodnoti ako dve odlisné ciary.
Druhou moznostou je, Ze rozpojenie bolo spésobené tpravou snimky pri vylepseni pomocou
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Gaborovho filtra, najma v oblasti singularnych bodov, kde moze dojst k zlému vyhodnote-
niu orientacie a frekvencie. Obrazok 7.2 zobrazuje jav rozpojenia vidli¢iek na konkrétnom
priklade z databazy odtlackov.

Priemerny pocet markantov na pravych odtlackoch
a falzifikatoch

Vzoroweodtiafky  Fabzifikaty celkove Falzifikaty plestelina  Fakzifikaty silkon Falzifikaty |atex

podet markantow
| — | = | o=] L g
(¥, ] [ L Ly ] A [Sg]

]

vp markanov

m markanty wukoncenia vidlicky

Obr. 7.1: Graf zobrazujici priemerny pocet markantov najdenych vo vzorovych odtlackoch,
vsetkych falzifikdtoch a falzifikdtoch vytvorenych z jednotlivych materialov.

Obr. 7.2: Vidlicka (lavy obrazok) rozpojena na dve ukoncenia (pravy obrézok)

7.2 Vyhodnotenie kvality na zaklade priemerného rozdielu
vzdialenosti

Hodnota rozdielu urcuje presnost, s akou bol falzifikat vytvoreny. V idedlnom pripade by
sa hodnota rozdielu mala rovnat 0. Vtedy by bolo mozné konstatovat, ze falzifikat je pres-
nou képiou redlneho odtlacku. Obrazok 7.3 zobrazuje, ze priemerny rozdiel vzdialenosti
medzi markantmi vsetkych falzifikdtov a ich vzorovych odtlackov je 1,37 pixela (tmavo-
zeleny stfpec). Rozdiel vo vzdialenosti, ktory vznikol, je spésobeny tlakom pri nasnimani
vzorového odtlacku a falzifikdtu. Kazdy materidl ma iné vlastnosti, ktoré tiez vytvaraju
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rozdiel vzdialenosti. Plastelina je Tahko deformovatelnd. Po odstraneni z formy sa aj jem-
nym pritlacenim alebo natiahnutim moze falzifikat jemne rozsirit, ¢o ma za désledok zmenu
vzdialenosti medzi markantmi. Ako aj pri predoslom experimente, graf zobrazuje viditelné
rozdiely pri porovnani réznych materidlov. Falzifikaty vyrobené z tekutého latexu maju
vysSi priemerny rozdiel vzdialenosti ako plastelina ¢i silikén. Falzifikdty vyrobené zo si-
likénu sa z pohladu priemernej odchylky javia ako najkvalitnejsie, kedZe ich priemerny
rozdiel v porovnani so vzorovymi odtlackami je 1,13 pixela, pricom najmensi rozdiel do-
sahuje hodnotu iba 0,0212 pixela. Pri plastelinovych falzifikatoch je pozorovany podobny
trend ako pri silikone. Ako je mozné vidiet v tabulke 7.1. Minimum a maximum pri plasteli-
novych falzifikdtoch dosahuju este o nieco lepsie hodnoty ako pri silikénovych falzifikatoch.
Pri tomto experimente bola porovnané aj priemernd vzdialenost markantov medzi vzorovym
odtlackom a jeho rozlicnymi nasnimaniami. Priemerny rozdiel vo vzdialenosti markantov
v tomto pripade dosiahol hodnotu 1,52 pixela. Pri falzifikatoch bola tato hodnota vycislena
na 1,37 pixela. Co dokazuje, Ze priemerny rozdiel vzdialenosti markantov je pri falzifikdtoch
mensi ako pri realnych odtlackoch prstov.

Priemerny rozdiel vzdialenosti markantov

falzifikaty latex

falzifikay silkon

falzifik &y plastelina

materialy

falzifik &y celkovo

realne odtlacky

=]

05 1 15 2 25
pofet pielov

Obr. 7.3: Graf zobrazujuci priemerny rozdiel vzdialenosti sparovanych markantov pre redlne
odtlacky (tmavomodré), falzifikity celkovo (tmavozelené), falzifikdty z plasteliny (zlté),
falzifikdty zo silikénu (modré) a falzifikdty z latexu (zelené).



Tabulka 7.1: Minimalne a maximélne hodnoty priemerného rozdielu vzdialenosti markantov
pre falzifikaty

Minimalna hodnota | Maximaéalna hodnota
Falzifikaty plastelina 0,0119 4,4059
Falzifikaty silikon 0,0212 4,7929
Falzifikaty latex 0,2769 5,2333
Redlne odtlacky 0,0177 4,1539

7.3 Vyhodnotenie kvality na zaklade poc¢tu zhodnych mar-
kantov

Na obrézku 7.4 je zobrazeny graf, ktory vyjadruje pocet zachytenych spolo¢nych markantov
na vertikdlnej osi a vzorku falzifikdtu (zlta, zelend a modra krivka) alebo vzorku realneho
odtlacku (tmavozelend krivka) na horizontélnej osi. Napriklad, modra krivka zobrazuje
pocet sparovanych markantov pre vsetky falzifikaty vyrobené zo silikénu. Najvyssiu hod-
notu zhodnych markantov dosiahol falzifikdt vytvoreny z plasteliny. Predlohou bol realny
odtlacok prsta Real4. Falzifikity s najmensim poctom zachytenych spoloénych markan-
tov boli dva. Oba boli vytvorené z tekutého latexu. Pre lepsiu prehladnost bola vytvorena
tabulka 7.2, ktord poskytuje zakladné statistické iidaje ziskane z grafu. Pri pohlade na prie-
merni hodnotu zhodnych markantov maji znovu najmensiu tspesnost falzifikaty vyrobené
z tekutého latexu. Priemerna hodnota zhodnych markantov sa u plasteliny a silikénu pri-
blizuje ku kvalite redlnych odtlackov. Podla kritéria zhodnych markantov st najkvalitnejsie
falzifikaty vyrobené z plasteliny.

Pocet sparovanych markantov na zaklade materiadlu

pocfet sparavanych markantow
=
L
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Obr. 7.4: Graf zobrazuje hodnoty zhodnych markantov pre falzifikdty z plasteliny (zelend),
zo silikénu (modrd). z tekutého latexu (z1td) a pre redlne odtlacky (tmavozelend)
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Tabulka 7.2: Minimalna, maximéalna a priemernd hodnota zhodnych markantov pre mate-
ridly: plastelina, silikén, tekuty latex a redlne odtlacky.

Minimalna hodnota | Maximalna hodnota | Priemerna hodnota
Plastelina 4 26 11.71
Silikén 4 25 10.83
Tekuty latex 3 15 8.06
Redlne odtlacky 4 25 12.63

7.4 Vyhodnotenie zhody pomocou VeriFingeru

Databéza falzifikatov bola po vyhodnoteni vytvorenym programom vyhodnotend aj pomo-
cou nastroja VeriFinger, ktory sltzi na identifikdciu a verifikaciu odtlackov. Pred spracova-
nim snimkov programom VeriFinger bola u vsetkych odtlackov nastavena hodnota DPI na
500, aby VeriFinger dokazal so snimkami pracovat. U kazdého falzifikatu je vypocitané skére
zhody voci vzorovému odtlacku. V tomto experimente boli porovnané so vzorovym odtlac-
kom aj jeho iné redlne nasnimania. Vysledky pre jednotlivé prsty si uvedené v tabulke 7.3.
Syntetické odtlacky (zacinajice na Sfinge) boli porovnané iba s falzifikatmi. Priemerné
hodnoty pre vSetky falzifikdty sa pohybuji v rozpéti 239-341. Pri redlnych odtlackoch je
priemerna zhoda medzi 311 az 421. Redlne odtlacky maji o nie¢o vyssiu priemerni zhodu.
Tento jav sa da vysvetlit vysledkom z prvého experimentu, kde sa ukézalo, ze pri falzifi-
katoch dochidza k premene vidli¢iek na ukoncenia. Pri porovnani nie st takéto markanty
povazované za rovnaké, ¢im sa znizuje hodnota celkovej zhody. Najvyssiu hodnotu zhody
z vyrobenych falzifikatov dosiahol falzifikat z plasteliny, ktorého predlohou bol odtlacok
Real4. Na porovnanie zhody sa je mozné pozriet aj z iného pohladu. Tabulka 7.4 zobrazuje
minimédlnu, maximalnu a priemernt hodnotu zhody na zaklade pouzitych materidlov. Vy-
sledky zhody na zdklade materidlov su spracované aj graficky na obrazku 7.5, kde falzifikaty
z tekutého latexu neprekvapili a dosahuji najnizsie hodnoty. Hodnoty redlnych odtlackov,
falzifikatov z plasteliny a falzifikdtov zo silikénu dosahuju podobné vysledky. Z falzifikdtov
mali podla nastroja VeriFinger najvyssiu uspesnost falzifikaty vyrobené zo silikonu.

Tabulka 7.3: Vysledky zhody vypocitané pomocou nastroja VeriFinger z pohladu prstov

Falzifikaty Realne odtlacky
Min | Max | Priemer | Min | Max | Priemer

Reall 206 311 257 285 383 339
Real2 226 347 292 271 421 365
Real3 192 309 249 385 334 311
Real4 253 385 335 370 437 399
Realb 292 383 341 373 460 427
Sfingel | 207 304 262 - - -
Sfinge2 | 192 227 239 - - -
Sfinge3 | 213 309 277 - - -
Sfinge4 | 285 337 306 - - -
Sfingeb | 269 299 289 - - -
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Tabulka 7.4: Vysledky zhody vypocitané pomocou nastroja VeriFinger z pohladu materidlov

Minimalna hodnota | Maximéalna hodnota | Priemerna hodnota
Plastelina 192 385 287
Silikén 238 380 300
Tekuty latex 192 303 242
Redlne odtlacky 271 460 366

Vysledok zhody podla nastroja VeriFinger

thoda
J
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Obr. 7.5: Graf zobrazujtci hodnotu zhody falzifikitov z nastroja VeriFinger.

Po vyhodnoteni falzifikdtov implementovanym programom a nastrojom VeriFinger moze
byt konstatovanych niekolko zaverov. Za najmenej kvalitné falzifikaty oba programy vyhod-
notili falzifikdty vyrobené z tekutého latexu. Tento trend moézeme pozorovat vo vSetkych
vyhodnotenych kategoriach. Latexové falzifikaty mali najmensiu priemernd zhodu, najvacsi
rozdiel vzdialenosti markantov medzi vzorovym odtlackom a falzifikdtom a najmensi pocet
zhodnych markantov. Falzifikaty z tekutého latexu vykazovali aj najvyraznejsiu zmenu po-
meru medzi ukonceniami a vidlickami. Dal$fm zdverom je, ze redlne odtlacky v porovnani
s falzifikdtmi dosahovali pri vyhodnoteni poc¢tu zhodnych markantov a pri vyhodnoteni
nastrojom VeriFinger o par jednotiek vyssiu zhodu, ¢o je dosledok znizZenia poctu vidli-
¢iek na falzifikdtoch. Poslednym zaverom je, ze podla obidvoch programov maju falzifikaty
z plasteliny a silikonu podobnu kvalitu. Na zdklade priemerného rozdielu vzdialenosti mar-
kantov, poc¢tu markantov a vysledkov z nastroja VeriFinger maju lepsiu kvalitu silikénové
falzifikaty. Na zaklade poc¢tu zhodnych markantov sa javia o nieco kvalitnejsie falzifikaty
z plasteliny.
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Kapitola 8

Zaver

Hlavnym cielom tejto bakalarskej prace bolo vytvorit a analyzovat falzifikaty odtlackov prs-
tov vytvorenych z foriem, ktoré vznikli pomocou vypalovania. Pre vSeobecné zorientovanie
sa v téme bola najskor nastudovand literatira z oblasti biometrie, odtlackov prstov a vy-
roby foriem a falzifikdtov. Dalsim krokom bolo vyrobenie foriem, z ktorych boli falzifikaty
vytvorené. Pri vyrobe foriem pomocou vypalovania bolo otestovanych viacero materialov.
7 kombinacie materidlov a sily laseru sa najviac osvedéilo tvrdé bukové drevo. Do dreva
bolo vypalenych 10 findlnych foriem. Z tychto foriem boli vytvorené falzifikaty z plasteliny,
silikénu a tekutého latexu. Po ich nasnimani bola vytvorena databaza 75 falzifikatov.

Naésledne bol implementovany program, ktory porovnaval vzorové odtlacky s falzifi-
katmi. V prvom kroku program predspracoval nasnimané odtlacky a falzifikaty odtlackov
prstov. Tento krok zabezpecil vylepsenie kvality ich obrazu. Predspracovanie obrazu bolo
zlozené z viacerych procesov. Zacinalo sa procesom segmenticie, po segmentacii nasledo-
vala normalizédcia, vypocet lokalnej orientacie a frekvencie, a aplikovanie Gaborového fil-
tru. Posledné dva kroky v predspracovani boli binarizacia a skeletonizacia. Po tprave boli
zo snimok extrahované markanty a snimky vzorovych odtlackov a falzifikdtov boli na za-
klade extrahovanych markantov porovnané. Program vyhodnotil pri nac¢itanych snimkach
pocet markantov a urcil typ markantov. Pri porovnani dvoch snimok uréil zhodné markanty
a priemerny rozdiel vzdialenosti spolo¢nych markantov.

Na overenie prace implementovaného programu boli snimky falzifikitov vyhodnotené
pomocou nastroja VeriFinger, ktory dokaze porovnat odtlacky. Podla vysledkov implemen-
tovaného programu a nastroju VeriFinger bolo vyhodnotené, ze v priemere najviac kvalitné
falzifikaty boli vyrobené zo silikénu. Na zaklade vysledkov z kapitoly Vyhodnotenie bolo
zistené, Zze vytvorené falzifikity obsahuju o 36 % menej vidli¢iek ako vzorové odtlacky.
Falzifikat s najvyssim poctom zhodnych markantov patril odtlacku Real/ a bol vytvoreny
z plasteliny. Pri porovnani vzorovych odtlackov s falzifikdtmi a vzorovych odtlackov s real-
nymi odtlackami bolo zistené, ze priemerny rozdiel vzdialenosti markantov pri falzifikdtoch
je nizsi ako pri realnych odtlackoch.

Uspesné porovnanie vysledkov implementovaného programu s vysledkami z programu
VeriFinger dokazuje, ze ciele prace boli splnené. Boli vypélené formy, pomocou ktorych
boli vytvorené falzifikaty. Falzifikaty boli pomocou skeneru nacitané do digitalnej formy.
Nésledne bol implementovany program na analyzu rozdielov. VSetky nasnimané odtlacky
boli analyzované pomocou implementovaného programu a nastroju VeriFinger. Spravnu
funkénost programu dokazuji podobné vysledky z néastroju VeriFinger. V budicnosti by
mohol byt program rozsireny o dalSie funkcionality ako pridanie pouzivatelského vstupu
na upravenie prahovych hodnoét pri segmentacii a normalizécii, integracia ¢itacky odtlackov
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prstov, ¢o by umoznilo priame nacitavanie odtlackov prstov do programu, moznost analyzy
viacerych odtlackov stucasne a optimalizovanie rychlosti aplikdcie. Okrem zlepsSenia prog-
ramu je dalsim moznym rozsirenim prace presktimanie inych materidlov, ¢i uz na vyrobu
foriem alebo falzifikdtov.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené pamétové médium obsahuje:

xsochol4.pdf - textova cast bakalarskej prace
xsochol4.zip - zdrojové sibory k textovej Casti bakalarskej prace
src.zip - zdrojové subory k programu

Fingerprint Analyzer.zip - obsahuje spustitelni verziu programu, sadu nasnima-
nych falzifikdtov a readme.txt, kde je popisany navod na spustenie programu

results.zip - vysledky a grafy pouzité v praci

readme.txt - stbor s bliz§im popisom obsahu adreséara
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