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ABSTRAKT

Bakalarska prace se zabyva navrhem bezdratové senzorové sité slozené z moduli
deRFmegal28 a Raspberry Pi. Prace obsahuje popis vytvoreného protokolu pro bez-
dratovou komunikaci v siti a protokolu pro sériovou linku na rozhrani brany. Bylo také
navrzeno webové rozhrani pro celkovou spravu sité. Dale prace obsahuje analyzu ener-
getické narocnosti koncovych jednotek a méreni vykonu solarnich paneld jako moznych
sekundarnich zdroji energie.
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ABSTRACT

Bachelor thesis describes the design of wireless sensor network composed of modules
deRFmegal28 and Raspberry Pi. It contains a description of the created protocol for wi-
reless communication and protocol for serial interface on the gateway. It also describes
web interface for general management of network. The work includes analysis of nodes
energy performance and measurement of solar panels as a potential secondary sources
of energy.
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UVOD

Mikrokontrolery v dnesnich dnech doslova zaplavuji nas svét. Nachazi se v mobilnich
telefonech, pouzivame je, kdyz jedeme do prace, nebo kdyz si varime kavu. Diky do-
stupnym technologiim jsme dnes schopni vytvorit velice tsporné, levné a vykonné
procesory, které mohou ridit cokoli, na co si vzpomeneme. Co se tyce bezdrato-
vych senzorovych siti jsou tyto mikroprocesory idealnim kandidatem pro realizaci.
Bezdratové sité maji nepreberné mnozstvi aplikaci. Od monitorovani zdravotnich
funkci pacientii, pres sledovani pocasi, monitorovani stroji v tovarnach az po rizeni
,chytrych® budov a dalsi.

Cilem prace je vytvorit funkéni senzorovou sit s obousmérnou komunikaci pro
méreni a zobrazovani jakychkoli zékladnich veli¢in (napt. teplota, vlhkost vzduchu,
hluk, osvétleni,...). Sit se sklad4 z koncovych zafizeni, které bezdratové posilaji na-
meérend data vychozi brané. Brana obsahuje webserver, kam se mize kdokoli pripojit
a sledovat vysledky v realném case. Také je mozné odesilat prikazy zpét do konco-
vych jednotek, aby sepnuly aktuator, nebo udélali jinou definovanou akci.

Prace je délena do ¢tyT hlavnich ¢asti a prilohy. Prvni ¢ast obsahuje teoretické po-
znatky a informace tykajici se této problematiky, definuje nékolik zakladnich pojmi
a popisuje bézné pouzivané technologie. Druhda ¢ast pak obsahuje popis pouzitého
hardwaru a analyzu dostupnych technologii a framework, které se pouzivaji pro
programovani mikroprocesoru. Naptiklad z pohledu naroc¢nosti prace, naroc¢nosti
pro pamét, délky kodu atd. Ve treti ¢asti naleznete popis struktury celého proto-
kolu. Sit se déli na bezdratovou cast, kde se vyuziva metod frameworku, a na cast
sériové komunikace. V zavérecné ¢asti se nachazi navod, jak tuto sif pripravit pro

konkrétni méteni ¢i jiné pozadavky.
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1 TEORETICKA CAST PRACE

Bezdratové sité se v posledni dobé zacinaji vyuzivat stale vice. Jednak diky tomu,
ze instalace bezdratovych siti je daleko jednodussi a mobilnéjsi nez siti dratovych,

a také porizovaci cena potfebného hardwaru je dnes jiz pomérné mala.

1.1 Senzorové sité

Bezdratové senzorové sité [1] jsou platforma, kterou lze snadno vyuzit na monitoro-
vani zivotniho prostredi, analyzu mistnich dat nebo jiné kontrolni a ochranné funkce.
Celek se sklada ze zakladnich t¥i casti: koncové zarizeni, brana a software. Koncové
zalizeni rozprostrené po dané oblasti prijiméa data ze senzoru a odesila pak data
brané. Vétsinu casu vsak koncové zafizeni spi, aby byla snizena spotfeba energie.
Brana, ktera pracuje v roli koordinatora sité, muze prijata data analyzovat sama,
nebo miize byt propojena s dalsim systémem, ktery se stard o vypocty a reprezentaci
vysledktt méreni. Firmware je nedilnou soucasti systému a jeho tikolem je spoleh-
livy, efektivni a bezpecny prenos dat. Musi byt optimalizovany kviili tispore energie,
protoze zafizeni byvaji napajené klasickymi bateriemi, a samoziejmé je pozadovana
co nejdelsi bezobsluzna funkce (v fadu nékolika let).

Jak je vyse zminéno, je nepreberné mnozstvi aplikaci téchto siti. Zde je uvedeno
par prikladi: monitorovani znecisténi ovzdusi, detekce pozaru v lesich, kontrola kva-

lity pudy v zemédélstvi, monitorovani stavebnich struktur, ,chytré“ domy, atd. [2].

1.2 Internet of Things

Definice vyrazu Internet of Things (IoT — internet véci), je idea Kevina Ashtona
z roku 1999. Ta 1ikd, ze lidé, zvifata nebo stroje budou disponovat jednozna¢nymi
identifikatory a budou pripojeni do struktury typu internet. Dnes loT vypada spise
jako sada nezavislych zarizeni reprezentujicich nasbirané informace pomoci internetu
[3]. Dilezitym faktorem ve vyvoji IoT je zavedeni IPv6 (IP adresa verze 6), které
nabizi tak velké moznosti, ze bychom mohli priradit IP adresu kazdému atomu na
zemském povrchu a jesté by nam zbylo.

Velmi zajimavym prikladem IoT je sbér dat, ktery provedli odbornici pii ja-
derné katastrofé ve Fukushimé. Sbirali informace o radioaktivité a publikovali je na

internetu. Diky tomu byli zasazeni lidé vystaveni jen malé ddvce ozareni [4].
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1.3 Popis bezdratovych frameworki

Existuji standardizované i proprietarni frameworky, které resi bezdratovou komu-
nikaci. Mezi hlavni standardizované a sSiroce pouzivané technologie patii ZigBee

protokol a dalsi popsané nize.

1.3.1 IEEE 802.15.4 — MAC stack

Standard TEEE 802.15.4 (naposledy aktualizovan v roce 2011) definuje zasady pro
komunikaci na fyzické a spojové vrstvé pro nizkoenergetické zarizeni. Standard de-
finuje pozadavky na MAC a PHY vrstvu pro sit¢ WPAN (wireless personal area
network), coz jsou bezdratové sité s dosahem cca do 30 metru. WPAN sité, na rozdil
od vétsich siti jako WLAN (wireless local area network), mohou existovat samostatné
bez nutnosti propojeni do sirsi sité. Toto umoznuje vznik malych, energeticky ne-
naro¢nych a levnych feseni, ktera mohou byt implementovana do mnoha zarizeni
[5].

MAC stacK| od firmy Atmel implementuje vi$e popsany standard. Vnitini ar-
chitektura je zndzornéna na obrazku[I.1} Podporuje vSechny radiové ¢ipy od Atmelu
a umoznuje velkou flexibilitu v dpravé firmwaru. Je pomérné snadno portovatelny,
ale podporuje pouze peer-to-peer a hvézdicovou konfiguraci sité (viz obrazek .
Hlavni vrstvy stacku jsou: PAL — Platform Abstraction layer, TAL — Transceiver
Abstraction layer a MCL — MAC Core layer [6].

Application

MAC

TAL, TFA

m
=
(dp}
]
<
(0p)

Obr. 1.1: Architektura MAC frameworku [6]

1Bali¢ek pripravenych knihoven, které se staraji napiiklad o bezdratovou komunikaci, dasovade,

preruseni nebo dalsi periferie.
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1.3.2 ZigBee — BitCloud stack

ZigBee je jeden z nejpouzivanéjsich stackti v aplikacich pro bezdratové senzorové
sité. Zarizeni, kterd pouzivaji ZigBee, vysilaji na frekvencich 868 MHz, 915 MHz
a 2,4 GHz. Protokol implementuje standard IEEE 802.15.4, ktery definuje fyzickou
a MAC vrstvu. ZigBee pak pridava aplikacni a zabezpecovaci vrstvu a specifikace,
aby se zajistila prenositelnost mezi zatizenimi rtiznych vyrobcti. Maximélni datovy
tok je 250 kb za sekundu. ZigBee je vhodny pro zarizeni napajend z baterii, kterym
postacuje velmi maly datovy tok a maji malou spotiebu. U téchto zatizeni nas za-
jima pomeér mezi dobou, kdy je aktivni a kdy je v modu spanku. Zatizeni spi vétsinu
¢asu, aby bylo schopné fungovat z baterii i nékolik let [7]. Tento standard je spravo-
van organizaci tvorenou zastupci z velkych firem vyvijejicich prevazné polovodicové
soucastky jako je Samsung, Honeywell, Philips a dalsi [§]. Zakladnimi rysy ZigBee

protokolu jsou:

rizné podporované topologie sité, mezi které patii i point-to-multipoint a mesh

sité (viz obrazek

» nizka spottfeba energie

e az 65 000 uzla v jedné siti
o 128b sifrovani AES pro bezpecnou komunikaci

» zabranéni kolizim, opakovani prenosu a potvrzeni o ptijmu dat

Power Manager

—
[0}
(o)
©
c
©
=
NS
7}
©
—

Configuration Manager

Radio

MCU Dependent Dependent

Obr. 1.2: Architektura BitCloudu [9]

BitCloud je framework pro embedded?] systémy od firmy Atmel, ktery podporuje

velkou fadu funkei a mimo jiné plné implementuje zminény IEEE 802.15.4 standard.

2Zabudovany jednotéelovy systém, kde je procesor zcela integrovan do zafizeni.
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Velkou vyhodou tohoto stacku je stabilita prenosu dat pri smérovani v mesh siti a
optimalizace pro velice nizkou spotiebu (az 10 let). Na obrazku [1.2|je vnitini schéma
BitCloudu. Obsahuje preddefinované metody, které zahrnuji vSechny zakladni funkce
procesoru, jako jsou casovace, AD prevodniky, sériové komunikace atd. Hlavnimi
castmi jsou sluzby jadra, uzivatelské aplikace a sdilené sluzby na nizkych vrstvach.
Nevyhodu, kterou si BitCloud nese, je vSak, ze nékteré zdrojové kdédy nejsou ote-

viené, ale pouzivaji se jejich zkompilované obrazy [9].

Kruh Mesh Hvézda
Uplné propojeno Strom Sbérnice

Obr. 1.3: Topologie siti

1.3.3 Lightweight mesh stack

Poslednim stackem je velice odlehéeny proprietarni Lightweight mesh (déle pouze
LwM). Ten se stard pouze o bezdratovou komunikaci (pouziva datovy rdmec speci-
fikovany standardem IEEE 802.15.4), zakladni zabezpeceni a automatické shromaz-
dovani mérenych dat. Neimplementuje ale napriklad komunikaci po SPI sbérnicich
jako BitCloud nebo se nestard o pridélovani adres v siti. Jak uz nazev napovida,
tento stack podporuje mesh topologii sité. V této topologii jsou dva hlavni typy
zatizeni. Koncova zafizeni se staraji o sbér dat a v mezicase mohou prechézet do
usporného rezimu. Druhy typ jsou smérovaci zarizeni, ktera navic preposilaji data
od svych sousedii k brané a zpét. Znamena to tedy, ze budou mit daleko vétsi spo-
tfebu energie, protoze musi byt pripraveny smérovat provoz v siti. Na obrazku [I.4]
je zakladni architektura LwM, ktera obsahuje tyto zakladni vrstvy:

o HAL - zajistuje jednoduché hardwarové funkcionality, jako jsou casovace, kon-
trola spanku nebo pristup k radiovému cipu.
« PHY — ma na starosti funkce pro pristup radiového ¢ipu. Nékteré jsou pii-

stupné pouze ze sitové vrstvy (napriklad pozadavek na odeslani dat nebo indi-
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kace prijatych dat). Nékteré jsou piistupné z aplikacni vrstvy (vybér kandlu,
generovani ndhodnych ¢isel, ...)

o NWK - tvori jadro stacku. Jeji jednotlivé funkce uvedu pozdéji.

o System services — obsahuje bézné funkce dostupné vsem vrstvam. Definuje
zakladni datové typy a definice, softwarové ¢asovace a jiné.

o Application services — obsahuji moduly, které nejsou vyzadované stackem, ale
jsou vyuzivany veétsinou aplikaci. Ve vychozim nastaveni tato sluzba obsahuje
jen modul Over-The-Air upgrade. Do této vrstvy bude ptipadné vlozen ovladac

pro SPI komunikaci.

n
(]
A~ Q
oY
e o
Network Layer (NWK) = 2
O O
" =
- e 8
RF Physical Layer (PHY) o ==
<y =
a <
A4

Hardware abstraction Layer (HAL)

Obr. 1.4: Architektura Lightweight mesh stacku

Hlavnimi vlastnostmi LwM stacku jsou:

» jednoduchost konfigurace a pouzivani

« 15 nezavislych aplikacnich endpointi (porti)

e az 65 000 uzla v jedné siti

e podpora jednoduchého routovani a acknowledgment pakety

e moznost multicastového prenosu

« malé naroky na pamét (8 kB flash paméti a 4 kB RAM paméti pro typickou
aplikaci)

« jednoduché zabezpeceni prenosu [10]

15



2 PRAKTICKA CAST PRACE

Tato kapitola obsahuje specifikace pouzitych zatizeni, analyzu problematiky a de-

tailnéjsi popis frameworki, které budou pouzity k realizaci sité.

2.1 Hardware

(a) Raspberry Pi model B+ (procesor ARM (b) koncova jednotka (procesor AVR AT-
BCM2835) MEGA128RFA1)

Obr. 2.1: Obrazky pouzitého hardwaru

2.1.1 Bezdratova jednotka

Tento hardware bude snimat okolni veli¢iny a odesilat je bezdratoveé brané, pripadné

dalsim koncovym zatizenim, pokud bude vyuzito smérovani v siti.

Popis architektury

Procesory s AVR architekturou se objevily poprvé v roce 1997. Dnes jich na trhu
najdeme nepteberné mnozstvi od malych 8-pinovych (rodina tiny AVR) az po velké
100-pinové ¢ipy (rodina mega AVR). VSechny tyto procesory jsou postavené na har-
dvardské architektufe (tj. oddélené paméti a sbérnice pro program a data) s reduko-

vanou instrukéni sadou RISC (Reduced Instruction Set Computing). Zafizeni maji
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standardné 1-256 KB paméti a disponuji dalsimi periferiemi, jako jsou hardwarové

casovace, AD prevodniky, sériové linky aj.

Pouzity hardware

Byl pouzit vyvojovy kit od firmy Dresden-elektronik. Konkrétné byly pro koncova
zafizeni pouzity moduly deRFmegal28 | ve kterych je procesor od Atmelu AT-
megal28RFA1 (viz obrazek . Jedna se o 8-bitovy procesor architektury AVR,
ktery ma primo v pouzdre integrované rozhrani pro radiovy prenos. Modul obsahuje
keramickou anténu a vysila s vykonem 42,4 dBm. Vyrobce udava, ze lze pouzit pro

prenos do 200 m [II]. Vybrané funkce procesoru:

o 128 kB flash pamét, 4 kB EEPROM a 16 kB SRAM

o JTAG rozhrani pro nahravani programu a debuggovani

 nékolik 8-bitovych ¢asovaci, 330 Ks/s AD prevodnik, analogovy komparator,
on-chip teplotni senzor

o SPI, 2krat UART, TWI

e integrovany radiovy ¢ip s nizkou spotfebou (250-2000 Mb/s)

« hardwarové zabezpeceni pfenosu 128-bitovym AES sifrovanim[12]

2.1.2 Brana

Brana je zafizeni, které shromazduje data z celé senzorové sité a zajistuje pristup

k témto datim pres webovy server, ktery je soucasti implementovaného softwaru.

Popis architektury

Typickym predstavitelem ¢ipi s ARM (Advanced RISC Machine) architekturou jsou
procesory ve smartphonech. ARM procesory byly uvedeny na trh uz v roce 1985 jako

vypocetni jednotky pro levné pocitace [13].

vevs

vvvvvv

procesory jsou v mnoha variantach od 32-bitovych s jednim jadrem az po nékolika
jadrové 64-bitové. Obvykle maji vice paméti na rozdil od jednodussich AVR ¢ipi.
Dnes se pouzivaji procesory s taktem zhruba od 50 MHz az do nékolika GHz.

Pouzity hardware

Celd brana se skldada z dvou fyzickych zatizeni. Hlavni ¢ast tvori Raspberry Pi B+
(viz obrazek [2.1a]), ke kterému je pfes sériovou linku pripojena stejna jednotka jako

pro koncové zarizeni. V této jednotce je program, ktery se chova jako obousmérny
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most mezi bezdratovou a sériovou komunikaci. Raspberry Pi je asi nejrozsitenéjsi
zalizeni pro domaci pouziti jako multimedidlni centrum, ale i pro vyvoj embedded
aplikaci. Jako operacni systém se pouziva linux v nejriznéjsich distribucich [16].
Oficialni je ale odleh¢end distribuce Debian (Raspbian). Nékolik parametra RPi:

e 512 MB RAM, ulozisté tvori micro SD karta

o procesor ARM1176JZF-S 700 MHz (velikost ¢ipu 1,9 mm?)

o 4krat USB 2.0

e 40 GPIO pinu pro riazné pouziti (pres tyto piny je propojeno sériovou linkou
RPi s AVR modulem)

« HDMI, audio vystup (3,5mm jack)

e ethernet 100BASE-T

o ethernet 100BASE-T

2.2 Analyza resSeni

Nejprve bylo provedeno srovnani dostupnych knihoven pro bezdratové jednotky a byl
vybran vhodny software pro Raspberry Pi. Déle byl navrzen samotny komunikacni

protokol.

2.2.1 Koncové zarizeni

Pri rozhodovani, ktery stack pouzit, bylo zohlednéno nékolik faktort. Za prvé, jak
jsou velké jednotlivé zkompilované programy, a za druhé, co bude tfeba doimple-
mentovat. Prvni bod byl pomérné jednoduchy. Ve vSech frameworcich byl napro-
gramovan jednoduchy program na blikdni LED diodou a byly porovnany velikosti
zkompilovanych programu. V grafech na obrazku [2.2] je vidét rozdil jejich velikosti.

Procesor ma flash pamét o velikosti 128 KB.

W LwM-13 KB
M Volné misto

B MAC stack - 23KB
M Volné misto

l BitCloud - 96 KB
M Volné misto

Obr. 2.2: Srovnani velikosti programii pro jednotlivé baliky knihoven

BitCloud je robustni stack a implementuje velkou fadu funkei, tudiz by do né;

nemusel byt implementovan napiiklad ovlada¢ SPI komunikace. Zatimco LwM je
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framework pouze pro bezdratovou komunikaci. Tudiz bude muset byt implemen-
tovana funkce na méreni AD prevodniku nebo ovlada¢ pro 12C komunikaci. AD
prevodnik byl pouzit pro méreni vykonu solarnich paneli. I pres tyto nedostatky

byl vybran LwM framework kvuli jeho jednoduchosti a open-source kodu.

Lightweight mesh

7, bezdratového frameworku bylo pouzito nékolik jiz implementovanych funkei pro
bezdratovou komunikaci. Konkrétné bylo vyuzito smérovani dat celou siti. LwM pod-
poruje topologii mesh, to znamena, ze sit miize mit jakoukoli strukturu a velikost. Sit
musi ale splnovat tyto podminky: dvé sousedici jednotky jsou navzajem propojeny
a k preposilani dat se pouzivaji jednotky, které neprechazi do stavu spanku.

Déle byla vyuzita pravé funkce uspavani jednotek kvtli tispore elektrické energie.
V kapitole je toto téma rozvedeno.

Posledni vyuzitou funkci byla sprava dat. Framework vytvari v kazdém paketu
kontrolni sou¢et CRC pro ovéreni integrity obsahu dat, a dale se také stard o potvr-

zovani odesilanych dat, aby nedochazelo ke ztraté.

Implementace aplikace

Cely stack je vlastné knihovna funkci rozdélenych do logickych sekci. Program je
sestaven z dil¢ich handleri (stavové mechanismy realizované pomoci funkce switch),
které maji definované stavy, podle nichz se tidi chod aplikace. Aplikace pouziva ke
svému Tizeni a neblokujicimu chodu takzvané stavové mechanismy. Hlavni aplikac¢ni
mechanismus se jmenuje: APP_TaskHandler. Timto handlerem se Tidi celd aplikace
od stavu inicializace, pres odesilani dat, potvrzeni az po uspani a opétovné probu-

zeni. Koncové jednotky maji tyto hlavni funkce:

e Inicializace - Nastaveni bezdratového prenosu, AD prevodniku, sériové ko-
munikace a nastaveni ¢asovace, po jehoz uplynuti bude periodicky odesilana
inicializa¢ni zprava brané.

e Odeslani dat a potvrzeni - Po potvrzeni inicializace jednotka odesila s da-
nym intervalem namérena data a po odeslani ¢eka na potvrzeni.

e Dotaz na udalost - Nez se jednotka uspi, odesle na branu dotaz, zda nema
jednotka provést akci (sepnuti relé). Pokud ano, pak akci provede a posléze se

uspi.
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2.2.2 Brana

Jak je zminéno vysSe, brana sklada ze dvou zarizeni. Jednotka s procesorem AT-
megal 28RFA1 mé funkci mostu mezi komunikaci bezdratovou a sériovou s Raspberry
Pi. Vyuziva tedy také LwM stack. Bezdratova komunikace je z velké ¢asti obslu-
hovana LwM, ale komunikace mezi ATmegal28RFA1 a Raspberry Pi musela byt
navrzena jako novy celek. Protokol provozovany na sériové lince byl navrzen, aby
byl dostatecné abstraktni pro pouziti i v jinych systémech, ale na druhou stranu jed-
noduchy, aby nebyla zapotiebi velka rezie provozu. Struktura protokolu je popsana
v kapitole [2.3.1} Blokové schéma brany je na obrdzku

V Raspberry Pi bylo nutné zprovoznit webovy server, MySQL databézi pro ukla-
déani veskerych dat a skript komunikujici ptes sériovou linku s celou siti. Jako webovy
server byl pouzit standardni balik apache2, pouzivany jak v systémech Linux tak MS
Windows. Dale byl doinstalovan balik php5 pouzity pro tvorbu webového rozhrani

a samoziejmeé baliky databaze mysql-server a python-mysqldb.

Raspberry Pi ATmega128RFA1
Obsluzné Obsluzné Lightweight \7/
funkce pro e funkce pro mesh stack
sériova
UART linka UART .
protokol protokol ¢ S
N—/

Obr. 2.3: Blokové schéma brany sité

Pro tvorbu webového vystupu aplikace byl pouzit ¢esky framework Nette [17],
navrzeny pro tvorbu webovych aplikaci. Framework je objektovy a sklada se z hlav-
nich tii t¥id:

e Model - Ttida pro praci s daty. Ukladani a ¢teni z databaze.

o Presenter (controller) - Prostfednik mezi Modely a Pohledy. Tato tfida
obsahuje vSechny metody aplikace. Presenter pak vola podle potreby rtzné
pohledy a plni se daty z Model.

« Pohled (view) - Toto jsou jednotlivé HTML sablony predavané prohlizeci ke
zpracovani.

Nette se vyznacuje svou modularitou. Obsahuje sofistikované metody ¢teni dat

z databaze, implementuje bezpec¢né formuléfe a bezpecné vstupy (odolné vici MySQL

injection nebo Cross-site scripting) aplikace obecné.

20



Dalsi soucésti webového interface je Javascriptova knihovna jQuery [18]. Bylo ji
vyuzito proto, ze implementuje ajaxové pozadavky, které jsou vyuzity na vykreslo-
vani real-time grafti a zpétnovazebnich indikaci.

Pro komunikaci Raspberry s AVR byl pouzit programovaci jazyk Python (kon-
krétné verze 2.7), protoze obsahuje knihovny pro sériovou komunikaci, kontrolni
soucet crc i pro praci s databazi. Bylo zapotiebi napsat tento skript, aby mohl byt
spustén v neékolika nezavislych vlaknech, aby nebyl pro procesor blokovan. Napriklad
pro sériovou komunikaci je zvolena jedna samostatna metoda, ktera s ostatnimi ko-
munikuje pomoci queues (front), a obstardva obousmérnou komunikaci pres UART.

Jako databazovy systém byl vybran MySQL, protoze je podporovan vsemi pou-
zitymi nastroji a neni zde potteba instalovat robustnéjsi reseni. Jako webova sprava
databaze se bézné pouziva phpMyAdmin, ale v tomto ptripadé byla vyuzita soucast
baliku Nette s nazvem Adminer. Pouzivd podobnou koncepci jako phpMyAdmin.
Nemé vsSechny funkce jako phpMyAdmin, ale na druhou stranu je rychlejsi a pre-

hlednéjsi. Struktura databaze je uvedena v kapitole [2.3.1

2.3 Struktura sité

Jak bylo zminéno, sit podporuje mesh topologii sité (vz obrézek, coz je vyhodné,
protoze neni tieba se tolik zaobirat samotnym rozmistovanim jednotek. Staci, aby
byly jednotky navzajem propojeny. Systém sité je vytvoren tak, ze kazdé jednotce
se pri pocatecni konfiguraci nastavi, jaka data bude mérit, jakou bude mit adresu a

s jakym intervalem bude data odesilat. Podrobné nastaveni sité je popsano v ptiloze

ATl

1
OKoncové jednotky QOX8OO 0x8000
0x0002 _--

OSmérovaci jednotky N

~ -
, 0x8003 Q““'Q'
‘Brana N

| 0x0003 N
N
Q , / « 0x8002
I / >

0x0000
Obr. 2.4: Schéma struktury sité

Na obrazku jsou mimo jiné adresy jednotek. Takto definuje LwM typ jed-

notky. Koncové body (jednotky, které se mohou uspévat) maji adresni prostor 0x8000

21



az 0xffff. Smérovaci jednotky pak musi byt v aktivnim rezimu neptetrzité. Jejich
adresy mohou byt v rozmezi 0x0000 az 0x7fff, pricemz adresa brany pro vytvore-
nou sit je 0x0000 podle vzoru IP adres, kde mé vychozi brana prvni moznou adresu
v adresnim prostoru.

Bylo také tieba komunikaci optimalizovat, protoze brana, resp. jeji bezdratova
cast, je stejna jednotka jako koncové body. Toto bylo jedno z tzkych hrdel celého
systému a musely se v programu vyuzit buffery pro bezdratovou i sériovou komuni-

kaci.

2.3.1 Popis navrzeného protokolu

Tato c¢ast se konkrétné zabyva navrzenym protokolem. Zvlasté na strané sériové
komunikace v kapitole Pozadavky na rychlost pfenosu dat v senzorové siti
nejsou tak velké jako naptiklad u prenost videa nebo jinych multimedialnich dat,
ale spise je kladen diraz na stabilitu sité. Pokud provadime meéreni nékolik tydni,
nebo dokonce i nepretrzité musi byt sit stabilni a to pokud mozno s co nejmensim
odbérem energie. Proto je sit navrzena tak, aby v pripadé, ze by doslo k vypadku
jednotky a opétovnému pripojeni, nedoslo ke ztraté dat, pouze by se indikovalo
odpojeni a opétovné pridani jednotky do sité. Na obrazku nasleduje zivotni
cyklus jednotky:

Raspberry Pi Koncova jednotka

init SND - 1D: 30 o
Inicializace
init ACK - ID: 20
data SND - 1D: 32
data Ack - ID: 22
Odesilani dat
ovent REQ - 1D: 11 a zpracovani
udalosti
event SND - ID: 31
event ACK - 1D 21

Spanek

Obr. 2.5: Diagram znazornujici zivotni cyklus koncové jednotky
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o Jednotka nejdrive prochazi inicializaénim procesem, kdy nastavi parametry
sité, ptipadné se inicializuji SPI ¢i 12C komunikace se samotnymi senzory. Na-
sleduje pravidelné odesilani paketu na adresu brany se zakladnimi informacemi
o jednotce. To je naptiklad pocet méreni, které bude jednotka odesilat, samo-
ziejmé také unikatni identifikatory kazdého métreni a interval, ve kterém se
budou data odesilat.

o Pokud neprijde jednotce od brany odpoveéd, prechazi do chybového stavu, ktery
je indikovan souhlasnym blikanim LED diod 2 a 3. Pokud odpovéd obdrzi, pak
zahajuje odesilani prvnich namérenych dat.

e VsSechna odesland data jsou potvrzovana. Proto jednotka ¢eka v aktivnim re-
zimu na odpovéd. Jakmile prijme potvrzeni odeslanych dat, odesila pozadavek
na udélost. Sif je totiz obousmérna. Nejen, ze jednotky posilaji brané data, ale
klient mtze také jednotlivé koncové body ovladat tzv. udalostmi. V protokolu
jsou definovany unikatni udalosti naptiklad pro rozsviceni LED diod, ovla-
dani relé, restart jednotky ¢i jiné, které muze klient doplnit. Pokud nastane
situace, ze jednotka neobdrzi od brany odpovéd, opét prechazi do chybového
stavu, kdy se snazi znovu pripojit do sité.

o Koncové zatizeni obdrzi od brany informace o udalostech, které ma potencialné
vykonat a po provedeni odesild potvrzovaci zpravu brané o probéhlé udalosti.
Poté jednotka prejde do spanku. Potvrzovaci zprava brané se odesild z toho
divodu, aby klient mohl vidét jestli se dana tloha provedla. Méjme napriklad
jednotku, ktera méri vlastnosti piidy na vinohradu, a protoze se tento parametr
meéni pozvolna, tak vinar nastavil interval odesilani dat na 10 minut. Zaroven
ale chce vinarl spustit zavlazovaci systém, tudiz odesle udélost na prislusnou
jednotku, ktera tuto ulohu zpracuje, az uplyne interval, po ktery je procesor
uspany. Aby vinar zjistil, ze se zavlazovaci systém spustil, jednotka zpét odesila
potvrzeni o vykonané udalosti.

Tento cyklus se pak stale opakuje kromé prvniho bodu, ktery nastava pouze

pokud nastal vypadek. Toto schéma je zndzornéno na obrazku [2.5

Sit pouziva definovanou sadu identifikatorti dat. Ta se déli na identifikatory

meéreni, prikazt a udalosti. Nazorny priklad prikazovych identifikator je na ob-

razku 2.5

o Command IDs - Piikazové kody jsou obsazeny v kazdém paketu a specifikuji
jeho obsah. Prikazy 1X definuji pozadavky (pozadavek zda je k dipozici v da-
tabazi udalost k vykonani ma kéd 11). Piikazy 2X definuji potvrzovaci zpravy
(init ACK, event ACK apod.). Posledni definovanou skupinou jsou posilana
data pouzivajici kédy 3X. Do této kategorie patii napriklad i data ohledné

udéalosti, kterou ma jednotka vykonat.
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o Event IDs - Identifikatory udalosti specifikuji typ akce, kterou ma jednotka
provést, napr. sepnout aktuator, nastavit danou hodnotu na pinu atd.
o Measurement IDs - Posledni skupina kédt definuje dané méreni. Tento kod

se odesild v paketu o mérenych datech vzdy pred daty samotnymi.

Jako priklad je uveden tento paket: [ 170, 0, 0, 0, 128, 32, 3, 1, 242,
14, 245, 129, 240]. Ramec odeslala jednotka s adresou 0x8000 (0, 128) brané.
Rémec obsahuje mérend data (32) o napéti na bateriich (1, 100, 28), kde prvni
bajt je identifikator méreni a dalsi dva udavaji hodnotu napéti. V nasem pripadé
3826 mV.

MySQL

Databéaze zprostiedkovava predavani dat mezi klientskou ¢asti (webovym rozhranim)
a ¢asti sitée. Ukladaji se do ni data o méreni, stav sité, udalosti ¢ekajici na zpracovani

a dalsi informace. Na nésledujicim obrazku je uvedena struktura databaze.

events stats data measurement_ids measurement_info
id node_address id id id
status / name \ node_address measure_cmd / title
node_address status measure_cmd / node_address units
event_cmd device_type data timeout y_axis_label
data highest_timeout Iqi
timestamp timestamp timestamp

Obr. 2.6: Struktura tabulek MySQL databéze

Hlavni tabulkou celé struktury je tabulka stats. Ta obsahuje tidaje o kazdé jed-
notce v siti. Obsahuje sloupec pro status pro pojmenovani, ve sloupci status je ucho-
vavan stav jednotky. (Mozné stavy: new, connected, reconnected, offline a out). Dile-
zity je také v této tabulce sloupec timeout. Jeho hodnota se prepisuje pokazdé, kdyz
jsou prijata data. Python skript pak porovnava hodnotu tohoto sloupce u kazdé
jednotky, a pokud je hodnota starsi nez pétinasobek intervalu odesilani, pak je jed-
notka povazovana za odpojenou a zméni se jeji status na offline. Na webu se pomoci
ajaxového volani vykresli upozornéni, Ze se jednotka odpojila, a prejde do stavu out.

Tabulka events uchovava data o ¢ekajicich, probihajicich i ukonc¢enych udélos-
tech. Kdyz jednotka provede danou udélost, zméni se udélosti stav z processing na
done a webu se pak indikuje provedeni udélosti. Napiiklad kdyz chci sepnout relé,
tak po vykonané udalosti systém indikuje na webovém rozhrani, ze relé bylo sepnuto.

V tabulce data jsou uchovavana data o méreni. Za zminku stoji sloupec lgz,
ktery uchovava kvalitu linky od brany (pfes vsechny routery) ke koncové jednotce.
Timto mizeme udrzovat sit stabilni a pripadnym slabym spojim muze byt ptridana

smérovaci jednotka na posileni linky.
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Tabulky measurement ids a measurement info jsou spise doplnkové. Measu-
rement__ids uchovava pro kazdou jednotku seznam odesilanych méreni a measure-
ment__info obsahuje popisky grafi ke kazdému méreni.

Cela struktura tabulek je vzdy obnovovana s restartovanim Raspberry Pi. Staré
verze tabulek jsou archivovany pridanim c¢asového otisku za jméno tabulky, tudiz jsou

tabulky starsich méreni konzistentné uchovavany pro pripadné pozdéjsi zpracovani.

Bezdratova cast sité

Bezdratovy prenos vyuziva struktury protokolu LwM. Stack méa standardizovanou
pouze strukturu ramce podle IEEE 802.15.4 (viz obrézek. Samotna data v ramci
ale podle tohoto standardu zavedena nejsou. Jedna se tedy jen o MAC hlavicku,
hlaviéku s informacemi o siti, nepovinny kontrolni kéd zpravy (MIC) a kontrolni
kéd (CRC).

16 8 16 16 16 8 8 16 16 4 4 0/16 Variable 0/32 | 16
Frame |Sequence | PAN | Destination | Source | Frame |Seguence | Source | Destination | Source | Destination | Multicast WVariable MIC | CRC
Control | number D Address | Address | Control | number |Address | Address | Endpoint | Endpoint Header

MAC Header MNetwork Header Payload MIC | CRC

Obr. 2.7: Hlavni format ramce Lightweight mesh stacku [10]

Nejdulezitejsi casti ramce: MAC header obsahuje 2-bajtové pole Frame control,
kde jsou ulozené informace o potvrzeni ramce, zda je pouzité sSifrovani a jestli se
jedna o multicastovy ramec. V c¢asti Network header je dilezité zminit pole Source
Address Field (2 B), Destination Address Field (2 B), Source Endpoint Field (4 b)
a Destination Endpoint Field (4 b), kde jsou ulozeny adresy odesilatele, piijemce
a koncovych bodii, které si mizeme predstavit jako aplikac¢ni porty.

Stack samotny Fidi smérovani, sifrovani, spolehlivy prenos dat atd.

UART rozhrani

Nejvétsi casti prace byl celkovy navrh protokolu na sériové lince. Strukturu ramce
znazornuje obrazek 2.8 Kazdy ramec za¢ind bindrni posloupnosti 0xAA. Jakmile pfi-
jimac zachyti tento signal, zac¢ina dalsi data ukladat a tvori postupné cely ramec. Ve
strukture pak nasleduji adresy zdroje a cile. Pole Command obsahuje identifikator,
ktery se pouziva pri zpracovani dat. Napfiklad ramec s mérenymi daty obsahuje
v tomto poli hodnotu 32. Nasleduje pole Length, které urcuje délku posilanych dat.
Paket ma tedy dynamickou velikost. To je vyhodné, protoze se z drtivé vétsiny data
vejdou do jednoho paketu a tak Setfime energii jednotek. Pii odesilani ma jednotka
logicky nejvétsi spotfebu (cca 35 mA). Poslednim dulezitym polem je kontrolni cyk-

licky soucet CRC. Data se musi na cilové stanici kontrolovat, protoze pouzivame
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realné prenosové médium, kde se projevuje ruseni, a data mohou byt poskozena. Po-
kud se tak stane, jsou data zahozena. Cely ramec ukoncuje opét binarni posloupnost,

v tomto pripadé s hodnotou 0xFO.

8b 16 b 16 b 8b 8b 0-256 B 16 b 8b

Start |Destination| Source End
of frame | address address CETTETE) LETgiR rerieed SR of frame

Obr. 2.8: Format ramce sériové komunikace

Je samoziejmé mozné, zZe se v paketu kdykoli objevi startovaci nebo zakoncovaci
bajt, ktery by znovu nastartoval ¢teni nového paketu, nebo by zakoncil paket pred-
casné. Proto je v paketu dulezité pole Length, které tika jak dlouho méa jednotka
data ¢ist, at maji jakoukoli hodnotu. Zkratka na zacatku jednotka zkontroluje, zda
prvni prijaty bajt mé hodnotu startovaciho bajtu, pak vyc¢ita a uklada data, az do-
jde nakonec a opét zkontroluje, zda posledni bajt ma spravnou hodnotu. Nasledné

pak ovéruje, zda nebyla data poskozena.

2.3.2 Kritickd mista

P1i tvorbé sité musela byt néktera mista optimalizovana, aby nedochazelo k neza-
doucim vypadktm a sit byla konzistentni.

Prvni takové misto byl obsluzny Python skript v Raspberry Pi. Bylo tieba roz-
délit funkce do nékolika logickych casti, aby byly spusténé paralelné v nékolika
vlaknech a procesor resp. operacni systém je provadél soucasné. K sériové lince muze
v jeden casovy usek pristupovat jen jeden proces, proto byla vytvorena funkce, ktera
nezavisle na ostatnich castech skriptu, obsluhuje sériovou linku. Dalsi vldakno tvori
funkce, ktera periodicky kontroluje stav jednotek a pripadné ohlasi, ze néktera z jed-
notek je ve stavu offline. Déle je ve skriptu funkce pro pripravu paketu k odeslani a
funkce, kterd zpracovava data podle pole Command.

Dalsi misto bylo v samotné koncové jednotce, konkrétné bylo treba se zamérit na
spravnou funkci stavovych mechanismu. Napriklad, pokud jednotka obdrzela data,
pak zmeénila sviij stav a méla data zpracovat. Ale nez se zacala data zpracovavat, stav
aplikace se zménil na odesilani dat, protoze vyprsel ¢asovac pro periodické odesilani.
Proto bylo tireba stavové mechanismy spravné nakonfigurovat.

Potencialni tizké hrdlo by mohlo nastat na sériové lince pti pripojeni velkého
poc¢tu jednotek, tudiz by se nestihla data pfenést s aktualné nastavenou rychlosti

linky. Pokud by to nastalo, lze jednoduse rychlost zménit v obou zafizenich brany.
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2.3.3 Obsluha sité

K méfenym dattim se pristupuje pres webové rozhrani. Po prihlaseni se zobrazi
tabulka viz obrazek [2.9] se vSemi jednotkami v siti.

Homepage Sign out

Sensor network dashboard

Node address Name Status | Device type | Remaining time | View data
32768 solarni panel | online node 10 days View data
32769 router online node 53 days View data

Obr. 2.9: Domovska stranka senzorové sité

Homepage Sign out

Node measurement dashboard

P . Led1: off Led 2: off Link quality: 100 %
solarni panel .
on on Remaining energy: 10 days
Send to node
View all history Voltage on nodes battery View all history Voltage on solar panel

Voltage on nodes battery . Voltage on solar panel

4137

voltage [mV]

11:26:00 11:26:10 11:26:20 11:26:30 11:26:00 11:26:10 11:26:20 11:26:30

Time Time

Obr. 2.10: Karta konkrétni koncové jednotky

Kliknutim na ,view data“ se zobrazi karta viz obrazek [2.10] s podrobnostmi a
mérenim pro jednotlivé uzly. Zde mizeme jednotku libovolné pojmenovat. Dale na
této karté muzeme zpétné posilat prikazy jednotkam. Pro demonstraci této funkce
muzeme ovladat LED diody jednotek. V pravé horni casti jsou zobrazeny aktudlni
informace o kvalité spojeni s jednotkou a odhadovany cas do vybiti baterii.
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2.4 Energeticka narocnost

Velice dulezitym parametrem u senzorovych siti je energetickd nendrocnost. Je kla-
den diraz na to, aby jednotka vydrzela co nejdéle bez obsluhy. Proto byla apli-
kace v jednotkach naprogramovana tak, aby se vétsinu casu jednotka udrzovala
v tsporném rezimu. Pouzity procesor ATmegal28RFA1 mé nékolik moda spanku
podle toho, jakou ¢ast jednotky nemusime vyuzivat. V nasem ptipadé je pouzit méd
power-save, ktery vypind vsechny periferie a prechazi do tzv. asynchronniho modu,
kdy mtize byt procesor probuzen externim prerusenim nebo vyprsenim casovace T'-
mer2. Tento méd neni nejuspornéjsi, protoze musi udrzovat aktivni interni oscilator
a obvody casovace. V tabulce je uvedeno porovnani spotieby energie uvadéné

vyrobcem a realné zmérené.

Tab. 2.1: Srovnani udavané vyrobcem a mérené energetické narocnosti jednotky

vyrobce | zméfeno | prumérnd doba v rezimu [s]
inicializace (aktivni rezim) [mA] | 14,5 20 3,75
odesilani dat [mA] | 22 25 0,3
usporny rezim [pA] | 310 234 zélezi na intervalu odesilani

Tabulka obsahuje dobu, po kterou mize jednotka fungovat s rtiznymi inter-
valy odesilani dat. Prvni tfi intervaly byly zvoleny pro redlné méreni. Jednotka je
napajena tremi ¢lanky Ni-MH baterii s kapacitou 1800 mAh, proto i tyto teoretické
vypocty budou vztazeny na stejnou kapacitu baterii. Realné se vSak jednotka vypne,
pokud je na bateriich mensi napéti nez 3,5 V. Napéti na vybitém Ni-MH ¢lanku je
1 V, proto pti napéti 3,5 V nejsou jesté baterie zcela vybity a vyuzije se zhruba jen
90 % jejich kapacity. U Ni-MH baterif se také velice vyznamné podili efekt samovy-
bijeni, ktery je zavisly na typu baterie, ale pohybuje se kolem 20% ubytku kapacity
za 6 mésict. Vysledky méreni a porovnani se nachazi v kapitole [2.4.1]

Prvni diraz je kladen na samotny tsporny rezim jednotky. Dalsi krok je nasledné
jednotku nabijet z dalSich zdroji energie, jako je naptiklad vitr nebo slunce. Proto
bylo v kapitole provedeno méteni vykonu solarnich panel za ucelem zjistit,
zda by mohli byt nékteré panely pouzity jako plnohodnotné nebo ¢astecné zdroje
energie.

Vypocet doby, po kterou bude jednotka pracovat zjistime takto: nejprve je po-
tfeba zjistit pomér mezi dobou, kdy je jednotka v aktivnim a kdy v tsporném

rezimu:
tsleep 07 1

tact'ive + tsleep B 0, 3+ O, 1 -

Niteep = 0, 25. (2.1)
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Tab. 2.2: Teoreticka doba, po kterou zustane jednotka aktivni v zavislosti na inter-

valu odesilani dat

interval odesilani dat | vydrz jednotky podle vyrobce | vydrz jednotky podle zmétfenych hodnot
0,1 sekundy 4 dny 3 dny 12 hodin
1 sekunda 11 dni 16 hodin 10 dni 10 hodin
10 sekund 48 dni 12 hodin 48 dni
1 minut 78 dni 83 dni 15 hodin
10 minut 87 dni 97 dni

Déle pak jiz zjistime celkovou dobu:

Cha
t = bat .24 =
Iactive : (1 - Nsleep) + ]sleep ' Nsleep + 07 45
1620
= - 24 = 4 dny. 2.2
220,75+ 0,310,251 0,45 W (22)

Rovnice obsahuje sniZzenou kapacitu baterie Cyy; zhruba o 10 %. Také se ve
jmenovateli musi staticky pricist samovybijeci konstanta, ktera je cca 0,45 mAh.
Nakonec se vysledek vynasobi poctem hodin za den. Proudy I,cive @ Isicep jsOU
v tomto pripadé dodané vyrobcem.

V dalsi ¢asti jsou uvedena méreni redlné vydrze baterii jednotek a méreni vykonu

solarnich panelti, které by mohly byt alternativnim nebo pridavnym zdrojem energie.

2.4.1 DMeéreni spotreby energie

Cely vytvoreny systém byl nésledné vyuzit pro praktické méreni.

Bylo provedeno méreni trvajici 24 hodin, aby bylo mozné odhadnout realnou spo-
tfebu zafizeni. Jednotkam byly nastaveny stejné intervaly jako je uvedeno v prvnich
trech radcich tabulky tj.: 0,1, 1 a 10 sekund. Solarni panely byly rozmistény na
parapet okna na jihovychodni strané budovy. Graf na obrazku znazornuje pru-
béhy napéti. Pro zjednoduseni byly grafy prolozeny primkou, z niz byla odhadnuta
realné spotreba jednotek.

Graftim byla zménéna ¢asova osa pouze na rozmezi, kde panely dodavaly energii.
Nelze tudiz predpokladat, ze by jednotka byla napajena pouze ze slunce. Bude tedy
tfeba zachovat napajeni z baterii jako hlavni zdroj.

7 grafi byly vycteny smérnice primek, které udavaji rychlost vybijeni baterii.
Tabulka uvadi vysledky redlného meéreni a srovnani s teoretickymi vypocty. Je
mozné si na obrazku vsimnout prevyseni u vSech jednotek zhruba kolem 11. hodiny
dopoledne. Je to s nejvétsi pravdépodobnosti, proto ze v tuto dobu na jednotky
nejvice svitilo slunce, a tim, jak se zahtaly baterie jednotek, se na nich kratkodobé

zvedlo napéti.
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Obr. 2.11: Graf ibytku napéti baterii v zavislosti na intervalu odesilani dat

Tab. 2.3: Redlna vydrz jednotek a srovnani s teoretickymi vypocty

interval odesilani dat 0,1s 1s 10 s
pokles napéti za hodinu [mV /h] 5,56 2,5 1,1
realnd vydrz jednotky 5 dni | 11 dni 16 hodin | 26 dni 12 hodin
vydrz jednotky podle vyrobce 4 dny | 11 dni 16 hodin | 48 dni 12 hodin
vydrz jednotky podle méfeni spotieby | 3 dny 12 hodin | 10 dni 10 hodin 48 dni
procentudlni odchylka [%] 25 5 80

Vysledky pro malé intervaly odesilani jsou podobné jako realné vypocitané. Doba

pro interval 10 sekund se lisi od teoretického vypocétu. Je mnoho faktort, které

mohly tento vysledek zkreslit. Pro presnéjsi hodnoty by bylo tfeba mérit delsi dobu.

Déle muze byt vysledek ovlivnén veétsi spotfebou jednotek kvili indika¢nim LED

dioddm nebo starsim bateriim, které jiz nemaji deklarovanou kapacitu. Proto jsou

tyto vypocty pouze orientacni.
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2.4.2 Meéreni vykonu solarnich panela

Meéreni vykonu probéhlo ve dvou fazich. V prvni probéhlo méreni na dvou mensich
panelech (39x35 a 56x94 mm) a v druhé byl zméfen velky panel (125x185 mm),
viz obrdzek 2.12] Mens{ panely byly méfeny po dobu jednoho dne a vétsi po dobu
dvou dnii. Na obrazku je graf prvniho méreni a na obrazku se nachazi
graf z méreni panelu 125x185 mm. Zde je jasné vidét rozdil mezi dnem s oblac¢nosti
a naprosto jasnym dnem. Bylo kontrolovano, zda se nejednd o chybu méteni, ale

podle archivu meteorologickych stanic v Brné byl prvni den méfreni naprosto bez
oblac¢nosti.

Obr. 2.12: Pouzité solarni panely

0,6 9 I

— 56x94 mm

y \‘pv e : s

vykon [W]
o
w

o
N
—

0,14

I r fl M“WL )|

08:00 09:00 10:00 11:00 12:00 13:00 14:00
cas

Obr. 2.13: Graf vykonu solarnich paneli 39x35 a 56x94 mm
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359 ——125x185 mm

vykon [W]

.

06:00 12:00 18:00 00:00 06:00 12:00 18:00
cas

Obr. 2.14: Graf vykonu pro méreni 125x185mm solarniho panelu

K méteni vykonu bylo nutné zjistit voltampérovou charakteristiku solarniho pa-
nelu. Pokud zmérime proud panelem nakratko a poté zacneme postupné zvysSovat
odpor zatéze, zjistime, Ze na panelu zustava podobny proud (tato ¢ast charakteris-
tiky se dd povazovat za linearni). Kdyz napéti pfesdéhne urcitou mez, zaéne dodédvany
proud pomérné prudce klesat. Tento zlom se samozrejmeé 1isi pro rizné silné osvét-
leni panelu. Pro profesionalni méreni se pouzivaji slozité obvody, které prizpusobuji
sviij odpor a tak panel zatézuji idedlné v zavislosti na osvitu. V nasem ptipadé bylo

pouzito jiné Teseni. Bylo pouzito zapojeni naznacené na obrazku [2.15]

—> Icelk

7

R2 Umér

5]
|

O

Obr. 2.15: Zapojeni pro méreni na solarnich panelech

Deéli¢ napéti slozeny z R1 a R2 byl vypocitany tak, aby na rezistoru R2 nevzniklo
vétsi napéti, nez by byla jednotka schopna zmérit. Rezistor Rz pak tvotil zatéz pro

solarni panel, aby se ze zméreného napéti na R2 dal vypocitat redlny vykon.
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Pro vypocet vykonu bylo nejdiive zjisténo celkové napéti na panelu:

R1+ R2

Ueetk = Upy - ——=—— 2.3
Ik R2 o (2.3)
a celkovy odpor zapojeni:
(R1+ R2)- R,
Rear = : 2.4
"~ (R1+ R2) + R. (2.4)
Nasledné byl vypocitan vykon panelu:
U2
Praper = 245 2.5
panel Rcelk ( )

Kazdému panelu byl zméren proud nakratko a napéti naprazdno a podle obec-
nych charakteristik solarnich panelt byl vybran vhodny zatézovaci odpor, aby solarni
panel byl co nejefektivnéji vyuzit pro rtizné osvétleni. Zmérené vykony tudiz nejsou
maximalni, které jsou panely schopné dodat. Jsou to spise redlné hodnoty, kterych

jsme schopni dosahnout v norméalnich neidedlnich podminkéch.

Tab. 2.4: Primérny vykon solarnich panelt

rozmér panelu | pramérny vykon [W] | pokryti piikonu jednotky pro 1ls interval [%)]
39x35 mm 0,01 42
56x94 mm 0,06 252,1
125x185 mm 0,3 1260

Pramérny vykon panelt je uveden v tabulce 2.4l Z téchto dat vyplyva, Ze pro
kompletni napajeni jednotky by se mohl pouzit panel 56x94 a 125x185 mm. Po
pripojeni paneli by teoreticka vydrz jednotek byla nekonecna. Nicméné v kazdém
pripadé bude jednotka muset byt napajena z baterii, které budou pres den dobijeny
panelem, jelikoz z predchozich grafl je patrné, Ze ptres noc ani nejvétsi panel nedo-
dava zadnou energii. Baterie Ni-MH maji ale problém se samovybijenim, tudiz by
se realna vydrz jen prodlouzila.
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3 ZAVER

Po nastudovani problematiky senzorovych siti byl vybran konkrétni software pro bez-
dratové jednotky a vychozi branu. Bezdratova c¢ast sité je postavena na frameworku
Lightweight mesh. Raspberry Pi pak obsahuje Python skript, ktery tvori rozhrani
mezi webovym serverem a samotnou senzorovou siti.

Byla sestavena testovaci sit s topologii mesh, kde mohou bezdratové jednotky mit
funkci smérovact nebo koncovych méricich zatizeni. Koncové jednotky prechazeji do
usporného rezimu, aby Setfili energii.

Byl navrzen komunikac¢ni protokol, ktery zajistuje spravnou inicializaci jednotek
a celkovy tok dat. I v pripadé, ze dojde k vypadku, je systém pripraven znovu
spojeni navazat a pokracovat ve sbéru dat. Protokol je navrzen pro obousmérnou
komunikaci. Senzorové jednotky jednak odesilaji data brané, kterd je uklada do
MySQL databaze, ale také se koncové jednotky pravidelné dotazuji na akce, které
by mély vykonat. Naptiklad sepnuti aktuatoru nebo provedeni jiné definované akce.

Brana sité obsahuje webové rozhrani, které zobrazuje namérena data a slouzi pro
spravu sité. V hlavnim vypisu je zobrazen seznam pripojenych jednotek s informa-
cemi o zbyvajici energii, jejich jménu a aktualnim stavu. Systém informuje uzivatele
o vypadcich a znovuptipojeni jednotek do sité. Karta konkrétniho zarizeni obsahuje
grafy vykreslujici mérend data v redlném case. Dale je mozné si prohlédnout celou
historii méreni nebo grafy exportovat napriklad do pdf nebo svg.

Prostrednictvim vytvorené aplikace bylo provedeno méreni energetické naroc-
nosti sité. Koncové senzorové jednotky vydrzi pii napajeni z baterii radove desitky
dni v zavislosti na intervalu odesilani dat.

Déle byly méreny tfi solarni panely, z nichz by mohly byt dva pouzity jako
pridavny zdroj energie, ktery by dobijel baterie a vydrz jednotky by byla teoreticky
neomezena.

Tato prace muze byt rozsitena o knihovny k nejriiznéjsim senzorim pro dalsi

méreni a vyuzita komercéné i nekomeréné pro sledovani libovolnych veli¢in.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK potvrzeni prijeti dat — acknowledgement of recieved data

AD analogove digitalni prevod — analog digital conversion

AES pokrocily Sifrovaci standard — advanced Encryption Standard
ALU aritmeticko-logicka jednotka — arithmetic logic unit

ARM pokrocilé RISC zarizeni — advanced RISC machine

AVR procesorova architektura firmy Atmel — processors architecture of

Atmel corporation

CRC cyklickd redundantni kontrola — cycklic redundancy check
DA digitalné analogovy prevod — digital analog conversion
EEPROM elektricky mazatelnd programovatelna pamét pouze pro ¢teni —

ellectricaly erasable programmable read-only memory
GHz giga hertz — giga hertz

GPIO sbérnice pro vSeobecné vstupné/vystupni pouziti —

general-purpouse input/output

HDMI multimedialni rozhrani s vysokym rozliSenim — high-definition

multimedia interface

HTML hypertextovy znackovaci jazyk — hypertext markup language
12C multi-masterova pocitacova sériova sbérnice — inter-integrated
circuit

IEEE 802.15.4 standard pro bezdratové senzorové sité — ZigBee standard for

wireless sensor networks

[oT internet slozen z véci — internet of things

IP adresa internet protokolu — internet protocol address

IPv6 adresa internet protokolu verze 6 — internet protocol version 6
address

JTAG rozhrani pro programovani a testovani mikroc¢ipt — joint test

action group
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LED

LwM

MAC
MHz

MySQL

Ni-MH
PHY
RAM

RISC

SD
SPI

SRAM

TWI

UART

USB
WiFi
WLAN

WPAN

dioda vyzatujici viditelné svétlo — light emmiting diode

odlehc¢eny mesh framework pro senzorové sité — lightweight mesh
stack

jedinecna fyzicka adresa jednotky — media access control address
mega hertz — mega hertz

databazovy jazyk strukturovanych dotazti — my structured query

language

nikl-metal hydridovy akumulétor — nickel-metal hydride battery
fyzicka vrstva sité — physical layer of network

pamét s primim pristupem — random-access memory

redukovana pocitacova instrukéni sada — reduced instruction set

computing
standard paméfovych karet — secured digital memory card
sériova sbérnice periferii — serial peripheral interface

statickd pamét s primim pristupem — static random-access

memory
dvouvodicové sériové rozhrani — two wire interface

univerzalni asynchonni sériovd komunikace — universal

asynchronous receiver /transmitter

univerzalni sériova sbérnice — universal serial bus

bezdratovy prenos — wireless fidelity

lokalni bezdravoa pocitacova sit — wireless local area network

personalni bezdratova sit — wireless personal area network
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A PRILOHA

A.1 Konfigurace a zprovoznéni celého projektu

Tato ¢ast je urcena pro pozdéjsi vyuziti této prace. Obsahuje podrobny navod jak

tuto sit zprovoznit s co nejmensi ndmahou.

A.1.1 Potrebny software a hardware

Jako vyvojové prostiedi pro jednotky ATmegal28RFA1 byl pouzito Atmel studio
verze 6.2.1548 s programatorem JTAG mkIl. Je mozné, ze po instalaci této verze
nastanou potize s ovladaci pro programator. Ty se mohou odstranit tak, ze se pri-
instaluje starsi verze Atmel studia. V tomto pripadé byla pouzita vezre 6.1.2674,
ktera obsahuje starsi verzi ovladacii.

Jako vychozi brana bylo pouzito Raspberry Pi verze B+-. Je doporuceno pouzivat
SD kartu class 10 kvili rychlejsimu prenosu dat. Zvlasté, kdyz by jednotky mély
intervaly odesilani dat v radech jednotek sekund. Kvalitni program pro zalohovani
a obnovu obsahu SD karty je Win 32 disk Imager. Pro tipravu kédu v Raspberry
Pi postaci nastroje obsazené v jeho opera¢nim systému. K Raspberry se pristupuje
vzdalené pres SSH. Pripadné lze pouzit naptiklad PsPad a pfipojovat se k RPi pres
FTP.

Kédy pro bezdratové jednotky i pro RPi jsou na prilozeném CD ve slozkach
node, Raspberry Pi a gateway.

A.1.2 Konfigurace koncovych jednotek

Hlavni soubor v projektu Atmel studia pro konfiguraci je config.h. Zde jsou dilezité
tyto parametry:

o APP_ADDR - Tento parametr nastavuje adresu jednotky. Zaroven ale také nasta-
vuje, zda se bude chovat jako smérova¢ (to znamend, ze bude smérovat provoz
v siti, ale nebude prechdzet do isporného rezimu). Adresy pro smérovace jsou
v rozmezi 0x0001-0x7£fff a pro koncové jednotky 0x8000-0xffff.

o DATA SEND INTERVAL - Zde nastavujeme jak c¢asto bude jednotka data ode-
sflat. Mezi dvéma odeslanimi je ve vychozim nastaveni uspand. Cas se zde
nastavuje v milisekundéach!

o WAIT FLUSH_TIMER_INTERVAL - Timto parametrem nastavujeme, jak dlouho
po odeslani paketu jednotka ¢ekd na odpovéd. Pokud tento ¢as od odeslani
vyprsi, pak jednotka prejde do chybového stavu a zacne vysilat inicializa¢ni
data.
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o SUM_OF_MEASUREMENTS - Tento parametr nastavuje pocet méteni, které bude
jednotka odesilat. S timto udajem je spojena dalsi konfigurace v souboru
template.c. Musi se zde nastavit spravna struktura paketu. Blizsi navod k to-

muto bodu je popsan v nasledujicim odstavci.

Dalsi nastaveni je potteba provézt v hlavnim souboru projektu a to v template.c.
Zde musime nastavit strukturu paketu inicializace a dat.

Ve funkci nazvané initSendTimerHandler () pod radkem definujicim pocet ode-
silanych métreni nasleduje seznam identifikatort méreni. Nastavené méteni pro na-

péti interni baterie a napéti na solarnim panelu by pak vypadalo jako na obrazku

AT
-Istatic void initSendTimerHandler(SYS_Timer_t *timer)
{
packetToSend. command = 38; J//command 3@: init data
packetToSend. payload[ packetToSend. length] = NUMBER_OF_MEASUREMENTS; //sum of measurements
packetToSend. length++;
packetToSend. payload[packetToSend.length] = DATA SEND_INTERVAL/1806; //data send interval (timeout)
packetToSend. length++;
packetToSend. payload[packetTosend.length] = 1; //internal battery voltage ID
packetToSend. length++;
packetToSend. payload[ packetToSend. length] = 2; //solar panel ID
packetToSend. length++;
}

Obr. A.1: Nastaveni inicializa¢niho paketu

Jako posledni krok je potreba nastavit samotny paket dat. Pokud se bude vyu-
zivat AD prevodniku, pak je mozné vyuzit implementovanou funkci adcRead (). Pri
pouziti 12C nebo SPI komunikace bude nutné ovladace pro tuto komunikaci imple-
mentovat. Samotny paket se pak konfiguruje ve funkci appMeasuredDataSend (), kde
se nastavi podle definice nejdiive ID daného méreni a poté se naplni specifikovany

pocet bajtl pro dané ID. Obsah odesilanych dat miize myt az 256 bajtu.

A.1.3 Konfigurace brany

Nejprve je nutné nahrat obraz systému na SD kartu RPi. To se nejsnadnéji provede
programem Win 32 Disk Imager. Pouze vybereme obraz, ktery chceme na kartu
zapsat, a potvrdime tlac¢itkem write jako na obrazku [A.2]

Nésledné se miizeme pripojit k RPi vzdalené pres SSH s loginem pi a heslem
raspberry nebo miizeme pouzit FTP se stejnymi prihlasovacimi idaji.

Webové rozhrani je ulozené ve slozce /var/www/nette/ a python skript s bash
spoustécem pak ve slozce /home/pi/python/. Python skript se spousti automaticky

po zapnuti nebo restartu RPi. Toto spusténi je definovano v cron tabulce systému
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il |
%2 Win32 Disk Imager o

Image File Device
C:Users/filip/Dropbox/bakalarka rpi.img| [E:N v

Copy | [F] MD5 Hash:

Progress

Version: 0.9.5 Cancel [ Read ][ Write ” Exit

Write data in 'Image File' to 'Device

Obr. A.2: Nahrani OS pro RPi na SD kartu

Raspbian. Pokud je potfeba spousténi po startu zakazat, staci zakomentovat po-
sledni radku v souboru crontab ptikazem v ptrikazové fddce sudo nano crontab -e.

Bezdratova c¢ast sité muze byt ponechana v zakladnim nastaveni. Staci do jed-
notky nahrat program ze slozky gateway na CD. Pokud by bylo nutné implementovat
nové druhy meéfeni, je potfeba upravit Python skript pro RPi (konkrétné upravit
funkci packet_switch) a upravit odesilaci funkci appMeasuredDataSend() v kon-

covych jednotkach.
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