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Anotace

Diplomova prace ,Hodnoceni zabeZpai obchodnich informaci” je z&iena na
vytvoieni metrik pro vyhodnocovani zabezeei inform&niho systému firmy
Tech4sec, spol.s.r.o.. Aplikaci metrik jsou v prgteinovenaigsna rizika informéniho
systému firmy a jejich ekonomicky dopad. 8asti prace je téz vytveni diki ¢asti

nove IS/IT strategie firmy, jejimz obsahem je oaisni nalezenych rizik.
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1 Uvod

V poslednich &kolika letech z&ala stoupat informai vysgElost vS8ech ekonomickych
subjekfi a tim i jejich zavislost na datech, informacichformanich systémech a
internetu. A prav tak jak stoupa zavislost firmy na infortmach systémech a internetu,
tak stoupaji i vSechna rizika z této zavislostilyygjici a je vyzadovansim dal vyssi
zabezpeéeni. Jak ndmidve std&ila disketa na uloZeni dat, kterou jsme mohli daskr
zkopirovat a uloZit do Suplik tak dnes vyuzivame datové pole v jednotkach teiiab
které zalohujeme daleko slaf#iim zpisobem s fistupem vice osob. \fpad ztraty

diskety by firma fungovala dal, ale ¥ipadt vypadku datového pole firma stoji.

V dnesni dob v pripact ztraty, poSkozeni nebo odcizeni firemnich datfarmaniho
systému ma tento incident vzdy velky dopad na daglehod firmy, pokud jsou data
zneuzita nebo proddna. Tento incidenizm trvat gkolik minut a bez povSimnuti
kohokoliv z firmy. Proto je nutné informiai systém chranit a zabezjie jak pred
externimi hrozbami nebo subjekty jako jsou haigckenkurence, viry, cilenymi Gtoky,
tak i pred internimi Utoky od za#stnand, sprava IS, managementem a takéeg
ostatnimi riziky jako jsou poZzar, fipodni katastrofy nebo nahodila zavada na

zaizeni(server,disk) v inforngaim systému.

Kazdé riziko nebo ztrata dat z inforémého systému se da &iglit, kazdé odcizeni dat a
jeho dopad je @fitelné. Tato prace se zabyva obecnym stanovenikvwimformasnim
systému, vytvienim metrik ndfitelnosti pro kazdé riziko, zavedenim afeaiim na

eliminaci €chto rizik a jejich ekonomickym dopadem na firmu.

Vzhledem k rychlému vyvaoji technologii v oboru lfospa stejnym zisobem i rychly
vyvoj poZzadavik na inform&ni systém firmy. Proto je vice neZ Zadouci sledtneatdy
v oboru a pravidekinvestovat do informaiho systému a jeho zabezpai pongrnou
cast finagnich prostedki z rozpd@tu firmy. Zaspat v této oblasti ime znamenat se

neprobudit.
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2 Systémové vymezeni problému

Obsahem diplomové prace je vyfeai navrhu a aplikace metrik pro hodnoceni
zabezpeéeni obchodnich informaci ve fign tak abych mohl provést analyzu

zabezpeéeni obchodnich informaci a rizik inforgrd@ho systému firmy.

Na zaklad provedenych vystupu analyz a vyhodnotim stavagebezpéeni
obchodnich informaci a rizik vyt¥im novy navrh zabezpeni obchodnich informaci a
informaniho systému firmy Tech4Sec spol.s.r.o. Tento natwddnotim a zkomponuji

do IS/IT strategie analyzované firmy.
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3 Cil prace

Cilem prace je analyzovat &evé trendy bezpmosti obchodnich informaci, zib
vlastni rEkolikaleté praktické a teoretické poznatky z oblasthitektury informanich
systént a komplexniho zabezpeni IS firmy.

Vytvorit model funkinich ¢asti komplexniho inforntmiho systému firmy a provést
analyzu jednotlivych¢asti IS a sotasre vytvorit seznam rizik v kazdécasti
informaniho systému firmy a jejich dopadu fipadt zneuziti. Na zaklad vystupu
zanalyz a nalezenych rizik vytfibo seznam op#eni gedevsSim technickych a
organiz&nich, tak aby nedoslo ke zneuZiti obchodnich infmina poSkozeni IS firmy
neopravinou osobou. Vytvist vhodné metriky na zakl&déchto opateni pro kazdou

oblast informé&niho systému.

Aplikovat tyto metriky na konkrétni firmu a stanbvirover zabezpéeni v kazd&asti
informainiho systému firmy. Provést dalSi analyzyipbhé k vytveéeni komplexniho
pohledu na celkové zabezpai daného IS firmy.

A na zaklad komplexniho vyhodnoceni aplikace metrik a analgzrhnout novou
koncepci ekonomicky Zodvodniného zabezpeni a strategie IS firmy.

12



4 Piehled informaénich zdrojia swta

4.1 Prehled norem prorizeni bezpénosti elektronickych informaci a IS

CSN ISO/IEC 17799:2005 (ISO/IEC 27002) Informéatechnologie Soubor postupi
pro management bezpénosti informaci. Soubor postugi pro Fizeni bezpénosti
informaci

ISO/IEC 27001:2005 (BS 7799-2) Information securityanagement systems -—
RequirementsPozadavky narizeni bezpé&nosti informaci

BS 7799-3:2006 Information security managementesyst— Part 3: Guidelines for
information security risk managemehitodnoceni rizik 1S

ISO/IEC 27004 — Information security managementsusamentsDefinice metrik a
indikator & pro vyhodnocovani.

CSN ISO/IEC TR 13335-1:2004 Smmice protizeni bezpénosti IT —Cast 1: Pojeti a
modely bezpénosti IT. Uvod k zakladnim pojetim a modeim bezp&nosti.

CSN ISO/IEC TR 13335-2:2000 Smmice protizeni bezpénosti IT —Cast 2:Rizeni a
planovani bezpmosti IT. ldentifikovani vztahu mezitizenim bezp#osti IT a
vSeobecnynitizenim IT.

CSN ISO/IEC TR 13335-3:1998 Smmice protizeni bezpénosti IT —Céast 3: Techniky
pro fizeni bezpénosti IT. Popis Fizeni €¢innosti v priabéhu projektu zaméireného na
bezpanostni problematiku.

CSN ISO/IEC TR 13335-4:2002 Smmice proiizeni bezpénosti IT —Cast 4: Vylér
ochrannych op&tni.Realizace bezp&ostnich opa¥eni vi€i hrozbam.

ISO/IEC TR 13335-5:2001 Guidelines for the managenw IT security Part 5:
Management guidance on network secufitplast bezp&€nosti potitac¢ovych siti.

ISO/IEC TR 13569:2005 Banking and related finans&tvices — Information security
guidelines. Problematika bezpe&nosti IT spolefnosti v bankovnim a finarénim
sektoru.

ISO/IEC TR 18044:2004 Information security incidemhanagement. Reseni
bezp&nostnich incidenti ve spol€nosti.
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4.2 Prehled konferenci se zagrenim na zabezpé&eni informaci

iT security conference - Data v (ne)bezge

http://www.dns.cz/ftp/ke stazeni/dns-program it usig.pdf

Security Upgrade 2008: Noveé trendy v bezgaosti

http://www.svethardware.cz/art doc-70390ED042EA0DTIB575000058DB67.html

VIl. Konference Rizeni kvality a bezpénosti informaénich systénii ve
zdravotnictvi

http://wp.czu.cz/cs/index.php/?r=1550&mp=konferemfe&idKonference=125

Konference IT underground 2008

http://itunderground.org/

IT Security Workshop 2008

http://www.itsw.cz/

Konference CYTER 2007 (Cyber Terrorism Conference)

https://cythres.mff.cuni.cz/cyter2007/

Security INVEX 2007

http://seminare.idg.cz/seminare.nsf/www/Securityek-2007

AEC Roadshow 2007

http://www.aec.cz/index.php?id=424.0.0,1,0,0

4.3 Internetové portaly se zanéfenim na bezpénost informaci

Bezpanost IT — Portal o bezpé€nosti informaci

http://bezpecnost.interval.cz/

SANS - The largest source for information securitytraining, certification &
research in the world

14



http://www.sans.org

crypto-world.info - Novinky ze s¥ta kryptologie

http://crypto-world.info/

ISVS — Informaéni systém véejné spravy

http://www.isvs.cz/bezpecnost/

Microsoft - Security Center

http://www.microsoft.com/security/default. mspx

Microsoft - Security TechCenter

http://technet.microsoft.com/en-us/security/defasix

NETWORKWORLD - Security

http://www.networkworld.com/topics/security.htmlatF 1317 t1 s

4.4 Odborna periodika se zang¢renim na bezpé&nost

ICTsecurity - Prvnicesky on-line magazin o bezpesti v ICT

http://www.ictsecurity.cz/

CRYPTO — WORLD - Novinky ze s¥ta kryptologie

http://crypto-world.info/index2.php

DSM - Odborny c¢tvrtletnik zamgteny na problematiku inforndai bezpénosti a
ochrany dathttp://www.dsm.tate.cz/

SCMagazine -Welcome to the leading industry magazine for ITusigg professionals

http://www.scmagazine.com/

Security magazine http://www.securitymagazine.com/

4.5 Webové prezentace vyrobi zabezpéeni diléi ¢asti IS

UTIMACO - softwarova ochrana dat, Sifrovani

15



http://www.utimaco.com/

PGP - softwarova ochrana dat, Sifrovani

http://www.pgp.com/

Sophos- antivir, anti-spam, firewall

http://www.sophos.com/

Symantec- antivir, anti-spam, firewall, zalohovani, Sifraia

http://www.symantec.com/

McAfee, - antivir, anti-spam, firewall, Sifrovani

http://www.mcafee.com

Essentials security software -Sifrovani

http://www.essentialsecurity.com/

Aladdin - HW autentizace a PKI

http://www.aladdin.com/

AVG — antivir, antispam, firewall

http://www.grisoft.cz/

CISCO —firewall, IDS, IPS, sbvaieSeni, VPNfizeni gistupu

http://www.cisco.com

Juniper — firewall, IDS, IPS, &ivareSeni, VPNfizeni gistupu

http://www.juniper.net

CheckPoint- firewall, IDS, IPS,tgivareSeni, VPNfizeni gistupu

http://www.checkpoint.com

16



5 Pouzité metodyieSeni problému
5.1 Teoreticka vychodiska

5.1.1 Definice a obsah informace

Obecr se slovo informace&Sinou pouziva zavisle na kontextu bézatu na definici

- jako piklad Ize uvést vSudyfiomna slovni spojeni ,inforndai k", ,informacni
spole&nost” a ,inform&ni technologie”. V teorii informace se informaczuomi zprava,
resp. snizeni nejistoty #apobené pjetim urité zpravy. Informace se téz pouziva jako
synonymum pro poznani, znalost, dorozumivani, zprasavdivou nebo chhou v

protikladu k dezinformaci nebo Sumu, data uloZepamweétovych médiich atd.

Etymologicky je slovo informace zaloZzeno na mySeemezavislosti latky a formy.
Predpoklada se, Ze stejnou formu lze vtiskndgznym latkam a fedmétam, a naopak,
Ze urkity predmet lze vytvarovat dotznych forem, aniz by se zmila jeho latkova
povaha. | kdyZz ho jiz dnes oficignpiijimany kvanto¢ mechanicky popis ifrody

nepropaguije, je rozliSovani mezi latkou a formastenym zvykentlovéka a mozna i
nadazenych taxoin Fitom je vzdy pedpokladana imejmensim wjaka definice
stejnosti, kterd nam umtidje soudit, kdy nesou nestejnge@nety stejnou informaci.
Tato relace nize byt zaloZena na tvaru, podobnosti, nebo sj8ih @irazenich, nap

pomoci definice znaka zpmsobu jejichéteni, a to nejen v obvyklém trojroZnmém

prostoru, ale napi v prostoru chemickém nebo kvanégawnechanickém.

Informace z ekonomického hlediska jsou dnes rozhogigim faktorem jejich
aspéchu ¢i neuspéchu, obecré vzato informace a znalosti jsou dnes jedinym
smysluplnym zdrojem. Informace jsou povazovany nejen za nezbytigdpoklad
manazerskych rozhodovani, ale i za vyznamny obdhadikl, investéni oblast a
piilezitost pro podnikani.

Informace tak jak se pouZiva v tzv. teorii informae

Kmotrem tohohle vyznamu slova informace byl gehi@liaude Shannon, ktery v r.
1948 publikoval pikopnickou publikaci A Mathematical Theory of Comicaition, v

niz se souséduje na genos zprav o kodaém nebo sp@tném mnoZzstvi znaknap-.
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pismen gjaké abecedy nehdislic rnejaké c¢iselné soustavy, coz souviselo s jeho tehdejsi
praci pro Bellovy laboratée. Informace je chapana jako mira sniZzeni nejistoty o
Zpraw po precteni této zpravy. Zaveden byl téZ pojem infoefmiaentropie. Binarni
zapis informaci ale ze znamych osobnosti davaed pim propagoval Leibniz, jenZ zase

obdivoval¢insky binarni systémeing (545).[7]

V pocitac¢ové terminologii se formalré udava, Ze jeden bit, jako¢islice dvojkové
¢iselné soustavy, je jednotkou informaceleden bit byvaitom vycislen jako znalost
vysledku pozorovani nahodného jevu, jehoz p¥pedobnost je 50 %. To nema nic
spole&ného ze sémantickym vyznamem toho-kterého biturvriebo onémijistroji. Ti,

kteri mluvi o kvantovych pétacich, s oblibou pouZzivaji jednotku kvantovy bit.

5.1.2 Kybernetické a matematické pojeti informace
Z kybernetického hlediska ieme povaZovat informace jako tzv. negentropickou

veli¢inu sniZujici neuditost rozhodovatele. Kybernetick& definice informge zaloZzena

na pravdpodobnostnimifistupu a mzeme tedy fedpokladat:

» Kazda rozhodovaci situace ma komg pacetieSeni a rozhodnuti.
* Rozhodnuti se opakuje dostaie dlouho na to, aby mohl byt upl&m
statisticky pistup.

« Je znamo s jakymi pragdodobnostmi se jednotliva rozhodnuti vyskytuiji.

Na zaklad téchto redpoklad I1ze potom vypoitavat/neiit mnozstvi informace 1(X)

dle vzorce

I(X)= -log p(X)
Kde X je adalost,rozhodnuti
p(X) je pravé&podobnost udalosti, rozhodnuti X

Na zaklad tohoto vztahu lze odvodit, Z8m menSi je prawpodobnost p(X) vyskytu
udalosti, rozhodnuti, timétsi je mnozstvi informace pebné pro spravné rozhodnuti o
jevu X.[4]

18



5.1.3 Hodnota,obsah a typy informaci

Z hlediska ekonomicko-manazerského se stava infoerkazdé stleni, jako je zprava
nebo data, které usnagi dané rozhodovani ve smyslu jeho spravnosti nepsiho
vysledku rozhodnuti. Toto pojeti informace Ize neaty jako @&elové neboli
pragmatické. B tomto pojeti jsou informace ziskavany nebo odvény z dat, které
ziskAvame vhodnymi transformacemi a operacemi, j@au napiklad filtrace,
sumarizace, vydrem na zaklag vzordi. V dnesSni dob informace zastaravaji velmi
rychle a jejich vypovidajici informace v daném ok#n uz nemusi byt informaci ale
jen data. Coz fizeme definovat tak, Zze pokud nedokadzZzeme pouzitdoaow informaci,
tak jsou to pro nas pouze ,pouha“data.

Proto vtomto pojeti z pohledu ekonomicko-manaZshek potebujeme zkoumat

nasledujici atributy u informaci:

» V¢asnost, dostupnost, spolehlivosispnu informaci

* Obsah, aktualnost, relevantnost, pravdivost, obje&st
* Format

* Cenu a uzitnou hodnotu informaci

* Legalnost, utajeni

5.1.4 Vypocéet informaéniho obsahu
Kdyz povaZzujeme informace za jakykoliv Udaj o jg@ve procesech uviisystému i v

jeho okoli, tak nam informace zvySuje usjmanost systému a tim stoupautssni
entropie informaci, coZz fideme charakterizovat jakdgrhod do méhuspdadaneho

stavu.

inform&ni obsah = $edni mnozstvi informace je dan vzorcem, ktery jedsly s

vyjadienim stup neugitosti systému, tj. informani entropii

Shannonova entropie

=KYRInP

H=L
n i=1

= stedni hodnota informace na jeden symbol zpravy
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Odvozeni konstanty K:

Nech’ A={0,1}, necht’ sttedni mnoZzstvi informace na jeden symbol je rovange Pak
za predpokladu stejné prawpodobnosti vyskytu obou symbigblati:

H :—K[lln1+lln1] :—Klnlz Kin2=2
2 2 2 2 2

Odtud: K :i
In2

Matematicky korektné:
Entropie je funkce spujici ndsledujici axiomy:
1) Je spojitou funkci pra¥godobnosti na interval0< P <1

2)H(P,P,,...P,)je symetrickou funkci svych argumeént
3) Jestlize symboh_ v pivodni abece#lize rozloZit na dva dil symboly‘a_a *a_s

pravdEpodobnosti vyskytQ, aQ, , kde P =Q, +Q,, pak plati

H(P,R,,...P,,Q.,Q,)=H(P,R,,..R,) + PSH(%,%)

S

S

Lze ukazat, Ze uvedenym podminkam vyhovuje funkce —Kz PInP (viz

i
i=1

vyse)
Ztoho vyplyva, Ze jev jehoz prajmbdobnost je velika nese malé mnozstvi

informace, jev s malou pravpodobnosti ma velky inforndai obsah.[9]

5.1.5 Klasifikace informaci
Z ekonomického-manzerského hlediskdazeme klasifikovat informace n& zakladni

kategorie z pohledtizeni a jejich ufeni na:
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» Strategické informace
» Taktické informace

» Operativni informace

Uvedené kategorie informaci se liSi charaktefegenych probléfy mirou kompetenci,
odpowdnosti g stanoveni cil a Ukofi, odpowdnosti za jejich realizaci a dalSimi
atributy. Zasadni rozdily mezi jednotlivymi vrstvantizeni vSak existuji také
v charakteru rozhodovani, informaci fedinych pro rozhodovani a v dopadu kvality na
rozhodnuti fungovani firmy.[4]

Strategické informace

Mivaji na fungovani organizace n&ji a dlouhodobé dopady. Jso&tSinou spojeny
s neopakovatelnymi a unikatnimi jevy a situacemjich vyskyt a pibéh v budoucnu

je velmi obtizné pedvidat i pro velmi zkuSené manazery.
Operativni informace

Jsou spojeny s jevy, které se vyskytuji opakévaiejich vyskyt a prbéh v budoucnu
lze predvidat a je mozné seipravit na jejichieSeni. TotoreSeni byva zpravidla
k dispozici formou navad smernic pogipad predem definovanych instrukci. Vyuziva
se zde minulé nebo vSeobéamamé situace zZ@dchozich vyskyit informace - jevu.
Na rozdil od strategické informace je takticka epersdlena vSem zainteresovanym

~Stakeholders". Operativni informace majiestredoby dopad na fungovani organizace.
Taktické informace

Tvoii urtity prechod mezi strategickou a operativni informaciZzbme to povazovat za
operativni informace, které maji velky vliv na ségické informace nebo jejich dil
cast. Mizeme si pod nimi figdstavit: poruchy vyrobnich #aeni, krach vyznamného
odkeratele, nedostupna vyrobni $dst, onemoami odchod kikovych pracovnii,
atd...

5.1.6 Data a jejich vztah k informaci
Data je vyraz pro udaje, pouzivané pro popijakeho jevu nebo vlastnosti

pozorovaného objektu. Data se ziskavajfenim nebo pozorovanim, a lze j@iddata
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spojita a data atributivni. Data spojita sétqm vztahuji k &jaké spojité stupnici,

zatimco data atributivni nikoliv.

Data miZzeme povazovat za vyroky, které popisuji realitcharakterizuji utity jev
nebo objekt. Z tohoto pohledutideme z akademického hlediska Ize tzjigat zda

data(vyrok) platti ne. Jako fiklady dat-vyroki |ze povazovat:

» Poet osob v mistnosti, get stran knihy,...

* Jméno afijmeni zandstnance, datum a misto narozeni, by#llist

« Udaje o objemu prod&j firmy, podilu na trhu, hospotgkém vysledku,
nékladech,...

e Zprava o trendech, akciovych trzich, vynalezech,...

e Zakony, smdrnice, atd...

Data jsou

* Vyjadieni skuténosti formalnim zfisobem tak, aby je bylo mozndepaSet
nebo zpracovat (nappcitacem)

» (Ciselné nebo jiné symbolicky vyjgehé (reprezentované) Udaje a hodnoty
n¢jakych entit nebo udalosti

o Jakékoli fyzicky (materiak) zaznamenané znalosti &flomosti), poznatky,
zkuSenosti nebo vysledky pozorovani praceprojevi, cinnosti a prvk
realného sgta (reality)

¢ Surovina, z niz se t¥binformace

Vztah mezi daty a informacemi

Nejjednoduseji si Ize fpdstavit vztah mezi informacemi a daty dle obrazZkejprve
mame ®jaké data, nag. tabulku s vyvoji cen produktu za rok s tydennriguou
aktualizace, coz fitzeme povazovat za jev, ktery nastal. Kdyz tyto dattidime dle
uré¢itého algoritmu, tak dostanenigformaci o ranim vyvoji cen. A na zakladtéto

informaceznamezisk v daném obdobi dle vlastniho prodeje.
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Vztah mezi Data> Informace-> Znalosti

Data —— Informace —— Znalosti
Data
Informace

Znalosti

Obrazek 1: Vztah mezi daty a informacemi
Zdroj: [2]

5.1.7 Druhy dokumenta

V kazdé spolkenosti by ngli byt dle ISO 27000 rozdeny dokumenty do nasledujih
skupin a kazda skupina dokuméeg utena pro ufitou skupinu ,stakeholders®. Kazc
druh(skupina) dokumentvyZzaduje pesné vymezeni, jak danou skupinou dokumen
Ize nakladat, jako jsou oprasum procteni/zépis, Sifrovani, utajeni a dalsi atribikteré

muzeme pro dokumenty, respektive informace nast
Dokumenty niZzeme rozdit na™:

a) Legislativni dokumenty - dokumenty poZzadované ze z&kona, nebo vyda
vykonavateli statni spravy, jako ria
* Spole&enska smlouvaestné prohladseni jednat
* Vypis z obchodniho rejgiku, Zivnostenske lis

«  Vypisy z rejstiku tresti, oswdéeni o proérkach NBU

b) Strategickéridici dokumenty- Dokumenty definujici zakladni rAmec existe
spole&nosti a jsou to vSechny tyto dokumei
» Strategie spolmosti, ktera obshuje:
- vize a zamry
- dlouhodoby koncemi plar

- Pprosg@Esnos

! Klasifikace dle ISO 27001
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obchodni politika

personalni politika

politika jakosti, environmentu a bezp®sti informaci
bezpeénostni politika

Organiz&ni rad, ktery obsahuje:

Organiz&ni strukturu

Definice hlavnich pravomoci a odpminosti

Zéasady firemni kultury

c) Ridici dokumenty - Dokumenty, které definuji povinnosti, zasady a jutav

prace spolénosti a jejich pracovnik Jsou to:

Organiz&ni smérnice
Provadci postupy
Pracovni napléfunkci

Strategické cile

d) Vzory a Sablony -Podklady a formuli@ pro tvorbu dokumetita prezentaci

pracovniky spolénosti. Jsou to zejména:

Interni Sablony (systém managementu spalseti, zapis z porady apod.)
Vzory pro prodej (nabidky, smlouvy, obchodni preéaea a pod.)

Vzory pro realizaci (dotazniky, smmice, pracovni nap# Skolici

prezentace apod.)

e) Evidence -Aktualni soubory dat vznikajicichigoraci spolénosti nap.:

Seznam potenciélnich zédkazinilobchodni aktivita)
Kontakty pracovnik spol&nosti

Zakladni obchodni evidence

Prehled odnin

PrehledieSenych projeki

Pokladni kniha
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f)

¢)

h)

)

Zaznamy -Platné dokumenty vydavanéglusré odpowdnymi osobami. Jsou
to zejména:

* RoEni pléan (trzby, naklady, vycvik)

e Zapisy z porad (vedeni, strategicka, obchodnijzasai)

e Zaznamy z internich Skoleni

* Osobni slozka za#stnance

+  Ukoly

* Platné nabidky

* Platné smlouvy a objednavky zakazhnik

e Owéfené zaznamy z jednani

*  Predavaci protokoly

*  Montazni denik

* Projektova dokumentace

e ZAapis o pedani — montazni a kontrolni list
Doklady - Materialy prokazujici vztahy s ¥$imi subjekty:

« Kvalifikaéni oswdceni zandstnané a spolénosti (certifikaty, diplomy)

« Ucetni doklady (dty, stvrzenky, faktury, dsova giznani)

* Smlouvy a objednavky dodavaiel
Externi dokumentace- Dokumentace vznikajici nezavisle na spotesti, ale
ve firm¢ pouzivana:

* Normy

e Zakony, vyhlasky

» Ucebnice a firucky
Oficialni prezentace -Informace, které jsou cilérverejr¢ dostupné

* Referegni listiny

* Reklamni brozury

*  Webové stranky

*  Prirucka spolénosti
Pracovni dokumentace Materialy jejichz platnost souvisi s autoreméalém,
nejsouiizeny a kontrolovany, ale je nezbytné jejich béngeuchovani:

« Dokumentace zakaznik
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*  Metodickeé koncept
* Néavrhy
* Metodické pokyn

5.1.8 Informa éni systém a jeho koncep

Informacni  systém si 1iZeme pedstavit jako identifikovelny funkni celek,
zabezpéujici cilewdomé a systematické shromfa¥ani, zpracovavani, uchovavan

zpristupzovani informaci. 1S obsahuje data, technické a mowveé vybaveni, finani

prostedky, procedury(procesyrqupisova zakladna, gmmice, manuéy) a pracovniky
(spravci a uzivateldR]

Schématické znaza¥ni IS etre komponent je zobrazeno na obra2.

Obrazek 2: Jednotlive ¢asti informaéniho systémt
Zdroj: [2]

Jednotliv&asti IS nizeme rozdlit na nasledové

» Dataa informac

e Informani technologie (HW a SV
» Lidé (uzivatel a spravce |

e Procedury

* Finance
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Data a informace

Data mizeme z pohledu IS povaZovat za reprezentacicslagti, pojni ¢i Udajui, které
vznikaji, jsou uchovavany a zpracovavany v rAm&onmy cinnosti spolénosti nebo
v pFimé souvislosti s ni tak, aby bylo mozné jejichistppiovani, interpretaceci

zpracovani lidmi nebo automatizovanypmstedky.[ZOl]

Pod pojmem informace vzhledem k ISizeme definovat data, ktera jsoiegevsim

srozumitelna lidem a zejména konkrétnim skupinanpi& které je dana informace

Mrivriw s

Informa éni technologie (HW a SW)

Informasni technologie tvid v IS vesSkeré technické vybaveni zahrnujici hardwa
software ale také internetovéigojeni, WWW prezentace u providera, licence, nrabil
telefony, USB disky a veSkeré dalSi technické vemavkteré dokaze uchovavat,

zpracovavat neborpnaset data.

Lidé (uzivatel a spravce 1S)

Z pohledu IS mame dva typy lidskych subjekstupujicich do IS ato :
Uzivatele — ktery dany systém vyuziva ke své pratémnosti

Spravce — ktery je odpeésny za funknost IS. Pod pojmem spravce siizeme

piedstavit 3 role:

* Administratora systéemu(IT pracovnik) — ktery uprgyukonfiguruje, zavadi
nové zabezpeni do IS, je zodpadny za chod IS.

« Ridici pracovnik — dava vizi a strategii 1S, davakyty administrataim
systémufidi sner a vyvoj IS. Je zodpadny za vystupy z IS a jeho celkovou
funkenost.

» UZivatel — je zodpotdny za obsah a aktualnost dat v IS, které gaadava a se

kterymi pracuje.
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Procedury

Pod pojem proceduryim@eme zahrnout vSechny technické a automatické gyokeeré
vykonava IS v zavislosti mezi vSendastmi IS. Sotasti procedur jsou i vSechny
piedpisy a srérnice ve vztahu k IS, které duji jakym zpisobem zadavat, reportovat,

ukladat, zabez@# a nakladat s daty v IS.
Finance

Pod pojmem finance jsou zahrnuty vesSkeré nakladwd@noty souvisejici se vSemi

¢astmi IS (nakup, vyvoj, provoz, udrzba, know hoaghota informaci v IS, lidé,...).

5.1.9 Architektura IS

Je Zejmé, Ze navrh architektury IS piatmezi dilezita a zavazna rozhodnuti, které
sebou nese véznéigledky. Proto toto rozhodnuti vyZadujékthdnou analyzu a

specialni znalosti. Proto by na jehtippaw vzdy neli participovat vzdy specialisté

z pozadovanych oblasti IS s adekvatnimi znalostnsvoji oblasti IS.
Celkova architektura IS je tvena di¢imi architekturami

e Funkéni a procesni architekturou

» Datovou architekturou

» Architekturou programovych prasdki
» Architekturou technickych prastdki

Obrazek 3: Architektura informa ¢niho systému
Zdroj: [2]
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5.1.10 Bezpe&nostni politika IS

Bezpe&nostni politika je zakladni dokument pieSeni informéni bezpeénosti. Tento
dokument je schvalen nejvysSintedstaviteli spolkénosti — managementem a naskedn
je zavazny pro vSechny zastnance spot@mosti a pro pracovniky externich

spole&nosti, ktéi vyuzivaji IS spolénosti.

Bezpe&nostni politika 1S definuje vychodiska pro vSechagSi aktivity spolénosti
v oblasti inform&ni bezpénosti.

Hlavnim cilem bezpmostni politiky IS je

» Definovat hlavni cile ochrany informaci
» Stanovit zisobtreSeni bezpmosti IS

e Ur¢it pravomoci a zodpasnosti v oblasti IS
Bezpe&nostni politika IS by réa feSit nasledujici oblasti bezpmsti:

» Organizace informai bezpénosti

» Klasifikace atizeni informanich aktiv

* Personalni bezpaost

* Fyzicka bezpénost a bezpmost prostedi
* Vyvoj a sprava systému

« Rizeni gistupu uzivatel do IS

» Kontinuita podnikani

» Soulad s pravem a legislativou

* Podminky auditu

5.1.11 IS/IT strategie IS
IS/IT strategie firmy si mZzeme pedstavit jako mnozZinu strategickych tgilplani,

politik, rozpracovanych pro &itou organiz&ni jednotku firmy nebo firmu, které
vychazeji ze strategickych givytycenych nathzenou business nebo corporate strategii

a zarova IS/IT strategie vymezuje cestu realizace ¥gtyych cit.
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Pohled na strukturu strategie IS/IT

Kazdé strategickeé cile, zény, vize a ukoly nizeme v navrhu strategie kategorizovat a
strukturovat podle jednotlivych oblasti a asjietdz mizeme nazvat strukturou neboli
obsahem strategie. Nazory na jednotlivé kategamausi byt vzdy jednotné a zardve

se jednotlivé kategorie mohou mezi sebou prolinat.

Zakladni strukturu a obsahovou strukturtizeme vidt na nasledujicim obrazku:

Rozvojove

zaméry a cile

Strategické |\I'II'..'\.'|!L'\'
nAvaznost a Mlozofic 1S
Bezpednost Financni
a ochrana IS AYA zabezpedteni
al Strategie L
e hi
IST1
LY Materidlni
Takost 3
zabezpedeni
Organizace .
g Pracovnicy
a fizen inl. procesu
Rizeni rozvoje IS

Obrazek 4: Struktura a vymezeni IS/IT strategie
Zdroj:[4]
Podle charakteru jednotlivych aspiekbudou v gkterych ¢astech navrhu strategie
vyjadieny spiSe strategické cile, kterych ma byt dosazemginych bude fevazovat
zaneieni na vymezeni cest a postupné realizaceceptych strategickych dil To ale
nevylwuje, Ze i zde mohou byt zformulovany specifickéatstgické cile pro danou
oblast, které vS8ak maji spiSe charakter kritéro podnoceni realizacetipluSnych

zanera.[11]

5.1.12 Provazani IS/IT strategie na business a corporatdrategii firmy
Kdyz se zam&ime na IS/IT strategii tak ji fiieme charakterizovat jako futrk

strategii s navaznostmi na rfadené strategické cile, které jsou vygd/ obchodni
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strategii SBU nebo corporate strategii firmy. IS#ffategie by rda korespondovat s
vytycenymi strategickymi cili a Zfsoby jejich dosaZeni v oblasti IS/IT.

IS/IT strategie zaujima& mezi futikimi strategiemi zvlastni postaveni v tom smyséu, 2
musi podporovat, jak négazenou obchodni strategii, tak i ostatni ftmikstrategie a
meéla by s nimi byt provazana tak, aby oblast IS/ITxm&lné podporovala napbmi

dil¢ich strategickych ail souvisejicich funénich strategii.

5.1.13 Aktiva IS firmy

Aktiva nebo-li Aktivum (asset) dZeme definovat jako nehmotny nebo hmotny statek

majici v ramci informéniho systému witou hodnotu.
Identifikace aktiv

Identifikace spoiva ve vytvdeni seznamu aktiv, které lezi uvnitranice AR.Bude se

tedy jednat o nasledujici aktiva:

* Informace — databaze, sestavy dat, dokumenty
 HW —servery, pracovni stanice, &mvate, tiskarny, kabely
* SW - opera&ni systémy, aplikeni programy

» Budovy a mistnosti v nichZ se aktiva typu a/ aly/zicky nachazeji
Ocereni aktiv

Pfi provadni AR potebujeme znat odhad ceny (vyznamuleditosti)jednotlivych
aktiv lezicich uvnit hranice analyzy rizik. Stanoveni ceny fyzickychtiakje
jednoducha — na zékladpofizovaci ceny odpovidajiciho iaeni. Obtizgji se
stanovuje cena datovych aktiv — obvykle se stareowng zaklagl odhadu velikosti
Skody, kterou by OS #gobilo vyzrazeni a zneuziti dat, jejich neopgnamodifikace,
nedostupnost aifpadné znieni (princip odhadu ,Co by se stalo, kdyby ...?“. Hoth
je pro tato aktiva odvozovana rrépo pgres soustavu nep&mich ngritek. Doporduje

se vzit v vahu alespmasledujici nepeiini parametry a z nich vyplyvajici ztraty:

. Nedodrzeni legislativy a/nebdgalpisi

. ZhorSeni vykonuinnosti OS
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. Ztrata dobrého jména nebo negativni vliv nagsb¥S

. NaruSeni dvérnosti spojené s osobnimi informacemi
. OhroZeni osobni bezg®osti, nepiznivy vliv na prosazeni prava
. Poruseni obchodniho tajemstvi

. NaruSeni viejného peadku
. Finareni ztraty, peruseni aktivitinnosti OS

. ZhorSeni bezpmosti prostedi
Seskupovani aktiv

Za Wrelem zjednoduSeni realizace analyzy rizik se obwykbvadi sldovani aktiv do
skupin aktiv. Do jedné skupiny zahrneme aktivangtdy viastnosti v ramci IS slouzi ke
stejnému delu). Napgiklad servery obsahujici databdze uZivané aplikec®S a
umistné spoléné v jedné mistnosti Ize skit do jedné skupiny (skupina aktiv
.servery”). Podobr¢ pracovni pditacové stanice v ramci celé zkoumat#sti IS, na
nichz je nainstalovdno stejné SW predi mizeme slogit do jedné skupiny aktiv

~pracovni stanice”.
Identifikace hrozeb

V tétocasti se identifikuji hrozby, které mohou ohroZzawdteré z uvazovanych aktiv
(skupin aktiv). Pi identifikaci hrozeb se vychazi obvykle ze sezrnamzeb pisluSnych
pro dany typ aktiva a uvedeného v pouzivané maetdtl nebo z vlastni zkuSenosti.

Jednotlivym aktivm (skupinam aktiv) jsouFazeny konkrétni hrozby.[2]
5.2 Zpusoby ochrany dat

5.2.1 Sifrovani dat

Sifrovani neboli kryptografie je nauka o metodatdjavani smyslu zpravipvodem do
podoby, ktera je&itelna jen se specialni znalosti. Slovo kryptografochézi zectiny —

kryptOs je skryty a graphein znamena ps&kdy je pojem obedji pouzivan pro ¥du

o ¢emkoli spojeném se Siframi jako alternativa k pojhknyptologie. Kryptologie

zahrnuje kryptografii a kryptoanalyzu, neboli kritzaSifrovanych zprav.

Kryptografie se po staleti vyvijela kétgi slozitosti zarove s lidskou civilizaci a
mnohokrat ovlivnila Bh c&jin. Zejména utajenéi vyzrazeni strategickych vojenskych

32



informaci miZze mit zasadni vliv. Ale také prozrazeni politidkymtrik, pripravy
atentah nebo i jen prozrazeni mileinca podobs, to v3e niZze Uzce zaviset na

bezpeéném gFenosu informaci a na schopnostech protivnika siizbit.

Symetricka Sifra, &kdy téZz nazyvana konveni, je takovy Sifrovaci algoritmus, ktery
pouziva k Sifrovani i desifrovani jediny &liTim se liSi od algoritih s veéejnym

klicem, které maji dvojici kéii — tajny a veejny.

Podstatnou vyhodou symetrickych Sifer je jejichkaizypaetni nargnost. Algoritmy
pro Sifrovani s vizjnym klicem miZou byt i stotisickrat pomalejSi. Na druhou stranu
velkou nevyhodou je nutnost sdileni tajnéhd@eklitakze se odesilatel d@ijpmce tajné

zpravy musi pedem domluvit na tajném Kli

Symetrické Sifry sefasto pouZzivaji spote¢ s asymetrickymi. Obvyklé pouziti je
takové, Ze otdeny text se zaSifruje symetrickou Sifrou s naRosggenerovanym
klicem. Tento symetricky Kiise zaSifruje viejnym klicem asymetrické Sifry, takze
deSifrovat data five pouze majitel tajného & dané asymetrické Sifry.

Symetrické Sifry se &i na dva druhy. Proudové Sifry zpracovavaji oty text po
jednotlivych bitech. Blokoveé Sifry rozd oteweny text na bloky stejné velikosti a
doplni vhodnym zfisobem posledni blok na stejnou velikost. dtBiny Sifer se pouziva
blok o 64 bitech, AES pouziva 128 a 25GibBlokové Sifry jsou: AES, Blowfish, DES,
GOST, IDEA, RC2, RC5, Triple DES, Twofish.

Nejpouzivagjsi AES (Advanced Encryption Standard) je schvalesiandard,
amerického fadu pro standardizaci (NIST), ktery byl&eh symetrické blokové i
Rijndael. Sifra byla vyvinuta belgny Joan Daemen a Vincent Rijmen #azana do
vefejné soutze NIST vyhlasené 2.1.1997 o federalni SifrovaciSABifra vyuZziva
symetrického klfe. Tj. stejny k¢ je pouzit pro Sifrovani i deSifrovani. Délka ddi
muze byt 128, 192 nebo 256 hitMetoda Sifruje data postugrv blocich s pevnou
délkou 128 bii.Sifra se vyznéuje vysokou rychlosti Sifrovani. Tento standart je

nejpouzivagjsi pro Sifrovani dokument dat, VPN spojeni a email

V souwasné dob neni véejné znam Zzadny ipad plného prolomeni této metody
ochrany dat.[13]
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5.2.2 Zalohovani dat

O informace v pdtati muzete nechiné prijit mnoha zfgsoby. Omylem zmé&nete
nechtnou klavesu na klavesnici. Dojde Kepiti nebo vypadku elektrické energie.
Zasah blesku. Zaplavy. Kradez. Akdy se prost stane, Ze Z&eni [festane fungovat.
Pravidelné zalohovéani informaci umokuje obnovit néktera (pripadné vSechna)
data, pokud dojde ke ztra€ piavodnich informaci v pcéitaci. V nésledujicicasti je

popsano, které informace bychonglnzalohovat a jakasto.
Volba souboni k zalohovani

O vybkeru informaci k zalohovani rozhoduje kazdy uzivasém. Je vhodné &ia
osobnimi dokumenty. Na prvnim nisby nely byt veSkeré informace, které nelze
snadno nahradit. Informace o bankovniciteth (a dalsi informace o fin&mich
prostedcich), smlouvy, osobni projekty a vSechny daB{udhenty, které maji pro
majitele vysokou hodnotu — to jsou vSechno inforepaderé je vhodné pravide€ln

zalohovat.

Ve firemnim prostdi je nutné zalohovat témvSe mimo osobnich-soukromych dat
uzivatehi. Musime zalohovat cely IS a kaz&tst je specificka a tim i zalohovani kazdé
Casti je specifické atznorodé. Omezit nas ihe pouze velikost prostoru pro

zélohovani, kterou méte k dispozici.

Ve firemnim prostedi bychom rdli zalohovat pedevsim tyto data:

Firemni databéze informiaiho systému (CRM,ERP)

- Nastaveni vSech #aeni (konfigurace), veSkeré hesla, certifikaty,
kryptografické kiée

- Veskerou elektronickou komunikaci, ktera ptbla v poslednim obdobi do a z
IS (emaily, logy, seznam a obsah vyiBStch soubak, seznam vSech dat které
elektronicky opustily informéni systém)

- Ucetni data, &etni doklady

- Smlouvy a cenné papiry

- Software nakoupeny bez médii, licanklice

- Bezpe&nostni dokumentaci a sinmice
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Vytvoieni planu zalohovani

Pro vytvaeni planu zalohovani je geba stanovit, ktera data budeme zélohovat a za
jakych podminek a jakasto. Podle toho zvolime spravnou strategii zalahowolba
spravné strategie je zavisla na tom, jestli jg'glmt se zalohami pracovat veldasto
nebo je naopak pozadovana maximalni délka archizat@hovanych dat. Existuji i

dalSi kritéria, ktera odrazeji konkrétni specifiga@g@minky.

Chcete-li zjistit, co pojentasto znamena,ipdstavte si, jak byste se citili, kdybyste
priSli o veSkerou praci, kterou jste vitaci ulozili béhem dneska. Nebo veskerou praci
za cely posledni tyden nebo za cely posledssion Jestlize u vasckterq z ¥chto

piedstav vyvola mirné 28eni, pak jste zjistili, jakasto patebujete zalohovat.

s

nagiklad @i instalaci, inovaci nebo aktualizaci softwaru. \Rdeln¢ a casto byste vSak

méli zalohovat vSechna data.
Typy zaloh

Nestrukturovana - Nestrukturovanym ulozi&n maze byt @tSi mnozstvi disket, CD,
DVD medii s minimem informaci o zaloze. Tentoigpb je nejjednodussi, ale neni

piilis obliben u ¥tSich firem.

Uplna + Inkrementalni - Tento model ma za cil vytiib vice kopii zalohovanych dat
vhodrgjSim zpisobem. Nejtive je provedena Uplna zéaloha vSech dat. Posléze je
provadna inkrementalni zaloha (ukladany jsou pouze soubkteré se zmnily od
piedeslé Uplné nebo inkrementalni zélohy). Hlavniyhedou je, Ze { obnoveni
zalohy je pateba pracovat s Uplnou zalohou a nasieda vSemi inkrementalnimi
zalohami az k pozadovanému okamziku zalohy, cdZembyt velmi naréné na

pracovni prostor.

Uplna + Rozdilova- Rozdil oproti pedeslé metatlje v tom, Ze po UpIné zéloze se
kazdacasténa zaloha zachyti vSechny soubory vyere@ nebo zénéné od vytvdeni
aplné zalohy,ebaze dkteré uz jsou obsazeny vegleSl&ast&né zaloze. Vyhodou je,
Ze obnova zahrnuje obnoveni pouze posledni Uplhéhyda potom jeji pekryti
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posledni rozdilovou zélohou, takze je proces obniovice odolny uci defektu média

se zalohou.

Zrcadlova + Reverzré prirastkové - Tento model obsahuje zrcadlo reflektujici stav
systému po posledni zaloze a histortirgstkovych zaloh. Vyhodou je, Ze mame
neustale k dispozici aktualni plnou zalohu a uktaedpouze historii zem. Kazdé
zélohovani se automaticky promit4 do zrcadla zecadsoubory, které byly zmeny,
jsou pesunuty do firistkové zalohy. Tato metoda se nehodi prenpsna media,

protoZze kazda zaloha musi byt provedena pomochérise zrcadlem.

Pribézné ochrana dat- Tato metoda vyuziva misto planovanych perioditkgaloh
okamzity zapis kazdé zmy do Zurnalu zrn (logu). Provadi se ukladanim bytebo
celych bloki dat misto ukladani celych Zménych soubai. Pribézny zaznam zgn v
Zurnalu umotuje ziskat obraz dat v minulosti. Naproti tomu péozrcadleni dat na

druhy disk (nap RAID 1) stav v minulosti nezachycuje.

Pokud soubory pravidetnzalohujete a uchovavate kopie étioheé, miZzete rkteré,
mozna i vSechny, informace ziskatgpestlize dojde ke ztré&tpivodnich soubdr v

pocitadi.

5.2.3 Opravnéni
VétSina informanich systéra musi zabezp® omezeni pistupu uzivatél k datim
pomoci funkcetizeni gistupu. Nastavenim opraum uriime Urové piistupu pro

uzivatele a skupiny.
Nastaveni opravréni k soubonim a slozkam

Typ pristupu, ktery chcete @fit uzivateli ¢i skupiré, mizete definovat pomoci
nastaveni oprawmi. U souboit mizete nagiklad ucklit opravreni proéteni a zapis celé
skupire uzivatefi. Chcete-li nastavit opraeni, je teba utit Urover pristupu skupin a
uzivateli. Mazete nagiklad umoznittteni obsahu souboru jednomu uzivateli, préwnad
zmeén v souboru jinému uZivateli a vS8em ostatnim uBNat miZzete v pistupu k
danému souboru zabranit. Podobna op¥avize nastavit také u tiskaren a umoznit, aby

urciti uzivatelé mohli tiskarnu konfigurovat a ostauivatelé ji pouze pouzivali k
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tisku. Chcete-li u souborti slozky znenit opravréni, je nutné, abyste byli viastnikem
daného souborti sloZzky nebo nili opravreéni takové zminy provést.[14]

Opravnéni skupiny

NejlepSich vysledk zabezpé&eni dosadhnete, pokudigelite opraveni skupinam. Tim
se vyhnete nutnosti udrzovéizeni gistupu u jednotlivych uzZivatél Ve vhodnych
piipadech fidslime Uplnéfizeni, nikoli individualni oprawmi. Moznost Odejit u
urcitého opraveini pouzijte, jestlize chcete vylém podsadu ze skupiny s opré&mimi s
hodnotou Povolit nebo jestlize chcete vyibgedno utité opraveni v pripad, ze jste
jiz uzivateli ¢i skupirg ucklili Uplné fizeni. Typ opravéni, které je mozné &tit, zavisi
na typu objektu. Oprawmi k souboru se najxlad liSi od opravéni ke klii registru.
Nektera opravani jsou vSak spotma, napiklad: ¢ist opravini, menit opravreni,

zmenit vlastnika a odstimvat.

VétSina modernich souborovych systémmoziuje kontrolovat fistup k soubam a
adres&im pomoci oprawni, kterda jsou uglena jednotlivym uzZivatém nebo
skupindm uzivatél Na zaklad téchto opraveni mize operaéni systém dovolit nebo

oderit ¢teni nebo zapis do soubordgpnenovani, znu opraveni a podoba.
Systémy opravréni

Tradi¢ni unixova opravréni - Standard POSIX definuje jednoduchy systém
opravreni, ktery pouzivaji vSechny unixoveé systéendge Linuxu a Mac OS X. Proto

ho nazyvame jako trathi unixova opravéni.

Access control list - Microsoft Windows NT (a vSechny jeho nésledovnici
2000,XP,Vista) stejnjako VMS, OpenVMS a dalSi systémy pouzivaji Accesstrol
list (ACL), ktery umozuje komplexni a variabilni nastaveniigtupu. ACL definuje i
POSIX, a proto jejich podporu nalezneme v mnohdgsmvych systémech v Unixu a

Linuxu.
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Rizeni pfistupu

Rizeni gistupu je proces autorizovani uZivétekkupin a poitact pro pristup k
objektim v siti. Mezi kltové pojmy, které souvisejifizenim gistupu pat opravreéni,

uzivatelska prava a audit objékt

Opravreni - ukuji typ povoleného ifistupu k danému objektu nebo vlastnosti objektu

urcitym uzivatebm nebo skupinam. Opragmi se vztahuji na vSechny zabesree
objekty (soubory, objekty sluzby Active Directory®bo objekty registru). Oprasmi
mohou byt pirazena kazdému uzivateli, skupimebo peitagi. Opravreéni se ¥tSinou

piifazuji skupinam.

Vlastnictvi objekt - P vytvoreni objektu je tomuto objektutipazen vlastnik.
Vychozim vlastnikem objektu je autor. Vlastnik d&je mize znénit opravreni

piitazena objektu vzdy, bez ohledu na aktualni ogirdiviikitazena objektu.

Dédiénost opraveni - spravém usnaduje pridélovani a spravu opraeni. Tato
vlastnost zfisobuje, Ze objekty uvifitkontejneru automatickyédi vSechna é&ticna
opravreni tohoto kontejneru. Nafklad soubory vytviené ve slozce i opraveni
této slozky. Zddéna budou pouze ozéena opravéni.

5.2.4 Vzdéleny pristup k firemnim datam
Jak stoupa v posledni dokrend pracovat pro firmu kdekoliv a kdykoliv, takoupa i
riziko uUniku dat, kdykoliv a kdekoliv pomoci négryhodnych osob a ip

nedostaténém zabezpeni vzdalenéhoifstupu do firemni sftpomoci VPN.

VPN (anglicky virtual private network) je préstiek pro propojenigkolika pasitaci na
raznych mistech internetu do jediné virtualnépaové sié. | kdyz paitate mohou byt
v naprosto fyzicky nezavislych sitich nézmych mistech s¥a, prostednictvim
virtualni privatni si¢ mezi sebou mohou komunikovat, jako by byly na nédi

sitovém segmentu.

Prostednictvim VPN lIze zajistit n&fklad @ipojeni firemnich notebodkkdekoliv na

internetu do firemniho intranetu (vimf firemni si¥). K propojeni jeiteba VPN server,

ktery ma pistup na internet i intranet {the slouzit pouze pro jednoho klienta, nebo

slouzit jako koncentrator aipmat spojeni od vice kliefi}, a VPN klient, ktery seips
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internet pipoji k serveru a progtdnictvim ®j pak do intranetu. VPN klient se instaluje
jako aplikace na koncovou stanici. VPN server plak yp podstat funkci stoveé brany.

Zobecrgnim VPN je sfové tunelovéani, kdy se prostnictvim standardnihotsivého
spojeni vytvai virtualni linka mezi déma pa@itaci, v ramci které pak Ize navazat dalsi

sitovéa spojeni.

VPN (Virtual Private Network) pracuje jako bezpé (autentizované a Sifrované) a
piitom pro uzivatele zcela transparentni spojeni rdeg&na ¢i vice siémi. Pro spojeni

mezi uzivatelem a poZadovanou destinaci pouZitgyvé sf - negastji internet

Pozadavky kladené na VPN spojeni jsou zajiSintegrity dat, nemoznost odposlechu a
moznost se bezpee pripojit kdykoliv a kdekoliv nam to siumoZznuje.[12]

Vyhody pouZiti VPN spojeni:

» Rozsfeni hranic fisobnosti bez nutnosti budovat dal$bsbu infrastrukturu
e Znaneé uspory proti budovani vlastnich WAN siti

* Dle zvolenéhdeSeni zartena bezp@ost

* MoZnost byt stale v kontaktu s daty v lokalni siti

« Skélovatelnost (rozitelnost) - moznostistu Gnérné potrebam

5.2.5 Ostatni rizika

Neopravnény pristup do sig, Utok - patti mezi nejzngSi rizika, kdy se nam
kdokoliv kdo gijde do firmy @ipoji ze svym PC do firemni gita méa pistup
k firemnim zdroim. Nebo se staneme cilenym Gtokem hackera, ktemy wé&adne
vnitrofiremni data nebo sthaby se kdokoliv ppojil ptres bezdratovou WiFi do nasi
sit a vyuzival zdarmaijpojeni k internetu. Protémto rizikim se Ize branit striktnim
dodrZzovanim bezgeostni politiky firmy a po technické strance zavside nastraj
jako jsou NAC — omezenifistupu do sé& Sifrovanim siového prosedi(slozek),

zavedenintizeni gistupu k siovym prostedkim a slozkam &etre lokalnich kopii.

Viry, Spyware, Trojské koné, Rootkity, atd. — proti €mto nezadoucim aplikacim,
které dokazou infikovat jednotlivy PC a naslédmly IS a udlat zrgj nastroj, ktery se
otewe do internetu a ukaze vSe co obsahuje nebo zpbsfupnou destrukci dat a

oper&niho systému naém uloZenych, Ize se branit¢éianymi nastroji. Nejlepsi
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obranou je korporatnifeSeni Antiviru, Antispyware, Antirootkitu, Firewall a
NAC(Network Admision Control), kde jsou definovaa§echny politiky zabezgeni a
automatickych aktualizaci podlégaem nastavenych schémat, které jsodasiulS/IT

strategie.

Vada software — je nahodily jev,ktera fize byt zgsoben lidskym faktorem nebo
chybou kéd v software. Toto riziko dokdzeme snizangstnanim odborného
pracovnika, ktery dokazesSit tento druh probléin nebo Ze budeme mit uzanou

servisni nebo outsourcingovou smlouvu na zpro¥ozis.

Vada hardware — je nahodily jev, kterému nelzégouichazet, ale dokazeme snizit riziko
dopadu vadného #aeni, tim Ze budeme kritické prvky drzet skladenit, uzaw¥enou

servisni nebo outsourcingovou smlouvu na ¥ymzaizeni nebo zprovozni IS.

Kradez — kradezi dat v ddke zabezpgném informanim systému lze v dnesni dob
piedchazet, je pttba dodrzet vSechnaldZita dopordeni pro zabezgeni IS jako jsou
fyzickd bezpénost, monitoring fistupu, zavedenimiizeni gistupu k daim,
komplexnim sledovanim anomalii v systému, Sifrow@nzalohovanim, atd. Urotie
vSech zabezgeni je gimo Uunérna vloZzenym investicim, odbornostem spiavé a

¢asu ¥novanému sledovani a zabegpei |IS.

Poskozeni integrity dat v IS — Muze byt zmsobeno, uzivatelem umysinnebo
neuamysl@, neopravinou osobou, zavadou v IS nebo jinymigpbem. Tomuto riziku
lze predchazet zalohovanim, zavedenimeni gistupu, Sifrovanim, sledovanim #m

v IS zavedenim systé@mkteré sleduji chovani uzivateh vyhodnocuji anomalie.

Nedostatek pracovniki — Nedostatek odbornych pracoviiirovést zasah naiiaeni
v informanim systému, které ma vliv na jeho fungovani, neodbst spravt a
administratol 1S. Tomuto riziku Ize fedchézet outsourcingem, servisni smlouvou a

pienést toto riziko na subdodavatele, pokud je tezp&nostniho hlediska mozné.

Vypadek elektfiny — miZze mit na nas zasadni dopad pokud podnikdme vtpiide
ma vypadek provozu informiaiho systémuimy vliv na business firmy (bankovnictvi,
letectvi, vyroba, dopravni systémy). Tomuto rizlke gredchazet zaloznimi zdroji na

baterie a nasledma gepnuti na generator.
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Pozér, prirodni katastrofa — jsou rizika, ktera nelzefino ovlivnit, ale nizeme je
zmirnit vhodnym umighim serverovny, zaloho dat mimo objekt firmy, pgoottarnim

systémem firmy, chovanim lidi v krizovych situagiggtvorenim havarijniho planu

5.3 Pouzité analyzy informa‘niho systému

5.3.1 Analyza ofekavani a informatnich potieb dilezitych ,stakeholders”

Ma-li byt IS Us@gSny, je nutno aby nebyl vrozporu se zamy rozhiodh
~Stakeholders”. Pod pojem ,stakeholderstizeme zahrnout nasledujici skupiny, které
pati do IS jako jsou za#stnanci, zakaznici, vlastnici, management, zakgznic
dodavatelé, konkurenti, organy statni zpravy aida8alost pozadavk ocekavani a
cila téchto ,stakeholders” ve vztahu k upokojovani infotmiah poteb a jejich sily je
pro navrh IS a jeho analyzu nezbytna, protoZe adv budou tvéit hodnotu IS, jeho
obsah a udavat fugkost a srér IS. Informa&ni systém by rl byt navrhovan v souladu

s aiekavanim ,stakeholders®, kdybychom ignorovali tytajmy nemusel by byt IS

aspEsny.

Analyza @ekavani a uspokojovani inforgrdch poteb pro ,stakeholders jeitkzitou
souwasti komplexni analyzy, ktera slouzi pro navrh I$ra formulaci informani

strategie. Tvti jeden ze zékladnich kamena kterych |ze postavit IS.

Stakeholders a jejich pozadavky

V nésledujicich polozkach jsou uvedeni iigditejSi ,stakeholders” a jejichcekavani.
Zaméstnand

* Informace tykajici se napirjejich prace, jejiho smyslu &iposu ke spotaym
cilam.

* Informace o moznostech osobniho a profesniho rezvoj

e Stav firmy a jeji Usgchy, pof. neuspchy, problémy, s jejichzeSenim by
mohli pomoci.

* Vyhlidky do budoucna s ohledem na jistotu vlastrdhogstnani.
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Manazeri

* Informace patebné pro jejich manazerska rozhodovani o situatima o stavu
firmy, prostedi v #mzZ se nachazi, o vyhledech do budoucna a o vyvojovy

trendech.
» Informace o jejich zodpa@dnosti, zakonech, normach gegpisech.

* Informace o mozZnostech profesniho a kariérndistur

Vlastnici

» Informace o vysledcich hospdeai firmy, informace o trzni hodriofirmy.

+ Informaceo zagrech do budoucna.
Statni instituce a Grady

» Povinné informace prorady spravy dani, zdravotniho a socialniho p&jist

» Informace tykajici se bezfeosti prace, Zivotniho prasdi.
Dodavatelé

» Specifikace objednavek a s tim souvisejici inforeac

* Vyhledy dalSi spolupracejgdpoklad poptavky.
Zakaznici

* Informace o programech o zakaznika.

* Nabidka novych produit informace o asti firmy na veletrzich a obdobnych

akcich.

* Informace vytvéejici Zadouci image firmy a vyrobku.
Konkurence

* Informace vedouci k vytweni Zadouciho obrazu o fismvzhledem k fjaté
strateqii.

Mistni komunita

* Informace vytvéejici griznivy obraz firmy v mistnim kontextu.
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* Informace, kteréini firmu atraktivni pro potencialni zaistnance.
Odbory, ochranci zZivotniho prostredi, atd.

* Informace s preventivnitigobnosti proti ipadnému vréSovani ze strangehto

a podobnych organizaci.[6]

5.3.2 Analyza stavajici firemni kultury z hlediska zabezg¢eni firemniho IS ,7S"
Firemni kulturu ma podobu psanych nebo nepsanyatiqel, ktera maji sy puvod

v mysSleni, chovani vSechulkzitych stakeholders firmy. Je vysledkentispbeni
vnitinich  koordinanich sil i vliva vnéSiho prostedi. Jejich spolusobenim se
vytvareji a upewuji pravidla, normy a postupyeseni vyskytujicich se probléimkteré
se pak penaseji iznymi formami i na novéleny organizace v procesu jejich adaptace.
Proto mizeme firemni kulturu povazovat za komplexni jev.leDremni kultura je
identita firmy odrazejici firemni hodnoty, nazoryfiezofii, prostedi v rtmz firma
pusobi, charakter pouzivanych technologii a vyrobmpiastugi,neformalni komunikaci
a komunik&ni kanaly, postoje vlastnik managementu #&dovych pracovnik ke
kulturnim a etickym hodnotam a sp&deské zodpasdnosti, image aw/éryhodnost,
historii firmy, formality,a ritualy a ékteré dalSi aspekty. Mezi firemni kulturou, IS/IT

strategii a IS musi byt definovan vztah.

Analyza firemni kultury sp@iva v kritickém zhodnoceni séasného vztahu a v navrhu
pro firmu ginosnych zmn. Fi analyze se uplatji béZné metody a techniky jmkumu
potreb, postaj a nazoil. Je poteba zajistit aby fakta byla pravdiva a objektivieé.
doporw&ovano, aby pizkum clala externi organizace nebo osoba nezavisla n&.fir

Analyzu je poteba zpracovat z pohledu formulace IS/IT strategialeezp&eni IS.

Béhem samotné analyzy byémbyt rovreZz posouzen souladiiaté IS/IT strategie
organizace a firemni kultury. Pro tuto analyzu fmiZit nastroj firmy McKinsey, tzv.
model ,7S". Metodika tohoto nastroje nam zaie strategickétizeni, organizaci,
firemni kulturu a dalSi rozhodujici faktory pojimat analyzovat v celistvosti, ve

vzajemnych vztazich aipobeni, tzn. systémeév
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V tomto pojeti budeme pohlizet na kazdou organizasio na mnozZinu sedmi
zakladnich faktar (aspeki), které se vzajengpodmiiuji, ovlivauji a ve svém souhrnu

rozhoduji o tom, jak bude vytgna firemni, respektive IS/IT strategie naipia.
Model ,7S" zahrnujedchto 7 faktod:

» Strategy (strategie)

e Structure (struktura)

* Systems (systémyzeni)

» Style (styl manaZzerské prace)

» Staff (spolupracovnici)

» Skills (schopnosti)

» Shared Values (sdilené hodnoty)

61'. l)
ﬁ?) — Systems

Shared

Values

; €

L,me Style

Stall

Obrazek 5: Model "7S" firmy McKinley
Zdroj: [4]

Obsah jednotlivych faktori z hlediska pohledu IS a IS/IT strategie

Strategy (strategie)- Strategie IS a firmy nam udava koncepci filosd8i a jeho
soulad s business strategiingpb jak provést materialni a finam zabezp#&eni, systém

rozvoje IS, bezp®mosta a ochranu IS a dalSi strategické navaznosti.
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Structure (struktura) - Je obsahay funkéni uspdadani organizace ve smyslu
nadizeni a potizeni a spoluprace. Pod pojmem struktura jsou zérnkontrolni

mechanismy a sdileni informaci.

Systems (systémyizeni) -Jsou prosedky, procedury a systémy, které slotizeni,

nag. komunika&ni, dopravni, informéni a bezpénostni.

Style (styl manazerské pracey Je vyjadeni toho jak managementigtupuje kiizeni
a kireSeni vyskytujicich se problém. Je patba si ugdomit rozdil mezi formalni a

neformalni (nepsanou) formdizeni.

Staff (spolupracovnici) —Se rozumi lidéfidici afradovi spolupracovnici, jejich vztahy,
funkce, chovani, motivace, loajalita &igtup k firng. Je pitom nutné rozliSit mezi

kvantifikovanymi a nekvantifikovanymi aspekty.

Skills (schopnosti) —Je migna profesionalni zdatnost celého pracovniho kolakti
firmy jako celku. Je nunto brat v Gvahu, kladnéaparné synergetické efekty dané

kvalifika¢ni strukturou pracovniho kolektivu, Urovni orgamegrace @izenim.

Shared Values (sdilené hodnoty) MiZzeme povaZzovat za ideje, skiriesti a principy
respektované pracovniky ackterymi dalSimi stakeholders firmy bezpi@sire
zainteresovanymi na U&ghu firmy. V dol¥e fungujicich firmach jsou zakladni sdilené

hodnoty paticnym zpisobem vyjageny v jejich misich.

5.3.3 Analyza rizik IS firmy

Analyza IS firmy slouzi k odhadu ztrat, jez mohamiknout gisobenim hrozeb na IS a
dava pehled o stupni nezabezfmosti jednotlivych hrozeb, slabych mist zranitetno
a rizicich, jimz je hodnoceny systém vystaven. Bdewi analyzy rizik je kibvym
krokem i budovani zabezgeného IS. Bezmgmost nelzereSit komplexs, aniz je
provedena analyza rizik IS. Cilem analyzy neni pdani kontroly jednotlivycltasti
IS, ale zmapovat v jakém stavu se dany IS nachaai zaklad zjiSttnych skuténosti

doporwit dalSi postup.
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Hrozby obvykle neexistuji izolovén casto se jednd o kombinace hrozeb, které

predstavuji riziko pro dany subjekt.iiPprovadni analyzy rizik je zapoebi ukit

priority z pohledu dopadu a prasgbdobnosti jejich vyskytu a zatit se na ki¢ové

rizikové oblasti.

Nejc¢astéji uvazovaneé hrozby pro firmu a IS

Infiltrace neopravéné osoby do IS, nepovolené uziti aplikace
Porucha peitace, serveru, hardwarovéhorizaeni
Porucha slovych sluzeb

Porucha software

Chyba uzivatele IS

Nedostatek pracovnik

Vypadek dodavky elekiny

Porucha klimatizace

Poskozeni vodou

PoSkozeni pozarem

Kradez

Prirodni katastrofa (ze#tieseni, vickice, zaplavy)

Teroristicka akce

Identifikace cili hrozeb aktiv z hlediska pohledwasti IS:

Informace
Hardware

Software
Komunikani kanély
Dokumentace

Personal

Opatieni pro zvladnuti rizik

Opateni zahrnuji:

aplikovani vhodnych opgni;
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* védomeé a objektivni akceptovani rizik za&egdpokladu, Ze nafuliji politiku
spole&nosti a kritéria pro akceptaci rizik;

e vyhnuti se rizikm; a

* preneseni rizik spojenych ¢gnosti organizace nareti strany, nap na

pojistovny, dodavatele.

Hodnoceni rizik a opafeni:

Samotna mira rizika pomoci vzorce:
R=(A*T*V)/3,

kde: - R je mirarizika,

- A je hodnota aktiva,
- T je prav@podobnost vzniku hrozby,

- V je zranitelnost daného aktiva.

5.3.4 SWOT analyza IS zan¢fena na ochranu dat a rizik v IS

Pii SWOT analyze IS se identifikuji faktory a skirnesti, které pro dany objekt
analyzy pedstavuji jeho silné (Strenghts) a slabé (Weaksgssteanky, filezitosti
(Opportunities) a hrozby (Threats) v tomttipadt zantiené na ochranu dat a rizik
v IS. Tytoklicové faktory jsou potom zaznamenanyippdré blize charakterizovany a

ohodnoceny vétyrech kvadrantech tabulky SWOT.

Fakta pro SWOT lIze shromdidvat pomoci nefizngjSich technik, naipprevzetim
zawru z dikich analyz, porovnanim s konkurenty, metodou inésvyiizené diskuse
experfi. Analyza SWOT je zpravidla zpracovavana zalém posouzeni aktualniho

stavu.[4]
Zasady pro zpracovani SWOT

» SWOT analyza by #a byt zpracovana na konkrétriell

SWOT analyza by #la byt zan¢fena na podstatna fakta a jevy

« SWOT analyza je s@asti strategické analyzy, pak byi mi mgla byt
identifikovana pouze strategicka fakta.
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« SWOT analyza by #la byt objektivni a nela by vyjadovat jenom
subjektivni ndzory zpracovatele

» Sila pisobeni jednotlivych faktér by mela byt v tabulce SWOT, &akym
zpisobem ohodnocena podle vyznamu,inbpdow

» Jednotliva fakta v tabulce SWOT byla byt identifikovana nebo ozdena

5.4 Stanoveni metrik pro jednotlivé analyzy

5.4.1 Metrika pro vyhodnoceni analyzy @¢ekavani ,stakeholders*

Metrika pro vyhodnoceni obsahuje vymezeni skuptakgholders” firmy dle kapitoly
5.3.1. a pro kazdou skupinu ,stakeholders” starewg splini Urovré ocekdvani od
informaniho systému firmy. Data ziskavame pomoci interyieyplnénim dotaznik

od vSech skupin nebo ,e-formiita Uroven o¢ekavani skupin ohodnotimédslem v
rozsahu 0 — 9, kde 0 znamena nespilréekavani od IS a 9 znamena pIné uspokojeni
otekavani (pozadavljy na IS. V pipact odpovdi ve skupig budeme brat vysledny
pramér odpowdi skupiny. Nasledné hodnoty zobrazime ve spojicografu, kde nam
vysledny obrazec ukaze spin atekavani od IS dle mezi jednotlivymi skupinami

,Stakeholders".

Metrika pro vyhodnoceni zabezai informaci dle jednotlivych skupin ,stakeholders
nam vypovida o zZisobu zabezpeni informaci, omezeniristupu k informacim v IS.
Cim vice je skupina ,stakeholders* neZadouci, rizikkanebo méa dopad na zneuZiti
informaci v IS tim vice aplikujeme restrikce a oewizprace s daty. Vstupnim udajem
pro vyhodnoceni je s@éat vSech omezeni, které jsou na danou skupinuaglila a
konkrétni data o skupindodaji spravci jednotlivych dilch ¢asti IS. Metrika pro

vyhodnoceni je stanovena nasledavn

M sy

Cim vice jsou pouZity restrikce a omezeni na skuginu vy33i¢islo v rozsahu 0 — 9 je
pouzito a zaneseno do tabulky. Naskedraneseme Udaje do stejného grafu jako

v analyze ¢ekavani stakeholders.

Vysledné zobrazeni ve spojnicovém grafu nam zobrapu miru ocekavani
stakeholders a zarov#é miru omezeni Fistupu stejné skupiny k informacim a do

informaéniho systému firmy.
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5.4.2 Metrika vyhodnoceni analyzy firemni kultury ,,7S*

Metrika pro vyhodnoceni analyzy firemni kultury ,78e vztahu k informé&nimu
systému obsahuje 7 kategorii definovanych analyZ&f a v kazdé kategorii jsou
definovany otazky s jednobodovou hodnotou z danégkaie. Dotaznikovou metodou
a analyzou firemniho IS vyhodnotime, zda na otamkiieme odpo&dét kladre, pokud
ano fi¢teme do hodnoceni kategorie 1 bod. Pokiiddptaznikové forrd nebudeme
mit jednoznanou odpo¥d’ pouZijeme vyhodnocena, tak Z2& 0% a vice kladnych

odpowdi pricteme bod.

Seteme body za kategorii, a kdyz ziskame 2 nebo 3y lzal kategorii Mzeme
povazovat, Zeinformaé¢ni systém je v dané kategorii v souladu s analyzomau

kategorii.

Pokud je sotet bodi za kategorii 0 nebo 1 boduxeme konstatovat, aeformaéni

systém neni v souladu s danou analyzovanou kategori

Metrika pro vyhodnoceni analyzy ,,7S" obsahuje ndsjiei kategorie a otazky:

Strategy (strategie) — 3b
- Firma ma stanovenou a definovanou business stratégi
- Firma ma stanovenou a definovanou IS/IT stratedib—
- IS/IT strategie je v souladu s business stratedh —

Structure (struktura) — 3b
- Firma ma definovanou firemni organima strukturu — 1b
- Firma ma definované odpédnosti za kazdotast IS — 1b
- Firma provadi pravidelné audity, kontroly kepem stanovenych cyklech — 1b

Systems (systémiyzeni) — 3b

- Firma ma zavedencatni a CRM system(péfRP) — 1b
- Firma ma stanovenou a aplikovanou beénpstni politiku fizeni gFistupu
k informacim — 1b

- Jsou pesré definované odpasdnosti za spravu diich ¢asti IS — 1b

Style (styl manaZerské prace) — 3b
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- Management vyuZiva aktignvystupu dat z IS a pravidélmavrhuje zniny
Gprav v IS — 1b
- Firma ma planovanou koncepci rozvoje IS ktera ggmadu s koncepci rozvoje
firmy — 1b
- Management pravidetninvestuje v poZzadované vySi do obnovy a Uudrzby IS
1b
» Staff (spolupracovnici) — 3b
- UZivatelé jsou spokojeni s préci v IS, IS je uZalsky givétivy — 1b
- IS umo#uje snadnou a rychlou dostupnost firemnich infolinndo/atetim — 1b
- IS zkracuje dobu p&gbnou pro vykonani pracovniho uUkolu a tim i snizuje
ocekavany pracovnias zanistnance a zvysuje jeho produktivitu — 1b
» Skills (schopnosti) — 3b
- Patitatové gramotnost uZivatieldost&uje k plreni jejich pracovnich ukdlv IS
—1b
- UzZivatelé jsou usdom¥li pii nakladani s firemnimi daty a minimalizuji jejich
zneuziti — 1b
- Zamgstnan@m je umozino vzdlavani v pouzivani aplikaci, které jsou &asti
IS formou Skoleni, e-lerningu nebo certifikaci b- 1
* Shared Values (sdilené hodnoty) — 3b
- IS usnaduje moznost uzivatéin jeho efektivniho vyuZzivani pro teamovou
praci —1b
- Systém obsahuje kontrolni mechanizmy mezi skupinafivateti, které
zabezpeuji dodrzovani firemnich procés- 1b
- IS obsahuje inteligentni prvky, které se individwapiizpusobuji jednotlivym
uzivatehm a usnatiuje jejich praci a tim snizuje pracovdéds pro vykonani

pracovniho ukolu — 1b

5.4.3 Metriky pro vyhodnoceni analyzy rizik
Pro stanoveni metrik pro hodnoceni rizik byla zmaleipravena metodikgAnalyza

rizik vyuzivajici matice aktiv, hrozeb a zranitedtit.[9] Upravena metoda vyuziva

¢tyii matice (tabulky) nutné pro provedeni postupu lomemi.
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Identifikace, ohodnoceni aktiv a ukeni vlastniki (A) :

Prvnim krokem je identifikace aktiv, ohodnoceni tdpsiosti, divérnosti a integrity
aktiv. Identifikovana a evidovana aktiva nesmi byt vyjmuta z evidence bez

schvéaleni managera bezpmosti informaci.

K ohodnoceni byla pouzita nasledujici empirickosice.

Tabulka 1: Stupnice hodnoceni rizik
Stupnice hodnoceni

5 | Velmi vysoka

4 | Vysoka
3 | Stedni
2 | Nizka

1 | Zanedbatelna

Zdroj: vlastni

Hodnota aktiva je @ena jako sotin hodnoceni dostupnostiie€rnosti a integrity
tohoto aktiva. Vyznam hodnoty aktiva je rélh do ¢ty arovni dle nasledujici
tabulky:

Tabulka 2 : Vyznam hodnoty aktiva
Vyznam hodnoty aktiva

28 64 Stiedni
9 27 Mala
1 8 Zanedbatelna

Zdroj: vlastni

Identifikace hrozeb a pravdépodobnost vzniku hrozby (T):

Druhym krokem je stanoveni praygbdobnosti vzniku hrozby. Praggbdobnost je
vyjadiena stejnou empirickou stupnici hodnoceni pouzitétabulky.

Mira zranitelnosti aktiv hrozbou (V):
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Treti krokem je stanoveni miry zranitelnosti jednvgith aktiv konkrétnimi hrozbami.

Ne vSechny bitky jsou v tabulce vypkny. Tyto buiky zastavaji prazdné, protoze mezi
odpovidajicim aktivem a hrozbou neni zadny vztatakJieceno aktivum neni touto

hrozbou zranitelné. Mira zranitelnosti je vyj@da stojnou empirickou stupnici
hodnoceni pouzité u 1. tabulky.

Hodnoceni rizik a opateni:

Ctvrtym krokem se vyp&ta samotna mira rizika pomoci vzorce:
R=(A*T*V)/3,

kde:

- R je mirarizika,

- A je hodnota aktiva,

- T je prav@podobnost vzniku hrozby,
- V je zranitelnost daného aktiva.

Timto vypatem dojde k napkni nasledujici tabulky. Ohodnoceni rizika jecemo
nasledujici tabulkou:

Tabulka 3 : Ohodnoceni rizika
Ohodnoceni rizika (dopad):

Stredni riziko

Nevyznamné riziko

Zdroj: vlastni
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6 Soutasny stavieSené problematiky

6.1 Informace o analyzované firng&

Spoleénost TECH4SEC, spol.s.r.o. je systémovy integrafmoskytujici svym
zakaznikm kompletni zaji&ni implementace a dodavky od Uvodni analyzy problém
pies projekni ¢innosti, realizace dodavek syst&naz po zaskoleni obsluhy a nasledné

servisni sluzby.

Spole&nost TECH4SEC, spol.s.r.o. se od svéh@aga profilovala jako firma se
zametenim na sluzby spojené s budovanim komumikah infrastruktur zejména v
oblasti metalickych a optickych siti LAN, zfik@vych aktivnich technologii detns
jejich spravy a diagnostiky. Dnes, po deviti letpdsobeni TECH4SEC, spol.s.r.0. na

ceském trhu Izeici, Ze patti k lidram v oboru komunikénich technologii.

Spole&nost TECH4SEC, spol.s.r.o. je diky strategickéfimeni moderni organizaci s
pevnym postavenim na tuzemském trhu. i2olime, Ze moderni spdleost musi byt
plné orientovana na pitaby zakaznika za dodrZzovani zaséeni jakosti a procés
uvnité  spole&nosti, které zabezpeji neustdle se zlepSujici kvalitu a efektivitu

poskytovanych sluzeb.

Spole&nost byla zaloZzena v roce 1997 a za dobu své existproSla cestou, ktera

odrazi rychly vyvoj trhu ICT v poslednich desetelh.

Diky spravnému pochopeni zakonitosti tohoto vyvojanagementem firmy se na
nasem trhu rychle prosadila. Uz ve druhém roce exigtence postoupila podle
hodnoceni spotaosti Deloitte & Touche mezi 50 nejdynaji se rozvijejicich firem

v regionu Moravy.

Dynaminost jejiho rozvoje dosdci fakt, Ze uz Bhem prvnich dvou let svého
pusobeni na&eském trhu se ¥adila mezi pedni spolénosti v oblasti telekomunikaci s
pravidelnym obratemips 200 mil. K. Diky neustalému rozvoji dosahuje v gasnosti

ro¢ni obrat pevysSujici 150 mil. K.
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Je to dano i tim, Ze se odgatku orientovala fedevsim na péeby zédkaznika a zarove
vysokou kvalitu nabizenych sluzeb, kterd vychazi stéle rostouci odbornosti

zanestnand, jak z obchodnimi, tak technickymi zkuSenostmi.

V ramci strategickéhdizeni zgala spolénost TECH4SEC, s.r.o. poskytovat dalSi

sluzby v oblasti telekomunikaci a dodavek slabogyoh technologii. V nasledujicich

Obrazek 6: Organizatni struktura spole¢nosti
letech UspSného rozvoje firma rozdia portfolio svych sluzeb zejména v oboru

Organiza €ni schéma spole €nosti
Techd4sec spol.s.r.o.

Asistentka
Marketingova
manaZerka

Vedeni spole énosti

Finanéni fediitel
Obchodni feditel Technicky feditel Predstavitel vedeni|
pro jakost

Proi Mans . Sitovy specialista

L i 5 ojektant azer Vanazer isti Kontrolor Oéetni

Obchodni manazer Metrolog realizace realizace Logistik Ucetni
Sitovy specialista

Montér Sprévce sité
|| Reditelpobosky || |  Asistentka specialista Montér
Praha pobocky

Obchodni manaZzer|

projektovani, systémové integrace (slaboproudychnelogii), outsourcingu a nabidky
dalSich ICT technologii, fpdevSim pak bezpeosti na bazi produikt UTIMACO a
technologii MICROSOFT.

Zdroj: firemni interni srérnice

Oblast pasobeni firmy

Po produktové a technologické strance se gpokt soused’uje na renomované
znaky v kazdé oblasti.
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O oblastiaktivnich sit’ovych technologiiprodukty CISCO, 3COM, Hewlett-Packard,
Nortel Network, ¥etreé zabezpé&eni navrli, analyz a instalaci n&dhto technologiich
prostednictvim vlastnich certifikovanych pracovhige zkuSenostmi z praxe.

V oblasti bezp&nosti se pak spolaost profiluje tvorbou bezgaostnich analyz a
komplexnich navrn bezpénosti od pamyslové EZS, EPS, CCTV, a po datovou
Sifrovani a zabezgeni gistupu na bazi produktUTIMACO a MICROSOFT.

V oblasti metalickych a optickych systéni LAN a WAN s spolénost zaniiuje na
systémy TYCO-AMP a SCHRACK.

V ramci systémové integraceslaboproudych technologii pak spaoiiest nabizi
dodavky a instalace systéntZS, EPS, CCTV, rozvadelektro do 1000V, budovani
serveroven §etrg dodavek dochazkovych d@igtupovych systéin

DalSi sluzby poskytované zdkaznikm
Pro vSechny dodavané technologie dale poskytujersledujici sluzby:
» technické konzultace- jsme schopni poradit zakazaik v zakladnich

otdzk&ch a napomoci mu k orientaci v problematatewiych komunikaci,

» projektové poradenstvi— zpracovavame oponentni posudky a vedeme
oponentniizeni na jiz zpracované projekty,

* sluzby hot line— pomahaji zakaznikn sieSenim aktualnich, konkrétnich
problémi,

e pFima servisni podpora zakaznikm — jak ve forn¢ servisniho zasahuimo
na mist¢ nebo tzv. dalkovym dohledem f#igojenim do jeho datové &jt

SWOT analyza
Silné a slabé stranky spoéftesti TECH4SEC - shrnuti stavajiciho stavu

Tabulka 4: SWOT analyza firmy

S - silné stranky W - slabé stranky
- Stabilni vlastnicka struktura - Pokles statnich zakazekiivisporam
- Finareni stabilita ve veejnych financi
- Dobry management - Nedostatek investic pro podstatn
- Siroké portfolio produkit rychlejSi zavaéhi novych technologii
- Pouzivani a zavé&di nejmodergjSich - Uzky obchodni tym

technologii - absence koncepce rozvoje sgolesti
- Vysoka Urové znalosti a zkuSenosti - schazi dsledné prosazovani jednotnych
- Reference renomovanych firem predstav pro usgEnost, neni viet za
- Vysoka kvalita poskytovanych sluzeb :  horizont,

dostupné ceny - slaba medialni podpora
- Znalostéeského prosedi a trend - podcerni prichodu novych
- Servisni zazemi spolupracovnii a jejich pohledu nage
- Obecr fungujici poedomost o - NeztotoZovani se s cili spot@osti jak
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zamereni spolénosti kratkodobych tak dlouhodobych
- Ur¢ity podil na trhu - Slabsi obchodni odteni
- Technické zazemi
- Odborné znalost

O — prilezitosti T — hrozby

- Stali zakaznici - Politické zngény

- Novi zékaznici - Znalost trhu

- Hospodésky ristCR - Vstup novych firem

- Reforma statniho sektoru a Skolstvi - Ztratacasti zakaznik

- Pokratovani zahranich investic VR - Lidské zdroje - zkuSenost pracovinjk

- Novi zékaznici fluktuace, atd...

- Vznikajici technologie - Nutnost dalSi certifikace "ISO"

- Strategické aliance - Nehodné strategie

- Rozsfeni obchodniho tymu - Cash flow

- Pozadavek trhu na outsourcing IT sluz - Nizk&4 vymahatelnost prava

- Pozadavek zakaznilkna \&tSi - Omezeni trhu f&dpisy EU
bezpénost - Silici kurz koruny

- VétSi objem penaSenych dat - Ptirodni pohromy

- Mezinérodni terorismus - Vstup asijskych firem na triR

- Vstup na nové trhy - Vliv globalizace

- urychlené zabezgeni zakladnich zdrdj - nedostatek@véry spolupracovnik
a finartni jistoty - nedostatek finatnich gijma

- analyza patb a moznosti stavajiciho - destabilizace spoteosti
tymu
- presna definice Ukéla kontrola jejich
plnéni
Zdroj: Vlastni
Jako vzdy se ip projednani tymu projevovala ditd neochota odkryt slabé stranky

firmy, nicmére vysledna tabulka SWOT vyjade relativié dolre situaci ve firn.

Zarazejici byl konstatovany nezajem o &lasani a ziskavani novych technologii a
slabé provazani marketingu s obchodem. Jako viEhpvé tymu vyjatbvali pocit, ze

jsou v porovnani s jinymi firmami malo motivovani.

6.2 Sowasné zabezpé&eni IS

Fyzicka bezpé&nost

Firma vyuziva z#8né pronajaté prostory, sidlo ma v nadzemnim podlena do
serverovny jsou chr&na nfizi, pristupova cesta obsahuje 2 tives bezp&ostnimi
zamky a za poslednimi direi je miiz. Cely prostor je napojen na EZSippjenim na

centralni pult.
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PoZarni bezpé&nost

S pozarniho hlediska Ize firmu klasifikovat jak@relardni kancetéké prostory bez
senzot na pozar. Ve firemnich prostorech jsou rozémigta oznéeny kontrolované

hasici pistroje.
Pristup ke zdrojam dat

Ve firm¢ je aplikovana politika uZivatelského hesla do ¥Saplikaci a uZivatel je
zarazen do skupiny dle jeho pozice. Kazda skupina redem nadefinované&igtupy
do sdilenych dokumeiidle opraveni a ostatnich aplikaci. V systému CRM nitgsfup

jen dle opravani skupiny.
Zabezpdeni pracovniho PC

Kazdy zandstnanec ma osobni §ite¢ zabezpéen heslem do opefaiho systému. Na
kazdém PC je nainstalovano Sifrovani disku, emailkemunikace (filoh) a zapnuto
Sifrovani vSech fipojenych médii. Nkteri uZivatelé vyuZivaji biometrickétiplaseni
prstem. Lokalni replika systtmu CRM, vyZzadujé¢i xazdém spushi zadani
piihlasovacich udéjKazdy PC ma nainstalovan firewall, antivir, NAGytiapyware a

antirootkitieSeni, které je propojeno s centralni spravou firmy
Zabezpdeni serveru a si

Pctitacova st je chragna z vijSi strany (z internetu): 2 firewally 1x HW firewakde
se nastavuji pravidla pro celow’ ,silxSW uZivatelsky firewall, kde jsou definovany
omezeni, kde skupiny kam uZivatel spada. Dale ges¢ do internetu WEB gateway

pro kontrolu obsahu, email gateway, ktera slou gpam filtr.
Ve vnitrni siti nejsou definovana, téirzadna omezeni.
Technicka zdatnost zanistnanai

V¢étSina technickych za#stnané jsou profesionalové z oblasti IT, kterym wkd
pouzivani IS zadny problém. Ostatni zatnanci z oblasti obchodu, vedeni a logistiky

vyuZivaji IS bez problém
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Zalohovani

Zalohovani vSech dat je prow#mb pouze na serverech, uzivatelé maji povinnost
vSechna firemni data z lokalnich PC ukladat do dSserveru. Servery jsou pravidéln
zalohovany duplicités 2x na pasku. Jedna kopie pasek je ukladana mineontii

prostory u vedeni spalposti.
Smérnice, bezp&nostni strategie a krizové plany

Firma ma definovany sémice pro vyuzivani IS, navod a dokumentaci provaigle 1S,
ma vypracované dokumenty pro besapastni politikyéasti IS, ma vypracovany krizovy

plan etre feSeni krizovych situaci.
6.3 Sowasnd IS/IT strategie firmy

6.3.1 Firemni strategie
Firma ma zpracovanou firemni strategii, kter4 byy#&orena na zakladvize a citi

firmy, které jsou rozepsany nize.
Cile strategie

* Maximalizace vynosnosti kapitalu veedirsdobém a dlouhodobém vyhledu
* Maximalni orientace na zakaznika

» Efektivita veSkerych procése zansienim natas a naklady

» Poskytnuti vysSiifidané hodnoty zakaznikn

e Stanoveni mise spol. TECH4SEC

Pro vnigni komunikaci mezi pracovniky spdéleosti zasadni motto

.Krok p ¥ed konkurenci — krok k zakaznikovi“.

Smérem k okolnimu progedi se spol. TECH4SEC prezentuje misi

.-~ KOmunikace mezi nami*.

K dosazeni cil v ramci zngn okoli a fistu spolénosti jsou nutné zemy v oblastech:

» Organiz&ni struktury
* Pristupu k zakaznikm
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* Volb¢ technologii

* Proces

* Kontroly

e Zavadni novych technologii
e ZvySovani podilu na trhu

* Planovani

* Rozvoj vz&lavani a inovaci

6.3.2 Stanoveni vize spoknosti

Spole&nost TECH4SEC, s. r. 0. jeeskou spolkénosti, ktera fisobi v oblasti budovani
sitovych komunika&nich infrastruktur, bezgeaostnich a signalizaich systém. NaSe
sluzby budeme poskytovat na Uze@i@ské republiky zakaznikn z oblasti pimyslu,

statni spravy, zdravotnictvi, Skolstvi a sluzeb.

Sousted’'uje se vyhradé na znakova ieSeni pednich sw¥tovych vyrobd, zejména
Hewlett-Packard, Nortel Network, 3Com, Avaya, NetgeMicrosoft, DELL, Utimaco,
APC, Allied Telesyn, MICROSOFT, IMC, Proxim, CiscAMP Netconnect, Schrack.
Diky strategickym spojenimisdou z nich disponuje vysokymi odbornymi znalostmi
oblasti nabizenych technologii a jsme schopni davat maximalni funé&ost a

Spickovou kvalitu vSech projelsta tim i zaruku vloZenych investic.

Diky t¢tmto predpokladm je spolénost zakaznikm schopna poskytovat maximalni
podporu, a sice od uvodni analyzy problematikgspprojekni ¢innosti, realizace
dodavek systém az po zaSkoleni obsluhy a nasledné servisni gl(@ma servisni
podpora na migtnebo dalkovym fipojenim, sluzby hot-line, technické konzultace) v

nasledujicich oblastech :

» Cisco, Microsoft, UTIMACO, bezgmost

» aktivni technologie 3COM, Hewlett Packard, Avayaytdl Networks
« komunikani infrastruktury (metalické a optické kabelaz,elass, ...)
« Qutsourcing, pobtka Ostrava, systémova integrace, komplégaeni
 EZS, EPS, CCTV, bezprostni systémy

» projekce (projektovani slaboproudych sysiénriznych stupnich

dokumentace)
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Spolenost lude kazdoderinusilovat o to, abyeji zakaznici byli dikyposkytovanym
sluzbam &eSenim ziéazniky spokojenymi. Toho chce dosahnatistopen pracovnik
na vSech udrovnich jejich dctou, fishosti, rychlosti, spolehlivosti a kvalifikovany

odbornymi znalostmi.

Spole&nosttvori vysoce vykonny tym, ktery twd odbornici a profesionalové. Prace
takovém tymu je zaloZena na osobniffsfupu a dvéie v to, ZevSen jde o Sptkovy

vysledek. Snahou kazdéje pak i neustalé zlepSovani, motivacgeheinspirac

Tyto zasady budspol&nos uplatiovat tak, abych mohla svymékaznikm prinaSet
Spickova modernfeSeni jejich pdieb- sowasnych i budoucich.

6.3.3 Stanoveni cili spolenosti

Cile spolénosti vychazeji nasledujiciho schématu:

) Disponibilni
Sily v okoli Interni vztahy zdroje

Firemni
cile
Diileziti Schopnosti Minuly vyvoj
,stakeholders* manazeru podniku

Obrazek 7: Firemni cile
Zdroj:[2]
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Kratkodobé cile do 6 nésiai

stabilizace chodu spaieosti, v oblasti obchodu

zlepSeni nastartovaniipnt s ohledem na Zigob financovani a zvySeni obratu
spole&nosti jak v oblasti dodavek, takquevsim sluzebdetné prenosu &chto
poZadavk mezi vSechny spolupracovniky

pInéni cili spol€&nosti, které je pdeba zanitit na dw hlavni wci a to obchod a
apravou vnitnich proces, snizeni provoznich nakladgpole&nosti, hlavi v
¢asti vozového parku.

nastartovatirst @ijma, vypracovani realnych obchodnich plénrealizaci min.
2 zakédzek nad 10 mil.&K

piehodnoceni zjsobu obchodniho odbeni Wetné odmenovani

stabilizace a max. v§teni stavajicich projektv oblasti sluzeb

zabezpéeni stabilnich fijmu na pokryti finagnich poteb spolénosti a plgni
ukola stanovenych koncepci rozvoje

zpracovani $edredobé koncepce rozvoje spahesti

zavedeni ISO 14 000

vytvoreni bezpénostni politiky spolénosti

Stirednédobé cile 6-18 résiai:

RozsSfeni pow¥domosti o zarfrech spolénosti mezi vSechny spolupracovniky
(ztotozreni se)

Stabilizace a maximalni zhodnoceni vSech stavajimiojekti

Hledani optimalnich projekt které mohou zahrnovat sluzby

Ziskani dlouhodobych partnerstvi

Zvysit obrat na sluzbach na 15 mil/rok, min. vS8knil.

Obrat ges 100 mil.K

Dlouhodobé cile

Ziskani vyrazgjsiho podilu na trhu u&sSich zakaznik

Zabezpéeni medialniho pasdomi
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» Prehodnoceni nakladovych polozek sgalesti se zagrem jejich snizovani

6.3.4 IS/IT strategie firmy

Pii tvorb¢ strategie firmy se rowZ projevily zn&né nedostatky vnitrofiremni
komunikace. Tyto problémy by &y byt feSeny vramci implementace strategie
piechodem na novou organizaci firmy. Déle byla kawstina slaba soundlezitost se

strategickymi cili firmy a celkovy slaby zajem oaegii firmy.

IS/IT strategie firmy byla tviena na zakladfiremni strategie firmy, tak aby dokézala

korespondovat s cily firmy. Mezi hlavni cile ISKTrategie pdt:

e Zavedeni nového systému CRM, tak aby korespondsealstavajicimi a
planovanymi procesy a toky informaci a dat ve &rm

» ZvysSit zabezpéeni firemnich dat a zavést ISO 27000.

* Pribézne¢ zvySovat kvalifikaci odbornych pracoviiika ziskat vysSi stupe
partnerstvi a specializaci u spgesti CISCO, MICROSOFT, VMWARE a
UTIMACO.
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7 Analyza problému

7.1 Analyza ,stakeholders"

Analyza @ekavani pozadawvkna IS od skupin ,stakeholders” jsem pro&lagomoci
interview, dotaznik, webovych anket, formutd s kazdou skupinou, ktera je gasti
informaniho systému. Hodnota sphi ofekavani byla stanovena na zakdadetrik

uvedenych v kapitole 5.4.Cim wv&t3i &islo, tim t$iho @ekavani bylo dosazeno.

Mira zabezp&ni inform&niho systéemu &i skupinam ,stakeholders® nam stanovuje,
jak je inform&ni systém zabezpen \ici dané skupi#, tzn. jaky ma dana skupina
piistup k informacim v informaim systémuCim wtsi je hodnota zabezgeni pro
danou skupinu, tim ma mensfigiup k informacim dana skupina ,stakeholders”.
Prikladem tohoto zabezpeni je Ze zawstnanci nemaji plny ifstup Kk &etnim

informacim i kdyzZ je IS jimi disponuije.

Uroven zabezpéeni IS definujeme organigas interni snérnici, bezpénostnimi
politikami a vnitrofiremnimi procesy. Urotiezabezpéeni IS z technického hlediska
nastavuje administrator nebo spravce na zékiaternich smirnic, bezpénostnich
politik firmy a procef firmy, které odsouhlasilo vedeni sp&iesti. Technické

prostedky zabezpgeni jsou uvedeny v kapitole 5.2.

Spireni  ocekavani skupin ,stakeholders” od inforéného systému a Uro¥n

zabezpeeni jednotlivych skupin najdeme v nésledujici tabul
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Tabulka 5: Stakeholders a jejich pozadavky
Zdroj: vlastni vypoet

Stakeholders a jejich pozadavky SpInéni oéekavani Mira zabezp&eni
"stakeholders" od IS IS vaéi
"stakeholders"

Zamestnanci 6 4
Manazéi 7 2
Vlastnici 8 1
Statni instituce aiady 5 7
Dodavatelé 5 5
Zakaznici 7 5
Konkurence 2 9
Mistni komunita 4 8
Odbory, ochranci Zivotniho prdsti, atd. 7

Po vyneseni obou hodnot do spojnicového graideme konstatovat nasledujici 2éw

vyplyvajici z této analyzy:

Informaini systém koresponduje ekavanim vlastnik manazet, zdkaznik, odbof
a splnil @ekavani jejich pdeb. Tyto skupiny uzivatélmaji pozitivni @istup @i praci
S IS.

Pro skupinu zagstnanci, dodavatelé, statni institucerady je systém nastaven, tak
aby jim poskytoval jen to nejnuijsi, co potebuji k praci a jen ty vystupy informaci,
které jsou nezbythnutné pro jejich pracovniinnosti. Z tohoto dvodu tyto skupiny

hodnoti IS jako prmmérny.

Pro skupiny konkurence a mistni komunita je IS anast tak, aby byl minimalizovan

vystup informaci z IS.

Kdyz vyhodnotime zabezpeni skupin ,stakeholders” IS firmyi#eme konstatovat, ze

zabezpéeni je nastaveno, tak aby se eliminovalo zneu#ibrmaci v IS.
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Splnéni oCekavani "stakeholders" od informacniho systému

Zaméstnanci

L. 9
Odbory, ochranci %
Zivotniho prostfedi,g, 7

Manazefri

Zakaznici Dodavatelé

—@—Splnéni ocekavani "stakeholders" od IS

—&=Mira zabezpeceni IS v(ci "stakeholders"

Obrazek 8: Graf - splnéni oéekavani "stakeholders"
Zdroj: vlastni vypoet

7.2 Analyza firemni kultury ,7S" ve vztahu k IS
Na zéklad vSech dostupnych informaci o figmbyla aplikovana metrika na jednotlivé
oblasti firemni kultury, zda koresponduji s vyuZiira IS firmy. Po zodpaszeni vSech

otazek bylo zji&no, Ze firma ma 2 slaba mista v oblastech ,StafStgle".

V oblasti ,Staff* je to zfisobeno tim, Ze prace s IS je zdlouhava a¢stmanec musi
vyplhovat stejna vstupni data do vice aplikaci, foriiuldA dalSim problémem je
piiliSné reportovani managementu a mnozstvi pfgcesz zamistnaném odebira

pracovnicas, ktery by mohli gnovat produktivejSim ukolim.
V oblasti ,Style” jsou 2 slabiny a to:

* Managementesi v IS jen operativni zifny a nema vytvien, dlouhodoby plan

rozvoje IS.
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« Management nevyuziva vSechny vystupy zIS v pln&emke svému

rozhodovani, aleiptom jsou ve firemnich procesech nastaveny aé¢zamanci

musi tyto vstupy do systému zadavat, tim dochamédfektivnosti vyuzivani

¢asu zamstnance.

Vysledky tabulky jsou uvedeny v nasledujici tabulce

Tabulka 6 : Analyza firemni kultury ve vztahu k IS "7S"

Oblasti analyzy 7S Vysledek Body
Strategy (strategie) V SOULADU 3
Firma ma stanovenou a definovanou businesggtrat ANO 1
Firma ma stanovenou a definovanou IS/IT strategi ANO 1
IS/IT strategie je v souladu s business strategi ANO 1
Structure (struktura) V SOULADU 3
Firma ma definovanou firemni organinéstrukturu ANO 1
Firma ma definované odp&nosti za kazdogast IS ANO 1
Firma provadi pravidelné audity, kontroly ¥edem stanovenych cyklech ANO 1
Systems (systémyzeni) V SOULADU 3
Firma ma zavedertétni a CRM systém(pofERP) ANO 1
Firma ma stanovenou a aplikovanou beémpstni politikuiizeni gistupu k informacim ANO 1
Jsou pesre definované odpasdnosti za spravu dilch ¢asti IS ANO 1
Style (styl manaZzerské prace) _
Management vyuziva aktigwvystupu dat z IS a pravidélmavrhuje zrany Gprav v IS NE 0
Firma ma planovanou koncepci rozvoje IS, které souladu s koncepci rozvoje firmy NE g
Management pravidainnvestuje v pozadované vysi do obnovy a udrzby IS ANO 1

Staff (spolupracovnici)

Uzivatelé jsou spokojeni s praci v IS, IS jevakelsky pivétivy NE 0
IS umo#uje snadnou a rychlou dostupnost firemnich infoimdo/atefim ANO 1
IS zkracuje dobu pibnou pro vykonani pracovniho Ukolu a tim i sniaggkavany NE 0

pracovni¢as zanistnance a zvySuje jeho produktivitu

Skills (schopnosti) V SOULADU 2
Paitatova gramotnost uZivatieost&uje k plreni jejich pracovnich ukdlv IS ANO 1
Uzivatelé jsou wsdomeli pti nakladani s firemnimi daty a minimalizuji jejicheuziti ANO 1
Zangstnaném je umozino vzdlavani v pouzivani aplikaci, které jsou &asti IS formou NE 0

Skoleni, elearningu nebo certifikaci
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Shared Values (sdilené hodnoty) V SOULADU 2

IS usnaduje moznost uzivatéi jeho efektivniho vyuzivani pro teamovou praci @N 1

Systém obsahuje kontrolni mechanizmy mezi slaminuzivatel, které zabezpeji ANO 1
dodrzovani firemnich procés

IS obsahuje inteligentni prvky, které se indiatte prizpasobuji jednotlivym uzivatém a NE 0
usnadiuje jejich praci a tim snizuje pracowts pro vykonani pracovniho ukolu

Zdroj: vlastni vypoet

7.3 Analyza rizik

Analyza rizik byla zpracovana v souladu s vyuzZitierem ISO 17999, ISO 27001 a
aplikaci ISMS (Information Security Management 8ysbystémiizeni bezpénosti
informaci) a vyuziva vSech matic aktiv, hrozeb a zranitdinosedenych vdchto

normach.
Analyza obsahuje tyto tabulky:

+ |dentifikace, ohodnoceni aktiv ageni vlastnik
e Identifikace hrozeb a pra¥dodobnost vzniku hrozby
* Mira zranitelnosti aktiv hrozbou

» Hodnoceni rizik a op&tni

7.3.1 Identifikace, ohodnoceni aktiv a ugeni vlastniki

Tabulka obsahuje vyhodnoceni dostupnostivéthosti, integrity aktiv a vyp&tava
souwinem hodnotu aktiva.
Pro hodnoceni aktiva se vyuziva hodnoceni dle dagtg tabulky¢. X a v tabulce. Y.

mame urova, které uéuji celkovou vyznam hodnoty aktiva:

Tabulka 7: Stupnice hodnoceni rizika aktiva

Stupnice hodnoceni
5 Velmi vysoka
4 Vysoka
3 Stedni
2 Nizka
1 Zanedbatelna
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Tabulka 8: Vyznam hodnoty aktiva

Vyznam hodnoty aktiva

28 | 64 Stiredni
9 27 Mala
1 8 Zanedbatelna

Zdroj: vlastni vypoet

Tabulka 9 : Identifikace, ohodnoceni aktiv a ukeni vlastniki

Nazev aktiva Dostupnost mvérnost Integrita Hodnota | Vlastnik aktiva
aktiva

Nehmotnd informaéni aktiva
Elektronicka poSta - Udaje o poptavky, 4 4 5 80 Obchodnici/
nabidky, objednavky prodejci
Skladovaci systém - Gidaje 4 5 5 100 Logistik
Ucetni systém - Gdaje 4 5 5 100 | Ugetni
Nehmotn4 softwarova aktiva
Oper&ni systém Windows Server 5 5 5 125 administrator
Opera&ni systém Windows XP - PC 4 4 4 64 uZivatel
SW Antivirova ochrana PC, server, Smart 3 3 3 27 uZivatel
phone
NAVISION 5 5 5 125 | administrator
Firewallova ochrana PC 3 2 3 18 uZivatel
Webmaster (www stranky) 3 2 2 12 administrator
Ostatni evidovany SW 2 2 4 16 administrator
MS Office 4 2 2 16 uzivatel
Hmotné aktiva
Servery 5 5 5 125 administrator
NAVISION - server 5 5 5 125 administrator
Firewallova ochrana senier 4 4 4 64 administrator
Server el. postai(tkpt. JaroSe) 4 4 4 64 administrator
EZS 3 1 3 9 MBI (LARN)
Sitové prvky 5 3 3 45 administrator
Prenosna vypéetni technika 5 5 4 100 uzivatel
Pracovni stanice PC 4 5 4 80 uzivatel
Ostatni hardware (tiskarny, scaner ..) 3 1 6 administrator
Externi HDD, datova media 3 5 4 60 administrator
MS Exchange 4 4 4 64 administrator
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Aktiva - externi sluzby

Pripojeni do sit Internet a ostatni sluzby, 4 3 2 24 SkyNet
SW+HW

Dodavka elektrické energie 4 3 3 36 Reko
Dodavka ostatnich energii 4 3 3 36 Reko
PoStovni sluzby - dopravci 2 2 2 8 PPL
Webhosting, WWW stranky 2 3 3 18 administrator

Zdroj: vlastni

7.3.2 Identifikace hrozeb a pravdépodobnost vzniku hrozby
Nasledujici tabulka ndm d&uje pravépodobnost vzniku hrozby pro dané aktivum.
Tabulka 10: Identifikace hrozeb a pravdpodobnost vzniku hrozby
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RERRERE-A R s 2
N
Nehmotna informaéni aktiva Slalal<s|lwlolxlal s
T T I 2222 T TITTTIT
Elektronicka poSta - udaje o 3 3 2 3 23 2 2 1 ] 1 2 1 1 |3 |3
poptavky, nabidky, objednavky
Skladovaci systém - (daje <] 6] 2 |13 |2 |1 |2 |2 |2 22|42 1|1 4| 2
Ucetni systém - Gdaje K 3 R B 2 1 |2 |2 |2 |2 |21 1|2|1| 4|2
Opera¢ni systém Windows Server alalalo glov]lol~]|o| o
T2 I 22T 22 FTFTTITETTIT
Opera&ni systém Windows 2003 3 2 21 2 2] 2 2 2 2 2 1 1 2 1 1 1 |3
Server
Oper&ni systém Windows XP - PC 33 3 3, 2, 2] 2, 3 3 3 3 2 1 1 2 1 1 [1 |4
SW Antivirova ochrana PC, server, 11 2 1} 21 1, 1 1 1 1 1 1 ] 2 1 1 (1 (3
NAVISION 3] 2 2 21 2| 3| 3| 2 21 22 2 2 1 1 2 1 1 |1 (3
Firewallova ochrana PC 11 2 1} 21 1, 1 1 1 1 1 1 ] 2 1 1 (1 (3
Webmaster (www stranky) 22 2 21 2| 2] 2 2 2 22 2 2 1 1 2 01 1 (1 (3
Ostatni evidovany SW f1 1 1,2 1) 3 2/ 1 13 1 1 1 1 2 1 1 1 |2
MS Office 1 2 2 3 20 3 4 3 2 1 1 1 ¢ o |2 |2 |1 |1 |3
Servery — - N (37) <t Lo © ~ [ee] (o))
T2 I 22T 22 FTTTITETIIT
Servery 3 2 2 3 3 2 2 3 ? 2 1 /2 |2 |2 |2 |2
NAVISION - server 3 2 2 3 2 2 3 2 P 1 |11 (2 |2 |2 2
Firewallova ochrana senier 2 2 2 2 1) 1 1 1 1 2 2 ~Z 1 1 R 2 |2 |1 |2
Server el. posta 2 2 p 1 1 1 (1 (1 (2 |2 |2 |1 |1|2 2|23
EZS 1 1 1 2 2 1 2 1
Sitové prvky 2 1 > 2 R 1 2
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Pfenosna vypéetni technika

Pracovni stanice PC

Ostatni hardware (tiskarny, scaner ..

Externi HDD, datova media

[N

[y

N

N

N

N

=

w

MS Exchange

N
N

N

N

[y

N

N

N

Aktiva - externi sluzby

H1

H2

H3

H4
H5

H6
H7

H8

H9

H12

H14

H16

H17

Ptipojeni do sit Internet a ostatni
sluzby, sw + hw

o H11

o H11

[y

= H13

~ H15

N

N

~ H19

Dodavka elektrické energie

Dodavka ostatnich energii

Postovni sluzby - dopravci

Webhosting, WWW stranky

1
1
1
L

PR R e

R R R e

PR R e
R R R e

PR R e
PR R e

R R R e

R R R e

NP NN

Wl N NN

N R R e

PR R e

RN RN

NN NN

NP NN

PR R e

N R R e

7.3.3 Mira zranitelnosti aktiv hrozbou
Nasledujici tabulka duje jakd je mira zranitelnosti pro dané

hrozeb.

Tabulka 11: Mira zranitelnosti aktiv hrozbou

aktivum uv@denych

Popis hrozby:

piedstirani identity uZivatele

teli

pouziti softwaru neautorizovanymi
uziva

zneuZiti privilegii — pouZziti SW

popreni (anonymita prové&dych
prozrazeni datdhem genosu

prozrazeni dat na patrovém mediu

modifikace dat v databazi

modifikace dat na pagtiovém

modifikace dat i pienosu

technické selhanitvych

selhani hardware

poSkozeni pagrového media

zenttreseni

povodei a voda z potrubi

pozar

selhani dodavky energie

selhani klimatizace

kradez, nasilny trestrgin

M

Skodlivy software (viry, trojské

Nehmotna informaéni aktiva

H1

H2

H3
H4

H5
H6

H7
H

H9

H10

H11

H12

H13

H14

H15

H16

H17

H18

H19

Elektronicka posta - Udaje o
poptavky, nabidky, objednéavky

w

w

w

N

Skladovaci systém - Udaje

=]

w

Ucetni systém - Udaje

N

[N

w

Nl

Nehmotna softwarova aktiva

H1

H3

H12

H14

H16

H17

H18

H19

Oper&ni systém Windows 2003
Server

N

[y

Oper&ni systém Windows XP - PC

[

[N

SW Antivirova ochrana PC, server,

(o8]

NAVISION

N

Firewallova ochrana PC

Webmaster (www stranky)

N| =

Ostatni evidovany SW viz 11.3

PN Y N

| w

MS Office

w

N

N

[

=

Hmotné aktiva

H4

H7
H8

H9

H10

H11

H12

H13

H14

H17

Servery

NAVISION - server

NN

N
NN

N

TN

Nl W

R| ™ His

v NP H19

Firewallova ochrana server

=

I

N
f

W

Server el. poSta
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EZS

N

Sitové prvky

N

Prenosna vypeetni technika

o NN

INEY

N N

w| W N

Pracovni stanice PC

Ostatni hardware (tiskarny, scaner |.

Externi HDD, datova media

N
N

MS Exchange

w
[N

P

N

Aktiva - externi sluzby

H1
H3
H4

H6

H7

H8

H9

H10

H11

H12

H13
H14

H15

H16

H17

H18

H19

Pripojeni do sit Internet a ostatni
sluzby, sw + hw

N

N
N

Dodévka elektrické energie

Dodéavka ostatnich energii

PoStovni sluzby - dopravci

Webhosting, WWW stranky

Pkl e
N R s e

Pkl e

IS

NI SN

N R pl -

N Rk e

N R s e

N

Nl kR

N w| v N

W w| w N

N | | -

W N PR

N | P -

Zdroj: vlastni

7.3.4 Hodnoceni rizik a opateni
Nasledujici tabulka vygigtava hodnotu rizika pro firmu a infora systém

Tabulka 12: Hodnoceni

rizik a opafeni

Popis hrozby:

predstirani identity uzivatele
pouziti softwaru
neautorizovanymi uzivateli
zneuZiti privilegii — pouZziti SW

mediu
modifikace dat na pagtiovém

neautorizovanym Zsobem
akci)

popeni (anonymita provétych
prozrazeni datdhem genosu
prozrazeni dat na paitrovém

mediu

modifikace dat v databazi

modifikace dat fi pienosu

technické selhanitgvych
komponent

selhani hardware

poskozeni pagrového media

zenmetreseni

povodei a voda z potrubi

pozar
selhani dodavky energie

selhani klimatizace

kradez, nasilny trestrgin

Skodlivy software (viry, trojské
korg)

Nehmotna informaéni
aktiva

H1
H2

Elektronicka posta -
Gdaje o poptavky,
nabidky, objednavky

Skladovaci systém -
Gdaje

Ucetni systém - Gdaje

Nehmotna softwarova
aktiva

Oper&ni systém
Windows 2003 Server

Oper&ni systém
Windows XP - PC

SW Antivirova ochrana
PC, server, Smart phone

NAVISION

H4
H5

i

.

o7 (201553 |
N (82 < n © N~ (o))
HHHHHHEH

| 250] 250 [ 6] 167] 167] 250] 250 [167] 167[ 167] 167] 167 B3] 42

H8

H10

H11

H12

H13

H15

H17

53

53

67

67

H18

H19

Firewallova ochrana PC 6 6| 24 6| 24 6 6 6 6 6 6 6| 12 6

Webmaster (www 16| 16| 16| 16| 16| 16| 16| 16| 16| 16| 16| 16| 8 4

stranky)

Ostatni evidovany SW 5 5 5 5| 21 5| 16| 11 5 5 5 5| 11 5| 32 5 5 5| 11
viz 11.3

MS Office 11| 21| 21| 48| 21| 32| 43| 48| 32 5 5 11| 11 5| 32 5 5 5| 48
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Hmotné aktiva

Servery

NAVISION - server

Firewallova ochrana 43
servefi

Server el. posta

ezs EIEELRLN

Siove pky 50 &0 %ol
Pfenosna vypeetni 67
technika

Pracovni stanice PC

Ostatni hardware
(tiskarny, scaner ..)
Externi HDD, datova
media

MS Exchange

Aktiva - externi sluzby

H1
H2
H3
H4
H5
He
H7
H8
H9
H10
H11
H12
H13
H14
H15
H16
H17
H18
H19

Pripojeni do sit Internet | 16| 16| 16| 16| 16| 8| 8| 8| 16| 48| 48| 16| 16| 16| 32| 48| 32| 48, 8
a ostatni sluzby, sw + h

Dodavka elektrické 12| 12| 12| 12| 12| 12| 12| 12| 12| 24| 24| 12| 24| 48| 48| 48| 12| 12| 12
energie
Dodéavka ostatnich 12| 12| 12| 12| 12| 12| 12| 12| 12| 24| 24| 12| 24| 24 48. 12| 12] 12
energii
Postovni sluzby - 5 3 3 3 3 3 3 3 3 3 5 3 5| 11| 16| 8 3] 11| 3
dopravci
Webhosting, WWW 12 12 6| 12 6| 12| 12| 12| 12| 24| 36| 24| 12| 12| 24| 36| 12| 36| 24

Zdroj: vlastni

Ohodnoceni miry rizika jednotlivého aktiva a hrozdyv nasleduijici tabulce:

Tabulka 13: Ohodnoceni rizika

Ohodnoceni rizika (Mira rizika):

Nevyznamné riziko
Zdroj: vlastni

7.4 SWOT analyza

V nasledujici SWOT analyze jsou shrnuty veSker&upys z gedchazejicich analyz,
souwasného stavu firmy a mych vlastnich teoretickycpraktickych zkuSenostiip

provadni analyz. Vyslednd SWOT analyza je jednim z hlevnpodklad pro

vytvoreni navrhueseni.
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Tabulka 14: Shrnuti zabezp&eni pomoci SWOT analyzy
S - silné stranky W - slabé stranky

- Stabilni sfova a serverova infrastruktulr - Neni definovana koncepce rozvoje IS

- Firma vyuZiv&izeni gristupu k - Nedostatek investic pro podstatn
informacim rychlejSi zavaéni novych technologii

- VeSkereé PC stanice a'avé ulozist je - Nejsou vyuzivany pro rozhodovani
Sifrované vSechny vystupy, které by rozhodnuti

- IS sphuje atekavani ,stakeholders* usnadnili

- Firma pouZziva a zavadi nejmodgai - P¥iliSné reporty zagstnang
technologie k managementu

- Vysoké arové znalosti a zkuSenosti - Zadnacast IS neni outsourcovana,
pracovniki stoupaji pozadavky na vlastni IT

- Vlastni servisni zazemi odcleni

- Obecr fungujici po¥domost o - Vysoké naklady na IT odteni

zaneieni spolénosti
- Vlastni technické zazemi
- Odborna znalost technologii

O — prilezitosti T — hrozby

- IS Ize vyuZivat kdekoliv a kdykoliv - Velké mnozstvi vstup které musi
pomoci vzdalenéhoifstupu do firemni zamgstnanci reportovat, aniz by se
Site nasleds vyuzily

- Firma ma definovanou bezgrestni - Odchod dlezitych technickych
politiku pracovniki

- Firma je partneremipdnich s¥tovych - Vyneseni informaci mimo IS
vyrobai zabezpéeni IS zanestnancem

- Pozadavek trhu na outsourcing IT sluz
- Pozadavek zakaznilkna wtSi

Cileny utok hackera
Prirodni pohromy

bezpe&nost - nedostatek ivéry spolupracovnik
- presna definice Ukéla kontrola jejich - nedostatek finamich @ijmua do IS
pInéni - destabilizace spoteosti

- Firma miZe poskytovat vlastni systém - Vypadek IS
outsourcingem pro jiné firmy - Predstirani identity uzivatele

- Cerpani benefit z partnerskych smluv - Vyzrazeni hesel uzivatel
dodavatsi (licence, HW, SW, Skoleni | - Neni zaveden monitoring tisku

J

Zdroj: vlastni
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8 Navrh resSeni

8.1 Navrh zabezpeéeni IS firmy na zakladé vysledki analyz

KdyZz zhodnotime aktualni stav firmy na zaklasowasného stavu a provedenych
analyz, tak jej miZzeme vyhodnotit jako velmi dobry, ktery spje zabezpgeni
obchodnich informaci teskych firem nebo i vékterych gipadech i za nadstandardni
po technické strance. Pokud byly nalezeny nedostaikk to bylo v pedevsim
v oblastech organizaich a lidskych zdraj

Nalezené nedostatky ve stavajicim IS jsou:

- Chykgjici koncepce rozvoje IS

- Nejsou planovany investice v souladu s planem rjez\®

- Firma se neza#iiuje na outsourcingasti IS

- Neni zde ochrana proti vyzrazeni hesla uzivatele

- Duplicita zadavanych vstipd zangstnand

- Vedeni nevyuziva nebo nedokédze vyuzit zobrazerihvsgstum potrebnych
pro usnadéni rozhodovani z IS

- Neni zabezpgno vyneseni informaci z IS

- Neni zaveden monitoring tisku

- PxiliSny manudlni reporting zatstnané

- Vysoké naklady na IT odteni

Chybégjici koncepce rozvoje IS

Firma nema definovanou koncepci rozvoje infoknibo systému.ReSenim bude
vytvorit novou koncepci rozvoje IS, kterd bude obsahdwatkodobé, sedredobé a
dlouhodobé cile rozvoje, které budou v souladu/§ IStrategii a business strategii.
Plan rozvoje bude zaften na upgrade infrastruktury IS a postupné zvySovan

zabezpeéeni obchodnich informaci v IS.

Nejsou planovany investice v souladu s planem rozeolS
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Na zaklad now vytvorené koncepce rozvoje IS bude nutné stanovit plaesic,
takovym zgisobem, aby pokryval koncepci rozvoje IS. Plan itigesusi byt v souladu
s firemni strategii, takovym #pobem, aby bylo mozné finam prostedky v daném

terminu vylenit.

Firma se nezanéfuje na outsourcingéasti IS

Firma nevyuZiva outsourcingu &ith ¢asti IS a tim stoupaji naklady na odborndas
a zkusSenosti na IT odbbni. Se stoupajicimi poZzadavky stoupaji nakladypos¢dnost,
pocet zamgstnand, potet systém a klesa rentabilita vioZzené investice. Bezpmstni
prvky, servery a dalSi aplikace jsou vytizeny wnjeitach procent a efektivnost
takovych systérin je nizkd. Vhod#si je vyuZit rkteré systémy jako sluzbu za

mnohonasobhnizsi naklady nez si systém koupit a samostsgpmavovat.

Neni zde ochrana proti vyzrazeni hesla uzivatele

V pripac, Ze uzivatel prozradi své hesltett osok nebo bylo odchycenaripzadavani,
tak neni ochrany, jak tomu zabranit, aby nebylauZite. Re3enim je zavést generované
heslo pro kazdéimlaSeni. Toho Ize dosahnout implementaci tdkéo IS. Pro kazdé

piihlaSeni nam token po zadani pinu vygeneruje negéoh

Duplicita zadavanych vstupi od zanmgéstnanai

Pro odstraéni zadavani duplicitnich informaci déznych aplikaci, je nutné vytyib
datové konektory mezi aplikacemi a stanovit ¥pon dat a synchronizaci mezi
aplikacemi. TotoreSeni zvySi efektivnost zadavani dat do systémui& &sovou

nara:nost administrativnich Ukdnod uzivateib.

Vedeni nevyuziva nebo nedokaze vyuzit zobrazeni eBevystupi potiebnych pro
usnadréni rozhodovani z IS

Vedeni nevyuzivA z manazerského hlediska vSechrsyupy z IS, proto je nutné
zautomatizovat vystupy a reporting, vyiikamové komplexgjsi vystupy, které dokazou

sumarizovat vice vstuip
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Neni zabezp&eno vyneseni informaci z IS

Uzivatelé si nyni mohou vynést z IS t@&nvSechny informace ke kterym maijiigtup
nésledujicimi zfisoby: vypaleni na CD/DVD, uloZzenim na USB disklaasn pges
freeemail a firma to nezjisti. Z tohotoivbdu je nutné zavést systém SafeGuard
LeakProof, ktery umaiije hlidat kompletni spravu a nakladani s dokumeaty

umoziuje blokovat zkopirovani,ipsunuti, vyti&tni dokumeni.

Neni zaveden monitoring tisku

Ve firemnim informé&nim systému je pétba implementovat systém, ktery monitoruje
vSechny vyti&iné dokumenty z IS. Tento systém nam umozni hlidsatele, tak aby
nezneuzivali firemni prostdky a zaroue eviduje vSechny dokumenty, které IS

opustily.

8.2 Ekonomicky dopad nalezenych nedostaik zabezpéeni IS firmy
V néasledujici tabulce je souhrn ekonomickych ddpadlezenych rizik, na zaklad

piedchozich analyz ifpzabezpéeni obchodnich informaci a IS firmy.

Tabulka 15 : Ekonomicky dopad nalezenych nedostatkzabezpéeni IS firmy
Nalezeny nedostatek
v zabezpéeni informaci Ekonomicky dopad nalezeného nedostatku
nebo v IS

Informatni systém nema definovanou koncepc
coZ mize mit za nasledek vysSi vydaje p
Chybgjici koncepce rozvoje IS provadni naslednych zem. IS se mize ubirat
jinym smérem nez, ktery byl nastaven, cofize
shizovat jeho efektivitu.
. . L . Firma nema v planovani a kalkulaci nakiad
Nejsou planovany investice e . . i

. ._ .l stanoveny vydaje na investice na IS, ale pouze
v souladu s planem rozvoje I$ C

provozni naklady na IS

Naklady na IT od&eni a IS mohou byt
nékolikanasobw vyssi, nez kdyby firma vyuZzila
outsourcingu
V pripact vyzrazeni hesla mohou nastat férm
Neni zde ochrana proti finan¢ni ztraty podle Urou jak bylo heslo
vyzrazeni hesla uzivatele zneuzito a které informace byly ziskany a jak
bylo s nimi naloZzeno
Duplicita zadavanych vstip | KdyZz musi zaréstnanec duplicith zadavat

Firma se nezagiiuje na
outsourcingsasti IS
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od zamgstnand vstupy do gkolika aplikaci, klesé jeho efektivita
a stoupaji jeho naklady vzhledem k odvedené
praci

Kdyz vedeni nebude sledovat, vSechiledité
procesy v IS a Zjinhou vazbudchto proces
nebo nebude vyuZivat vystupy z IS pro
rozhodovani, tak G¥e dochézet k finamim
ztratam a strategickym chybam

Kazdy uZzivatel si mize odnést jakykoliv
dokument, ke kterému méigtup, coz mize mit
dopad na obchod, pokud jsou dokumenty
predany teti strag(konkurence, tady,
hackei,média) .

Firma nem& monitorovano, jaké dokumenty
opusti firmy a jaka je jejich hodnota. Naklady nha
tisk jsou dnes nezanedbatelnou polozkou
v pripack tisku pro osobni péebu uZivatel.

Vedeni nevyuziva nebo
nedokaze vyuzit zobrazeni
vSech vystuf potrebnych pro
usnadgni rozhodovani z IS

Neni zabezp&no vyneseni
informaci z IS

c

Neni zaveden monitoring tisk

Zdroj: vlastni

8.3 Navrh IS/IT strategie pro aplikaci zmén IS firmy

Nova IS/IT strategie by #ta obsahovat odstrani nalezenych koncépich nedostaik
méla by navrhnout sir IS, jak v kratkodobém, tak i v dlouhodobém honitw.
VSechny cile definované v nové IS/IT strategii bglynbyt SMART a n&ly by
smefovat k postupnému zvySovani zabegyd obchodnich informaci v infor@im

systému firmy.
Navrh strategie IS/IT by &hobsahovat nasledujici cile:
Kratkodoby horizont

- Vytvoreni strategii rozvoje IS cetre planu investic

- Vytvorit lepSi datové propojeni mezi aplikacemi, tak agy snizilo zatizeni
zamestnand pii zadavani vstupa stoupla jejich efektivita.

- Zavést pravidelné kontroly a audity vIS zaelem stanoveni, zda IS
koresponduje s IS/IT strategii, jeho zabégpé nevyzaduje zému a neklesa

spokojenost adekavani uzivatél IS.

77



Dlouhodoby horizont

- Zavedeni systému kontroly dokuméntak aby bylo moZzné sledovat pohyb
dokument ve firm¢ a mimo ni.

- Zavést dynamické fifhlaSovani uzivatél pomoci tokef, které generuji
jednorazové heslo. Do vSech aplikaci zaveést jedngqtinlaSovani na zaklad
identifikace uZivatele, timto heslem.

- Zavést monitoring tisku, posty, navstivenych WW\Wasek a sledovat vytizeni
firemnich prostedki.

- Navrhnout a spatat, kterécasti IS by bylo vhod§Si pouzit outsourcing

- Pro vedeni a management navrhnout Iépe vypovidajsfupy IS s vyssi

sumarizaci vSech informaci a proteslS
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9 Zhodnoceni navrhuieseni

Navrh feSeni nas sénuje do Uplg nové oblasti a to Kzeni gistupu a opravni
k dokumenim. Tento novy trend spravy dokumé&nmiZzeme z#adit mezi ty
nejzadanjsi a nejspolehligsi na trhu. Firma nyni disponuje technologiemiwvedmi
vysoké urovni a tento systém by ji mohl posunoute daoblasti zabezgeni

obchodnich informaci.

Navrh a implementace systéntizeni dokumerit vyZaduje planovat v dlouhodobém
horizontu. Samotna implementace je steffiouha jako nafp implementace CRM
systému, tzn. jednotky az desitkyesfol. Tuto implementaci musime navrhnout do
navrhu IS/IT strategie a planu rozvoje IS. Proteglmi dilezité vytvdit navrh rozvoje
zabezpeéeni IS, ktery bude sa@asti IS/IT strategie. Nedilnou s@sti rozvoje musi byt

i plan investic v dlouhodobém a kratkodobém horimon

Co se tye nalezenych rizik, GZeme konstatovat, Ze firma méa delzmapovana rizika
firmy a IS a zarove vytvoreny opaiteni proti tmto rizikim. Rizika jsou ohodnocena a

je zZ'ejma jejich vahagetnost, pravépodobnost vyskytu a mo&iejich nasledky.

Z analyz je rejmé, Ze se firma velmi déd wnuje technick&asti IS, ale uz opomiji
lidsky faktor a mkteré procesy. Firma by seéla vice ¥novat zamistnaném a
managementu a jejich gebam a jejich vztahu k IS. Vhodné by bylo zavéshitooing
prace zamstnan@, managementu a dalSich skupin, tak abychom mpytdi gioteby
predvidat a zavad do IS pfibézre.
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10 Zavér

Metodika, principy a analyzy pro hodnoceni zabéepeobchodnich informaci pouzité
Vv v této praci mi dava nastroje, pomoci kteryal?manalyzovat kteroukoliv jinou

firmu a jeji zabezpeeni obchodnich informaci. Zaeni firmy mize byt jakékoliv.
Vysledek analyz a metodik mi poskytne stgpodnotny vystup hodnoceni zabezpa

obchodnich informaci kterékoliv firmy.

Na zaklad vystupu analyzy rizik v této praci jsem schopéesp definovat, jake riziko
pro danou ddi ¢ast informé&niho systémuigdstavuje hrozbu, jaky ma tato hrozba
dopad na danotast inform&niho systému a jaké je praymbdobnost vyskytu této
hrozby. Kdyz provedu s@in vSech &chto atribut hrozeb, tak dostanu vyslednou

hodnotu hrozby daného rizika pro inforgnasystém.

Nasled®# mohu navrhnout novou IS/IT strategii, ktera jeozaha na eliminaci
nalezenych rizik informaniho systému a vystupu analyz, takovynisgbem, aby
odstraiovala tyto nedostatky, davala &nv rozvoji informaniho systému a zaroke
rostla irové zabezpé&eni obchodnich informaci. Ekonomicky dopad nalezbmizik,

musi byt zakomponovan do této strategie.

V poslednitack je tteba brat v ivahu, neustale se zrychlujici tempweajezv oblastech
informacnich technologii, jejich trendech, bezpesti a firemnich informanich
systému. Z tohoto hlediska je nutné sledovat, imgletovat a neustale aktualizovat

informasni systém a jeho zabezai.

V dnesni informéni a zrychlené dabmize znamenat zneuziti obchodnich informaci i

zéanik firmy nebo nefdstavitelné problémyi¢i vSem ,stakeholders”.

A proto plati v této oblasti: Zaspat, nkZe znamenat se neprobudit.
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12 Seznam zkratek a odbornych termiii

Seznam odbornych termini a zkratek z oblasti bezp&nosti informaénich systéni
a rizik

Akceptace rizika / Risk acceptance Rozhodnuti vedenifjmout existujici arove
rizika.

Aktivum / Asset - VSe, co ma pro organizaci hodnotu hmotnou nanci, poéitac,
material, finadni hotovost apod.) nebo nehmotnou (programy, dataljta personalu
apod.).

Analyza rizik (AR) / Risk analysis - Proces, ktery slouzi k odhadu ztrat, jez mohou
vzniknout misobenim hrozeb na systém, a davéhfed o nebezgaosti jednotlivych
hrozeb, jejich zdrojich, zranitelnostech hodnocenélistému a rizikach, kterym je
hodnoceny systém vystaven.

Autentizace / Authentification - Poskytnuti zaruky tykajici se identity subjektu meb
objektu, nap ujistni, Ze konkrétni uzivatel je skdt® ten, za koho se prohlasuje, resp.
schopnost zjistit, kdo vydal danyikaz nebo pozadavek.

Autorizovany uzivatel / Accredited user -UZivatel, ktery ma uité pravo nebo
povoleni pracovat v IS a s aplikacemi podle stangele zasad ifistupu.

Bezpeanost informaci / Information security - Vlastnost nebo stav ochrany informaci
proti potencialnim ztratam. Opahi k zachovani t/érnosti, integrity, dostupnosti,
autenténosti, odpo¥dnosti, nepopiratelnosti, spolehlivosti a spravinost

Bezpanost IS / IS security -Ochrana IS a informaci, které jsou v nich uchovgyéan
zpracovavany aipnaseny. Stav IS, ve kterém jsou hrozici rizika @anvhodnych
opateni snizena narfpatelnou Urové.

Bezp&nostni cile / Security aims -Stav bezpé&nosti, ktery ma dany systém nebo
produkt dosahnout.

Bezpe&nostni funkce / Safety function -Funkce provagici pozadovanowinnost,
zaji¥ujici realizaci bezpmostnich poZzadavk

Bezpe&nostni incident / Safety incident -Jedna nebo vice ne¢h§ch bezpénostnich
udalosti s vysokou pravdodobnosti kompromitacetinnosti organizace nebo
informaniho systému.

Bezpenostni manazer / Security manager -Zamgstnanecka role pro vykon
odpowdnosti gestora IS za bezp®st s definovanim odpéanosti a pravomaoci.
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Bezp&nostni mechanismus / Safety mechanism Logika nebo algoritmus, ktery
implementuje fisluSnou funkci prosazujici bezjmmst, nebo pro bez{eost relevantni
funkci v hardwarové nebo softwarové podob

Bezp&nostni opakeni / Safety measures Souhrn prosedki a opateni, kterymi je
prosazovana bezpmostni politika s cilem navodit poZadovany stupezpénosti.

Bezp&nostni politika IS / IS security policy - Celkovy zamdr vedeni a sir fizeni
bezpé&nosti informaci se stanovenim kriterii pro hodnacezik.

Bezpanostni rada kraje (BRK) / District security council - Koordinani organ kraje
pro piipravu na krizové situace

Bezpenostni rada uréené obce (BRUOb) / Municipality security council -
Koordinani organ u¥ené obce proifpravu na krizové situace

Bezpe&nostni rada statu (BRS) / National security council Staly pracovni organ
vlady CR pro koordinaci bezgeostiCR a gfipravu navrk opateni k jejimu zajidni

Bezpe&nostni udalost / Security event identifikovany stav systému, sluzby neb@ sit
ukazjici na moznost poruSeni bespestni politiky nebo selhani bezpestnich
opateni.

Biologické zbrané (BZ) / Biological weapons Druh zbrani, které p&atmezi zbrag
hromadného ®eni. Vyuzivaji Skodlivych &inkt biologickych latek na lidsky nebo jiny
Zivy organismus. Skladaji se z biologickych latekrastedki jejich dopravy na cil.
Zahrnuji roviZz vyuziti infikovanych hlodavic hmyzu apod.

Citlivd data / Sensitive data -Chrar¢na datamajici pro chod organizace zasadni
vyznam. Jejich vyzrazenim, zneuzitim, neautorizovazn€nou nebo nedostupnosti by
vznikla organizaci Skodafipadré by organizace nemohiadre plnit svoje poslani.

Civilni nouzové planovani (CNP) / Civil emergency lanning - "Proces planovani
opateni k zaji&ni ochrany vnini bezpeénosti a véejného poadku, ochrany
obyvatelstva, ochrany ekonomiky, trvalé fdnksti statni spravy, iatelné urove
spole&enské a hospo#skécinnosti statu a obyvatelstva"

Civilni ochrana (CO) / Civil protection - Souhrn¢innosti a postup uréenych k
ochrar civilniho obyvatelstva f&d nebezpgm a k pomoci obyvatelstvu fip
odstraiovani bezprosédnich dinka krizovych situaci a mim@dnych udélosti aip
vytvareni nezbytnych podminek pro jejictegiti

Ciselnik nezbytnych dodavek (CND) / Numerical catalgue of necessary Prehled
jednotnéhasiselného ozngeni zavedenych poloZzek nezbytnych dodavek, navaxmgi
¢iselnik standardni klasifikace produkce
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Dostupnost / Availability - Zajistni, Ze informace atdezité sluzby jsou dostupné
uzivateli, kdyzZ jeiteba a v pdebném rozsahu.

Diavérnost / Confidentiality - ZajiStni, Zze informace jsouffstupné nebo steny
pouze tomu, kdo je k jejichiistupu opraven.

EPS / EPS - Electric Fire Alarm -Elektricka pozarni signalizace

Evakuace / Evacuation -Souhrn opaeni zabezpaijici premistni (odsun) osob,
zvirat, kulturnich hodnot agenych prosiedki v daném ptadi priority, z ohroZzeného
prostoru na jiné Uzemi, ve kterém je zé&ji&t nahradni ubytovani, stravovani a
nezbytné sluzby pro obyvatelstvo, ustajeni pro bdégka zviada a uloZeni proéené

a kulturni prostedky

EZS / EZS - Electronical Alarm System -Elektronicky zabezp®vaci systém
Firewall / Firewall - Bezp&nostni prvek ochrany sit

Fyzicka bezpénost / Physical security -Fyzicka (objektova) bezprost — ochranna
opateni zajifujici pristup a kontrolu do zabezfmnych prostar a objeki, kontrolu
neautorizovanych naruseni bezpestnich perimetr a ochranu fed vlivy provozniho
prostedi.

Havarie / Average -Nezadouci mimiadnacast&éné nebo zcela neovladangsov a
prostoro¥ ohrantena udalost, ktera vznikla nebo jejiz vznik bezgea® hrozi v
souvislosti s provozem technickych fizani, vyrobou, uzitim, skladovanim,
zneSkodovanim nebo ifepravou nebezgaych latek, kterd vede ke ztativota,

------

prokazatelné Ujghna majetku.

Havarijni plan (HP) / Emergency plan - Dokument, v 8Bmz jsou uvedeny popisy
¢innosti a opdeni provadnych @i vzniku zavazné mim@dné udalosti nebo havarie
vedouci k minimalizaci jejich nasleilk

Havarijni p Fipravenost / Emergency preparedness Priprava opaeni na odvraceni
dopadi havérii nebo alespiana jejich zmirani.

Hmotné rezervy / Material reserves - Vybrané zakladni suroviny, materialy,
polotovary a vyrobky wené pro zajigni obranyschopnosti statu a obrany statu, pro
odstragni nasledl krizovych situaci a pro ochranuildzitych hospod&kych zajni
statu

Hodnota aktiv / Assets value -Objektivni vyjadeni obecs vnimané ceny nebo
subjektivni oce#ni dilezitosti (kriticnosti) aktiva, pop kombinace obouifstupi.
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Hodnoceni rizik / Risk rating - Celkovy proces analyzy a vyhodnoceni rizik, tj.
porovnavani odhadnutého rizikadv danym kriteriim pro ufeni jeho vyznamu.

Hospoda‘ské opafeni pro krizové stavy (HOPKS) / Economic measure fo
emergenies -Organiz&ni, materialni nebo fin&ni opateni gijimana spravnim
Gradem (statem) v krizovych stavech pro zab&epenezbytné dodavky vyroblpraci
a sluzeb, bez nichz nelze zajistiekonani krizovych stadv

Hrozba / Threat, Hazard - Potencialg niciva fyzikalni udalost, jev nebo lidska
aktivita, ktera nize zapicinit ztratu zivoti nebo zra#ni, Skody na majetku, socialni a
ekonomické poruchy nebo environmentalni znehodriocen

HW / Hardware - Technické vybaveni

Chemické zbrargé (CHZ) / Chemical weapons -Chemické zbrah jsou zbras
hromadného ®&eni, jejichz dinek je zaloZzeny na toxickych vlastnostech chengbky
latek. Hlavni komponenty chemickych zbrani jsouoléj otravné latky a prasidky
jejich pouziti, wetrg nostu, pristroji a z&izeni pro navedeni na cil

ICT / Information and Communication Technology - Informani a komunika&ni
technologie

ID / ID, Identification - identifikator uzivatele

Informa éni bezpe&nost / Security of information - Bezpé&nost @ manipulaci
s informacemi, fedevsim vzhledem k poZaddwvk na divérnost, integritu a dostupnost
informaci.

Integrita / Integrity - ZajiStni spravnosti, uplnosti a aktualnosti informacbéwgaru
K jejich zpracovani.

Internet / Internet - celoswtova st pccitaca komunikujicich progednictvim 1P
protokoli

Interoperabilita / Interoperability - Schopnost spote¢ pasobit @i plnéni
stanovenych ail nebo-li schopnost systéimjednotek¢i organizaci poskytovat sluzby
jinym systénim, jednotkaméi organizacim a akceptovat je od nich a pouZivitota
sdilené sluzby pro efektivni spét®ucinnost

IS /1S, Information system -Informacni systém

ISMS / Information Security Management System -Systémtizeni bezpénosti
informaci. Soudastfizeni organizace, zafifena natizeni rizik a zlepSovani bezpesti
IS organizace.

ISO / International Organization for Standardization - Mezinarodni organizace pro
normalizaci
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IT / Information Technology - Informatni technologie

Integrovany zachranny systém (IZS) / Integrated resue systém -Koordinovany
postup jeho sloZzekmiippiipraw na mimdadné udalosti aipprovadni zachrannych a
likvida¢nich praci.

Jaderné zbrargé (JZ) / Nuclear weapens -Jaderné zbranjsou zbrad hromadného
niceni, zaloZzené na vyuziti vnitrojaderni energie,ikajici pi Stépnych reakcich deni
téZkych jader skterych izotof uranu a plutonia neboriptermojadernych reakcich
syntézy lehkych jader izotépsodiku (deuteria a tritia).

Katastrofa, Pohroma / Catastrophe, Disaster Nahla udélost s velkymi ztratami na
Zivotech a zdravi obyvatelstva, velkymi Skodami majetku a Zivotnim prosdi,
véetrg Zivotrg dalezitém zasobovani obyvatelstva &mého rozsahu vyZadujici

e

centrélnifizeni
KM / Crisis management -Krizovy management

Komunikaéni bezp&nost / Communication security -blast bezpénosti, kterd se
vénuje technickym otazkam realizace beapesti komunik&nich prostedka.

Kriticka infrastruktura (KI) / Critical infrastruct ure - Vyrobni i nevyrobni systém,
jehoz nefunknost by mohl mit vazné dopady na bezmest, ekonomiku a zachovani
nezbytného rozsahu dalSich zékladnich funkci statu

Krizova situace (KS) / Crisis, emergency situation Mimotradna udalost, ip niz je
vyhlaSen tzv. krizovy stav

Krize / Crisis - Situace, v niz je vyznamnym @gpobem naruSena rovnovaha mezi
zakladnimi charakteristikami systému na jedné steapostojem okolniho prasdi na
strar¢ druhé

Krizové planovani / Crisis planning - Aktivita prisluSnych orgéin krizovéhotizeni
zamétena na minimalizaci (prevenci) moznosti vzniku &xvigch situaci. Hledani
nejvhodrjSich zpisohi protikrizové intervence, optimalizaci metod a foreviadani
téchto nezadoucich jé&v (tj. redukci dopad krizovych situaci) a stanoveni
nejracionaldjSich a ekonomicky nejvyhodj$ich cest obnovy postizenych systém
jejich navratu do novéhaibného stavu.

Krizova pripravenost / Crisis preparedness Priprava opdeni k feSeni vlastnich
krizovych situaci a k podilu n@Seni krizovych situaci ve svém okoli

Krizové ¥izeni (KR) / Crisis managment, emergency Souboriidicichéinnosti weng

piislusnych orgain zangrenych na analyzu a vyhodnoceni bernpstnich rizik,
planovani, organizovani, realizaci a kontrdlimnosti provadnych v souvislosti s
reSenim krizové situace
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Krizovy management (KM) / Crisis management -Krizovy management zahrnuje
systtm a metodyieSeni fizeni mimdadnych udalosti / krizovych situaci
specializovanymi odborniky, Kie tvoii skupinu souhrmh nazyvanou krizovy
management

Krizovy plan (KP) / Crisis plan - Souhrnny planovaci dokument, ktery zpracovavaji
zadkonem stanované subjekty, a ktery obsahuje soapatieni a postup k reSeni
krizovych situaci

Krizovy stav (KS) / Crisis state -Legislativni opateni vyhlaSované ParlamentaiiR
(stav ohroZeni statu a véte stav), viadou'R (nouzovy stav) nebo hejtmanem kraje /
primatorem (stav nebezfig¢ za &elemreSeni krizové situace

Krizovy $tab kraje (KSK) / Crisis district staff - Pracovni organ kraje (hejtmana) k
feSeni krizovych situaci

Krizovy Stab uréené obce (KSKUODb) / Crisis municipality staff -Pracovni orgéan
uréené obce (starosty) pfeseni krizovych situaci

LAN / Local Area Network - Lokalni paitacova sf

Likvida &ni prace (LP) / Salvage, clearance operations €innosti k odstra#ni
nasledk zpisobenych mimiadnou udalosti / krizovou situaci

Management rizik / Risk managment - Rizené ¢innosti, zantiené k planovani,
organizovani a kontrole organizace vzhledem k epestn rizikam.

Mimo ¥adna udalost (MU) / Extraordinary incident - Skodlivé misobeni sil a jel
vyvolanych ¢innosti ¢loveéka, girodnimi vlivy, a také havarie, které ohrozuji Zivo
zdravi, majetek nebo Zivotni préeti a vyZaduji provedeni zachrannych a likvrdeh
praci

Nezbytna dodavka (ND) / Necessary delivery Bodavka vyrobl, praci a sluzeb,
zaji¥ovana priorité pravnickou osobou a podnikajici fyzickou osoboad@vatelem
nezbytné dodavky). DalSim zdrojemibou byt zasoby vytuené v ramci statnich
hmotnych rezerv, fippadré v rdmci mezinarodni spoluprace a pomoci, bez eizen
zajistit prekondni krizovych stav

Obnovovaci (asan#ni) prace / Renovation works -Cinnosti spéivajici v revitalizaci
Zivotniho prostedi a cinnosti sméfujici k Unosné obnav Zivotniho prostedi,
spole&enského Zivota a materialnich hodnot

Oddéleni odpowdnosti / Responsability department Postup ochrany, ktery zajisti
provedeni #kterych operaci rozdilnymi uzivateli. Hlavnim prdiém oddleni
odpowdnosti je, Ze os@bodpowdné za ufitou presré zformovanou operaci hesmi byt
povoleno tuto operaci i vykonavat.
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Odmitnuti sluzby / Dismissing of service Ztrata dostupnosti Zigobena ndhodnou
nebo umyslinowinnosti uzivatele nebo vypadkem systému, kteréviwji funkénost
IS.

Ochrana obyvatelstva (OO) / Civil protection -Plréni ukok civilni obrany v dob
ozbrojeného konfliktu a civilni ochrany mimodjn Jednd se zejména o varovani,
evakuaci, ukryti, zabezpeni nouzového ieziti obyvatelstva a dalSi openi k
zabezpe&eni ochrany Zivota, zdravi a majetku obyvaigl

OS / Operating system Opera&ni systém

Produkt / Product - Softwarovy nebo hardwarovy vyrobek IT zabeagii funkce,
navrzené proimé vyuZziti nebo k zder¢ni do fiznych systér

Provozovatel systému / System operator Subjekt, ktery provadi alespmekteré
informasni ¢innosti souvisejici s inforngaim systémem.

Pristupové pravo / Access right -UZivateli nebo subjektu fmélené opravani
uskut&novat typ gistupu.

Riziko / Risk - Nekvantifikovatelna nahodajyipkteré je aktivum vystaveno moznosti
vzniku Skody. Vyjaduje prav@podobnost ohrozZeni aktiva, miru nebeipee se
uplatni hrozba a dojde k nezadoucimu vysledku veidow ke vzniku Skody.

Role / Role, Status -Uréena mnozina funié pribuznych ¢innosti a paebnych
autorizaci pro provauhi tchtoc¢innosti, jez nize byt gidélena uzivataim.

Server / Server -Uzlovy paitac sit

Severoatlanticka aliance (NATO) / North Atlantic Treatment Organization -
Organizace Severoatlantické smlouvy, jejimz hlaveitam je vytvdeni spoléenstvi
kolektivni obrany k ochransvobody, bezpmosti a stability¢leni severoatlantické
aliance

Spravce systému / System administrator Subjekt, ktery zabezpeje zpracovani
informaci a informani systém provozuje

SW / Software -Programové vybaveni
UPS / Uninterruptible Power Supply -NeperusSitelny zdroj napajeni

UZivatel / User - Sowéast systému, ktera v rozsahiidglenych pravomoci vyuziva
informace (sluzby, funkce) systému, z&jig vstupni informace pi#bné pro
identifikaci objektu nebo prastdku.

VPN / Virtual Private Network - Virtuélni privatni sf
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Zbytkové riziko / Residual risk - Riziko, zbyvajici po uplakni bezpeénostnich
opateni ke zvladani rizik.

Zranitelnost / Vulnerability - Slabina v systému, ktera unimge pisobeni hrozby na
slab& mista bezpeosti IS

Zvladani rizik / Risk managing - Proces vybru a gijimani opateni pro snizeni rizik.
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13 Prilohy
1x Systéntizeni gistupu k dokumeritn UTIMACO LeakProof
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