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Rizika spojena s kritickymi vlakovymi a autobusovymi nadrazimi
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ABSTRAKT

Clanek se zabyva problematikou rizik spojenych s vlakovymi a autobusovymi
nadrazimi, ktera patii do kritické infrastruktury. Na zaklad¢ vysledkt
systematického vice nez desetiletého vyzkumu sestavuje nastroj pro fizeni
rizik ve prospéch bezpecnosti, ve kterém jsou zvazeny vSechny dilezité
aspekty, a to technické, organizacni, personalni, finan¢ni a spolecenské.

Kli¢ova slova: kriticka infrastruktura; vlakova a autobusova nadrazi; rizika;
bezpecnost; ndstroj pro fizeni rizik.

ABSTRACT

Paper deals with problems connected with railway and bus stations, which
belong to critical infrastructure. Based on results of systematic more than
ten years research, it composes the tool for management of risks directed to
safety, in which they are considered all important aspect, namely technical,
organisational, personal, finance and societal.

Key words: critical infrastructure; rail and bus stations; risks; safety; tool
for risk management.

1. UVOD

Dulezitymi prvky dopravniho systému jsou vlakova a autobusova
nadrazi. Do kritické infrastruktury podle zakona ¢. 240/2000 Sb.
patfi jen vybrana z nich. Pfedmétem sdéleni jsou praveé nadrazi,
ktera splnuji pozadavky citovaného zakona. Z divodi své tlohy
ve spolecnosti je nutnd jejich bezpecnost. S ohledem na jejich
strukturu, funkce a naro¢né ukoly patii mezi slozita technicka dila
[17, ktera maji povahu ,,systémy systémi‘, tj. soubory provazanych
otevienych systémd, jejichz povaha je socio-kyber-fyzicka
(technickd) [2]. Proto koncepce bezpecnosti nadrazi vychazi
z faktu, ze v systémovém pojeti objekt ma prvky, vazby a toky,
které tvofi jeho kriticka mista, ve kterych lze snadno zputsobit, Ze
systém neplni funkci, ke které je ur¢en nebo k funkcnosti celku
vyznamn¢ prispiva (plati, ze jejich zranitelnost prispiva vyrazné
ke zranitelnosti celého systému), tj. jsou zdrojem selhani, ktera
v pripadé kaskadovitych propojeni vedou k selhani obsluznosti
na rozsahlych tzemich [3].

Vysledky naseho systematického vyzkumu [4, 5] ukazuji, Ze
na nadrazich dochazi k selhdnim ¢i dopravnim nehodam cCasto a ze
jejich piiciny jsou organizacni, technické, selhani vnéjsich a vnitinich
infrastruktur, pozary, exploze, kontaminace nebezpecnymi latkami,
lidské chyby, zivelni pohromy, meteorologické faktory i umyslné

utoky [4-6]. Vysledky specifické inspekce na velkém vlakovém
nadrazi v r. 2013, popsané v [4], ukazaly napt. velké nedostatky
v piipravenosti na zmirnéni dopadi velké dopravni nehody
s pritomnosti nebezpecné latky:

e podle dokumentace na nadrazi si provozovatel nadrazi
a jeho nadfizené utvary existenci velké dopravni nehody
sledovaného typu nepfipousti, a proto nemaji ani predstavu
o jejim rozsahu a dopadech, a krocich, které¢ vyzaduje
v daném ptipad¢ odezva,

e nebyly nalezeny postupy pro varovani zaméstnancu
a cestujicich, nachazejicich se v dobé predmétné nehody
na nadrazi,

e nebyl nalezen postup zasahu, ktery zacnou ihned provadét
zaméstnanci, ani plan evakuace cestujicich z nadrazi;
byl nalezen pouze plan pro zdolavani pozaru za pomoci
draznich hasicu,

e nebyly nalezeny nutné ochranné pomticky pro praci
za podminek ztizenych pifitomnosti nebezpecné latky,

e nebyly nalezeny pokyny pro informovani vetejné spravy
atd.

Byla nalezena pouze instrukce, Ze v pfipadé mimotadné udalosti
na nadrazi je tfeba volat IZS na linku 112.
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Z pohledu vyse zminéného zékona je minimalné tieba znat rizika,
kterd plsobi selhdni a havarie nadrazi a fidit je tak, aby nadrazi
byly bezpecné objekty.

2. POZNATKY PRO RIZENI BEZPECNOSTI
NADRAZI A METODIKA VYZKUMU

Bezpecnost slozitych technickych objektl, mezi néz dulezita
nadraZzi patii, nelze zajistit sebedokonalejSimi dil¢imi opatfenimi.
Pro jeji zajisténi je tieba zvazovat vlastnosti objektt, které maji
formu nazyvanou systémy systémi [ 1-3]. Pfedmétnymi vlastnostmi
jsou interoperabilita, kriticnost a integrita. Kviili dynamickému
vyvoji svéta a nedostate¢nym lidskym znalostem a schopnostem,
je tfeba pocitat s tim, ze mohou nastat kritické situace. Proto je
tfeba se pfipravit na jejich zvladnuti tak, aby ztraty, Skody a ujmy
na vefejnych a dalSich aktivech byly piijatelné. Pfedmétné nastroje
poskytuji discipliny inZenyrstvi, které se zabyvaji riziky.

V ¢asovém méfitku rozliSujeme tfi zdkladni Grovné fizeni, které
jenutné sladit, a to uroven strategickou, taktickou a operac¢ni. Prvni
urcuje zakladni smeéry vyvoje, ze kterych vyplyva, které procesy je
nezbytné upravit nebo vytvofit, jaké organizacni zmény je nezbytné
provést, kde ziskat know-how, finan¢ni zdroje atd. Druha, tj. fizeni
procesii, pomaha utfidit ¢innosti nutné pro realizaci dlouhodobych
zameérl. Hledaji se odpovédi na otazky jak procesy nastavit, v jakém
stavu je udrzovat a jak musi tyto procesy navzajem spolupracovat.
Operativni fizeni rozhoduje o konkrétnim rozmisténi zdroji
v procesu (lidskych, technickych, financnich) a také o vykonu
jednotlivych ¢innosti v rdmci nastavenych procesti (jak provést
konkrétni operaci).

Na zéklad€ vysledki detailniho studia slozitych technickych dél
[1-3,7] jde pfi zajisté€ni bezpecnosti nadrazi o aplikaci postupu:
ur¢it zdroje rizik, které mohou néadrazi postihnout a pfitom
respektovat All-Hazard-Approach [8]; moZné zdroje rizik rozdélit
narelevantni (rizika jsou zvladnuta opatfenimi v projektu nadrazi),
specifické (rizika jsou v Case proménnd a jen jejich ¢ast je ¢astecne
zvladnuta opatfenimi v projektu nddrazi) a kriticka (prevence rizik
je nedostatecna a je tieba udélat dalsi nezbytna opatteni) [1,2,7,8];
a provést realizaci opatieni, vytvofit systém fizeni bezpecnosti,
zajistit monitoring zavaznych rizik a zajistit fizeni rizik dle postupt
popsanych v pracich [1-3,7]. Vzhledem k povaze nadrazi ,,slozity
socio-kyber-fyzicky systém™ pro feSeni problému uré¢ime zdroje
rizik analyzou havarii a selhani nadrazi. Jejich rozlozeni zobrazime
diagramem rybi kosti [8,9]. Multikriteridlni metodou zalozenou
na sestaveni DSS [8,9] vytvofime nastroj pro ur¢ovani integralniho
(celkového) rizika.

3. PRICINY SELHANI A HAVARII NADRAZI

Na zéklad¢ dat shromazdénych v databazi [10], kterd obsahuje data
o0 1125 havariich a selhanich nadrazi , které byly ziskany z vice nez
300 zdrojti ze svéta iz CR (hlavné [11]); pfedeviim vlakovych jsme
analyzou a vyhodnocenim klicovych pficin [8] stanovili pficiny:
Technické — spojené s dopravnim prostiedkem na nadraZi:
chyba v navrhu nebo pfi konstrukci drazniho vozidla (chybna
konstrukce z pohledu stability lokomotivy ¢i vagontl, nevhodné
umisténi palivové nadrze nebo silového vodice na svorkovnici
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v lokomotivé — ziejmé moznosti elektrického zkratu apod.);
$patnd udrzba lokomotivy ¢i vagont; $patné provedena technicka
prohlidka draznich vozidel; $patné provedena oprava draznich
vozidel (napf. lanovi ruéni brzdy); nespravné nalozené vagony;
$patn¢ zaviené dvete vagont; nahla technicka zavada lokomotivy
¢in€kterého z vagonii (poskozeni loziska v kole, vysazeni pohonu,
smérového ovladace nebo jin¢ho dilezitého zatizeni, vypadek
klimatizace apod.); nedostatek paliva nebo vypadek dodavky
elektrického proudu; selhani technického vybaveni fidiciho
systému lokomotivy (vypadek piistroje méficiho rychlost, vypadek
radiového spojeni s dispecinkem apod.); a nefunkéni zalohovany
systém fizeni v ptipad¢ potieby.

Technické — spojené s nddraZim: konstruk¢éni chyba pii stavbé
nadrazi (pfili§ kratky provozni prostor, umisténi koleji ve sméru,
ve kterém je vysoka budova, ktera snizuje rozhled strojvedouciho
a posunovacu pii zméné sméru drazniho vozidla, ¢asto protivitr
apod.); stav koleji (konstruk¢éni chyba, nedostate¢na tinosnost
kolejového loze, neporadek na nadrazi, Spatna idrzba — nerovnosti,
led, snih, vyboceni koleje, nalomena vyhybka, neptfipevnéné
kolejnice na prazce apod.); neprovadéni pravidelnych prohlidek
trati; Spatné provedena pravidelna technicka prohlidka trati
(nezjisténi nalomené vyhybky); neprovedeni véasné opravy
zjisténych zavaznych zavad na trati ¢i signalizacnim zafizeni; chybi
signaliza¢ni zatizeni nebo ma nedostatecny vykon; nahla technicka
zavada piistroju v dispeéinku (Spatna udrzba, selhani technického
vybaveni fidiciho systému na dispecerském stanovisti apod.);
rozmisténi techniky pro obsluhu draznich vozidel (tankovani
paliva, vykladka a nakladka zbozi, nastup a vystup lidi apod.)
na nadrazi; pfekazky na kolejich; nedostatecné radiové vybaveni
nadrazi; nefunk¢ni varovny systém na nadrazi udavajici minimalni
bezpecnou vzdalenost jednoho vlaku od druhého, kdyz jsou
na jedné koleji.

Selhdni lidského faktoru (lidské chyby): umisténi vlaku
na nespravnou kolej — Spatné postaveni vlakové cesty; neodstranéni
prekazek na koleji; chybné provedeni ukond signalizace, udrzby
¢i opravy; nedostatek znalosti a zkusenosti obsluhy nadrazi (napft.
pracovnika sestavujiciho cestu vlaku na nadrazi ¢i zabezpecujiciho
signalizaci ¢i navigujiciho pohyb draznich vozidel po kolejich
v prostoru nadrazi); nevhodné chovani cestujicich pfi nastupovani,
jizde ¢i vystupovani z vlaku (nerespektovani pokynt, nekazen,
Spatna péce o pohyb déti na nadrazi).

Chyby v Fizeni drazniho provozu na nddraZi: v tidicim systému
nadrazi chybi jasné fidici a kontrolni mechanismy — disledkem je:
Spatné postaveni vlakové cesty; nespusténi zavor ¢i zvukového
signalu pied pfijezdem vlaku ke kiizeni trati se silnici ¢i cestou;
ponechani pekazek na trati; nedostateéné oznaceni trati; navedeni
vlaku na nespravnou kolej pii vjezdu do nadrazi, jizd¢ i vyjezdu
z nadrazi (kolize vlaki, vykolejeni apod.); odeslani chybnych
instrukci vlakiim kvuli selhani fidiciho systému na dispecerském
stanovisti (napf. v dusledku vypadku elektrick¢ho proudu,
vypadku PC apod.); odeslani chybnych instrukci vlakiim kvili
chybé nebo neznalosti dispecera; zmatek na dispecerském
stanovisti (Spatné informace strojvedoucim, zpozdéné informace
apod.); nedostatek pozemniho personalu na nadrazi (srazka vlaka
apod.); Spatna udrzba ¢i osvétleni nastupist’; Spatna komunikace
mezi vypravéimi pii stavéni cest vlaki; nezabezpeceni jizdy
posunovaného dilu; nevybaveni posunovacu cervenym svétlem;
nedostatecné vyskoleni posunovact; nezajisténi stfezeni
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ktizovatky drahy a silnice pfi posunovani vlaku; chyby personalu
na nadrazi (pfi navadéni vlaka, tklidu nadrazi a kolejnic, Gdrzbé
nadrazi a kolejnic apod.); Spatna komunikace mezi dispecerskym
stanovistém a firmami provadé¢jicimi opravu trati; Spatné
rozdélené odpoveédnosti na dispecerském stanovisti; nedostate¢na
komunikace se strojvedoucimi v obsluzném prostoru; nedostatek
znalosti a zkuSenosti obsluhy na dispeCerském stanovisti;
neexistence instrukei pro podporu strojvedoucich, ktefi se dostanou
do nenadalych nouzovych az kritickych situaci.

Chyby v Fizeni draZniho provozu v kybernetické oblasti:
zkresleni tidajli z monitorovaci sité (chybné instrukce strojvedoucim
a od strojvedoucich do centra, zmatek na dispecerském pracovisti
apod.); chybny software (nezvazuje vSechny mozné varianty
moznych provoznich situaci, z ¢ehoz plynou chybné instrukce
pro strojvedouci i personal); nedostatecny hardware (Spatné
vyhodnoceni dat, odeslani chybnych instrukei strojvedoucim
v provozu z divodu selhani PC, zpozdéni zprav apod.); hackersky
utok na fidici centrum vybaveni dispecerského stanovisté.

Zivelni pohromy: zemétieseni; povoden; vichfice; sesuv;
ztekuceni podlozi; pozér ¢i vybuch uvniti nebo vné nadrazi.

Utok na nadrazi: prepadeni — fyzické zni¢eni nadrazi nebo koleji;
hackersky utok na vybaveni dispecerské centrum; teroristicky
utok; valka.

Nedostatky v legislativé: chybi predpisy pro zabranéni postaveni
Spatné cesty na nadrazich; chybi ptesné instrukce pro provadéni
udrzby vlaku, Zelezni¢niho svrSku, naspu a okoli traté; chybi
texty srozumitelnych a pfesnych instrukci pro komunikaci mezi
strojvedoucim a dispecerskym pracovistém; chybi postupy pro
provadéni technické kontroly draznich vozidel — zplisob a Casovy
harmonogram; a absence pozadavki, podle kterych vozmistr
posoudi zatizeni kol, zda je umérné.

Diagram rybi kosti (Fishbone diagram) [9], zobrazujici zakladni
kategorie pficin selhdni vlakovych nddrazi, je uveden na obr. 1.

Zv14ast nebezpecné jsou havdrie s nebezpecnymi latkami
na vlakovych nadrazich. Jsou sledovany v praci [5], ze které
vyplyva, ze jejich vyznamné dopady jsou: rozsahlé pozary nejen
na nadrazich, ale i v okolni sidelni nebo primyslové aglomeraci;
zamofeni zivotniho prostfedi chemickymi nebo radioaktivnimi
latkami; zamoteni zdroji vody, zemédélskych ploch v okoli; zranéni
nebo umrti osob; velké ekonomické skody na nadrazi i v okoli.

Autobusova nadrazi nejsou sice tak slozita, jako nadrazi
vlakova, jsou pfedev§im spojend s pfepravou lidi; terminaly
automobilové nakladni dopravy nebyly zatim sledovany. Jejich
selhani ¢i havarie maji dopady na obcany a ptisobi ekonomické
ztraty provozovatelim. PFiciny jejich havarii ¢i selhani jsou dle
[10]; zivelni pohromy; technické zavady na vozidlech; udrzba
vozidel a nadrazi; lidsky faktor; a pfedevsim oblast organizace —
fizeni provozu.

4. SYSTEM PRO PODPORU ROZHODOVANI
O RIZICICH SPOJENYCH S PROVOZEM
NADRAZI VE PROSPECH BEZPECNOSTI

Vyse uvedené poznatky ukazuji, ze nadrazi i jeho velké podsystémy
jsou slozité socio-kyber-fyzické systémy. Na zaklad¢ vysledki
podrobného vyzkumu technickych dél [1-3,7] je nutno vénovat
specialni pozornost fizeni rizik ve prospéch bezpecnosti pii jejich

umist'ovani, projektovani, vystavbé a provozovani. Z diivodu jejich
slozitosti nestaci sledovat jen dil¢i rizika, ale je tfeba sledovat
integrovana rizika pro zaji$téni bezpe¢nosti procest a integralni
rizika pro zajisténi bezpecnosti celku. Proto jsme pro nadrazi dle
prace [8] pti konstrukci nastroje pro posuzovani jejich miry rizika,
tj. systému pro podporu rozhodovani (DSS) pouzili kombinaci
kontrolniho seznamu, a principl teorie maximalniho uzitku [12].
Hodnoceni kontrolniho seznamu je provadéno klasifika¢ni stupnici
1 az 5 a je navrZeno zpusobem, ze nejvyssi hodnoceni (5) u kazdé
hodnocené otazky, pripada nejhorsimu zptsobu zvladnuti daného
problému (tj. validita techniky je nehor$i) na zakladé soucasnych
znalosti a zkuSenosti. Stupnice pro posuzovani celkového vysledku
kontrolniho seznamu je zvolena v souladu s doporu¢enimi v praci [3].

Systém pro podporu fizeni rizik zacileny na bezpe¢ny provoz
nadrazi pfi provozu jsme sestavili analogicky k systému,
vypracovanému pro technicka dila v praci [1] s tim, Ze jsme pouzili
jen Casti, které odpovidaji povaze nadrazi v systémovém pojeti. Pro
jeho pochopeni uvadime:

e Nadrazi je socio-kyber-technicky (fyzicky) systém.

e Jsou zvazeny poznatky o projevech lidského faktoru a je
brano v tvahu, Zze kompetence a odpovédnosti, které
uvolnuji potfebné zdroje na opatfeni a ¢innosti na fizeni
a vypofadani rizik ve prospéch bezpecnosti zavisi
na Grovni organiza¢ni struktury. Nejvyssi kompetence jsou
na nejvyssich trovnich, jak ukazuje prace [2]. Proto také
na této bylo tirovni jsou nejvétsi odpoveédnosti za fizeni
rizik nadrazi ve prospéch bezpecnosti.

e Je zvazen princip odpovédnosti, ktery je bézny v Evropé
[13], coz v daném ptipad¢ znamena, Ze odpoveédnost
za bezpecnost provozu nadrazi, tj. za Giroven prace s riziky
spojenymi s nadrazim, ma vlastnik i vefejna sprava, ktera
ma povinnost dohledu ve vefejném zajmu.

Organizacni struktura spravy nadrazi je mechanismus, ktery
slouzi ke koordinaci a fizeni provozu nadrazi. Dle [14-16]
prfedstavuje hierarchické uspofadani vztahli nadfizenosti
a podiizenosti a fesi vzajemné pravomoci (kompetence), vazby
a odpovédnost. Uvolnéni velkych finan¢nich a dalSich prostredk
na fizeni a vypofadani rizik pochopitelné je jen na nejvyssi
hierarchické urovni. Na zakladé legislativy CR je zvaZena struktura:
vrcholovy management nadrazi; stfedni management nadrazi;
technicky management; a personal (kriticky a podpirny), a také
role vefejné spravy, ktera, jak jiz bylo uvedeno, vykonava dohled
nad bezpecnosti ve vefejném zajmu.

Pii sestavovani systému pro podporovani rozhodovani o rizicich
jsou brany v uvahu aspekty, které posuzuji: zpiisob zvazovani
rizik a jejich zdrojl; dosazenou uroven bezpec¢i pii daném
provedeni nddrazi; technickou uroven zavedenych opatieni;
materidlovou a energetickou néaroc¢nost; rychlost realizace
opatfeni; naroky na persondl; naroky na informacni zajisténi,
naroky na finance; naroky na odpovédnost; a také naroky na fizeni
vSech zucastnénych (tj. jak fizeni nadrazi, tak fizeni izemi). Tab.
1 obsahuje zdroje rizik, které maji potencial narusit integralni
bezpecnost nadrazi, tj. koexistenci nadrazi a jeho okoli. Zptsob
vyhodnocovani systému pro podporu fizeni rizik ve prospéch je
stejny jako v praci [1] (je tieba pouze nahradit ¢iselnou hodnotu
n, kterd je u plivodniho néstroje rovna 302 a u nadrazi rovna 250),
a proto neni uveden.
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Tab. 1 Nastroj pro hodnoceni rizika spojeného s nadrazim a jeho okolim. Pocet kritérii n = 250.
Tab. 1 Tool for assessment of risk connected with stations and its vicinity. Number of criteria n = 250.

Kritérium | Hodnoceni Poznamka

Vicholovy management a ridici dokumenty pro provoz
Mira, v jaké chapou a realizuji odpoveédnost za integralni bezpec¢nost nadrazi.

Mira, v jaké zvazuji dopady pohrom dle ptistupu All-Hazard-Approach, které jsou mozné v tizemi a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady moznych nadprojektovych zivelnich pohrom v daném tizemi a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady padu letadla, pozaru a vybuchu v okoli nadrazi a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady vypadku vngjsi elektrické sité a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady vypadku vnéjSich dodavek vody a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady ztraty komunika¢niho spojeni se svétem a provadi napravu nedostatkl
Mira, v jaké zvazuji dopady poruchy dopravniho spojeni se svétem.

Mira, v jaké zvazuji dopady poruch v dodavkach materialu.

Mira, v jaké zvazuji dopady poruch v odbéru zbozi a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady zmén orientace vefejné spravy (ztrata podpory) a provadi napravu nedostatka.
Mira, v jaké zvazuji dopady nedostatku pracovnich sil a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady nedostatku kvalifikovanych pracovnich sil a provadi napravu nedostatkd.
Mira, v jaké zvazuji dopady vyrazného zvyseni dani a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady vyrazné zmény Grokovych sazeb a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady nepfidéleni dotaci a provadi napravu nedostatkti.

Mira, v jaké zvazuji dopady odbytové krize a provadi napravu nedostatkii.

Mira, v jaké zvazuji dopady rychlych a vyraznych zmén v cenové politice na trhu a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady nesolventnosti zakaznikti a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady selhani smluv s dodavateli a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady selhani smluv s odbérateli sluzeb a provadi napravu nedostatkii.

Mira, v jaké zvazuji dopady valky a provadi ochranna opatfeni.

Mira, v jaké zvazuji dopady boje 0 moc mezi politickymi rivaly a provadi ochranna opatieni.

Mira, v jaké zvazuji dopady timysIného poskozovani good will a provadi ochranna opatieni

Mira, v jaké zvazuji dopady teroristického fyzického utoku z okoli a provadi ochranna opatfeni.
Mira, v jaké zvazuji dopady hackerského itoku z okoli a provadi ochranna opatieni.

Mira, v jaké zvazuji dopady utokti natlakovych skupin a provadi ochranna opatteni.

Mira, v jaké zvazuji dopady neopravnéného uzivani dusevniho vlastnictvi firmy a provadi ochranna opatieni.
Mira, v jaké zvazuji dopady $patné spoluprace s mistni vetejnou spravou a provadi napravu nedostatku.
Mira, v jaké zvazuji dopady vnitiniho pozéaru a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady vnitiniho vybuchu a provadi napravu nedostatk.
Mira, v jaké zvazuji dopady kontaminace ovzdusi na nadrazi a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady kontaminace pitné a uzitkové vody na nadrazi a provadi napravu nedostatkdl.
Mira, v jaké zvazuji dopady kontaminace zafizeni a staveb na nadrazi a provadi napravu nedostatkda.

Mira, v jaké zvazuji dopady vypadku vnitiniho rozvodu elektrické energie a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady vypadku vnitiniho osvétleni a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady vypadku vnitiniho rozvodu pitné a uzitkové vody a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady vypadku chladiciho systému a provadi napravu nedostatkii.

Mira, v jaké zvazuji dopady vypadku vétrani na nadrazi a provadi napravu nedostatkd.
Mira, v jaké zvazuji dopady vypadku vnitini komunikacni sité a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady poruchy rozvozu materialu ¢i polotovari mezi usek nadrazi a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady poruchy odvozu / odbéru vyrobkii mezi useky nadrazi a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady vypadku nouzového osvétleni a provadi napravu nedostatkd.

36



Rocnik 32 = 3/2021
Inzenyrstvi rizik * Risk Engineering

UDNI .
INZENYRSTVI

Kritérium

Poznamka

Vicholovy management a ridici dokumenty pro provoz
Mira, v jaké zvazuji dopady vypadku nouzového komunika¢niho systému a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady vypadku nouzového hasiciho zatizeni a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady nepfijeti napravnych opatieni v piipadée zjisténi chyb v projektu ¢i konstrukei
technologického vybaveni a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady nesledovani skoro nehod a malych nehod a nevypracovani pouceni s cilem jim
zabranit a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady neprovedeni napravnych opatieni (technickych i organizacnich) s cilem snizit vyskyt
skoro nehod a malych nehod a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady nezavedeni kvalitniho monitoringu stavu kritickych zatizeni, kritickych komponent
a kritickych systémdi s cilem vcas odhalit: poskozeni tlakovych potrubi s chladicim médiem nebo uzitkovou
vodou nutnou pro provoz; poskozeni nebo netésnosti ventilti u tlakovych nadob, a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady S$patné udrzby a provadi napravu zjisténych nedostatkii.
Mira, v jaké zvazuji dopady $patné provedenych oprav technickych zafizeni a jejich propojeni a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady Spatné reakce technickych zatizeni a jejich propojeni na zménu provoznich
podminek s cilem zajistit v€asnou vyménu nebo modifikace stroji, zatizeni, komponent ¢i systémd, a provadi
napravu nedostatkda.

Mira, v jaké zvazuji dopady neexistence ochrannych bariér pro: praci obsluhy (napf. kryty na strojich s rotujicim
zafizenim €i s feznymi nozi; opatieni pro praci ve vyskach ¢i pod vodou apod.); kritické ¢innosti (napf. digestore
pro provadéni kritickych chemickych reakci); a nakladani s odpady (napt. nadoby pro sbér zbytki oleju, tuhych
odpadii apod.), a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb v podporach provozu a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady nedostatku mista na nadrazi pro umisténi materialu a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady nedostatku mista na nadrazi pro umisténi / skladovani pfepravovanych produkti
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chybé&jicich zaloznich zdroji energie pro zafizeni, ktera musi pracovat v nepfetrzitém
provozu a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chybéjicich zaloznich zdroji chladiva pro zatfizeni, kterda musi pracovat
v nepfetrzitém provozu a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku strategie, koncepce a provoznich podminek
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Gseku systému fizeni integralni bezpecnosti a provadi
napravu nedostatka.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku dlouhodobé strategie rozvoje a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku feseni konfliktii a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku efektivity fizeni a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku vertikalni i horizontalni komunikace a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku fidiciho stylu a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku funkénosti koordinace funkci a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku fidici schopnosti a provadi ndpravu nedostatku.
Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku porozumeéni zakaznikiim a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového tizeni na useku schopnosti piedpokladat vyvoj vnéjsiho prostiedi
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku objektivity hodnoceni organizacnich kompetenci
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku vyuziti rozvojového potencidlu a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku angazovanosti top managementu ve prospéch
nadrazi a provadi napravu nedostatku.
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Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku ¢asovych narokti provozu a provadi napravu
nedostatkl.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku komunikacni strategie s pfislusnou vefejnou
spravou a provadi napravu nedostatkl.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku komunikacni strategie s podiizenymi a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku dostate¢nosti monitorovani vysledki a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Gseku dostate¢ného vyuziti lidskych zdroji a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku smluvniho zajisténi véasnych doddvek materialti
¢i sluzeb a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku smluvniho zajisténi v€asného odbéru produktt
nebo sluzeb a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku schopnosti pfizpisobit se zménam obecné
zavaznych predpist a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku schopnosti piizplsobit se zménam v systému dani
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku schopnosti ptizptsobit se zménam v urokovych
sazbach a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku schopnosti pfizplsobit se zménam situace na trhu
a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku schopnosti pfizptsobit se zméndm podpory ze
strany statu a provadi napravu nedostatkdl.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku schopnosti zajistit dostate¢né mnozstvi
kvalifikovaného personalu a provadi napravu nedostatkti.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku schopnosti zajistit finanéni rezervy pro provoz pfi
vnéjsich zménach a provadi napravu nedostatkl.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku zajmu o bezpecné nadrazi a provadi nadpravu
nedostatki; tj. mira irovné zajisténi bezpecného provozu v daném piipade.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku tirovné potfebnych technickych znalosti a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku dokumentace pro bezpecny provoz a provadi
napravu nedostatkda.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku kvality standardt, norem a postupl pro fizeni
zmeén a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku dohledu a kontroly provozu a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku stanoveni odpovédnosti a provadi napravu
nedostatkil.
Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi informovanosti a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku zajisténi dostatecného systému odezvy na nouzové
situace a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku stanoveni pozadavki na kvalifikovanost

a dovednost obsluhy a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku zajisténi kvalitniho systému vzdélavani persondlu
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku zajisténi pracovni discipliny pfi praci

v nebezpeénych provozech a provadi napravu nedostatkil.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tGseku zajisténi kvalitniho technického fizeni stroja,
zatizeni, komponent a systému a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi kvalitniho automatického fizeni stroja,
zatizeni, komponent a systému a provadi napravu nedostatka.

38



Rocnik 32 = 3/2021
Inzenyrstvi rizik * Risk Engineering

UDNI .
INZENYRSTVI

Kritérium

Poznamka

Vrcholovy management a ridici dokumenty pro provoz

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku monitoringu provozu zacileného na bezpecnost
provozu a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku systému provadéni technickych inspekei a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku systému financovani zacileného na bezpecnost
provozu a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku finan¢nich rezerv na obnovu stroju, zafizeni,
komponent a systémtl po provozni havarii a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku finan¢nich rezerv na obnovu stroju, zafizeni,
komponent a systému po nadprojektové havarii a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zpracovani poplachového planu a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku zpracovani potfebnych nouzovych (vnitinich)
pland a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku zpracovani planu kontinuity pro extrémni situace
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku rozmisténi pozarni signalizace a hasicich ptistroji
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku ochrany proti organiza¢nim havariim ( tj. neni:
strategicka koncepce fizeni nadrazi v ¢ase, kvalitni monitoring rizik a program na zvySovani bezpecnosti)

a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku kvality provoznich piedpist pro normalni provoz
a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku kvality provoznich ptedpist pro abnormalni
provoz a provadi napravu nedostatkil.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku kvality provoznich ptedpist pro kriticky provoz
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Gseku kvalitni pfipravy obsluznych procest pied jejich
zahajenim a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku kontroly strojii a zatizeni pfed zahajenim kritické
operace a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku ovéfovani kvalifikace a dovednosti kritického
personalu a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tGseku sestaveni a ovéfeni postupt pro kritické procesy
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku dikladné kontroly kvality vystupt z kritickych
procest a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku postupti pro u€¢innou odezvu na kritické podminky
a materialni, technické, finan¢ni a personalni rezervy na jeji provedeni a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového tizeni na tseku predpisy pro obsluhu pii vyskytu: vnéjsich
pohrom (zivelni pohromy, pad letadla, neptiznivé klimatické podminky, pferuseni zasobovani nadrazi elektfinou,
vodou apod. od vné&jsich siti; vnitinich pohrom (pozar, vybuch, vypadek elektrické energie, vypadek dodavek
vody ¢i jiného chladiva, vypadek nouzového osvétleni, zatopeni objektu, vypadek vnitini komunikaéni

sit€, pozar, vybuch, vypadek informacni sité); technickych poruch (nesefizené stroje; nesetizena zatizeni;
nesefizené komponenty; nesetizené systémy; pouziti Spatnych udaji pii sefizeni zafizeni; porucha nebo selhani
bezpecnostnich pojistek, zafizeni ¢i systému; poskozeni kritickych zafizeni, komponent ¢i potrubi — napf. tlakové
nadoby, potrubi s chladivem; netésné ventily; selhani blokovacich zatfizeni; poruchy svart, kabeld, ¢erpadel,
kompresoru, diesel generatort; elektricky zkrat; nefunkénost zatizeni pro varovani v pfipadu nouze; vyfazeni
automatickych hasicich pfistroji v piipadé nouze; zaseknuty pojistny ventil; nedostate¢né chlazeni; nedostate¢na
ochrana pii praci s nebezpeénymi latkami nebo ionizujicim zafeni; nedostate¢na Gprava prace s nebezpeénymi
latkami ¢i ionizujicim zafenim; $patné kontakty na relé v fidicim systému; nevhodné kontejnery pro skladovani
nebo piesun nebezpeénych latek; Spatné provedena preprava materialii, polotovart ¢i vyrobki; apod.); nejsou
urceny odpovédnosti za vyrobni operace a zasady vzajemné pomoci (kultura bezpe¢nosti), a provadi napravu
nedostatki; tj. mira tirovné zajisténi bezpecného provozu v daném ptipadé.
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Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku dostate¢nosti ochrany prioritnich stroju, zatizeni,
komponent a systému pii nadprojektové havarii a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Giseku zajisténi kvalitnich pracovnich podminek pro
lidi a kvalitni rezimova opatieni pro provozu stroju, zafizeni, komponent a systému zohlediiujici moznosti
obsluzného personalu a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi dostatecné ochrany zivott, zdravi
a bezpeci obsluzného persondlu za v§ech moznych podminek a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi dostatecné ochrany zivott, zdravi
a bezpeci kontraktor( za v§ech moznych podminek a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Gseku zajisténi dostatecné ochrany zivott, zdravi

a bezpec¢i navstévniki za vsech moznych podminek a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi dostatecné ochrany stroji, zatizent,
komponent a systémi technického zatizeni pfed podvodnym nebo nebezpecnym jednanim lidi z obsluhy,
persondlu kontraktori ¢i skupiny navstévnikl a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku zajisténi vytvareni priznivé atmosféry na nadrazi
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku zajisténi prosazovani zasad kultury bezpecnosti
na nadrazi a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi motivace obsluzného personalu
ke kvalitni praci a k bezpecnému chovani pomoci zvlastni péce o pracovniky, vycviku a finanénich odmén
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku zajisténi oteviené komunikace na vSech trovnich
fizeni nadrazi a mezi nimi o problémech provoznich, bezpec¢nostnich a dalsich a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi fyzické ochrany prioritnich strojt,
zatizeni, komponent a systéma pii normalnich, abnormalnich a kritickych podminkach a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku zajisténi kybernetické ochrany prioritnich
automatickych stroju, zatizeni, komponent a systému pii normalnich, abnormalnich a kritickych podminkach
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na iseku zajisténi rezerv na dekontaminaci stroji, zafizen,
komponent a systémti po ukonceni provozu a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi kvalitni spoluprace s vefejnou spravou,
jako je ptedavani podkladi pro vnéjsi nouzové (havarijni) plany a vzajemné podpory zacilena na zvladnuti
krizovych situaci a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tseku zajisténi provéfovani u€innosti organizacnich
opatfeni a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na tiseku zajisténi kvalitni spoluprace s ostatnimi nadrazimi,
které jsou vzajemné provazané uzemné, vyrobou, podobnou technologii aj. a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb vrcholového fizeni na Gseku zajisténi spravného vyhodnocovani rizik a provadi
napravu nedostatkda.
Mira, v jaké zvazuji dopady chyb vrcholového fizeni na useku zajisténi ovéfenych piedpisii pro: fizeni prepravy,
manipulace a skladovani materiali a odpadd, a provadi napravu nedostatkd.

Stredni management nadrazi a ridici dokumenty pro realizaci procesii
Mira, v jaké chapou a realizuji odpovédnost za bezpecnost nadrazi.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace i¢inného fizeni bezpecnosti procest
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace nedostatecného povédomi o rizicich
a bezpecnosti a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace komunikace vertikalni i horizontalni
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace fidiciho stylu a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace slabé angazovanosti stfedniho
managementu ve prospéch procesu a provadi napravu nedostatkti.
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Stredni management nadrazi a ridici dokumenty pro realizaci procesii

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku realizace slabé angazovanosti stfedniho
managementu ve prospéch procesu a provadi napravu nedostatkil.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku monitoringu vysledkt projektu a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tuseku vyuziti lidskych zdroji a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku dohledu a kontroly nad procesem a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku stanoveni odpovédnosti v procesu a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku zajisténi informovanosti a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku odezvy na nouzové situace a provadi napravu
nedostatkii;

Mira, v jaké zvazuji dopady chyb stiedniho managementu na tiseku fizeni v oblasti technické, IT, organizace pro
ovladani obsluhy, stroju, zatizeni, komponent a systému a nakladani s odpady, a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tseku odezvy na nouzové situace a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku monitoringu provozu zacileného
na bezpec¢nost zahrnujici kvalitni obsluznost a provadi napravu nedostatkda.

Mira, v jaké zvazuji dopady chyb stiedniho managementu na useku provadéni technickych inspekei a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tuseku provoznich ptedpist pro normalni provoz
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku provoznich piedpisti pro abnormalni provoz
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku provoznich piedpist pro kriticky provoz
a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku udrzby a kontroly jeji kvality a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku kvalitni pfipravy kritickych procest pred
jejich zahajenim a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku pozadavku na kontrolu stroji a zafizeni pred
zahajenim kritické operace a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku oveétovani kvalifikace a dovednost kritického
persondlu a provadi napravu nedostatkdl.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku zajisténi kvalitnich pracovnich podminek
lidi a kvalitnich rezimovych opatieni pfi provozu stroju, zafizeni, komponent a systému zohlediujici moznosti
obsluzného personalu a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku ochrany zivoti, zdravi a bezpeci obsluzného
personalu za v§ech podminek v pracovnim prostiedi (ochranné pomicky, ukryty, evakuace) a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tseku provoznich ptedpist pro kriticky provoz

a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku vytvareni priznivé atmosféry na nadrazi

a provadi napravu nedostatk

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku prosazovani zasad kultury bezpeénosti,
a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tseku motivace obsluzného personélu ke kvalitni
praci a k bezpe¢nému chovani pomoci zvlastni péce o pracovniky, vycviku, financi a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku otevienosti komunikace na vSech urovnich
fizeni nadrazi a mezi nimi o problémech servisnich, bezpecnostnich a dalSich a provadi napravu nedostatki.
Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku fyzické ochrany prioritnich stroja, zafizeni,
komponent a systémii pii normalnich, abnormalnich a kritickych podminkach a provadi napravu nedostatk.
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Stredni management nadrazi a ridici dokumenty pro realizaci procesii

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku kybernetické ochrany prioritnich stroju,
zatizeni, komponent a systémi pii normalnich, abnorméalnich a kritickych podminkach a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku prace s riziky a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tseku manipulace a piepravy materiald,
meziprodukti a vyrobkt, a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku skladovani a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku fizeni provozu provazanych systému
technickych zatizeni a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku fizeni klicovych procest (process safety
management) a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb stfedniho vyssiho managementu na tiseku pracovnich rezimu u kritickych
zafizeni, komponent a systému (integrity management strategy) a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb stiedniho managementu na tiseku stanoveni bariér, limit a podminek pro
kritické procesy a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku stanoveni reakei na zmény a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku zabranéni praci / provozu mimo dovolené
limity (znamenajici poruseni provoznich predpisit), a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tiseku strategie drzby kritickych technickych
zatizeni, jejich propojeni a infrastruktur podporujicich jejich provoz a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku plant pro zvladani nouzovych situaci
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku spravnosti informaci o provozu a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku zasobovani materidlem a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku poradku na nadrazi a provadi nadpravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku vzdélavani personalu a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku motivace kritického personalu a provadi
napravu nedostatka.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku varovaciho systému, a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku vyznaceni evakuacnich tras, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na tseku ukryty pro zaméstnance pro piipad potieby
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb stfedniho managementu na useku odzkouseni zptisobu ptechodu ¢innosti
z obvyklych zatizeni, komponent ¢i systému na zalozni, a provadi ndpravu nedostatk.

Technicky management nadrazi a ridici dokumenty pro oviladani technickych zarizent
Mira, v jaké chapou a realizuji odpoveédnost za bezpe¢nost konkrétnich technickych zafizeni technického dila.

Mira, v jaké zvazuji dopady chyb technického managementu na useku udrzby a kontroly jeji kvality, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na tiseku fizeni bezpecnosti, a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb technického managementu na useku spravnosti pracovniho rezimu a nakladani
s odpady, a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na useku komunikace vertikalni i horizontélni,

a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku péce zamerené na vytvareni piiznivé
atmosféry na pracovisti, a provadi napravu nedostatkd.
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Technicky management nadrazi a ridici dokumenty pro ovladani technickych zarizent

Mira, v jaké zvazuji dopady chyb technického managementu na useku prosazovani zasad kultury bezpeénosti,
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku posilovani motivace obsluzného personalu
ke kvalitni praci a k bezpe¢nému chovani pomoci zv1astni péce o pracovniky, vycviku, financi, a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb technického managementu na useku zajisténi oteviené komunikace

o problémech obsluznych, bezpecnostnich a dalsich, a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku zajisténi fyzické ochrany prioritnich stroji
a zafizeni pii normalnich, abnormalnich a kritickych podminkach, a provadi napravu nedostatka.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku zajisténi kybernetické ochrany prioritnich
stroji a zafizeni pti normalnich, abnormalnich a kritickych podminkach, a provadi napravu nedostatku.

Mira, v jaké zvazuji dopady chyb technického managementu na useku prace s riziky, a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na tiseku manipulace a pfepravy materialti, odpadi
a osob, a provadi napravu nedostatkii.

Mira, v jaké zvazuji dopady chyb technického managementu na useku skladovani materialti, meziproduktt

a vyrobku, nakladani s odpady, a provadi napravu nedostatku; tj. mira Grovné zajisténi bezpe¢ného provozu

v daném piipadé.

Mira, v jaké zvazuji dopady chyb technického managementu na useku fizeni bezpe¢nosti pii provadéni klicovych
operaci, a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku dodrzovani pracovnich rezima

u kritickych operaci, a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na tseku dodrzovani bariér, limit a podminek pfi
kritickych operacich, a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na useku dodrzovani predepsanych reakci na zmény,
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku zabrafiovani praci /provozu mimo
dovolen¢ limity, a provadi napravu nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na Gseku zvladani nouzovych situaci, a provadi
napravu nedostatkda.

Mira, v jaké zvazuji dopady chyb technického managementu na useku dodrzovani pozadavkti BOZP, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na tiseku spravnosti tidaji o provozu, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku zasobovani materialem, a provadi napravu
nedostatkil.

Mira, v jaké zvazuji dopady chyb technického managementu na useku potadku na nadrazi, a provadi napravu
nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na tiseku vzdélavani obsluhy, a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku motivace kritického personalu, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na useku varovaciho systému, a provadi napravu
nedostatki.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku vyznaceni evakuacnich tras, a provadi
napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na useku tkrytd pro zameéstnance pro piipad
potieby, a provadi napravu nedostatki.

Mira, v jaké zvazuji dopady chyb technického managementu na useku odzkouseni zptisobu ptechodu ¢innosti
z obvyklych zatizeni, komponent ¢i systému na zalozni, a provadi ndpravu nedostatk.

Mira, v jaké zvazuji dopady chyb technického managementu na iseku dodrzovani pravidel preventivni Gdrzby,
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na useku navrzeného postupu (rezimu) prace,
a provadi napravu nedostatkd.
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Technicky management nadrazi a ridici dokumenty pro oviladani technickych zarizent

Mira, v jaké zvazuji dopady chyb technického managementu na useku vycviku obsluhy technickych zatizeni,
a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na Giseku zajisténi funkénosti bariér a dodrzovani
limit a podminek pfi kritickych operacich, a provadi napravu nedostatkd.

Mira, v jaké zvazuji dopady chyb technického managementu na useku dodrzovani stanovenych reakci na zmény,
a provadi napravu nedostatkd.

Mira, v jaké provad¢jici konkrétni pracovni kony v provozu nadrazi chape a realizuje odpovédnost
za bezpecnost ukonti.

Kriticky persondl
Mira, v jaké ma vzdélani pro provadéni konkrétnich pracovnich ukonti.
Mira, v jaké ma vycvik a dovednost
Mira, v jaké povédomi o rizicich a bezpecnosti.
Mira, v jaké dodrzuje pravidla kultury bezpecnosti.
Mira, v jaké ma schopnost a motivaci dodrzovat vyrobni pfedpisy a pravidla spravného nakladani s odpady.
Mira, v jaké ma nekaly umysl.

Pomocny persondal
Mira, v jaké chape a realizuje odpovédnost za bezpecnost tikont.
Mira, v jaké dodrzuje pravidla kultury bezpecnosti.
Mira, v jaké méa motivaci provadét ukony bezpecné a spravné nakladat s odpady.
Mira, v jaké ma nekaly umysl.

Kybernetické zabezpeceni

Mira, v jaké hardware informac¢niho systému nadrazi podporujiciho organizaci a provoz je zabezpecené proti
dopadim pohrom dle piistupu All-Hazard-Approach [8], které jsou mozné na nadrazi a okolnim uzemi.

Mira, v jaké software informac¢niho systému nadrazi podporujiciho organizaci a provoz je zabezpecené proti
dopadim pohrom dle ptistupu All-Hazard-Approach [8], které jsou mozné na nadrazi a okolnim uzemi.

Mira, v jaké kanaly pro pfenos informaci technickych i organiza¢nich na nadrazi jsou zabezpecené proti dopadiim
pohrom dle pfistupu All-Hazard-Approach [8], které jsou mozné na nadrazi a v okolnim Gizemi.

Mira, v jaké je zajistén pienos informaci technickych i organiza¢nich na nadrazi pti selhani informacni
infrastruktury.
Mira, v jaké je zabranéno nakazeni kritickych informac¢nich systému nadrazi cervy, Gtoktim hackert apod.
Pravo
Mira, v jaké platna legislativa vyzaduje od provozovatele a vlastnika nadrazi zajisténi integralni bezpecnosti
nadrazi.
Verejnad sprava
Mira, v jaké zajistuje kvalitu vzdélani o rizicich a bezpe¢nosti.
Mira, v jaké provadi dozor nad integralni bezpe¢nosti nadrazi.
Mira, v jaké prosazuje u provozovatele nadrazi opatfeni podporujici integralni bezpecnost nadrazi.
Mira, v jaké monitoruje integralni bezpe¢nost nadrazi.
Mira, v jaké kontroluje na nadrazi dodrzovani pozadavkii BOZP.
Mira, v jaké kontroluje na nadrazi dodrzovani pozadavkt ochrany zivotniho prostiedi.
Mira, v jaké kontroluje na nadrazi dodrzovani pozadavkl ochrany spotiebitele.

Mira, v jaké spolupracuje s provozovatelem nadrazi pti zvladnuti nouzovych situaci a zajistovani bezpecnosti
v kritickych situacich.
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Obr. 1. Priciny selhani ¢i havarii vlakovych nadrazi.
Fig. 1. Causes of failures or accidents in railway stations.

Hodnoceni konkrétniho pfipadu, tj. hodnoceni souboru
ocekavanych variant provozu dle tab. 1 musi délat tym specialistl
z riznych odbori nezavisle pii pouziti klasifikac¢ni stupnice (0-5)
a konceptu ,,¢im vyssi hodnota, tim vyssi riziko [12]“ s pomoci
stupnice v tab. 2.

V praxi se osvédcil tym [1, 2, 7], ktery v daném piipad¢ je
slozeny z: pracovnika vefejné spravy odpovédného za bezpecnost
uzemi; pracovnika vetejné spravy odpovédného za dozor nad
provozem nadrazi; pracovnika nadrazi, odpovédného za fizeni
rizik; pracovnika odborné instituce pro posuzovani bezpecnosti
nadrazi — napf. z technické inspekce; a pracovnika Integrovaného
zachranného systému odpovédného za odezvu na havarie a selhani
technickych de€l. Vysledna hodnota u kazdého kritéria je median,
pticemz v piipad¢ velkého rozptylu hodnot u nékterého kritéria
je tieba, aby pracovnik vetejné spravy odpovédny za bezpecnost
uzemi zajistil dalsi Setfeni, na kterém kazdy hodnotitel sdéli
zdivodnéni svého hodnoceni v pfedmétném piipadé a na zaklade
panelové diskuse nebo brainstormingu se urci vysledné hodnoceni.

Vyse uvedeny nastroj byl uspésné otestovan na 2 velkych
vlakovych nadrazich a na 1 autobusovém nadrazi. Vzhledem

Tab. 2. Stupnice pro stanoveni miry rizika, N = pétinasobku poctu
kritérii v tabulce 1, tj. N = 1250.

Tab. 2. Scale for risk determination; N = quintuple of number of
criteria in table 1; i.e. N = 1250.

Hodnoty v % N

Mira rizika

Extrémni — 5 Vice nez 95%
Velmi vysoka — 4 70-95%
Vysoka — 3 45-70%
Stredni — 2 25-45%
Nizka — 1 5-25%

Zanedbatelna — 0 Méné nez 5%

k ochran¢ predmétnych subjektii a zajmul statu, vysledky nejsou
uvedeny.

5. ZAVER

Protoze podminky se dynamicky méni, tak z diivodu bezpecnosti
nadrazi je tfeba vzdy zajistit cilenou ¢innost bezpecnostnich
slozek, fyzické ochrany a fyzické ostrahy pfisluSnych budov
a zafizeni nddraZzi, a mit pfipraveny plany odezvy na toky insiderti
nebo teroristll z vnéjsku. Vlak ¢i autobus se mize stat v rukou
neopravnénych nebo psychicky naruSenych osob nebezpecnou
zbrani. V souladu se ziskanymi poznatky je tfeba zvaZzovat existenci
rizik na nadrazich a mit pfipraveny scénéie odezvy na mozné situace
[1,2,4,6,7,10, 11].

Dle vlastni analyzy havarii i praci [1,7,9] se u vice nez 80%
havérii a selhani se uplatnil lidsky faktor, z toho ve vice nez 65 %
hraly roli nedostatky v fizeni a rozhodovani, tj. patfily do kategorie,
kterou oznacujeme ,,organiza¢ni havarie* [1]. Z uvedeného divodu,
je tfeba, aby na kazdém nadrazi byl konkrétni plan, ve kterém je
feSeno deset nejzavaznéjsich situaci, které byly identifikovany
a byly jasné stanoveny odpovédnosti za odezvu.

Podle tivah soucasnych filosofi, rizika ve spole¢nosti maji svoji
objektivni i subjektivni stranku, a navic nestoji mimo kulturni
a hodnotové souvislosti. Proto nejsou v tomto sméru ani ,,Cisté
védeckym® problémem a zasluhuji pozornost i z hlediska ob¢anské
participace, coz do hloubky rozebral napf. pan Beck v knize
»Spolecnost v riziku* [17]. I kdyz moderni spole¢nost uplatiuje
onu pohodlnou strategii pojisténi a odskodnéni, nelze na ni plné
spoléhat, nebot’ néktera rizika jsou schopna zasahnout podstatu
socialniho systému, coz plati pro néktera rizika bezpecnostni.

Proti ,,zv&decténi bezpecnostni politiky* nelze nic namitnout,
pokud dokazeme byt reflexivni, coz znamena predevsim odhadovat
dusledky jednotlivych akti a nepodléhat iluzi o moznosti
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,,dokonalého feseni“. Spoléhani vefejnosti na experty (a instituce)
muze ptivodit oslabeni schopnosti spolecnosti podilet se aktivné
na feSeni a dokonat tak odtrzeni privatniho a vefejného, coz
se pak projevi jako inherentni nebezpeci, na kterém expertiza
ztroskota. Podle odbornych koncepci pti vyrovnavani s riziky (tj.
pfifizeni rizik) maji dle svych moznosti povinnosti a odpovédnosti
vsichni zacastnéni (tj. vSechny zajmové skupiny). Jde vzdy o jisty
konsensus ve prospéch integralni bezpecnosti. Systém fizeni rizik
musi byt pro-aktivni a praktikovan v celém Zivotnim cyklu objektt,
tj. od faze projektovani az po ukonceni provozu a prevedeni
uzemi do stavu vhodného pro dal$i uzivani. Pouziva rtizné typy
opatfeni, a to technicka, organizac¢ni, finan¢ni, pravni i vychovna;
aktivni i pasivni; trvald i doCasna apod. Obecné principy pro praci
s riziky v praxi obsahuji normy: CSN ISO 31000 Risk management
(Rizeni rizik — Principy a smérnice); a CSN ISO 31010 Techniky
posuzovani rizik.

Vyse uvedené vysledky vyzkumu ukazuji, ze nadrazi jsou
slozité socio-kyber-fyzické systémy, jejichz okamzité chovani
zavisi na tom, jak jsou schopné se vypotradat s momentalnimi
podminkami, které v dusledku dynamického vyvoje svéta jsou
znaéné proménné. Proto je nutno ocekavat, ze Cas od Casu se
vyskytnou nadkritické podminky, na které nejsou sledované
systémy pfipraveny a dochazi k havariim a selhdnim systémd.
Proto je tieba i do této oblasti zavést moderni principy jako jsou:
projektovani nadrazi zalozené na fizeni rizik (risk based design)
[7]; a provoz nadrazi zaloZeny na fizeni rizik (risk based operation)
[1]. Pozadavek je v souladu s novelou ISO 9000 z r. 2015.
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