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Abstrakt

Price piedstavuje novou grafickou aplikaci pro monitorovani sitového provozu pro operaéni
systém Linux. Jejim hlavnim pfinosem je, ze je prvni linuxovou aplikaci svého druhu, mo-
nitoruje &iroké spektrum aspektii sifové komunikace a zéroven poskytuje pohodlné grafické
rozhrani. Je soucasné integrovana do desktopového prostiedi GNOME s moznosti zaclenéni
do distribuce Fedora. Byly prostudovany a porovnany podobné existujici programy, klicovou
¢asti prace je pak samotny navrh, implementace a testovani nastroje.

Klicova slova
GNOME, Gtk, Python, sledovani sité

Abstract

The thesis presents a new network monitoring application for the Linux operating system.
It is the first graphical application with such functionality which monitors wide range of
network traffic aspects and operates in graphical environment. It is integrated into the
GNOME desktop environment and is also integrated into Fedora Linux distribution. The
thesis discusses similar existing tools, the key part of the thesis is design, implementation
and testing of the application.

Keywords

GNOME, Gtk, Python, network monitoring
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Kapitola 1

Uvod

Pocitacové sife jsou dnes nezbytnou soucdsti téméf kazdé organizace, a proto je vyvijen
tlak na jejich spolehlivost a bezpecnost. Z tohoto divodu je tfeba klast diraz na kvalitu
nastroju pro monitorovani komunikace na siti.

Monitorovani miize byt zaméfeno na rtizné aspekty sifového provozu. Jednim z nich
je udrzovani piehledu o celkovém vytizeni sitovych zaifizeni a o tom, na jakych portech
které aplikace komunikuji. Dulezitym prvkem je také sledovéni logu a spravnosti nastaveni
firewallu. V nékterych ptipadech (v pfipadech, kdy byla zjisténa chyba v nastavani sité a
je tFeba odhalit jeji pfesnou piicinu) probihd specializovanéjsi monitorovani, napiiklad na
urovni obsahu paketu.

Tato bakalaiskd prace se zabyva navrhem a implementaci linuxové grafické aplikace
s ndzvem GNOME Network Monitor pro sledovani sitového provozu na zakladé pozadavki
spolecnosti Red Hat, ve spolupraci s niz je feSena.

V soucasné dobé jiz existuje nékolik podobych nastroju, avsak jejich zaméfeni je jiného
charakteru. Jednd se bud o aplikace vyhradné s textovym rozhranim (netstat, iptraf) nebo
programy zaméfené na jedno konkrétni hledisko provozu na siti (Wireshark). Podobné apli-
kace sice existuji pro operacni systém Microsoft Windows, zddn4 z nich ale neni pienositelna
na Linux, vétSina z nich je navic uvolnéna pod proprietarni licenci.

Prace je rozdélena do sedmi kapitol. Kapitola 2 podava struc¢ny popis existujicich po-
dobnych aplikaci a jejich porovnani s vyvijenym programem. V kapitole 3 je popsano
rozdéleni pozadované funkcionality na jednotlivé komponenty a ndvrh programu. Kapi-
toly 4 a 5 uvadeéji soubory, ze kterych aplikace ¢erpa zobrazované informace a technologie,
pouzité pii vyvoji programu. Samotnd implementace a distribuce programu je zhodnocena
v kapitole 6.



Kapitola 2
Podobné existujici programy

Protoze opera¢ni systém Linux mé Casté vyuziti na serverech, existuje pro néj mnoho
riiznych néstroji na sledovani sifé a provozu na ni. V této kapitole jsou struéné uvedeny cha-
rakteristiky nékolika z nich a jejich srovnani s pozadavky na vytvéfeny program GNOME
Network Monitor. Zminuje se také o nékterych podobnych aplikaci pro opera¢ni systém
Microsoft Windows.

2.1 Nastroje pro Linux

V Linuxovych systémech jsou oproti systému Windows bézné utility, které maji pouze
textové rozhrani. Ty maji nékteré vyhody - neni potfeba mit spusténo (nebo, jak byvé
z bezpecnostnich a vykonnostnich duvodu bézné na serverech, ani nainstalovédno) gra-
fické prostiedi, je mozné je skriptovat nebo pomoci rour propojovat s jinymi programy.
Pro uzivatele, ktery nemd s timto typem programu zkuSenosti, ale mohou byt obtizné na
ovladani. Popisované programy se oproti zadané aplikaci také casto specializuji na jeden
aspekt sifového provozu.

2.1.1 Netstat

Z néstroju pro systém Linux (existuje ale také verze standardné doddvand s operaénim
systémem Microsoft Windows) je netstat funkcionalitou asi nejpodobnéjsi vytvérenému
programu, nespecializuje se totiz na jednu oblast sifového provozu, ale poskytuje souhrnné
informace. Mezi typicka pouziti programu netstat patii kontrola, na kterém portu jaka apli-
kace komunikuje. Ke své ¢innosti navic nepotiebuje prava superuzivatele. Typickd pouziti
programu netstat uvadi tabulka 2.1.1.

Volani programu | Vystup

netstat -r Routovaci tabulka jadra

netstat -i Zakladni statistiky sifovych rozhrani
netstat -s Souhrnné statistiky pro kazdy sitovy protokol
netstat -ta Aktivni i naslouchajici TCP spojeni

Tabulka 2.1: Piiklady pouziti programu netstat



Volani programu Vystup

tcpdump icmp Veskery provoz na protokolu ICMP

tcpdump src 10.5.2.3\ Provoz od pocitace 10.5.2.3 smérovany na port 3389
and dst port 3389
tcpdump dst 192.168.0.2\ | Provoz sméfujici ze sité 172.16 na pocitac 192.168.0.2
and src net 172.16.0.0/16

Tabulka 2.2: Priklady pouziti programu tcpdump

2.1.2 Tcpdump

Tepdump je textova aplikace, kterd umoznuje odchytavat a zobrazovat pakety na siti
(tzv. packet sniffing). Pro spravnou funkei je tfeba, aby byl tecpdump spustén s pravy su-
peruzivatele (nebo mit nastaven setuid bit). Sitové rozhrani, na kterém chceme odchytévat
pakety musi byt v tzv. promiskuitnim modu, kdy uzel na siti pfijimé i pakety, které mu
nejsou pifmo adresované.

Castéji nez k ziskdvani piehledu o celkovém déni na siti je program tepdump pouzivan
k ladéni komunikace mezi dvéma aplikacemi. Umoznuje také snadno zobrazit obsah nesifrované
komunikace - napf. vyuzivajici protokolu HTTP. Nékolik typickych piikladi pouziti je uve-
deno v tabulce 2.1.2.

2.1.3 Wireshark

Program Wireshark (diive vyvijeny pod ndzvem Ethereal) je funkcionalitou podobny pro-
gramu tcpdump, slouzi tedy primarné k analyze komunikace na sifovém rozhrani. Oproti
néstroji tcpdump ma ale grafické rozhrani a velké mnozstvi filtri pro omezeni zobrazeni
riznych sitovych protokolil.

K tomu, aby byly dostupné vsechny funkce (konkrétné odchytavéni paketi), je tieba,
aby byl Wireshark spustén s pravy superuzivatele. Protoze se ale jednd o graficky program,
bézi pak i jeho GUI s EUID 0, coz muze byt z bezpetnostniho hlediska neptijatelné. Proto
je pri startu programu zobrazen dialog, ktery uzivateli nabizi spusténi Wiresharku v privi-
legovaném nebo neprivilegovaném modu - tento postup byl pouzit i pfi vytvareni programu
GNOME Network Monitor (viz kapitola 3.4.3. Na obrdzku 2.1 je zachycen Wireshark pfi
odchytdvani viech pakett ze sifového rozhrani.

2.2 Nastroje pro Microsoft Windows

Protoze prevazna vétsina aplikaci pro operacéni systém Microsoft Windows je graficka, exis-
tuji pro tuto plaformu nastroje, které se zamérenim a vlastnostmi vice blizi vytvarenému
programu.

2.2.1 X-Netstat Professional

Aplikace X-Netstat Professional je ze zde uvedenych nastroji svymi funkcemi nejvice po-
dobn4 vytvarenému programu. Slouzi primarné ke sledovani aktivnich sifovych spojeni, po-
dobné jako textovy netstat. Kromé toho zobrazuje podrobné informace o sitovych zafizenich
a souhrnné statistiky sifového provozu. Kromé pasivniho monitorovdni umoziuje také
ukoncit vybrany proces nebo vSechna spojeni s vybranymi parametry zaznamendavat do
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Obrézek 2.1: Ukézka z programu Wireshark

logu pro jejich dalsi analyzu. Na obrazku 2.2 je zachycen pohled na procesy komunikujici
po siti v programu X-Netstat Professional.

2.2.2 Kerio Personal Firewall

Hlavni funkei této aplikace je ochrana pocitace formou filtrovani piichozich a odchozich
spojeni. Protoze ale kontrola spravnosti nastaveni firewallu patii mezi hlavni dlohy pii sle-
dovani sité, obsahuje také pomérné sofistikovanou monitorovaci komponentu. Ta umozinuje
udrzovat piehled o zatizeni sité a procesy, které po siti komunikuji. Obsahuje také graficky
histogram zatiZen{ sitovych rozhrani. Pohled na monitorovaci komponentu je na obrazku
2.3.
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Kapitola 3

Funkcionalita a navrh programu

Tato kapitola se podrobnéji zabyva popisem funkci a vlastnosti programu, tak, jak byly
formulovdny zaddnim préace a pozadavky spole¢nosti Red Hat. Obsahuje také popis archi-
tektury programu a diagram tiid.

3.1 Monitorovaci komponenty

V této podkapitole préice se zabyvam detailnim popisem funkci jednotlivych ¢asti programu.
Celkem se jednd o Ctyfi nize uvedené ¢asti, kazda z nich predstavuje jednu monitorovaci
komponentu a v grafickém rozhrani také jednu zélozku okna.

3.1.1 Souhrnné statistiky siftového provozu

Komponenta souhrnné sifové statistiky zobrazuje informace o sitovém provozu na trovni
protokolu TCP, UDP, IP a ICMP. Statistiky jsou tfidény podle protokolu, ke kterému
se vztahuji. Uzivatel si také muze nastavit Casovy interval pro automatické obnovovani
zobrazovanych informaci.

3.1.2 Pohled na procesy komunikujici po siti

Program zobrazuje vSechny procesy, které komunikuji po siti, a to jak ty aktivné komu-
nikujici, tak procesy, které pouze naslouchaji a ¢ekaji na piichozi spojeni. [,Jdaj o spojeni
obsahuje sitovy protokol, pomoci kterého proces komunikuje (TCP nebo UDP), adresu a
port mistni i vzdalené strany, stav spojeni a pokud lze zjistit, tak i jméno nebo PID komuni-
kujictho procesu. Pro vétsi prehlednost je mozné prelozit IP adresy komunikujicich stran na
doménova jména nebo &isla portl na nézvy sluzeb. Komponenta grafického rozhrani, ktera
zobrazuje sitovd spojeni umozituje idaje pro snadnéjsi orientaci uzivatele t¥idit a nastavit
casovy interval, ve kterém budou informace automaticky obnovovany.

3.1.3 Statistiky sitovych rozhrani

Cést aplikace, monitorujici statistiky sitovych zaffzeni, zobrazuje seznam dostupnych roz-
hran{ v systému. Pro kazdé rozhrani je kromé tradiéniho Unixového jména (napf. ethoO,
tuni, ...), i jeho podrobnéjsi popis — napiiklad ,, Wireless Interface“ pro wlan. Pro zvolené
zalizeni program zobrazuje nasledujici informace:

o [P adresa



MAC adresa

stfova maska

aktudlni objem prenasenych dat
e pocet paketil prenesenych obéma sméry

e objem dat celkem pfenesenych pies sitové rozhrani

Objem ptendsenych dat za posledni minutu je také vykreslen jako graficky histogram,
ktery obsahuje kiivku pro ptichozi a odchozi data. VSechny zobrazované uidaje jsou aktua-
lizovany jednou za vtefinu.

3.1.4 Informace z logu firewallu

Komponenta, kterd zobrazuje informace, logované standardnim firewallem netfilter, je do-
stupna pouze, pokud je program spustén s pravy superuzivatele. Zpravy, nalezené v logo-
vacich souborech jsou jednak piimo zobrazeny, ale také z nich program zpracovava nékolik
statistik — seznam portu, na néz firewall nejcastéji nepovolf spojen{ a IP adresy (pfipadné
doménova jména) pocitacu, které netfilter nejvice odmitd. Program je schopen kromé ty-
picky pouzivaného souboru /var/log/messages vyhledat v konfiguraci logovaciho démona
syslog dalsi soubory, do kterych mohou byt uklddany zpravy z netfilteru.

3.2 Integrace s GNOME

Distribuce firmy Red Hat (komunitni vétev Fedora i komeréni Red Hat Enterprise Linux)
pouzivaji jako své vychozi desktopové prostiedi GNOME, postavené na grafickém toolkitu
GTK. Jednim z pozadavku zadani firmy Red Hat byla integrace aplikace s timto grafickym
prostiedim. Vzhled, filozofie ovladani a naptiklad klavesové zkratky jsou podobné jako
u ostatnich GNOME aplikaci.

3.2.1 Human Interface Guidelines

Dokument nazvany Human Interface Guidelines [7] popisuje doporuéeni pro névrhiie a
vyvojare aplikaci pro GNOME. Obsahem jsou jak obecné principy prostiedi GNOME
(napiiklad zndmé KISS - Keep It Simple, Stupid), tak konkrétni rady pro névrh grafickych
rozhrani, rozlozeni jednotlivych komponent nebo standardni klavesové zkratky.

Cilem takovych doporuceni je snadnéjsi pouzivani GNOME aplikaci - principy, které si
uzivatel osvoji v jedné aplikaci jsou platné ve vsech podobné navrzenych.

3.2.2 GConf

Desktopové prostiedi GNOME pouziva pro ukladani nastaveni svych aplikaci systém s ar-
chitekturou klient - server, nazvany GConf. Nad databazi, ve které jsou ulozena uzivatelska
nastaveni !, bézf uzivatelsky démon GConfd. Ten zaznamenava veskeré zmény v databazi a
upozornuje na né aplikace, které tato nastaveni pouzivaji. Dusledkem je, ze zména hodnoty
se projevi okamzité ve vSech aplikacich které jej pouzivaji (tzv. Auto-apply).

!Zatim je implementovén pouze XML backend



Samotna nastaveni jsou ulozena ve formdatu klic-hodnota ve struktufe, ktera je po-
dobnd napf. registrum systému Windows. Nastaveni aplikaci jsou typicky ulozena v cesté
/apps/aplikace, pro muj program jsem proto zvolil /apps/gnome-network-monitor. Kazdy
kli¢ s sebou nese také metadata, nazvand schéma kterd popisuji (tento popis je vhodné za-
hrnout do prekladu) danou volbu nastaveni a uvadéji jeji vychozi hodnotu.

3.3 Diagram trid

Ze zadani prace je mozné vysledovat logické rozdéleni na jednotlivé komponenty programu
tj. souhrnné informace o sitovém provozu, informace o sitovych zaiizenich, pohled na sitové
procesy a statistiky z firewallu.

Kazda komponenta se skladd z ¢asti, kterd tyto informace zobrazuje do grafického
rozhrani a z ¢&sti, kterd ze systému sbird pozadované informace (viz. 4). Komponenty,
které zobrazuji informace, jsou ddle integrovany do hlavniho okna aplikace. Cilem takového
rozdéleni sbéru dat od jejich prezentace je usnadnéni piipadnych pozdéjsich zmén jak v mo-
dulech pro ziskdvani informaci, tak naopak v grafickém rozhrani aplikace (nebo napf. i jeji
kompletni pfepis do jiného grafického prostiedi - Qt/KDE, WxWidgets,. .. ). Kromé toho je
tfeba vytvofit tiidu pro uklddani konfigurace (podrobnéji se o ulozeni konfigurace zmifnuje
kapitola 3.2.2).

Kazda cast programu je implementovana jako samostatnd tiida v jazyce Python. Po-
drobny pohled na hierarchii tiid je na obrazku 3.1. Pro pfehlednost neobsahuje diagram
atributy tiid, pouze tiidy samotné a vztahy mezi nimi. Atributy tiid i s jejich podrobnéjsim
popisem ve formé dokumentacénich komentaiu je mozné nalézt napf. v generované doku-
mentaci ke zdrojovym kédum - A.

Hlavni okno aplikace reprezentuje tiida MainWindow. Cést okna se zdlozkami, které obsa-
huji jednotlivé komponenty jsou implementovany ve tiidé Notebook. Kazd4 zélozka je repre-
zentovéna vlastni tfidou (TabNetstat, TabSnmp, TabIptables a TabInterfaceStats), ty
se staraji o aktualizaci a grafickou reprezentaci ziskanych informaci. Kazd4 z téchto speciali-
zovanych tiid dédi z tiidy Tab, kterd obsahuje kéd spoleény vsem zalozkdm. Samotny sbér
zobrazovanych informaci je implementovan ve specializovanych ttidach, pripadné dalsich
podtiidach. Kazda komponenta, kterda umoziuje nastavovat vlastnosti zobrazeni ma svoji
vlastni t¥idu, kterd obsahuje jeji konfiguraci. Tyto konfiguraéni tfidy maji jako svého predka
tfidu ConfigBase, kterd implementuje jim spolecné atributy.

3.4 Dalsi oblasti navrhu

Kromé ndvrhu éast{ programu, které implementuji monitorovani sitového provozu, je také
tfeba vytesit nékolik dalsich problému souvisejicich s vyvojem aplikace a také jejim snadnym
pouzivanim. Pati{ sem napiiklad moznost pohodIné instalace programu, intuitivni umisténi
do aplika¢ni nabidky nebo moznost ¢teni systémovych logu pti souc¢asném zachovani moznosti
spustit aplikaci jako neprivilegovany uzivatel.
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3.4.1 Instalacni balicky

Pro distribuci programu smérem k uzivateli je dulezité, aby jej bylo mozné snadno nain-
stalovat, a odistalovat. Tato podkapitola diskutuje nékteré varianty, které jsem pfi navrhu
aplikace zvazoval.

Tradi¢ni metodou je pouziti programu GNU make [10]. Tento zpusob neni p#ilis uzivatelsky
privétivy, obtiznd je také distribuce novych verzi programu nebo instalace knihoven, které
aplikace vyzaduje. Vyhodou ale je, ze instalace pomoci make neni zavisld na konkrétni li-
nuxové distribuci a mohou ji tedy pouzit uzivatelé, pro jejichz distribuce neexistuje binarni
balicek.

Vétsina linuxovych distribuci také nabizi moznost pouziti pfedkompilovanych bindrnich
balickti pomoci takzvaného spravce softwaru. Ten kromé samotného kopirovani soubort
na disk zajisti i doinstalaci piipadnych dalsich programu ¢i knihoven, které instalovana
aplikace potfebuje ke svému chodu. Format instala¢niho souboru se 1isi s konkrétni linu-
xovou distribuci. Protoze distribuce Fedora a RHEL pouzivaji format RPM [8], je soucdsti
implementace také vytvotreni takového instalaéniho balicku.

3.4.2 Umisténi do aplika¢niho menu

Aby uzivatel mohl aplikaci po nainstalovdni snadno pouzivat, musi mit program intui-
tivni zafazeni do aplikaéniho menu. Standardy skupiny freedesktop.org definuji (napiiklad
v [2]) za timto Gicelem soubor, ktery se umistuje do /usr/share/applications a md ndzev
aplikace.desktop, pro nas program tedy gnome-network-monitor.desktop. Tento sou-
bor obsahuje napiiklad piikaz, ktery se ma spustit po zvoleni programu z nabidky, stru¢ny
popis funkce programu, kategorii, v niz je zafazen nebo ikonu aplikace.

3.4.3 Cteni logt neprivilegovanym uzivatelem

Vétsina linuxovych distribuci umoziiuje ¢teni standardnich logii pouze superuzivateli 2.
Vytvarena aplikace je ale zamyslena pro spousténi neprivilegovanym uzivatelem. Je proto
tfeba najit zpusob, jak zpfistupnit systémové logy pro ¢teni jinému uzivateli nez root.

P1i ndvrhu programu jsem zvazoval tyto alternativy:

e Nastaveni setuid bitu pro vytvafeny program. Spustitelny soubor by vlastnil uzivatel
root a s jeho pravy by také cely program bézel. Vyhodou takového piistupu je, ze je
nejpohodlnéjsi pro uzivatele, ten nemusi zadavat pii spousténi programu zadné heslo.
To je zaroven nejvétsi nevyhoda - v systému pak existuje aplikace, ktera bez nutnosti
zadat heslo béz{ s nejvyssimi pravy a pifpadné chyba v ni muze kompromitovat cely
systém. Vétsina administrator se snazi omezit pocet takovych programu ve svém
systému na minimum a kéd setuid programu ¢asto prochazi bezpecénostnim auditem.

e Spousténi pies pomocny program, ktery zajisti ptipadné zvyseni prav. Protoze ostatni
komponenty aplikace prava uzivatele root nevyzaduji, je mozné jej spustit s EID 0
jen pokud je tfeba ¢ist logy z firewallu. Zpusob nastaveni aplikace pro spousténi
s administratorskymi pravy se lisi v kazdé linuxové distribuci. Systémy Fedora a
RHEL pouzivaji nastroj usermode, kdy je pfi spusténi tfeba zadat heslo uzivatele
root, v distribucich Ubuntu je zvykem spousténi pies utilitu sudo, pti kterém uzivatel

2Jednd se typicky o soubory v adresafi /var/log, konfigurace logovaciho démona syslog(8) umoziiuje
presmérovat zpravy do jakéhokoliv souboru
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musi mit zdznam v konfiguraénim souboru /etc/sudoers a zadavd své uzivatelské
heslo. Plusem takového feSeni je, ze aplikace bézi s UID 0 jen, pokud je tfeba ¢ist logy.
Nevyhodou je, ze s nejvyssSimy pravy bézi cela aplikace véetné grafického rozhrani,
takze bezpecnostni chyba v grafickém toolkitu muze ohrozit cely systém.

e Samostatny démon, ktery ¢te informace z logu a predava je grafické aplikaci. Vyhodou
je, ze s pravy uzivatele root bézi pouze démon oddéleny od zbytku aplikace, kterd
pouze zobrazuje dodané informace. Kéd démona by také byl vyrazné jednodussi a
proto by bylo jednodussi provést audit jeho kédu. Pro komunikaci mezi témito kom-
ponentami pfichaz{ v dvahu napiiklad protokoly CORBA nebo D-Bus. Nevyhodou
je, ze démon by musel bézet stale, coz zatézuje systém a pro jednoduchy graficky
program je samostatnd sluzba netimérné silné feseni.

P#i implementaci programu jsem zvolil piistup se spousténim pies pomocny program.
Jednd se totiz o FeSeni, které pro ziskdani administratorskych prav vyzaduje znalost root
hesla v ptipadé pouziti usermode nebo zdsah administratora pro spousténi pomoci sudo.
Zaroven neumeérné nezatézuje systém bézicim sluzbou, jako v piipadé feSeni se samostatnym
démonem.
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Kapitola 4

Zdroje informaci pro program

Ulohou tvofeného programu je zobrazovéni{ informaci o riznych aspektech sitového provozu.
Jednou z hlavnich otézek, kterou bylo tieba vyfesit, je tudiz problematika zdroju informaci
pro aplikaci, tj. mista v systému, ze kterych je mozné ¢ist udaje, které zobrazuje grafické
rozhrani programu.

4.1 Souborovy systém procfs

Vétsina informaci, které program zobrazuje, existuje v néjaké podobé ve virtudlnim soubo-
rovém systému procfs. Ten zobrazuje interni datové struktury jadra Linuxu a umozinuje
tak uzivatelskym aplikacim sbirat informace o systému. Nékteré virtualni soubory jsou také
zapisovatelné a zménou jejich obsahu je mozné nastavit parametry jadra. Typicky byva
pfipojen do adresédfe /proc a mé hierarchickou strukturu organizovanou do virtualnich
adresaia a souboru. [jdaje o sftovém provozu jsou umistény v adreséii /proc/net/ [3]. Ta-
bulka 4.1 ukazuje ptehled vsech soubort ze systému procfs, které program vyuziva, v dalsim
textu je pak detailnéji popsan forméat téchto souboru.

4.2 Zdroje informaci pro jednotlivé komponenty

V této ¢asti prace jsou popsdny zdroje informaci pro jednotlivé monitorovaci komponenty
aplikace. S vyjimkou éteni informaci z logu firewallu je mozné vSechny pozadované informace
¢ist ze souborového systému procfs.

Cesta k souboru Ziskana informace

/proc/net/snmp Piehled statistik o sifovém provozu
/proc/net/dev Data pienesena po sitovych rozhranich
/proc/net/tcp Oteviené TCP sockety

/proc/net/udp Oteviené UDP sockety

/proc/<pid>/fd Seznam otevienych souboru véetné socketu
/proc/<pid>/status | Jméno bézictho procesu

Tabulka 4.1: Pfehled Pouzitych soubori z procfs
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4.2.1 Souhrnné statistiky sitového provozu

Souhrnné informace o sifovém provozu rozdélené podle zobrazenych protokoli (TCP, IP,
UDP a ICMP) se nachdzeji v souboru /proc/net/snmp. Je z néj mozné zjistit napiiklad
pocty prenesenych paketl nebo pocet otevienych spojeni. Udaje pro kazdy protokol jsou
na dvou fadcich, prvni obsahuje popisky jednolivych poli, druhy samotné hodnoty jako
desitkova ¢isla.

4.2.2 Pohled na procesy komunikujici na siti

Pro zobrazeni procesii komunikujicich na siti je v souborech /proc/net/tcp a /proc/net/udp
k dispozici seznam otevienych socketti pro sifové protokoly TCP, respektive UDP. Pro kazdy
socket je mozné z téchto soubortt mimo jiné zjistit IP adresu a port mistni i vzdédlené strany
komunikace, uid procesu, kterému tato schranka patii a ¢islo i-node schranky. Popis vSech
poli lze najit napt. v [4] nebo v [9].

Format IP adresy a portu komunikujiciho procesu

Pro reprezentaci IP adresy a portu se v souborech v procfs ¢asto pouziva notace, kdy
je zapsana nejdiive TP adresa jako sekvence osmi hexadecimélnich ¢islic a poté port jako
posloupnost ¢ty hexadecimélnich ¢&islic. Tato pole se oddéluji dvojteckou. Takovy zusob
zapisu se pouziva napf. v souborech /proc/net/tcp a /proc/net/udp.

Prifazeni procesu k otevienému socketu

Cislo i-node je mozné vyuzit k zjisténi, kterému procesu oteviend schranka patii. Kazdy
bézici proces v Linuxu ma totiz v souborovém systému procfs adresaf se stejnym jménem,
jako je PID procesu. Tento adresai obsahuje podadresai fd, ve kterém jsou ulozeny symbo-
lické odkazy na vSechny oteviené soubory procesu, véetné socketu a rour. Za predpokladu,
ze mame dostatecna opravnéni ke vstupu do tohoto adreséare, respektive ke ¢teni souboru
v ném obsazenych, je mozné prochédzet tyto ,adresiie procesu“ a hledat ¢isla i-node, ktera
jsme zjistili ze souboru /proc/net/tcp a /proc/net/udp. Pokud takové ¢&islo i-uzlu na-
jdeme, z nazvu samotného adresife, ve kterém se nachdzime je mozné zjistit pid procesu,
ktery pouziva socket s timto i-node. V souboru /proc/<pid>/status se navic v poli Name
nachéazi jméno procesu, které je pii zobrazovani informaci preferovano pted tdajem PID.

4.2.3 Statistiky sifovych rozhrani

Program vyuZivd ke zjistén{ informaci o sifovych zafizenich nékolika zdroju. Metriky sa-
motnych rozhrani jsou ziskdny pomoci systémového volani ioctl (respektive jemu ekvi-
valetn{ funkce stadartni{ knihovny Pythonu) a informace o pfenesenych datech se ¢tou ze
souboru /proc/net/dev.

Adresy sitovych rozhrani

IP adresy, pfifazens sifovému rozhrani jsou uloZeny podobné jako vétsina ostatnich in-
formaci zobrazovanych programem v souborovém systému procfs, konkrétné v souboru
/proc/net/arp. Nejsou v ném ale ulozeny informace o ,,virtudlnich“ rozhranich, napt. VPN
tunelech. Proto jsem zvolil robustnéjsi feseni ve formé systémového volani ioctl.
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Parametr volani ioctl | Ziskand informace C struktura, jeji prvek
SIOCGIFADDR IP adresa sockaddr_in.sin->addr
SIOCGIFHWADDR MAC adresa rozhrani | ifreq.ifr_hwaddr.sa_family
SIOCGIFBRDADDR Adresa pro broadcast | sockaddr_in.sin->addr
SIOCGIFNETMASK Maska rozhrani ifreq.ifr_addr

Tabulka 4.2: Pouzité parametry volani ioctl

Sytémové volani ioctl umoziiuje komunikovat s ovladacem zafizeni a ziskat tak infor-
mace o jeho nastaveni nebo v nékterych piipadech jeho nastaveni ménit. Pro kazdé zatizeni
ma3 ioctl jiné argumenty nebo navratové kédy, obecné tyto charakteristiky dany parametrem
request. Seznam parametru systémového volani ioctl lze nalézt napiiklad v manudlovych
strankdch [1] (konkrétné stranka ioctl list(2)). Pokud je voldno na otevieny socket aso-
ciovany s ur¢itym sifovym rozhranim, je mozné zjistit parametry tohoto rozhrani - viz.
4.2.3. Funkce standardni knihovny Pythonu jsou pouze mapovani na odpovidajici systémova
volani v jazyce C a proto vraci stejné datové struktury. Python ale pojem struktura, ve
smyslu, v jakém se pouzivd v C neznd a proto jsou data mapovana na typ string. Konverzi
z né&j zajistuje modul struct standardni knihovny jazyka Python.

Objem pirenesenych dat

Dilezitou informaci pfi sledovéni sité je objem dat, pfeneseny pfes jednotlivd sitovd roz-
hrani. Tyto tdaje jsou uloZeny v souboru /proc/net/dev. Prvni dva fddky souboru obsa-
huji popisky sloupcu, samotné objemy datovych pienosu jsou v druhém a tifetim sloupci
pro poéet bytl resp. paketl smérovanych do sifového rozhrani, v desatém a jedendctém
jsou tytéz informace pro objem odchozich dat. Ukézka souboru /proc/net/dev je v piiloze

C.1.

4.3 Logy firewallu

VVVVVV

nent vytvafeného programu ma za kol umoznit sledovani a analyzu informaci, které do
logti posild firewall. Casté pouziti analyzy logt firewallu je sledovéni, jaka spojeni, pripadné
z jakych stroju firewall odmitd a pfipadna uprava bezpec¢nostni politiky.

Linux obsahuje od verze 2.2 firewall netfilter, uzivatelsky nédstroj pro jeho administraci se
jmenuje iptables. Pokud nékteré z pravidel firewallu obsahuje direktivu LOG, posle netfil-
ter zpravu do systémového logu. Pro sbér takovych informaci je tieba zjistit, do kterych
soubort jsou zpravy ukladany. Zpravy, smétujici do logu s sebou nesou informaci o zdroji
a dulezitosti logované zpravy. Pi{jem zprav a jejich odesilani do specializovanych logu na
zékladé téchto parametru je tikolem systémového démona syslog.

Protoze netfilter je soucasti kernelu, jsou zpravy z firewallu oznaceny jako zpravy z jadra,
tj. parametr zdroj mé hodnotu kern, priorita zprévy je ve vychozim nastaveni info [6]. Je
ale mozné pii definici pravidla nastavit prioritu zpravy parametrem --log-level.

Komponenta programu, ktera hleda soubory, do kterych se ukladaji logované informace
tedy prohledd konfiguraci démona syslog a najde soubory,do kterych se ukladaji zpravy
z jadra s libovolnou prioritou.
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Kapitola 5

Pouzité technologie

Po vytvofeni navrhu a stanoveni konkrétnich funkei aplikace je dalsim krokem pfi vyvoji
vybér néstroju a knihoven, které budou pouzity pii implementaci a testovani. Vsechny
pouzité nastroje jsou uvolnény pod svobodnou licenci, takze jsou snadno dostupné v repo-
zitarich vétsiny linuxovych distribuci.

5.1 Vyvoj aplikace

Tato podkapitola popisuje nastroje a knihovny, pouzité pfi samotném vyvoji programu nebo
navrhnu jeho grafického rozhrani a také néstroj GNU gettext, ktery muze byt pouzit pro
vytvareni novych jazykovych mutaci aplikace.

5.1.1 GTK

GTK je graficky toolkit puivodné vyvinuty pro implementaci grafického editoru GIMP, dnes
znamy hlavné jako knihovna pouzitd v desktopovém prostiedi GNOME. Red Hat pouziva
GNOME jako své vychozi desktopové prostiedi, zaroven je integrace s timto prostiedim
jednim z bodu zadani programu, proto byla tatko knihovna zvolena pro implementaci pro-
jektu. Nejcastéji pouzivanym jazykem pii tvorbé GTK programu je C, ale k dispozici jsou
i rozhrani pro Python, C#, C++ a dalsi programovaci jazyky.

5.1.2 Python

Python je interpretovany, objektové orientovany programovaci jazyk. Pro implementaci
projektu byl zvolen, protoze je de facto standardem pro tvorbu grafickych aplikaci v distri-
bucich Red Hatu. Navrh i implementace programu v Pythonu je efektivnéjsi nez napt. v C.
Navic velka ¢ast prace programu spociva ve zpracovani textu, kde Python oproti C ziskava
diky dynamické praci s paméti a moznosti prace s regularnimi vyrazy.

5.1.3 Glade

Glade je vizudlni néstroj na tvorbu grafickych uzivatelskych rozhrani v GTK. Je primarné
uréen pro pouziti s jazykem C, existuji ale i knihovny pro Python. Oproti tradi¢nimu
piistupu, kdy je GUI vytvofeno piimo ve zdrojovém kdédu, je vystupem programu Glade
XML soubor, ktery popisuje rovrzeni komponent v oknech.
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5.1.4 GNU gettext

Tento néstroj slouzi k distribuci programu v ruznych jazykovych mutacich a k usnadnéni
prekladu, kdy pro vznik nového piekladu neni potieba zadny zdsah do samotného zdro-
jového textu.

Standartni knihovna jazyka Python obsahuje rozhrani k utilité gettext, které je v pro-
gramu pouzito na pieklad specidlné oznacenych textovych fetezcu piimo ve zdrojovém textu
(napft. chybova hldseni). Proces oznacovani prelozitelnych Fetézcu se nazyva internaciona-
lizace, casto se zkracuje na i18n. Takto zpracovany kdéd se da pouzit jako vstup utility
intltool-extract, vystupem je tzv. Portable Object Template, ktery obsahuje seznam
fetézcu a jejich umisténi v kédu.

P1i vytvareni nové jazykové mutace je tieba pro kazdy jazyk vygenerovat ze souboru
typu Portable Object Template, je soubor typu Portable Object, ten obsahuje pro kazdy
prelozitelny Fetézec jemu odpovidajici v jazyce, do kterého prekladdme. Samotny proces
prekladu se casto oznacuje jako lokalizace nebo zkratkou 110n.

Poslednim krokem pii lokalizaci programu je konverze souboru typu PO, ktery je zamyslen
pro c¢teni ¢lovekem do formatu Machine Object, ktery je bindrni a pouzivé jej piimo GNU
gettext.

Protoze je pfi vytvafeni programu pouzit nastroj Glade, je tieba stejnym zpusobem
vygenerovat Portable Object i z XML souboru, ve kterém Glade uklada popis grafického
rozhrani.

5.2 Testovani a dorzovani programovacich konvenci

Pfi vyvoji programu bylo pouzito nékolik nastroju, které slouzily na automatizovanou kont-
rolu funkénosti (PyUnit a Dogtail) a kontrolu dodrzovéni programdatorskych konvenci. Mo-
tivaci k pouziti téchto ndstroju je fakt, Zze program je zamyslen jako open source. Zdrojovy
kéd bude volné pristupny uzivatelum, ktefi by jej potencidlné mohli upravovat, a proto
je nutné zachovavat vseobecné rozsitené programovaci konvence. V piipadé zaclenovani
patchu od dalgich vyvojaiu nebo tprav programu pro spravnou inegraci do jinych linu-
xovych distribuci nez Fedora mohou pomoci automatizované testy ovérit, ze je zachovana
spravnd funkcionalita aplikace.

5.2.1 PyUnit

Knihovna pro automatické testovan{ PyUnit (Easto oznacovand jako unittesting) je portem
knihovny JUnit z programovaciho jazyka Java. Slouzi k ovérovani, ze jednotlivé ¢asti pro-
gramu (typicky se k testovani vybiraji tfidy nebo moduly) funguji sprdvné, napiiklad test,
zda pro predem zndmé vstupni hodnoty je vystupem funkce otekdvand ndvratova hodnota,
zda je vyvolana vyjimka v piipadé nekorektniho vstupu, apod.

5.2.2 Pylint

Pro statickou analyzu spravnosti zdorjového kédu byl pii vyvoji programu pouzit program
Pylint. Motivaci pro jeho pouziti byla dostupnost zdrojovych kédu, kdy je t¥eba, aby byl
text programu snadno ¢itelny a prehledny i pro ostatni vyvojafre.

Umoznuje sledovani vSeobecné rozsitenych programovacich konvenci, jako naptiklad
pritomnost doc stringu, prekryvani identifikdtort apod. Vystupem néastroje Pylint je HTML
stranka (nebo dokument v jiném formétu), kterd obsahuje seznam zjisténych nedostatku a
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celkové hodnoceni modulu v rozsahu od 0 do 10. P#i vyvoji programu bylo vyzadovano na
této stupnici hodnoceni alespon 8.,5.

5.2.3 Dogtail

Dogtail je framework pro vytvaieni automatizovanych testu pro grafické aplikace. Oproti
véts§iné podobnych nastroji nevyuziva k popisu grafického rozhrani a komunikaci s testova-
nou aplikaci soufadnice jeho komponent, ale asistenéni technologie prosttedi GNOME. Ty
pomoci standardu pro meziprocesovou komunikaci CORBA simuluji interakci s testovanym
programem. Podrobnéjs{ popis architektury systému Dogtail je mozné najit na [5]
Samotné testy jsou stejné jako Dogtail implemetovany v programovacim jazyce Python.

5.2.4 Epydoc

Pro usnadnéni pripadnych tprav programu po jeho vypusténi je také tieba, aby byl zdro-
jovy kéd dobie komentovany a byla dostupna aktudlni dokumentace. K tomu byl pii vyvoji
pouzit ndstroj epydoc. Umoziiuje z dokumentacnich komentaiu (v Pythonu oznacovanych
jako doc stringy) automaticky generovat popis jednotlivych tiid a moduli spolu s ndhledy
na prototypy funkci a tiid nebo diagramy dédi¢nosti. Aby byla zajisténa aktualnost ta-
kové dokumentace, bylo samotné generovani podobné jako testy spousténo automaticky
démonem cron z kédu z repozitaiu na SourceForge.net. Dokumentace k aktudlnim zdro-
jovym kédum je dostupné na adrese http://gnetworkmonitor.sourceforge.net/docs/.
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Kapitola 6

Implementace a distribuce

Podle postupu navrzenych v kapitolach 3 a s vyuzitim technologii uvedenych v kapitole 5
jsem implementoval program GNOME Network Monitor. V prubéhu implementace jsem
dosavadni vysledky prubézné konzultoval s technickym vedoucim prace. Nékolik nahledu
na vytvofeny program je na obrazcich 6.1 a 6.2.

6.1 Distribuce a prezentace programu

Po implementovani vSech pozadovanych vlastnosti programu (tak, jak byly uvedeny v ka-
pitole 3) jsem s pouzitim technik diskutovanych v kapitole 3.4.1 vytvoril instalaéni balicky
vytvoifeného programu.

V pripadé distribuce ve formé zdrojovych textu s moznosti instalace pomoci utility
GNU make jsem se snazil vyhnout technikdm specifickym pro konkrétni distribuci Linuxu
(napiiklad pomocné programy na zménu uzivatele, se kterym je aplikace spusténa).

6.1.1 SourceForge.Net

Zdrojové kédy programu byly od zacatku vyvoje umistény v repozitaiich sluzby Source-
Forge.Net. Ta kromé samotného systému spravy zdrojovych kédu nabizi také moznost vy-
tvoreni webové prezentace pro projekt, misto pro ulozeni ukazek programu nebo spravu dis-
tribu¢nich balicku (http://sourceforge.net/projects/gnetworkmonitor/download/).
Webova prezentace, umisténd na (viz http://gnetworkmonitor.sf.net) obsahuje struény
popis funkci programu, odkazy, pomoci kterych je mozné ptimo nahlasit chybu v aplikaci a
nékolik ukazek z hotového programu.

6.1.2 Fedora

V soucasné dobé probihd zaclefiovani aplikace do repozitaiu distribuce Fedora. K tomu,
aby byl program pfijat, je nutné, aby byl vytvoren instala¢ni balicek ve formatu RPM
podle pravidel projektu Fedora, tak, jak jsou uvedeny na strankach [11] a jeho specifikaci
zkontroloval nékdo z registrovanych recenzentu [12]. Samotnd recenze je vefejna a probihd
v néstroji Bugzilla firmy Red Hat pod &islem 239435 (viz. A).
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Wiz Gnome Network Monitar

File Edit View Help

Load graph

Incoming: (kB/s)

Details

Select a network interface

‘| Information
IPv4 address:
MAC address:
mask

Statistics
Transmitted packets:
Received packets:
Transmitted data (kB)
Received data (kB)

Overview ‘Netstati Interface statistics | Frewall statistics

20.8 Outgoing: (kB/s)

108

ireless interface (ethl)

192168.03
00:15:00:4b:ae:2e
255.255.255.0

10831
15459
21697 4
34647

Obrazek 6.1: Statistiky sifovych rozhrani

B Gnome Network Monitor LE[H#
File Edit View Help
Ouerview| Netstat i Interface statistics . Firew all statistics
Command parameters
[] display TCP connections
[ display UDP connections
[ include listening sockets
Display options
[T} refresh interval seconds
[] Resolve IP addresses to hostnames
[¥] Resolve port numbers
Manual refresh PQD Refresh
Command output -
Proto Local Address Rernote Address State Pragnarme/PID —
TCP 192.168.0.3:33025 205.188.9.25:acl Established kopete
TCP 192.168.0.3:44475 jabber.cz:xmpp-client Established kopete
I TCP 192.168.0.3:36808 64.12.31.88:acl Established kopete
TCP 192.168.0.3:44287 login.oscar.aol.com:aol Time-Wait  N/A

Obrézek 6.2: Piehled procesu komunikujicich po siti
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6.2 Testovani

Pro testovani funkctionality jednotlivych komponent programu je v samostatném modulu
unittesting v dobé psani prace asi 50 testl, které pokryvaji témér viechny ¢ésti programu.
Samotny béh testu byl plné automatizovany, béhém vyvoje aplikace byly testy spoustény
kazdou noc démonem cron. Pokud néktery test neuspél, odeslal testovaci skript svuj vystup
k analyze e-mailem.

Testy vétsinou vyuzivaji faktu, ze program je vysoce konfigurovatelny, véetné moznosti
zaddvéani cest k souborum, ze kterych ¢te informace. Proto je mozné na vstup aplikace poslat
soubor se znamym obsahem a vystup testované ¢asti programu porovnat s predpokladanymi
daty — napiiklad pfedem znamé informace o otevienych socketech porovnat s vystupem ve
formé seznamu sifovych procesi.

6.3 Dalsi vyvoj

Kromeé funkci a vlastnosti, implementovanych pro tuto bakalarskou praci, zahrnuji pozadavky
firmy Red Hat nékolik dalsich, které budou dokonéeny pozdéji.

Jedna se napiiklad o t&snéjsi spolupraci s firewallem netfilter. Komponenta, kterd v souc¢asnosti
pouze zobrazuje logy z netfilteru by v budoucnu méla byt schopna uzivateli vytvofit pravi-
dlo pro firewall, kterym by se dané spojeni povolilo nebo naopak zakézalo. Cast aplikace,
kterda zobrazuje seznam procesu, komunikujicich po siti bude obsahovat moznost poslat
zobrazenému procesu signal a tim jej naptiklad ukoncit. Dals{ uvazovanou funkei souvisejici
s timto pohledem na procesy je béh celého programu v systémové listé ! prosttedi GNOME
a upozorniovani na nékteré procesy nebo nové zaznamy v logu netfilteru formou grafickych
notifikaci.

Kromé vyse uvedenych novych funkci bude jisté tfeba opravovat ve stavajicih verzich
programu nalezené chyby. K jejich hldseni mohou slouzit webova rozhrani sluzby Source-
Forge.Net 2nebo, po zaclenéni projektu do distribuce Fedora, specializované néstroje jako
Bugzilla.

'Nazjvané také systray
2V dobé psani prace nalezli a nahlasili uzivatelé 4 chyby - viz. A
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Kapitola 7
Zaveér

V této praci jsem piedstavil grafickou aplikaci pro monitorovani sifového provozu pro
opera¢ni systém Linux. Program byl navrzen, implementovan a testovan ve spolupréci
s firmou Red Hat.

Vyslednd aplikace dodrzuje konvence desktopového prosttedi GNOME [7] a v budoucnu
bude zaclenéna do Linuxové distribuce Fedora. Néstroj umoznuje sledovat procesy komu-
nikujici na siti, zobrazuje informace o jednotlivych sifovych zafizenich véetné grafického
histogramu zatizeni a poskytuje prehledné statistiky o provozu. Pokud ma uzivatel do-
statetnd opravnéni, poskytuje aplikace také statistiky z firewallu netfilter, ktery je stan-
dardni soucasti Linuxového jadra. Program je §ifen pod licenci GNU GPL verze 2, tak jak
je uvedena na strankach FSF [13]. Zdrojové kédy, testy i dalsi materidly jsou hostovany
sluzbou SourceForge.net.

Vyvoj aplikace bude déle pokracovat, at jiz v podobé pfiddvani novych funkei nebo
opravovani nalezenych chyb. Do budoucna planuji také zacleniovani do dalsich linuxovych
distribuci.
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Dodatek A

Odkazy na webové stranky,
souvisejici s projektem

e http://gnetworkmonitor.sf.net
Domovské stranka programu

e http://gnetworkmonitor.sf.net/docs
Automaticky generovand dokumentace ke zdrojovym kédum

e http://sourceforge.net/tracker/?group_id=188966
Webové rozhrani, ve kterém mohou uzivatelé hlésit chyby nalezené v aplikaci

e http://sourceforge.net/projects/gnetworkmonitor/
Stranka projektu na sluzbé SourceForge.net

e http://sourceforge.net/projects/gnetworkmonitor/download/
Piimy odkaz na stazeni zdrojovych kédu a instala¢nich balicka

e https://bugzilla.redhat.com/bugzilla/show_bug.cgi?id=239435
Zadost o zafazeni balicku do repozitaiu distribuce Fedora

26



Dodatek B

Seznam pouzitych zkratek a
odbornych vyrazu

e RHEL — Red Hat Enterprise Linux
Komeréni distribuce Linuxu vyvijend firmou Red Hat
http://www.redhat.com/rhel/

e Fedora
Komunitni distribuce Linuxu vyvijena pod zastitou firmy Red Hat
http://www.fedoraproject.org

e GNU GPL GNU General Public License
Open Source licence, pod niz je §ifeno mj. jadro Linuxu
http://wuw.fedoraproject.org

e GNOME — GNU Object oriented Model Environment
Grafické prostiedi pro Unixové operacni systémy.
http://www.gnome.org

e GTK — GIMP ToolKit
Knihovna, pouzitd pro implementaci grafického prostfedi GNOME
http://www.gtk.org

e RPM — RPM Package Manager (difve Red Hat Package Manager)
Format instalacnich balickta, pouzivany v distribucich firmy Red Hat
http://www.rpm.org

e i-node
Datova struktura, slouzici k ulozeni informaci o souboru
http://en.wikipedia.org/wiki/Inode

e PID — Process identifier
Cislo, jednoznaéné identifikujici proces
http://en.wikipedia.org/wiki/Pid

e UID — User identifier
Cislo, jednoznacné identifikujici uzivatele
http://en.wikipedia.org/wiki/Pid
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Dodatek C

Ukazky souboru ze souborového
systému procfs

C.1 /proc/net/dev

Inter-|  Receive
face |bytes packets errs drop fifo frame compressed multicast
lo: 2773120 2398 0 0 0 0 0 0
ethO: 0 0 0 0 0 0 0 0
eth1:29645656 10725 0 0 0 0 0 0
tunO: 28158 197 0 0 0 0 0 0
| Transmit
|bytes packets errs drop fifo colls carrier compressed
2773120 2398 0 0 0 0 0 0
0 0 0 0 0 0 0 0
3400508 11660 0 0 0 0 1 0
14224 194 0 0 0 0 0 0

C.2 /proc/net/tcp

Inter-| Receive

sl 1local_address rem_address st tx_queue rx_queue tr tm->when
0100007F:1F40 00000000:0000 0A 00000000:00000000 00:00000000
00000000:0FA1 00000000:0000 0OA 00000000:00000000 00:00000000
00000000:008F 00000000:0000 0A 00000000:00000000 00:00000000

N —~ O

| Transmit

retrnsmt uid timeout inode

00000000 0 0 9290 1 d03dfa40 3000 0 0 2 -1
00000000 0 0 8750 1 d3f565c0 3000 0 0 2 -1
00000000 0 0 10345 1 d03df040 3000 0 0 2 -1
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C.3 /proc/net/netstat

TcpExt: SyncookiesSent SyncookiesRecv SyncookiesFailed EmbryonicRsts
TcpExt: 00 0 0 178 0 0 0 0 0 716 6 0 0 O 79 61576 5 10087 0 0 12671

C.4 Format souboru popisujiciho socket v /proc/<pid>/fd

lrux——---- 1 jakub jakub 64 May 9 16:58 /proc/7627/fd/5 -> socket:[890126]
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