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Abstrakt
Práce představuje novou grafickou aplikaci pro monitorováńı śıt’ového provozu pro operačńı
systém Linux. Jej́ım hlavńım přinosem je, že je prvńı linuxovou aplikaćı svého druhu, mo-
nitoruje široké spektrum aspekt̊u śıt’ové komunikace a zároveň poskytuje pohodlné grafické
rozhrańı. Je současně integrována do desktopového prostřed́ı GNOME s možnost́ı začleněńı
do distribuce Fedora. Byly prostudovány a porovnány podobné existuj́ıćı programy, kĺıčovou
část́ı práce je pak samotný návrh, implementace a testováńı nástroje.

Kĺıčová slova
GNOME, Gtk, Python, sledováńı śıtě

Abstract
The thesis presents a new network monitoring application for the Linux operating system.
It is the first graphical application with such functionality which monitors wide range of
network traffic aspects and operates in graphical environment. It is integrated into the
GNOME desktop environment and is also integrated into Fedora Linux distribution. The
thesis discusses similar existing tools, the key part of the thesis is design, implementation
and testing of the application.
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GNOME, Gtk, Python, network monitoring
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1 Úvod 3
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Kapitola 1

Úvod

Poč́ıtačové śıt’e jsou dnes nezbytnou součást́ı téměř každé organizace, a proto je vyv́ıjen
tlak na jejich spolehlivost a bezpečnost. Z tohoto d̊uvodu je třeba klást d̊uraz na kvalitu
nástroj̊u pro monitorováńı komunikace na śıti.

Monitorováńı může být zaměřeno na r̊uzné aspekty śıt’ového provozu. Jedńım z nich
je udržováńı přehledu o celkovém vyt́ıžeńı śıt’ových zař́ızeńı a o tom, na jakých portech
které aplikace komunikuj́ı. Důležitým prvkem je také sledováńı log̊u a správnosti nastaveńı
firewallu. V některých př́ıpadech (v př́ıpadech, kdy byla zjǐstěna chyba v nastavańı śıtě a
je třeba odhalit jej́ı přesnou př́ıčinu) prob́ıhá specializovaněǰśı monitorováńı, např́ıklad na
úrovni obsahu paket̊u.

Tato bakalářská práce se zabývá návrhem a implementaćı linuxové grafické aplikace
s názvem GNOME Network Monitor pro sledováńı śıt’ového provozu na základě požadavk̊u
společnosti Red Hat, ve spolupráci s ńıž je řešena.

V současné době již existuje několik podobých nástroj̊u, avšak jejich zaměřeńı je jiného
charakteru. Jedná se bud’ o aplikace výhradně s textovým rozhrańım (netstat, iptraf) nebo
programy zaměřené na jedno konkrétńı hledisko provozu na śıt́ı (Wireshark). Podobné apli-
kace sice existuj́ı pro operačńı systém Microsoft Windows, žádná z nich ale neńı přenositelná
na Linux, většina z nich je nav́ıc uvolněna pod proprietárńı licenćı.

Práce je rozdělena do sedmi kapitol. Kapitola 2 podává stručný popis existuj́ıćıch po-
dobných aplikaćı a jejich porovnáńı s vyv́ıjeným programem. V kapitole 3 je popsáno
rozděleńı požadované funkcionality na jednotlivé komponenty a návrh programu. Kapi-
toly 4 a 5 uváděj́ı soubory, ze kterých aplikace čerpá zobrazované informace a technologie,
použité při vývoji programu. Samotná implementace a distribuce programu je zhodnocena
v kapitole 6.
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Kapitola 2

Podobné existuj́ıćı programy

Protože operačńı systém Linux má časté využit́ı na serverech, existuje pro něj mnoho
r̊uzných nástroj̊u na sledováńı śıt’ě a provozu na ńı. V této kapitole jsou stručně uvedeny cha-
rakteristiky několika z nich a jejich srovnáńı s požadavky na vytvářený program GNOME
Network Monitor. Zmiňuje se také o některých podobných aplikaćı pro operačńı systém
Microsoft Windows.

2.1 Nástroje pro Linux

V Linuxových systémech jsou oproti systému Windows běžné utility, které maj́ı pouze
textové rozhrańı. Ty maj́ı některé výhody - neńı potřeba mı́t spuštěno (nebo, jak bývá
z bezpečnostńıch a výkonnostńıch d̊uvod̊u běžné na serverech, ani nainstalováno) gra-
fické prostřed́ı, je možné je skriptovat nebo pomoćı rour propojovat s jinými programy.
Pro uživatele, který nemá s t́ımto typem programů zkušenosti, ale mohou být obt́ıžné na
ovládáńı. Popisované programy se oproti zadané aplikaci také často specializuj́ı na jeden
aspekt śıt’ového provozu.

2.1.1 Netstat

Z nástroj̊u pro systém Linux (existuje ale také verze standardně dodávaná s operačńım
systémem Microsoft Windows) je netstat funkcionalitou asi nejpodobněǰśı vytvářenému
programu, nespecializuje se totiž na jednu oblast śıt’ového provozu, ale poskytuje souhrnné
informace. Mezi typická použit́ı programu netstat patř́ı kontrola, na kterém portu jaká apli-
kace komunikuje. Ke své činnosti nav́ıc nepotřebuje práva superuživatele. Typická použ́ıt́ı
programu netstat uvád́ı tabulka 2.1.1.

Voláńı programu Výstup

netstat -r Routovaćı tabulka jádra
netstat -i Základńı statistiky śıt’ových rozhrańı
netstat -s Souhrnné statistiky pro každý śıt’ový protokol
netstat -ta Aktivńı i naslouchaj́ıćı TCP spojeńı

Tabulka 2.1: Př́ıklady použit́ı programu netstat
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Voláńı programu Výstup

tcpdump icmp Veškerý provoz na protokolu ICMP
tcpdump src 10.5.2.3\ Provoz od poč́ıtače 10.5.2.3 směrovaný na port 3389
and dst port 3389

tcpdump dst 192.168.0.2\ Provoz směřuj́ıćı ze śıtě 172.16 na poč́ıtač 192.168.0.2
and src net 172.16.0.0/16

Tabulka 2.2: Př́ıklady použit́ı programu tcpdump

2.1.2 Tcpdump

Tcpdump je textová aplikace, která umožňuje odchytávat a zobrazovat pakety na śıti
(tzv. packet sniffing). Pro správnou funkci je třeba, aby byl tcpdump spuštěn s právy su-
peruživatele (nebo mı́t nastaven setuid bit). Śıt’ové rozhrańı, na kterém chceme odchytávat
pakety muśı být v tzv. promiskuitńım módu, kdy uzel na śıti přij́ımá i pakety, které mu
nejsou př́ımo adresované.

Častěji než k źıskáváńı přehledu o celkovém děńı na śıti je program tcpdump použ́ıván
k laděńı komunikace mezi dvěma aplikacemi. Umožňuje také snadno zobrazit obsah nešifrované
komunikace - např. využ́ıvaj́ıćı protokolu HTTP. Několik typických př́ıklad̊u použit́ı je uve-
deno v tabulce 2.1.2.

2.1.3 Wireshark

Program Wireshark (dř́ıve vyv́ıjený pod názvem Ethereal) je funkcionalitou podobný pro-
gramu tcpdump, slouž́ı tedy primárně k analýze komunikace na śıt’ovém rozhrańı. Oproti
nástroji tcpdump má ale grafické rozhrańı a velké množstv́ı filtr̊u pro omezeńı zobrazeńı
r̊uzných śıt’ových protokol̊u.

K tomu, aby byly dostupné všechny funkce (konkrétně odchytáváńı paket̊u), je třeba,
aby byl Wireshark spuštěn s právy superuživatele. Protože se ale jedná o grafický program,
běž́ı pak i jeho GUI s EUID 0, což může být z bezpečnostńıho hlediska nepřijatelné. Proto
je při startu programu zobrazen dialog, který uživateli nab́ıźı spuštěńı Wiresharku v privi-
legovaném nebo neprivilegováném módu - tento postup byl použit i při vytvářeńı programu
GNOME Network Monitor (viz kapitola 3.4.3. Na obrázku 2.1 je zachycen Wireshark při
odchytáváńı všech paket̊u ze śıt’ového rozhrańı.

2.2 Nástroje pro Microsoft Windows

Protože převážná většina aplikaćı pro operačńı systém Microsoft Windows je grafická, exis-
tuj́ı pro tuto plaformu nástroje, které se zaměřeńım a vlastnostmi v́ıce bĺıž́ı vytvářenému
programu.

2.2.1 X-Netstat Professional

Aplikace X-Netstat Professional je ze zde uvedených nástroj̊u svými funkcemi nejv́ıce po-
dobná vytvářenému programu. Slouž́ı primárně ke sledováńı aktivńıch śıt’ových spojeńı, po-
dobně jako textový netstat. Kromě toho zobrazuje podrobné informace o śıt’ových zař́ızeńıch
a souhrnné statistiky śıt’ového provozu. Kromě pasivńıho monitorováńı umožňuje také
ukončit vybraný proces nebo všechna spojeńı s vybranými parametry zaznamenávat do
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Obrázek 2.1: Ukázka z programu Wireshark

logu pro jejich daľśı analýzu. Na obrázku 2.2 je zachycen pohled na procesy komunikuj́ıćı
po śıti v programu X-Netstat Professional.

2.2.2 Kerio Personal Firewall

Hlavńı funkćı této aplikace je ochrana poč́ıtače formou filtrováńı př́ıchoźıch a odchoźıch
spojeńı. Protože ale kontrola správnosti nastaveńı firewallu patř́ı mezi hlavńı úlohy při sle-
dováńı śıtě, obsahuje také poměrně sofistikovanou monitorovaćı komponentu. Ta umožňuje
udržovat přehled o zat́ıžeńı śıtě a procesy, které po śıti komunikuj́ı. Obsahuje také grafický
histogram zat́ıžeńı śıt’ových rozhrańı. Pohled na monitorovaćı komponentu je na obrázku
2.3.
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Obrázek 2.2: X-Netstat Professional

Obrázek 2.3: Kerio Personal Firewall
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Kapitola 3

Funkcionalita a návrh programu

Tato kapitola se podrobněji zabývá popisem funkćı a vlastnost́ı programu, tak, jak byly
formulovány zadáńım práce a požadavky společnosti Red Hat. Obsahuje také popis archi-
tektury programu a diagram tř́ıd.

3.1 Monitorovaćı komponenty

V této podkapitole práce se zabývám detailńım popisem funkćı jednotlivých část́ı programu.
Celkem se jedná o čtyři ńıže uvedené části, každá z nich představuje jednu monitorovaćı
komponentu a v grafickém rozhrańı také jednu záložku okna.

3.1.1 Souhrnné statistiky śıt’ového provozu

Komponenta souhrnné śıt’ové statistiky zobrazuje informace o śıt’ovém provozu na úrovni
protokol̊u TCP, UDP, IP a ICMP. Statistiky jsou tř́ıděny podle protokolu, ke kterému
se vztahuj́ı. Uživatel si také může nastavit časový interval pro automatické obnovováńı
zobrazovaných informaćı.

3.1.2 Pohled na procesy komunikuj́ıćı po śıti

Program zobrazuje všechny procesy, které komunikuj́ı po śıti, a to jak ty aktivně komu-
nikuj́ıćı, tak procesy, které pouze naslouchaj́ı a čekaj́ı na př́ıchoźı spojeńı. Údaj o spojeńı
obsahuje śıt’ový protokol, pomoćı kterého proces komunikuje (TCP nebo UDP), adresu a
port mı́stńı i vzdálené strany, stav spojeńı a pokud lze zjistit, tak i jméno nebo PID komuni-
kuj́ıćıho procesu. Pro větš́ı přehlednost je možné přeložit IP adresy komunikuj́ıćıch stran na
doménová jména nebo č́ısla port̊u na názvy služeb. Komponenta grafického rozhrańı, která
zobrazuje śıt’ová spojeńı umožňuje údaje pro snadněǰśı orientaci uživatele tř́ıdit a nastavit
časový interval, ve kterém budou informace automaticky obnovovány.

3.1.3 Statistiky śıt’ových rozhrańı

Část aplikace, monitoruj́ıćı statistiky śıt’ových zař́ızeńı, zobrazuje seznam dostupných roz-
hrańı v systému. Pro každé rozhrańı je kromě tradičńıho Unixového jména (např. eth0,
tun1, . . . ), i jeho podrobněǰśı popis – např́ıklad

”
Wireless Interface“ pro wlan. Pro zvolené

zař́ızeńı program zobrazuje následuj́ıćı informace:

• IP adresa
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• MAC adresa

• śıt’ová maska

• aktuálńı objem přenášených dat

• počet paket̊u přenesených oběma směry

• objem dat celkem přenesených přes śıt’ové rozhrańı

Objem přenášených dat za posledńı minutu je také vykreslen jako grafický histogram,
který obsahuje křivku pro př́ıchoźı a odchoźı data. Všechny zobrazované údaje jsou aktua-
lizovány jednou za vteřinu.

3.1.4 Informace z log̊u firewallu

Komponenta, která zobrazuje informace, logované standardńım firewallem netfilter, je do-
stupná pouze, pokud je program spuštěn s právy superuživatele. Zprávy, nalezené v logo-
vaćıch souborech jsou jednak př́ımo zobrazeny, ale také z nich program zpracovává několik
statistik – seznam port̊u, na něž firewall nejčastěji nepovoĺı spojeńı a IP adresy (př́ıpadně
doménová jména) poč́ıtač̊u, které netfilter nejv́ıce odmı́tá. Program je schopen kromě ty-
picky použ́ıvaného souboru /var/log/messages vyhledat v konfiguraci logovaćıho démona
syslog daľśı soubory, do kterých mohou být ukládány zprávy z netfilteru.

3.2 Integrace s GNOME

Distribuce firmy Red Hat (komunitńı větev Fedora i komerčńı Red Hat Enterprise Linux)
použ́ıvaj́ı jako své výchoźı desktopové prostřed́ı GNOME, postavené na grafickém toolkitu
GTK. Jedńım z požadavk̊u zadáńı firmy Red Hat byla integrace aplikace s t́ımto grafickým
prostřed́ım. Vzhled, filozofie ovládáńı a např́ıklad klávesové zkratky jsou podobné jako
u ostatńıch GNOME aplikaćı.

3.2.1 Human Interface Guidelines

Dokument nazvaný Human Interface Guidelines [7] popisuje doporučeńı pro návrháře a
vývojáře aplikaćı pro GNOME. Obsahem jsou jak obecné principy prostřed́ı GNOME
(např́ıklad známé KISS - Keep It Simple, Stupid), tak konkrétńı rady pro návrh grafických
rozhrańı, rozložeńı jednotlivých komponent nebo standardńı klávesové zkratky.

Ćılem takových doporučeńı je snadněǰśı použ́ıváńı GNOME aplikaćı - principy, které si
uživatel osvoj́ı v jedné aplikaci jsou platné ve všech podobně navržených.

3.2.2 GConf

Desktopové prostřed́ı GNOME použ́ıvá pro ukládáńı nastaveńı svých aplikaćı systém s ar-
chitekturou klient - server, nazvaný GConf. Nad databáźı, ve které jsou uložena uživatelská
nastaveńı 1, běž́ı uživatelský démon GConfd. Ten zaznamenává veškeré změny v databázi a
upozorňuje na ně aplikace, které tato nastaveńı použ́ıvaj́ı. Důsledkem je, že změna hodnoty
se projev́ı okamžitě ve všech aplikaćıch které jej použ́ıvaj́ı (tzv. Auto-apply).

1Zat́ım je implementován pouze XML backend
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Samotná nastaveńı jsou uložena ve formátu kĺıč–hodnota ve struktuře, která je po-
dobná např. registr̊um systému Windows. Nastaveńı aplikaćı jsou typicky uložena v cestě
/apps/aplikace, pro můj program jsem proto zvolil /apps/gnome-network-monitor. Každý
kĺıč s sebou nese také metadata, nazvaná schéma která popisuj́ı (tento popis je vhodné za-
hrnout do překladu) danou volbu nastaveńı a uváděj́ı jej́ı výchoźı hodnotu.

3.3 Diagram tř́ıd

Ze zadáńı práce je možné vysledovat logické rozděleńı na jednotlivé komponenty programu
tj. souhrnné informace o śıt’ovém provozu, informace o śıt’ových zař́ızeńıch, pohled na śıt’ové
procesy a statistiky z firewallu.

Každá komponenta se skládá z části, která tyto informace zobrazuje do grafického
rozhrańı a z části, která ze systému sb́ırá požadované informace (viz. 4). Komponenty,
které zobrazuj́ı informace, jsou dále integrovány do hlavńıho okna aplikace. Ćılem takového
rozděleńı sběru dat od jejich prezentace je usnadněńı př́ıpadných pozděǰśıch změn jak v mo-
dulech pro źıskáváńı informaćı, tak naopak v grafickém rozhrańı aplikace (nebo např. i jej́ı
kompletńı přepis do jiného grafického prostřed́ı - Qt/KDE, WxWidgets,. . . ). Kromě toho je
třeba vytvořit tř́ıdu pro ukládáńı konfigurace (podrobněji se o uložeńı konfigurace zmiňuje
kapitola 3.2.2).

Každá část programu je implementována jako samostatná tř́ıda v jazyce Python. Po-
drobný pohled na hierarchii tř́ıd je na obrázku 3.1. Pro přehlednost neobsahuje diagram
atributy tř́ıd, pouze tř́ıdy samotné a vztahy mezi nimi. Atributy tř́ıd i s jejich podrobněǰśım
popisem ve formě dokumentačńıch komentář̊u je možné nalézt např. v generované doku-
mentaci ke zdrojovým kód̊um - A.

Hlavńı okno aplikace reprezentuje tř́ıda MainWindow. Část okna se záložkami, které obsa-
huj́ı jednotlivé komponenty jsou implementovány ve tř́ıdě Notebook. Každá záložka je repre-
zentována vlastńı tř́ıdou (TabNetstat, TabSnmp, TabIptables a TabInterfaceStats), ty
se staraj́ı o aktualizaci a grafickou reprezentaci źıskaných informaćı. Každá z těchto speciali-
zovaných tř́ıd děd́ı z tř́ıdy Tab, která obsahuje kód společný všem záložkám. Samotný sběr
zobrazovaných informaćı je implementován ve specializovaných tř́ıdách, př́ıpadně daľśıch
podtř́ıdách. Každá komponenta, která umožňuje nastavovat vlastnosti zobrazeńı má svoji
vlastńı tř́ıdu, která obsahuje jej́ı konfiguraci. Tyto konfiguračńı tř́ıdy maj́ı jako svého předka
tř́ıdu ConfigBase, která implementuje jim společné atributy.

3.4 Daľśı oblasti návrhu

Kromě návrhu část́ı programu, které implementuj́ı monitorováńı śıt’ového provozu, je také
třeba vyřešit několik daľśıch problémů souvisej́ıćıch s vývojem aplikace a také jej́ım snadným
použ́ıváńım. Patř́ı sem např́ıklad možnost pohodlné instalace programu, intuitivńı umı́stěńı
do aplikačńı nab́ıdky nebo možnost čteńı systémových log̊u při současném zachováńı možnosti
spustit aplikaci jako neprivilegovaný uživatel.
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3.4.1 Instalačńı baĺıčky

Pro distribuci programu směrem k uživateli je d̊uležité, aby jej bylo možné snadno nain-
stalovat, a odistalovat. Tato podkapitola diskutuje některé varianty, které jsem při návrhu
aplikace zvažoval.

Tradičńı metodou je použit́ı programu GNU make [10]. Tento zp̊usob neńı př́ılǐs uživatelsky
př́ıvětivý, obt́ıžná je také distribuce nových verźı programu nebo instalace knihoven, které
aplikace vyžaduje. Výhodou ale je, že instalace pomoćı make neńı závislá na konkrétńı li-
nuxové distribuci a mohou ji tedy použ́ıt uživatelé, pro jejichž distribuce neexistuje binárńı
baĺıček.

Většina linuxových distribućı také nab́ıźı možnost použit́ı předkompilovaných binárńıch
baĺıčk̊u pomoćı takzvaného správce softwaru. Ten kromě samotného koṕırováńı soubor̊u
na disk zajist́ı i doinstalaćı př́ıpadných daľśıch programů či knihoven, které instalovaná
aplikace potřebuje ke svému chodu. Formát instalačńıho souboru se lǐśı s konkrétńı linu-
xovou distribućı. Protože distribuce Fedora a RHEL použ́ıvaj́ı formát RPM [8], je součást́ı
implementace také vytvořeńı takového instalačńıho baĺıčku.

3.4.2 Umı́stěńı do aplikačńıho menu

Aby uživatel mohl aplikaci po nainstalováńı snadno použ́ıvat, muśı mı́t program intui-
tivńı zařazeńı do aplikačńıho menu. Standardy skupiny freedesktop.org definuj́ı (např́ıklad
v [2]) za t́ımto účelem soubor, který se umı́st’uje do /usr/share/applications a má název
aplikace.desktop, pro náš program tedy gnome-network-monitor.desktop. Tento sou-
bor obsahuje např́ıklad př́ıkaz, který se má spustit po zvoleńı programu z nab́ıdky, stručný
popis funkce programu, kategorii, v ńıž je zařazen nebo ikonu aplikace.

3.4.3 Čteńı log̊u neprivilegovaným uživatelem

Většina linuxových distribućı umožňuje čteńı standardńıch log̊u pouze superuživateli 2.
Vytvářená aplikace je ale zamýšlena pro spouštěńı neprivilegovaným uživatelem. Je proto
třeba naj́ıt zp̊usob, jak zpř́ıstupnit systémové logy pro čteńı jinému uživateli než root.

Při návrhu programu jsem zvažoval tyto alternativy:

• Nastaveńı setuid bitu pro vytvářený program. Spustitelný soubor by vlastnil uživatel
root a s jeho právy by také celý program běžel. Výhodou takového př́ıstupu je, že je
nejpohodlněǰśı pro uživatele, ten nemuśı zadávat při spouštěńı programu žádné heslo.
To je zároveň největš́ı nevýhoda - v systému pak existuje aplikace, která bez nutnosti
zadat heslo běž́ı s nejvyšš́ımi právy a př́ıpadná chyba v ńı může kompromitovat celý
systém. Většina administrátor̊u se snaž́ı omezit počet takových programů ve svém
systému na minimum a kód setuid programů často procháźı bezpečnostńım auditem.

• Spouštěńı přes pomocný program, který zajist́ı př́ıpadné zvýšeńı práv. Protože ostatńı
komponenty aplikace prává uživatele root nevyžaduj́ı, je možné jej spustit s EID 0
jen pokud je třeba č́ıst logy z firewallu. Zp̊usob nastaveńı aplikace pro spouštěńı
s administrátorskými právy se lǐśı v každé linuxové distribuci. Systémy Fedora a
RHEL použ́ıvaj́ı nástroj usermode, kdy je při spuštěńı třeba zadat heslo uživatele
root, v distribućıch Ubuntu je zvykem spouštěńı přes utilitu sudo, při kterém uživatel

2Jedná se typicky o soubory v adresáři /var/log, konfigurace logovaćıho démona syslog(8) umožňuje

přesměrovat zprávy do jakéhokoliv souboru
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muśı mı́t záznam v konfiguračńım souboru /etc/sudoers a zadává své uživatelské
heslo. Plusem takového řešeńı je, že aplikace běž́ı s UID 0 jen, pokud je třeba č́ıst logy.
Nevýhodou je, že s nejvyšš́ımy právy běž́ı celá aplikace včetně grafického rozhrańı,
takže bezpečnostńı chyba v grafickém toolkitu může ohrozit celý systém.

• Samostatný démon, který čte informace z log̊u a předává je grafické aplikaci. Výhodou
je, že s právy uživatele root běž́ı pouze démon oddělený od zbytku aplikace, která
pouze zobrazuje dodané informace. Kód démona by také byl výrazně jednodušši a
proto by bylo jednodušš́ı provést audit jeho kódu. Pro komunikaci mezi těmito kom-
ponentami přicháźı v úvahu např́ıklad protokoly CORBA nebo D-Bus. Nevýhodou
je, že démon by musel běžet stále, což zatěžuje systém a pro jednoduchý grafický
program je samostatná služba neúměrně silné řešeńı.

Při implementaci programu jsem zvolil př́ıstup se spouštěńım přes pomocný program.
Jedná se totiž o řešeńı, které pro źıskáńı administrátorských práv vyžaduje znalost root
hesla v př́ıpadě použit́ı usermode nebo zásah administrátora pro spouštěńı pomoćı sudo.
Zároveň neúměrně nezatěžuje systém běž́ıćım službou, jako v př́ıpadě řešeńı se samostatným
démonem.
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Obrázek 3.1: Diagram tř́ıd
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Kapitola 4

Zdroje informaćı pro program

Úlohou tvořeného programu je zobrazováńı informaćı o r̊uzných aspektech śıt’ového provozu.
Jednou z hlavńıch otázek, kterou bylo třeba vyřešit, je tud́ıž problematika zdroj̊u informaćı
pro aplikaci, tj. mı́sta v systému, ze kterých je možné č́ıst údaje, které zobrazuje grafické
rozhrańı programu.

4.1 Souborový systém procfs

Většina informaćı, které program zobrazuje, existuje v nějaké podobě ve virtuálńım soubo-
rovém systému procfs. Ten zobrazuje interńı datové struktury jádra Linuxu a umožňuje
tak uživatelským aplikaćım sb́ırat informace o systému. Některé virtuálńı soubory jsou také
zapisovatelné a změnou jejich obsahu je možné nastavit parametry jádra. Typicky bývá
připojen do adresáře /proc a má hierarchickou strukturu organizovanou do virtuálńıch
adresář̊u a soubor̊u. Údaje o śıt’ovém provozu jsou umı́stěny v adresáři /proc/net/ [3]. Ta-
bulka 4.1 ukazuje přehled všech soubor̊u ze systému procfs, které program využ́ıvá, v daľśım
textu je pak detailněji popsán formát těchto soubor̊u.

4.2 Zdroje informaćı pro jednotlivé komponenty

V této části práce jsou popsány zdroje informaćı pro jednotlivé monitorovaćı komponenty
aplikace. S vyj́ımkou čteńı informaćı z log̊u firewallu je možné všechny požadované informace
č́ıst ze souborového systému procfs.

Cesta k souboru Źıskaná informace

/proc/net/snmp Přehled statistik o śıt’ovém provozu
/proc/net/dev Data přenesená po śıt’ových rozhrańıch
/proc/net/tcp Otevřené TCP sockety
/proc/net/udp Otevřené UDP sockety
/proc/<pid>/fd Seznam otevřených soubor̊u včetně socket̊u
/proc/<pid>/status Jméno běž́ıćıho procesu

Tabulka 4.1: Přehled Použitých soubor̊u z procfs
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4.2.1 Souhrnné statistiky śıt’ového provozu

Souhrnné informace o śıt’ovém provozu rozdělené podle zobrazených protokol̊u (TCP, IP,
UDP a ICMP) se nacházej́ı v souboru /proc/net/snmp. Je z něj možné zjistit např́ıklad
počty přenesených paket̊u nebo počet otevřených spojeńı. Údaje pro každý protokol jsou
na dvou řádćıch, prvńı obsahuje popisky jednolivých poĺı, druhý samotné hodnoty jako
deśıtková č́ısla.

4.2.2 Pohled na procesy komunikuj́ıćı na śıti

Pro zobrazeńı proces̊u komunikuj́ıćıch na śıti je v souborech /proc/net/tcp a /proc/net/udp
k dispozici seznam otevřených socket̊u pro śıt’ové protokoly TCP, respektive UDP. Pro každý
socket je možné z těchto soubor̊u mimo jiné zjistit IP adresu a port mı́stńı i vzdálené strany
komunikace, uid procesu, kterému tato schránka patř́ı a č́ıslo i-node schránky. Popis všech
poĺı lze naj́ıt např. v [4] nebo v [9].

Formát IP adresy a portu komunikuj́ıćıho procesu

Pro reprezentaci IP adresy a portu se v souborech v procfs často použ́ıvá notace, kdy
je zapsána nejdř́ıve IP adresa jako sekvence osmi hexadecimálńıch č́ıslic a poté port jako
posloupnost čtyř hexadecimálńıch č́ıslic. Tato pole se odděluj́ı dvojtečkou. Takový z̊usob
zápisu se použ́ıvá např. v souborech /proc/net/tcp a /proc/net/udp.

Přǐrazeńı procesu k otevřenému socketu

Č́ıslo i-node je možné využ́ıt k zjǐstěńı, kterému procesu otevřená schránka patř́ı. Každý
běž́ıćı proces v Linuxu má totiž v souborovém systému procfs adresář se stejným jménem,
jako je PID procesu. Tento adresář obsahuje podadresář fd, ve kterém jsou uloženy symbo-
lické odkazy na všechny otevřené soubory procesu, včetně socket̊u a rour. Za předpokladu,
že máme dostatečná oprávněńı ke vstupu do tohoto adresáře, respektive ke čteńı soubor̊u
v něm obsažených, je možné procházet tyto

”
adresáře proces̊u“ a hledat č́ısla i-node, která

jsme zjistili ze soubor̊u /proc/net/tcp a /proc/net/udp. Pokud takové č́ıslo i-uzlu na-
jdeme, z názvu samotného adresáře, ve kterém se nacháźıme je možné zjistit pid procesu,
který použ́ıvá socket s t́ımto i-node. V souboru /proc/<pid>/status se nav́ıc v poli Name

nacháźı jméno procesu, které je při zobrazováńı informaćı preferováno před údajem PID.

4.2.3 Statistiky śıt’ových rozhrańı

Program využ́ıvá ke zjǐstěńı informaćı o śıt’ových zař́ızeńıch několika zdroj̊u. Metriky sa-
motných rozhrańı jsou źıskány pomoćı systémového voláńı ioctl (respektive jemu ekvi-
valetńı funkce stadartńı knihovny Pythonu) a informace o přenesených datech se čtou ze
souboru /proc/net/dev.

Adresy śıt’ových rozhrańı

IP adresy, přǐrazená śıt’ovému rozhrańı jsou uloženy podobně jako většina ostatńıch in-
formaćı zobrazovaných programem v souborovém systému procfs, konkrétně v souboru
/proc/net/arp. Nejsou v něm ale uloženy informace o

”
virtuálńıch“ rozhrańıch, např. VPN

tunelech. Proto jsem zvolil robustněǰśı řešeńı ve formě systémového voláńı ioctl.
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Parametr voláńı ioctl Źıskaná informace C struktura, jej́ı prvek

SIOCGIFADDR IP adresa sockaddr_in.sin->addr

SIOCGIFHWADDR MAC adresa rozhrańı ifreq.ifr_hwaddr.sa_family

SIOCGIFBRDADDR Adresa pro broadcast sockaddr_in.sin->addr

SIOCGIFNETMASK Maska rozhrańı ifreq.ifr_addr

Tabulka 4.2: Použité parametry voláńı ioctl

Sytémové voláńı ioctl umožňuje komunikovat s ovladačem zař́ızeńı a źıskat tak infor-
mace o jeho nastaveńı nebo v některých př́ıpadech jeho nastaveńı měnit. Pro každé zař́ızeńı
má ioctl jiné argumenty nebo návratové kódy, obecně tyto charakteristiky dány parametrem
request. Seznam parametr̊u systémového voláńı ioctl lze nalézt např́ıklad v manuálových
stránkách [1] (konkrétně stránka ioctl list(2)). Pokud je voláno na otevřený socket aso-
ciovaný s určitým śıt’ovým rozhrańım, je možné zjistit parametry tohoto rozhrańı - viz.
4.2.3. Funkce standardńı knihovny Pythonu jsou pouze mapováńı na odpov́ıdaj́ıćı systémová
voláńı v jazyce C a proto vraćı stejné datové struktury. Python ale pojem struktura, ve
smyslu, v jakém se použ́ıvá v C nezná a proto jsou data mapována na typ string. Konverzi
z něj zajǐst’uje modul struct standardńı knihovny jazyka Python.

Objem přenesených dat

Důležitou informaćı při sledováńı śıtě je objem dat, přenesený přes jednotlivá śıt’ová roz-
hrańı. Tyto údaje jsou uloženy v souboru /proc/net/dev. Prvńı dva řádky souboru obsa-
huj́ı popisky sloupc̊u, samotné objemy datových přenos̊u jsou v druhém a třet́ım sloupci
pro počet byt̊u resp. paket̊u směrovaných do śıt’ového rozhrańı, v desátém a jedenáctém
jsou tytéž informace pro objem odchoźıch dat. Ukázka souboru /proc/net/dev je v př́ıloze
C.1.

4.3 Logy firewallu

Sledováńı log̊u patř́ı k nejd̊uležitěǰśım úkol̊um při administraci systému. Jedna z kompo-
nent vytvářeného programu má za úkol umožnit sledováńı a analýzu informaćı, které do
log̊u pośılá firewall. Časté použit́ı analýzy log̊u firewallu je sledováńı, jaká spojeńı, př́ıpadně
z jakých stroj̊u firewall odmı́tá a př́ıpadná úprava bezpečnostńı politiky.
Linux obsahuje od verze 2.2 firewall netfilter, uživatelský nástroj pro jeho administraci se
jmenuje iptables. Pokud některé z pravidel firewallu obsahuje direktivu LOG, pošle netfil-
ter zprávu do systémového logu. Pro sběr takových informaćı je třeba zjistit, do kterých
soubor̊u jsou zprávy ukládány. Zprávy, směřuj́ıćı do log̊u s sebou nesou informaci o zdroji
a d̊uležitosti logované zprávy. Př́ıjem zpráv a jejich odeśıláńı do specializovaných log̊u na
základě těchto parametr̊u je úkolem systémového démona syslog.

Protože netfilter je součást́ı kernelu, jsou zprávy z firewallu označeny jako zprávy z jádra,
tj. parametr zdroj má hodnotu kern, priorita zprávy je ve výchoźım nastaveńı info [6]. Je
ale možné při definici pravidla nastavit prioritu zprávy parametrem --log-level.

Komponenta programu, která hledá soubory, do kterých se ukládaj́ı logované informace
tedy prohledá konfiguraci démona syslog a najde soubory,do kterých se ukládaj́ı zprávy
z jádra s libovolnou prioritou.
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Kapitola 5

Použité technologie

Po vytvořeńı návrhu a stanoveńı konkrétńıch funkćı aplikace je daľśım krokem při vývoji
výběr nástroj̊u a knihoven, které budou použity při implementaci a testováńı. Všechny
použité nástroje jsou uvolněny pod svobodnou licenćı, takže jsou snadno dostupné v repo-
zitář́ıch většiny linuxových distribućı.

5.1 Vývoj aplikace

Tato podkapitola popisuje nástroje a knihovny, použité při samotném vývoji programu nebo
návrhnu jeho grafického rozhrańı a také nástroj GNU gettext, který může být použit pro
vytvářeńı nových jazykových mutaćı aplikace.

5.1.1 GTK

GTK je grafický toolkit p̊uvodně vyvinutý pro implementaci grafického editoru GIMP, dnes
známý hlavně jako knihovna použitá v desktopovém prostřed́ı GNOME. Red Hat použ́ıvá
GNOME jako své výchoźı desktopové prostřed́ı, zároveň je integrace s t́ımto prostřed́ım
jedńım z bod̊u zadáńı programu, proto byla tatko knihovna zvolena pro implementaci pro-
jektu. Nejčastěji použ́ıvaným jazykem při tvorbě GTK programů je C, ale k dispozici jsou
i rozhrańı pro Python, C#, C++ a daľśı programovaćı jazyky.

5.1.2 Python

Python je interpretovaný, objektově orientovaný programovaćı jazyk. Pro implementaci
projektu byl zvolen, protože je de facto standardem pro tvorbu grafických aplikaćı v distri-
bućıch Red Hatu. Návrh i implementace programu v Pythonu je efektivněǰśı než např. v C.
Nav́ıc velká část práce programu spoč́ıvá ve zpracováńı textu, kde Python oproti C źıskává
d́ıky dynamické práci s pamět́ı a možnosti práce s regulárńımi výrazy.

5.1.3 Glade

Glade je vizuálńı nástroj na tvorbu grafických uživatelských rozhrańı v GTK. Je primárně
určen pro použit́ı s jazykem C, existuj́ı ale i knihovny pro Python. Oproti tradičńımu
př́ıstupu, kdy je GUI vytvořeno př́ımo ve zdrojovém kódu, je výstupem programu Glade
XML soubor, který popisuje rovržeńı komponent v oknech.
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5.1.4 GNU gettext

Tento nástroj slouž́ı k distribuci programů v r̊uzných jazykových mutaćıch a k usnadněńı
překlad̊u, kdy pro vznik nového překladu neńı potřeba žádný zásah do samotného zdro-
jového textu.

Standartńı knihovna jazyka Python obsahuje rozhrańı k utilitě gettext, které je v pro-
gramu použito na překlad speciálně označených textových řetezc̊u př́ımo ve zdrojovém textu
(např. chybová hlášeńı). Proces označováńı přeložitelných řetězc̊u se nazývá internaciona-
lizace, často se zkracuje na i18n. Takto zpracovaný kód se dá použ́ıt jako vstup utility
intltool-extract, výstupem je tzv. Portable Object Template, který obsahuje seznam
řetězc̊u a jejich umı́stěńı v kódu.

Při vytvářeńı nové jazykové mutace je třeba pro každý jazyk vygenerovat ze souboru
typu Portable Object Template, je soubor typu Portable Object, ten obsahuje pro každý
přeložitelný řetězec jemu odpov́ıdaj́ıćı v jazyce, do kterého překládáme. Samotný proces
překladu se často označuje jako lokalizace nebo zkratkou l10n.

Posledńım krokem při lokalizaci programu je konverze souboru typu PO, který je zamýšlen
pro čteńı člověkem do formátu Machine Object, který je binárńı a použ́ıvá jej př́ımo GNU
gettext.

Protože je při vytvářeńı programu použit nástroj Glade, je třeba stejným zp̊usobem
vygenerovat Portable Object i z XML souboru, ve kterém Glade ukládá popis grafického
rozhrańı.

5.2 Testováńı a doržováńı programovaćıch konvenćı

Při vývoji programu bylo použito několik nástroj̊u, které sloužily na automatizovanou kont-
rolu funkčnosti (PyUnit a Dogtail) a kontrolu dodržováńı programátorských konvenćı. Mo-
tivaćı k použit́ı těchto nástroj̊u je fakt, že program je zamýšlen jako open source. Zdrojový
kód bude volně přistupný uživatel̊um, kteř́ı by jej potenciálně mohli upravovat, a proto
je nutné zachovávat vseobecně rozš́ı̌rené programovaćı konvence. V př́ıpadě začleňováńı
patch̊u od daľśıch vývojář̊u nebo úprav programu pro správnou inegraci do jiných linu-
xových distribućı než Fedora mohou pomoci automatizované testy ověřit, že je zachována
správná funkcionalita aplikace.

5.2.1 PyUnit

Knihovna pro automatické testováńı PyUnit (často označovaná jako unittesting) je portem
knihovny JUnit z programovaćıho jazyka Java. Slouž́ı k ověřováńı, že jednotlivé části pro-
gramu (typicky se k testováńı vyb́ıraj́ı tř́ıdy nebo moduly) funguj́ı správně, např́ıklad test,
zda pro předem známé vstupńı hodnoty je výstupem funkce očekávaná návratová hodnota,
zda je vyvolána výjimka v př́ıpadě nekorektńıho vstupu, apod.

5.2.2 Pylint

Pro statickou analýzu správnosti zdorjového kódu byl při vývoji programu použit program
Pylint. Motivaćı pro jeho použit́ı byla dostupnost zdrojových kód̊u, kdy je třeba, aby byl
text programu snadno čitelný a přehledný i pro ostatńı vývojáře.

Umožňuje sledováńı všeobecně rozš́ı̌rených programovaćıch konvenćı, jako např́ıklad
př́ıtomnost doc string̊u, překrýváńı identifikátor̊u apod. Výstupem nástroje Pylint je HTML
stránka (nebo dokument v jiném formátu), která obsahuje seznam zjǐstěných nedostatk̊u a
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celkové hodnoceńı modulu v rozsahu od 0 do 10. Při vývoji programu bylo vyžadováno na
této stupnici hodnoceńı alespoň 8,5.

5.2.3 Dogtail

Dogtail je framework pro vytvářeńı automatizovaných test̊u pro grafické aplikace. Oproti
většině podobných nástroj̊u nevyuž́ıvá k popisu grafického rozhrańı a komunikaci s testova-
nou aplikaćı souřadnice jeho komponent, ale asistenčńı technologie prostřed́ı GNOME. Ty
pomoćı standardu pro meziprocesovou komunikaci CORBA simuluj́ı interakci s testovaným
programem. Podrobněǰśı popis architektury systému Dogtail je možné naj́ıt na [5]

Samotné testy jsou stejně jako Dogtail implemetovány v programovaćım jazyce Python.

5.2.4 Epydoc

Pro usnadněńı př́ıpadných úprav programu po jeho vypuštěńı je také třeba, aby byl zdro-
jový kód dobře komentovaný a byla dostupná aktuálńı dokumentace. K tomu byl při vývoji
použit nástroj epydoc. Umožňuje z dokumentačńıch komentář̊u (v Pythonu označovaných
jako doc stringy) automaticky generovat popis jednotlivých tř́ıd a modul̊u spolu s náhledy
na prototypy funkćı a tř́ıd nebo diagramy dědičnosti. Aby byla zajǐstěna aktuálnost ta-
kové dokumentace, bylo samotné generováńı podobně jako testy spouštěno automaticky
démonem cron z kódu z repozitář̊u na SourceForge.net. Dokumentace k aktuálńım zdro-
jovým kód̊um je dostupná na adrese http://gnetworkmonitor.sourceforge.net/docs/.
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Kapitola 6

Implementace a distribuce

Podle postup̊u navržených v kapitolách 3 a s využit́ım technologíı uvedených v kapitole 5
jsem implementoval program GNOME Network Monitor. V pr̊uběhu implementace jsem
dosavadńı výsledky pr̊uběžně konzultoval s technickým vedoućım práce. Několik náhled̊u
na vytvořený program je na obrázćıch 6.1 a 6.2.

6.1 Distribuce a prezentace programu

Po implementováńı všech požadovaných vlastnost́ı programu (tak, jak byly uvedeny v ka-
pitole 3) jsem s použit́ım technik diskutovaných v kapitole 3.4.1 vytvořil instalačńı baĺıčky
vytvořeného programu.

V př́ıpadě distribuce ve formě zdrojových text̊u s možnost́ı instalace pomoćı utility
GNU make jsem se snažil vyhnout technikám specifickým pro konkrétńı distribuci Linuxu
(např́ıklad pomocné programy na změnu uživatele, se kterým je aplikace spuštěna).

6.1.1 SourceForge.Net

Zdrojové kódy programu byly od začátku vývoje umı́stěny v repozitář́ıch služby Source-
Forge.Net. Ta kromě samotného systému správy zdrojových kód̊u nab́ıźı také možnost vy-
tvořeńı webové prezentace pro projekt, mı́sto pro uložeńı ukázek programu nebo správu dis-
tribučńıch baĺıčk̊u (http://sourceforge.net/projects/gnetworkmonitor/download/).
Webová prezentace, umı́stěná na (viz http://gnetworkmonitor.sf.net) obsahuje stručný
popis funkćı programu, odkazy, pomoćı kterých je možné př́ımo nahlásit chybu v aplikaci a
několik ukázek z hotového programu.

6.1.2 Fedora

V současné době prob́ıhá začleňováńı aplikace do repozitář̊u distribuce Fedora. K tomu,
aby byl program přijat, je nutné, aby byl vytvořen instalačńı baĺıček ve formátu RPM
podle pravidel projektu Fedora, tak, jak jsou uvedeny na stránkách [11] a jeho specifikaci
zkontroloval někdo z registrovaných recenzent̊u [12]. Samotná recenze je veřejná a prob́ıhá
v nástroji Bugzilla firmy Red Hat pod č́ıslem 239435 (viz. A).
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Obrázek 6.1: Statistiky śıt’ových rozhrańı

Obrázek 6.2: Přehled proces̊u komunikuj́ıćıch po śıti
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6.2 Testováńı

Pro testováńı funkctionality jednotlivých komponent programu je v samostatném modulu
unittesting v době psańı práce asi 50 test̊u, které pokrývaj́ı téměř všechny části programu.
Samotný běh test̊u byl plně automatizovaný, běhěm vývoje aplikace byly testy spouštěny
každou noc démonem cron. Pokud některý test neuspěl, odeslal testovaćı skript sv̊uj výstup
k analýze e-mailem.

Testy většinou využ́ıvaj́ı faktu, že program je vysoce konfigurovatelný, včetně možnosti
zadáváńı cest k soubor̊um, ze kterých čte informace. Proto je možné na vstup aplikace poslat
soubor se známým obsahem a výstup testované části programu porovnat s předpokládanými
daty – např́ıklad předem známé informace o otevřených socketech porovnat s výstupem ve
formě seznamu śıt’ových proces̊u.

6.3 Daľśı vývoj

Kromě funkćı a vlastnost́ı, implementovaných pro tuto bakalářskou práci, zahrnuj́ı požadavky
firmy Red Hat několik daľśıch, které budou dokončeny později.

Jedná se např́ıklad o těsněǰśı spolupráćı s firewallem netfilter. Komponenta, která v současnosti
pouze zobrazuje logy z netfilteru by v budoucnu měla být schopna uživateli vytvořit pravi-
dlo pro firewall, kterým by se dané spojeńı povolilo nebo naopak zakázalo. Část aplikace,
která zobrazuje seznam proces̊u, komunikuj́ıćıch po śıti bude obsahovat možnost poslat
zobrazenému procesu signál a t́ım jej např́ıklad ukončit. Daľśı uvažovanou funkćı souvisej́ıćı
s t́ımto pohledem na procesy je běh celého programu v systémové lǐstě 1 prostřed́ı GNOME
a upozorňováńı na některé procesy nebo nové záznamy v logu netfilteru formou grafických
notifikaćı.

Kromě výše uvedených nových funkćı bude jistě třeba opravovat ve stávaj́ıćıh verźıch
programu nalezené chyby. K jejich hlášeńı mohou sloužit webová rozhrańı služby Source-
Forge.Net 2nebo, po začleněńı projektu do distribuce Fedora, specializované nástroje jako
Bugzilla.

1Nazývané také systray
2V době psańı práce nalezli a nahlásili uživatelé 4 chyby - viz. A
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Kapitola 7

Závěr

V této práci jsem představil grafickou aplikaci pro monitorováńı śıt’ového provozu pro
operačńı systém Linux. Program byl navržen, implementován a testován ve spolupráci
s firmou Red Hat.

Výsledná aplikace dodržuje konvence desktopového prostřed́ı GNOME [7] a v budoucnu
bude začleněna do Linuxové distribuce Fedora. Nástroj umožňuje sledovat procesy komu-
nikuj́ıćı na śıti, zobrazuje informace o jednotlivých śıt’ových zař́ızeńıch včetně grafického
histogramu zat́ıžeńı a poskytuje přehledné statistiky o provozu. Pokud má uživatel do-
statečná oprávněńı, poskytuje aplikace také statistiky z firewallu netfilter, který je stan-
dardńı součást́ı Linuxového jádra. Program je š́ı̌ren pod licenćı GNU GPL verze 2, tak jak
je uvedena na stránkách FSF [13]. Zdrojové kódy, testy i daľśı materiály jsou hostovány
službou SourceForge.net.

Vývoj aplikace bude dále pokračovat, at’ již v podobě přidáváńı nových funkćı nebo
opravováńı nalezených chyb. Do budoucna plánuji také začleňováńı do daľśıch linuxových
distribućı.
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návštěva - březen 2007.
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Dodatek A

Odkazy na webové stránky,

souvisej́ıćı s projektem

• http://gnetworkmonitor.sf.net

Domovská stránka programu

• http://gnetworkmonitor.sf.net/docs

Automaticky generovaná dokumentace ke zdrojovým kód̊um

• http://sourceforge.net/tracker/?group_id=188966

Webové rozhrańı, ve kterém mohou uživatelé hlásit chyby nalezené v aplikaci

• http://sourceforge.net/projects/gnetworkmonitor/

Stránka projektu na službě SourceForge.net

• http://sourceforge.net/projects/gnetworkmonitor/download/

Př́ımý odkaz na stažeńı zdrojových kódu a instalačńıch baličk̊u

• https://bugzilla.redhat.com/bugzilla/show_bug.cgi?id=239435

Žádost o zařazeńı baĺıčku do repozitář̊u distribuce Fedora
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Dodatek B

Seznam použitých zkratek a

odborných výraz̊u

• RHEL – Red Hat Enterprise Linux
Komerčńı distribuce Linuxu vyv́ıjená firmou Red Hat
http://www.redhat.com/rhel/

• Fedora

Komunitńı distribuce Linuxu vyv́ıjená pod záštitou firmy Red Hat
http://www.fedoraproject.org

• GNU GPL GNU General Public License
Open Source licence, pod ńıž je š́ı̌reno mj. jádro Linuxu
http://www.fedoraproject.org

• GNOME – GNU Object oriented Model Environment
Grafické prostřed́ı pro Unixové operačńı systémy.
http://www.gnome.org

• GTK – GIMP ToolKit
Knihovna, použitá pro implementaci grafického prostřed́ı GNOME
http://www.gtk.org

• RPM – RPM Package Manager (dř́ıve Red Hat Package Manager)
Formát instalačńıch baĺıčk̊u, použ́ıvaný v distribućıch firmy Red Hat
http://www.rpm.org

• i-node

Datová struktura, slouž́ıćı k uložeńı informaćı o souboru
http://en.wikipedia.org/wiki/Inode

• PID – Process identifier
Č́ıslo, jednoznačně identifikuj́ıćı proces
http://en.wikipedia.org/wiki/Pid

• UID – User identifier
Č́ıslo, jednoznačně identifikuj́ıćı uživatele
http://en.wikipedia.org/wiki/Pid
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Dodatek C

Ukázky soubor̊u ze souborového

systému procfs

C.1 /proc/net/dev

Inter-| Receive

face |bytes packets errs drop fifo frame compressed multicast

lo: 2773120 2398 0 0 0 0 0 0

eth0: 0 0 0 0 0 0 0 0

eth1:29645656 10725 0 0 0 0 0 0

tun0: 28158 197 0 0 0 0 0 0

| Transmit

|bytes packets errs drop fifo colls carrier compressed

2773120 2398 0 0 0 0 0 0

0 0 0 0 0 0 0 0

3400508 11660 0 0 0 0 1 0

14224 194 0 0 0 0 0 0

C.2 /proc/net/tcp

Inter-| Receive

sl local_address rem_address st tx_queue rx_queue tr tm->when

0: 0100007F:1F40 00000000:0000 0A 00000000:00000000 00:00000000

1: 00000000:0FA1 00000000:0000 0A 00000000:00000000 00:00000000

2: 00000000:008F 00000000:0000 0A 00000000:00000000 00:00000000

| Transmit

retrnsmt uid timeout inode

00000000 0 0 9290 1 d03dfa40 3000 0 0 2 -1

00000000 0 0 8750 1 d3f565c0 3000 0 0 2 -1

00000000 0 0 10345 1 d03df040 3000 0 0 2 -1

28



C.3 /proc/net/netstat

TcpExt: SyncookiesSent SyncookiesRecv SyncookiesFailed EmbryonicRsts

TcpExt: 0 0 0 0 178 0 0 0 0 0 716 6 0 0 0 79 61576 5 10087 0 0 12671

C.4 Formát souboru popisuj́ıćıho socket v /proc/<pid>/fd

lrwx------ 1 jakub jakub 64 May 9 16:58 /proc/7627/fd/5 -> socket:[890126]
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