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Abstrakt

Tato diplomova prace se zabyva asistovanym zhodnocenim. Zamérem prace je vytvorit
metodiku, kterd miiZze pomoci pfi zpracovani asistovanych zhodnoceni a zjiSténi
aktudlniho redlného stavu kybernetické a informaéni bezpecCnosti ve spolecnosti.
Teoretickd ¢ast se vénuje zdkladnim pojmlim a terminologii, kterd se tykd kybernetické a
informacni bezpecCnosti. Vlastni ndvrh obsahuje popis jednotlivych oblasti metodiky

asistovaného zhodnoceni.

Klicova slova
asistované zhodnoceni, kybernetickd bezpecnost, informacni bezpe€nost, systém fizeni
bezpecnosti informaci, kyberneticky bezpecnostni incident, kritickd informacni

infrastruktura, vyznamny informacni systém

Abstract

The master‘s thesis is focused on security audit. The aim of this thesis is to create
methodology, which might help with creating security audits and research current
condition of cybernetic and information security in a business establishment. Theoretical
part explains basic terms and concepts about cyber and information security. Own

interpretation consist description of methodological areas of security audit.

Keywords
security audit, cyber security, information security, information security management
system, cyber security incident, critical information infrastructure, important information

system
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UVOD
Milokdo z nds by si dokdzal predstavit Zivot bez modernich informacnich a
komunikacnich technologii. Usnadnuji ndm kazdodenni Zivot, vykon povolani nebo
kontakt s prateli, ktefi bydli na druhé strané zem¢koule. Maji i své temné stranky jako je
napfiiklad kybernetickd kriminalita. Technologie jsou den ode dne vysp€lejsi a zaleZi jen

na nas, jak moc je nechame zasdhnout do naSeho soukromi.

Nachdzime se v dobé¢, kdy zacinaji domdacnosti ovladat chytré véci, spolecnost
vyuziva chytrych zatizeni, které se daji nosit na téle, auta premysleji za nas a lidska prace
se nahrazuje automatizovanymi stroji. Kybernetickd a informacni bezpe¢nost je ¢im dal
Castéji sklonovanym pojmem. Rychlost a zdroven i dostupnost pfendSenych informaci a
dat se za poslednich 20 let vyrazné€ navysila a uzivatelé se nezajimaji, kam jsou jejich data
pfendsena natoZz, aby je zajimali, zda jsou bezpecné¢ uchovavéana. VSichni uZzivatelé,
vyuzivajici moderni technologie, by méli mit na paméti, Ze rizika a hrozby se jich tykaji
také a méli by se proti nim aktivn¢ branit. NaruSeni bezpecnosti mize byt zpisobeno
lidskou chybou, pfirodni katastrofou, technickym problémem nebo imyslnym ttokem a

systém bude vzdy tak silny, jak je silny jeho nejslabsi ¢lanek.

Neméné dllezitd je také ochrana informaci ve spolecnostech ptfed tnikem a
zneuzitim dat zdkaznikl nebo organizace samotné. Kazdy rok velmi vyrazn¢ roste pocet
utokit vCetn¢ ndkladi na jejich ndpravu. V roce 2018 vzrostl pocet utoki pomoci
ransomware o 43% a v Cislech to bylo o 935 383 utokt vice neZ v roce 2017. Z diivodu
ochrany dat se zacinaji organizace zajimat o bezpecnost, at’ uz kvili povinnosti nebo
dobrovolné. Spole¢nosti a vefejné instituce maji ale stidle problém s kybernetickou
bezpecnosti. Podle prizkumi je uspéSny kazdy tteti phishingovy utok a kazdy paty
malware. Typickymi chybami, které se vyskytuji v nadnarodnich, stfednich i1 malych
spolecnostech jsou naptiklad slabd hesla, zranitelnosti ve webovych aplikacich nebo
nedostatecné filtrovani sitového provozu. Pro odstranéni téchto nedostatkil se doporucuje
zpracovani firemnich smérnic a sezndmeni zameéstnanci s principy a postupy feSeni

kybernetické bezpecnosti v organizaci.

Pro zlepseni kybernetické bezpecCnosti ve spoleCnostech vzniklo asistované
zhodnoceni, které vyhodnocuje redlny stav a tato diplomova price se bude zabyvat

vytvorenim metodiky asistovaného zhodnoceni.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Ne vzdy je jednoduché vyznat se v odbornych pojmech a nafizenich, které by
organizace m¢li nebo neméli spliovat a i proto bylo mym cilem vytvofit jednotnou
metodiku pro zpracovani asistovanych zhodnoceni. Metodika mtze slouZzit jako piirucka

nebo podpiirné voditko pro tvorbu a vyhodnocovani asistovanych zhodnoceni.

Cilem této diplomové price je vytvofit jednotnou metodiku, kterd ma za ukol
pomoci pii sestavovani asistovanych zhodnoceni jako prostfedku zjisténi stavu

informacni a kybernetické bezpecnosti ve spole¢nostech.

ProtoZe je pojem asistovaného zhodnoceni celkem nezndmy a ve spousté pojmt
maji i odbornici nejasnosti, tak jsem v teoretickych vychodiscich prace uvedla zakladni
pojmy a legislativu, ze které asistované zhodnoceni vychdzi a jsou nezbytné pro orientaci
v problematice. Zabyvam se také rozdilem mezi kybernetickou a informac¢ni bezpec€nosti,
protoZe to jsou dalsi dva pojmy, které jsou problematické i pro odbornou spolecnost. Ve
zkratce také predstavim normalizacni instituce a také instituce, které se zabyvaji
kybernetickou a informaéni bezpeé¢nosti v Ceské republice. Asistované zhodnoceni je
feSeno nejen zdkonem a vyhlaskou o kybernetické bezpecnosti, ale 1 normou ISO/IEC
fady 27000 a své nafizeni m4 1 ¢ast GDPR. Rozeberu i dal$i pojmy, které se
v asistovaném zhodnoceni vyskytuji jako analyza a fizeni rizik, autentizani protokol

IEEE 802.1X, audit kybernetické bezpecnosti a certifikace a log management.

Analyticka Cast prace se zabyva zdkladnim clenénim asistovaného zhodnocent,
jak byla metodika tvofena a dokumenty nezbytnymi k vytvoieni metodiky. PopisSu
strukturu jednotlivych tabulek, které vyuzivdm v celém nédvrhu vlastniho feSeni a jaké
mohou byt varianty hodnoceni zavedeni opatfeni. V posledni ¢asti vyuZivam statistického

vystupu analyzy aktudlniho stavu zavedeni opatfeni zaloZenou na 34 vzorcich.

Pro ndvrh jsem pouzila Pomucku k auditu bezpecnostnich opatieni podle zdkona
o kybernetické bezpec€nosti. Organizacni a technicka opatteni jsem rozdé€lila na jednotlivé
oblasti. Kazda z oblasti ma kratky teoreticky tvod na zacdtku kazdé podkapitoly.
Nésleduje tabulka se vSemi povinnostmi z jednotlivych oblasti, a ktery ze subjekti musi
danou povinnost splilovat. U vybranych povinnosti jsem popsala, co by mély organizace

splnovat, aby dosdhly na hodnoceni ,,aplikovdno*. GDPR je zpracovdno velmi podobné.
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1 TEORETICKA VYCHODISKA PRACE

V teoretickych vychodiscich prace se budu zabyvat zdkladnimi pojmy, které se
budou vyskytovat v celé diplomové prici. Zamétim se predevSim na zdkladni terminy a
pojmy z asistovaného zhodnoceni vcetné aktudlni legislativy a nafizeni GDPR, ze kterych
asistované zhodnoceni vychazi. Dile popi$u normalizadni instituce a instituce v Ceské
republice, které se zabyvaji problematikou kybernetické bezpecnosti. Popisi také analyzu
rizik, audit a certifikaci a v neposledni fad¢ vysvétlim, co to vlastné asistované

zhodnocenti je a k ¢emu slouzi.

1.1 Zakladni pojmy

Tato ¢ast bude obsahovat zdkladni teoretické pojmy, které budu zminovat a ¢asto

pouzivat v celé své diplomové préci, a proto povazuji za dileZité se s nimi seznamit.
Dostupnost

Dostupnosti rozumime ,,zajisteni pristupnosti k informaci oprdvnénému uZivateli

v poZadovany okamZik* (1, s. 15).
Integrita

Integritou rozumime ,,zajisténi sprdavnosti a uplnosti informace* (1, s. 15).
Diivérnost

Dulvérnosti rozumime ,.zajisténi pristupnosti k informaci pouze oprdvnénému

uZivateli“ (1, s. 15).
Aktivum

VSechny zdroje (hmotné i nehmotné), které maji hodnotu pro organizaci a maji

byt chranény (1).
Bezpecnostni udalost

Bezpecnostni udalost je ,.identifikovany stav systému, sluZby nebo sité ukazujict
na moznost poruseni bezpecnostni politiky nebo selhdni bezpecnostnich opatieni* (1, s.

17).

14



Bezpe¢nostni incident

Bezpecnostni incident je ,,pojem oznacujici néjakou nestandardni ¢i neprijemnou

bezpecnostni uddlost, kterd vede k naruseni pravidel bezpecnosti v organizaci* (1, s. 17).
Hrozba

Hrozba je uddlosti, kterd ma schopnost ,,ohrozit bezpecnost nebo zneuZit
zranitelnost* (1, s. 15). Mlze zpusobit neZadouci incident, ktery by poskodil systém,

organizaci nebo aktivum. D¢€leni podle ptisobeni na aktivum:

* operacni systém,
* aplikace,

e databaze,

e it

e Kklient (2).
Zranitelnost

Slabé misto nebo nedostatek, které muize aktivum mit. V tomto misté se muze

uplatnit hrozba (1).
Riziko
Riziko je ,,kombinace hrozby a zranitelnosti s dopadem na aktivum* (1, s. 16).

1.2 Legislativa

Mezi legislativu, kterd se zabyva kybernetickou a informacni bezpecnosti spada
zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zdkont, zdkon
¢. 205/2017 Sb., novela zdkona o kybernetické bezpecnosti, smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi
vysoké spolecné irovné bezpecnosti siti a informacnich systémt v Unii (smérnice NIS)

a nova vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti (3).
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1.2.1 Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich

zakonu

Névrh zdkona o kybernetické bezpecnosti (ZKB) ptedlozil Narodni bezpecnostni
ufad a tento zdkon vstoupil do platnosti 1. ledna 2015. Kyberneticky zdkon upravuje
,prdva a povinnosti osob, jakoZ i pravomoc a piisobnost orgdnii verejné moci v oblasti

kybernetické bezpecnosti (3). Hlavnimi cili zdkona je:

* bezpecnostni opatfent,

* detekce kybernetickych bezpecnostnich incidentd,

* hlaSeni kybernetickych bezpecnostnich incidentd,

* systém opatieni k reakci na kybernetické bezpecnostni incidenty,

e upravit ¢innost dohledovych pracovist’ (ndrodni a vladni CERT) (3).
Déleni subjekti podle zakonu o kybernetické bezpe¢nosti

Zakon o kybernetické bezpecnosti uruje déleni subjektii podle vyznamnosti.

Rozdé&luje subjekty na 2 typy:

e Kriticka informa¢ni infrastruktura (KII) — vyrobni i nevyrobni systémy a
sluzby. Nefunk¢nost téchto systéml a sluzeb by méla zdvazny dopad na
bezpecnost stitu, ekonomiku, vefejnou spravu a zabezpeceni zakladnich Zivotnich
potieb obyvatelstva a ma nejpiisnéjsi regulace (plnéni celého ZKB),

* Vyznamny informacni systém (VIS) — je spravovany organem vefejné moci, ale
neni sou¢dsti KII. Pokud by byla narusena informacni bezpec¢nost, tak to mlze

ohrozit nebo omezit vykon ptisobnosti téchto organii (3, 4).

1.2.2 Smérnice NIS

Celym nédzvem se tato smérnice nazyva jako smérnice Evropského parlamentu a
Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opattenich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémti v Unii. Tato smérnice ma za tkol
,, harmonizovat prdvni tipravu clenskych stdtii v oblasti bezpecnosti siti a informacnich
systémit a zavést jednotny standard tirovné kybernetické bezpecnosti s cilem zlepseni
Sfungovdni vnitrniho trhu.* (3) Nékteré povinnosti, které jsou ve smérnici NIS feSeny, jsou

jiz zakotveny v ZKB. Smérnice NIS definuje 2 nové typy povinnych subjekti:
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Provozovatelé zakladnich sluzeb (PZS) — alternativa KII,

Poskytovatelé digitalnich sluzeb (PDS) (4).

Provozovatel zdkladnich sluZzeb muze byt soukromy nebo vefejny subjekt

z daného odvétvi. Zakladni sluzbou je chdpdna sluzba, kterd je zavisl4 na elektronickych

komunikacnich sitich nebo informacnich systémech. Pokud by doslo k naruseni sluzby,

tak by mohlo dojit k vyznamnému dopadu na zabezpeceni spolecenskych nebo

ekonomickych ¢innosti v téchto odvétvich:

energetika,

doprava,

bankovnictvi,

infrastruktura finanénich trhu,
zdravotnictvi,

vodni hospodéfstvi,

digitalni infrastruktura,

chemicky pramysl (4).

Digitdlni sluzbou rozumime sluzbu, kterd poskytuje sluzbu informacni

spolecnosti, kterd je upravena zdkonem. Jsou to informacni spolecnosti, které provozuji:

1.2.3

on-line trziSté — uzavirani on-line kupnich smluv nebo smluv o poskytnuti sluzeb
pomoci internetové stranky on-line trZist€ nebo internetové stranky prodavajiciho,
ktery vyuziva sluzeb on-line trziste,

internetového vyhledavace — na zdkladé dotazu uzivatele (kliCové slovo,
souslovi nebo jiné zadani) se provede vyhleddvani na vSech internetovych
strankdch a néasledné sluzba nabidne odkazy s poZadovanym obsahem,

cloud computingu — pfistup k rozsifitelnému a ptizptisobitelnému uloZisti nebo

vypocetnim zdrojim (mohou byt sdileny) (4).
Vyhlaska 82/2018 Sb., o kybernetické bezpecnosti

Aktudlni vyhlaSka ¢. 82/2018 Sb. nahradila pfedchozi vyhlasku ¢. 316/2014 Sb.

(VKB). Uprava vstoupila do platnosti 21. kvétna 2018 a je stanovena Narodnim tfadem

pro kybernetickou a informac¢ni bezpecnost. Tato vyhldSka upravuje:
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* obsah a strukturu bezpe¢nostni dokumentace,

* obsah a rozsah bezpecnostnich opatieni,

* typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentq,

* ndleZitosti a zpisob hldSeni kybernetického bezpecnostniho incidentu,

* ndleZitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku,

* vzor ozndmeni kontaktnich idaji a jeho formu,

» zpusob likvidace dat, provoznich udaju, informaci a jejich kopii (tento bod se

ptidal s aktualizaci vyhlasky) (4).

Hlaseni kybernetického bezpecnostniho incidenti mize byt bud’ elektronickou
formou, nebo v listinné podobé pomoci formulafe. V ptipadé vyuZziti elektronické formy
je mozno vyuZit formuldfe zvefejnéného na strinkich Utadu, e-mailu na adresu
elektronické posty Utadu, datové zpriavy do datové schranky Utadu nebo pomoci
urceného datového rozhrani. Pokud neni mozné vyuzit elektronickou formu, tak je
vhodné pouzit listinné podoby na adresu Narodniho centra kybernetické bezpe¢nosti nebo

Nérodniho ufadu pro kybernetickou a informaéni bezpecnost (4).
Typy kybernetickych bezpecnostnich incidenti podle dopadu:

e naruSeni duvérnosti aktiv,
* naruSeni integrity aktiv,
* naruSeni dostupnosti aktiv,

* kombinace dopadi (4).

1.3 Kyberneticka a informa¢ni bezpe¢nost

Kybernetickd bezpecnost se zabyvd celym Kkybernetickym prostorem.
Kyberneticky prostor je prostfedi, ve kterém vznikaji, zpracovavaji se a vymeénuji
informace a je tvofeny informacnimi systémy, sluzbami a komunika¢nimi sitémi. Tento
pojem zahrnuje také pravni, organizacni, technické a vzdélavaci prostredky, které smétuji
k ochran¢ kybernetického prostoru. V ndzvoslovi ma spoustu lidi i odbornika
nesrovnalosti a mysli si, Ze kyberneticka a informacni bezpecnost jsou totoZné pojmy. To

je pomérn¢ rozsiteny omyl. Kyberneticka a informaéni bezpe¢nost se mohou piekryvat,
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ale 1i3f se perimetrem. V Ceské republice se o kybernetickou bezpe&nost stard Narodni

ufad pro kybernetickou a informacni bezpecnost (NIjKIB) “@).

Informacni bezpecnost nebo také bezpecnost informaci se zabyva celou
organizaci (fyzickou, persondlni, organiza¢ni i komunikac¢ni bezpe€nosti). Vychazi
znormy ISO/IEC 27 002. Informacni bezpeCnost md zabezpecit ochranu aktiv pted
poskozenim, krddeZi, pfirodni katastrofou apod. Informacni bezpecnost méd za ukol

zajistit:

e dostupnost,
* integritu,

e duaveérnost (4).

Bezpecnost organizace

Bezpecnost informaci

Obr. 1: Vztahy bezpec¢nosti v organizaci

(Zdroj: vlastni zpracovani dle: 1, s. 14)
1.4 Normalizac¢ni instituce

Normalizac¢nich instituci je nckolik a dé&li se na nadndrodni a celosvétové,
evropské, ndrodni a dal$i. Okruh, pro ktery vyddvaji standardy a normy je standardizace

bezpecnosti IT na riznych drovnich.

19



1.4.1 Nadnarodni a svétové

Svétové organizace jako ISO, IEC a ITU maji na starost vydavani celosvétovych

tzv. zdkladnich norem a velmi tzce spolupracuji (1).
International Organization for Standardization (ISO)

Podporuje a rozviji standardizacni aktivity po celém svété. Cilem je predevSim
zjednodusit sménu zboZi a sluZeb a spolupracovat na aktivitach, které se tykaji intelektu,
védy, technologii a ekonomie (1).

International Electrotechnical Comission (IEC)

Dalsi ze svétovych organizaci. Cilem této organizace je pfiprava a vydavani
mezindrodnich norem z elektrotechnickych, elektronickych a dalSich obora
(telekomunikace, elektifina, magnetismus, vyroba a distribuce energii, terminologie,

meéfeni atd.) (1).
International Telecommunications Union (ITU)

Organizace ITU spadd do OSN. ITU m4 z4sluhy na novych technologiich jako
jsou mobilni technologie nebo Internet. Aktudlné¢ se zaméfuji na stavebni prvky
infrastruktury a na multimedidlni systémy, které spojuji hlas, data, zvuk a video. Dale

spravuje radiové frekvence (1).

1.4.2 Evropské

Mezi evropské normalizacni instituce se fadi CEN, CENELEC a ETSL
CENELEC spolupracuje s organizacemi CEN a ETSI (1).

Comité Européen Normalisation (CEN)

V Evrop€ se o podporu harmonizace norem stard pravé organizace CEN.
Podporuji bezpec¢nost a technické porozuméni a umoznuji funkénost vyrobku, systému a

sluzeb. M4 ne€kolik CEN/ISSS technickych komisi, které se zabyvaji IT bezpecnosti (1).
Comité Européen de Normalisation Eléctrotechnique (CENELEC)

Tato organizace vytvofila novy sektor, ktery se zabyva ICT a vSechny aktivity

souvisejici s normalizaci informacnich a komunikac¢nich technologii sem premistila (1).
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European Telecommunications Standards Institute (ETSI)

Cilem organizace ETSI je vytvafeni telekomunika¢nich norem, které se tykaji

Evropy (1).

1.4.3 Narodni

I jednotlivé staty maji své normalizacni instituce, které se zabyvaji informacnimi
technologiemi a vytvafi vlastni ndrodni normy. Vé&tSina téchto organizaci je ¢lenem v ISO

a/nebo IEC (1).

American National Standards Institute (ANSI)

o

Tento institut je v USA. Nevytvafi své ndrodni normy, ale zajist'uje vyvoj pomoci

konsensu s kvalifikovanymi skupinami (1).
British Standard Institute (BSI)

BSI je britskym institutem, ktery je tvofen odborniky s vysokou kvalifikaci a

zkuSenostmi. Po vydani ndvrhu normy ji kdokoliv miize okomentovat (lhtita 60 dni) a pro

2% O

projednani téchto komentail je norma publikovéna (1).
Cesky normalizaéni institut (CSNI)

CSNI spadd pod Ministerstvo pramyslu a obchodu a zastupuje nase zdjmy
v mezindrodnich a evropskych normaliza¢nich institutech. Je ¢lenem v organizacich ISO,
IEC, CEN, CENELEC a ETSI. Zabyva se ptedevsim tvorbou, vyddvanim, distribuci
¢eskych technickych norem, poskytovani informaci o technickych norméch a jiz zminéné

zastupovani v narodnich a evropskych normaliza¢nich institucich (1).

1.4.4 Dalsi

Dalsi jmenované instituce jsou IEEE a NIST, které se zamétuji a vydavaji normy,

které se specializuji na technologie a IT bezpe¢nost.
Institute of Electrical and Electronics Engineers (IEEE)

Tato instituce se specializuje predevSim na technické oblasti (pocitaCové

inZenyrstvi, biomedikdlni technologie, telekomunikace, spotfebni elektronika atd.).
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Normy, které tato organizace vydavé, jsou ve vétSin€ piipadii mezindrodni. Jejich normy

se zabyvaji také IT bezpecnosti a operacnich systému (IEEE 802.1x) (1).

National Institute for Standards and Technology (NIST)
Poslanim této instituce je vyvoj a podpora standardd, které se zabyvaji méticimi
technikami a technologiemi. Cilem téchto standarda je zvySit produktivitu, usnadnit

obchod a zlepsit zivot (1).

1.5 Instituce v CR

Nasledujici instituce se zabyvaji kybernetickou a informacni bezpecnosti v Ceské

republice.

1.5.1 Narodni bezpecnostni urad (NBU)

NBU byl ziizen zdkonem ¢&. 148/1998 Sb., o ochrané utajovanych skuteénosti a o
zmeéné neékterych zdkonl. Spadd mezi Ustiedni Urady i spravni tifady a ma vykonnou moc.
NBU je spravnim tfadem pro oblast ochrany utajovanych informaci a bezpe&nostni
zptsobilosti. Hlavnimi tkoly NBU je vyddvdni osvéd&eni fyzickym osobdm i

podnikatelim a dokladli o bezpecnostni zptsobilosti fyzickym osobam (5).

Nérodni CSIRT (Computer Security Incident Response Team) je vykondvéan
vefejnopravni smlouvou s NBU a stal se povéfencem v problematice kybernetické
bezpecnosti. CSIRT plni tlohu ndrodniho CERT. Od roku 2011 je provozovan sdruZzenim
CZ.NIC. Funkce CSIRT:

e detekce priniku,
» distribuce poradenstvi,
* SAE (budovani bezpecnostniho povédomi),

e gdileni informaci (4, 6).
1.5.2 Narodni tfad pro kybernetickou a informaéni bezpe¢nost (NUKIB)

NUKIB je ,istiednim spravnim orgdnem pro kybernetickou bezpecnost véetné
ochrany utajovanych informaci v oblasti informacnich a telekomunikacnich systémii a
kryptografické ochrany* (7). Tento ufad vznikl v roce 2017 a to na zdklad¢ zdkona ¢.

205/2017 Sb. Je spravnim dfadem pro oblasti:
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1.5.3

kybernetickd bezpecnost,
ochrana utajovanych informaci (informacni a komunikacéni systémy),
kryptografickd ochrana,

problematika ohledné naviga¢niho systému Galileo (7).

Narodni centrum kybernetické bezpe¢nosti (NCKB)

NCKB je sekci, kterd spadd pod Narodni ufad kybernetické a informacni

bezpecnosti. Toto centrum zajist'uje hlavné:

&innost Vladniho CERT Ceské republiky,

prevenci pfed kybernetickymi hrozbami proti KII, VIS, PZS atd.,

osvétovd a vzdelavaci Cinnost,

spoluprace s narodnimi a mezindrodnimi organizacemi,

vyzkum a vyvoj v oblasti kybernetické bezpecnosti,

vyhodnocovani rizik v oblasti kybernetické bezpecnosti a piijimani pfisluSnych

napravnych a preventivnich opatieni atd. (3).

1.6 ISO/IEC 27 000

Tato fada norem se zabyvd bezpec€nosti informaci. VSechny normy, které spadaji

do této fady, majf stejnou strukturu a pravidla. Rada 27 000 obsahuje vice neZ tii desitky

norem, z nichZ zakladnimi normami jsou piedev$im normy:

ISO 27 000 — definice pojmu a slovnik s terminologif,

ISO 27 001 — norma, ktera se tyk4d ISMS,

ISO 27 002 — souhrn nejlepSich praktik pro bezpecnost informaci,

ISO 27 003 — pfirucka pro ndvrh a zavedeni ISMS,

ISO 27 004 — métent,

ISO 27 005 — fizeni rizik bezpec¢nosti informaci,

ISO 27 006 — pozadavky na organy provadéjici audit a certifikaci ISMS,
ISO 27 007 — doporuceni k provadéni auditii (8).

Specifické fady norem vyuZivaji také riizné subjekty, které spadaji do kritické

informac¢ni infrastruktury (KII) nebo vyznamnych informacnich systémua (VIS). Tyto

normy patii mezi specifické normy:
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ISO 27 010 — doporuceni pro sdileni informaci mezi subjekty KII,
ISO 27 011 — telekomunikacni operatofi,

ISO 27 017 — cloud computing,

ISO 27 018 — poskytovatelé cloudovych sluzeb,

ISO 27 019 — energetika,

ISO 27 099 — zdravotnictvi (8).

Dalsi normy z fady ISO 27 000 se tykaji nékterych oblasti, které jsou obsaZzeny i

v asistovaném zhodnoceni. Dals§i normy jsou:

ISO 27 031 — kontinuita ¢innosti organizace,
ISO 27 032 — zabezpeceni kyberprostoru,

ISO 27 033 — bezpecnost siti,

ISO 27 034 — aplikacni software,

ISO 27 035 — tizeni bezpecnostnich incidentd,
ISO 27 036 — tizeni dodavateli

ISO 27 039 — systémy IDS a IPS (8).

Vice nez desitka norem je pfipravovana a jednd se hlavné o neustdle se rozvijejici

prostiedi a nové technologie, které se musi oSetfit bezpecnostnimi opatienimi. Jsou to

napfiiklad tyto pfipravované normy:

ISO 27 030 — zabezpeceni Internet of Things (IoT),
ISO 27 045 — bezpecnost v systémech big data,
ISO 27 100 — piehled kybernetické bezpecnosti,
ISO 27 551 — autentizace anonymnich entit,

ISO 27 555 — mazani osobnich dat (8).
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27000

Prehled a slownik

27001 27006

Pozadavky Pozadavky na certifikaéni organy

27002 27003 27004

Soubor postupl Navod k implementaci Méfeni

27005 27007

Rizeni rizik Mavod k provadéni audith

27011 27799

Rizeni bezpetnosti v telekom. organizacich Rizeni bezpecnosti ve zdravotnictvi

Obr. 2: Zjednodusené schéma bezpecnostnich norem
(Zdroj: 9)

1.7 General Data Protection Regulation (GDPR)

V cestiné se tento pojem da preloZit jako Obecné nafizeni o ochrané udaju.
Vstoupilo v platnost dne 25. kvétna 2018. GDPR se tykd vSech subjektil a organizaci,
které sbiraji, uchovavaji a zpracovévaji osobni tdaje osob z ¢lenskych zemi EU. Osobnim
udajem miiZe byt n¢jaky informace o clovéku (napf. jméno, pifijmeni, datum narozent,
adresa, atd.). Nékteré spolecnosti budou muset zavést povinnou osobu DPO. Zavedeni
GDPR neni jednorazovou akei a je dobré 1 v tomto piipad¢ pouzivat PDCA cyklus pro

neustdlé monitorovéni a zlepSovéni (4).
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Aby organizace spliovala soulad s GDPR méli by sprdvci a zpracovatelé zavést

technické, organiza¢ni a procesni opatteni, které se tykaji pfedevSim oblasti:

* implementace ochrany dat,

* vypracovani posouzeni vlivu na ochranu osobnich udaji (DPIA),
* zavedeni pozice povéience pro ochranu osobnich udaji (DPO),

* zavedeni pseudonymizace osobnich tdaji,

e zéaznamy o ¢innostech zpracovani,

* konzultace s dozorovym organem (9).

1.7.1 Pseudonymizace

Pseudonymizaci je mySleno ,,zpracovdni osobnich tidajii tak, Ze jiz nemohou byt
prirazeny konkrétnimu clovéeku bez pouZiti dodatecnych informaci, které jsou uchovdvdny

oddélenée a chrdnény proti opétovnému prirazeni k pitvodnim tidajiim* (9).
1.7.2 Data Protection Officer (DPO)

Cesky pieklad pro tuto pozici je povéenec pro ochranu osobnich tidaji. Postaveni
této pozice ve firmé je nezdvislé. Nektefi spravei a zpracovatelé osobnich tidaji maji
povinnost mit zfizenou takovou pozici. Jini maji moznost dobrovolné zavést tuto pozici.
DPO nesmi zpracovdvat osobni udaje. DPO poskytuje poradenstvi, pro vsSechny
zamestnance, kteii ve firmé zpracovavaji osobni udaje (ptip. vedeni), je prostfednikem
mezi organizaci, dozorovym organem a veifejnosti, monitoruje soulad s nafizenim GDPR
a posuzuje vliv na ochranu osobnich tudaji. Povinnost zfizeni pozice DPO je

v nésledujicich situacich:

* zpracovani osobnich tdaji u orgdnt vefejné moci nebo veiejny subjekt (kromé
soudi),

* spravce nebo zpracovatel osobnich ddaji provadi zpracovani, které vyzaduje
pravidelné a systematické monitorovani osob,

* spravce nebo zpracovatel osobnich idaji zpracovava osobni udaje, které spadaji
do zvlastnich kategorii idaji (genetické, biometrické tidaje, rozsudky v trestnych

vécech nebo trestni ¢iny) (10).
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1.7.3 Data Protection Impact Assessment (DPIA)

Jedno z opatfeni posuzujici vliv na ochranu osobnich ddaji. Toto opatieni je
definované v ¢lanku 35 GDPR. V pfipad¢, zZe se v organizaci rozhodnou zpracovavat
osobni udaje, tak by méla organizace také posoudit, jak mohou zpracovanim zasdhnout
do prav a svobod lidi (ovlivnit jejich Zivoty). Metodika pro zpracovani DPIA je vytvofena

pracovni skupinou WP29. DPIA neni analyza rizik (4).

1.8 Systém Fizeni bezpec¢nosti informaci (ISMS)

Norma definuje ISMS jako ,,soucdst Fizeni organizace, zaloZend na pristupu
k rizikiim cinnosti, kterd je zamérena na ustanoveni, zavddeni, provoz, monitorovdni,
prezkoumdni, udribu a zlepSovdni bezpecnosti informaci“ (1, s. 66). Je to tedy
systematicky a fizeny proces, ktery m4 na starosti trvale zlepSovat bezpe¢nost informaci
v souladu s normou ISO/IEC 27 000. Cilem systému fizeni bezpecnosti informaci je
zajistit triddu CIA - dostupnost, integritu a divérnost. Kromé zajisténi kompatibility
s jinymi organizacemi, ochran¢ informaci partnerti a zdkaznikli nebo moznost ziskat

mezindrodni certifikat je hlavnim piinosem splnéni pozadavkii Kybernetického zdkona.

ISMS vyuzivd Demingova modelu (PDCA cyklus) (1).
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Rozsah ISMS

Politika ISMS3 Zlepdovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS

Prohlaseni o aplikovalelnosti
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Indikdtory a ukazalele bezpeénosti Plan internich audith ISMS
Rizeni zdrojl, dokumentd a zdznami Zpriva o stavu ISMS

Obr. 3: PDCA model aplikovany na ISMS
(Zdroj: 11,s.7)
Metoda PDCA cyklu mize byt pouZzita u kvality vyrobkt, sluzeb, procesii atd.
V ptipadé¢ aplikace na ISMS md PDCA cyklus tyto Ctyfi etapy:

e Plan - ustanoveni ISMS,
* Do - zavadeéni a provoz ISMS,
*  Check — monitorovéni a ptezkoumani ISMS,

* Act—udrzba a zlepSovani ISMS (1).

Je to tedy nikdy nekoncici proces, ktery se musi neustdle opakovat, aby mélo
ISMS smysl a neustdle se zlepSovalo. PDCA model mtZe byt aplikovdn na vSechny

procesy, které se tykaji ISMS (1).
1.8.1 Prohlaseni o aplikovatelnosti (SoA)

ProhlaSeni o aplikovatelnosti (Statement of Applicability) je dokument, ktery

spolecnost vytvéii po analyze rizik a je ve tieti etapé zavadéni ISMS. V piipadé€, Ze

spolecnost usiluje o certifikaci ISMS je také dokumentem nutnym. Jeho obsahem jsou
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informace a definice opatfeni, kterd byla nebo nebyla implementovana a pro¢. Prohlaseni

aplikovatelnosti je definovdno normou ISO/IEC 27 001 — 4.2.1 j (4).

1.9 Analyza rizik

Analyza rizik ma za ukol identifikovat zranitelnd mista, definovat plsobici
hrozby, stanovit rizika ke zranitelnému mistu a hrozbé, sniZeni rizik pomoci adekvatnich
opatteni, identifikace a popis existujicich a pldnovanych opatteni a odhad rizik. Vyuziva

se informaci pro odhad miry rizika a ur¢eni jeho zdrojt. Jeji rozdéleni je na 4 pfistupy:

* hruba drovei — uréeni kritickych systémi,
* neformalni pristup — pragmatickd analyza rizik,
* kombinovany pristup — nejprve hruba droven a poté detailni,

e podrobny pristup — detailni analyza rizik (2).
Féaze analyzy rizik jsou 3:

1. faze analyzy rizik — ocenéni datovych aktiv, software, hardware,

2. faze analyzy rizik — ohodnoceni hrozeb a zranitelnosti, vypocet miry rizika
probiha spole¢né s ocenénim aktiv,

3. faze analyzy rizika — urceni vhodnych a adekvéatnich opatieni na zdkladé vypoctu
miry rizika a rozdéleni opatieni na IT bezpe€nost, komunikacni bezpecnost,

persondlni bezpecnost, administrativni bezpec¢nost a fyzickou bezpecnost (2).

1.9.1 Aktiva

Zakladni definici pro aktivum jsem jiZ uvedla v kapitole Zakladni pojmy. Aktiva

se mohou d¢lit na rizné skupiny, které reprezentuji rozsah ISMS:

¢ informacni aktiva,

hardwarova aktiva,

e softwarova aktiva,

sluzby poskytované prostfednictvim informacnich systém (2).

Pro stanoveni hodnoty aktiva se nejcastéji vyuziva souctovy algoritmus, protoze
je nejjednodussi. V piipadé aktiva je vhodné pouzit nasledujici vzorec, kdy Skdla hodnot

nabyva hodnot od 1 do 5:
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dostupnost + dlivérnost + integrita
3

Po tomto vypoctu pak miZeme aktivum zatadit do nésledujici stupnice:

Tab. 1: Stupnice pro aktiva a hodnotici kritéria
(Zdroj: 2)

1 | Bezvyznamné riziko Z4dny dopad

Akceptovatelné riziko Zanedbatelné ztraty

Nizké riziko Potize a finanCni ztraty

2
3
4 Nezdadouci riziko Viézné potize a velké ztraty
5

Nepftijatelné riziko Existencni potize

1.9.2 Vypocet miry rizika

Vypocet miize byt proveden pomoci dvou metod. Prvni z nich obsahuje dva
parametry a druhd obsahuje parametry tfi. Prvni metoda pomoci dvou parametri ma

nasledujici vzorec:
R=PIXD

R je mira rizika, PI je pravdépodobnost incidentu a D je dopad. Pravdépodobnost

vzniku a existence rizika ma 5 hodnot. Tyto hodnoty jsou uvedeny v tabulce €. 2 (2).

Tab. 2: Hodnoty pravdépodobnosti rizika
(Zdroj: 2)
1 | Nahodila

Nepravdépodobna

Pravdépodobnd

2
3
4 | Velmi pravdépodobna
5

Trvala

Druhd metodou, kterd pocitd miru rizika pomoci tfi parametri ma nasledujici

VZOrec:

R=TXAXV
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R je mira rizika, T je pravdépodobnost hrozby, A je hodnota aktiva a V je
zranitelnost. Po tomto vypoctu miry rizika je potieba stanovit hranice stupnu rizika a
riziku pridélit skupinu, kam patii podle tabulky ¢. 3 (2).

Tab. 3: Hranice raznych stupiii rizika
(Zdroj: 2)

0-10 Bezvyznamné riziko

11 -20 | Akceptovatelné riziko
21 -30 | Mirné riziko

31 —-60 | Nezadouci riziko

61 — 120 | Nepftijatelné riziko

1.9.3 Rizeni kybernetickych rizik

Rizenf rizik je procesem, ktery slouZ{ k identifikaci a kvantifikaci rizik. Norma,
kterd se vénuje této problematice, je ISO/IEC 27 005. Po identifikaci a ohodnoceni je
tteba rozhodnout i o opatfenich a zvladani rizik. Je to komplexni proces a skladd se

z n¢kolika na sebe navazujicich ¢asti, kterymi jsou:

¢ stanoveni kontextu,
e analyza rizik,
e vyhodnocent rizika,

* zvladani rizik (2).

Stanoveni

kontextu Analyza rizik
Zvladani rizik Vyhodnoceni
rizik

Obr. 4: CyKklus fizeni rizik

(Zdroj: Vlastni zpracovani dle: 1)
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Rizeni kybernetickych rizik neni feseno IT oddélenim, ale je potieba zi{dit pozici
Chief Information Security Officer (CISO) — manaZer informac¢ni bezpecnosti a Data
Protection Officer (DPO) — povéfenec pro ochranu osobnich uddaji. Pii fizeni
kyberneticky rizik je potfeba definovat strategii a urcit miru rizika, které je pfijatelné.
Vcasnd identifikace a detekce rizika poskytuje organizaci znacnou vyhodu pii ptipraveé a

implementaci protiopatfeni. PouZziva se tii stupfiovy model fizeni rizik:

e 1. stupeii ochrany — bezpecnostni politiky a standardy (denni ISMS) -

management,
* 2. stupen ochrany — CISO kompetence — risk management,

e 3. stupeii ochrany — kontrola prvnich dvou stupiii — interni audit (4).

Governing Body/Board/Audit Committee

Senior Management

1 T 1

ist Line of Defense 2nd Line of Defense 3rd Line of Defense

Financial Control
Management | !ntemal Risk Management
Control .
Controls | ppeomupas

Joye|nbay

m
a8
o
=l
B
>
E
o
-

Obr. 5: Institute of Internal Auditor’s koncept Fizeni kybernetickych rizik
(Zdroj: 4)
1.9.4 Opatieni
Bezpecnostni opatieni ndm slouzi k minimalizaci rizik. Bezpecnostni opatfeni je
., proces, procedura, technicky prostiredek atd.“ (2). Opatteni se vytvaii po identifikaci a
ohodnoceni rizik. Existuji také katalogy ochrannych opatieni, které definuji nejcastéjsi

obecnd opatteni pro ochranu IT systému.
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Druhy opatieni jsou nésledujici:

e preventivni,
e detekce a reakce,

* podptrna (1).
1.9.5 Plan zvladani rizik (RTP)

V planu zvladani rizik jsou zaznamendny informace o realizaci navrZenych
opatfeni, jednotlivym opatfenim jsou pfifazeny priority a je sestaveno pofadi, terminy a
odpovédnosti. Pfi sestavovani planu je vhodné posoudit cenu opatfeni (cena by neméla
piesahovat piipadné ztraty) a vybrat opatieni, kterd maji Sirokou ptisobnost. Pokud rizika
spadaji do skupiny bezvyznamna nebo akceptovatelnd je dobré se zamyslet, jestli by

nebylo lepsi je akceptovat nez pro né vymyslet opatieni a investovat naklady (12).

1.9.6 Bring Your Own Device (BYOD)

Tento pojem je aktudlné velkym trendem a tématem pfi feSeni bezpecnosti. Jedna
se o mobilni zafizeni uZivatel, coZ naznacuje i preklad ,,Pfines si své zafizeni®. Je
potieba provést analyzu jakd data maji uZivatelé ve svych zafizenich a tim provést i
analyzu rizik. Poté je potieba zavést pravidla, jak mohou uzivatelé zachéazet s firemnimi
daty (bezpecné zachdzeni i technickd opatfeni). Do mobilnich zatizeni je dobré zavést
systémy centrdlni spravy (MDM — Mobile Device Management) nebo systémy proti
uniku dat (DLP — Data Loss Prevention). Idedlni je v pfipadé mobilnich zafizeni vyuZzit

vicestupniového zabezpeceni (napi. MDM + kontejnerizace) (12).

1.10 IEEE 802.1X

Tento pojem je protokolem v autentizaci v pocitacovych sitich. Principem tohoto
protokolu je povoleni pouze vymény autentizanich informaci a zbytek komunikace je
blokovan. Rizenf piistupu ma tfi &4sti:

* supplicant — klientskd aplikace, kterd se snazi ptipojit do sité,
* autentizator — aplikace ové&fujici klienta (sitova strana),

e autentizacni server — poskytuje autentiza¢ni idaje autentizatoru (2).
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Suplikant (program na klientové stanici) zajisSt'uje vyménu uZivatelského jména a
hesla. V piipad¢ dspéSné autentizace dojde k odblokovani stanice a muZe probihat

komunikace. Protokol IEEE 802.1X ovéiuje identitu uZivatele a ne jeho hardware (2).

1.11 Audit kybernetické bezpecnosti

Audit je definovan jako ,,systematicky, nezdvisly a dokumentovany proces
ziskdavdani ditkazit a jejich hodnoceni pro stanoveni rozsahu splnéni poZadovanych
kritérii* (1, s. 130). Toto hodnoceni urcuje, zda byla kritéria splnéna ¢i nikoliv. Audit je
provadén alespon 1x rocné (dozorovy audit). Audit miZe byt interni (organizace provadi
sama) nebo externi (organizace se vztahem k auditované spoleCnosti nebo nezdvisla

organizace). Audit provadény tfeti stranou (externi nezavislou organizaci) slouzi jako

podklad pro certifikaci. Audit m4 nasledujici faze:

* zahdjen{ auditu,

* prezkoumani dokumentace,
e provadéni auditu na mist¢,

* vyhotoveni zpravy o auditu,

e dokonceni auditu (1).

1.12 Certifikace

Pojem certifikace znamena ,, potvrzeni shody systému rizeni dle poZadavkit norem*

(1, s. 130). Recertifikace probihd po 3 letech. Certifikace ma nésledujici prubéh:

e volba certifikacniho organu a navdzani obchodniho vztahu,
e certifikacni audit — posouzeni dokumentace,

e certifikacni audit — nalezeni shody s pozadavky normy,

* doporuceni o udéleni certifikéatu,

e ude¢leni certifikatu certifikacni radou (1).

1.13 Log management

Log managementem se zabyva smérnice NIST SP 800-92:2006 — Guide to
Computer Security Log Management. Log je zdznam. Obsahuje hardware, software, sit’
a média, které generuji, vysilaji, ukladaji, analyzuji a nakladaji s log daty. Infrastruktura

ma 3 stupn¢:

34



* Generovani logii — zdroj generuje logy a posila je log serveru,

* Analyza a ukladani logi — log server piijima logy, data jsou pfenasena v redlném
Case, pokud server pfijima logy z vice zdroj1, tak se nazyva sbéra¢ nebo agregator,
data jsou ukldddna na stejném nebo separdtnim tlozisti,

e Sledovanilogt — konzole pro monitorovani a zobrazeni vysledkl automatizované

analyzy (4).

Diilezitou podminkou pfi sbéru logl je synchronizace ¢asu (PTP server). Syslog

je protokol, ktery se vyuziva pro specifikaci vstupniho logu a transportni mechanismus

(4).
1.13.1 SIEM

SIEM je , centralizovany systém, ktery sbird, monitoruje, uklddd a spravuje
bezpecnostni uddlosti* (4). Tyto bezpecnostni udélosti jsou reprezentovany logovacimi
zaznamy (logy). Cilem je vyssi efektivnost prace bezpecnostnich analytikli, auditori a
manazert. Je dobré pro SIEM vytvofit provozni piirucku, kterd ma ndvaznost na fizeni
kontinuity ¢innosti (BCM - Business Continuity Management) Logy se mohou sbirat

dvéma zptsoby:

* Bez agenta — log data z individudlnich zafizeni bez specidlniho software,

* S agentem — softwarovy agent je nainstalovany na zafizeni, které je urené ke

sbéru log dat (4).

SIEM server umi analyzovat data z riznych zdroji a pouZiva prioritizaci (tiidy
zprav, zdroj zprav, IP adresa, Cetnost zdpisi) a umi poskytovat log data v riznych
formatech (GUI, bezpecnostni znalostni baze, sledovani postupu pii incidentu). Server

SIEM komunikuje s agentem pomoci TCP protokolu kryptované (4).

1.13.2 IDS/IPS

Intrusion Detection and Prevention Systems ,,jsou systémy proti detekci a
prevenci pruniku bezpecnostnich incidentii“ (2). Maji na starosti monitoring sit¢ a

opera¢niho systému pied Skodlivou ¢innosti (2).

IDS maji za tdkol monitorovat provoz sité¢ s cilem odhalit podezielé aktivity.

Pokud je odhalena neobvykla aktivita, tak systém vygeneruje varovani (alert), provede
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zépis do logu, upozorni administritora a piipadné¢ zablokuje neobvyklou cinnost.
V pfipadé, Ze je systém pasivni, tak nijak nezasahuje do funk¢nosti sit€¢ a pouze
vygeneruje varovani a provede zdpis do logu. IDS hlida ttoky zevniti sité. Rozd¢lit

systémy IDS lze na dva druhy:

* uzlové orientované systémy detekce odhaleni priniku,

* sitové orientované systémy detekce odhaleni priniku (2).

Signatura je vzorec, ktery vyhleddvd anomdlie v sitové infrastruktuie nebo
serveru. Vektor utoku je cestou, kterou uto¢nik vyuZiva (nejcastéjsi vektor tutoku je
vyuZziti zranitelnosti prohlizece). Senzor je hlavnim prvkem IDS, ktery detekuje Skodlivy

¢i nebezpecny kod a odhaluje nebezpeci (2).

Prevence

:

simulace

b

Sledovani

:

analyza

Detekce

:

varovani

d—

Odezva

:

Obr. 6: Aktivity IDS
(Zdroj: 2)
IPS zajist'uji detekci a prevenci pruniku. Jsou to zafizeni monitorujici sit’ a aktivity
opera¢niho systému z pohledu Skodlivé ¢innosti. Hlavni rozdil od IDS je, Ze systém IPS
je zatazen piimo do sitové cesty (in-line) a muize tak aktivné piedchazet a blokovat

nezadouci a nebezpecny provoz sité. Hlavni funkce:



¢ identifikace Skodlivé ¢innosti,
* zaznam o jejim prab¢hu,
¢ blokovani Skodlivé ¢innosti,

¢ nahlaseni Skodlivé Cinnosti (2).
1.14 Asistované zhodnoceni

Asistované zhodnoceni je malo zndmy pojem, ale nemén¢ dilleZity pro vytvoreni
jednotného rdmce pro zhodnoceni stavu bezpeCnostnich opatfeni a provadéni auditu
bezpecnostnich opatfeni. Je to model vytvoieny na principu dotazniku, ktery ma za tkol
zjisténi redlného stavu informacni a kybernetické bezpe€nosti, bezpe€nostnich opatfeni a

GDPR ve spolecnosti. Asistované zhodnoceni zahrnuje tyto pravni piedpisy:

* Zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a o zmén¢ souvisejicich
zakont (ZKB),

* Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, ndlezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (VKB),

* Provadéci naiizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se
stanovi pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU)

2016/1148 (4, 13).

Jak jsem jiZ zminila v pfedchozim odstavci, tak tento model vyhodnocuje fizeni
kybernetické a informacni bezpec¢nosti v organizaci, bezpecnostni opateni podle zdkonu
o kybernetické bezpecnosti a vyhlasce o kybernetické bezpecnosti a v neposledni fade
také pIlnéni GDPR. Asistované zhodnoceni respektuje clenéni vychazejici
z kybernetického zdkona a vyhlasky. Autorem jsou NCKB a poté NUKIB. Asistované
zhodnoceni je rozclenéno na technickd a organizacni opatfeni a pfiddno je k nému i

roz8iteni GDPR. Po pfevedeni stavu zavedeni opatfeni na graficky vystup je vystupem

manazerské zhodnoceni redlného stavu (4).

Cilem asistovaného zhodnoceni je vytvofit tzv. ,,Auditni checklist®, ktery ma za
ukol poskytnout souhrnny rdmec povinnosti, které musi splilovat jednotlivé typy

subjektil, které jsou definovany zdkonem ¢. 181/2014 Sb. a smérnici NIS. Plnéni
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povinnosti musi byt v souladu se zdkonem o kybernetické bezpe€nosti. Jedna se o tyto

typy subjekti:

* spravce a provozovatele kritické informacni infrastruktury (KII),
e spravce a provozovatele vyznamného informacniho systému (VIS),
e spravce a provozovatele informac¢niho systému zdkladni sluzby,

* poskytovatele digitdlni sluzby (4, 13).
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2 ANALYZA PROBLEMU A SOUCASNE SITUACE

V této Casti se budu zabyvat, jak byla metodika tvofena a podobou tabulek
asistovaného zhodnoceni a k tomu piilohy GDPR, variantami hodnoceni zavedeni

opatfeni a jako posledni v analyze porovndm zavedeni podle subjekti KII, VIS a GDPR.

Asistované zhodnoceni zahrnuje 26 oblasti, které dohromady obsahuji 315 otdzek.
Asistované zhodnoceni je prvni fazi pred zavedenim systému fizeni bezpe€nosti
informaci. Kompletni asistované zhodnoceni se nachdzi v priloze ¢. 1 a ¢. 2. Oblasti,
které obsahuje asistované zhodnoceni, se d€li na organizacni a technickd opatieni. Toto
Clenéni je striktni a je dané systémem fizeni bezpecnosti informaci (ISMS) a VKB.

Clenéni ma nésledujici podobu:
Organizad¢ni opatieni

* Systém fizeni bezpec€nosti informaci (ISMS),

e Rizenf rizik,

* Bezpecnostni politika,

* Organizac¢ni bezpecnost,

* Stanoveni bezpecnostnich pozadavki pro dodavatele,
o Rizenf aktiv,

* Bezpecnost lidskych zdrojt,

e Rizeni provozu a komunikaci,

 Rizeni piistupu a bezpeéné chovani uZivateld,

* Akvizice, vyvoj a udrzba,

* Zvladani bezpec¢nostnich uddlosti a incidentt (incident handling),
*  Rizenf kontinuity ¢innosti (BCM),

* Kontrola a audit kybernetické bezpecnosti,
Technicka opatieni

* Fyzicka bezpecnost,
* Bezpecnost komunikacnich siti,
e Sprava a ovéfovani identit,

* Rizeni pfistupovych opravnéni,
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*  Ochrana pted skodlivym kédem,

* Ochrana integrity komunikacnich siti,

e Zaznamendvani uddlosti informacniho a komunika¢niho systému (uzivatelii a
administratort),

* Detekce kybernetickych bezpec¢nostnich udélosti,

* SIEM,

* Aplikacni bezpecnost,

* Kryptografie,

*  Primyslové, fidici a obdobné specifické systémy,
Rozsifeni o problematiku GDPR

* Ochrana osobnich tdaji (GDPR),
o Osobni udaje,
o Kodexy chovéni,
o Zavazna podnikov4 pravidla,
o Zaznamy o Cinnostech zpracovani,
o Posouzeni vlivu dopadu na ochranu osobnich udaji,

o Prdvo na pfenositelnost tidaju. (4)

2.1 Tvorba metodiky

Aktudlné neexistuje Zadny jednotny postup nebo rdmec pro feSeni asistovaného
zhodnoceni a kazdy si ho, pokud viibec, fesi po svém. Z toho diivodu zpracovavam tuto
diplomovou praci, kterd by v budoucnu mohla pomoci pfi vytvoteni jednotného navrhu
feSeni. Pro vlastni navrh feSeni byl pouzit dokument, ktery byl sestaven v Narodnim
centru kybernetické bezpecnosti a nazyva se Pomticka k auditu bezpecnostnich opatieni

podle zdkona o kybernetické bezpec€nosti.

Podle dokumentu jsou rozdéleny a sefazeny jednotlivé oblasti asistovaného
zhodnoceni a u kazdé z otdzek je uvedeno, pro ktery ze subjektil je povinnost urcena, a
kterda Cast zdkona feSi jednotlivé povinnosti. Jednotlivé oblasti jsou stru¢né
okomentovany (napft. ¢eho se dand oblast tyka, co je v ni feSeno, co oblast obsahuje atd.).
Nésleduje tabulka, kterd md definovanou strukturu podle toho, jestli se tyka

organiza¢nich nebo technickych opatfeni (struktura podle tabulky ¢. 1) nebo se tyka
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GDPR (struktura podle tabulky €. 2). Pod tabulkou se nachdzi komentafe k jednotlivym

povinnostem.

2.2 Struktura tabulek ¢. 7-31

Vsechny tabulky, které jsou obsaZeny v navrhové ¢ésti a tykaji se organizacnich
a technickych opatieni, jsou rozd€leny podle oblasti, které jsou danou tabulkou feSeny.

Tabulky obsahuji 5 sloupct:

e kritickd informacni infrastruktura,
* vyznamny informacni systém,

* povinnost,

e zakon / norma,

¢ hodnoceni.

Prvni dva sloupce urcuji, ktery ze subjekti podle zdkonu o kybernetické
bezpecnosti musi danou povinnost spliiovat. Povinnost obsahuje popis povinnosti.
Sloupec oznaceny jako zdkon / norma urcuje, kterym predpisem je povinnost upravovana.
Hodnoceni neni uvedeno v ndvrhu feSeni, ale az v piiloze, kterd obsahuje kompletni

podobu asistovaného zhodnoceni.

Tab. 4: Vzorova tabulka pro asistované zhodnoceni

(Zdroj: vlastni zpracovani)

KII | VIS | Povinnost Zakon /norma | Hodnoceni

2.3 Struktura tabulek ¢. 32-37

Tabulky feSici GDPR maji jinou strukturu nez zbytek tabulek, protoZze GDPR by
m¢éla spliovat kazda organizace, kterd zpracovava osobni udaje osob z EU. Rozdéleni na
subjekty podle zdkona o kybernetické bezpe€nosti by zde nemélo vyznam. Tabulky

tykajici se GDPR maji 3 sloupce:
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* povinnost,
e zakon/norma,

¢ hodnoceni.

V prvnim sloupci povinnost je opét popsan popis dané povinnosti. Druhy sloupec
obsahuje zdkon nebo normu, které povinnost upravuji. Hodnoceni neni uvedeno v ndvrhu

feSeni, ale az v piiloze, kterd obsahuje kompletni podobu asistovaného zhodnoceni.

Tab. 5: Vzorova tabulka pro GDPR

(Zdroj: vlastni zpracovani)

Povinnost Zakon / norma Hodnoceni

2.4 Varianty hodnoceni zavedeni opatieni

V tabulce €. 3 jsou uvedené varianty, které jsou pii vytvdreni asistované¢ho

zhodnoceni pouZity.

Tab. 6: Varianty stavu zavedeni opati‘eni
(Zdroj: 4)

Aplikovéano

Céste¢né aplikovano

Neaplikovéano

Neaplikovatelné

Nerelevantni

2.5 Statisticka analyza

Kazda ze spole€nosti spadd do jiného subjektu a musi spliiovat a implementovat
jiné povinnosti, proto je porovnani provedeno pomoci procentudlnich hodnot pro snazsi
porovnani. Tyto spolecnosti zpracovaly asistované zhodnoceni a zhodnotili tak aktudlni

redlny stav bezpecnosti ve spole¢nosti.

2.5.1 Souhrnné hodnoceni na vSech vzorcich

Na grafu ¢. 1 mizeme vidét provedeni analyzy na 34 vzorcich vypracovanych
asistovanych zhodnoceni. Jak je vidét, tak neaplikovanych opatfeni je 42%, coz je

opravdu velka ¢4st téchto opatieni. Nerelevantni opatfeni nejsou uvazovany. Na opatient,
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kterd jsou neaplikovdna, by se spoleCnosti mély zaméfit a soustfedit se na jejich
aplikovéni. V tom by méla pomoci metodika pro zpracovani asistovanych zhodnoceni.
Spolecnosti si pomoci metodiky zjisti, které oblasti a konkrétni povinnosti nema

aplikované a ma moznost na téchto neaplikovanych povinnostech pracovat.

neaplikovatelné
2%

neaplikovano
42%

castecné
aplikovano
22%

Graf 1: Souhrnné hodnoceni na vSech vzorcich
(Zdroj: 14)

2.5.2 Porovnani oblasti GDPR, VIS a KII

Z grafu €. 2 je vidét, Ze nejvice povinnosti je neaplikovanych. Nerelevantni
hodnoceni opét nebylo uvaZzovdno a pocet vzorki je stejny jako v pfipadé grafu vyse.
Z pohledu na graf je jasné, Ze je potieba zavedeni jednotného rdmce asistovaného
zhodnoceni v€etné popisu povinnosti pro lepsi porozuméni respondenty a tim i zavedeni

vsech povinnosti, které se tykaji jednotlivych subjektti.

vV s

Déle je z grafu zfejmé, Ze v aplikaci povinnosti jsou nejduslednéjsi spravci
vyznamnych informacnich systémi. Podobn¢ dobie jsou na tom i spravci kritické
informacéni infrastruktury. Naopak GDPR md nejhorS$i procentudlni vysledek
v aplikovanych, ¢4ste¢né aplikovanych i neaplikovanych opattenich. Stile ovSem zbyva

velké procento neaplikovanych povinnosti u vSech subjektt.
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POROVNANI OBLASTI GDPR, VIS A KII

neaplikovano ¢astecné aplikovdno aplikovdno neaplikovatelné
mGDPR 44,9% 20,4% 34,0% 0,7%
VIS 39,4% 22,3% 36,6% 1,6%
mKII 39,9% 22,7% 35,1% 2,3%

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5.0%

0,0%

EGDPR mVIS mKII

Graf 2: Porovnani oblasti GDPR, VIS a KII
(Zdroj: 14)
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3 VLASTNI NAVRH RESENI

Cilem, a tim i vlastnim ndvrhem feSeni, bude vytvofeni obecného a jednotného
ramce pro zpracovani asistovanych zhodnoceni. Metodika je vytvofena za pomoci
dokumentu s ndzvem Pomucka k auditu bezpecCnostnich opatfeni podle zdkona o
kybernetické bezpecnosti, ktery poskytuje ramec bezpecnostnich opatieni a slouZzi jako
podpiirné voditko. Kazda spolecnost je jind, a tak miiZe obsahovat vSechny popsané
oblasti bezpecnostnich opatieni nebo pouze jejich Cast. Tyto oblasti vychdzi ze zdkona o
kybernetické bezpecnosti (ZKB) a z vyhlasky o kybernetické bezpec¢nosti ¢. 82/2018 Sb.
(VKB). Déleni subjektti vymezuje zdkon o kybernetické bezpecnosti. Prvnim diileZitym
krokem tedy je zvolit pro systém spravnou kategorii podle zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisii. Tedy zarazeni mezi vyznamné
informacni systémy (VIS), informacni a komunikacni systémy kritické informacéni
infrastruktury (KII) nebo informacni systémy zakladni sluzby. Metodika tedy bude
slouzit jako voditko a pomocny podklad, nikoliv jako dany predpis. Vystupem
asistovaného zhodnoceni je zhodnoceni redlného stavu fizeni kybernetické a informacni
bezpecnosti, bezpecnostnich opatieni podle ZKB a VKB a plnéni GDPR ve spole¢nosti.

Pro vrcholovy management doporucuji vystup ve formé grafi pro lepsi porozumeéni.

Dulezitym krokem pfi realizaci asistovaného zhodnoceni je sejit se se zdstupci
spolecnosti, ktefi ndm sdéli zakladni informace a pomohu ndm zorientovat se a vymezit
oblasti, které je potfeba fesit. Na samém pocatku je dulezité, aby vrcholovy management
spolecnosti souhlasil s vypracovdnim asistovaného zhodnoceni. V dalsi fazi je potteba
zjistit kde spolecnost sidli, kolik md zaméstnancti, s kterymi respondenty a kdy se bude
asistované zhodnoceni fesit, klicové sluzby a ICT, jaké oblasti fesi spolecnost formou
outsourcingu, regulace, jestli se feSilo jiz ISMS, seznam dodavateli atd. Dokument
s asistovanym zhodnocenim obsahuje také doporueni analytika, ktery zpracovava
asistované zhodnoceni, rizika, dokumenty, které budou potieba a na co se zméfit pii

implementaci.
3.1 Organizacni opati‘eni

Cast, ktera fesi organizacni opatieni, je tvofena 13 oblastmi a vybrané oblasti se
tykaji napf. zaméstnancii, rizik a jejich opatfeni, identifikace a ohodnoceni aktiv,

komunikace, Skoleni, kontroly souladu s dokumentaci a smérnicemi atd.
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3.1.1 Systém Fizeni bezpec¢nosti informaci

Tento systém vyuzivd Demingova modelu — PDCA cyklus. ISMS vychézi
z mezinarodni normy ISO/IEC 27001. Norma ISO/IEC 27001 poskytuje podporu pro
,ustavent, zavddeni, provozovdni, monitorovdni, udrZovdani a zlepSovdni ISMS* (1).
Prijeti ISMS je strategickym rozhodnutim vrcholového managementu spolecnosti.
Navrzeni a zavedeni ISMS musi byt vsouladu scili spolecnosti, bezpecnostnimi
pozadavky, zavedenymi procesy, ale také s velikosti a strukturou spolec¢nosti. ISMS se

posuzuje z pohledu zainteresovanych stran (11).

Tab. 7: Oblast Fizeni bezpe¢nosti informaci

(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma
X Je stanoven rozsah ISMS. VKB, § 3, odst. 1 a)
VKB, § 3, odst. 1 b),
X X Je zaveden proces fizeni rizik.
odst. 2 a)

Jsou vytvofeny, schvédleny a zavedeny
. ] ) VKB, § 3, odst. 1 ¢),
X X bezpecnostni politiky v oblasti ISMS a také jsou

odst. 2 b)
zavedena piislusnd bezpe¢nostni opatieni.
Jsou zavedeny procesy:
- monitorovani G¢innosti  bezpecnostnich
opatfent, VKB, § 3, odst. 1 d),

- vyhodnocovdni vhodnosti a ucinnosti | odst. 1 e), odst. 1 g)
bezpecnostni politiky,

s 2w

- vyhodnoceni ac¢innosti ISMS.

Audit kybernetické bezpeCnosti je proveden
X VKB, § 3, odst. 1 )
minimalné 1x ro¢né.

Aktualizace ISMS a souvisejici dokumentace je
X provadéna na zdklad¢ zjisténi auditi /| VKB, § 3, odst. 1 h)

penetracnich testi.

Je tizen provoz a zdroje ISMS, zaznamendvaji
X se ¢innosti spojené s ISMS a se souvisejicim | VKB, § 3, odst. 1 1)

fizeni rizik.
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KII | VIS Povinnost Zakon / norma

Nejmén¢ 1x za 3 roky je provedena aktualizace

zpravy o hodnoceni aktiv a rizik, bezpecnostni
X VKB, § 3, odst. 2 ¢)
politiky, planu zvladani rizik a planu rozvoje

bezpecnostniho povédomi.

V této oblasti asistovaného zhodnoceni se hodnoti, zda md organizace urCeny
rozsah ISMS. Rozsahem je myslen seznam aktiv a jejich garanti, ale také to, co se feSit

nebude. Také je urCeno, kterych ¢asti organizace se ISMS tyka.

U bezpecnostni politiky je tfeba stanovit pravidla a postupy pro fizeni
dokumentace a nélezitosti dokumentd, fizeni zdroji a provozu systému, fizeni
bezpecnosti informaci, provadéni audit kybernetické bezpecnosti, piezkoumani ISMS a
pro ndpravnd opatfeni a zlepSovani ISMS. Je také nutné popsat, jakym zptisobem se

politika schvaluje, reviduje, uchovdva a prezkoumava.

Zavedeni procesu monitorovani uc¢innosti bezpecnostnich opatieni znamend, zZe
musi byt uvedeno co, jak a kdy je monitorovano a méfeno, jak probihd analyza a
vyhodnoceni monitorovdni a métent, kdo je odpovédny a kdy bude analyza monitorovéani
a méfeni vyhodnocena. Vyhodnoceni monitorovdani a meéfeni by mélo obsahovat
vysledky, metriky, zdznamy o ndpravnych a preventivnich opatfenich. Z udaji o
prezkoumdvani ISMS by mélo vykazovat zlepSovani a plnéni cilii. V organizaci miZe byt
zaveden tzv. Program méfeni ISMS. Vyuziti vysledki by mélo byt pouze

zainteresovanymi stranami.

Audit kybernetické bezpecnosti je provadén podle plinu auditi (nejméné 1x

ro¢n¢) a z predchozich auditli jsou vedeny a dokumentovany zdznamy.

Aktualizace ISMS a souvisejici dokumentace je provadéna po vyhodnoceni
ucinnosti, kontrol a auditli, pfezkoumani rizik nebo po zméndach. Tato aktualizace musi
odpovidat i idajim v RTP (plan zvladani rizik) a SoA (prohldseni o aplikovatelnosti),
auditnich a kontrolnich zpravéch, zpravach o hodnoceni uc¢innosti a s fizenim zmén.
Kontrola aktualizace ISMS je provedena pomoci doloZeni aktualizovanych dokumentd,

procest a procedur.
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U fizeni provozu a zdroji ISMS je potfeba v organizaci hledat zdznamy o
zdrojich, které mohou byt lidské, materidlni atd., zdéznamy o rozpoctu. Také je potieba
ovefit, Ze jsou zdroje fizeny (identifikace, planovani, zpfistupnéni, pouzivani,
monitorovani atd.). Pfi rozhodovani o zdrojich ISMS by m¢la byt hodnocena soucasna a

predesla vykonnost.

3.1.2 Rizeni rizik

Rizeni rizik popisuje norma ISO/IEC 27005. Norma md pouze informativni
charakter a neni pfesnou piiruckou pro zpracovani fizeni rizik. Pro malé informacni
systémy (napf. jedna pracovni stanice s utajovanymi informacemi maximalné do stupné

utajeni Vyhrazené) byla vypracovana zjednodusend metodika hodnocenti rizik (1).

Tab. 8: Oblast Fizeni rizik

(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma
Jsou stanoveny metodiky pro identifikaci a
X X hodnoceni aktiv a pro identifikaci a hodnoceni | VKB, § 4, odst. 1 a),

rizik vetné stanoveni kritérii pro piijatelnost | odst. 2 a)

rizik.

Je provadéna identifikace a hodnoceni

dulezitosti aktiv, kterd patfi do rozsahu ISMS,
VKB, § 4, odst. 1 b),

X X podle § 8 (Rizeni aktiv) minimaln& v rozsahu
odst. 2 b)

piilohy €. 1 k VKB a vystupy jsou zapracovany

do zpravy o hodnoceni aktiv a rizik.

Je provadéna identifikace rizik, pti kterych jsou
zohlednovdny hrozby a zranitelnosti, jsou

posuzovidny mozné dopady na aktiva. Tato
VKB, § 4, odst. 1 ¢),

X X rizika jsou hodnocena minimalné v rozsahu
odst. 2 ¢)

podle piilohy ¢. 2 k VKB. Jsou urCena a
schvédlena pfijatelnd rizika a je zpracovdna

zprava o hodnoceni aktiv a rizik.
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KII

VIS

Povinnost

Zakon / norma

Na zdklad¢ bezpecnostnich potfeb a vysledki
hodnoceni rizik je zpracovdvano prohldseni o

aplikovatelnosti (SoA).

VKB, § 4, odst. 1 d),
odst. 2 d)

Je zpracovany a zavedeny plan zvladani rizik
(RTP), ktery obsahuje cile a piinosy
bezpecnostnich opatieni. Je urCena osoba
odpovédnd za prosazovdni bezpecnostnich
opatfeni. Jsou wurCeny potiebné financni,
technické, lidské a informacni zdroje, termin
jejich zavedeni a popis vazeb mezi riziky a

piisluSnymi bezpecnostnimi opatienimi.

VKB, § 4, odst. 1 e),
odst. 2 e)

Bez zbyte¢ného odkladu jsou zohlednovana
reaktivni a ochrannd opatfeni vydand NBU v
hodnocenti rizik a v pfipad¢€, Ze hodnoceni rizik
aktualizované o nové zranitelnosti spojené s
realizaci reaktivniho nebo ochranného opatfeni

piekroci stanovena kritéria pro pfijatelnost rizik,

s s e .

VKB, § 4, odst. 1 1),
odst. 2 f)

Rizen rizik je zaji§téno jinymi zptsoby (neZ jak
je stanoveno v odstavci 1 a 2) a orgén a osoba
dolozil(a), Ze pouZzita opatieni zajiStuji stejnou

nebo vyssi troven fizeni rizik.

VKB, § 4, odst. 3

49




Skodlivym kédem (naptiklad viry, spyware,
trojské kong¢),

nedostatky pii poskytovani sluzeb IS/KS KII
nebo VIS,

naruSenim fyzické bezpecnosti,

preruSenim poskytovani sluzeb
elektronickych komunikaci nebo dodavek
elektrické energie,

zneuZitim nebo neopravnénou modifikaci
udaju,

trvale piisobicimi hrozbami,

s odcizenim nebo poSkozenim aktiva.

KII | VIS Povinnost Zakon / norma
Pfi hodnoceni rizik jsou zvdZeny hrozby,
souvisejici s:
- porusSenim bezpecnostni politiky,
provedenim neoprdvnénych ¢innosti,
- zneuzitim opravnéni ze strany uzivateli a
administratora,
- poSkozenim nebo selhdnim technického
anebo programového vybaveni,
- zneuzitim identity fyzické osoby,
VKB, § 4, odst. 4 a),
- uZzivanim programového vybaveni v rozporu
_ _ ) odst. 4 b), odst. 4 ¢),
s licenénimi podminkami,
) o _ | odst. 4 d), odst. 4 e),
- kybernetickym utokem z komunikacnf site,
X X odst. 4 ), odst. 4 g),

odst. 4 h), odst. 4 1),
odst. 4 j), odst. 4 k),
odst. 4 1)

50




KII

VIS

Povinnost

Zakon / norma

Pri

hodnoceni rizik jsou zvazeny hrozby,

souvisejici s:

poruSenim bezpecnostni politiky,
provedenim  neoprdvnénych  Cinnosti,
zneuzitim opravnéni ze strany
administratora KII,

pochybenim ze strany zaméstnancil,
zneuZitim vnitinich prostfedkil, sabotazi,
dlouhodobym  pierusenim  poskytovani
sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dtlezitych
sluzeb,

nedostatkem zaméstnanci s potifebnou
odbornou drovni,

cilenym kybernetickym ttokem pomoci
socidlniho inZenyrstvi, pouzitim
Spiondznich technik,

zneuzitim  vymeénitelnych  technickych

nosic¢u dat.

VKB, § 4, odst. 6 a),
odst. 6 b), odst. 6 ¢),
odst. 6 d), odst. 6 ),
odst. 6 f), odst. 6 g)
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KII | VIS Povinnost Zakon / norma

Zvazeny zranitelnosti, souvisejici s:

nedostatecnou ochranou vnéjsiho perimetru,

- nedostateCnym bezpeCnostnim povédomi
uzivatelti a administratort,

- nedostate¢nou udrzbou IS/KS KII nebo VIS,

- nevhodnym  nastavenim  pfistupovych
opravneéni,

- nedostateCnymi postupy pii identifikovani a
odhaleni negativnich bezpec¢nostnich jevl, | VKB, § 4, odst. 5 a),
kybernetickych bezpecnostnich udélosti a | odst. 5 b), odst. 5 ¢),
kybernetickych bezpecnostnich incidentt, odst. 5 d), odst. 5 e),

- nedostatecnym monitorovianim  ¢innosti | odst. 5 f), odst. 5 g)
uzivateli a administritord a neschopnosti
odhalit jejich nevhodné nebo zavadné
zpusoby chovanti,

- S nedostateCnym stanovenim

bezpec€nostnich pravidel, nepfesnym nebo

nejednoznanym  vymezenim priv = a

povinnosti uzivateld, administratori a

bezpecnostnich roli.

Zvazeny zranitelnosti, souvisejici s:

nedostate¢nou ochranou ICT,

VKB, § 4, odst. 7 a),
nevhodnou bezpecnostni architekturou,
X odst. 7 b), odst. 7 ¢),
nedostatecnou mirou nezavislé kontroly,

odst. 7 d)

neschopnosti v€asného odhaleni pochybeni

ze strany zameéstnanci.

Cilem metodik pro identifikaci a hodnoceni aktiv a rizik je vytvofit seznam aktiv
a jejich klasifikaci (hodnoceni diilezitosti...). Nasledné je nutné vytvofit i klasifikaci

rizik, metody pro hodnocenti rizik a kritéria pro pfijatelnost rizik. K vytvoreni kritérii pro
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pfijatelnost rizik miZzeme vyuzit piilohy vyhlasky o kybernetické bezpec¢nosti. Hodnoceni

rizik v ICT by mélo byt v souladu s hodnocenim rizik organizace.

Ve zpravé o hodnoceni aktiv a rizik musi byt uvedeny zohlediiované hrozby,
zranitelnosti a posouzeny dopady. Zprdvy o hodnoceni aktiv a rizik musi obsahovat i

stupnice, které jsou pouZzity pro urceni irovné dopadu a jejich popis.

V prohldseni o aplikovatelnosti (SoA) je uvedeno, jakd opatfeni spolecnost
zavedla proti jakym rizikim. MaZe v ném byt také uvedeno, jakd opatieni z néj byla

vyloucena podle ISO 27 000, piiloha A.

Plan zvladani rizik (RTP) je ur€ity ,,projektovy plan“. Tento pldn obsahuje

odpovédnosti za dand opatieni, Casovy ramec, potfebné zdroje a vazby mezi riziky.
3.1.3 Bezpecnostni politika

Tato oblast je souhrnem pravidel, smérnic a zvyklosti, které urcuji zptsoby, jak
jsou aktiva v organizaci vCetné citlivych informaci fizena, chranéna a distribuovéna. Pro
spolecnost je to zdkladni dokumentace pro zabezpeceni organizace. Bezpecnostnich

politik je 22 (1).

Zajistuje také uroven davérnosti, autenticity a integrity dat a také se stard o
bezpecnost transakci v distribuovaném prostfedi. Pozadavkem pro dplnost bezpec¢nostni
politiky je dokument, ktery zahrnuje vSechny vyznamné oblasti informacni bezpecnosti
v organizaci (viz. tabulka €. 9) a tento dokument je v souladu s Organiza¢nim fadem.
Bezpecnostni politika musi byt stanovena v relevantnich oblastech asistovaného

zhodnoceni s ohledem na danou spolecnost.

Tab. 9: Oblast bezpe¢nostnich politik

(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma
Je stanovena bezpecCnostni politika v | VKB, § 5, odst. 1 a),
x x oblasti systému fizeni bezpec¢nosti informaci. | odst. 2 a)
X - Je stanovena bezpecCnostni politika v | VKB, § 5, odst. 1 b),

oblasti organiza¢ni bezpec¢nosti odst. 2 b)

Je stanovena bezpecCnostni politika v
X VKB, § 5, odst. 1 ¢)
oblasti fizeni vztahii s dodavateli.
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KII | VIS Povinnost Zakon / norma
Je stanovena bezpecCnostni politika v
X VKB, § 5, odst. 2 ¢)
oblasti fizeni dodavateld.
- - Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 d),
klasifikace aktiv. odst. 2 d)
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 e),
bezpecnosti lidskych zdrojt. odst. 2 e)
- - Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 f),
fizeni provozu a komunikaci. odst. 2 f)
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 g),
fizeni piistupu. odst. 2 g)
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 h),
bezpecného chovani uzivatelt. odst. 2 h)
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 1),
zélohovani a obnovy. odst. 2 1)
Je stanovena bezpecnostni politika v oblasti .
X . VKB, § 5, odst. 1 j)
bezpecného piedavani a vymeny informaci.
Je stanovena bezpecnostni politika v oblasti
X VKB, § 5, odst. 1 k)
fizeni technickych zranitelnosti.
Je stanovena bezpecnostni politika v oblasti
X . VKB, § 5, odst. 1 1)
bezpecného pouzivani mobilnich zafizeni.
Je stanovena bezpecnostni politika v oblasti
. VKB, § 5, odst. 1 m),
X X poskytovani a nabyvani licenci programového .
. odst. 2 j)
vybaveni a informaci.
Je stanovena bezpecnostni politika v oblasti
X VKB, § 5, odst. 1 n)
dlouhodobého uklddani a archivace informaci.
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 0),
ochrany osobnich tdaji. odst. 2 k)
Je stanovena bezpecnostni politika v oblasti
X _ _ VKB, § 5, odst. 1 p)
fyzické bezpecnosti.
Je stanovena bezpecnostni politika v oblasti
X VKB, § 5, odst. 1 q)

bezpecnosti komunikacnf site.
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KII | VIS Povinnost Zakon / norma

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 1),

X X
ochrany pted skodlivym kédem. odst. 2 m)
Je stanovena bezpecnostni politika v oblasti
_ | VKB, § 5, odst. 1 s),
X X nasazeni a pouzividni ndstroje pro detekci

. odst. 2 n)
kybernetickych bezpecnostnich udalosti.

Je stanovena bezpecnostni politika v oblasti
vyuziti a Udrzby ndstroje pro sbér a
X ) VKB, § 5, odst. 1 1)
vyhodnoceni kybernetickych bezpecnostnich

udalosti.

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst. 1 u),

pouzivani kryptografické ochrany. odst. 2 1)

Je pravideln¢ hodnocena tc¢innost bezpecnostni
X X politiky. Bezpecnostni politika je pravidelné¢ | VKB, § 5, odst. 3

aktualizovana.

Bezpecnostni politika v ISMS obsahuje cile, principy a potteby pro ISMS a také
koncept ICT bezpecnosti ve spole€nosti. Spolecnost si také stanovi rozsah a hranice
ISMS. Ddle jsou stanoveny pravidla a postupy pro fizeni dokumentace, pro fizeni zdroji
a provozu ISMS, pro provadéni auditi kybernetické bezpecCnosti, pro piezkoumavani
ISMS a pro nédpravna opatfeni a zlepSovani ISMS. Dalsi informace, které potiebuje
spolecnost urcit, jsou obchodni, pravni a jiné poZadavky, zdvazek managementu,
naleZitosti dokumentu, popis, schvalovani, revize, uchovavani a prezkoumavani politiky,
metody fizeni dokumentl a zaméfeni na konkrétni skupiny lidi (vSichni zaméstnanci,

urcity usek atd.).

Organizacni bezpecnost ur¢uje bezpecnostni role a jejich prava a povinnosti. Také
tato bezpecnostni politika obsahuje pozadavky na oddéleni vykonu ¢innosti jednotlivych

bezpecnostnich roli.

Pro vytvoteni politiky v fizeni vztaht s dodavateli a fizeni dodavatela je tfeba
stanovit bezpecnostni poZzadavky pro dodavatele. Ty jsou popsany v kapitole Stanoveni

bezpec¢nostnich pozadavkid pro dodavatele. Mimo jiné je tfeba definovat pravidla a
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principy pro vybér dodavateld, pro hodnoceni rizik dodavatelti, pro provadéni kontroly
zavedeni bezpecnostnich opatfeni (zdkaznicky audit) a pro hodnoceni dodavateli.
Stanoveny jsou i ndleZitosti, které musi obsahovat smlouvy o drovni poskytovanych
sluzeb, zplisoby a drovné realizace bezpecnostnich opatieni a ureni vzdjemné smluvni

odpovédnosti.

Klasifikace aktiv je provadéna pomoci urceni a evidence primdrnich aktiv vCetné
stanoveni garanta aktiva. Primdrni aktiva jsou hodnocena podle diileZitosti z hlediska
davérnosti, dostupnosti a integrity. Podpiirnd aktiva jsou identifikovdna, hodnocena a
evidovana a opét je u nich uren garant. Nasledné€ jsou ur¢eny vazby mezi primdrnimi a
podptirnymi aktivy. Spolecnost ur¢i pravidla ochrany jednotlivych drovni aktiv (zptisoby
rozliSovani jednotlivych urovni, pravidla pro manipulaci a evidenci aktiv podle
jednotlivych drovni a pfipustné zplisoby pouzivani aktiv) a zplsoby, jak spolehliveé

smazat nebo znicit technické nosice dat.

Bezpecnost lidskych zdroji obsahuje pravidla pro rozvoj bezpecnostniho
povédomi a zpisoby hodnoceni, zplisoby a formy pouceni uZivatell, garantl aktiv,
administratort a bezpe€nostnich roli. Spadd sem i bezpecnostni Skoleni novych
zamestnanct, pravidla pro feSeni pfipad poruSeni bezpe¢nostni politiky ISMS, pravidla
pro ukonceni pracovniho vztahu nebo zménu pracovni pozice (vraceni svéfenych aktiv,
odebrani prav pii ukonceni pracovniho vztahu nebo zména ptistupovych prav pii zméné

pracovni pozice).

Bezpecnostni politika fizeni provozu a komunikaci stanovuje pravomoci a
odpovédnosti, které se tykaji bezpecného provozu, postupy bezpecného provozu,
pozadavky a standardy bezpecného provozu, fizeni technickych zranitelnosti a pravidla a

omezeni pro provadéni auditi kybernetické bezpecnosti a bezpe¢nostnich testt.

Rizeni piistupu zahrnuje princip minimélnich opravnéni a princip minimalni
potieby znat. Déle je také potieba stanovit pozadavky na fizeni pfistupu, Zivotni cyklus
pristupu, fizeni privilegovanych opravnéni (administratorskych Gcth), fizeni piistupu pro
mimoifddné situace a pravidelné prezkoumdvani piistupovych oprdvnéni (vetné

rozdéleni jednotlivych uZivatell v pfistupovych skupinéch).
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Bezpecné chovani uzivatell je politika, kterd je zaméfena na bezpecnost uZivatell
ana bezpecné chovani uzivateli. Ddle obsahuje pravidla pro bezpe¢né nakladéni s aktivy
a hesly, bezpe¢né pouziti elektronické posSty, bezpecné chovani na internetu a socidlnich

sitich, bezpecny vzdaleny piistup a bezpecnost ve vztahu k mobilnim zatizenim.

Bezpecnostni politika zdlohovani a obnovy se zamétuje na to, jakym zplisobem je
zajisténa ochrana dat proti ztraté. Obsahuje také plan zaloh a jejich kontrolu, pozadavky
na zalohovani a obnovu, pravidla, postupy zdlohovani, obnovy a testovani zdlohovani a

obnovy a pravidla bezpecného uloZeni zaloh.

Politika bezpecného predavani a vymény informaci definuje piijatelnou miru a
zplisob bezpecného preddvani a vymeény informaci, postupy pii pfenosu informaci,
dohody o ptfenosu informaci, elektronické pfeddvani informaci dohody o utajeni nebo

mlcenlivosti (NDA) a pravidla pro vyuziti kryptografické ochrany.

Rizeni technickych zranitelnosti fesi, jak je zajisténo véasné zjisténi technické
zranitelnosti a jakym zplsobem jsou ndsledné pfijata souvisejici opateni proti patficnym
rizikiim. V této oblasti je také potfeba mit prehled o software, ktery je instalovan a
hardware, ktery je pouzivan. Souvisi také s politikou, kterd mé na starosti aplikacni
bezpecnost. Dale tato oblast fesi pravidla pro omezeni instalace programového vybaveni
a pravidla a postupy vyhledavani opravnych programovych balicki, testovani oprav

programového vybaveni a nasazeni oprav programového vybaveni.

Politika bezpe¢ného pouZzivani mobilnich zafizeni obsahuje popis zvladani rizik
spojenych s pouzivanim mobilnich zafizeni, praci na dalku atd. Obsahuje pravidla a
postupy pro bezpe¢né pouzivani mobilnich zafizeni i téch, které nejsou majetkem spravce

(BYOD).

7 M

Poskytovéani a nabyvani licenci programového vybaveni a informaci fesi spravy
licenci, zpiisoby nabyvani licenci, seznam a evidenci licenci k programim a informacim.
Spolecnost ma definovdna pravidla a postupy pro kontrolu dodrZzovéni licen¢nich

podminek.

Bezpecnostni politika dlouhodobého uklddani a archivace informaci obsahuje
pravidla a postupy archivace dokumentt a zdznamt, ochranu archivovanych dokumentt

a zdznamu a politiku pfistupu k archivovanym dokumentiim a zdznamum.
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Ochrana osobnich ddaji znamend povinnost zabezpecit vSechny osobni tdaje,
které se ve spolecnosti nachézeji, a to podle nafizeni o ochran¢ osobnich tdaji neboli
GDPR. Tomuto nafizeni je potieba piizplsobit vSechna technicka i organizacni opatfeni

a vyhodnotit bezpe¢nostni rizika, kterd mohou nastat pti zavadéni opatieni.

Bezpecnostni politika fyzické bezpecnosti obsahuje pravidla pro ochranu objektd,
pro kontrolu vstupu osob, pro ochranu zafizeni a také detekci naruSeni fyzické

bezpecnosti.

Politika bezpecnosti komunikacni sit¢ definuje pravidla a postupy pro zajisténi
bezpecnosti sité, pro fizeni pfistuplti v ramci sité¢ (napt. IEEE 802.1X) a pro ochranu

vzdéleného piistupu k siti. Také ur€uje prava a povinnosti za bezpecny provoz sit¢.

Ochrana ptfed Skodlivym koédem obsahuje pravidla a postupy pro ochranu
komunikace mezi vnitini a vnéjsi siti, ochranu servert a sdilenych datovych udlozist’ a

ochranu jednotlivych pracovnich stanic.

Nasazeni a pouZivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
obsahuje pravidla a postupy nasazeni néstroje pro detekci kybernetickych bezpecnostnich
udélosti neboli log management a také obsahuje provozni postupy pro vyhodnocovéni a
reagovani na detekované kybernetické bezpecnostni udélosti a postupy pro optimalizaci

nastaveni néstroje pro detekci kybernetickych bezpecnostnich udélosti.

Vyuziti a udrZba néstroje pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich
uddlosti stanovuje pravidla a postupy pro evidenci a vyhodnoceni kybernetickych
bezpecnostnich udélosti, pro optimalni nastaveni bezpecnostnich vlastnosti nastroje typu

SIEM a pravidelnou aktualizaci téchto pravidel.

Pouzivani kryptografické ochrany urcuje uroven ochrany s ohledem na typ a silu
kryptografického algoritmu. Tato politika obsahuje pravidla kryptografické ochrany
informaci pii pfenosu po komunikacnich sitich, pii uloZeni na mobilni zafizeni nebo

vymeénitelny technicky nosi¢ dat a systém spravy klich.

Revize a uc¢innost bezpecnostnich politik je pravidelné hodnocena. Ovétuje se,
jestli aktualizace bezpec¢nostnich politik provadéna v zavislosti na vyhodnoceni

acéinnosti.
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3.1.4 Organizacni bezpe¢nost

Organizacni bezpec€nost stanovuje a definuje bezpecnostni role podle Vyhlasky o

kybernetické bezpecnosti. Jedna se o role, které se nachdzi v nasledujicich odstavcich (4).

Vybor kybernetické bezpecnosti je zodpovédny za rozvoj a vyvoj kybernetické
bezpecnosti, tvoii rimec kybernetické bezpecnosti, jeji smérovani a zasady, definuje role
a odpovédnosti ISMS, definuje pozadavky na reporting a kontrolu ISMS a m4 na starosti

také aktudlni stav kybernetické bezpecnosti (4).

Manazer kybernetické bezpecnosti ma na starosti odpovédnosti za fizeni ISMS,
pravidelny reporting a komunikaci s vrcholovym managementem, piedkladani zprav o
hodnoceni rizik a aktiv, planu zvladani rizik a prohl4Seni o aplikovatelnosti, poskytovéani
pokyni pfi jakékoliv fazi dodavatelskych vztahii v ICT, komunikuje s GovCERT nebo
CSIRT, podili se na fizeni rizik, koordinuje fizeni incidenti a vyhodnocuje vhodnost a
ucinnost bezpecnostnich opatieni. Ddle musi mit odpovidajici znalosti, zkuSenosti,

vzdélani, praxi a certifikaci (4).

Architekt Kkybernetické bezpecnosti odpovidd za ndvrh implementace
bezpecnostnich opatfeni a zajiStuje architekturu bezpecCnosti. Navic musi opét mit

znalosti, zkuSenosti, vzdélani, praxi a odpovidajici certifikaci (4).

Auditor kybernetické bezpec¢nosti provadi audit kybernetické bezpecnosti a
opét je potfeba, aby mél dostate¢né znalosti, zkuSenosti, praxi, vzdélani a odpovidajici

certifikaci (4).

Garant aktiva je zodpovédny za rozvoj, pouZiti a bezpeCnost aktiva a musi
spolupracovat s ostatnimi osobami, které vykondvaji bezpecnostni role. Navic by m¢l mit

dostatek zkuSenosti (4).
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Tab. 10: Oblast organiza¢ni bezpe¢nosti
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Je zavedena organizacni bezpecnost, v rdimci
které je urCen vybor pro fizeni kybernetické
X X _ o VKB, § 6, odst. 1)
bezpecnosti a bezpecnostni role vcetné jejich

prav a povinnosti souvisejicich s ICT.

Je urCena bezpeCnostni role: manazer
X . . VKB, § 6, odst. 2 a)
kybernetické bezpecnosti / ISMS manazer.

Je urCena bezpeCnostni role: architekt
X ) ) VKB, § 6, odst. 2 b)
kybernetické bezpe€nosti.

Je urCena bezpeCnostni role: auditor
X . . VKB, § 6, odst. 2 ¢)
kybernetické bezpecnosti.

X Je ur€ena bezpecnostni role: garant aktiva. VKB, § 6, odst. 2 d)
X Bezpecnostni role jsou uréeny priméeiené. VKB, § 6, odst. 3
Je urCen vybor pro fizeni kybernetické
X X _ VKB, § 6, odst. 7
bezpecnosti.

Je zajiStétno odborné Skoleni osob, které
X X zastavaji bezpecnostni role (v souladu s planem | VKB, § 6, odst. 8

budovani bezpecnostniho povédomi).

Uréeni vyboru je dokument, ktery obsahuje a vymezuje sloZeni, prava a

povinnosti. Tento dokument musi byt schvaleny statutarnim zastupcem spolecnosti.

ManazZer kybernetické bezpecCnosti a architekt kybernetické bezpecnosti jsou
osoby, které musi spliiovat pozadavky o praxi a musi byt proSkoleny (dolozeno
zdznamem o Skoleni - certifikdt a prokdzani praxe — Cestné prohlaseni o praxi). Vykon
téchto roli je definovdn dokumentem, ktery je opét schvdleny statutirnim zastupcem
spoleCnosti a obsahuje prdva, povinnosti a kompetence manaZera nebo architekta

kybernetické bezpecnosti.

Auditor kybernetické bezpecnosti ma stejné pozadavky jako manaZer a architekt

kybernetické bezpecnosti, ale je odd€len od ostatnich roli v kybernetické bezpecnosti.
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Zda jsou bezpecnostni role ur¢eny pfimétené je velmi individudlni, takze zaleZzi,

jak bude vypovéd’ respondenta zapadat do kontextu.

Skoleni (v&etné opakovini) je zahrnuto v pldnu rozvoje bezpe¢nostniho povédomi
a musi odpovidat tomuto pldnu. Analytik kontroluje dokumentaci o provedeném Skoleni

(prezencni listiny, certifikat, potvrzeni lektora nebo jiny doklad).

3.1.5 Stanoveni bezpecnostnich pozadavki pro dodavatele

Oblast pozadavkil pro dodavatele feSi bezpecnostni opatfeni pro smluvni vztahy

vcetn¢ vybéru dodavatelt. Smlouvy s dodavateli obsahuji nasledujici ustanovent:

e ustanoveni o bezpecCnosti informaci (z hlediska dvérnosti, dostupnosti a
integrity),

e ustanoveni o opravnéni pouZzivat data,

* ustanoveni o autorstvi programového kdédu (popt. programovych licenci),

e ustanoveni o kontrole a auditu dodavatele,

* ustanoveni upravujici fetézeni dodavateld,

* ustanoveni o povinnosti dodavatele dodrZzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni bezpe€nostnich politik dodavatele
povinnou osobou,

e ustanoveni o fizeni zmén,

e ustanoveni o souladu smluv s obecné€ zdvaznymi pradvnimi predpisy,

* ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

« ustanoveni o povinnosti dodavatele informovat povinnou osobu o zpiisobu fizeni
rizik na stran¢ dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

* ustanoveni o povinnosti dodavatele informovat povinnou osobu o vyznamné
zméné ovladani tohoto dodavatele podle zdkona o obchodnich korporacich nebo
zméné vlastnictvi zdsadnich aktiv (popf. zméné€ opravnéni nakladat s témito

aktivy, vyuZzivanych timto dodavatelem k plnéni podle smlouvy se spravcem),

61



* ustanoveni o pravu jednostrann¢ odstoupit od smlouvy v piipadé¢ vyznamné
zmény kontroly nad dodavatelem nebo zmény kontroly nad zdsadnimi aktivy
vyuzivanymi dodavatelem k pInéni podle smlouvy,

» specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy,

» specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli,

» specifikace podminek pro format predani dat, provoznich tdajii a informaci po
vyzadani spravcem,

* pravidla pro likvidaci dat,

* ustanoveni o sankcich za poruseni povinnosti (15).

Tab. 11: Oblast stanoveni bezpe¢nostnich poZzadavki pro dodavatele
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Jsou stanovena pravidla pro dodavatele, kterd
zohlediiuji  potfeby  fizeni  bezpecnosti
informaci, a fidi své dodavatele nebo jiné
externi subjekty, které se podileji na rozvoji,
- - provozu nebo zajisténi bezpecnosti IS nebo KS VKB, § 7. odst. 1
KII a VIS. Rozsah zapojeni dodavatelti na
rozvoji, provozu nebo zajisténi bezpecnosti 1S
nebo KS KII a VIS je dokumentovén pisemnou

smlouvou, jejiz souCdsti je ustanoveni o

bezpecnosti informaci.

U dodavatelit je pied uzavienim smlouvy
X provadéno hodnoceni rizik, kterd jsou spojena | VKB § 7, odst. 2 a)

s podstatnymi dodavkami.

U dodavateli je uzavirdna smlouva o trovni
sluzeb (SLA), ktera stanovi zplisoby a drovné
X realizace bezpecnostnich opatieni a urci vztah | VKB § 7, odst. 2 b)
vzdjemné smluvni odpoveédnosti za zavedeni a

kontrolu bezpecnostnich opatteni.
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KII | VIS | Povinnost Zakon / norma

U dodavatela se provadi pravidelné hodnoceni
rizik a pravidelnd kontrola zavedenych
bezpecCnostnich opatieni u poskytovanych
X _ . VKB § 7, odst. 2 ¢)
sluzeb jsou zjiSt€éné nedostatky odstranény
nebo je po dohod¢ s dodavatelem zajiSt€no

jejich odstranéni.

Smlouvy obsahuji pravidla pro dodavatele, dalsi externi subjekty a jak probiha
vybér dodavateli. Je potfeba smluvné stanovit jak bude feSena a jaky bude mit rozsah
bezpecnost informaci. Déle je nutné dokumentovat rozsah zapojeni dodavateli na
provozu, rozvoji a bezpecnosti (piistupy k IS/KS, pfeddvani dat, pravidla pro zmény
nastaveni, jejich oznamovani a dokumentace téchto zmén a v neposledni fad¢ také

garance za dostupnost, diivérnost a integritu).

Hodnoceni rizik u dodavatelt je dokument, kde je zpracovdna analyza rizik a

zprava o hodnoceni rizik.

Smlouva o trovni sluZeb dodavateli obsahuje zpiisob a uroven realizace
bezpecnostnich opatfeni a stanovuje odpovédnost za vedeni a kontrolu bezpecnostnich

opatfeni. Obsahuje také sankce za nedodrZeni této smlouvy.

V ptipadé€ pravidelného hodnoceni rizik je potfeba dolozit, Ze toto hodnoceni je
pravideln¢ provadéno a jak Casto je provadéno. U kontroly bezpecnostnich opatieni u

sluzZeb je potieba urcit kdo ji provadi.
3.1.6 Rizeni aktiv

Oblast fizeni aktiv je feSena normou CSN ISO/IEC 27001. Tato norma fesi dvé

skupiny opatfeni, kterymi jsou odpovédnost za aktiva a klasifikace informaci (1).
Odpovédnost za aktiva obsahuje:

¢ evidence aktiv,
e vlastnictvi aktiv (kazdé aktivum mé odpovédného vlastnika),

* pripustné pouziti aktiv (pravidla pouZzivani aktiva) (1).
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Klasifikace informaci (slouZi k ochran¢ utajovanych skutecnosti) obsahuje:

* doporuceni pro klasifikaci,

* oznacovani a naklddani s informacemi (podle druhtt) (1).

Klasifikace probihd podle klasifikacniho schématu. Nejcastéji pouzivana
schémata jsou pro komercni sféru a statni sektor. Komer¢ni sféra vyuziva 4 stupii
klasifikace - divérné, soukromé, citlivé a vetejné. Statni sektor ma stupnd 5 - piisné tajné,

tajné, duverné, citlivé, ale neklasifikované a neklasifikované (1).

Tab. 12: Oblast Fizeni aktiv

(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma
Jsou identifikovdna a evidovdna primdrni
X X VKB, § 8, odst. 1 a)

aktiva.

Jsou urceni jednotlivi garanti aktiv, ktefi jsou
X X VKB, § 8, odst. 1 b)
odpovédni za primdrni aktiva.

Je hodnocena dtlezitost primarnich aktiv z
hlediska divérnosti, integrity a dostupnosti a
X X tato aktiva jsou zafazena do jednotlivych | VKB, § 8, odst. 1 ¢)
urovni minimdln€ v rozsahu podle piilohy €. 1

k VKB.

64



zavislosti mezi primdrnimi a podpirnymi

aktivy.

KII | VIS | Povinnost Zakon / norma
Pfi hodnoceni dulezitosti primédrnich aktiv je
predevSim posuzovano:
- rozsah a dileZitost osobnich tdaji nebo
obchodniho tajemstvi,
- rozsah dotéenych pravnich povinnosti nebo
jinych zévazk,
- rozsah naruSeni vnitinich fidicich a | VKB, § 8, odst. 2 a),
kontrolnich ¢innosti, odst. 2 b), odst. 2 ¢),
X X - poskozeni vetejnych, obchodnich nebo | odst. 2 d), odst. 2 e),
ekonomickych z4jmii, odst. 2 f), odst. 2 g),
- moZné financni ztréty, odst. 2 h)
- rozsah naruSeni béZnych Cinnosti organu a
osoby,
- dopady spojené s narusenim duvérnosti,
integrity a dostupnosti,
- dopady na zachovéni dobrého jména nebo
ochranu dobré povésti.
Jsou identifikovdna a evidovdna podplrna
X VKB, § 8, odst. 3 a)
aktiva.
Jsou ur€eni garanti aktiv, ktefi jsou odpoveédni
X VKB, § 8, odst. 3 b)
za podptlrna aktiva.
Jsou wureny vazby mezi primarnimi a
- podplrnymi aktivy a hodnoceny dusledky VKB, § 8, odst. 3 ¢)
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KII | VIS | Povinnost Zakon / norma

Jsou stanovena pravidla ochrany, nutnd pro

zabezpeceni jednotlivych drovni aktiv tim, Ze:

- jsou ureny  zpusoby  rozliSovani
jednotlivych urovni aktiv,

- jsou stanovena pravidla pro manipulaci a | VKB, § 8, odst. 4 a) 1.,
evidenci s aktivy podle trovni aktiv, véetné | 2., 3.
pravidel pro bezpecné elektronické sdileni
a fyzické prenaseni aktiv,

- jsou stanoveny piipustné zpiisoby pouzivani

aktiv.

Jsou zavedena pravidla ochrany odpovidajici
X X o VKB, § 8, odst. 4 b)
drovni aktiv.

Jsou urceny zplsoby pro spolehlivé smazani
X X nebo niceni technickych nosic¢u dat s ohledem | VKB, § 8, odst. 4 ¢)

na uroven aktiv.

U fizeni aktiv je potieba stanovit metodiku pro identifikaci a hodnoceni aktiv.
K tomu patii i vytvofeni stupnice pro hodnoceni primarnich aktiv a uréeni garantl aktiv
s jejich odpovédnostmi. U hodnoceni dileZitosti primdrnich aktiv je tfeba se ujistit, Ze je

vychdzeno i z bodt, které spadaji do VKB, §8, odst. 2.

Podpiirna aktiva musi mit také stanovenou metodiku pro identifikaci a hodnoceni
aktiv, vytvotenou stupnici pro hodnoceni podptrnych aktiv a uréeni garantt aktiv s jejich
odpovédnostmi. Navic je potifeba definovat vazby mezi primarnimi a podptrnymi aktivy

(matice vazeb, stromové schéma atd.).

Musi byt popsdno povolené i zakdzané pouziti aktiv. Pravidla by se méla urcit,
dokumentovat a implementovat. Pravidla ochrany pro jednotlivé drovné musi byt

formalizovana. Formalizovan musi byt i postup bezpecné likvidace dat a nosicu dat.
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3.1.7 Bezpecnost lidskych zdroji

Oblast bezpecnosti lidskych zdrojii se muZze nazyvat také jako persondlni
bezpecnost a pracuje tedy s lidskym faktorem. Systém je tak slaby jako jeho nejslabsi

Clanek, coz je ve vetsing pripadi prave lidsky faktor, a tak se tato oblast nesmi podcenit

(1).

Bezpecnost lidskych zdroja je rozdélena na 3 Casti a to podle Zivotniho cyklu
pracovniho vztahu. Tyto 3 Casti jsou pfed vznikem pracovniho vztahu, béhem pracovniho

vztahu a po zméné nebo zdniku pracovniho vztahu (1).

Pted vznikem pracovniho vztahu je tieba definovat a zdokumentovat bezpe¢nostni
role vcetné odpovédnosti, které tato role md a to podle bezpecnostni politiky. Novy
zaméstnanec také musi, kvili bezpeCnosti, projit provérkami (osobni doklady,
kvalifikace, vzdélani, Skoleni) (1).

Tab. 13: Oblast bezpe¢nosti lidskych zdroji
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Je stanoven plan rozvoje bezpecnostniho
povédomi, ktery obsahuje formu, obsah a
X X rozsah pottebnych Skoleni a jsou ureny osoby | VKB, § 9, odst. 1 a)
provadéjici realizaci jednotlivych Cinnosti,

které jsou v planu uvedeny.

V souladu s pldnem rozvoje bezpecnostniho
povédomi je zajiSténo pouceni uZivatell,
administratort a osob zastavajicich
X X 5 o . VKB, § 9, odst. 1 b)
bezpecnostni role o jejich povinnostech a o
bezpecnostni politice formou vstupnich a

pravidelnych Skoleni.

Je zajiSténa kontrola dodrZovani bezpe€nostni
X X politiky ze strany uZivatel, administrator a | VKB, § 9, odst. 1 ¢)

osob zastavajicich bezpec¢nostni role.

67



KII | VIS | Povinnost Zakon / norma

Je zajisténo vraceni svéfenych aktiv a odebrani
piistupovych  oprdvnéni  pfi  ukonceni
X X ) ‘ o VKB, § 9, odst. 1 d)
smluvniho vztahu s uZivateli, administratory

nebo osobami zastavajicimi bezpecnostni role.

O Skoleni jsou vedeny ptehledy, které obsahuji
X X piedmét Skoleni a seznam osob, které Skoleni | VKB, § 9, odst. 2)

absolvovaly.

Jsou stanovena pravidla pro urceni osob, které
X budou zastdvat bezpeCnostni role, role | VKB, § 9, odst. 3 a)

administratord nebo uZivatelu.

Je hodnocena uCinnost plianu rozvoje
bezpe€nostntho  povédomi,  provedenych
X . . VKB, § 9, odst. 3 b)
Skoleni a dalSich <cCinnosti spojenych s

prohlubovanim bezpecnostniho povédomi.

Jsou urCena pravidla a postupy pro feSeni
piipadii poruseni stanovenych bezpec¢nostnich
X . . . VKB, § 9, odst. 3 ¢)
pravidel ze strany uzivateli, administratorti a

osob zastdvajicich bezpec¢nostni role.

Je zajiSténa zména pristupovych opravnéni pii

X zméné postaveni uzivatell, administratord | VKB, § 9, odst. 3 d)

nebo osob zastdvajicich bezpecnostni role.

Plan rozvoje bezpec¢nostniho povédomi obsahuje terminy potiebnych Skoleni a
také osoby, které jsou odpovédné Skoleni provddét. Skoleni by méla byt vstupni a
nasledné by se méla pravideln¢ opakovat. Také musi byt uvedeno, jak Casto se Skoleni
opakuji a stanoveny terminy §koleni. Skoleni by méla byt pro uZivatele, administratory a
jednotlivé bezpecCnosti role. Vystupem jsou zdznamy o Skoleni, prezencni listiny, vypis

z e-learningu nebo rozhovor se zaméstnanci.

Kontrola dodrzovani bezpecnosti politiky se provadi pro jednotlivé skupiny, jako

jsou uzivatelé, administratofi a jednotlivé bezpeCnosti role. Musi byt uvedeno, kdo
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dodrZovéni bezpecnostnich politik kontroluje a jestli bude kontrola provddéna namatkové
nebo pravidelné. Jsou vedeny zdznamy o kontrole, coz jsou protokoly, karna fizent,
sledovani cinnosti uzivateli a technické prostfedky. Nakonec probéhne srovnani
bezpecnosti politiky se zpiisobem kontroly. V bezpecnostni politice musi byt uvedeno

opravnéni ke kontrole.

U zajisténi vraceni svéfenych aktiv a odebrani pfistupovych opravnéni pfi
ukonceni smluvniho vztahu musi byt evidovano, kdo ma ptid€lena jaka aktiva a piistupy.
Tato evidence se nachdzi bud’ v pracovnich smlouvéich, nebo internich ptedpisech. Také
musi byt ur€ena doba, do kdy maji byt svéfena aktiva a ptistupy odebrany. Tyka se to
piistupovych opravnéni do objektl i do systémi KII nebo VIS. Nésledné se toto odebrani
ovetuje na IT oddéleni. Opét musi byt urCena osoba, ktera to kontroluje a jestli je kontrola
provadéna pravidelné nebo namétkové. Proces odebrani piistupi a aktiv je dokumentovan
(personalni — IT oddéleni). Ovétuje se také soulad dokumentovaného postupu a redlného

stavu.

U prehledt o skoleni musi byt uvedeno, kde jsou tyto piehledy vedeny a v jaké
formé a také jestli odpovidaji planu rozvoje bezpe€nostniho povédomi. V ptehledech je
uveden predmét Skoleni a seznam osob, které se ho ziucastnily (prezencni listiny, zdznamy

z e-learningu nebo dotdzani se zaméstnancit).

Stanovena jsou i pravidla pro uréeni osob, které budou zastavat bezpe¢nostni role.
Je také urceno kde a v jaké formé jsou pravidla stanovena a kdo je kontroluje. Musi se
také kontrolovat, jestli pravidla odpovidaji redlnému stavu (jestli zdznamy o tom, kdo

vykondva bezpecnostni role, odpovidaji pravidliim).

Utinnost pldnu rozvoje bezpeénostniho povédomi musi byt hodnocena a musi byt
urceno kde a v jaké formé se hodnoceni vyskytuje, kdo tento pldn hodnoti a jak Casto je
toto hodnoceni provadéno. Pro hodnoceni ucinnosti planu rozvoje bezpecnostniho
povédomi jsou definovany metriky pro méfeni ticinnosti (napf. sniZeni poctu incidenta
po Skoleni) a nésledné se podle metrik provadi vyhodnocovani. Nésledovat by méla

opatteni, kterd jsou vytvofena na zdklad¢ zjiSténi z hodnoceni ucinnosti.

U feSeni piipadli poruSeni stanovenych bezpecnostnich pravidel musi byt

predevsim tato pravidla definovana. Opét se urci kde a v jaké formé jsou tato pravidla
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stanovena, kdo je hodnoti nebo projedndva a stanoveny jsou také sankce za poruSeni

pravidel. Zaznamendavaji se také protokoly o poruSeni a zpravy o karném fizeni.

Proces zmény piistupovych opravnéni pifi zméné postaveni uZivatele,
administratora nebo osoby, kterd zastdva bezpecnostni roli, musi byt popsan. Stanovi se
pravidla provddéni zmén a zmény jsou dokumentovany. Déle je potfeba védét, jak rychle

jsou pfistupova opravnéni ménéna.
3.1.8 Rizeni provozu a komunikaci

Oblast fizeni provozu a komunikaci obsahuje 10 skupin opatieni, které podporu;ji

bezpecny provoz IS/ICT. Témito 10 skupinami jsou:

* provozni postupy a odpovédnosti (dokumentace, fizeni zmén, oddéleni povinnosti
a odd¢leni vyvoje, testovani a provozu),

* fizeni dodavek tfetich stran (outsourcing — dodavky sluzeb (SLA), monitorovani
a prezkoumdavani sluzeb, fizeni zmén),

* pldnovani a pfejimani systému (fizeni kapacit, rutinni provoz IS),

* Skodlivé programy a mobilni kédy (antivirova strategie),

* zélohovani informaci (plan zdlohovani, dodrzeni planu, testovani Citelnosti zaloh,
spravné ulozeni zaloh),

* sprdva bezpecCnosti sité (sitova opatfeni, bezpecnost internich i externich sitovych
sluzeb) — viz ISO/IEC 27033,

* bezpecCnost pti zachdzeni s médii (sprava, likvidace, manipulace s informacemi,
bezpecnost systémové dokumentace),

* vyména informaci mezi organizaci a partnery (postupy a politiky, dohody,
bezpecnost pii prepravé, elektronické zpravy, vzdaleny piistup),

* sluzby elektronického obchodu (vyuzivani elektronickych sluzeb, on-line
transakce, verejné informace),

* monitorovdni provozu (tvorba auditnich zdznami, monitorovani IS, ochrana
zdznaml, administratorsky a operdtorsky denik, zdznam selhani, synchronizace

hodin) (1).

70



Tab. 14: Oblast Fizeni provozu a komunikaci

Povinnost

Zakon / norma

Pomoci technickych ndstroji, uvedenych ve
VKB v § 21 az 23 ZKB, jsou detekovany
kybernetické bezpecnostni uddlosti, jsou
pravideln€ vyhodnocovany ziskané informace a
na zjiSténé nedostatky je reagovano v souladu
s: Zvladani kybernetickych bezpecnostnich

udalosti a incident (VKB § 13).

VKB, § 10, odst. 1

Je zajiStén bezpecny provoz informacniho
systému kritické informacéni infrastruktury,
komunika¢niho systému kritické informacéni
infrastruktury a vyznamného informacniho
systému. Za timto ucelem jsou stanoveny

provozni pravidla a postupy.

VKB, § 10, odst. 2

(Zdroj: 13)
KII | VIS
X X
X X
X X

Je provddéno pravidelné =zdlohovani a

provefovani pouzitelnosti provedenych zéloh.

VKB, § 10, odst. 4
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KII

VIS

Povinnost

Zakon / norma

Provozni pravidla a postupy orgdnu a osoby

obsahuji:

prdva a povinnosti o0sob zastdvajicich
bezpeCnostni  role, administratori a
uzivatelu,

postupy pro spusSténi a ukonceni chodu
systému, pro restart nebo obnoveni chodu
systému po selhdni a pro oSetfeni chybovych
stavll nebo mimotadnych jeva,

postupy pro sledovdni kybernetickych
bezpe€nostnich udalosti a pro ochranu
piistupu k zdznamiim o téchto ¢innostech,
spojeni na kontaktni osoby, které jsou
ur¢eny jako  podpora  pii  feSeni
neocekdvanych systémovych nebo
technickych potiZzi,

postupy fizeni a schvalovani provoznich
zmen,

postupy pro sledovéni, planovani a fizeni

kapacity lidskych a technickych zdroju.

VKB, § 10 odst. 3 a),
odst. 3 b), odst. 3 ¢),
odst. 3 d), odst. 3 e),
odst. 3 f)

Je zajisténo odd¢€leni vyvojového, testovaciho a

produkéniho prostiedi.

VKB, § 10, odst. 5 a)
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KII

VIS

Povinnost

Zakon / norma

Jsou feSena reaktivni opatieni vydana NBU tim,

Ze organ a osoba:

- posuzuje ocekdvané dopady reaktivniho
opatfeni na informacni systém Kkritické
informacni infrastruktury nebo
komunikacni systém kritické informacni
infrastruktury a na zavedend bezpecnostni
opatfeni, vyhodnocuje moZné negativni
ucinky a bez zbytecného odkladu je
oznamuje NBU,

- stanovuje zpusob rychlého provedeni
reaktivniho opatfeni, ktery minimalizuje
mozné negativni UCinky, a urcuje casovy

plan jeho provedeni.

VKB, § 10, odst. 5 b)

Je  zajiSténa  bezpeCnost a  integrita
komunikac¢nich siti a bezpecnost
komunikacnich sluzeb podle Néstroje pro
ochranu integrity komunikacnich siti (VKB §

17).

VKB, § 10, odst. 6 a)

Jsou urcena pravidla a postupy pro ochranu
informaci, které jsou piendseny

komunikacénimi sitémi.

VKB, § 10, odst. 6 b)

Vymeéna a predavani informaci je provadéna na
zéklad¢ pravidel stanovenych  pravnimi
predpisy za soucasného zajiSténi bezpe€nosti

informaci a tato pravidla jsou dokumentovéna.

VKB, § 10, odst. 6 ¢)
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KII | VIS | Povinnost Zakon / norma
S ohledem na klasifikaci aktiv je provadéna
vyména a pieddvani informaci na zdkladé
X VKB, § 10, odst. 6 d)

pisemnych  smluv, jejichZ souldsti je

ustanoveni o bezpec¢nosti informaci.

Detekovani kybernetickych bezpecnostnich uddlosti se realizuje sbérem logii

(zdznamil) a jeho analyzou. Je nutné, aby bylo uvedeno, jakym zplisobem je log

management feSen a jestli je pravé log management a detekce bezpe¢nostnich udalosti

v souladu s politikou spolecnosti.

Pravidelné zdlohovéani a provéfovani pouzitelnosti téchto zdloh obsahuje plan

zéloh, skutecnou existenci zdloh a také jakym zplisobem probihd ovéfovani nebo

testovani zaloh.

Povinnosti osob, které zastdvaji bezpecnostni role, administratori a uZivatel

musi byt definovany a to naptiklad pomoci RACI matice v politice.

3.1.9

Rizeni piistupu a bezpecné chovani uzivateli

Y v,

Tato oblast fesi predevsim fizeni piistupu zejména k IS/ICT a rozdé¢lit ho 1ze na:

fizeni pfistupu uzivatell (pfistupova prava),
fizeni pfistupu k siti a sitovym sluzbam,
fizeni piistupu k opera¢nimu systému,
fizeni piistupu k aplikacim,

tizeni ddlkového ptistupu (1).

Existuji 3 zdkladni principy fizeni pfistupu IS a tou je identifikace (rozpoznani

entity systémem), autentizace (ovétreni identifikace entity nebo zpravy) a poslednim

principem je autorizace (ovéteni opravnéni pro vstup do systému nebo aplikace) (1).
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Tab. 15: Oblast Fizeni p¥istupu a bezpeéného chovani uzivatela

Povinnost

Zakon / norma

Na zdklad€ provoznich a bezpecnostnich potieb
je ftizen pfistup k informa¢nimu systému
kritické informaéni infrastruktury,
komunika¢nimu systému kritické informacni
infrastruktury a vyznamnému informacnimu
systétmu a kazdému wuzivateli je pfifazen

jednoznacny identifikator.

VKB, § 11, odst. 1

Jsou pfijata opatteni, kterd slouzi k zajiSténi
ochrany udaji, které jsou pouzivany pro
piihlaSeni  uzivateli ~a  administratora
informacniho systému kritické informacni
struktury, komunikaéniho systému kritické
informaéni infrastruktury a vyznamného
informacniho systému podle Néstroje pro
ovéfovani identity uzivateld (VKB § 18) a
Nastroje pro fizeni piistupovych opravnéni
(VKB § 19), a ktera brani ve zneuziti téchto

udaji neopravnénou osobou.

VKB, § 11, odst. 2)

Pfistupujicim aplikacim je pfid€len samostatny

identifikator.

VKB, § 11, odst. 3 a)

Ptidélovani administrdtorskych oprdvnéni je

omezeno.

VKB, § 11, odst. 3 b)

Pfid€lovani a odebirani ptistupovych opravnéni
je provadéno v souladu s politikou fizeni

piistupu.

VKB, § 11, odst. 3 ¢)

(Zdroj: 13)
KII | VIS
X X
X X
X
X
X
X

Je provddéno pravidelné  prezkoumani
nastaveni piistupovych oprdvnéni vcetné
rozdéleni jednotlivych uZivatell v piistupovych

skupindch nebo rolich.

VKB, § 11, odst. 3 d)
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KII | VIS | Povinnost Zakon / norma

Je vyuZivan ndstroj pro ovéfovani identity
X uzivateli (VKB § 18) a nastroj pro fizeni | VKB, § 11, odst. 3 e)
piistupovych opravnéni (VKB § 19).

Jsou zavedena bezpecnostni opatieni potiebna
pro bezpecné pouzivani mobilnich zafizeni,
X piipadn€ i bezpecnostni opatieni spojend s | VKB, § 11, odst. 3 f)
vyuzitim technickych zafizeni, kterymi povinna

osoba nedisponuje.

Jednotlivym uZivatelim a aplikacim, které jsou pfifazeny konkrétnim lidem, musi
byt piidéleny jednotlivé identifikatory. Pozor si spolecnost musi dat na sdilena hesla Wi-
Fi atd. Zamezit se musi také sdilené piistupy. Toto ptidélovani jednotlivych identifikatora
musi byt v souladu s politikou bezpecnosti lidskych zdrojt, politikou fizeni piistupu,
politikou bezpecného chovani uZivatell, politikou bezpecného pouZzivani mobilnich
zafizeni, politikou bezpecnosti komunikacni sité, politikou rozvoje bezpecnostniho

povédomi a s politikou bezpe¢ného pouzivani kryptografické ochrany.

Musi byt ur€ena osoba, kterd je povétend spravou identifikacnich ddajt uZivatelii
a taky musi byt definovano, kde a jak tyto identifika¢ni idaje spravuje. Tyto ddaje jsou
v souladu s politikou bezpecnosti lidskych zdroji, s politikou fizeni pfistupti, s identity

managementem (IdM) a access managementem (AM).

V piipad¢ spravy identifikacnich tidaja aplikaci musi byt opét ur¢ena osoba a kde
a jak tyto identifikacni idaje spravuje. Sprava identifikacnich tdaja aplikaci je v souladu

s politikou fizeni piistupt.

V piipad¢ ptidélovani administratorskych oprdvnéni je urCena osoba, kterd
opravnéni muze pfidélovat. Ddle je definovdno na zdkladé, ¢eho jsou administratoii
urcovani, seznam opravnéni administratora a existence role tzv. ,,superadministratora‘.
Pokud jiZ neni role administrdtora nutnd, je tato role odebrdana. Administratofi maji 1

beéZny uzivatelsky ucet, ktery ma pouze bézna opravnéni.
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Revidovani nebo odebirdni ptistupovych opravnéni je v souladu se zménou
pracovniho zafazeni, odchodem zaméstnance (dofasnym nebo stdlym). Kontrola se
provadi porovnanim redlného stavu s politikou fizeni pfistupu a persondlnim stavem

kontrolované spolecnosti.

Je potfeba urCit kdo, kde a jak provadi pravidelné prezkoumdni nastaveni

piistupovych opatieni. Nasledné také jak jsou vystupy z téchto kontrol dokumentovény.

BezpecCnostni opatieni potiebnd pro bezpecné pouzivdni mobilnich zafizeni
piipadné i vyuziti technickych zafizeni, kterymi povinnd osoba nedisponuje, musi byt
v souladu s politikou fizeni ptistupu, kde musi byt feSeno bezpecné pouzivani mobilnich
zafizeni. Definovan musi byt koncept Bring Your Own Device (BYOD) a implementace
autentizace v pocitaové siti IEEE 802.1X. Na redlny stav se ndsledné analytik dotazuje

u uzivateld.

3.1.10 Akvizice, vyvoj a udrzba

Oblast akvizice, vyvoje a udrzby md rtizné pozadavky a s tim i poZadavky na
bezpecnost, které souviseji se softwarovymi aplikacemi, implementaci a udrzbou. Tato

oblast se d€li na:

* bezpecnostni pozadavky IS (aplikace jiZ na ndkup a poftizeni IS),

* spravnost zpracovani v aplikacich (validace, kontrola integrity),

* kryptografickd opatfeni (sprava klich - generovani, distribuce, uloZeni
aktualizace, archivace, ni¢eni),

* bezpecnost systémovych soubort (softwarovy audit, kontrola malware, omezeni),

* bezpecnost procestl vyvoje a podpory (inik informaci),

e fizeni technickych zranitelnosti (instalace bezpeCnostnich zdplat a ovéteni

funk¢nosti) (1).
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Tab. 16: Oblast akvizice, vyvoje a idrzby
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Jsou stanoveny bezpecnostni poZadavky na
zmény informacniho  systému  kritické
informacni  infrastruktury, komunikac¢niho
systétmu kritické informacni infrastruktury
X X ‘ VKB, § 12, odst. 1
nebo vyznamného informacnitho systému
spojené s jejich akvizici, vyvojem a ddrzbou a
jsou zahrnuty do projektu akvizice, vyvoje a

udrzby systému.

Jsou identifikovana, hodnocena a fizena rizika
souvisejici s akvizici, vyvojem a udrzbou
informacniho systému kritické informacni
infrastruktury nebo komunika¢niho systému
X VKB, § 12, odst. 2 a)
kritické informacni infrastruktury. Pro postupy
hodnoceni a fizeni rizik se pouZziji metodiky
podle fizeni rizik (VKB § 4) odst. 1 pism. a)
obdobné.

Je zajiSténa bezpecnost vyvojového prostiedi a
X zarovenn je zajiSténa ochrana pouzivanych | VKB, § 12, odst. 2 b)

testovacich dat.

Je provddéno bezpecnostni testovdni zmén
informacniho systému kritické informacni
X infrastruktury nebo komunika¢niho systému | VKB, § 12, odst. 2 ¢)
kritické informacni infrastruktury pied jejich

zavedenim do provozu.

Bezpecnostni poZzadavky na zmény ICT se nachdzi v dokumentaci k realizovanym
projektim a tato dokumentace je v souladu s politikou fizeni dodavateld, politikou
bezpecnosti lidskych zdrojt, politikou fizeni piistupu a politikou bezpe¢ného piredavani

a vymény informaci.
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Rizika, kterd souvisi s akvizici, vyvojem a udrzbou systému se musi také tidit.
Musi byt tedy vypracovana analyza rizik nebo pfipadné plan zvladani rizik. Uvazuji se
rizika, kterd jsou spojeny s dodavateli v oblasti akvizice, vyvoje a idrZzby. Bezpecnostni
pozadavky a dal$i opatfeni, které vyplyvaji z analyzy rizik, by méla byt zahrnuta

v zaddvaci dokumentaci v ptipadé dodavatelského feSeni i feSeni v rdmci spoleCnosti.

V oblasti bezpecnosti vyvojového prostiedi a ochrany pouzivanych dat je potteba
urcit kde a jak bude vyvoj nebo testovani probihat a urcit jakd data jsou pouzita pro

testovani. Musi byt urceno i fizeni ptistupu do testovaciho prostredi.

Bezpecnostni testovani zmén je standardizovano. Informace o tom, kdo a jak toto
testovani provadi a v€etné standard jsou uvedeny v ramci predpisu. Urcit se musi i komu
se vysledky tohoto testovani zmén reportuji a jaky je postup pii vyhodnocovani vysledk

testovani zmeén.

3.1.11 Zvladani kybernetickych bezpecnostnich udalosti a incidentt

Tato oblast mliZze byt pojmenovdna také jako incident handling. Zvladani

kybernetickych bezpecnostnich incidentli a uddlosti je déleno na dvé skupiny:

e uzivatelé (hlaseni bezpec¢nostnich incidenti),

* bezpecnostni odbornici (zvladani bezpecnostnich incidentl a kroky k naprave)

(1).
Spadd sem také bezpecnostni povédomi, které se v praxi dé€li na 3 urovné:

* vysoka (velmi dobfe informovani pracovnici),
» stiedni (dobfe informovani pracovnici s mensimi zkusenostmi),

* nizka (nizké povédomi i vétSiny pracovniki) (1).

Bezpecnostni udalost je stav, ktery byl identifikovdn a naruSuje pravidla
bezpecnostni politiky. MUZe nastat, ale nemusi. Bezpe¢nostni incident uz je udalost,

kterd naruSuje bezpecnost IS. Bezpecnostni incident uz je problém, ktery nastal (1).

Prostfedek k rozpoznani vaznosti bezpecnostniho incidentu se nazyva systém

zvladani bezpecnostnich incidentii (SIMS). M4 4 faze Zivotniho cyklu, kterymi jsou:

e detekce udalosti,
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identifikace, rozhodnuti a pfiprava feseni,

feSeni bezpe€nostniho incidentu,

vyhodnoceni incidentu (analyza, ktera vede k pouceni) (1).

Tab. 17: Oblast zvladani kybernetickych bezpe¢nostnich udalosti a incidenti

(Zdroj: 13)

KII

VIS

Povinnost

Zakon / norma

Jsou pfijata nezbytnd opatieni, kterd zajisti
oznamovani kybernetickych bezpecnostnich
uddlosti u informacniho systému kritické
informacni  infrastruktury, komunika¢niho
systému kritické informacni infrastruktury a
vyznamného informacniho systému ze strany
uzivatelli, administratorii a osob zastavajicich
bezpecnostni role a o ozndmenich jsou vedeny

zéznamy.

VKB, § 13, a)

Je pfipraveno prostiedi pro vyhodnoceni
oznamenych kybernetickych bezpecnostnich
uddlosti a kybernetickych bezpecnostnich
udélosti detekovanych technickymi nastroji
podle Nastroje pro zaznamendvani cinnosti
kritické informacni infrastruktury a
vyznamnych informac¢nich systému, jejich
uzivatelti a administratora (VKB § 21),

Nastroje  pro  detekci  kybernetickych
bezpecnostnich udalosti (VKB § 22), Néstroje
pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti (VKB § 23), je
provddéno jejich vyhodnoceni a jsou
identifikovany  kybernetické  bezpecnostni

incidenty.

VKB, § 13, b)
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KII

VIS

Povinnost

Zakon / norma

Je provadéna Kklasifikace kybernetickych
bezpecnostnich incidentd, je pfijimano opatieni
pro  odvraceni a  zmiméni  dopadu
kybernetického bezpe¢nostniho incidentu, je
provadéno hlaseni kybernetického
bezpecnostniho incidentu podle § 32 a

je zajistén sbér vérohodnych podklada
potiebnych pro analyzu kybernetického

bezpecnostniho incidentu.

VKB, § 13, ¢)

Jsou  proSetteny a  urCeny  priCiny
kybernetického bezpe¢nostniho incidentu, je
vyhodnocena tcinnost feSeni kybernetického
bezpecnostniho incidentu a na zdkladé
vyhodnoceni jsou stanovena nutna
bezpecnostni opatfeni k zamezeni opakovani
feSeného  kybernetického  bezpecnostniho

incidentu.

VKB, § 13, d)

Zvladani  kybernetickych ~ bezpecnostnich

incidentll je dokumentovano.

VKB, § 13, e)

administratofi 1 jednotlivé bezpe€nostni role sezndmeni s pravidly a nezbytnymi
opatfenimi hlaSeni a vedli zdznamy ozndmeni. Je potifeba ovéfit, zda jsou zdznamy
oznameni opravdu vedeny. M¢l by existovat i proces hlaseni, coz je hierarchie postupt

pies zaméstnance, ktery pracuje se systémem aZ po zaméstnance, ktery tyto hlaseni posila

govCERT.

stanovend pravidla a postupy pro vyhodnocovdni incidenti a mit ndstroj na

vyhodnocovani, kategorie a typy incidentt.
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U klasifikace kybernetickych bezpecnostnich incidentli musi byt vytvofena
tabulka, kde jsou uvedeny vSechny moZzné incidenty, jejich klasifikace, opatieni a iloZisté
podkladt pro analyzu. Tyto incidenty jsou fyzicky tfidény bud’ néjakym ndstrojem, nebo

manualné.

Jak jiz bylo uvedeno, tak bezpecnostni incidenty jsou dokumentovany. Je nutné
definovat, jak a kym jsou tyto zdznamy zpracovavany. Analytik, ktery zpracovava
asistované zhodnoceni, proces zvladani incidentu kontroluje pomoci dokumentli se

zaznamy o bezpecnostnich udalostech a incidentech.

Dokumentace o zvladani kybernetickych bezpecnostnich incidentli mé definované
pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incidentll. Také se kontroluje jak, kde a kym je dokumentovano a také

kdo ma k této dokumentaci piistup. Analytik kontroluje prabeh procesu dokumentace.

Podle zédkonu o kybernetické bezpecnosti mé za kol systém spadajici do KII nebo
VIS povinnost hlasit kybernetické bezpecnostni incidenty bezodkladné& po jejich detekci

Nérodnimu bezpec¢nostnimu dradu.

3.1.12 Rizeni kontinuity &innosti (BCM)

V oblasti fizeni kontinuity ¢innosti jsou vedenim spolecnosti vytvofeny postupy a
prostiedi, které zajiSt'uje kontinuitu, obnovu klicovych procest a ¢innosti organizace na
definovanou minimdlni drovenl. Je to vytvofeno pro piipad napt. vypadku napdjeni,
poZiru, pifrodni katastrofy atd. Rizeni kontinuity ¢&innosti ochrafiuje zajmy

zainteresovanych stran (napf. podilniki, akciondii atd.) a navic chrani dobré jméno

spolecnosti. Norma BS 25999 stanovuje jednotny standard pro BCM (1).

Distaster recovery (DR) pldn je soucdst metodik a procesti Business Continuity
Plan nebo Incident Management. Jsou to procesy, politiky a postupy, které se tykaji
zajisténi a obnovy provozu infrastruktury, ktera je pro organizaci kritickd, po katastrofé
(ptirodni nebo zavinéna ¢lovékem). DR je také podmnozinou BCM. Ve zkratce je DR
plan pfirucka pro obnoveni kritickych aplikaci po Zivelnych pohroméch nebo jinych

zasadnich uddlostech v co nejkrat§im Case a s minimalnimi vydaji a riziky (1).

82



Tab. 18: Oblast Fizeni kontinuity ¢innosti
(Zdroj: 13)

KII

VIS

Povinnost

Zakon / norma

Jsou stanoveny prdva a povinnosti garantil
aktiv, administratori a osob zastdvajicich

bezpecnostni role.

VKB, § 14, odst. 1 a)

Jsou stanoveny cile fizeni kontinuity ¢innosti

formou urceni:

- minimdlni drovné¢ poskytovanych sluzeb,
kterd je piijatelnd pro uzivani, provoz a
spravu informacniho systému kritické
informacni infrastruktury, komunikac¢niho
systému kritické informacni infrastruktury
nebo vyznamného informacniho systému,

- doby obnoveni chodu, béhem které bude po
kybernetickém bezpecnostnim incidentu
obnovena minimalni droven poskytovanych
sluzeb informacniho systému kritické
informacni infrastruktury, komunikac¢niho
systému kritické informacni infrastruktury
nebo vyznamného informacniho systému,

- doby obnoveni dat jako terminu, ke kterému
budou obnovena data po kybernetickém

bezpecnostnim incidentu.

VKB, § 14, odst. 1 b)
1.,2.,3.

Je stanovena strategie fizeni kontinuity
¢innosti, kterd obsahuje naplnéni cili podle

pismene b).

VKB, § 14, odst. 1 ¢)

Jsou vyhodnocovany a dokumentovdny mozné
dopady kybernetickych bezpecnostnich
incidentii a posouzena moznd rizika souvisejici

s ohroZenim kontinuity ¢innosti.

VKB, § 14, odst. 2 a)
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KII | VIS | Povinnost Zakon / norma

Jsou stanoveny, aktualizovany a pravidelné
testovany plany kontinuity ¢innosti
X informa¢niho systému kritické informacéni | VKB, § 14, odst. 2 b)
infrastruktury a komunikacniho systému

kritické informacni infrastruktury.

Jsou realizovéana opatieni pro zvySeni odolnosti
informacniho systému kritické informacni
infrastruktury a komunikacniho systému
kritické  informa¢ni infrastruktury  vaci
X . o ~ | VKB, § 14, odst. 2 ¢)
kybernetickému bezpecnostnimu incidentu a je
vyuzivan Naéstroj pro zajiStovani drovné
dostupnosti podle Nastroj pro zajiStovani

urovné dostupnosti (VKB § 26).

Jsou stanoveny a aktualizovany postupy pro
provedeni opatieni vydanych NBU podle § 13
a 14 ZKB, ve kterych je zohlednéno:

- vysledky hodnoceni rizik provedeni

opatient,
VKB, § 14, odst. 2 d),

X - stav dotCenych bezpecnostnich opatieni, L3

- vyhodnoceni  pfipadnych  negativnich
dopadiT. na provoz a  bezpecnost
informacniho systému kritické informacni
infrastruktury nebo komunikacniho systému

kritické informacni infrastruktury.

Prdva a povinnosti garantl aktiv, administratori a osob, které vykondvaji
jednotlivé bezpecnostni role, musi byt stanovena v politice fizeni kontinuity ¢innosti.
Také o téchto pravech a povinnostech musi zaméstnanci, kterych se to tykd, veédét.
Analytik si tuto skute¢nost muze zkontrolovat pomoci internich smérnic, zdznaml o

sezndmeni se s povinnostmi nebo piimo dotazu na zaméstnance.
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Minimélni urovné poskytovanych sluZzeb musi byt stanoveny vcetné klicovych
procest. Je potifeba také definovat, co je potifeba pro zajiSténi minimdlni tdrovné
poskytovanych sluZeb. Zohlednit je to také potfeba v SLA (Service Level Agreement)
nebo OLA (Operational Level Agreement). Doba obnoveni chodu musi byt jasné
definovana a s ni, 1 jestli se vztahuje na cely rozsah kontrolovaného systému. Zohlednéno
by to mélo byt opét v SLA. Pro dobu obnoveni chodu se pouZije metrika RTO (Recovery
Time Objective). Doba obnoveni dat musi mit stanoveny termin. Pro dobu obnoveni dat
se pouzivd metrika RPO (Recovery Point Objective). Disaster recovery plan je dobré

aplikovat jako soucast politik ISMS.

Strategie fizeni kontinuity ¢innosti je stanovena a musi obsahovat cile, které jsou
zminéné v piredchozim odstavci (minimdlni troven poskytovanych sluzeb, doba

obnoveni minimalniho chodu a doba obnoveni dat).

U vyhodnocovani a dokumentovani dopadt incidentii a posuzovani rizika, které
souvisi s ohroZzenim kontinuity ¢innosti, je potifeba urcit, kde jsou tyto informace
uvedeny, kdo je mad v kompetenci a také aktudlnost dokumentu, ve kterém se tyto

informace nachézeji.

Plany kontinuity musi byt stanoveny (kde se nachazi a pod jakym ndzvem), musi
byt aktualizovany (jak Casto, kdy naposledy a kdo to ma v kompetenci) a testovany (jak

Casto, kdy naposledy, s jakym vysledkem a jestli nastalo zlepSeni).

3.1.13 Kontrola a audit kybernetické bezpe¢nosti

Pti kontrole je kladen diiraz na soulad s pravidly a pozadavky. Tento soulad se

d€li na tfi skupiny:

soulad s pravnimi normami (piedpisy souvisejici s bezpecnosti informaci a
ochranou dat, ochrana duSevniho vlastnictvi, ochrana zdznaml organizace,

ochrana osobnich udajli, prevence pfed zneuZitim a kryptografickd opatieni),

soulad s bezpecnostnimi politikami, normami a technickd shoda,

hlediska auditu IS. (1)

Tyto tfi skupiny tedy podléhaji tfem zdkladnim kontrolam:

Soulad dokumentace ISMS s normou ISO/IEC 27001:2014,
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Soulad skute¢ného fungovani ISMS s dokumentaci ISMS,

Utinnost a vykonnost ISMS. (1)

Audit je proces, ktery probihd systematicky, nezdvisle a je dokumentovany.

Pomoci n¢j se ziskavaji dikazy a hodnoceni, aby se mohlo stanovit, jestli spole¢nost

splnila pozadovand kritéria. Audit kybernetické bezpecnosti se musi konat periodicky

(nejméné vSak 1x rocn€) a proveéfuje pfipravenost IS a persondl na situace, kterym by

bylo mozné predejit. Audit md 5 zdkladnich oblasti, kterymi jsou:

Funkcionalita IS,

Provozni bezpecnostni politika,

Vyhodnocovéni provoznich statistik,

Vzd¢€lavani spravct a uzivatelt,

Zalohovani a profylaxe. (1)

Tab. 19: Oblast kontroly a auditu kybernetické bezpe¢nosti

Povinnost

Zakon / norma

Je posouzen soulad bezpecnostnich opatfeni s
obecné¢  zdvaznymi  pradvnimi  predpisy,
vnitfnimi ~ pfedpisy, jinymi piedpisy a
smluvnimi  zdvazky vztahujicimi se k
informacnimu systému kritické informacni
infrastruktury, = komunikaénimu  systému
kritické informacéni infrastruktury a VIS a

urcena opatieni pro jeho prosazovani.

VKB, § 15, odst. 1 a)

(Zdroj: 13)
KII | VIS
X X
X X

Jsou provadény a dokumentovany pravidelné
kontroly dodrzovani bezpecnostni politiky a
vysledky téchto kontrol jsou zohlednény v

planu rozvoje bezpecnostniho povédomi a

s s e .

VKB, § 15, odst. 1 b)
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KII | VIS | Povinnost Zakon / norma

Je zajisténo provedeni auditu kybernetické
bezpecnosti osobou s odbornou kvalifikaci
X podle § 6 odst. 6 VKB (auditor kybernetické | VKB, § 15, odst. 2
bezpecCnosti), kterd hodnoti spravnost a

ucinnost zavedenych bezpec¢nostnich opatieni.

Pro IS nebo KS KII je provaddéna kontrola
zranitelnosti technickych prostiredki pomoci
X automatizovanych nastrojii a jejich odborné | VKB, § 15, odst. 3
vyhodnocovani a je reagovdno na zjiSténé

zranitelnosti.

Bezpecnostni politiky by mély obsahovat obecné zdvazné pravni, vnitini a jiné
predpisy, smluvni zdvazky, které se tykaji dané oblasti a spolecnosti. Pojem
,bezpe€nostni opatfeni jsou v souladu® znamend, Ze neni naruSeno soukromi
zameéstnancl nebo ohroZena jejich bezpecnost, je zachovano obchodni tajemstvi a soulad
se smlouvami s dodavateli atd. Spolecnost musi dbéat na promitnuti zdkont a vyhlasek do
ISMS. Spole¢nost stanovi, jak pocitd s dpravami smluv, predpisti a zapracovani procesu

do smérnic. Pfi auditu by mélo dochézet ke kontrole souladu.

BezpecCnostni politika systému fizeni bezpeCnosti informaci jsou pravidla a
postupy pro pifezkoumdni systému fizeni bezpe€nosti informaci. Dokumentace z tohoto
pfezkoumadni je zprdva z pfezkoumani systému fizeni bezpecnosti informaci. V této
dokumentaci se fesi pravidelna skoleni a jejich vyhodnocovani, tpravy, kontrola udalosti
a incidentl, které jsou zpusobeny zaméstnanci. Pokud se uddlosti nebo incidenty

vyskytuji Casto, tak se méni Skoleni nebo jsou upraveny hrozby.

Pro audit jsou stanoveny postupy a metriky. Audit je naplanovany dopiedu, jsou
uvedeny prava a kompetence auditora a kdo timto auditorem je, piipadné jeho role
v organizaci. Nésledné je urceno jak, kym a kdy se hodnoceni vysledkli auditu zkouma.

Ptipadné jestli jsou k tomu pouZity néjaké kontrolni mechanizmy.
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Kontrola zranitelnosti technickych prostiedkl se ovétuje funkcionalitou antiviru,
RSS ¢tecky, databaze zranitelnosti na webu, stahovéni aktualizaci atd. Také jaka je reakce

na nalezené zranitelnosti a jak jsou hodnoceny.

3.2 Technicka opatieni

Druhd cast zahrnuje oblasti z technickych opatieni. Téchto opatfeni je 12.
Technické opatteni fesi zabezpeceni budov jako celku i jejich jednotlivych Casti, ochranu
sit¢ pomoci firewallu, routingu nebo segmentace sité, systém pro tvorbu silnych hesel,
piistup k aplikacim a datim, princip tvorby logl, bezpe¢nost aplikaci, kryptografické

prostiedky nebo ochrana v primyslovém prostiedi.

3.2.1 Fyzicka bezpecnost

Oblast fyzické bezpecnosti zacina u zabezpeceni spolecnosti jako celku (fyzicky
bezpecnostni perimetr, kontrola fyzického ptistupu, zabezpeceni prostort a prostredkd,
vnéjsi hrozby a vliv prostfedi, price v zabezpecenych oblastech, vetfejny pfistup a
prostory pro naklddku a vykladku). U zafizeni se pouzivaji bezpecnostni opatieni, které
chrani prvky infrastruktury ICT (umisténi zafizeni a ochrana, podptirna zatizeni typu UPS
nebo klimatizace, ochrana kabelovych rozvoda, pravidelnd tdrzba, zafizeni mimo
organizaci, bezpecnd likvidace a pfemisténi majetku). Aby fyzickd bezpecnost méla

smysl, tak oba typy opatieni by méla fungovat souc¢asné a v kombinaci (1).
Do oblasti fyzické bezpe€nosti patii i smazani dat. Tato ¢ast ma 3 metody:

* mazani dat pomoci softwarovych nastroji,
* mazani elektromagnetickym impulsem,

» fyzicka likvidace (1).
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Tab. 20: Oblast fyzické bezpe¢nosti

Povinnost

Zakon / norma

Jsou pfijata nezbytnd opatfeni k zamezeni
neopravnéného vstupu do vymezenych prostor,
kde jsou zpracovavany informace a umisténa
technickd aktiva informacniho systému kritické
informaéni  infrastruktury, komunikac¢niho
systému kritické informacni infrastruktury

nebo vyznamného informac¢niho systému.

VKB, § 16, odst. 1 a)

Jsou pfijata nezbytnd opatfeni k zamezeni
poskozeni a zdsahlim do vymezenych prostor,
kde jsou uchoviany informace a umisténa
technickd aktiva informacniho systému kritické
informaéni  infrastruktury, komunikac¢niho
systétmu kritické informacni infrastruktury

nebo vyznamného informac¢niho systému.

VKB, § 16, odst. 1 b)

Je predchdzeno poskozeni, krddezi nebo
kompromitaci aktiv nebo preruSeni
poskytovani sluzeb informa¢niho systému
kritické informaéni infrastruktury,
komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informac¢niho

systému.

VKB, § 16, odst. 1 ¢)

(Zdroj: 13)
KII | VIS
X X
X X
X X
X

Jsou uplatnény prostiedky fyzické bezpecnosti

pro zajisténi ochrany na drovni objekti.

VKB, § 16, odst. 2 a)
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KII | VIS | Povinnost Zakon / norma

Jsou uplatnény prostiedky fyzické bezpecnosti
pro zajisténi ochrany v rdmci objektd
zajiSténim zvySené bezpecCnosti vymezenych
X prostor, ve kterych jsou umisténa technickd | VKB, § 16, odst. 2 b)
aktiva  informa¢niho  systému  kritické

informacni infrastruktury nebo komunikac¢niho

systému kritické informacni infrastruktury.

Spolecnost ma vymezené prostory, kde je zamezeny pfistup. Tyto vymezené
prostory musi byt definovany v bezpecnostni politice fyzické bezpecnosti a musi
odpovidat skute¢nosti. K této oblasti musi byt také vypracovana analyza rizik. Z analyzy
rizik vyplynou bezpecnostni opatfeni, kterd musi byt popsana, zavedena, realizovdna a
dodrZena. Dulezité je také ovéteni piistupti do vymezenych prostor (kdo je ma a kdo je
opravdu potiebuje). Zajistit se také musi, co je potieba k zajiSténi minimalni drovné

poskytovanych sluzeb.

Opatieni k zamezeni poskozeni a zdsahtim, opatieni pro predchazeni poskozeni,
kradezi nebo kompromitaci aktiv nebo preruseni poskytovanych sluzeb, opatieni pro
zajisténi ochrany na drovni objektll a opatieni pro zajiSténi ochrany v rdmci objektl
zajisténim zvySené bezpecCnosti vymezenych prostor s technickymi aktivy musi byt
definovana v bezpecnostni politice fyzické bezpecnosti, a také musi byt uvedeno, na
zékladé ¢eho jsou definovéna (nejCastéji analyza rizik). Ndsledn€ musi tato napldnovana

opatfeni odpovidat redlnému stavu a musi byt funk¢ni.

3.2.2 Nastroj pro ochranu integrity komunikac¢nich siti

Zakladnim néstrojem pro ochranu integrity komunikacnich siti je v prvni fadé
spravné navrzend topologie sité, coz se tykd i sitovych prvki, které umi sit’ segmentovat
a filtrovat provoz. Mezi tyto sitové prvky mohou patfit firewally, routery a ethernetové

switche. Pro segmentaci sit¢ VLAN lze pouZit managovatelna sitova zafizeni (16).
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Tab. 21: Oblast nastroje pro ochranu integrity komunikaé¢nich siti
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

v

Pro ochranu integrity rozhrani vné&jsi

komunikacni sité, kterd neni pod spravou

orgénu nebo osoby, a vnitini komunikacéni sité,

kterd je pod spravou orgdnu nebo osoby, je

zavedeno(a):

- fizeni bezpecného piistupu mezi vnéjsi a
vnitin{ siti,

- segmentace zejména pouZitim
demilitarizovanych zo6n jako specidlniho
typu sit€ pouzivaného ke zvySeni

4

. _ VKB, § 17, odst. 1 a),
bezpecnosti aplikaci dostupnych z vné&jsi

X X . . odst. 1 b), odst. 1 ¢),
sit¢ a k zamezeni piimé komunikace vnitini

‘ odst. 1 d)
sité s vnéj$i siti,

- pouziti  kryptografickych prostredkil
(Kryptografické prosttedky (VKB § 25)) pro
vzdaleny pfistup, vzdilenou spravu nebo
pro  pfistup  pomoci  bezdritovych
technologii,

- opatfeni pro odstranéni nebo blokovani
prendaSenych dat, kterd neodpovidaji
pozadavkim  na  ochranu integrity

komunikacni site.

Jsou vyuzivany ndstroje pro ochranu integrity
X vnitini komunikaéni sité, které zajisti jeji | VKB, § 17, odst. 2

segmentaci.

Rizeni bezpedného piistupu mezi vn&j§i a vnitini siti se da fidit pomoci ACL
(Access Control List), routingu, segmentace, firewall atd. Opatfeni pro odstranéni nebo

blokovani pfenasenych dat, které neodpovidaji poZadavkiim na ochranu integrity, mohou

91



byt provedena pomoci zafizeni IPS (Intrusion Prevention Systems), které umi sledovat,

rozpoznat, zaznamendavat, blokovat a hlésit Skodlivou ¢innost.

Néstroji pro ochranu integrity vnitini komunikacéni sit¢ jsou VLAN, firewall,

demilitarizované zony (DMZ) atd.

3.2.3 Nastroj pro ovéirovani identity uzivatela

Pro nastroje pro ovefovani identity uzivatelll je charakteristické, Ze jsou
konfigurovatelné a modulérni, aby bylo jejich vyuZiti moZné v Siroké nabidce systémii.
Pro ovétfovani identity uzivateli mohou byt pouzity nastroje RADIUS, KERBEROS
nebo IEEE 802.1X. Tyto zminéné ndstroje maji za ukol donutit uzivatele pouzit heslo,
které ma urcitou slozitost (1, 16).

Tab. 22: Oblast nastroje pro ovérovani identity uZivatela
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Jsou pouZivany ndstroje pro ovéteni identity
uzivateli a administritordi informacniho
systtmu kritické informacéni infrastruktury,
X X _ . . VKB, § 18, odst. 1
komunikac¢niho systému kritické informacni
infrastruktury a vyznamného informacniho

systému.
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KII

VIS

Povinnost

Zakon / norma

Néstroj pro ovéfovani identity uzivateld, ktery
pouziva autentizaci pouze heslem, zajist'uje:

- minimalni délku hesla osm znaku,

- minimalni slozitost hesla tak, ze heslo
bude obsahovat alesponn tii z
ndsledujicich Ctyt pozadavki:

1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,

3. nejmén¢ jednu Cislici nebo

4. nejméné jeden specidlni znak, ktery
neni uveden v bodech 1 az 3,

- maximdlni dobu pro povinnou vyménu
hesla nepfesahujici sto dnQ; tento
pozadavek neni vyzadovdan  pro

samostatné identifikatory aplikaci.

VKB, § 18, odst. 3 a),
odst. 3 b), odst. 3 ¢)

Nastroj pro ovéfovani identity uZivatell je
zajistén jinymi zpiasoby, nez jaké jsou
stanoveny v odstavcich 3 az 5, a organ a osoba
dolozil(a), Ze pouZita opatieni zajiSt'uji stejnou

nebo vyssi troven odolnosti hesla.

VKB, § 18, odst. 5

Je pouzivan ndstroj pro ovéfovani identity,

ktery:

- zamezuje opétovnému pouZzivani diive
pouzivanych hesel a neumoZzni vice zmén
hesla jednoho uzivatele béhem stanoveného
obdobi, které musi byt nejméné 24 hodin,

- provadi opétovné ovéereni identity po urcené

dobé€ necinnosti.

VKB, § 18, odst. 4 a)
1., 2.
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minimdlni délky hesla patnidct znakd pfi
dodrZeni pozadavka podle odstavce 3 pism. b)

ac).

KII | VIS | Povinnost Zakon / norma
Vyuzivd nastroj pro oveéfovani identity
administratort. V ptipad¢, Ze tento ndstroj
vyuziva autentizaci heslem, zajisti prosazeni

X VKB, § 18, odst. 4 b)

Sila hesla a prvki, které by heslo mélo obsahovat je popsano vySe v tabulce €. 22.

Problematika sily hesel, zamezeni opétovnému pouZziti jiz pouzivanych hesel a

automatické odhlaSeni pfi necinnosti by méli byt obsaZeny v nékterém z vnitfnich

dokumentil. Pfipadné mit spravé nakonfigurovany ndstroj pro feSeni spravy uzivateld a

piistupu, ktery si tato pravidla vynuti. To plati i pro hesla administratora, ktefi musi mit

heslo dlouhé minimaln€ 15 znakda.

pristupu a také by méla byt zahrnuta v analyze rizik.

3.2.4 Nastroj pro Fizeni pristupovych opravnéni

Vice faktorové analyza by mé¢la byt dokumentovana v bezpecnostni politice fizeni

Nastroj fidi jednotlivé uzivatele nebo skupiny uzivateli a kombinuje je s nastroji,

ktera ptid€luji prava k adresariim, soubortim nebo datim a nastaveni atributd. Pro spravu

piistupovych opravnéni je doporu¢en AAA protokol (16).
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Tab. 23: Oblast nastroje pro Fizeni pristupovych opravnéni
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Je pouzivan néastroj pro fizeni piistupovych

opravnéni, kterym zajist'uje fizeni opravnéni:

- pro pfistup k jednotlivym aplikacim a | VKB, § 19, odst. 1 a),
dattim, odst. 1 b)

- pro cteni dat, pro zdpis dat a pro zménu

opravnéni.

Je pouZivdn néstroj pro fizeni piistupovych
opravnéni, ktery zaznamendvd  pouZiti
X pfistupovych  oprdvnéni v  souladu s | VKB, § 19, odst. 2
bezpeCnostnimi  potfebami a  vysledky

hodnoceni rizik.

Nastroj fizeni piistupovych opravnéni pro pfistup k jednotlivym aplikacim a
datim m4 nastavena opravnéni uZzivatelli nebo roli na drovni aplikaci a opera¢niho
systému. Ddle m4 nastaveny firewall pro fizeni pfistupu na zaklad€ IP adres. Nastroj pro
fizeni pfistupovych opravnéni pro Cteni dat, zdpis dat a pro zménu opravnéni ma
nastavené opravnéni na irovni operacniho systému.

Pouzit je 1 nastroj, ktery zaznamendva pouZziti pfistupovych opravnéni. To
znamena, Ze tento ndstroj generuje logy (zdznamy) o pouZiti pfistupovych opravnéni.

Také je potieba definovat, kde a jak jsou tyto logy zpracovavany.

3.2.5 Nastroj pro ochranu pred Skodlivym kédem

Tyto ndstroje by mély byt nasazeny na vSech zafizenich bez ohledu na to, jaky
systém pouzivaji. I kdyz je zndmo, Ze operacni systémy Unixového typu nejsou tolik
nachylné na napadent, tak i pfesto miZou tento Skodlivy kod Sifit.

Je potieba se chranit pied Skodlivym kédem, ktery mtiZze byt Sifen e-mailem (v
posledni dobé¢ Castd praktika) nebo webem. V piipad¢ e-mailu je potieba mit ndstroj, ktery

dokaZze kontrolovat zpravy vcetné ptiloh (idedlné i Sifrovanych). Pied Skodlivym kédem
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z webu je dobré pouzit HTTP proxy server, ktery pouziva antivir a umoZziuje nastavit

filtrovani na zdkladé URL adresy, klicovych slov nebo typu souboru (16).

Dalsi ochranou muze byt blokovani sitového provozu v datové infrastrukture i
v koncovych stanicich. Provoz by m¢l byt povolen pouze pro aplikace, které jsou

legitimni. Ostatni by mé&ly byt zakazany (16).

Nistroje pred Skodlivym kédem by mély byt nasazeny vSude, tzn. od serveru pies

sitovy prvek az po koncovou stanici (16).

Tab. 24: Oblast nastroje pro ochranu pied Skodlivym kédem
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Pro fizeni rizik spojenych s plsobenim
Skodlivého kodu je pouzivan nastroj pro
ochranu informac¢niho systému  kritické
informacni  infrastruktury, komunikac¢niho
systému kritické informac¢ni infrastruktury a
vyznamného informaéniho systému pied
Skodlivym kédem, ktery zajisti ovéteni a stdlou | VKB, § 20, odst. 1 a),
kontrolu: odst. 1 b), odst. 1 ¢)

- komunikace mezi vnitini siti a vné&jsi siti,

- servert a sdilenych datovych dloZist,

- pracovnich stanic.

Je provadéna pravidelnd aktualizace ndstroje
pro ochranu pifed Skodlivym kdédem, jeho

definic a signatur.

s 2

Pro komunikaci mezi vnitini a vn&j$i siti je nasazen firewall nebo antivir, IPS, IDS
nebo sondy. Firewall nebo antivir musi byt aktudlni, zapnuty a aktualizovany na vSech
perimetrech sit¢ (web, e-mail). Analytik md pak za dkol porovnat redlny stav s
bezpecnostni politikou ochrany pied Skodlivym kédem napt. jak casto dochdzi

k aktualizacim, specifikace, co je kontrolovano, pravidla aktualizace antiviru.
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U servert a sdilenych datovych uloZist' je potfeba znat celkovy pocet téchto
zafizeni a pocet serverl, na kterych je nasazen antivir. Analytik opét hledd rozdil mezi
redlnym stavem a bezpecnostni politikou ochrany pred Skodlivym kédem a dotazuje se,
jak probiha stdld kontrola. Oblast serverti a sdilenych datovych tlozist” (véetné procesu

pfidani nového serveru) je obsazena v analyze rizik.

Pocet pracovnich stanic a poCet pracovnich stanic, na kterych je nasazen antivir je
op¢t potieba znat, tak jako prubé¢h stdle kontroly. Uréeny by mél byt proces pridani nové
pracovni stanice a proces odpojeni od vnitini sité. Jako ndstroj pro ochranu muiize byt

pouZit persondlni firewall, host-based IPS nebo IDS.

Pravidla provddéni pravidelné aktualizace antiviru musi byt jasné popsédna
v bezpecnostni politice ochrany pred Skodlivym kdédem vcetné jeho definic a signatur.
Pravidla pro jednotlivé ptipady jsou popsany vySe. Nésledné¢ se srovndvaji zdznamy
databaze sredlnym stavem (posledni aktualizace jadra, databdze antiviru, stanic,

servert...).

3.2.6 Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a

vyznamnych informaé¢nich systémii, jejich uzivateli a administratora

V této oblasti je dulezitym pifedpokladem synchronizace casu pro piipad
vySetfovani kybernetickych incident. DalSim pfedpokladem je spravnd konfigurace
systému, ktery tvoii logy (zdznamy), tak aby byl v souladu s legislativou. Logy mohou
byt nasledné zpracovavany pomoci SIEM, IPS nebo IDS pro detekci, omezeni dopadu

nebo prevenci kybernetickych incidentt (16).
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Tab. 25: Oblast nastroje pro zaznamenavani ¢innosti kritické informaéni infrastruktury a

vyznamnych informaénich systémi, jejich uZivatelii a administratora

(Zdroj: 13)

KII

VIS

Povinnost

Zakon / norma

Je pouZivan néstroj pro zaznamendvani ¢innosti

informacniho systému kritické informacni

infrastruktury, komunikacniho systému kritické
informacni infrastruktury a vyznamného
informacniho systému, ktery zajist'uje:

- sbér informaci o  provoznich a
bezpecnostnich ¢innostech, zejména typ
¢innosti, datum a Cas, identifikaci
technického aktiva, které ¢innost
zaznamenalo, identifikaci pivodce a mista
¢innosti a uspéSnost nebo nedspésnost
¢innosti,

- ochranu  ziskanych  informaci  pfed

neopravnénym ctenim nebo zménou.

VKB, § 21, odst. 1 a),
odst. 1 b)
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KII

VIS

Povinnost

Zakon / norma

Pomoci néstroje pro zaznamendvani ¢innosti
informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické
informacni infrastruktury a vyznamného
informac¢niho systému je (jsou)
zaznamendvano(y):

- prihlaSeni a odhldSeni uZivateli a
administratord,

- Cinnosti provedené administratory,

- Cinnosti vedouci ke zméné piistupovych
opravnéni,

- neprovedeni ¢innosti v diisledku nedostatku
piistupovych opravnéni a dal$i neuspéSné
¢innosti uZivateld,

- zahdjeni a ukonceni Cinnosti technickych
aktiv  informa¢niho systému  kritické
informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury a
vyznamného informacniho systému,

- automatickd varovna nebo chybova hlaseni
technickych aktiv,

- pfistupy k zdznamlim o ¢innostech, pokusy
o manipulaci se zdznamy o Cinnostech a
zmény nastaveni ndstroje pro
zaznamenavani ¢innosti,

- pouziti mechanismi identifikace a
autentizace véetné zméeny udaja, které slouZzi

k ptfihlaseni.

VKB, § 21, odst. 2 a),
odst. 2 b), odst. 2 ¢),
odst. 2 d), odst. 2 e),
odst. 2 f), odst. 2 g),
odst. 2 h)
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KII | VIS | Povinnost Zakon / norma

Nejméné jednou za 24 hodin je provadéna
synchronizace jednotného systémového casu
technickych aktiv patficich do informaéniho
X X systému kritické informacni infrastruktury, | VKB, § 21, odst. 4
komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informa¢niho

systému.

Zaznamy cinnosti zaznamenané podle odst. 2
X . . VKB, § 21, odst. 3
jsou uchovavany nejméné po dobu tif mesici.

Spolecnost musi mit popsany proces sbéru logt. Pristup, vytvareni a piipadné
mazani logit musi mit jasné¢ definovana pravidla. Tyto procesy musi byt opét popsané a
kontroluje se, jestli je moZzné logy neoprdvnéné c¢ist nebo meénit. Analytik chce

zaznamendvani téchto procest vidét.

V piipad¢ prihlaSeni a odhlaSeni uzivatelll a administratorii existuji logy, které
zaznamendvaji jejich prihldSeni v databdzi. Analytik toto zaznamendvani kontroluje.
Také kontroluje nastaveni group policy jednotlivych skupin uZivatell. Jak je uvedeno
v kapitole Rizeni piistupu a bezpe¢né chovani uZivateld, tak administritor musi mit
vytvoteny i béZny ucet pro piipad, Ze zrovna nepotfebuje prava administratora. Déle jsou
do loglh zaznamendvany zmény piistupovych opravnéni podle roli, snaha uZivatell o
zmeénu nastaveni zafizeni, pfistupu k softwaru nebo netusp&$né snahy o ptistup, zahajeni
a ukonceni Cinnosti technickych aktiv, automatickd varovani a hldSeni o chybéach
technickych aktiv, logy ¢innosti a pokusti 0 manipulaci se zdznamy o ¢innostech, zmény
ndstroje pro zaznamenavani ¢innosti a logy mechanismt identifikace a autentizace véetné

zmén udaju pro ptihlaSeni.

V piipad¢ synchronizace jednotného systémového ¢asu pro technicka aktiva musi
existovat systém (ToE, WTD, GPS, polarizované pulsy, NTP...), ktery je nastaven tak,
aby pravé jednou za 24 hodin doSlo k synchronizaci ¢asu. Analytik se dotazuje, jak

dochdzi k této synchronizaci a u kterych zafizeni dojde k aktualizaci Casu.
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Je urc¢eno po jakou dobu se maji logy uchovavat a pro toto uchovavani logti jsou

nastavena pravidla.

3.2.7 Nastroj pro detekci kybernetickych bezpec¢nostnich udalosti

Nasazeni systému IDS je tfeba nejen v rdmci vnitfni komunikacni sité, ale i

v rdmci serveril v informacnim a komunika¢nim systému (16).

Tab. 26: Oblast nastroje pro detekci kybernetickych bezpe¢nostnich udalosti
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Je pouZivan néstroj pro detekci kybernetickych
bezpecCnostnich udalosti, ktery vychdzi ze
stanovenych bezpecnostnich potieb a vysledk
X X o - VKB, § 22, odst. 1
hodnocenti rizik a ktery zajisti ovéreni, kontrolu
a pifipadné zablokovdni komunikace mezi

vnitini komunikaénf siti a vnéj$i siti.

Je pouzivan nastroj pro detekci kybernetickych
bezpecnostnich uddlosti, ktery zajisti ovétend,
kontrolu a pfipadné zablokovani komunikace:
- v ramci vnitini komunikacni site, VKB, § 22, odst. 2 a),
- serveru patficich do informacniho systému | odst. 2 b)
kritické  informacni infrastruktury a
komunika¢niho systému kritické informaéni

infrastruktury.

Nastrojem pro detekci kybernetickych bezpe€nostnich udélosti je mySleno
zafizeni IDS. Tento systém sleduje, rozpoznavd, zaznamendvd, blokuje a nahlaSuje

Skodlivou ¢innost.

3.2.8 Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti

Tento ndstroj umoZznuje monitoring, ukladani a spravu bezpecnostnich udélosti,
které jsou reprezentovany pomoci zdznamu (logit). Sbér probihd ze zafizeni, kterd se

nachdzi v infrastruktufe. Témto ndstrojiim se mtize fikat také nastroje typu SIEM. Cilem
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je efektivnéjSi prace pro bezpecnostni analytiky, auditory a manaZery pii fizeni rizik.

Hlavni funkce téchto systému jsou analytické, archivaéni a vyhodnocovaci (2).
Je dobré mit pro tento systém zpracovanou provozni piirucku a také, aby byl
systém navizdin na fizeni kontinuity ¢innosti (BCM) (2).

Tab. 27: Oblast nastroje pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti
(Zdroj: 13)

KII | VIS | Povinnost Zakon / norma

Je pouzivan ndstroj pro sbér a prabézné

vyhodnocovani kybernetickych bezpecnostnich

uddlosti, ktery v souladu s bezpecnostnimi
potfebami a vysledky hodnocent rizik zajist'uje:

- integrovany sbér a vyhodnoceni
kybernetickych bezpecnostnich udélosti z
informacniho systému kritické informacni
infrastruktury a komunika¢niho systému
kritické informacni infrastruktury,

- poskytovani  informaci pro  urené | VKB, § 23, odst. 1 a),
bezpeCnostni role o  detekovanych | odst. 1 b), odst. 1 ¢)
kybernetickych bezpecnostnich udalostech
v informac¢nim systému kritické informacni
infrastruktury nebo komunika¢nim systému
kritické informac¢ni infrastruktury,

- nepfetrzité vyhodnocovani kybernetickych
bezpecnostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incidentd,
véetné  v€asného varovani urcenych

bezpecnostnich roli.
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KII | VIS | Povinnost Zakon / norma

Je zajisténa pravidelna aktualizace nastaveni
pravidel pro vyhodnocovani kybernetickych
bezpecnostnich udélosti a véasné varovani, aby
X VKB, § 23, odst. 2 a)
byly omezovany pifipady nespravného
vyhodnoceni udalosti nebo piipady faleSnych

varovani.

Je zajiSténo vyuZivani informaci, které jsou
pfipraveny ndstrojem pro sbér a vyhodnoceni
kybernetickych bezpe¢nostnich udalosti, pro
X optimdlni nastaveni bezpecnostnich opatieni | VKB, § 23, odst. 2 b)
informacniho systému kritické informacni
infrastruktury a komunikacniho systému

kritické informacni infrastruktury.

Nastrojem pro sbér a prubézné vyhodnocovani kybernetickych bezpecnostnich
udalosti je mySlen nastroj typu SIEM. Toto feSeni musi byt integrované. Musi umét
posilat automatickd varovani a reporty pro klicové zameéstnance (analytik, manazer

kybernetické bezpecnosti, manazer ISMS, manazer CISO).

3.2.9 Aplika¢ni bezpecnost

Aplika¢ni bezpecnost je oblasti, na kterou spousta organizaci zapomind nebo ji
fe$i minimdlné. Kvuli rychlému nasazovani aplikaci do rutinnitho provozu se casto
vyskytuji bezpecnostni chyby. Aplikacni bezpecnost se da fesit bud’ v projektové fazi,

nebo v rutinnim provozu (1).

Aplikacni bezpecnost v projektové fazi je mnohem efektivnéjsi a muzZe
spolecnosti sniZit ndklady na testovani nebo dopliiovani bezpec¢nosti v rutinnim provozu.
Vsechny urovné aplikaci musi byt testovany a je jedno, jak jednoduchd nebo slozitd
aplikace je. Je mnoho dlivodi, pro¢ je aplikacni bezpecnost podcenéna nebo selze (napf-.

neni chrdnéna firewallem, Spatn¢ pouZity firewall, nepochopenti Sifrovaci technologie, pro

vvvvvv
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V piipad¢ aplikacni bezpecnosti v rutinnim provozu probihaji testy a analyzy na
Jiz 1identifikovanych existujicich zranitelnostech. Hledaji se bézné 1 slozité chyby
napiiklad pomoci revize zdrojovych kodi (1).
Tab. 28: Oblast aplika¢ni bezpe¢nosti
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

Jsou provadény bezpecnostni testy zranitelnosti
aplikaci, které jsou piistupné z vné&jsi sité, a to
X X o VKB, § 24, odst. 1
pred jejich uvedenim do provozu a po kazdé

zasadni zméné bezpecnostnich mechanismi.

Je zajiSténa trvald ochrana aplikaci a informaci
dostupnych z vng&jsi sit¢ pied neopravnénou
X . . VKB, § 24, odst. 2 a)
¢innosti, popienim provedenych Cinnosti,

kompromitaci nebo neautorizovanou zménou.

Je zajiSteéna trvald ochrana transakci pred jejich

nedokon¢enim, nesprdvnym  smérovanim,

neautorizovanou zmeénou pireddavaného
X _ VKB, § 24, odst. 2 b)
datového obsahu, kompromitact,
neautorizovanym duplikovanim nebo
opakovanim.

Ke kazdé aplikaci musi existovat dokumentace, kterd je oznacCena verzi (vytvareni
revize dokumentace pii zdsahu do aplikace). Dokumentace obsahuje piehled testi, které
byly provedeny, coZ slouZi jako report vysledkli. Ovéfovani muZe probihat pomoci

auditovacich a penetracnich néstroju.

V piipad¢ trvalé ochrany aplikaci, informaci a transakci musi byt nastaven
firewall. Sleduje se chovéni aplikaci, které je abnormalni. Omezeni ptistupu k aplikacim
a informacim je nastaveno pomoci opravnéni pro uZivatele (na zdkladé identifikace).
V ptipade¢ trvalé ochrany transakci je potieba, aby mohla byt provadéna soucasné editace

vice uzZivateli.
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3.2.10 Kryptografické prostiredky

Kryptografie je Cast kryptologie. Zabyva se prevodem srozumitelné zpravy do

nesrozumitelné podoby a naopak (1).

Tab. 29: Oblast kryptografickych prostiedki

(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma
Pro pouZzivani kryptografické ochrany je (jsou)
stanovena:
- uroven ochrany s ohledem na typ a silu
- - kryptografického algoritmu, VKB, § 25, odst. 1 a)

- pravidla kryptografické ochrany informaci | 1., 2.
pii pienosu po komunikacnich sitich nebo
pii uloZeni na mobilni =zafizeni nebo

vymenitelné technické nosice dat.

V souladu s bezpecnostnimi potiebami a
vysledky hodnoceni rizik jsou pouZivany
kryptografické prostiedky, které zajisti ochranu
X X ) ) ‘ VKB, § 25, odst. 1 b)
davérnosti a integrity preddvanych nebo
ukladanych dat a prokdzini odpovédnosti za

provedené ¢innosti.

Pro pouzivani kryptografickych prosttedki je
stanoven systém spravy kli¢t, ktery zajisti
X o | VKB, § 25, odst. 2 a)
generovani, distribuci, ukldddni, archivaci,

zmeny, nic¢eni, kontrolu a audit kli¢a.

Jsou pouzivany odolné  kryptografické
algoritmy a kryptografické klice; v ptipadé
nesouladu s minimadlnimi poZadavky na
X . . . VKB, § 25, odst. 2 b)
kryptografické algoritmy uvedenymi v piiloze
¢. 3 k této vyhlasce tidi rizika spojend s timto

nesouladem.
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Pravidla kryptografické ochrany informaci zahrnuji ochranu komunikace a

Sifrovani v mobilnich zafizenich.

V piipad¢ preddvani nebo uklddani dat jde o to, aby nebyly pouzity zranitelné

protokoly a algoritmy.

Pro kryptografické prostiedky systémil spravy klici jsou pouZzity certifikacni

autority.

Pokud neni nalezen soulad s minimdlnimi poZadavky na kryptografické
algoritmy, je potieba rizika spojena s timto nesouladem fidit. Spolecnost musi urcit, kdo
tento nesoulad vyhodnocuje a zda nejsou zranitelné pouZivané autentizacni mechanismy,

hashe, komunikacni protokoly atd.

3.2.11 Nastroj pro zajiSt'ovani irovné dostupnosti

Ptredepsand dostupnost musi byt zajiSténa pomoci zdloh (kontrola ¢teni zdloh) a

redundance, které zajisti dostupnost ndhradniho aktiva v daném case (16).

Tab. 30: Oblast nastroje pro zajist'ovani irovné dostupnosti
(Zdroj: 13)
KII | VIS | Povinnost Zakon / norma

V souladu s bezpecnostnimi potfebami a

X X vysledky hodnoceni rizik je pouZivan nastroj | VKB, § 26, odst. 1

pro zajistovani trovné dostupnosti informaci.
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KII | VIS | Povinnost Zakon / norma

Je pouzivan ndstroj pro zajiStovani trovné

dostupnosti informaci, ktery zajistuje:

- dostupnost informa¢niho systému kritické
informacni infrastruktury a komunikacniho
systému kritické informacni infrastruktury
pro splnéni cilt fizeni kontinuity ¢innosti,

- odolnost informacniho systému kritické

informacni infrastruktury a komunikacniho

systému kritické informacni infrastruktury
VKB, § 26, odst. 2 a),

X vuci kybernetickym bezpecnostnim
odst. 2 b), odst. 2 ¢)

incidentim, které by mohly sniZit
dostupnost,

- zdlohovani dutlezitych technickych aktiv
informacniho systému kritické informacni
infrastruktury a komunika¢niho systému
kritické informacni infrastruktury:

1. vyuZitim redundance v ndvrhu feSent,
2. zajisténim  ndhradnich technickych

aktiv v uréeném case.

Pottebnd troven dostupnosti informaci je zajiSténa pomoci zdloh a redundance,

které jsou zdvislé na rizicich.
3.2.12 Bezpecnost prumyslovych a Fidicich systémii

Priimyslovd bezpecnost je velmi dualezitym prvkem a je potieba vytvofit a
aplikovat maximdlné¢ kvalitni bezpecnosti opatieni. Dulezitym parametrem je prace
v redlném cCase. DalSi parametry, které jsou v této specifické oblasti zakotveny, musi

spliovat odolnost proti:

* teplu,
e vlhku a vodé,

e agresivnimu prostredi,
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* mechanickym vliviim,

* elektromagnetickému ruseni (1).

Z toho vyplyva, Ze pasivni i aktivni prvky jsou pro takova prosttedi upraveny.
Kabely jsou zodolnéné a maji specidlni nebo armovany plast. Konektory maji odolné
kryti nebo jsou specidlni (napt. primyslovy konektor M12). Datové rozvadéce jsou
specidlni nebo s DIN liStami. Aktivni prvky se vyrdbi bez ventildtorii, aby se prach a
necistoty nemohly dostat dovnitf, mohou se montovat na DIN liSty, mohou byt maceny

ve specidlnich lacich nebo mit specidlni vodéodolny plast’ (1).

Dalsim prvkem typickym pro primyslovou bezpecnost je redundance a to hned
v n€kolika tdrovnich. Redundance se provadi topologicka (alternativni linka v piipadé

poruchy), zafizeni (transport dat vyuZziva dvou nezavislych tras) a nap4jeni (1).

Topologie v primyslovém prostiedi se vraci k sériovému zapojeni a pouZziva se
napojeni na jednu linku (liniové zapojeni). Pokud je redundance zavedena, tak se

z topologie vytvoii kruh (1).
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Tab. 31: Oblast bezpeénosti primyslovych a Fidicich systémi
(Zdroj: 13)

KII | VIS | Povinnost Zakon / norma

Pro bezpeCnost primyslovych a fidicich
systémt, které jsou informacnim systémem
kritické  informacni infrastruktury = nebo
komunika¢nim systémem kritické informacni
infrastruktury anebo jsou jejich soucasti, jsou
pouzivany nastroje, které zajistuji:

- omezeni fyzického pfistupu k siti a
zafizenim pramyslovych a fidicich systémt, | VKB, § 27, a), b), c),

- omezeni propojeni a vzdaleného ptistupu k | d)
siti primyslovych a fidicich systémd,

- ochranu jednotlivych technickych aktiv
pramyslovych a fidicich systéma pted
vyuZitim znamych zranitelnosti,

- obnoveni chodu primyslovych a fidicich
systémti po kybernetickém bezpe¢nostnim

incidentu.

Omezeni fyzického piistupu k siti a zafizenim pramyslovych a fidicich
systéml je podminéno kladenim diirazu na prosazovani bezpec¢nostni politiky fizeni
pfistupu. BéZny uZivatelsky provoz musi byt oddélen od provozu primyslového a fidiciho
(pokud je to redlné). Ridi se také piistup dodavatelt nebo jinych externich pracovniki.
Jsou pouzity ochranné prvky proti fyzickému posSkozeni. Piipadné je mozné ad-hoc

testovani.

Omezeni propojeni a vzdaleného piistupu k siti primyslovych a fidicich systému
vychdzi z politiky bezpecného chovani uZivatelii, kde jsou definovdna omezeni a
moznosti pro pfipojeni externich pfenosnych médii. Spravné nakonfigurovdny musi byt
také aktivni sitové prvky. Piistup je umoZznén pouze definované skupiné zatizeni nebo

uZivatelu.
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Ochrana jednotlivych technickych aktiv primyslovych a fidicich systému je
realizovana fyzickou bezpecnosti a to konkrétné fizenim ptistupu. Firmware musi byt
aktualizovany bud’ automaticky, nebo manudlné¢ a musi byt stanovena perioda,

kontrolujici osoba a dohliZejici osoba.

Obnoveni chodu primyslovych a fidicich systémt po kybernetickém
bezpecnostnim incidentu je definovdno pomoci DRP (Disaster Recovery Plan), ktery

musi obsahovat vSechny nélezitosti (RTO, RPO atp.).

3.3 GDPR

Jak jsem uvedla v teoretickych vychodiscich préce, tak zkratka GDPR znamena
General Data Protection Regulation nebo Cesky Obecné natfizeni o ochrané osobnich
udaji. V platnost toto nafizeni vstoupilo 25. kvétna 2018, ale pfijato bylo jiz v roce 2016.
GDPR musi spliiovat kazdy subjekt, ktery sbird, uchovava nebo zpracovava osobni udaje

osob z EU. I GDPR vyuzivd PDCA cyklu jako model ISMS (4).

3.3.1 Osobni adaje

Zpracovani osobnich tidajii znamen4, Ze s osobnimi tidaji nebo jejich soubory byly
provedeny né&jaké operace (napt. shromaZzdovdni, zaznamendvani, uspofddani,
strukturovani, uloZeni, pfizptisobeni, pozménéni, vyhleddni, nahlédnuti, pouZiti,
zptistupnéni pomoci pienosu, Sifeni nebo jiné zpiistupnéni, sefazeni, zkombinovani,

omezeni, vymaz nebo zniceni) (10).

Osobnim udajem je jakdkoliv informace, kterd se tyka jakékoliv fyzické osoby.
Mezi tyto tdaje patii jméno, piijmeni, rodné Cislo, adresa, datum narozeni, ale i jakékoliv
dalsi fyzické, fyziologické, genetické, ekonomické, kulturni nebo spolecenské prvky.
Dal8im prvkem identifikace miZe byt i pfid€lené ¢islo zaméestnance nebo jeho IP adresa

(10).
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Tab. 32: Oblast osobnich udaji

(Zdroj: Vlastni zpracovani)

Povinnost Zakon / norma

Osobni udaje, které jsou zpracovdvané organizaci, jsou
) - GDPR, ¢l. 32, odst. 1
identifikovany.

S piihlédnutim ke stavu techniky, ndkladim na provedenti,
povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rtizné zdvaZnym rizikim pro priava a
svobody fyzickych osob, provedou spravce a zpracovatel | GDPR, ¢l. 32, odst. 1
vhodn4 technickd a organizacni opatieni, aby zajistili troven
zabezpeceni odpovidajici danému riziku (opatieni dle GDPR

v zavislosti na rizicich).

Pti zpracovani osobnich udaju se vyuziva pseudonymizace. | GDPR, ¢l. 32, odst. 1

Pti zpracovani osobnich tudajt se vyuziva Sifrovani osobnich
. GDPR, ¢l. 32, odst. 1
udaju.

Pfi zpracovani osobnich udaji je zajiSténa neustdld
dtvérnost, integrita, dostupnost a odolnost systému a sluzeb | GDPR, ¢l. 32, odst. 1

zpracovani.

Pti zpracovani osobnich tidajl je zajiSténa schopnost obnovit
dostupnost osobnich udajti a pfistup k nim vcas v piipad¢ | GDPR, ¢l. 32, odst. 1
fyzickych ¢i technickych incidentt.

Pfi zpracovdni osobnich udaji je zajiStén proces
pravidelného testovani, posuzovani a hodnoceni ucinnosti
_ _ GDPR, ¢l. 32, odst. 1
zavedenych technickych a organizacnich opatieni pro

zajisténi bezpecnosti zpracovani.

Pti posuzovédni vhodné urovné bezpecnosti se zohledni
zejména rizika, kterd pfedstavuje zpracovani, zejména
ndhodné nebo protiprdvni zniCeni, ztrata, pozmenovani,
GDPR, ¢l. 32, odst. 2
neopravnéné zpiistupnéni ptfeddvanych, ulozenych nebo
jinak zpracovavanych osobnich tdaji, nebo neopravnény

pfistup k nim.
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Povinnost

Zakon / norma

Spravce a zpracovatel pfijmou opatfeni pro zajiSténi toho,
aby jakdkoliv fyzickd osoba, kterd jedna z povéfeni spravce
nebo zpracovatele a ma piistup k osobnim udajim,
zpracovavala tyto osobni tdaje pouze na pokyn spravce,
pokud ji jejich zpracovani jiz neuklddd pravo Unie nebo

¢lenského statu.

GDPR, ¢l. 32, odst. 4

Jsou vedeny zdznamy o vSech typech zpracovani osobnich

udaju (napft. i zdznamy o piistupech ke Cteni).

Je provedeno posouzeni vlivu na ochranu osobnich tudajt.

GDPR, ¢l. 35

Je ptitazena role DPO (Data Protection Officer).

GDPR, ¢l. 37 - 39

Je uveden zplsob, pomoci kterého jsou evidovdny a

ziskavany souhlasy se zpracovanim osobnich tdaja

Souhlasy jsou uchovavany a aktualizovany.

Dodavatelé garantuji bezpecnost zpracovdvanych osobnich

ddajii.

Osobni udaje jsou kategorizovany a rozdé€leny.

Préce s osobnimi daty je zaznamendvana/monitorovéana.

Data z call centra jsou uchovévana.

Souhlasy jsou udélovany v souladu s GDPR.

Je feSena bezpecnost dat organizace u dodavateli pomoci

smluvné dodavatelského retézce.

Nakladani s osobnimi daty zdkaznikl je dokumentovéno.

Vlastni databaze dat je ulozena v CPE nebo v jiné databazi.

Zéloha dat je provddéna na vice neZ 2 samostatné zalohy.

Jsou vedeny zdznamy o hromadném zpracovani dat.

Na zédklad¢ pisemného souhlasu k nakldadani s osobnimi
udaji jsou rozesildny marketingové letdky, upozornéni a

marketingové newslettery.

Organizace disponuje marketingovymi bazemi i vlastnimi.
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Povinnost

Zakon / norma

Osobni udaje jsou v databdzi zdkazniki a je vykondvéana

sprava dle smluvnich ujednani.

Je stanovena role spravce dat s popisem této role.

Je stanovena role pifjemce dat s popisem této role.

Je stanovena role zpracovatele dat s popisem této role.

Jsou zpracovdvana osobni data a jsou ve vlastnim systému

organizace, ktery ma prijata bezpecnostni opatfeni.

Jsou evidovany osobni tdaje pouze a vyhradné ve vlastnim

systému spolecnosti.

Jsou plnéna zavedend pravidelnd Skoleni pro préci

s osobnimi daty.

Dokumentace k osobnim datlim je feSena pomoci zavedeni

ISMS nebo jiné smérnice.

Je provadén bezpecnostni audit IS, kde jsou obsaZena osobni

data.

Jsou testovdna bezpecnostni opatieni a jsou kontrolovani

partnefti a jejich zplsob prace s osobnimi daty.

Jsou k dispozici havarijni plany v piipad€ poruseni ochrany

osobnich udajt.

Udaje o ndkupech a vyuZivanych sluzbédch jsou evidovany
nebo jsou evidovana data zdkaznickd a spole€nost je v roli
zpracovatele osobnich udajii (ddaj o ndkupu je osobnim
udajem). Oblast je feSena dokumentatné¢ a z pohledu

bezpecnosti osobnich ddaji.

Jsou shromazd’ovana data o IP adresach.

Data jsou referencovéna s referencemi na konkrétni profily.
Spolecnost také stanovi, kde jsou dodaci nebo platebni udaje

zékaznika uloZeny.

Jsou provadény pravidelné bezpec¢nostni audity IS a s nimi

provazana data.
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Povinnost Zakon / norma

Data ve vlastnich IS jsou bezpecné zpracovdavdna a

uchovavana.

Je zpracovana kompletni pfijimaci dokumentace.

Pokud spolecnost disponuje ,,papirovymi osobnimi tdaji je
k t€émto nestrojovym osobnim tdajiim ptistupovano podobné

jako k tém strojovym osobnim udajam.

DPO (Data Protection Officer) musi byt jmenovan, pokud jsou udaje
zpracovaviany orgdnem vefejné moci nebo je orgdn vetejny subjekt, sprdvce nebo
zpracovatel provadi rozsdhlé pravidelné a systematické monitorovani subjektt udajl
(sledovani a profilovani na internetu), spravce nebo zpracovatel provadi rozsahlé
zpracovani zvlastni kategorie udaji (rasovy nebo etnicky plvod, politické ndzory,
nabozenské nebo filosofické presvédceni, odborovou ptislusnost, zpracovavaji geneticka
nebo biometrickd data, ddaje o zdravi, pohlavim Zivoté nebo orientaci osoby) nebo

zpracovavaji udaje, které se tykaji rozsudku v trestnich vécech nebo trestnich Cind.

3.3.2 Osobni udaje - kodexy chovani

Tato ¢ast GDPR se zaméfuje na tvorbu a implementaci kodexti chovani od
zpracovatelskych subjektt. Tyto kodexy upravuji zptisoby zdlohovani a ukladani zaloh,
dostupné formaty a nosice, IT konfiguraci a minimélni pfenosovou rychlost sit¢, dobu
k zah4jeni procesu a dobu, kdy jsou data k dispozici pro pienos, zaruky v piipadé piistupu
k ddajam v piipade¢, Ze dojde k ipadku poskytovatele sluZeb. DiileZité je, aby tyto kodexy
byly vytvoifeny se vSemi zainteresovanymi stranami (uzivatelé, poskytovatelé

cloudovych sluzeb, sdruzeni vSech typi velikosti podniki) (17).

Tyto kodexy jsou ndsledné vyuZivany spravci a poskytuji jim podpirny materidl

spravné praxe zpracovani osobnich tdaji (10).
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Tab. 33: Oblast osobnich udajii — kodexy chovani

(Zdroj: Vlastni zpracovani)

Povinnost Zakon / norma
Jsou zpracovdny kodexy chovdni v souvislosti se

GDPR, ¢l. 40
zpracovanim osobnich tda;ji.
Jsou dodrZzovéany schvalené kodexy chovani. GDPR, ¢l. 32, odst. 3
Je vydéano osvédceni podle ¢l. 40 GDPR. GDRPR, c¢l. 40, ¢l. 42

3.3.3

Kodexy chovéni jsou vypracovany, piip. upravovany nebo rozsifovany pokud jde

spravedlivé a transparentni zpracovant,

opravnéné zajmy (v konkrétnich situacich sledovédno sprévci),

shromazd’uji osobni ddaje,

pseudonymizaci osobnich udajt,

informace poskytované vefejnosti a subjektim udaju,

vykon prav subjekth udaji,

informace, které jsou poskytovany détem, jejich ochranu a zpisob ziskdvani
souhlasu zdkonného zastupce,

opatfeni a postupy, které jsou uvedeny v €ldncich 24 a 25 a opatieni k zajiSténi
bezpecnosti v ¢lanku 32,

ohlasovani piipadl poruseni zabezpeceni osobnich udajii dozorovym dfadiim a
subjektiim udaj,

predavani osobnich udaju do tfetich zemi nebo mezinarodnim organizacim,
mimosoudni vyrovnani a jiné postupy pro feSeni sporli mezi spravci a subjekty
udaji v souvislosti se zpracovanim tak, aby nebyla dotcena prava subjektii udaja

v ¢lancich 77 a 79.

Osobni udaje — zavazna podnikova pravidla

Jedna se o koncepci ochrany osobnich udaju, ktera je dodrzovana spravcem nebo

zpracovatelem osobnich tidaji v piipade, Ze preddva osobni ddaje (i jednorazove) jinému

spravci nebo zpracovateli v jiné zemi v rdmci skupiny podnikd nebo podniki, které maji

stejnou hospodaiskou ¢innost (10).
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Tab. 34: Oblast osobnich idajii — zdvazna podnikova pravidla

(Zdroj: Vlastni zpracovani)

Povinnost

Zakon / norma

V ramci zpracovdvani OU jsou stanovena zdvaznd

podnikova pravidla vymezujici:

strukturu a kontaktni udaje skupiny podniki nebo
uskupeni  podnikii  vykondvajicich  spole¢nou
hospodéiskou ¢innost a kazdého z jejich ¢lend,
piedani ddaji nebo soubor piedani, véetné kategorii
osobnich tudaji, typu zpracovani a jeho uceld, typu
dotéenych subjekti idajii a urceni dané tieti zemé
nebo danych tfetich zemi,

svoji pravné€ zavaznou povahu, a to intern€ 1 extern¢.

GDPR, ¢l. 47, odst. 2 a)

V rédmci zpracovavani OU jsou stanovena zdvazna

podnikové pravidla vymezujici:

pouZiti obecnych zdsad pro ochranu udajii, zejména
ucelové omezeni, minimalizaci Udaji, omezenou
dobu ulozeni, kvalitu didaji, zdmérnd a standardni
ochranu osobnich ddaji, pravni zdklad pro
zpracovani, zpracovani zvlastnich kategorii osobnich
udaju,

opatfeni k zajisSténi zabezpeceni udaji a pozadavky
ohledné¢ dalstho pfeddvani subjektim, které

podnikovymi pravidly nejsou vazany.

GDPR, ¢l. 47, odst. 2 d)

116




Povinnost

Zakon / norma

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikové pravidla vymezujici:

- prava subjekt udajii v souvislosti se zpracovanim
jejich osobnich udaji a prostfedky jejich vykonu,
véetn¢ prava nebyt predmétem rozhodnuti
zaloZzenych ~ vyhradné na  automatizovaném
zpracovani, vcetné profilovani, prdva podat stiZnost
u piislusného dozorového ufadu, prdvni ochrany a
piipadné i prava na odSkodnéni v piipad¢ poruseni

zavaznych podnikovych pravidel.

GDPR, ¢l. 47, odst. 2 e)

V ramci zpracovdvani OU jsou stanovena zdvaznd
podnikové pravidla vymezujici:

- pfijeti odpovédnosti spravcem nebo zpracovatelem
usazenym na uzemi nékterého cClenského stitu za
jakékoli poruSeni zdvaznych podnikovych pravidel
kterymkoli dotéenym ¢lenem neusazenym v Unii,

- spravce nebo zpracovatel se mize této odpoveédnosti
zcela nebo z¢asti zprostit, pouze pokud prokaze, ze
za okolnost, jeZz vedla ke vzniku Skody, neni dany

¢len odpovédny.

GDPR, ¢l. 47, odst. 2 f)

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- zpusob poskytovdni informaci o zdvaznych
podnikovych pravidlech, zejména o ustanovenich
uvedenych v pismenech d), e) a f) tohoto odstavce,
subjektim tdaji, vedle informaci uvedenych v

¢lancich 13 a 14.

GDPR, ¢l. 47, odst. 2 g)
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Povinnost

Zakon / norma

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikové pravidla vymezujici:

- ukoly vSech povéfenct pro ochranu osobnich ddajt
jmenovanych v souladu s ¢lankem 37, nebo jakékoli
jiné osoby ¢i subjektu povéfeného monitorovanim
souladu se zdvaznymi podnikovymi pravidly v rdmci
skupiny  podniki nebo  uskupeni  podnikl
vykondvajicich spole¢nou hospodéiskou ¢innost a

sledovani Skoleni a vyfizovani stiznosti.

GDPR, ¢l. 47, odst. 2 h)

V rédmci zpracovavani OU jsou stanovena zavazna
podnikové pravidla vymezujici:

- postupy pro vyfizovani stiZnosti.

GDPR, ¢l. 47, odst. 2 1)

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- mechanismy, které maji v rdmci skupiny podniki
nebo uskupeni podnikli vykondvajicich spole¢nou
hospodaiskou ¢innost zajistit ovéfovani souladu se
zavaznymi podnikovymi pravidly.

Tyto mechanismy zahrnuji audity ochrany uidaji a metody
zajiSténi opravnych opatieni pro ochranu pridv subjektu
udaju. Vysledky takového ovéfeni by mély byt ozndmeny
0sob¢ nebo subjektu uvedenému v pismenu h) a radé fidiciho
podniku  skupiny podnikli nebo uskupeni podnikl
vykondvajicich spole¢nou hospodéiskou c¢innost a na
pozadiani by meély byt zpfistupnény piisluSnému

dozorovému dfadu.

GDPR, ¢l. 47, odst. 2 j)
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Povinnost

Zakon / norma

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikové pravidla vymezujici:

- mechanismy pro poddvani zprdv a pro

zaznamendvani zmén pravidel a hlaseni t€chto zmén

dozorovému dfadu.

GDPR, ¢l. 47, odst. 2 k)

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikové pravidla vymezujici:

- strukturu a kontaktni udaje skupiny podnikii nebo
uskupeni  podniki  vykondvajicich  spole¢nou
hospodatskou ¢innost a kazdého z jejich ¢lent,

- mechanismus spoluprice s dozorovym tradem, ktery
zajisti dodrZovani pravidel kazdym ¢lenem skupiny
podnikt nebo uskupeni podniki vykondvajicich
spolecnou  hospodaiskou  Cinnost,  zejména
zpfistupiiovani  vysledkli  ovefovani  opatfeni

uvedenych v pismenu j) dozorovému ufadu.

GDPR, ¢l. 47, odst. 2 1)

V rdmci zpracovdvani OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- mechanismy pro podavani zprav pfisluSnému
dozorovému ufadu o pravnich poZadavcich, kterym
je ¢len skupiny podniki nebo uskupeni podnikt
vykondvajicich spole¢nou hospodéiskou cCinnost
podiizen ve tieti zemi a které mohou mit podstatny
negativni Ucinek na zaruky poskytované zavaznymi

podnikovymi pravidly.

GDPR, ¢l. 47, odst. 2

m)

V rdmci zpracovdvani OU jsou stanovena zdvaznd

podnikové pravidla vymezujici:
- vhodnou odbornou piipravu v oblasti ochrany ddajt
pro pracovniky, ktefi maji k osobnim tdajim trvaly

nebo pravidelny piistup.

GDPR, ¢l. 47, odst. 2 n)
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3.3.4 Osobni udaje — zaznamy o ¢innostech zpracovani

Tyto zaznamy jsou vedeny pfedevSim pro kontrolu, jestli je spravné nakladano a
manipulovano s osobnimi tdaji. Obsahuji zdkladni informace o zpracovani, které bylo
provdadéno. Ziaznamy o cinnostech zpracovani ulehcuji spravclim orientaci ve
zpracovanich, které délaji (10).

Tab. 35: Oblast osobnich idaji — zaznamy o ¢innostech zpracovani

(Zdroj: Vlastni zpracovani)

Povinnost Zakon / norma
Vedeny zdznamy o ¢innostech zpracovani OU:
- jméno a kontaktni udaje sprivce a ptipadného
spolecného sprdvce, zastupce spravce a povéfence
pro ochranu osobnich udajt,
- Ucely zpracovani,
GDPR, ¢l. 30
- popis kategorii subjektt udajii a kategorii osobnich
udaju,
- kategorie piijemct, kterym byly nebo budou osobni
udaje zpfistupnény, vcetn¢ piijemct ve tretich
zemich nebo mezindrodnich organizacich.
Vedeny zdznamy o &innostech zpracovani OU:
- informace o piipadném piedani osobnich udajii do
tteti zem¢ nebo mezindrodni organizaci, vcetné
GDPR, ¢l. 30
identifikace této tfeti zem& ¢i mezindrodni
organizace, a v ptipadé predani podle €l. 49 odst. 1
druhého pododstavce dolozeni vhodnych zaruk.
Vedeny zdznamy o ¢innostech zpracovani OU:
- je-li to mozné, planované lhity pro vymaz
jednotlivych kategorii idaju,
GDPR, ¢l. 30
- je-li to moZné, obecny popis technickych a
organiza¢nich bezpec¢nostnich opatfeni uvedenych v
¢l. 32 odst. 1.
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Povinnost Zakon / norma

Vedeny zdznamy o vSech kategoriich ¢innosti zpracovani
provadénych pro spravce, jeZ obsahuji:

- jméno a kontaktni udaje zpracovatele nebo
zpracovateli a kazdého spravce, pro nchoz
zpracovatel jednd, a piipadného zastupce spravce
nebo zpracovatele a povétence pro ochranu osobnich
udaju,

- kategorie zpracovani provddéného pro kazdého ze
spravcu, GDPR, ¢l. 30

- informace o piipadném piedani osobnich udajii do
treti zem¢ nebo mezindrodni organizaci, vcetné
identifikace této tfeti zem& ¢i mezindrodni
organizace, a v ptipadé predani podle €l. 49 odst. 1
druhého pododstavce dolozeni vhodnych zaruk,

- je-li to moZné, obecny popis technickych a
organizacnich bezpecnostnich opatfeni uvedenych v

¢l. 32 odst. 1.

Povinnosti, které jsou uvedeny ve clanku 30 v odstavcich 1 a 2 se netykaji
spolecnosti, kterd zaméstnavd méné nez 250 osob. Je to ovSem pouze pod podminkou, Ze
spolecnost nezpracovava udaje tak, Ze by nastalo riziko v naruseni prav a svobod subjekt
udajli, zpracovani by nebylo jen pftilezitostné nebo by spolecnost zpracovavala specidlni
kategorie udajii, které jsou uvedeny v ¢ldnku 9 odst. 1 nebo by se osobni udaje tykaly

trestnich rozsudkt a trestnych ¢inti podle ¢lanku 10.

3.3.5 Osobni tdaje — posouzeni vlivu na ochranu osobnich udaji

Posouzeni se provadi v piipad¢, kdy by mohlo nastat vysoké riziko pro naruSeni
prav a svobod fyzickych osob (napft. v piipad€ pouziti novych technologii). Posouzeni
musi byt provedeno pied zpracovanim dat. Spravce si vyZzada od DPO posudek, pokud je

tato osoba stanovena. Posouzeni vlivu na ochranu osobnich ddajti se pozaduje:
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*  pfi systematickém a rozsahlém vyhodnocovani osobnich udaji fyzickych osob (u
automatického zpracovani a profilovani),

* pfirozsdhlém zpracovani kategorii idaji nebo rozsudkul v trestnich vécech,

* pfirozsdhlém systematickém monitorovani vefejné¢ ptistupnych prostor (10).

Tab. 36: Oblast osobnich Gdaji — posouzeni vlivu na ochranu osobnich tdaji

(Zdroj: Vlastni zpracovani)

Povinnost Zakon / norma

Ve spole€nosti probihd automatické zpracovani dat a
profilovani zdkaznikl (systematické a rozséhlé zpracovani

dat).

Spole¢nost pracuje se zvlastnimi kategoriemi udaja

(rasové, etnické, trestni, registry dluZnikti apod.).

Je provétovana platebni schopnost klientt.

Jsou vytvafeny marketingové profily zdkaznika (napft. dle

jejich lokace).

Zpracovavani udaji probihd na zaklad¢ automatizovaného
rozhodovani (miuze vést k diskriminaci nékterého ze

zakazniku).

Je monitorovano adresné chovani zakazniku.

Jsou zpracovavany lokalizaéni nebo platebni tudaje (i

historické), které mohou byt zneuZzity.

Jsou zpracovavany rozsdhlé tdaje (napt. z divodu cileni

reklamy v e-shopech).

Jsou zpracovavany nebo evidovany udaje dle tizemniho

rozsahu.

Jsou zpracovavany udaje z propojenych ¢i kombinovanych
souborii nebo databazi, které obsahuji osobni tdaje a
puvodem je vice zdroju (zpracovani nad rdmec ptvodniho

ucelu).

Jsou zpracovdvdna data o zaméstnancich, zdravotné

postizenych nebo nezletilych.
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Povinnost

Zakon / norma

Je interné€ zaveden otisk prstu pro vstup na pracoviste.

Data jsou pfeddvana mimo EU.

Data v¢etné osobnich dat jsou ptfeshrani¢né predavéna.

Probihd provéieni zdkaznikii, kde se zdkaznik nemuze
vyhnout nakladani s jeho daty (napt. proveéfovani platebni

schopnosti €1 jeho ovéteni platebni karty €i totoZnosti).

Je stanoveno po jakou dobu jsou uchovédvana data z call

centra (z hovori).

Je stanoveno, kde probiha zdlohovéni a archivace dat z call

centra.

Spolecnost disponuje kapacitami a planem na zpracovani
procesu a technologickych opatieni, kterd vyplyvaji

z tvorby dokumentace doporuceni DPIA.

Spolec¢nost disponuje ptesnym popisem procesil, kterym se

jako spravce musi prokazovat viici UOOU.

3.3.6 Osobni idaje — pravo na prenositelnost adaji

Pravo na pfenositelnost idaji je nové a diky nému je mozné osobni udaje za
urcitych podminek od spravce ziskat ve strukturovaném a strojové ¢itelném formatu nebo

pozadat o poskytnuti jinému spravci. Aby mohlo byt uplatnéno pravo na prenositelnost,

musi spliiovat tyto podminky:

* zpracovani zaloZené na pravnim diivodu, souhlasu ¢i smlouve,

e automatizované zpracovani (10).

Tab. 37: Oblast osobnich udaji — pravo na prenositelnost idaji

(Zdroj: Vlastni zpracovani)

Povinnost

Zakon / norma

vyuziti sluzby).

Jsou rozliSovany kategorie dat (data aktivni a védomé

poskytnutd vs. data poskytnuti zdkaznikem na zdkladé
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3.4 Ekonomické zhodnoceni a piinos prace

V navrhové Casti jsem vytvorfila metodiku asistovaného zhodnoceni. V posledni
¢asti navrhu je potieba vycislit pfedpoklddanou cenu za vytvoreni metodiky asistovaného

zhodnocenti a stanovit ptinosy metodiky asistovaného zhodnoceni.

Prace na asistovaném zhodnoceni je vycislena pomoci hodinové sazby.
Hodinovou sazbu jsem si stanovila na 1 000 Ké&/hod. Na ndvrhu metodiky asistovaného
zhodnoceni jsem stravila 60 hodin, takZe vyslednd cena prace na asistovaném zhodnoceni
je 60 000 K¢. Dalsi naklady, které se tykaji provedeni asistovaného zhodnoceni, zaleZi na
velikosti spolec¢nosti, oblasti podnikani, jakou kybernetickou a informac¢ni bezpec¢nost jiz
maji implementovanou, na rozpoctu spolecnosti a dalSich faktorech. Cena se muZe
pohybovat od 50 000 K¢ az do 250 000 K&. Céstky jsou to opravdu vysoké, hlavné pro
malé spolecnosti. Spolecnosti by se mély hlavné zamyslet nad tim, kolik by je stdlo
naruSeni dostupnosti, integrity a divérnosti dat zpisobené kybernetickym incidentem
nebo nesoulad se zdkonem o kybernetické bezpecnosti, vyhlaskou o kybernetické

bezpecnosti nebo smérnici NIS.

Hlavni pfinos vidim ve vyvarovani se sankcim, které hrozi v pfipadé nesplnéni
zékona o kybernetické bezpecnosti, vyhlaSky o kybernetické bezpecnosti nebo smérnice
NIS. Napiiklad v pfipadé, Ze je poruSeno nebo nezavedeno nafizeni GDPR jsou
stanoveny sankce az 20 000 000 € nebo az 4% z celosvétového obratu daného odvétvi.
V piipad¢ subjekt KII a VIS, které nebudou vést dokumentaci, nebudou provadét nebo
zavadst bezpecnostni opatieni, neohldsi kyberneticky incident, nesplni povinnosti Utadu
nebo nesplni povinnost uloZzenou ndpravnym opafenim, mohou sankce dosahovat az
100 000 K¢. V piipad¢€ neohlaSeni kontaktnich ddaji nebo jejich zmény je stanovena

sankce od 10 000 K¢&.

Dal$im pfinosem je, pokud spolec¢nost splni vSechny povinnosti z asistované¢ho
zhodnoceni a dostane se do souladu se zdkonem o kybernetické bezpecnosti, vyhlaskou
o kybernetické bezpecnosti a smernici NIS. V tomto ptipad¢ spole¢nost usetii ndklady na
auditni ¢innost, kterd probiha formou sluzby. Tato sluzba poskytne spolecnosti zp&tnou
vazbu o stavu kybernetické a informacni bezpecnosti, a jestli jsou vysledky v souladu.
Cena se opét odviji od mnoha faktort (velikost spolecnosti, odvétvi...) a mize se vySplhat

aZ na 500 000 K¢.
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ZAVER

Kybernetickd i informacéni bezpecnost jsou a jeSté¢ budou dilezitym tématem,
protoZe valky a utoky jiZ neprobihaji pouze na zemi, ale pravé i v kyberprostoru. Je
potifeba v tomto ohledu vzdélavat nejen dosp€lé a zaméstnance, ale jiz déti od ttlého
veéku. Zabezpeceni organizace se stava ¢im dal vice diskutovanym a aktudlnim. Vice

pfipojenych zafizeni do Internetu znamend i vice cilli pro potenciondlni Gto¢niky.

Vlastni ndvrh je potieba opfit o zdkladni teoretické pojmy, aktudlni legislativu,
kterd dava striktni ¢lenéni celému asistovanému zhodnoceni a normy ISO/IEC tady 27
000. Tato tada norem fteSi problematiku bezpecnosti informaci. Dulezité je uvést i
instituce v Ceské republice, které se stejnou problematikou zabyvaji. Dalsimi zakladnimi
pojmy vyskytujicimi se v ramci asistovaného zhodnoceni jsou GDPR, systém fizeni
bezpecnosti informaci, analyza rizik a fizeni rizik, autentizacni protokol IEEE 802.1X,
audit kybernetické bezpecCnosti a certifikace nebo log management. Asistované

zhodnoceni neni moc rozsiteny pojem, takZe jsem do teorie zavedla i stru¢né vysvétleni.

V analyze jsem se zaméfila na roz¢lenéni na organizacni, technickd opatieni a
GDPR. Tyto opatieni se ddle déli na oblasti. Zamé&fim se také na to, jak byla metodika
tvofena, jaka je struktura tabulek. Uvedla jsem také stupnici variant hodnoceni zavedeni
opatfeni a pomoci statistického vystupu jsem analyzovala aktudlni stav zavedeni opatfeni

na vzorku 34 spolecnosti.

Néavrh je rozdé€len na 3 kapitoly, které fesi organizacni opatteni, technickd opatieni
nebo GDPR. Tyto kapitoly jsou jesté¢ déle déleny na podkapitoly, které oznacuji
jednotlivé oblasti asistovaného zhodnoceni. Kazd4 z oblasti je strucné teoreticky popsana.
Nésleduje tabulka uvadéjici, ktery ze subjektii musi spliiovat jednotlivé povinnosti a pod

tabulkou je popis povinnosti.

Cil prace, ktery je uveden v zadani, byl splnén. Vytvofila jsem jednotnou
metodiku pro zpracovéni asistovanych zhodnoceni, kterd bude slouZzit jako prostfedek pro
zjisténi stavu kybernetické a informacni bezpecCnosti ve spole¢nostech. Navic se mi
podafilo rozsitit zadani o stdle aktudlni problematiku GDPR. Doufdam, Ze mtij ndvrh bude

slouZit jako podplirny materidl pfi zpracovani asistovanych zhodnoceni ve spole¢nostech.
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Piiloha ¢. 1: Kompletni podoba asistovaného zhodnoceni

planu rozvoje bezpe¢nostniho povédomi.

KII | VIS | Povinnost Zikon / norma | Hodnoceni
Systém Fizeni bezpecnosti informaci
VKB, § 3, odst.
X Je stanoven rozsah ISMS.
1a)
VKB, § 3, odst.
X X Je zaveden proces fizeni rizik.
1 b), odst. 2 a)
Jsou vytvotfeny, schvdleny a zavedeny
- - bezpecnostni politiky v oblasti ISMS a také | VKB, § 3, odst.
jsou zavedena pfisluSnd bezpecnostni | 1 c), odst. 2 b)
opatieni.
Jsou zavedeny procesy:
- monitorovdni ucinnosti bezpecnostnich
. VKB, § 3, odst.
opatfent,
X 1 d), odst. 1 e),
- vyhodnocovdni vhodnosti a tuc¢innosti
odst. 1 g)
bezpecnostni politiky,
- vyhodnoceni u¢innosti ISMS.
- Audit kybernetické bezpecnosti je proveden | VKB, § 3, odst.
minimdlné 1x ro¢né. 1f1)
Aktualizace ISMS a souvisejici
VKB, § 3, odst.
X dokumentace je provddéna na zdkladg Ih)
zjisténi auditd / penetracnich testu.
Je fizen provoz a zdroje ISMS,
VKB, § 3, odst.
X zaznamendvaji se ¢innosti spojené s ISMS a L
i
se souvisejicim fizenf rizik.
Nejméné 1x za 3 roky je provedena
- aktualizace zpravy o hodnoceni aktiv a rizik, | VKB, § 3, odst.
bezpecnostni politiky, planu zvlddani rizik a | 2 ¢)




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Rizeni rizik

Jsou stanoveny metodiky pro identifikaci a

hodnoceni aktiv a pro identifikaci a
hodnocentf rizik véetné stanoveni kritérii pro

pfijatelnost rizik.

VKB, § 4, odst.

1 a), odst. 2 a)

Je provddéna identifikace a hodnoceni
dilezitosti aktiv, kterd patii do rozsahu
ISMS, podle § 8 (Rizem’ aktiv) minimalné v
rozsahu piflohy ¢. 1 k VKB a vystupy jsou
zapracovany do zprdvy o hodnoceni aktiv a

rizik.

VKB, § 4, odst.

1 b), odst. 2 b)

Je provadéna identifikace rizik, pfi kterych
jsou zohlednovéany hrozby a zranitelnosti,
jsou posuzovany mozné dopady na aktiva.
Tato rizika jsou hodnocena minimdlné v
rozsahu podle piilohy ¢. 2 k VKB. Jsou
uréena a schvdlena pfijatelnd rizika a je

zpracovana zprava o hodnoceni aktiv a rizik.

VKB, § 4, odst.

1¢), odst. 2 ¢)

Na zdkladé bezpecnostnich potieb a
vysledkd hodnoceni rizik je zpracovavano

prohlasenti o aplikovatelnosti (SoA).

VKB, § 4, odst.

1.d), odst. 2 d)

/////

(RTP), ktery obsahuje cile a piinosy
bezpec¢nostnich opatteni. Je urcena osoba
odpovédnd za prosazovani bezpecnostnich
opatieni. Jsou urCeny potiebné financni,
technické, lidské a informacni zdroje, termin
jejich zavedeni a popis vazeb mezi riziky a

piisluSnymi bezpe¢nostnimi opatfenimi.

VKB, § 4, odst.

1e),odst.2e)

II




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Bez zbyte¢ného odkladu jsou zohlediiovana
reaktivni a ochranna opatieni vydand NBU v
hodnoceni rizik a v piipadé€, Ze hodnoceni
rizik aktualizované o nové zranitelnosti
spojené s realizaci reaktivniho nebo
ochranného opatfeni prekro¢i stanovena

kritéria pro pfijatelnost rizik, jsou doplnény

/////

VKB, § 4, odst.

11), odst. 2 1)

Rizen{ rizik je zajiténo jinymi zptisoby (nez
jak je stanoveno v odstavci 1 a 2) a orgdn a
osoba doloZil(a), Ze pouZitd opatieni
zajistuji stejnou nebo vyssi uroven fizeni

rizik.

VKB, § 4, odst.

3

I




KII | VIS | Povinnost Zikon /norma | Hodnoceni
Pfi hodnoceni rizik jsou zvdzeny hrozby,
souvisejici s:
- porusenim  bezpeCnostni  politiky,
provedenim neopravnénych ¢innosti,
- zneuZitim oprdvnéni ze strany uZivateli
a administratorq,
- poskozenim nebo selhdnim technického
anebo programového vybaveni,
- zneuZitim identity fyzické osoby, VKB, § 4, odst.
- uzivinim programového vybaveni v | 4 a), odst. 4 b),
rozporu s licenénimi podminkami, odst. 4 ¢), odst. 4
- kybernetickym utokem z komunikacni | d), odst. 4 e),
X X site, odst. 4 f), odst. 4
- Skodlivym kédem (napiiklad viry, | g), odst. 4 h),
spyware, trojské kon¢), odst. 4 1), odst. 4
- nedostatky pii poskytovani sluzeb IS/KS | j), odst. 4 k),
KII nebo VIS, odst. 4 1)

naruSenim fyzické bezpecnosti,

pferuSenim poskytovani sluzeb
elektronickych ~ komunikaci  nebo

dodavek elektrické energie,

zneuZitim nebo neopravnénou

modifikaci udajt,

trvale ptisobicimi hrozbami,

s odcizenim nebo poSkozenim aktiva.

IV




KII | VIS | Povinnost Zikon /norma | Hodnoceni
Pfi hodnoceni rizik jsou zvdzeny hrozby,
souvisejici s:
- porusenim  bezpeCnostni  politiky,
provedenim neoprdvnénych cinnosti,
zneuzitim  oprdvnéni ze  strany
administratora KII,
- pochybenim ze strany zaméstnanct,
- zneuzitim vnitfnich prostiedkt, | VKB, § 4, odst.
sabotazi, 6 a), odst. 6 b),

dlouhodobym pferuSenim poskytovani
sluzeb  elektronickych  komunikaci,
dodavky elektrické energie nebo jinych

dalezitych sluzeb,

nedostatkem zaméstnancii s potiebnou

odbornou urovni,

cilenym kybernetickym ttokem pomoci
socidlniho inZenyrstvi, pouzitim

SpionaZnich technik,

zneuzitim vymeénitelnych technickych

nosicu dat.

odst. 6 ¢), odst. 6
d), odst. 6 e),
odst. 6 f), odst. 6

g)




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Zvéazeny zranitelnosti, souvisejici s:

nedostatecnou  ochranou  vné&jsiho

perimetru,

nedostatecnym bezpecnostnim

povédomi uzivatelti a administratort,

nedostatec¢nou udrzbou IS/KS KII nebo
VIS,

nevhodnym nastavenim piistupovych

opravnéni,

nedostate¢nymi postupy pti
identifikovdni a odhaleni negativnich
bezpecnostnich jevl, kybernetickych
bezpecnostnich udélosti a
kybernetickych bezpecnostnich

incidentu,

nedostatecnym monitorovanim ¢innosti
uzivatel a administratort a
neschopnosti odhalit jejich nevhodné

nebo zavadné zptuisoby chovani,

S nedostatecnym stanovenim

bezpec¢nostnich pravidel, nepfesnym
nebo nejednoznaénym vymezenim prav
a povinnosti uZzivateli, administritorti a

bezpecnostnich roli.

VKB, § 4, odst.
5 a), odst. 5 b),
odst. 5 ¢), odst. 5
d), odst. 5 e),
odst. 5 f), odst. 5

g)

Zvéazeny zranitelnosti, souvisejici s:

nedostatecnou ochranou ICT,

nevhodnou bezpecnostni architekturou,

nedostatecnou mirou nezdvislé kontroly,

neschopnosti véasného odhalenf{

pochybeni ze strany zaméstnanc.

VKB, § 4, odst.
7 a), odst. 7 b),
odst. 7 ¢), odst. 7
d)

VI




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Bezpecnostni politika

Je stanovena bezpe€nostni politika v
X X oblasti systému fizeni bezpecnosti VKB, 53, odst

informaci. ta),odst.2a)

Je stanovena bezpe€nostni politika v | VKB, § 5, odst.
X X oblasti organizacni bezpecnosti 1 b), odst. 2 b)

Je stanovena bezpe€nostni politika v | VKB, § 5, odst.
x oblasti fizeni vztahd s dodavateli. 1¢)

Je stanovena bezpeCnostni politika v | VKB, § 5, odst.

x oblasti fizeni dodavatelt. 2¢)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
x x klasifikace aktiv. 1d), odst. 2 d)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X X bezpecnosti lidskych zdroji. 1 e), odst. 2 e)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X X fizeni provozu a komunikaci. 11), odst. 2 1)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X X fizeni ptistupu. 1 g),odst.2 g)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
x x bezpecného chovani uzivateld. 1 h), odst. 2 h)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
x x zalohovani a obnovy. 11), odst. 2 1)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X bezpecného predavani a vymény informaci. | 1 j)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X fizeni technickych zranitelnosti. 1k)

Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
X bezpecného pouzivani mobilnich zatizeni. 1D

Je stanovena bezpe€nostni politika v oblasti
X X poskytovani a nabyvani licenci VKB, § 3, odst

programového vybaveni a informaci.

1 m), odst. 2 j)

VII




KII | VIS | Povinnost Zikon /norma | Hodnoceni
Je stanovena bezpe€nostni politika v oblasti
VKB, § 5, odst.
X dlouhodobého  ukldddni a  archivace In)
n
informaci.
- - Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
ochrany osobnich udaju. 1 0), odst. 2 k)
- Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
fyzické bezpecnosti. 1p)
" Je stanovena bezpe€nostni politika v oblasti | VKB, § 5, odst.
bezpecnosti komunikaénf sité. 1q)
X X Je stanovena bezpe€nostni politika v oblasti | VKB, § 5, odst.
ochrany pted Skodlivym kédem. 1 1), odst. 2 m)
Je stanovena bezpecnostni politika v oblasti
VKB, § 5, odst.
X X nasazeni a pouZivini nastroje pro detekci
1's), odst. 2 n)
kybernetickych bezpecnostnich udélosti.
Je stanovena bezpecnostni politika v oblasti
- vyuziti a udrzby ndstroje pro sbér a | VKB, § 5, odst.
vyhodnoceni kybernetickych | 11)
bezpecnostnich udalosti.
X X Je stanovena bezpecnostni politika v oblasti | VKB, § 5, odst.
pouZzivéni kryptografické ochrany. 1 u), odst. 2 1)
Je  pravideln¢  hodnocena  dcinnost
VKB, § 5, odst.
X X bezpecnostni politiky. Bezpecnostni politika 3

je pravideln¢ aktualizovéna.

VIII




KII | VIS | Povinnost Zikon / norma | Hodnoceni
Organizac¢ni bezpecnost

Je zavedena organizacni bezpecnost, v rdmci

které je urcen vybor pro fizeni kybernetické | VKB, § 6, odst.
X X bezpecnosti a bezpe€nostni role véetné jejich | 1

prav a povinnosti souvisejicich s ICT.

Je urcena bezpecnostni role: manaZer | VKB, § 6, odst.
X kybernetické bezpecnosti / ISMS manazer. | 2 a)

Je urCena bezpecnostni role: architekt | VKB, § 6, odst.
x kybernetické bezpecnosti. 2b)

Je urCena bezpeCnostni role: auditor | VKB, § 6, odst.
x kybernetické bezpecnosti. 2¢)
X Je uréena bezpecnostni role: garant aktiva. ;/I;B’ 3 0, odst

X Bezpecnostni role jsou uréeny pfimétené. :KB’ 3 6, odst

Je uréen vybor pro fizeni kybernetické | VKB, § 6, odst.
X X bezpecnosti. 7

Je zajisténo odborné Skoleni osob, které

zastdvaji bezpeCnostni role (v souladu | VKB, § 6, odst.
x x s pldnem budovani bezpecnostniho | 8

povédomi).

IX




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Stanoveni bezpecnostnich pozadavku pro dodavatele

Jsou stanovena pravidla pro dodavatele,
kterd zohlednuji potieby fizeni bezpecnosti
informaci, a fidi své dodavatele nebo jiné
externi subjekty, které se podileji na rozvoji,
provozu nebo zajisténi bezpecnosti IS nebo
KS KII a VIS. Rozsah zapojeni dodavatell
na rozvoji, provozu nebo  zajisténi
bezpecnosti IS nebo KS KII a VIS je
dokumentovdn pisemnou smlouvou, jejiz
souCdsti je wustanoveni o bezpecnosti

informaci.

VKB, § 7, odst.
1

U dodavateld je pted uzavienim smlouvy
provddéno hodnoceni rizik, kterd jsou

spojena s podstatnymi dodavkami.

VKB § 7, odst. 2
a)

U dodavatelt je uzavirdna smlouva o trovni
sluzeb (SLA), kterd stanovi zplsoby a
urovné realizace bezpe€nostnich opatfeni a
uréi vztah vzdjemné smluvni odpovédnosti
za zavedeni a kontrolu bezpecnostnich

opatieni.

VKB § 7, odst. 2
b)

U dodavateld se provadi pravidelné
hodnoceni rizik a pravidelnd kontrola
zavedenych bezpec€nostnich opatfeni u
poskytovanych  sluzeb jsou  zjiSté€né
nedostatky odstranény nebo je po dohodé€ s

dodavatelem zajiSténo jejich odstranéni.

VKB § 7, odst. 2
c)




KII | VIS | Povinnost Zikon /norma | Hodnoceni
Rizeni aktiv
- - Jsou identifikovdna a evidovdna primdrni | VKB, § 8, odst.
aktiva. 1a)
- - Jsou urceni jednotlivi garanti aktiv, kteii jsou | VKB, § 8, odst.
odpovédni za primdrni aktiva. 1b)
Je hodnocena duleZitost primarnich aktiv z
hlediska diveérnosti, integrity a dostupnosti a
VKB, § 8, odst.
X X tato aktiva jsou zafazena do jednotlivych Lo
c
drovni minimdlné v rozsahu podle piilohy €.
1 k VKB.
Pii hodnoceni dileZitosti primarnich aktiv je
pfedev§im posuzovédno:
X X
- rozsah a dileZitost osobnich tidaji nebo
obchodniho tajemstvi,
- rozsah dotéenych pravnich povinnosti
nebo jinych zavazki,
- VKB, § 8, odst.
- rozsah naruSeni vnitfnich fidicich a
P 1 . 2 a), odst. 2 b),
kontrolnich ¢innosti,
: odst. 2 ¢), odst. 2
- poskozeni vetejnych, obchodnich nebo
. : d), odst. 2 e),
ekonomickych zajmi,
odst. 2 f), odst. 2
- moZné finan¢ni ztraty,
g), odst. 2 h)
- rozsah naruseni béZnych ¢innosti orgénu
a osoby,
- dopady spojené s narusenim davérnosti,
integrity a dostupnosti,
- dopady na zachovdni dobrého jména
nebo ochranu dobré povésti.
- Jsou identifikovdna a evidovdna podpurnd | VKB, § 8, odst.
aktiva. 3a)
- Jsou wurfeni garanti aktiv, ktefi jsou | VKB, § 8, odst.
odpovédni za podptirnd aktiva. 3b)

XI




ohledem na droven aktiv.

KII | VIS | Povinnost Zikon /norma | Hodnoceni
Jsou wuréeny vazby mezi primarnimi a
podplrnymi aktivy a hodnoceny dusledky | VKB, § 8, odst.
x zavislosti mezi primarnimi a podpurnymi | 3 c)
aktivy.
Jsou stanovena pravidla ochrany, nutnd pro
zabezpeceni jednotlivych drovni aktiv tim,
Ze:
- jsou urCeny zpusoby rozliSovani
jednotlivych tdrovni aktiv,
- jsou stanovena pravidla pro manipulaci a | VKB, § 8, odst.
X X evidenci s aktivy podle drovni aktiv, | 4a)1.,2., 3.
véetné pravidel pro bezpecné
elektronické sdileni a fyzické prenasSeni
aktiv,
- jsou stanoveny pfipustné zpisoby
pouZzivani aktiv.
Jsou zavedena pravidla ochrany odpovidajici | VKB, § 8, odst.
X X drovni aktiv. 4 b)
Jsou urceny zpiisoby pro spolehlivé smazani VKB, § 8. odst.
X X nebo nifeni technickych nosici dat s 40)

XII




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Bezpecnost 1

idskych zdrojt

Je stanoven pldn rozvoje bezpecnostniho

povédomi, ktery obsahuje formu, obsah a

VKB, § 9, odst.
X X rozsah potifebnych Skoleni a jsou urceny
osoby provadéjici realizaci jednotlivych =
¢innosti, které jsou v planu uvedeny.
V souladu s planem rozvoje bezpec¢nostniho
povédomi je zajiSténo pouceni uZivateld,
administratori. a  osob  zastdvajicich | VKB, § 9, odst.
x x bezpecnostni role o jejich povinnostech a o | 1 b)
bezpecnostni politice formou vstupnich a
pravidelnych Skoleni.
Je zajiSténa kontrola dodrZovani
bezpecnostni politiky ze strany uzivateld, | VKB, § 9, odst.
x x administratord  a  osob  zastdvajicich | 1 c)
bezpecnostni role.
Je zajisténo vraceni svefenych aktiv a
odebrani  pfistupovych opravnéni pfi VKB, § 9. odst.
X X ukonCeni smluvniho vztahu s uZivateli,
administratory nebo osobami zastdvajicimi to
bezpecnostni role.
O Skoleni jsou vedeny piehledy, které
VKB, § 9, odst.
X X obsahuji pfedmét Skoleni a seznam osob,
které Skoleni absolvovaly. ?
Jsou stanovena pravidla pro uréeni osob,
VKB, § 9, odst.
X které budou zastdvat bezpecnostni role, role
administrator nebo uZivateld. =
Je hodnocena ucinnost pldnu rozvoje
bezpecnostniho povédomi, provedenych | VKB, § 9, odst.
X Skoleni a dalSich cinnosti spojenych s | 3 b)

prohlubovanim bezpec¢nostniho povédomi.

XIII




KII | VIS | Povinnost Zikon /norma | Hodnoceni
Jsou urcena pravidla a postupy pro feSeni
piipada poruseni stanovenych VKB, § 9. odst.
X bezpecnostnich pravidel ze strany uZzivateld,
administratordi a  osob  zastdvajicich 39
bezpecnostni role.
Je zajiSténa zména piistupovych opravnéni
pii zméné postaveni uzivateld, | VKB, § 9, odst.
X administratori nebo osob zastdvajicich | 3 d)

bezpecnostni role.

XIV




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Rizeni provozu a komunikaci

Pomoci technickych ndstrojti, uvedenych ve
VKB v § 21 az 23 ZKB, jsou detekoviny
kybernetické bezpecnostni udalosti, jsou
pravidelné vyhodnocovéany ziskané
informace a na zjiSténé nedostatky je
reagovdno v souladu s:  Zvladani
kybernetickych bezpecnostnich udalosti a

incidentt (VKB § 13).

VKB, § 10, odst.

1

Je zajiSt€n bezpecny provoz informacniho
systému kritické informacni infrastruktury,
komunikaéniho systému kritické informac¢ni{
infrastruktury a vyznamného informacniho
systému. Za timto tcelem jsou stanoveny

provozni pravidla a postupy.

VKB, § 10, odst.

2

Je provddéno pravidelné zdlohovani a
provéfovdni  pouZitelnosti  provedenych

zaloh.

VKB, § 10, odst.

4
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Provozni pravidla a postupy orgdnu a osoby

obsahuji:

priva a povinnosti osob zastavajicich
bezpecnostni role, administriatori a

uzivateld,

postupy pro spusténi a ukonceni chodu
systému, pro restart nebo obnoveni
chodu systému po selhdni a pro oSetfeni
chybovych stavii nebo mimofddnych

jevi,

postupy pro sledovdni kybernetickych
bezpecnostnich udélosti a pro ochranu
pfistupu  k zdznamim o téchto

¢innostech,

spojeni na kontaktni osoby, které jsou
ureny jako podpora pfi feSeni
neoCekdvanych  systémovych  nebo

technickych potiZi,

postupy fizeni a schvalovani provoznich

zmén,

postupy pro sledovéni, planovani a fizeni

kapacity lidskych a technickych zdroji.

VKB, § 10 odst.
3 a), odst. 3 b),
odst. 3 ¢), odst. 3
d), odst. 3 e),
odst. 3 f)

Je

zajiSténo  oddéleni  vyvojového,

testovactho a produkéniho prostiedi.

VKB, § 10, odst.
5a)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Jsou feSena reaktivni opatieni vydand NBU

tim, Ze orgdn a osoba:

- posuzuje ocekdvané dopady reaktivniho
opatfeni na informacéni systém kritické
informacni infrastruktury nebo

komunikacéni systém kritické informacni

infrastruktury a na zavedena

bezpe¢nostni  opatfeni, vyhodnocuje

mozné negativni dcinky a bez

zbyteéného odkladu je oznamuje NBU,

- stanovuje zpusob rychlého provedeni
reaktivniho opatieni, ktery minimalizuje
mozné negativni Ucinky, a uréuje casovy

plén jeho provedeni.

VKB, § 10, odst.

5b)

Je zajiSt€éna bezpeCnost a  integrita

komunikaénich sit a bezpecnost
komunikaénich sluZeb podle Néstroje pro
ochranu integrity komunikacnich siti (VKB

§ 17).

VKB, § 10, odst.

6a)

Jsou urcena pravidla a postupy pro ochranu

informaci, které jsou pfenaseny

komunikaénimi sitémi.

VKB, § 10, odst.

6b)

Vymeéna a pfedavani informaci je provadéna
na zdklad€é pravidel stanovenych pravnimi
pfedpisy za soucasného zajisténi bezpecnosti
informaci a  tato

pravidla  jsou

dokumentovana.

VKB, § 10, odst.

6¢)

S ohledem na Kklasifikaci aktiv je provddéna
vyména a pieddvdni informaci na zdkladé
pisemnych smluv,

jejichz  soucdsti je

ustanoveni o bezpecnosti informaci.

VKB, § 10, odst.

6d)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Rizeni pfistupu a bezpec¢né chovani uzivatelu

Na zdkladé¢ provoznich a bezpecnostnich
potieb je fizen pfistup k informacnimu
systému kritické informacni infrastruktury,
komunikaénimu systému kritické informacni
infrastruktury a vyznamnému informa¢nimu
systému a kazdému uZivateli je pfifazen

jednoznacny identifikator.

VKB, § 11, odst.

1

Jsou pfijata opatieni, kterd slouZi k zajistén{
ochrany udaju, které jsou pouZivdny pro
prihlaSeni uzivatelt a administratort
informaénfho systému kritické informacni
struktury, komunika¢niho systému kritické
informaéni infrastruktury a vyznamného
informaéniho systému podle Ndstroje pro
ovefovani identity uZivateli (VKB § 18) a
Naéstroje pro fizeni pfistupovych opravnéni
(VKB § 19), a ktera brani ve zneuZiti téchto

udajui neopravnénou osobou.

VKB, § 11, odst.

2)

Pfistupujicim  aplikacim je  pfidélen

samostatny identifikator.

VKB, § 11, odst.

3a)

Ptid€lovani administratorskych oprdvnéni je

omezeno.

VKB, § 11, odst.

3b)

Pfidélovani a odebirdni pfistupovych
opravnéni je provadéno v souladu s politikou

fizeni piistupu.

VKB, § 11, odst.

3¢)

Je provadéno pravidelné prezkoumdni

nastaveni pfistupovych oprdavnéni vcetné
uzivatela v

rozdéleni  jednotlivych

piistupovych skupinach nebo rolich.

VKB, § 11, odst.

3d)

Je vyuZivdn ndstroj pro ovéfovani identity
uzivateld (VKB § 18) a ndstroj pro fizeni

piistupovych opravnéni (VKB § 19).

VKB, § 11, odst.

3e)

XVIII




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Jsou zavedena bezpecnostni opatieni
potiebna pro bezpecné pouzivani mobilnich
zafizeni, piipadn€ i bezpe€nostni opatieni
spojend s vyuzitim technickych zafizent,

kterymi povinna osoba nedisponuje.

VKB, § 11, odst.
31)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

AKkvizice, vyvoj a idrzba

Jsou stanoveny bezpec€nostni pozadavky na
zmény informacntho systému kritické
informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury
nebo vyznamného informac¢niho systému
spojené s jejich akvizici, vyvojem a udrzbou
a jsou zahrnuty do projektu akvizice, vyvoje

a udrzby systému.

VKB, § 12, odst.

1

Jsou identifikovana, hodnocena a fizena
rizika souvisejici s akvizici, vyvojem a
udrzbou informacniho systému kritické
informacni infrastruktury nebo
komunikaéniho systému kritické informac¢ni
infrastruktury. Pro postupy hodnoceni a
fizeni rizik se pouZiji metodiky podle fizeni

rizik (VKB § 4) odst. 1 pism. a) obdobné.

VKB, § 12, odst.

2a)

Je zajisténa bezpecnost vyvojového prostiedi
a zdroven je zajiSténa ochrana pouzivanych

testovacich dat.

VKB, § 12, odst.

2b)

Je provadéno bezpecnostni testovidni zmén
informac¢niho systému kritické informacni
infrastruktury nebo komunikaéniho systému
kritické informacni infrastruktury pted jejich

zavedenim do provozu.

VKB, § 12, odst.

2¢)

XX




KII | VIS

Povinnost

Zakon / norma

Hodnoceni

Zvladani kybernetickych bezpecnostnich udalosti a incidenti

Jsou stanoveny bezpec€nostni pozadavky na
zmény informacntho systému kritické
informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury
nebo vyznamného informac¢niho systému
spojené s jejich akvizici, vyvojem a udrzbou
a jsou zahrnuty do projektu akvizice, vyvoje

a udrzby systému.

VKB, § 13, a)

Jsou identifikovana, hodnocena a fizena
rizika souvisejici s akvizici, vyvojem a
udrzbou informacniho systému kritické
informacni infrastruktury nebo
komunikaéniho systému kritické informac¢ni
infrastruktury. Pro postupy hodnoceni a
fizeni rizik se pouZiji metodiky podle fizeni

rizik (VKB § 4) odst. 1 pism. a) obdobné.

VKB, § 13,b)

Je zajisténa bezpecnost vyvojového prostiedi
a zdroven je zajiSténa ochrana pouzivanych

testovacich dat.

VKB, § 13, ¢)

Je provadéno bezpecnostni testovidni zmén
informac¢niho systému kritické informacni
infrastruktury nebo komunikaéniho systému
kritické informacni infrastruktury pted jejich

zavedenim do provozu.

VKB, § 13,d)

Zvladani kybernetickych bezpeénostnich

incidentl je dokumentovéno.

VKB, § 13, ¢)

XXI




KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Rizeni kontinuity ¢innosti

X

X

Jsou stanoveny prdva a povinnosti garantl
aktiv, administritori a osob zastdvajicich

bezpecnostni role.

VKB, § 14, odst.
1a)

Jsou stanoveny cile fizen{ kontinuity ¢innosti

formou urceni:

- minimalni drovné poskytovanych sluzeb,
kterd je pfijatelnd pro uZivani, provoz a
spravu informaéniho systému kritické
informacni infrastruktury,
komunikaéniho systému kritické
informacni infrastruktury nebo

vyznamného informacniho systému,

- doby obnoveni chodu, béhem které bude
po  kybernetickém  bezpec¢nostnim
incidentu obnovena minimdlni droven
poskytovanych sluzeb informac¢niho
systému kritické informacni
infrastruktury, komunika¢niho systému
kritické informacni infrastruktury nebo

vyznamného informacniho systému,

- doby obnoveni dat jako terminu, ke
kterému budou obnovena data po

kybernetickém bezpecnostnim incidentu.

VKB, § 14, odst.
1b)1,2.,3.

Je stanovena strategie fizeni kontinuity
¢innosti, kterd obsahuje naplnéni cilti podle

pismene b).

VKB, § 14, odst.
1¢)

Jsou vyhodnocovdny a dokumentoviny
mozné dopady kybernetickych
bezpe€nostnich incidenti a posouzena
moznd rizika souvisejici s ohroZzenim

kontinuity ¢innosti.

VKB, § 14, odst.
2a)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Jsou stanoveny, aktualizovdny a pravidelné
testovany  pldny  kontinuity  c¢innosti
informac¢niho systému kritické informacni
infrastruktury a komunika¢nitho systému

kritické informacni infrastruktury.

VKB, § 14, odst.

2b)

Jsou realizovdna opatieni pro zvySeni
odolnosti informa¢nitho systému kritické
informacni infrastruktury a komunika¢niho
systému kritické informacni infrastruktury
viaci  kybernetickému  bezpe¢nostnimu
incidentu a je vyuZivdn Nastroj pro
zajiStovani drovné dostupnosti podle Nastroj
pro zajistovani drovné dostupnosti (VKB §
26).

VKB, § 14, odst.

2¢)

Jsou stanoveny a aktualizovany postupy pro
provedeni opatfeni vydanych NBU podle §
13 a 14 ZKB, ve kterych je zohlednéno:

- vysledky hodnoceni rizik provedeni

opatient,

- stav dot¢enych bezpecnostnich opatient,

- vyhodnoceni piipadnych negativnich

dopadi na provoz a bezpecnost

informacniho systému kritické
informacni infrastruktury nebo
komunikaéniho systému kritické

informaéni infrastruktury.

VKB, § 14, odst.

24d),1.,2,3.
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Kontrola a audit kybernetické bezpecnosti

Je posouzen soulad bezpecnostnich opatieni
s obecné zdvaznymi pravnimi predpisy,
vnittnimi  pfedpisy, jinymi piedpisy a
smluvnimi zdvazky vztahujicimi se k
informacnimu systému kritické informacni
infrastruktury, komunikacnimu systému
kritické informacni infrastruktury a VIS a

uréena opatfeni pro jeho prosazovani.

VKB, § 15, odst.

1a)

Jsou  provddény a  dokumentovény
pravidelné kontroly dodrzovani
bezpec¢nostni politiky a vysledky téchto
kontrol jsou zohlednény v pldnu rozvoje
bezpecnostniho povédomi a planu zvladdani

rizik.

VKB, § 15, odst.

1b)

Je zajisténo provedeni auditu kybernetické
bezpecnosti osobou s odbornou kvalifikaci
podle § 6 odst. 6 VKB (auditor kybernetické
bezpecnosti), kterd hodnoti spravnost a
ucinnost  zavedenych  bezpecnostnich

opatieni.

VKB, § 15, odst.

2

Pro IS nebo KS KII je providdéna kontrola
zranitelnosti technickych prostredki pomoci
automatizovanych ndstrojt a jejich odborné
vyhodnocovani a je reagovdno na zjiSt€né

zranitelnosti.

VKB, § 15, odst.

3
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KII | VIS

Povinnost

Zakon / norma

Hodnoceni

Fyzicka bezpec¢nost

Jsou pfijata nezbytnd opatfeni k zamezen{
neoprdvnéného vstupu do vymezenych
prostor, kde jsou zpracovavany informace a
umisténa technickd aktiva informacniho
systému kritické informacni infrastruktury,
komunikaéniho systému kritické informac¢ni
infrastruktury nebo vyznamného

informacniho systému.

VKB, § 16, odst.

1a)

Jsou pfijata nezbytnd opatfeni k zamezeni
poskozeni a zdsahim do vymezenych
prostor, kde jsou uchoviny informace a
umisténa technickd aktiva informacniho
systému kritické informacni infrastruktury,
komunikaéniho systému kritické informac¢ni{
infrastruktury nebo vyznamného

informacniho systému.

VKB, § 16, odst.

1b)

Je ptredchdzeno poskozeni, kradeZi nebo
kompromitaci  aktiv  nebo  pferuseni
poskytovani sluzeb informacniho systému
kritické informadéni infrastruktury,
komunikaéniho systému kritické informac¢ni
infrastruktury nebo vyznamného

informacniho systému.

VKB, § 16, odst.

l1c¢)

Jsou  uplatnény  prostiedky  fyzické
bezpecnosti pro zajisténi ochrany na trovni

objektt.

VKB, § 16, odst.

2 a)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Jsou  uplatnény  prostiedky  fyzické
bezpecnosti pro zajiSténi ochrany v rdmci
objektli zajiSténim zvysSené bezpecnosti
vymezenych prostor, ve kterych jsou
umisténa technickd aktiva informacniho
systému kritické informacni infrastruktury
nebo komunika¢ntho systému kritické

informacni infrastruktury.

VKB, § 16, odst.
2b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro ochranu integrity komunikaénich siti

Pro ochranu integrity rozhrani vné&jsi
komunikaéni sité, kterd neni pod spravou
organu nebo osoby, a vnitfni komunika¢ni
sité, kterd je pod spravou orgdnu nebo osoby,
je zavedeno(a):

- Tizeni bezpecného pfistupu mezi vnéjsi a

vnitini siti,

- segmentace zejména pouZitim
demilitarizovanych z6n jako specidlniho
typu sit¢ pouZivaného ke zvySeni
bezpecnosti aplikaci dostupnych z vné&jsi
sit¢ a k zamezeni piimé komunikace

vnitini sit€ s vn&jsi siti,

- pouziti kryptografickych prostfedka
(Kryptografické prostfedky (VKB § 25))
pro vzdaleny pfistup, vzdalenou spravu
nebo pro pfistup pomoci bezdritovych

technologii,

- opatieni pro odstranéni nebo blokovani
pfenaSenych dat, kterd neodpovidaji
poZadavkim na ochranu integrity

komunikaéni sité.

VKB, § 17, odst.
1 a), odst. 1 b),
odst. 1 ¢), odst. 1
d)

Jsou vyuZivdny ndstroje pro ochranu
integrity vnitini komunikaéni sité, které

zajisti jeji segmentaci.

VKB, § 17, odst.
2
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro ovérovani identity uzivatelu

Jsou pouzivany ndstroje pro ovéteni identity
uzivateld a administratori informacéniho

systému kritické informacni infrastruktury,

VKB, § 18, odst.

v

osoba doloZil(a), Ze pouZitd opatieni
zajist'uji stejnou nebo vyssi droven odolnosti

hesla.

X X komunikaéniho systému kritické informacni | 1
infrastruktury a vyznamného informacniho
systému.
Nastroj pro oveéfovani identity uZivateld,
ktery pouZivd autentizaci pouze heslem,
zajistuje:
- minimalni délku hesla osm znakd,
- minimalni slozitost hesla tak, Ze
heslo bude obsahovat alespoii tii z
nasledujicich ctyf pozadavki:
VKB, § 18, odst.
1. nejméné jedno velké pismeno,
X X 3 a), odst. 3 b),
2. nejmén¢ jedno malé pismeno,
odst. 3 ¢)
3. nejméné jednu ¢islici nebo
4. nejméné jeden specidlni znak,
ktery neni uveden v bodech 1 az 3,
- maximdlni dobu pro povinnou
vyménu hesla nepfesahujici sto dnd;
tento pozadavek neni vyZadovan pro
samostatné identifikatory aplikaci.
Nastroj pro oveéfovani identity uZivatell je
zajistén jinymi zpUsoby, neZz jaké jsou
- - stanoveny v odstavcich 3 az 5, a orgdn a | VKB, § 18, odst.

5
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Je pouZivan nastroj pro ovéfovani identity,

ktery:

- zamezuje opétovnému pouzivani diive
pouZzivanych hesel a neumozni vice zmén
hesla  jednoho  uZivatele  bé&hem
stanoveného obdobi, které musi byt

nejméné 24 hodin,

- provadi opctovné ovéieni identity po

ur¢ené dobé necinnosti.

VKB, § 18, odst.

4a)l.,2.

VyuZivd ndastroj pro ovéfovani identity
administratord. V piipadé, Ze tento ndstroj
vyuZivé autentizaci heslem, zajisti prosazeni
minimdlni délky hesla patnict znakd pfi
dodrZeni poZadavki podle odstavce 3 pism.

b) ac).

VKB, § 18, odst.

4b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro Fizeni pristupovych opravnéni

Je pouZivan ndstroj pro fizeni piistupovych
opravnéni, kterym  zajiStuje  fizeni
opravnéni:

- pro piistup k jednotlivym aplikacim a

datim,

- pro Cteni dat, pro zdpis dat a pro zménu

opravnéni.

VKB, § 19, odst.

1 a), odst. 1 b)

Je pouZivéan ndstroj pro fizeni pfistupovych
opravnéni, ktery zaznamendvd pouZiti
pfistupovych oprdvnéni v souladu s
bezpe¢nostnimi  potiebami a  vysledky

hodnocenit rizik.

VKB, § 19, odst.

2
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro ochranu pi‘ed Skodlivym kédem

Pro fizeni rizik spojenych s pulsobenim
Skodlivého kodu je pouzivan ndstroj pro
ochranu informac¢niho systému kritické
informacni infrastruktury, komunika¢niho
systému kritické informacnf infrastruktury a
vyznamného informacniho systému pied
Skodlivym kdédem, ktery zajisti ovefeni a
stalou kontrolu:

NP

- komunikace mezi vnitin{ siti a vn&j${ siti,

- serveru a sdilenych datovych tloZist,

- pracovnich stanic.

Je provéadéna pravidelnd aktualizace néstroje
pro ochranu pfed Skodlivym kédem, jeho

definic a signatur.

VKB, § 20, odst.
1 a), odst. 1 b),
odst. 1 ¢)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych

informacnich systémi, jejich uZivateli a administratora

Je pouzivin ndstroj pro zaznamendvani

¢innost{ informa¢niho systému kritické

informacni infrastruktury, komunika¢niho

systému kritické informacnf infrastruktury a

vyznamného informacniho systému, ktery

zajistuje:

sbér informaci o provoznich a
bezpecnostnich ¢innostech, zejména typ
¢innosti, datum a cas, identifikaci
technického aktiva, které cCinnost
zaznamenalo, identifikaci plvodce a
mista Cinnosti a uUsp&Snost nebo

netspéSnost ¢innosti,

ochranu ziskanych informaci pfed

neopravnénym ¢tenim nebo zménou.

VKB, § 21, odst.
1 a), odst. 1 b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Pomoci nastroje pro zaznamendvani ¢innosti
informaénfho systému kritické informacni
infrastruktury, komunika¢niho  systému
kritické  informac¢ni infrastruktury a
vyznamného informac¢niho systému je (jsou)
zaznamenavano(y):

- ptihlaseni a odhldSeni uZzivateld a

administratoru,

- cinnosti provedené administratory,

- Cinnosti vedouci ke zméné piistupovych

opravnéni,

- neprovedeni Cinnosti v  dusledku
nedostatku pfistupovych oprdvnéni a

dalsi netispésné Cinnosti uZivateld,

- zahdjeni a ukonceni ¢innosti technickych
aktiv informa¢niho systému kritické
informadéni infrastruktury,
komunikaéniho systému kritické
informacni infrastruktury a vyznamného

informacniho systému,

- automatickd varovnd nebo chybova

hlaseni technickych aktiv,

- pfistupy k zdznamim o cinnostech,
pokusy o manipulaci se zdznamy o
¢innostech a zmény nastaveni ndstroje

pro zaznamendvani ¢innosti,

- pouziti mechanismi identifikace a
autentizace vcetn¢ zmény udaju, které

slouzi k ptihldSeni.

VKB, § 21, odst.
2 a), odst. 2 b),
odst. 2 ¢), odst. 2

d), odst. 2 e),
odst. 2 f), odst. 2
g), odst. 2 h)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nejméné jednou za 24 hodin je providdéna
synchronizace jednotného systémového ¢asu
technickych aktiv patficich do informacniho
systému kritické informacni infrastruktury,
komunikaéniho systému kritické informac¢ni
infrastruktury nebo vyznamného

informacniho systému.

VKB, § 21, odst.

4

Zaznamy cinnosti zaznamenané podle odst.
2 jsou uchovaviny nejméné po dobu ti

mésicul.

VKB, § 21, odst.

3
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro detekci kybernetickych bezpecnostnich udal

osti

Je  pouzivin  ndstroj pro  detekci
kybernetickych bezpecnostnich udalosti,
ktery vychazi ze stanovenych
bezpecénostnich potieb a vysledk hodnoceni
rizik a ktery zajisti ovéfeni, kontrolu a
piipadné zablokovani komunikace mezi

vnitini komunikaéni siti a vn&jsi siti.

1

VKB, § 22, odst.

Je  pouZivin  néstroj pro  detekci
kybernetickych bezpec€nostnich udélosti,
ktery zajisti ovéfeni, kontrolu a piipadné
zablokovani komunikace:

- vramci vnitini komunikacni sitée,

2 a), odst. 2 b)

- servert patiicich do informacniho
systému kritické informacni
infrastruktury a komunikaéniho systému

kritické informacni infrastruktury.

VKB, § 22, odst.
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti

Je pouzivan ndstroj pro sbér a prubéziné

vyhodnocovani{ kybernetickych

bezpecnostnich udalosti, ktery v souladu s

bezpecnostnimi  potiebami a  vysledky

hodnocent rizik zajistuje:

- integrovany sbér a  vyhodnoceni
kybernetickych bezpecnostnich udalosti
z informaéniho  systému  kritické
informacni infrastruktury a
komunikaéniho systému kritické

informac¢n{ infrastruktury,

- poskytovdni informaci pro urcené
bezpe¢nostni role o detekovanych
kybernetickych bezpecnostnich
uddlostech v informaénim systému
kritické informacni infrastruktury nebo
komunikaénim systému kritické

informacni infrastruktury,

- nepretrzité vyhodnocovéni
kybernetickych bezpecnostnich udalosti
s cilem identifikace kybernetickych
bezpecnostnich incidentq, véetné
véasného varovani uréenych

bezpecnostnich roli.

VKB, § 23, odst.
1 a), odst. 1 b),
odst. 1 ¢)

Je zajisténa pravidelna aktualizace nastaveni
pravidel pro vyhodnocovani kybernetickych
bezpecnostnich udélosti a v€asné varovani,
aby byly omezovdny piipady nesprdvného
vyhodnoceni  udédlosti nebo  piipady

faleSnych varovani.

VKB, § 23, odst.
2a)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Je zaji$téno vyuzivani informaci, které jsou
pfipraveny  nastrojem pro sbér a
vyhodnoceni kybernetickych
bezpecnostnich udélosti, pro optimalni
nastaveni bezpecnostnich opatieni
informac¢niho systému kritické informacni
infrastruktury a komunika¢nitho systému

kritické informacni infrastruktury.

VKB, § 23, odst.
2b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Aplikaéni bezpe¢nost

Jsou  provadény  bezpeCnostni  testy
zranitelnosti aplikaci, které jsou ptistupné z
vnej$i sité, a to pred jejich uvedenim do
provozu a po kazdé zdsadni zméné

bezpecnostnich mechanismi.

VKB, § 24, odst.

1

Je zajisténa trvald ochrana aplikaci a
informaci dostupnych z vngjsi sit€ pied
neopravnénou ¢innosti, popienim
provedenych ¢innosti, kompromitaci nebo

neautorizovanou zmenou.

VKB, § 24, odst.

2 a)

Je zajiSténa trvald ochrana transakci pied
jejich nedokoncenim, nespravnym
smérovanim, neautorizovanou zmeénou
preddvaného datového obsahu,
kompromitaci, neautorizovanym

duplikovdnim nebo opakovanim.

VKB, § 24, odst.

2b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Kryptografické prostiedky

Pro pouzivani kryptografické ochrany je
(jsou) stanovena:
- uroveil ochrany s ohledem na typ a silu

kryptografického algoritmu,

- pravidla kryptografické ochrany
informaci pfi pfenosu po komunikaénich
sitich nebo pfi uloZeni na mobilni
zafizeni nebo vyménitelné technické

nosice dat.

VKB, § 25, odst.

la)l,?2.

V souladu s bezpecnostnimi potfebami a
vysledky hodnoceni rizik jsou pouZiviny
kryptografické prostiedky, které zajisti
ochranu divérnosti a integrity preddvanych
nebo uklddanych dat a  prokdzani

odpovédnosti za provedené €innosti.

VKB, § 25, odst.

1b)

Pro pouzivani kryptografickych prostfedkt
je stanoven systém spravy kli¢u, ktery zajisti
generovani, distribuci, uklddédni, archivaci,

zmény, nic¢eni, kontrolu a audit kIict.

VKB, § 25, odst.

2 a)

Jsou pouzivany odolné kryptografické
algoritmy a kryptografické klice; v piipadé
nesouladu s minimdlnimi poZadavky na
kryptografické algoritmy uvedenymi Vv
piiloze €. 3 k této vyhlasce fidi rizika spojend

s timto nesouladem.

VKB, § 25, odst.

2b)
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KII

VIS

Povinnost

Zakon / norma

Hodnoceni

Nastroj pro zajistovani irovné dostupnosti

V souladu s bezpecnostnimi potfebami a
vysledky hodnocent rizik je pouZivan nastroj
pro  zajiStovani Urovné  dostupnosti

informaci.

VKB, § 26, odst.
1

Je pouzivan ndstroj pro zajiStovani trovné

dostupnosti informaci, ktery zajist'uje:

- dostupnost  informacniho  systému
kritické informacni infrastruktury a
komunikaéniho systému kritické
informacni infrastruktury pro splnéni cili

fizeni kontinuity ¢innosti,

- odolnost informa¢niho systému kritické
informacni infrastruktury a
komunikaéniho systému kritické
informacni infrastruktury viaci
kybernetickym bezpecnostnim
incidentim, které by mohly sniZit

dostupnost,

- zéalohovani dulezitych technickych aktiv
informacniho systému kritické
informacni infrastruktury a
komunikaéniho systému kritické
informa¢n{ infrastruktury:

1. vyuZitim redundance v ndvrhu
feSeni,
2. zajiSténim ndhradnich technickych

aktiv v uréeném case.

VKB, § 26, odst.
2 a), odst. 2 b),
odst. 2 ¢)

XL




- omezen{ propojeni a vzdaleného piistupu

k siti primyslovych a fidicich systémd,

- ochranu jednotlivych technickych aktiv
prumyslovych a fidicich systémi pred

vyuZitim zndmych zranitelnosti,

- obnoveni chodu priimyslovych a fidicich
systémi po kybernetickém

bezpecnostnim incidentu.

KII | VIS | Povinnost Zikon /norma | Hodnoceni
Bezpecnost primyslovych a fidicich systému

Pro bezpecnost prumyslovych a fidicich

systémd, které jsou informacnim systémem

kritické informac¢ni infrastruktury nebo

komunikaénim systémem kritické

informacni infrastruktury anebo jsou jejich

soucdsti, jsou pouZivany ndstroje, které

zajistuji:

- omezeni fyzického pfistupu k siti a

zafizenim pramyslovych a fidicich | VKB, § 27, a),

X systémd, b), ¢), d)
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Piiloha €. 2: Rozsiteni o problematiku GDPR

Povinnost

Zakon / norma

Hodnoceni

Osobni idaje

Osobni udaje, které jsou zpracovdvané organizaci, jsou

identifikovény.

S ptihlédnutim ke stavu techniky, ndkladim na provedent,
povaze, rozsahu, kontextu a ucelim zpracovani i k rdzné
pravdépodobnym a riizn€¢ zdvaznym rizikim pro prava a
svobody fyzickych osob, provedou sprdvce a zpracovatel
vhodna technickd a organizacni opatfeni, aby zajistili droven
zabezpeceni odpovidajici danému riziku (opatieni dle GDPR

v zavislosti na rizicich).

Pti zpracovani osobnich udajl se vyuziva pseudonymizace.

Pti zpracovani osobnich tdajl se vyuziva Sifrovani osobnich

udaju.

Pii zpracovani osobnich udaji je zajiSténa neustald
davérnost, integrita, dostupnost a odolnost systému a sluzeb

zpracovani.

Pti zpracovani osobnich udaji je zajiSténa schopnost obnovit
dostupnost osobnich udaji a piistup k nim v€as v piipadée

fyzickych ¢i technickych incidentd.

Pfi zpracovani osobnich tdaji je zajiStén proces
pravidelného testovani, posuzovani a hodnoceni dcinnosti
zavedenych technickych a organizacnich opatfeni pro

zajisténi bezpec€nosti zpracovani.

Pfi posuzovani vhodné tdrovné bezpecnosti se zohledni
zejména rizika, kterd pfedstavuje zpracovini, zejména
ndhodné nebo protiprdvni zniceni, ztrdta, pozménovani,
neopravnéné zpiistupnéni pieddvanych, uloZenych nebo
jinak zpracovavanych osobnich tdajii, nebo neopravnény

piistup k nim.

GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 1
GDPR, ¢l. 32,
odst. 2
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Povinnost

Zakon / norma

Hodnoceni

Spravce a zpracovatel pfijmou opatfeni pro zajiSténi toho,

aby jakdkoliv fyzickd osoba, kterd jednd z povéteni spravce

nebo zpracovatele a mi piistup k osobnim udajum, | GDPR, ¢l. 32,
zpracovdvala tyto osobni udaje pouze na pokyn spravce, | odst. 4

pokud ji jejich zpracovani jiZ neuklddd pravo Unie nebo

¢lenského statu.

Jsou vedeny zdznamy o vSech typech zpracovani osobnich

udajl (napf. i zdznamy o piistupech ke ¢tent).

Je provedeno posouzeni vlivu na ochranu osobnich tdajt. GDPR, ¢l. 35

Je ptifazena role DPO (Data Protection Officer). ;DPR’ .37

Je uveden zpusob, pomoci kterého jsou evidoviany a

ziskdvany souhlasy se zpracovanim osobnich udaju

Souhlasy jsou uchovavény a aktualizovany.

Dodavatelé garantuji bezpe¢nost zpracovdvanych osobnich

ddajii.

Osobni ddaje jsou kategorizovany a rozdéleny.

Prace s osobnimi daty je zaznamendvana/monitorovana.

Data z call centra jsou uchovédvana.

Souhlasy jsou udélovany v souladu s GDPR.

Je feSena bezpecnost dat organizace u dodavateld pomoci

smluvné dodavatelského fetézce.

Naklddani s osobnimi daty zakazniki je dokumentovano.

Vlastni databdze dat je uloZena v CPE nebo v jiné databazi.

Zaloha dat je provadéna na vice neZ 2 samostatné zalohy.

Jsou vedeny zdznamy o hromadném zpracovéni dat.

Na zdkladé¢ pisemného souhlasu k nakldddni s osobnimi
udaji jsou rozesilany marketingové letdky, upozornéni a

marketingové newslettery.

Organizace disponuje marketingovymi bdzemi i vlastnimi.

Osobni udaje jsou v databdzi zdkaznikl a je vykondvina

sprava dle smluvnich ujednani.

Je stanovena role spriavce dat s popisem této role.
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Povinnost

Zakon / norma

Hodnoceni

Je stanovena role piijemce dat s popisem této role.

Je stanovena role zpracovatele dat s popisem této role.

Jsou zpracovavéna osobni data a jsou ve vlastnim systému

organizace, ktery ma pfijata bezpecnostni opatfeni.

Jsou evidovany osobni udaje pouze a vyhradné ve vlastnim

systému spole¢nosti.

Jsou plnéna zavedend pravidelnd Skoleni pro praci

s osobnimi daty.

Dokumentace k osobnim datiim je feSena pomoci zavedeni

ISMS nebo jiné smérnice.

Je provadén bezpecnostni audit IS, kde jsou obsaZena osobni

data.

Jsou testovana bezpecnostni opatfeni a jsou kontrolovani

partnefi a jejich zplisob prace s osobnimi daty.

Jsou k dispozici havarijni plany v pfipadé poruseni ochrany

osobnich udaji.

Udaje o nakupech a vyuZivanych sluzbach jsou evidovany
nebo jsou evidovdna data zdkaznickd a spolecnost je v roli
zpracovatele osobnich udaji (idaj o ndkupu je osobnim
ddajem). Oblast je feSena dokumentacné a z pohledu

bezpecnosti osobnich tdajt.

Jsou shromazd’ovana data o IP adresach.

Data jsou referencovana s referencemi na konkrétni profily.
Spolecnost také stanovi, kde jsou dodaci nebo platebni ddaje

zdkaznika uloZeny.

Jsou provadény pravidelné bezpecnostni audity IS a s nimi

provéazand data.

Data ve vlastnich IS jsou bezpecné zpracovdvana a

uchovavana.

Je zpracovéana kompletni pfijimaci dokumentace.

Pokud spolec¢nost disponuje ,,papirovymi osobnimi udaji* je
k témto nestrojovym osobnim tidajiim pfistupovano podobné

jako k tém strojovym osobnim tdajim.
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Povinnost Ziakon / norma | Hodnoceni
Osobni udaje — kodexy chovani
Jsou zpracovany kodexy chovani v souvislosti se

GDPR, ¢l. 40
zpracovanim osobnich udaju.

GDPR, c¢l. 32,
Jsou dodrZzovany schvélené kodexy chovani.

odst. 3

GDPR, ¢l. 40,
Je vydédno osvédceni podle ¢l. 40 GDPR. 4 42

¢l
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Povinnost

Zakon / norma

Hodnoceni

Osobni udaje — zavazna podnikova pravidla

V riamci zpracovavani OU jsou stanovena zdvazni
podnikova pravidla vymezujici:

- strukturu a kontaktni didaje skupiny podnikd nebo

uskupeni  podnikil  vykondvajicich  spole¢nou

hospodaiskou ¢innost a kazdého z jejich clent,

- predani udajii nebo soubor predani, véetné kategorii
osobnich ddaji, typu zpracovani a jeho uceli, typu
dotéenych subjektii tidaji a urCeni dané tfeti zem¢e

nebo danych tretich zemti,

- svoji pravné zavaznou povahu, a to interné i externe.

GDPR, ¢l. 47,
odst. 2 a)

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- pouziti obecnych zasad pro ochranu tdaji, zejména
ucelové omezeni, minimalizaci tdaji, omezenou
dobu uloZeni, kvalitu udaji, zdmérna a standardni
ochranu osobnich tdaji, pravni zdklad pro
zpracovani, zpracovani zvlaStnich  kategorii

osobnich udaji,

- opatieni k zajisténi zabezpeceni idaji a pozadavky
ohledn¢ dalstho predavani subjektim, které

podnikovymi pravidly nejsou vdzany.

GDPR, ¢l. 47,
odst. 2 d)

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- prava subjektl udaji v souvislosti se zpracovanim
jejich osobnich udaji a prostiedky jejich vykonu,
véetné prdva nebyt predmétem rozhodnuti
zaloZzenych ~ vyhradné na  automatizovaném
zpracovani, vcetné profilovani, prava podat stiZnost
u pfislusSného dozorového tufadu, pravni ochrany a
pfipadné i prava na odSkodnéni v piipad€ poruSeni

zavaznych podnikovych pravidel.

GDPR, ¢l. 47,
odst. 2 e)
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Povinnost

Zakon / norma

Hodnoceni

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:
- pfijeti odpovédnosti sprdvcem nebo zpracovatelem
usazenym na udzemi nékterého clenského stitu za
jakékoli poruSeni zdvaznych podnikovych pravidel

kterymkoli dot¢enym ¢lenem neusazenym v Unii,

- spravce nebo zpracovatel se muZe této odpovédnosti
zcela nebo z€asti zprostit, pouze pokud prokaze, Ze
za okolnost, jeZ vedla ke vzniku $kody, neni dany

¢len odpovédny.

GDPR, ¢l. 47,
odst. 2 f)

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- zpusob poskytovani informaci o zdvaznych
podnikovych pravidlech, zejména o ustanovenich
uvedenych v pismenech d), e) a f) tohoto odstavce,
subjektim tdajt, vedle informaci uvedenych v

¢lancich 13 a 14.

GDPR, c¢l. 47,
odst. 2 g)

V riamci zpracovavani OU jsou stanovena zdvazni
podnikova pravidla vymezujici:

- ukoly vSech povéfenci pro ochranu osobnich ddaji
jmenovanych v souladu s ¢lankem 37, nebo jakékoli
jiné osoby ¢i subjektu povéfeného monitorovanim
souladu se zdvaznymi podnikovymi pravidly v rdmci
skupiny  podniki nebo uskupeni podniki
vykondvajicich spolecnou hospodaiskou cinnost a

sledovani Skoleni a vyfizovani stiZnosti.

GDPR, ¢l. 47,
odst. 2 h)

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- postupy pro vyfizovani stiZznosti.

GDPR, ¢l. 47,
odst. 2 1)

XLVII




Povinnost

Zakon / norma | Hodnoceni

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- mechanismy, které maji v rdmci skupiny podnikt
nebo uskupeni podnikli vykondvajicich spole¢nou
hospodéfskou €innost zajistit ovérovani souladu se
zdvaznymi podnikovymi pravidly.

Tyto mechanismy zahrnuji audity ochrany tdaji a metody
zajisténi opravnych opatfeni pro ochranu prav subjektu
udaju. Vysledky takového ovéfeni by mély byt ozndmeny
osobé nebo subjektu uvedenému v pismenu h) a radé fidictho
podniku skupiny podniki nebo uskupeni podniki
vykondvajicich spolecnou hospodafskou c¢innost a na
pozadani by mély byt zptistupnény piislusnému dozorovému

ufadu.

GDPR, ¢l. 47,
odst. 2 j)

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:

- mechanismy pro poddvani zprdv a pro

zaznamendvdani zmén pravidel a hl4Seni téchto zmén

dozorovému uradu.

GDPR, ¢l. 47,
odst. 2 k)

V riamci zpracovavani OU jsou stanovena zdvazni
podnikova pravidla vymezujici:

- strukturu a kontaktni didaje skupiny podnikd nebo

uskupeni  podnikii  vykondvajicich  spole¢nou

hospodarskou ¢innost a kazdého z jejich clent,

- mechanismus spoluprdce s dozorovym ufadem,
ktery zajisti dodrZovani pravidel kaZdym clenem
skupiny  podniki nebo uskupeni podnikl
vykondvajicich spole¢nou hospodéiskou cEinnost,
zejména  zpiistupiiovani vysledkii  ovéfovani

opatieni uvedenych v pismenu j) dozorovému tradu.

GDPR, ¢&l. 47,
odst. 2 1)
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Povinnost

Zakon / norma

Hodnoceni

V ramci zpracovdvdni OU jsou stanovena zdvaznd
podnikova pravidla vymezujici:
- mechanismy pro poddvani zprav piisluSnému

dozorovému ufadu o pravnich pozadavcich, kterym

] . ) . GDPR, ¢l. 47,
je ¢len skupiny podnikii nebo uskupeni podniki
. ) odst. 2 m)
vykondvajicich spolecnou hospodaiskou ¢innost
podfizen ve tfeti zemi a které mohou mit podstatny
negativni i¢inek na zaruky poskytované zavaznymi
podnikovymi pravidly.
V riamci zpracovavani OU jsou stanovena zdvazni
podnikova pravidla vymezujici:
_ | GDPR, ¢l. 47,
- vhodnou odbornou piipravu v oblasti ochrany ddajt
odst. 2 n)

pro pracovniky, ktefi maji k osobnim tdajam trvaly

nebo pravidelny piistup.
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Povinnost

Zakon / norma

Hodnoceni

Osobni udaje — zaznamy o ¢innostech zpracovani

Vedeny zdznamy o ¢innostech zpracovani OU:
- jméno a kontaktni ddaje sprdvce a piipadného
spole¢ného sprivce, zastupce spravce a povétrence

pro ochranu osobnich udajt,

- Uucely zpracovani,

- popis kategorii subjektti idaji a kategorii osobnich

tdajt,

- kategorie pfijemci, kterym byly nebo budou osobni
udaje zpfistupnény, vcetn¢ pifjemct ve tfetich

zemich nebo mezindrodnich organizacich.

GDPR, ¢l. 30

Vedeny zaznamy o ¢innostech zpracovani OU:

- informace o piipadném piedani osobnich udajii do
tteti zem& nebo mezindrodni organizaci, vcéetné
identifikace této tfeti zem¢ ¢i mezindrodni
organizace, a v piipadé pfedani podle ¢l. 49 odst. 1

druhého pododstavce dolozeni vhodnych zaruk.

GDPR, ¢l. 30

Vedeny zdznamy o ¢innostech zpracovani OU:
- jelli to mozné, plianované Ilhity pro vymaz

jednotlivych kategorii udaju,

- je-li to mozné, obecny popis technickych a
organiza¢nich bezpe€nostnich opatieni uvedenych v

¢l. 32 odst. 1.

GDPR, ¢l. 30




Povinnost

Zakon / norma

Hodnoceni

Vedeny zaznamy o vSech kategoriich ¢innosti zpracovani

provadénych pro spravce, jeZ obsahuji:

jméno a kontaktni tdaje zpracovatele nebo
zpracovatell a kazdého sprdavce, pro nchoz
zpracovatel jednd, a piipadného zastupce spravce
nebo zpracovatele a povétence pro ochranu osobnich

ddajii,

kategorie zpracovani provadéného pro kazdého ze

spravcet,

informace o piipadném preddni osobnich udaji do
treti zem€ nebo mezindrodni organizaci, vcetné
identifikace této tfeti zemé ¢i mezindrodni
organizace, a v piipadé pfedani podle ¢l. 49 odst. 1

druhého pododstavce doloZeni vhodnych zaruk,

je-li to mozné, obecny popis technickych a
organiza¢nich bezpe€nostnich opatieni uvedenych v

¢l. 32 odst. 1.

GDPR, ¢l. 30
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Povinnost

Zakon / norma

Hodnoceni

Osobni tidaje — posouzeni vlivu na ochranu osobnich idaj

it

Ve spoleCnosti probiha automatické zpracovani dat a
profilovani zdkaznikd (systematické a rozsahlé zpracovani

dat).

Spolecnost pracuje se zvlastnimi kategoriemi tdaji (rasové,

etnické, trestni, registry dluznikt apod.).

Je provétovana platebni schopnost klientd.

Jsou vytvatreny marketingové profily zakaznikd (napf. dle

jejich lokace).

Zpracovavani tdaji probihd na zdkladé automatizovaného
rozhodovani (muze vést k diskriminaci nékterého ze

zékaznikl).

Je monitorovano adresné chovani zakazniku.

Jsou zpracovdvany lokalizaéni nebo platebni udaje (i

historické), které mohou byt zneuZity.

Jsou zpracovavany rozsihlé ddaje (napf. z divodu cileni

reklamy v e-shopech).

Jsou zpracovdvdny nebo evidovany udaje dle uzemniho

rozsahu.

Jsou zpracovavany tudaje z propojenych ¢i kombinovanych
souborti nebo databazi, které obsahuji osobni udaje a
pivodem je vice zdroji (zpracovani nad ramec ptivodniho

ucelu).

Jsou zpracovdvdna data o zaméstnancich, zdravotné

postiZzenych nebo nezletilych.

Je interné zaveden otisk prstu pro vstup na pracoviste.

Data jsou pfeddvana mimo EU.

Data vcetné osobnich dat jsou preshrani¢né preddvana.

Probihd provéteni zakaznikid, kde se zdkaznik nemutZe
vyhnout naklddani s jeho daty (napf. provéfovani platebni

schopnosti ¢i jeho ovéfeni platebni karty ¢i totoZnosti).

Je stanoveno po jakou dobu jsou uchovavédna data z call

centra (z hovori).
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Povinnost

Zakon / norma

Hodnoceni

Je stanoveno, kde probih4 zalohovani a archivace dat z call

centra.

Spole¢nost disponuje kapacitami a pldnem na zpracovani
procesu a technologickych opatfeni, kterd vyplyvaji z tvorby

dokumentace doporuceni DPIA.

Spolecnost disponuje pfesnym popisem procest, kterym se

jako spravce musi prokazovat vii¢i UOOU.
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Povinnost

Zakon / norma

Hodnoceni

Osobni idaje — pravo na prenositelnost udaja

Jsou rozliSovany kategorie dat (data aktivni a védomé

poskytnuta vs. data poskytnutd zdkaznikem na zadklade

vyuziti sluzby).
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