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Abstrakt

Ukolem této prace bylo seznameni &tenafe s riiznymi moznosti webového zabezpedeni a jeji
autentizace. Dalsi ¢ast prace bylo vytvoreni klientské aplikace komunikujici se zadanou webovou
sluzbou. Klientska ¢ast by méla zaroven slouzit pro vyvojatre webovych sluzeb kontrolujici zvolené
webové zabezpeceni.

Abstract

The objective of this project was to introduce to a reader different possibilities of a web security and
it’s authentication. Another part of this project was to create a client application communicates with
the web service. The client part should at the some time serve the web services developer for
checking chosen web securities.
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1  Uvod

Webové sluzby v poslednich letech, diky stalému rdstu uzivateld internetu, zaznamenaly velky
rozvoj. Jejich cilem je zajistit vzajemnou a bezproblémovou komunikaci mezi systémy, kde nezalezi
na hardwarové platforme, operacnim systému, druhu aplikace nebo jinak odlisném prostiedi. VSechna
tato rlizna prostfedi mize mezi sebou zadatel sluzby a zprosttedkovatel sluzby preklenout za pomoci
webovych sluzeb.

S postupem rustu internetu, a tim i roz§ifovani webovych sluzeb do dalsich odvétvi, se tyto protokoly
zaCaly pouzivat i v oblastech, kde je kladen velky diiraz na bezpecnost napt.: pro vladni informace,
bankovnictvi a elektronické obchodovani. To bylo v pocatcich problém, protoze webové sluzby
standardné neposkytovaly zabezpe€eni. Kvili tomuto problému zacaly firmy vytvafet riizné vlastni
specifikace a standardy. Tento pfistup feSeni problémut s bezpeCnosti ov§em odporoval zakladni
myslence webovych sluzeb. To se nelibilo velkym spolecnostem a za ucelem standardizace se
dohodly na vzajemné spolupréci firmy IBM, Microsoft a VeriSign. Vytvorily prvni verzi standardu
Web Service Security, ktera ov§em zatim nebyla pfijata zadnou instituci vydavajici standardy, a tim
se jednalo spiSe o firemni standard pro spolupracujici firmy. Velmi brzy tuto specifikaci zacaly
pouzivat i ostatni firmy a to vedlo k jeji standardizaci 19. dubna 2004 jako WS-Security 1.0
organizaci OASIS. Tato organizace je s W3C standardizaéni instituci v oblasti webovych sluzeb.
Specifikace WS-Security se sklada z nékolika standardt. Vedle hlavniho standardu SOAP Message
Security je jeho soucasti fada token profiles urcujici zptsob prace a format téchto tokent, specifikace
urcujici autentizaci mezi Zadatelem a zprostiedkovatelem sluzby, specifikace urcujici bezpeénostni
politiku systému. VétSina standardid WS-Security je postavena na moznosti Sifrovani XML
dokumentd a vytvareni digitalnich podpist.



2 Webové sluzby

Pod nazvem webova sluzba si miizeme ptedstavit jakoukoliv bézici aplikaci na serveru dostupnou pro
vzdaleného klienta typicky pomoci protokolu HTTP ve formatu XML. To ovSem neni Gplné ptesné,
tak si feknéme, jak se definuje pojem webové sluzby W3C. Webova sluzba je softwarovy systém
navrzeny pro komunikaci mezi dvéma pocitaéi ptes sit’. Sluzba ma rozhrani popsané ve strojovém
formatu (konkrétné¢ WSDL). Ostatni systémy komunikuji s webovou sluzbou zplisobem predepsanym
V popisu pomoci zprav SOAP, typicky pies HTTP protokol ve formatu XML a ve spojeni s dalsimi
webovymi standardy.

Mezi vyhody webovych sluzeb a taky divody, pro¢ byly vyvinuty, patii jejich nezavislost na
hardwarové platformé, opera¢nim systému, druhu aplikace nebo jinak odlisném prostiedi. Webova
sluzba je pouze rozhrani pro proces, ktery je spustén na vzdaleném pocitaci, ktery si zadatel vyzadal.
Mezi dalsi vyhody webovych sluzeb patii, Ze jsou standardizovany instituci W3C a tyto standardy
jsou otevieny.

Tato kapitola ndm poskytne seznameni, jak v dneSni dobé zabezpelit tyto webové sluzby proti
neopravnénému pouziti a ziskani chranénych dat, které jsou pienaseny pomoci téchto sluzeb. V prvni
¢asti se zaméfime predev§im na popis protokolu SOAP a riizné zptisoby zabezpeceni. A v druhé ¢asti
se podivame na mozné zpusoby autentizace.



3 Bezpecnostni protokoly

Bezpeénostni protokol mizeme chapat jako sekvenci operaci vedenych Kk zabezpeteni nebo k
autentizaci dat. Tyto protokoly se pouzivaji s transportnimi protokoly pro ochranu dat mezi
komunikujicimi stranami. V této kapitole se sezndmime s protokoly SOAP, SSL a HTTP-Auth, které
jsou jedny z nejvice pouzivanych.

3.1 Protokol SOAP

Zkratka SOAP pochazi ze slovniho spojeni Simple Object Access Protocol (jednoduchy ptistup
k objektiim). V dneS$ni dobé€ jsou aplikace vytvafeny tak, aby mohly mezi sebou komunikovat za
pomoci internetu. Aplikace mezi sebou vétSinou komunikovaly za pomoci vzdaleného volani
procedur (Remove procedure calls, RPC). Toto feSeni ma z pohledu dneska svoje velké nevyhody.
RPC miiZe mit problém s kompatibilitou systému tak i s webovou bezpe¢nosti. Tyto problémy nam
tesi protokol SOAP, ktery byl prvotné zameétfen na vzdalené volani procedur prenasenych pomoci
transportniho protokolu HTTP.

Protokol HTTP byl vybran diky faktu, ze si dobfe rozumi s dnesni infrastrukturou internetu. Nema
problémy se vét§inou dostat pies proxy servery ani pies firewally, protoze na vét§iné dneSnich
poéitacu je tento protokol povolen. Protokol samoziejmé funguje i na protokolu HTTPS, ktery nam
probihajici komunikaci Sifruje. Protokol HTTPS se sklada ze dvou protokoli se zminénym HTTP a
s protokolem SSL, o kterém si néco bliz§iho fekneme v sekci o SSL.

Protokol SOAP je zalozeny na XML struktuie a umoznuje pfipojeni klientské aplikace na vzdalenou
sluzbu a volani jeji metody. Sluzby jsou volany na principu pozadavek-odpovéd'.

3.11 Vznik SOAP

Protokol SOAP byl navrzen spolecnosti Microsoft. Kdyz roku 1998 ohlésila spolecnost vydani prvni
verze, dostalo se ji dost skeptickych reakci od spolecnosti Sun, IBM. Tyto reakce se postupem casu
uklidnily a spolecnosti Developmentor, IBM, Lotus and Userland zacaly spolupracovat na vyvoji
protokolu. Toto seskupeni navrhlo specifikaci SOAP 1.1 a ta byla piijata jako standard konzorciem
W3C vkvétmu roku 2000 jako protokol pro vymeénu informaci v riznych hardwarovych i
softwarovych prostiedich. Tato specifikace byla rozsitena o dalsi transportni protokoly jako SMTP,
FTP a dalsi, které dokazi ptendset text. V ervnu roku 2003 byla publikovana verze SOAP 1.2, ktera
je aktualni dodnes.

3.1.2 Jak SOAP pracuje

Protoze SOAP nejcastéji pouziva protokol HTTP, budeme jeho princip komunikace demonstrovat na
ném. Jak uz bylo feSeno, protokol standardné pouziva komunikaci HTTP pozadavek-odpovéd. Jak
vypada model pozadavek a odpovéd’ muzeme vidét na: Obrazek 1. Klient zabali SOAP zpravu a
posle ji pires HTTP na server. Zpravy jsou XML dokumentem obsahujicim instrukce protokolu
SOAP. Tim se zajistilo, ze odesilatel i piijemce budou zpravu moci snadno rozparsovat a precist
jejich jména metod a parametri nezavislych na pouzitém typu klienta nebo serveru. Server posila
odpovéd’, ktera obsahuje pozadovanou odpoveéd’ nebo chybovou zpravu, zpét klientovi. Odeslanou
zpravu Klient rozparsuje a vyhodnoti.
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Obrézek 1 — model SOAP komunikace

3.1.3  Popis zpravy SOAP

Kazda zprava SOAP (SOAP message) musi spliiovat dulezita pravidla. Zprava musi byt ve formatu
XML a musi obsahovat koienovy element Envelope (obalka). V tomto elementu je potom uzavien
povinny element Body (t&lo zpravy) a miize obsahovat nepovinny element Header (hlavi¢ka zpravy).
Element Header se pouziva pro pfenos pomocnych informaci. MuZze byt pouzit napiiklad pro
identifikaci uzivatele, pro urceni digitalniho podpisu ve sluzbach, které potiebuji ovéteni klienta,
nebo jiného bezpecnostniho protokolu. Element Envelope nam definuje XML dokument jako SOAP
zpravu. Obsahuje povinny namespace xmlns:soap a atribut encodingStyle, ktery se pouziva k definici
datového typu. SOAP zpravy nemaji defalutni kddovani. Piiklad struktury SOAP zpravy muzete vidét
na: Obrazek 2.

<?xml version="1.0"2>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/socap-encoding">
<soap:Header>

</soap:Header>
<soap:Body>

<soap:Fault>

</soap:Fault>
</soap:Body>
</soap:Envelope>

Obrézek 2 - ptiklad struktury SOAP zpravy

3.14 SOAP pozadavek

Volani SOAP metody pozadavku je vidét na: Obrazek 3. Vidime tady jeden povinny element
Envelope, ve kterém se nachazi jeden povinny element Body. Jak jsme si mohli v§imnout zprava
obsahuje i nepovinny element Header. Elemet Header nam tady slouzi pro uzivatelskou autentizaci.



Element Body nam nabizi pozadavek od klienta. Jednda se o element calcPluc se
subelementami numberl a number2, které maji hodnotu int.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<AuthSoapHd xmlns="http://localhost:1846/SoapHeaderAuth/">
<strUserName>string</strUserName>
<strPassword>string</strPassword>
</AuthSoapHd>
</soap:Header>
<soap:Body>
<calcPlus xmlns="http://localhost:1846/SoapHeaderAuth/">
<numberl>int</numberl>
<number2>int</number2>
</calcPlus>
</soap:Body>
</soap:Envelope>

Obrézek 3 - ptiklad SOAP pozadavku

3.1.5 SOAP odpovéd

dvéma

Jak je vidét na: Obrazek 4 jsou stejné jako v SOAP pozadavku elementy Envelope a Body. Element
Body obsahuje novy subelement calcPlusResponse, ve kterém se nachazi subelement calcPlusResult,

ktery obsahuje nami pozadovanou odpovéd’ od serveru.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<calcPlusResponse xmlns="http://localhost:1846/SocapHeaderAuth/">
<calcPlusResult>int</calcPlusResult>
</calcPlusResponse>
</soap:Body>
</soap:Envelope>

Obrazek 4 - priklad SOAP odpovédi

Jestlize volani sluzby zpusobilo chybu, objevi se v elementu Body element Fault. Tento element

muze obsahovat elementy faultcode, faultstring, faultactor a volitelny <detail>.
o faultcode - kod pro identifikaci chyby
o faultstring - srozumitelny popis chyby
o faultactor - informace kdo zptusobil chybu
e (detail - dalsi informace o chybé

Tento element se vyskytuje pouze v SOAP odpoveédi. Priklad zpravy s oznamenim chyby mizeme

vidét na: Obrazek 5.



<soap:Envelope xmlns:soap='http://schemas.xmlsoap.org/soap/envelope/’
soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/’>
<soap:Body>
<soap:Fault>
<faultcode>soap:Client.InvalidRequest</faultcode>
<faultstring>
Neplatny pozadavek: Operace neni podporovana
</faultstring>
<faultactor>
http://marting.develop.com/soap/calcxslt.asp
</faultactor>
<detail>
<m:ChybaMetody xmlns:m='uuid:361C5CDE-FC66-4B17-A2C1l-
EB221DEFFDG6'>
<pozadavek>Divide</pozadavek >
<duvod>Operace neni podporovana</duvod >
</m:MethodError>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>

Obrazek 5 - piiklad SOAP odpovédi s elementem Fault

3.1.6 SOAP message security

Protoze aplikace zacaly potfebovat bezpe¢nou vyménu SOAP zprav, zacala se vytvafet za timto
ucelem rozsitujici specifikace SOAP zpravy. Tato specifikace byla vytvafena s dostate¢nou
flexibilitou a rozsifitelnosti bezpe¢nostnich protokoli do SOAP zprav. Bylo pozadovano, aby se
mohly pouzivat rizné formaty tokenl a rizné kontroly divéryhodnosti domény. Stejné tak byly
pozadovany neomezujici podminky na pouzité algoritmy pro digitalni podpisy a riizné typy Sifrovani.
Dale byl kladen diraz na dosazeni bezpecnosti typu end-to-end prenasenych. Snadné zabezpeceni a
roz$iteni SOAP zprav stanovuje specifikace SOAP message security misto pro ulozeni
bezpecnostnich informaci pro piijemce. Timto mistem je novy element <Security> umistény do
elementu <Header> v SOAP zpravé. Pro tento ptidany element se vztahuji stejna pravidla jako pro

ostatni hlavickové elementy. Je moznost obsahovat atributy typu mustUnderstand a actor.

<Sll:Envelope>
<Sll:Header>

<wsse:Security Sll:actor="..." Sll:mustUnderstand="...">
</wsse:Security>
</S1l1:Header>

</éii:Envelope>
Obrézek 6 - Ukazka atributli a elementii v SOAP Message Security (pfevzato z [15])

3.1.6.1 Usernames

Tento element <wsse:UsernameToken> obsahuje pouze uZzivatelské jméno a heslo, a pokud je
element nevyplnény nebo neplatny, mél by zpusobit chybu.


http://marting.develop.com/soap/calcxslt.asp

<Sll:Envelope xmlns:S11="..." xmlns:wsse="...">
<Sll:Header>

<wsse:Security>
<wsse:UsernameToken>
<wsse:Username>Zoe</wsse:Username>
</wsse:UsernameToken>
</wsse:Security>

</S1l1l:Header>

</éii:Envelope>
Obrazek 7 - ukdzka elemetu Username (pievzato z [15])

3.1.6.2 Binary security token

Toto zabezpeCeni je reprezentovano elementem <wsse:BinarySecurityToken>. Jedna se o binarni
bezpecnostni formaty jako X.509 certifikat vyzadujici specialni koédovani. Element definuje dva
atributy. Atribut ValueType, ktery definuje o jaky bezpeCnostni token se jednd. A atribut
EncodingType, ktery ndm definuje, jak je bezpeénostni token Sifrovan.

<wsse:BinarySecurityToken wsu:Id=...
EncodingType=...
ValueType=.../>

Obréazek 8 - ukazka elementu BinarySecurityToken (pfevzato z [15])

3.1.6.3 SecurityTokenReference

Digitadlni  podpisy a Sifrovaci operace vyzaduji  specialni  klic. Tento element
<wsse:SecurityTokenReference> poskytuje flexibilni mechanismus pro reference bezpecnostnich
tokenti a dalSich klicovych elementti. Element v sobé poskytuje spoustu dalsich elementu, jako je
<wsse:Reference> element poskytujici pfimou referenci na bezpecnostni token za pomoci URI
adresy. Element <wsse:Keyldentifier> se pouziva, kdyz je potiecba jedinecna identifikace
bezpecnostniho tokenu jako pro hash zvyznamného elementu z bezpe¢nostniho tokenu. Nebo
element <wsse:Embedded>, ktery slouZi jako ukazovatel na token umistény na jinym misté.

<wsse:SecurityTokenReference wsu:Id="...", wssell:TokenType="...",
wsse:Usage="...", wsse:Usage="...">
</wsse:SecurityTokenReference>

Obréazek 9 - ukadzka elementu SecurityTokenReference (pievzato z [15])

3.1.6.4 Podpisy

Nebo-li také Signatures se pouzivaji pro potiebu piijemce se ujistit o autentizaci a integrity zpravy.
SOAP Message Security vyuziva pro tyto ucely standard XML Signature a piebird pravidla pro
vytvafeni a ovéfovani téchto podpisd, piebira definované elementy a pouzivané algoritmy. Element
<Signature> je zakladni element podpisii a obsahuje veskeré informace k nim. Muze obsahovat



elementy <SignedInfo>, kterd obsahuje data vytvofena z hashovaci funkce a otiskd. Element
<SignatureValue> obsahujici pouze hodnotu podpisu elementu <Signedinfo> zakddované v base64.
Dale muize obsahovat element <KeyInfo> obsahujici informace o kli¢i potiebné k ovéreni podpisu.

<?xml version="1.0" encoding="utf-8"?2>
<Sll:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..."
xmlns:ds="...">
<Sll:Header>
<wsse:Security>
<wsse:BinarySecurityToken ValueType="...#X509v3"
EncodingType="...#Base64Binary" wsu:Id="X509Token">
MIIEZzCCA9CgAWIBAgIQEMtJZcOrgrKhbi. ..
</wsse:BinarySecurityToken>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=
"http://www.w3.0rg/2001/10/xml-exc—-cldn#"/>
<ds:SignatureMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#myBody">
<ds:Transforms>
<ds:Transform Algorithm=
"http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>EULddytSol...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
BL8JdfToEb11l/vXcMZNNJPOV. . .
</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#X509Token"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S11:Header>
<S1ll:Body wsu:Id="myBody">
<tru:StockSymbol xmlns:tru="http://www.fabrikaml23.com/payloads">
000
</tru:StockSymbol>
</S11:Body>
</S1l1:Envelope>

Obrézek 10 - uk&zka podpisu v SOAP Message Security (pievzato z [15])
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3.2 Protokol SSL

SSL protokol celym ndzvem Secure Sockets Layer je protokol pro zabezpe€eni transportni vrstvy.
Jak vidime: Obrazek 11 pozice protokolu v TCP/IP modelu je mezi vrstvou sitovou a aplika¢ni, ktera
poskytuje zabezpeCenou komunikaci za pomoci asynchronniho Sifrovani a s moZnou autentizaci
serveru i klienta. Tento protokol se nejcastéji pouziva pro zabezpecenou komunikaci na internetu
pomoci HTTPS, ktery je kombinaci protokolu HTTP a SSL.

Protokol byl vyvinut spole¢nosti Netscape za ucelem bezpecné komunikace a autentizace mezi
klientem a serverem, kdy kazda z komunikujicich stran ma dvojici Sifrovacich klich tzv. vefejny a
soukromy kli¢. Vefejny kli¢ predame klientovi, s kterym chceme komunikovat. Klient pouzije kli¢
k zasifrovani zpravy a my budeme mit zajisténo, ze ji rozsifruje jen vlastnik soukromého klice.

HTTF LEAP IMAF .

Application larer

Metwrork layer

secure sockets larer

TCPAP layer

Obrazek 11 - umisténi SSL vrstvy (pfevzato z [28])

3.2.1 Popis protokolu SSL

Protokol SSL se sklada z vice takzvanych subprotokolti. Tyto hlavni subprotokoly jsou SSL Record
protokol a SSL. Handshake protokol. SSL Record protokol ma na starosti zabaleni dat protokoli
Z vys$§i vrstvy a casti protokolu SSL. Protokol SSL Handshake se stara o navazani bezpetné
komunikace mezi klientem a serverem. Pro zpravu komunikace ov§em k protokolu SSL Handshake
ptibyvaji jesté protokoly SSL Change Cipher Spec a SSL Alert.

3.2.2  Protokol SSL Record

Pfendsena data jsou balena do objektu nazyvaného record, ktery obsahuje hlavicku a data. Jak vidime
na: Obrdzek 12 hlavicka je dlouha 5Sbiti. Obsahuje pole Type urcujici datovy typ a protokol vyssi
vrstvy, ktery se ma zpracovat. Pole Major a Minor Version obsahuji informace o SSL verzi protokolu.
Pole Lenght obsahuje informace o velikosti datového pole a pole Record Date obsahuji pienasena
data.

2ot Shit Bt 16 bat 16324 biyte
Type Buliner Ivlayox Baecord Length Record Data ...
YEIFLON WEIFLON

Obrézek 12 - Hlavi¢ka SSL Record protokolu (pievzato z [10])

Nez se pozadovana data mohou poslat k pfijemci, je potieba je poupravit do specifické podoby a
zaSifrovat. Tyto upravy mizeme rozdélit do 4 fazi. Prvni faze je fragmentace. Data se déli do
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textovych SSL recordd o maximalni délce 16MB nebo menSich. Vysledna operace se nazyva
SSLPlaintext. Ve druhé fazi jsou data komprimovana dohodnutym komprimac¢nim protokolem a
vysledna operace se nazyva SSLCompressed. Komprimovana data nesmi zpiisobit zadnou ztratu dat a
nesmi piekro¢it maximalni délku 16MB. Ve tieti fazi je k SSLCompressed pfipojena ovérovaci
informace MAC. Informace MAC je domluvena hashovaci funkce. Protokol SSL podporuje dva
hashovaci algoritmy. Algoritmus MD5 s délkou vysledku 128bitt a SHA s délkou vysledku 160biti.
Posledni faze, kterou SSL record prochazi, nez je odeslan, je proces Sifrovani. SSL protokol
podporuje velké mnozstvi Sifrovacich algoritmi, ale mizeme je rozdélit do dvou kategorii - proudové
algoritmy a blokové algoritmy. Proudové algoritmy maji tu vyhodu, ze nepotiebuji dopliiovat velikost
jako blokové na nasobek bloku, ktery nesmi ovSem piekrocit 16MB, a mohou byt pfedany ve
formatu, v jakém je predala predchozi faze. Téchto algoritmi je hodné. At uz se jedna o algoritmy
pro vyménu kli¢t, jako jsou RSA, Diffie-Hellman, DSA a Fortezza, nebo pro pozdé¢jsi komunikace
RC2, RC4, IDEA, DES a 3DES. Ne¢kolik algoritmi a jejich popisy muzete vidét v: Tabulka 1.
Algoritmy jsou poskladany od nejsilnéjsiho podporovaného Sifrovani k nejslabsSimu.

Sifra Kodovani typ Auten. Priblizné Verze poznamka

protokolu

3DES 168bit blokova SHA-1 3.7*10” SSL2,SSL3  nasazeni banky a

velmi citliva data

RC4, RC2 128bit proudovd MD5 3.4*10® SSL2,SSL3  nasazeni obchodni a
vladni data, RC2

pomalejsi nez RC4

DES 56bit blokovd  SHA-1 7.2*10° SSL2,SSL3 silny jako RC4, SSL 2
pouzivd k autentizaci

MD5

RC4, RC2 40bit proudovd MD5  1.1*10 SSL2,SSL3  nejrychlejii, RC2

pomalejsi nez RC4

Bez Sifry MD5 SSL 3 strany se nedohodly
na sifrovani,

nebezpecény

Tabulka 1 - Nejpouzivangjsi algoritmy pro Sifrovani SSL zprav (pievzato z [28])
3.2.3  Protokol SSL Handshake

Tento protokol se obcas nazyva také key-exchange protokol, a jak uz bylo feceno, jeho vyznam
spociva na domluveni bezpe¢né komunikace mezi obéma ucastniky. Mohli bychom fici, Ze protokol
nam definuje, jestli budou data posldna a jakym zpisobem. Protokol se stard o ovéfeni serveru
klientem za pomoci vydanych certifikati a zaroven server miize ovétovat klienta stejnym zpisobem.
Stara se 0 vyjednani spoleéného Sifrovaciho algoritmu, ktery podporuji oba ucastnici. O pouziti
metody Sifrovani s vefejnym klicem pro vymeénu Sifrovacich parametri. A nakonec ustaveni SSL
spojeni mezi sebou.

12


http://cs.wikipedia.org/wiki/RSA
http://cs.wikipedia.org/wiki/Diffie-Hellman
http://cs.wikipedia.org/wiki/Digital_Signature_Algorithm
http://cs.wikipedia.org/w/index.php?title=Fortezza&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=RC2&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=RC4&action=edit&redlink=1
http://cs.wikipedia.org/wiki/International_Data_Encryption_Algorithm
http://cs.wikipedia.org/wiki/Data_Encryption_Standard
http://cs.wikipedia.org/wiki/Data_Encryption_Standard

Strukturu protokolu, ktery se sklada ze t¥i ¢asti, muzete vidét na: Obrazek 13. Sklada se z pole Type,
které nam uréuje typ SSL Handshake zpravy. Parametr Lenght nam urcuje délku zpravy v bitech a
S parametrem Content, informuje o parametrech ptidanych ke zprave.

g bit 24 bhit

Type Length Content

Obrazek 13 - Hlavi¢ka SSL Handshake protokolu (pfevzato z [10])

3.2.4  Protokol SSL Change Cipher Spec a SSL Alert

Tyto protokoly jsou pouzivany v posledni ¢asti pfi domlouvani bezpe¢né komunikace mezi klientem
a serverem.

SSL Change Cipher Spec protokol nam zaji§t'uje, Ze klient a server ukon¢i pouzivani algoritmu
vymeénou kli¢t a za¢nou pouzivat domluvené Sifrovaci algoritmy. Protokol ma délku jeden bite.

SSL Alert ptedava informace o chybach v priubéhu celého spojeni. Chyby mohou byt dvou typta -
varovné a fatalni. Kdyz se objevi fatalni chyba, spojeni bude okamzité ukonéeno. Protokol ma délku
dvou bitu.

3.25 SSL komunikace

O SSL spojeni se stara protokol SSL. Handshake a probihd nasledujicim zptisobem, jak je vidét na:
Obrazek 14. Klient posle serveru pozadavek o SSL spojeni spolu s riznymi informacemi jako verzi
SSL protokolu, nastaveni Sifrovani, nahodné vygenerovana data a ostatni véci, které server potiebuje.
Server na oplatku posle podobna data ke klientovi a pfipoji k tomu sviij certifikat. Pokud server
pozaduje, aby se klient také autorizoval, posle i zadost o klientsky certifikat. Klient zpracuje poslana
data od serveru a pokusi se o jeho autorizaci. Pokud server nemtiize byt autorizovan, klient dostane
varovani a informace, Ze autorizace a Sifrovani nemusi byt ustanoveny. Pokud je server ispéSné
autorizovan, tak se pokracuje v komunikaci o SSL spojeni. Klient zpracuje vSechna poslana data
z protokolu SSL Handshake, ve kterém zjistil typ Sifrovani a daldi véci. Udaje jsou zpracovany,
vytvoii se takzvany premaster secret, ktery se zakoduje vefejnym klicem ziskanym ze serverového
certifikatu. Pokud server pozadoval ovéteni klienta, pfipoji k premaster secret sviij certifikat a odesle
tyto informace na server. Kdyz server pozadoval ovéfeni klienta, pokusi se ho autorizovat. Jestlize
klient nemiize byt autorizovan, je tato relace ukoncena. Kdyz byl klient autorizovan nebo autorizace
nebyla zapotiebi, server pouzije svlij primarni kli¢ k deSifrovani premaster secret a vytvoii master
secret. Server i klient pouziji master secret K vytvofeni session key, které jsou symetrické klice
k sifrovani a desifrovani informaci a integrity pfenasenych dat. Dale si poSlou zpravu o informaci, ze
zpravy budou Sifrovany relacnim klicem, a o ukon€eni ¢asti domlouvani relace pro SSL spojeni. Pro
dal$i SSL relace bude pouzit domluveny klic.
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SSL Client

(3)
Verify server
certificate.
Check
cryptographic
parameters

(1) "client hello”

Cryptographic information

(2) "server hello”

h 2

CipherSuite
Server certificate
"client certificate request” (optional)

(4} Client key exchange

Send secret key information
(encrypted with server public key)
(5) Send dient certificate

(7) Client *finished”

(8) Server “finished’

(9) Exchange messages

Obrazek 14 - SSL komunikace mezi klientem a serverem (pievzato z [29])

(encrypted with shared secret key)

SSL Server

(8)
WVerify client
certificate
(if required)
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3.3 HTTP-Auth

HTTP autentizace byla navrzena za ucelem identifikace klienta. Jedna se o rozsifeni internetového
protokolu http, ptivodné ur¢eného na vyménu hypertextovych dokumentii po internetu. V soucasné
dobé obsahuje dvé moznosti autentizace - Basic Authentication a Digest Access Authentication.
Pokud se pokusime vstoupit na stranku chranénou HTTP autentizaci, zobrazi nam prohlize¢
systémové okno pro zadani jména a hesla.

3.3.1 Basic Authentication

Tato metoda je nejstarsi a nejjednodussi metodou HTTP autentizace a funguje nasledovné. Klient se
pokusi vstoupit na zabezpe¢enou stranku, ale server mu odpovi chybovym kdédem 401 Access Denied
a k odpovédi je pfidana hlavicka WWW-Authenticate: Basic Realm="Nazev aplikace". Klient si
vyzada jméno a heslo a pokus opakuje, ale do pozadavku je pfidana hlavicka Authorization: Basic
username:password. Potfebné uzivatelské jméno a heslo pro vstup na stranku, které je oddéleno
dvojteCkou a zakdédovano ve formatu Base64. Server ovéii uzivatelské jméno a heslo, a jestli je
spravné, pusti klienta do chranéné stranky. Pokud jméno a heslo neni spravné, je znovu pozadovano.
Tyto ovéFovaci udaje jsou poslany znovu vzdy pii kazdém novém pozadavku na server. Udaje jsou
smazany az pii zavieni komunikace. Definice schématu pro basic authentication je nasledujici [9]:

challenge = "Basic" realm
credentials = "Basic" basic-credentials

REALM: Retézec, podle kterého uZivatel poznd, co ma vyplnit za login a heslo. Ptiklad hodnoty reg-
user @fit.vutbr.cz

credentials: zakddované uzivatelské jméno a heslo v base64

Pro ptiklad: pokud bude uzivatelské jméno Aladdin a heslo open sesame bude base64 vypadat
nasledovné QWxhZGRpbjpvecGVulHNIc2FtZQ==

3.3.2 Digest Access Authentication

Princip této metody je stejny jako metoda Basic Authentication Scheme, ale heslo se v tomto piipadé
prenasi v zaSifrovaném tvaru za pomoci MDS5. Protoze se jedna o slozitéjsi autentizaci nez byla basic,
definujeme si jeho schéma [9].

challenge = "Digest" digest-challenge
digest-challenge = 1#( realm | [ domain ] | nonce |
[ opaque ] |[ stale ] | [ algorithm ]|

[ gop-options ] | [auth-param] )

domain = "domain" "=" <"> URI ( 1*SP URI ) <">

URI = absoluteURI | abs path

nonce = "nonce" "=" nonce-value

nonce-value = quoted-string

opaque = "opaque" "=" quoted-string

stale = "stale" "=" ( "true"|"false" )

algorithm = "algorithm" "=" ( "MD5" | "MD5-sess" | token )
gqop-options = "gop" "=" <"> l#gop-value <">
gop-value = "auth" | "auth-int" | token
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REALM: Retézec, podle kterého uzivatel pozna, co ma vyplnit za login a heslo. Piiklad hodnoty reg-
user@fit.vutbr.cz

DOMAIN: Seznam URI definujici chranénou oblast. KdyZ je vynechana, chranéna oblast je cely
Server.

NONCE: Specificky fetézec vygenerovany pifi navratové hodnoté 401. Retézec by mél byt
v hexadacimalnim nebo base64 tvaru.

OPAQUE: Retézec specifikovany serverem, ktery by mél byt navracen klientem nezménén. Retézec
by mél byt v hexadacimalnim nebo base64 tvaru.

STALE: Muze nabyvat hodnoty TRUE nebo FALSE. Kdyz se rovna hodnoté FALSE nebo hodnota
neni, musi se poslat login a heslo.

ALGORITHM: Retézec ukazujici algoritmus a kontrolni soudet pouzity pro vytvoreni DIGESTU.
Kdy?Z neni algoritmus zadan, mél by byt pouzity algoritmus MD5.

QOP-OPTIONS: Polozka volitelna. P¥itomna pro zpétnou kompatibilitu. MiiZze nabyvat hodnoty Auth
jako autentizaci, Auth-int jako autentizace s integritou. Pokud je hodnota nezndmad, je ignorovana.
AUTH-PARAM: Polozka pro budouci roz§ifeni. VSechny hodnoty jsou ignorovany.

3.3.21 Authorization Request Header

Od klienta je o¢ekavano, ze odpovi na zadost o autentizaci poslanim autorizace, ktera je definovana
takto [9].

credentials = "Digest" digest-response
digest-response = 1#( username | realm | nonce |
digest-uri | response | [ algorithm ] |

[cnonce] | [opaque] | [message-gop] |
[nonce-count] | [auth-param] )

username = "username" "=" username-value
username-value = quoted-string

digest-uri = "uri" "=" digest-uri-value
digest-uri-value = request-uri ; dle specifikace HTTP/1.1
message-qop = "qgop" "=" gop-value

cnonce = "cnonce" "=" cnonce-value

cnonce-value = nonce-value

nonce-count = "nc" "=" nc-value

nc-value = 8LHEX

response = "response" "=" request-digest
request-digest = <"> 32LHEX <">

LHEX = "Q" | nqn | non | n3n |

nwgn I ngn I ngn I non I

ngn I ngn I ngn I np" I

" c " I " d" I " e " I " f "

OPAQUE a ALGORITHM: hodnoty dostal od serveru v response hlaviéce

USERNAME: login pro specifikovany REALM

DIGEST-URI: URI z Request-URI v Request-Line, duplikovino, protoze Proxy mohou meénit
Request-Line.

QOP: Volitelnd hodnota kvuli zpétné kompatibilité je stejnd jako v WWW Authenticate hlavicce.
Pokud je v ni ptitomna.

CNONCE: Musi byt specifikovana, pokud server zaslal QOP. Pokud server QOP neposlal, nesmi byt
specifikovana. Hodnota se nazyvd CNONCE-VALUE a je vytvofena jako OPAQUE. Dodava
vzajemnou autentizaci a integritu dat.
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NONCE-COUNT: NC-VALUE je hexidecimalni ¢ita¢ poctu poslanych pozadavkl. Prvni poslany
poZzadavek bude mit hodnotu “nc=00000001“. Pokud stejna hodnota dorazi vicekrat, jedna se o
pozadavek poslany znovu.

AUTH-PARAM: Polozka pro budouci rozsiteni.

Jakykoliv nerozpoznatelny udaj musi byt ignorovan. Pokud chceme poslat pozadavek se Spatnym
tdajem nebo se $patnou hodnotou udaje, je ze serveru poslana chybova hodnota 400 Bad Request.

3.3.2.2 REQUEST-DIGEST:

Pokud je tato hodnota REQUEST-DIGEST [9] chybna, méla by byt zaznamenana serverem kvili
moznosti Gitoku na uhadnuti hesla. Jestlize hodnota QOP je rovna auth nebo auth-int, je REQUEST-
DIGEST rovna:

request-digest = <"> < KD ( H(Al), ung (nonce-value)

":" nc-value
ung (cnonce-value)
ung (qop-value)
":" H(A2)

Pokud qop neni pfitomna, je tato konstrukce kvtili kompatibilité s RFC 2069, a hodnota REQUEST -
DIGEST rovna:

request-digest =
<"> < KD ( H(Al), ung(nonce-value) ":" H(A2) ) >
<">

3.3.2.3 Hodnoty Al a A2

Kdyz se hodnota algoritmu rovna MDS5 nebo neni specifikovana, pak je hodnota Al rovna:

Al = ung(username-value) ":" ung(realm-value) ":" passwd
kde

passwd = < user's password >

Kdyz se hodnota algoritmu rovna MD5-sess, pak je hodnota Al pocitana jen pfi prvnim vytvareni
request klientem podle WWW-Authenticate Challenge od serveru. Potom je Al rovna:

Al = H( ung(username-value) ":" unqg(realm-value)
":" passwd )
":" ung(nonce-value) ":" ung(cnonce-value)

Kdyz se hodnota qop rovna auth nebo neni specifikovana, pak je hodnota A2 rovna:

A2 = Method ":" digest-uri-value
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Kdyz se hodnota qop rovna auth-int, pak je hodnota A2 rovna:

A2 = Method ":" digest-uri-value ":" H(entity-body)

3.4 Zavér

Kazdy z vyse popsanych protokoli ma svoje vyhody a nevyhody. Pro vét§i bezpeCnost je lepsi

pouzivat vice protokoll spole¢né. V nasledujici tabulce je uvedeno zakladni srovnani téchto

protokold.

Protokol Autentizace Sifrovani dat Integrita dat
SOAP Ano Ne Ano

SSL Ano Ano Ano
HTTP-Auth Ano Ne Ne
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A

Autentizace

Autentizace [25] je proces pro ovéfeni identity klienta. Autentizace patii k bezpe¢nostnim opatfenim
a kzajistovani bezpeéné ochrany nejen na internetu, aby se neidentifikovany ¢lovék nedostal

k informacim, které mu nenalezi. Existuji ¢tyfi mozné zptsoby autentizace klienta k systému.

K systému se klient autorizuje podle toho co zna napt. login a heslo.

K systému se klient autorizuje podle toho co ma napf. privatni kli¢

K systému se klient autorizuje podle biometriky napt. otisk prstu

K systému se klient autorizuje podle toho, co mize prokazat napt. zna odpovéd’ na nahodné
vygenerovanou otazku

Tyto metody autentizace je mozné mezi sebou kombinovat, ale nesmime zapomenout, ze zadna

vvvvv

pouziva. To by ovSem klientim nebylo ptijemné, a proto musime volit takovy zplsob autentizace,

ktery je spolehlivy a moc nezatézuje klienta.
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4.1 Username

Jednd se o zakladni autentiza¢ni metodu. Kazdy uzivatel musi mit vlastni u¢et nebo byt ve skupiné
uZivateld s pravy pro ptihlasovani. Uéty jsou vétsinou identifikovany uZivatelskym nebo skupinovym
jménem a vétSinou heslem, které chrani pfed neopravnénym ptistupem. Abychom se k systému mohli
prihlasit, musime znat uzivatelské jméno a heslo. Tyto udaje predstavuji nejjednodussi zptisob
autentizace, jak zabezpecit data, kterd sdili mezi sebou klient a poéitac.

411 HTTP Autentizace

Jedna se o autorizaci za pomoci protokolu HTTP, za pomoci odezvy 401 Unauthorized a nasledné
hlavicce WWW-Authenticate, kde sdéli server klientovi, Ze od ného ofekava poslani ptihlasovacich
informaci. Tyto informace si aplikace, vétSinou webovy prohlize¢, pamatuje a automaticky je zasila
na server skazdym dal§im pozadavkem. Piiklad, jak mize HTTP autentizace vypadat, je na:
Obréazek 15.

Tato autentizace v sobé nese nékolik nevyhod. Je nemozné donutit prohlize¢, aby se odhlasil a ptestal
pouzivat piihlasovaci informace. Dal$i nevyhoda je pfenaSeni pfihlasovacich informaci pii kazdém
pozadavku na server a je vét§inou mén¢ pohodina.

[ Gonnectaodocalliost: LJ @
| 2 [

AL
’ ',1‘ A

Web Password
‘ User name: |
Password:

[CIremember my password

[ OK ][ Cancel J

Obrazek 15 — Piihlasovaci okno HTTP autentizace

41.2 Formularova autentizace

Jedna se o Castéji pouzivanou autentizaci. Webova stranka nebo aplikace zaSle v ptipad¢ potieby
autentizace klientovi webovou strdnku s piihlaSovacim formulafem. Tento formulaf je vétSinou
naprogramovany Vv php nebo v asp. Po jeho vyplnéni a odeslani na server, jsou udaje ovéfeny. Po
uspéSném piihlaseni je vytvorena session. Tuto session klient posila ptfi kazdém pozadavku. Na rozdil
od HTTP autentizace uz neni posildno uzivatelské jméno a heslo. PfihlaSovaci informace by mély byt
odesilany metodou POST, ktera se neukladd do Klientovi historie ani do logh pfi cesté. Posilani
prihlasovacich informaci by mélo byt chranéné. Chranény mohou byt uz zminovanym SSL
protokolem nebo metodou challange / response.

Challenge / response slouzi pro autentizaci nezabezpeceného komunika¢niho kanalu bez nutnosti
posilani hesla. Tato metoda pracuje takto. Se strankou webového piihlaSovaciho formulafe server
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posle klientovi i nahodné€ vygenerovany fetézec. Kdyz uzivatel vyplni ptihlasovaci udaje a da odeslat,
data se zaCnou zpracovavat. Pomoci skriptu prohlize¢ seskupi nahodné vygenerovany fetézec od
serveru a zadané heslo uzivatele. Tento vznikly fetézec je zaSifrovan za pomoci hashovaci funkce
jako je MDS5 a teprve tento fetézec je odesilan na server. Server si pamatuje vygenerovany fetézec a
také zna uzivatelovo heslo, tak si vytvofi fetézec stejnym postupem jako prohlize¢ na strané klienta.
Tyto vzniklé fetézce mezi sebou porovna a tim ovéri, zda uzivatel zadal platné heslo a jestli miize byt
prihlasen. Tato autentizace by méla byt zvolena pro své vyhody jednoduchého odhlasovani,
bezpecného pienosu dat a moznosti pouziti SSL protokolu na rozdil od HTTP autentizace
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4.2  Certifikat X.509

V soucasné dob¢ je standard X.509 nejbéznéjsi format certifikatu. Pfedchiidcem tohoto formatu byl
standard X.500. Standard X.509 byl poprvé vydan roku 1988. Dne$ni verze standardu je X.509v3.
Specifikuje format certifikatti a zplsob ovéreni podpist certifika¢nich autorit. Certifikat jednoznacné
identifikuje vlastnika certifikatu a rozliSuje podiizené a nadtizené certifika¢ni autority. Vlastnik miize
byt zadén jednoznaénym jménem nebo alternativnim oznaGenim jako nazev spole¢nosti. V Ceské
republice vydava kvalifikovany certifikat I.CA, kterd vydava certifikaty jednotlivym pravnickym a
fyzickym osobam a Postsignum RootCA, ktera vyda certifikat Postsignum QCA. Tento certifikat jde
teprve k pravnickym a fyzickym osobam. Struktura certifikatu vypada nasledovné [21]:

Version: verze certifikéatu

SerialNumber: sériové c¢islo certifikatu

Signature: oznaceni algoritmu (ID)

Issuer: vydavatel

Validity: platnost

notBefore: nepouzivat pred datem

notAfter: nepouzZivat po datu

Subject: vlastnik verejného klice

SubjectPublicKeyInfo: informace o verejném klic¢i vlastnika

Public Key Algorithm: algoritmus pro verejny klic

SubjectPublicKey: verejny klic¢ (data)

IssuerUniqueld: unikatni identifikator vydavatele (volitelny), X509v2 nebo
X509v3

SubjectUnique Id: unikédtni identifikdtor vlastnika (volitelny), X509v2
nebo X509v3

extensions: rozs$ireni (volitelné), X509v3

SignatureAlgorithm: algoritmus pro certifikédt (elektronické podpis)
SignatureValue: certifikéat (elektronicky podpis)

Jak je vidét z tabulky ve verzi 3 pfibylo pole extensions, diky kterému se mtze do certifikatt pridat
vlastni rozSifeni a Fidit akceptaci téchto roz$ifeni. Rozsifeni definovano jako kritickeé musi byt
v aplikaci pracujici s certifikditem implementovano. Kdyz nejsou, certifikat musi byt odmitnut.
Nékterd z vyznamnych rozsiteni si uvedeme.

Key Usage

Toto roz§ifeni mize omezit pouziti certifikitu pro konkrétni tcely. Jedna se o rozsifeni definované
jako kritické. Je tvofeno bitovym polem, ve kterém mizeme nastavit riznou kombinaci bitli, a tim
dosahnout riznych vlastnosti [13].

digitalSignature - umoznuje pouze podpis

nonRepudiation - umoznuje pouze overeni podpisu

keyEncipherment - pro Sifrovani klict

dataEncipherment - pro Sifrovani ostatnich dat

keyAgreement — kli¢ pouzivan pro dals$i dohody

keyCertSign — umoznuje klientovi podepisovat dalsi certifikaty, veétSinou
CA bit nepovoluje

cRLSign - vefrejny kli¢ umoznuje oveérit pravost zneplatnénych certifikata
encipherOnly - nedefinovany

decipherOnly - nedefinovany
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Subject Alternative Name
Umoznuje pridavat ke jménu osoby ruzné dalsi informace jako napiiklad emailovou adresu, IP
adresu.

Certification Policies
Umoznuje se odkazat na politiku certifikacni autority. Pomoci toho mtize nastavit vhodné pouzivani
certifikatu.

4.2.1 Vytvoreni certifikatu

Certifikat se vytvoii zadosti o certifikat a vygenerovanim jeho soukromym a vefejnym kli¢em. Zadost
certifikatu ma strukturu obsahujici identifikaéni tdaje vlastnika, jeho vefejny kli¢ a je podepsana
soukromym kli¢em. Zadost o certifikat si vlastnik generuje sam za pomoci n&jaké aplikace. S takto
vygenerovanym souborem vlastnik navstivi registra¢ni autoritu.

Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft,
CN=www.freesoft.org/emailAddress=baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:04:31:98:0a:cd4:bc:62:cl:88:aa:dc:b0:c8:bb:
33:35:19:d5:0c:64:09:3d:41:b2:96:fc:£3:31:el:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1c:9c:5b:66:
70:33:52:14:¢c9:ec:4£:91:51:70:39:de:53:85:17:
16:94:6e:ee:f4:d5:6f:d5:ca:b3:47:5e:1b:0c:7b:
ch:cc:2b:6b:cl1:90:¢c3:16:31:0d:bf:7a:c7:47:77:
8f:240:21:¢7:4¢c:d0:16:65:00:¢c1:0f:d7:08:80:e3:
d2:75:6b:cl:ea:9%e:5c:5c:ea:7d:cl:al:10:bc:b8:
eB8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
93:5f:8f:5f:c5:af:bf:0a:ab:ab:6d:fb:24:5f:b6:59:5d:9d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:2£:92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8e:9c:67:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9%9a:df:ab:97:50:65:£f5:5e:85:a6:ef:19:d1:
5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:c8:£3:d9:£7:
8f:0e:fc:ba:1f:34:e9:96:6e:6c:cf:f2:ef:90:bf:de:b5:22:
68:9f

Obrézek 16 - piiklad certifikatu X.509 (pfevzato z [21])
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Z ruznych divodd muze byt certifikat i zneplatnén. At uz se jednd o prolomeni certifikdtu nebo
zménu vlastnika certifikatu. Moznost, jak certifikdt zneplatnit, je umisténi jeho seriového ¢isla do
seznamu zneplatnénych certifikati CRL — Certificate Revocation List.

4.2.2 Hodnoceni certifikatu

Pii vyuziti certifikatu X.509 si musime uvédomit, Ze jeho tikolem je svazani identity uZivatele s jeho
vefejnym klicem k zajisténi identifikace a autentizace. Ostatni aktéfi pii vytvareni a ovérovani
elektronického podpisu véfi certifikacni autorité, kterda ma odkaz v certifikatu. MuZeme tedy fici, Ze
certifikat funguje jako identifikator, se kterym je mozné ovéfit svou identitu na dalku. Musime si
uvédomit, ze certifikat miize byt pti nespravném pouzivani odcizen nebo se Gtocnik miize dostat mezi
komunikaci uzivatele a serveru.
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4.3 SAML

Standard SAML byl vyvinut spole¢nosti OASIS v listopadu roku 2002. V dnesni dob¢ je aktualni
verze SAML 2.0. SAML je framework zalozeny na formatu XML. Obsahuje autentizaci a opravnéni
uzivatell a informace o atributech. UmozZiuje jejich entitam vytvafet tvrzeni s ohledem na jejich
atributy, opravnéni a identitu. Mohou tyto tvrzeni zasilat jinym entitim jako jiné aplikace a podobné.
Tento standard je flexibilni a roz$ifitelny a mizeme ho kombinovat s jinymi standardy. Nejvétsi
vyhody standardu SAML jsou nezévislost na platformé, slaba vazba mezi spravci entit, zlepSeni
podminek pro koncové uzivatele, jako jednotné pfihlaSovani na rGzné sluzby, snizeni nakladt
poskytovatelt sluzeb, diky jednotnému piihlasovani.

SAML lze vyuzit v mnoha situacich napf.: jednotné ptihlaseni na web. Uzivatel se autentizuje vici
jedné webové strance a potom ma piistup k dal§im strankdm bez nutného piihlaSovani. Autorizace je
na zakladé atributi. Metoda se autentizuje vic¢i jedné strance, ktera predava informace dal$im
strankam, jak byl uzivatel autentizovan. Zabezpeceni webovych sluzeb je vyuzivano v SOAP
zpravach za ucelem zabezpec€eni prenosu informaci a autentizaci mezi uzivatelem a poskytovatelem.
Doporuceni je se SAML pouzivat i jinou bezpecnostni techniku jako SSL nebo Sifrovani XML
podpist a zprav.

4.3.1 SAML komponenty

SAML je tvofen vazbami mezi tvrzenim, protokoly, vazbami a profily, jak je vidét na: Obrazek 17

PROFILES

(How SAML protocols, bindings and/or assertions combine to support a defined use case)

BINDINGS

(how SAML Protocols map onto standard messaging or communication protocols)

PROTOCOL

(Request/Response pairs for obtaining Assertions and Federation Management)

ASSERTIONS

(Authentication, Attribute and Authorization Information)

Obrézek 17 - vazba mezi SAML komponentami (pievzato z [19])

25



431.1 Tvrzeni

Tvrzeni obsahuje informace dodavajici jedno nebo vice sdéleni vytvorené SAML autoritou. Tato

autorita mize vytvofit tyto tvrzeni:
e Autentizace — subjekt byl autentizovan uréitymi prostiedky a v ur¢itém Case.
e Atribut — subjekt je pfitazeny k danému atributu.
e Autorizacni informace — Povoli nebo zamitne pozadavky subjektu.

<?xml version="1.0" encoding="UTF-8"?>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
Version="2.0"
IssuelInstant="2005-01-31T12:00:002">
<saml:Issuer>
WWW.acompany . com
</saml:Issuer>
<saml:Subject>
<saml :NamelID Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:emailAddress">
Jj.doe@company.com
</saml :NameID>
</saml:Subject>
<saml:Conditions NotBefore="2005-01-31T12:00:002"
NotOnOrAfter="2005-01-31T12:00:00Z">
</saml:Conditions>
<saml :AuthnStatement
AuthnInstant="2005-01-31T12:00:00Z2" SessionIndex="67775277772">
<saml :AuthnContext>
<saml :AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>

Obréazek 18 - SAML tvrzeni (pievzato z [19])

4.3.1.2 Protokoly

SAML ma nékolik protokolt, diky nim miize poskytovatel sluzby provadét nasledujici operace:
e Pozadavek na registraci jmenného prostoru
e Pozadavek na SAML autoritu na jedno nebo vice tvrzeni
e Pozadavek na IP autentizaci uzivatele a vyhodnoceni nasledného tvrzeni

4.3.1.3 Vazhy

Zabyvaji se prechodem ze SAML request/response do standardnich komunikaénich protokold. SAML

SOAP vazba definuje, jak ma byt pouzita zprava SAML v SOAP zpravach.

43.14 Profily

Definuji omezeni a mozné rozsiteni SAMLu v definovanych aplikaci.

26



4.3.2 SAML pouziti

Nejcastéji SAML komunikuje metodou jednotného pfihlaSeni na internetu - Web Browser Single
Sign-On (SSO). Uzivatel ovladajici user agent, nejcastéji to byva webovy prohlize¢, posila pozadavek
na service provider, ktery je chranén pomoci SAMLu. Pokud user agent je uz autorizovan, je jiz

vytvorena bezpecna komunikace a service provider vraci pozadovana data. Jinak si Service provideri
pozada o autentizaci uzivatele a posle mu dokument pro autentizaci. Po vypln€ni autorizac¢nich
parametr jsou tyto data zaSifrovana base64 a poslana na identity provider. ldentity provider klientovi
posila odpovéd’ na autorizaci zabalenou taky ptes base64. User agent tento zabaleny token pieposle

k service provider, ten posle odpovéd’ a vytvoii bezpeénou komunikaci. User agent je pfesmérovan na

cilovy zdroj. User agent se op€t zepta na cilovy zdroj service provider a od vytvoreni bezpetné

komunikace service provider vraci pozadavky na user agent.

Service Provider User Agent Identity Provider

Request target resource

1 |«
2 Respond with XHTML form
3 Request S50 Semwice
(Identify the user)

- - g
3 Respond with XHTML form
5 Request Assertion Consumer Service
6 Redirect to target resource
7 Request target resource
8 Respond with requested resource

Y Y L
Obréazek 19 - SAML web browser SSO komunikace (pievzato z [17])
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4.4 REL Token Profile

REL je zkratka pro Right Expression Language a toto zabezpeCeni se pouziva v SOAP zpravach,
které se pouzivaji pro kodovani tvrzeni a pro prava jejich pouziti. Jeho zpracovani v SOAP zpravach
se nelisi od ostatnich token formati jak napiiklad SOAP Message Security. Tokeny se pfipojuji
standardné do hlavicky SOAP zprav do elementu <wsse:Security>

441  Autentizace

REL umoznuje vice moznosti autentizace. Tento profil zabezpefeni vyzaduje, aby zpravy od
odesilatele a ptijemce podporovaly pozadavek na <r:keyHolder> od zmocnitelti. Doporucuje se, aby
XML podpis byl pouzity pro vytvotreni vztahu mezi zpravou odesilatele a jeho potvrzenim. To je
zvlast’ dulezité, kdyz komunikace probiha ptes nechranénou komunikaci.

4411 Pozadavek <r:keyHolder> odesilatel

Zprava se musi nachazet uvnitf <wsse:Security> SOAP hlavicce elementu <r:license> obsahujici
nejméné jeden element <r:grant> obsahujici element <r:keyHolder> identifikujici kli¢ pro potvrzeni
zpréavy. Jestli ze zprava obsahuje vice elementl <r:grant> a v ném je element <r:keyHolder>, musi
byt elementy <r:keyHolder> stejné. Aby piijemce piijmul zpravu musi se odesilatel prokazat platnym
kli¢em. Odesilatel se moznd prokazal platnym kli¢em uvnitf zpravy, ktera obsahuje element
<ds:Signature> uvniti elemntu <wsse:Security>. Licence obsahujici nejméné jeden element <r:grant>
by mély obsahovat element <r:issuer> s elementem <ds:Signature> identifikujici vydavatele licence a
chrani integritu klice.

4.4.1.2 Pozadavek <r:keyHolder> piijemce

Kdyz ptijemce zjisti, Ze odesilatel se prokdzal platnym kli¢em uvedenym v elementu <r:keyHolder>
pozadavky nalezené v licencich moznd nalezi odesilateli. Pokud je jedna z téchto pozadavki shodné a
kdyz podminky pozadavki jsou schvéaleny, pak néjaké elementy ve zprave jejiz integrita je chranéna
klicem lze povazovat za tvlirce této identifikace.
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<S:Envelope xmlns:S="...">
<S:Header>
<wsse:Security xmlns:wsse="...">
<r:license xmlns:r="..." licenseId="urn:foo:SecurityToken:ef375268">
<r:grant>
<r:keyHolder>
<r:info>
<ds:KeyValue>...</ds:KeyValue>
</r:info>
</r:keyHolder>
<r:possessProperty/>
<sx:commonName xmlns:sx="...">John Doe</sx:commonName>
</r:grant>
<r:issuer>
<ds:Signature>...</ds:Signature>
</r:issuer>
</r:license>
<ds:Signature>
<ds:SignedInfo>

<ds:Reference URI="#MsgBody">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”™ />
<ds:DigestValue>...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>...</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="urn:foo:SecurityToken:ef375268"
ValueType="http://docs.ocasis-open.org/wss/oasis-wss-rel-
token-profile-1.0.pdf#license" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>

<S:Body wsu:Id="MsgBody" xmlns:wsu="...">
<ReportRequest>
<TickerSymbol>FO0</TickerSymbol>
</ReportRequest>
</S:Body>

</S:Envelope>

Obrézek 20 - ukazka bezpecnostniho tokenu s <r:keyHolder> piijemce (pievzato z [20])

442 Divéryhodnost

Popisuje jak licence muze byt pouzita K ochrané utajené SOAP zpravy. SOAP Message Security ndm
ovSem nepiikazuje, jak utajeni musi byt vytvoreno. REL nam umoznuje pouziti riznych typi utajeni.
To ovSem vyzaduje, aby zprava odesilatele a pfijemce podporovala divérnost element <r:keyHolder>
zmocniteld. Doporucuje se pouzit XML S$ifrovani pro zabezpeceni utajeni. To je zvlast’ dulezité, kdyz
komunikace probiha pfes nechranénou komunikaci.

4421 Pozadavek <r:keyHolder> odesilatel

Zprava se musi nachazet uvnitf <wsse:Security> SOAP hlavicce elementu <r:license> obsahujici
nejméné jeden element <r:grant> obsahujici element <r:keyHolder> identifikujici kli¢ pro potvrzeni
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zpravy. Jestlize zprava obsahuje vice elementl <r:grant> a v ném je element <r:keyHolder>, musi byt
elementy <r:keyHolder> stejné. Aby ptijima¢ védel, kdy deSifrovat data nebo kli¢, odesilatel musi
oznacit misto Sifrované ve zpravé. Odesilatel mozna o0zna¢i toto misto elementem
<xenc:EncryptedData> nebo <xenc:EncryptedKey> zahrnujici s naslednim elementem
<xenc:ReferenceList> nebo <xenc:EncryptedKey> uvnitt elementu <wsse:Security>.
<xenc:ReferenceList> nebo <xenc:EncryptedKey> elementy vytvorené za timto u¢elem musi byt v
souladu s pravidly stanovenymi WS-Security.

4422 PoZadavek <r:keyHolder> odesilatel

Pokud piijemce ma znalost deSifrovaciho kli¢e specifikovany v <r:keyHolder>, potom mozna
desifruje data nebo klic.
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<S:Envelope xmlns:S="..." xmlns:ds="...">
<S:Header>
<wsse:Security xmlns:wsse="...">
<r:license xmlns:r="..."” licenselId="urn:foo:SecurityToken:ef375268">
<r:grant>
<r:keyHolder>
<r:info>
<ds:KeyValue>...</ds:KeyValue>
</r:info>
</r:keyHolder>
<r:possessProperty/>
<sx:commonName xmlns:sx="...”>SOME COMPANY</sx:commonName>
</r:grant>
<r:issuer>
<ds:Signature>...</ds:Signature>
</r:issuer>
</r:license>
<xenc:EncryptedKey xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1 5"/>
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<wsse:SecurityTokenReference>
<wsse:Reference URI="urn:foo:SecurityToken:ef375268"/>
</wsse:SecurityTokenReference>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>dNYS. ..fQ=</xenc:CipherValue>
</xenc:CipherData>
<xenc:Referencelist>
<xenc:DataReference URI="#enc"/>
</xenc:ReferencelList>
</xenc:EncryptedKey>
</wsse:Security>
</S:Header>
<S:Body wsu:Id="body"
xmlns:wsu="http://schemas.xmlsoap.org/ws/2003/06/utility">
<xenc:EncryptedData Id="enc"
Type="http://www.w3.0rg/2001/04/xmlenc#Content"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenctripledes-cbc"/>
<xenc:CipherData>
<xenc:CipherValue>d2s...GQ=</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</S:Body>
</S:Envelope>

Obrézek 21 - ukazka bezpecnostniho tokenu s <r:keyHolder> odesilatel (ptevzato z [20])

44.3 Hodnoceni

Tato autentizace ma v sob& néktera protiopatieni, ktera zmatuji nékteré hrozby utoku. Hlaseni o
zméné a odposlouchdvani muzeme fesSit pomoci integrity a diveérnosti popsanych v WS-Security.
Nekteré utoky mizeme fesit pomoci timestamps a caching. Toto feSeni v sobé obsahuje licence a
tudi§ si musime dat pozor, aby tyto licence nebyly padélany nebo zfalSovany.
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5 Implementace

V této kapitole se seznamime s pozadavky na vyslednou desktopovou aplikaci komunikujici
S webovymi sluzbami.

5.1  Neformalni specifikace

Zakladni cil je vytvoreni aplikace pracujici se zabezpeCenymi webovymi sluzbami, které by slouzily
pro ovéfeni dostupnosti a zabezpeceni webové sluzby a jeji funkénost. Aplikace ma byt navrzena pro
ovéfeni a komunikaci s webovymi sluzbami a kvuli tomu velkd Cast funkénosti aplikace bude
orientovana na parsovani WSDL dokumentu a komunikaci mezi aplikaci a webovou sluzbou. Dale
klient musi umét rozpoznat, jestli je potieba se k vyuziti sluzby autorizovat, jestli je komunikace
chranéna certifikditem nebo zprava obsahuje dal$i zabezpecCeni. K aplikaci je nutné vytvorit
ukazkovou sluzbu, na které se pfedvedou moznosti aplikace a jeji funkCnost.

5.2  Klientska aplikace

Klientska aplikace muze byt naprogramovana jako desktopova aplikace, pfes kterou bude mozné
komunikovat se zabezpeCenymi webovymi sluzbami. UZivatel si zazada o konkrétni webovou sluzbu
a bude se kni chtit pfipojit. Po pfipojeni k zadané sluzbé si aplikace automaticky stdhne WSDL
soubor, ktery rozparsuje a vyhodnoti zpiisoby zabezpefeni webové sluzby. Uzivateli bude nabidnut
vybér metody, kterou ma webova sluzba k dispozici a pracuje s ni. Po zvoleni metody si uzivatel
doplni potiebna data do pfedem definované zpravy nebo si tuto zpravu muize sam napsat. Takto
vytvorenou metodu si bude moci uzivatel ulozit pro dal§i zpracovani. Nakonec zpravu odesle k
vyhodnoceni na server.
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6 Implementace

6.1 C#.NET

Programovaci jazyk pro vytvoieni celé prace byl pouzit C#. Je to objektové orientovany jazyk
vytvoieny spolenosti Microsoft. Pro bezproblémovy chod aplikace napsané vtomto jazyce je
nezbytné mit nainstalovanou platformu NET v minimalni verzi 2.0.

Pii tvorbé ukazkové sluzby byly vyuzity vyhody Microsoft platformy NET. Jedna z jejich vlastnosti
je automatické generovani SOAP zprav a WSDL popisu na zakladé vytvorenych webovych sluzeb.
Jako vyhodu a pro kontrolu webovych sluzeb nabizi webovy piehled pro vSechny webové metody
obsahujici webové sluzby. Jako nevyhoda je mozné podotknout nutnost opera¢niho systému
Windows a serveru pro platformu ASP.NET.

4] |

| infosecu | MamespaceHand...

| certificateYiew ¥ ¥
Clazz Clazs Class
| schemaParser ¥ | sendWsDL ¥ | WSDLForm ¥
Class Class Class
=¥ Farm
| WSDLParser ¥ | WSDLYiew ¥ | XML ¥
Class Class Class
= Form

J

Obrazek 22 - Ttidy programu

6.2 WSDL parser

Dtive nez je mozné poslat pozadavek webové sluzby na server, musime zjistit, jaké metody webova
sluzba nabizi, jestli jsou SOAP zpravy zabezpeceny, a v jakém formatu jsou posilany zpét na server.
Po vyplnéni pozadované adresy, loginu a hesla, pokud jsou nutné, a takto vytvoreny dotaz pomoci
tlacitka sign in odeSleme na server. Pokud je sluzba dostupna a pozadované tidaje jsou spravné
vyplnéné, server ndm stdhne WSDL soubor ke zpracovani. Pokud nastane chyba objevi se pfislusna
chybova hlaska.

O parsovani se stara téida z jmeného prostoru WSDL.Parser. WSDL je tady vytvofeno pro informaci,
7e se jedna o dokument WSDL. Tato t¥ida byla pievzata z projektu wsdl and schema parser' a
nasledné poupravena. Po stazeni WSDL dokumentu je vytvoren objekt tiridy WSDLParser, ktery
rozparsuje cely dokument do stromu pro dalSi pouziti a nacteni dostupnych metod a zakladnich

informaci o webové sluzb€. Po zvoleni ur¢ené metody se naim doplni informace o vybrané metodé.

! http://www.codeproject.com/KB/cpp/wsdlparser.aspx
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6.3 Komunikace se serverem

Prava cast aplikace nabizi komunikaci webové metody se serverem. Umoznuje diky tlacitku WSDL
Send posilat zpravu na server a poté piijmout naslednou odpovéd’. Tato ¢ast je vzdycky zménéna pro
ur¢itou metodu webové sluzby jejimi specifickymi informacemi. Najdeme zde informace o metod¢,
jako je jeji nazev, popis, pres ktery protokol pracuje, jeji lokalizaci a nahledy, jak ma vypadat
pozadavek posilany na server a nahled odpovédi od serveru. Pokud je pozadavek nespravny nebo
$patné napsany, server nam zpravu ohodnoti a napiSe chybovou hlasku, kterou aplikace vyhodnoti a
vypiSe chybu. O posilani pozadavkl na server se stara tiida sendWSDL.

6.4  Bezpecnost

V kolonce web service zadavame webovou adresu a mozny login a heslo. Dale se tady vyhodnocuje
uroven zabezpeCeni. Mame zde kolonku Authentication security, ktera nam vyhodnocuje, zda je
potieba se ke sluzbé pted stazenim WSDL dokumentu ptihlasit. Vyhodnocuje se tu, jaka HTTP-Auth
je pouzita a metoda se vypiSe. Dale tady mame kolonku SSL security, kterda ndm vyhodnocuje SSL
pripojeni. Pokud je na webu dostupny certifikat, je stazeny a je vytvorena bezpe¢na komunikace ptes
SSL. Pokud je server neplatny, tak se na webovou sluzbu z bezpeénostnich divodt nemizeme
ptipojit. Certifikat si miizeme prohlédnout za pomoci tlacitka View. Mame tady kolonku pro nahrani
klientského certifikdtu. Bohuzel tato moznost neni Uplné funkéni z divodu nepodafeni konfigurace

CEX

Web service Info method

web address  |http:/Awww localhost cz/mytest] Zservice. asmyx Method: |calcPlus
login password Description: ISter: Documentl
sign in Protocaol: ISoap

Localication: Ihllp:f!www.morenda.cz."m_vkesﬂ."serviceasmx

Authentication security: |

S5L security: € Request

SSL Client Certificate < ?xml version="1.0" encoding="utf-16"7> ~
<soap:Envelope B
| SSL Cert wrnlns: xsi=""http: /v w3.0rg/2001 XMLS chema-instance'
@ SOAP secuity: wmins:ksd="http: /v, w3.0rg/ 2001 XMLS chema'

smins:soap="http://schemas.xmlsoap.org/soap/envelope/'">
A <soap:Header>

Info service <ButhSoapHd

smins="http://localhost:1846/5 oapHeaderduth/">

e [Service <stilseiName> string< /stillserN ame>
T <stiPassword> string</stlPassword>
Description: | <AButhSnanHd> v
Namespace: |hllp:/'ilocalhos!:1848/'8oapHeadelAulhp‘I
Response
ServiceS
erwcele Fﬁ 25 < ?xml version="1.0" encoding="utf-16"7> A
o ‘us <soap:Envelope 3
caleMinus smlns:xsi="http: /v, w3, org/2001 /XMLS chema-instance
calcMultiplication smins:xsed="http: /Awww.w3.0rg/2001 /XMLS chema"
calcDevision xmins:soap="http: //schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<calcPlusResponse
smins="http: //localhost:1846/S oapHeaderbuth/"">
<calcPlusResult> sting< /calcPlusResult>
</calcPlusResponse>
< znanm Rndus b
WSDLLoad | WSDL Save | WSDL View | Load Save WSDL Send

Obrézek 23 - Klientk4 aplikace
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webového serveru. Nakonec se tady nachazi polozka SOAP security. Ta nam urluje, jestli je
zabezpeceni soucasti SOAP zpravy. Toto zabezpeceni vidime v tabulce Request(pozadavek) a pokud
je potieba, tak je doplnime.

6.5 WSDL saver

Aplikace umoznuje jednoduchy nahled na stazeny cely WSDL dokument. Tento nahled slouzi pro
studijni u¢ely WSDL dokumentu. Tento dokument je mozné stahnout na lokalni disk za ucelem
rychlejsiho nalezeni WSDL zpravy. Tyto soubory s ptiponou wsdl je mozné rychle nadist a zadit
pouzivat.

Aplikace umoznuje taky predpfipravit si jednotlivé metody pro rychlejsi pouziti. Metoda, ktera bude
uloZena, je vidét v kolonce Request. Tuto zpravu je mozné ulozit v piedpfipraveném stavu od webové
sluzby nebo si ji mizete predpripravit do pozadované formy pro rychlejsi nacitani ¢astéjSich dotazu.
Pfi uloZeni jednotlivé metody si program ulozi i dalsi nezbytné véci jako adresa webové sluzby nebo
piihlasovaci tdaje. VS8echny tyto WSDL dokumenty a jejich metody se nacitaji v pifehledném a
barevné rozliSeném XML formatu pro lep§i uzivatelskou piehlednost.
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7 Testovani a ukazka aplikace

Pro testovani jsem zvolil tfi testy:
e Tests www autentizaci
e Test spojeni pomoci SSL.
e Test zabezpeceni v SOAP zprave.

7.1  Test s www autentizaci

Pro tento test jsem si vytvofil jednoduchou webovou sluzbu a zabezpecil jsem si ji pomoci HTTP-
Auth. Po vyplnéni potiebnych dopliujicich informaci, jako uzivatelské jméno a heslo, jsem zkusil
stihnout WSDL. Pfihlasovani na webovou sluzbu bylo Uspéné a stahnuti WSDL dokumentu se
podafilo a opétovné posilani zpravy pro vyhodnoceni metody bylo také uspé$né. Pro navazani spojeni
bylo nezbytné mit spravné vyplnéné uzivatelské jméno a heslo po celou dobu komunikace. Jinak
aplikace upozoriovala na nespravné uzivatelské jméno nebo heslo.

7.2  Test spojeni pomoci SSL

K tomuto testu jsem pouZil pro kontrolu komunikace na siti program Wireshark. Pfipojil jsem se na
vefejnou sluzbu za pomoci SSL spojeni a stahnul jsem si WSDL dokument. Opét vSe probéhlo
naprosto v pofadku a podafilo se dokument stahnout a ziskat odpovéd’ z webové metody. Pro ndhled,
jestli komunikace byla Sifrovana, jsem se podival do programu Wireshark, ktery po celou dobu
komunikace odchytaval pakety. Po shlédnuti ziskanych informaci jsem zjistil, Ze komunikace byla
Sifrovana a tudiz vSe probéhlo podle predpokladu.

7.3  Test zabezpeceni v SOAP zpravé

Tento test jsem si zvolil i pro implementaci ukdzkové sluzby. Sluzbu jsem implementoval pomoci
technologie ASP.NET. Zabezpeceni sluzby neni v riznych ohledech dostacujici, ale pro studijni ticely
a pro otestovani aplikace bylo vyhovujici. Sluzba byla navrhnuta, aby hlavicka sluzby v sobé nesla
autentizacni udaje. Bez téchto informaci metoda webové sluzby nemohla byt vykonana. Po nacteni
webové sluzby a vyplnéni pozadovanych tdajl, vSe probéhlo podle predpokladi a dostal jsem od
serveru pozadovanou odpoveéd’. Bez vyplnéni téchto autentizacnich informaci mé server vratil zpravu
o Spatném pozadavku.
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8 Z.avér

V této préaci jsme se seznamili s technologii webovych sluzeb a jejich zabezpe€eni. Uvedli jsme si
jednotlivé protokoly slouzici pro zabezpeceni webové sluzby a rizné druhy autentizace. VSechny tyto
protokoly maji svoje vyhody a nevyhody, takze nemiZe jednozna¢né uréit, ktery pouzivat, a ktery
nepouzivat. Rozhodnuti by zalezelo na konkrétni situaci. M¢la by se pouzivat vzdy nejnovejsi verze
protokolu a také pouzivat vice protokolu zaroven. U autentizace by se také mély pouzivat nejnovéjsi
verze a uveédomit si kam se autentizujeme.

Aplikace byla navrhovana pro vyvojaie webovych sluzeb, pro kontrolu dostupnosti zabezpeceni a
spravného navrhu webové sluzby. Kone¢na podoba umoznuje ukladani WSDL dokumentli nebo
jejich metod pro jejich pochopeni. Jednim z omezeni aplikace je pouziti jednoho vlakna pro
zobrazené okno. Dalsi omezeni aplikace je v nacitani WSDL dokumentu jak ze serveru tak i
Z lokalniho pocitace. Problém byl i v moznosti testovani bezpeénosti webovych sluzeb. Vétsina zde
uvedenych bezpe¢nostnich sluzeb neni volné dostupnd, proto byl problém s jejich otestovanim.
Podivejme se na moznosti rozsifeni aplikace. Jednim z rozsifeni by mohlo byt vykoné&jsi WSDL
parser, které umoziuje parsovat dokumenty paralerné nebo pouziti vice vlaken. Doplnéni zptisoba
zabezpeceni pro webové sluzby nebo na implementovat funkci pro vyhledavani metod.

Tato prace mé objasnila zptsob pouZivani webovych sluzeb a jejich velkou budoucnost pro
komunikaci mezi aplikacemi a jejich moznosti zabezpeceni.
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