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Abstrakt

Cilem préace je zabezfieobjekt nap. kolo, katarek, zbozi. Zabezpevaci zéizeni se sklada
Ze senzorové a uzivatelské jednotky, pager j@tinotky jsou osazeny tranceiverem, ktery
pracuje vISM pasmu, a neustale mezi sebou komjinkuili kontrole dosahuRizeni
obvodi zaji¥uje mikroprocesor AVR s nizkou spebou kwili moznosti napdjeni z baterii.
Senzorova jednotka jefipojena na hlidany objekt, monitoruje stav sefzmwybiti baterie.
Jako senzory jsou pouzity akcelerometr a dvatejm¢ kontaktni senzory. Osobni jednotka
indikuje alarm opticky i akusticky, dale také staaterii obou jednotek a upozoje na ztratu
spojeni.

Abstract

The purpose of this project is to secure an obfectexample bicycle, buggy,merchandise.
Protecting device consists of a sensor unit anégempunit. Both of these units contain a
transceiver which works in ISM band. Operation wit€ drive microprocessor AVR with low
power technology because of possible battery suig#ysor unit is monitoring the state of
sensors and battery discharging. This unit can aceelerometer sensor and two contact
sensors. The pager unit indicates alarm, the efdiattery in both units and signalizes loss of
connection.

Kli ¢ova slova

Zabezpéovaci zdizeni, AVR, ISM, bateriové napajeni, akceleromtsikovy senzor,
bezdratovy systém

Keywords

Security system, AVR, ISM, battery supply, acceteeter, pressure senzor,
wireless system
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1 Uvod

Bezpe&nostni systémy pouzivame k ochfanajetku, proti nezadoucimu vniknuti cizi
osoby do objektu nebo pro naSi bexpest.

Pro steZeni prostor fiteme vyuzivat nadpkamery. B tomto zpisobu zabezpeni je
ovSem spolehlivost systému zn& zavisla nacloveku, ktery pozoruje dané prostory.
V kombinaci s PIR senzorem, ktery reaguje na tefireené z#eni, cili na teplo, se
spolehlivost systéemu #tSuje. Zakladem zabezfmaciho z&zeni je tedy senzor, ktery
reaguje na zemu ugité veliciny. Jako piklad miZzeme uvést senzory, tlaku, zrychlentesti.
Dale je poteba vyhodnocovaci jednotka, ¥ipads kamer to byklovék. Tato jednotka ma za
ukol zjistit, kdy doSlo k naruSeni, a spustit alan@bo vyhodnotit faleSny poplach. Diky
dneSnimu pouziti mikroprocesorse z¥tSuje spolehlivost odhaleni faleSného alarmu na
zaklad zpracovani signalu ze senzoru. Spolehlivé zaldexpei zéizeni by n¢lo rozpoznat
neopraveny zasah do svého hardwaru nebo softwaitipagdre indikovat poruchu sebe sama
a svych senzdr

Jako dnesSni moderni zabezpeaci z@izeni mizeme uvést imobilizéry, sledovani
automobilu pomoci kombinace GPS/GSM. Diky dneSnéalibertnim radiovym pasiim je
mozné vybudovat podnikové bezdratové sitmonitorovat tak rozsahlé objekty bez nutnosti
drahého pokladani katiel



2 Wuziti senzoii pro zabezpé€eni

V této kapitole jsou popsanaktera cidla, kterd se daji vyuZit k zabezpei, a
nastiny principy jejich funkce. Rktera z nich budou dale vyuZzita k realizaci hardwar
zabezpeéovaciho z#izeni.

2.1 Otresovadidla

Otresovacidla mohou pracovat na elektromechanickém prinaigbo na vyuziti
pieozelektrického efektu. To je takovy jeir pémzZ se deformaci krystalu indukuje elektricky
naboj. Senzor se vyuziva rfay automobilu, kde dZe detekovat nasilné vniknuti do
vozidla, gipadré rozbiti okna. V penosnych pétatich upozotiuje na nezadouci vibrace,
diky tomu Ize zaparkovatteci hlaveky disku, aby nedoSlo k poSkozeni.

Obr. 2.1: Piezoelektrické i@sovesidlo [1]

2.2 Senzory zrychleni

Senzory zrychleni neboli akcelerometry pracuji pancipu nEfeni kapacity.
V senzoru jsou pevné a pohyblivé elektrodif, gohybu se rni vzdalenostéchto elektrod,
¢imz se mdni i vysledna kapacita. Zrychleni Izeéht v nékolika osach podle typu
akcelerometru. Bkteré maji zabudovanou vyhodnocovaci logiku a \peto mize byt
digitalni signal. Senzory lze vyuZzit kébeni vibraci, v robotice, detekci volného padu. Na
obr. 2.2 nizeme vi@t analogovy akcelerometr od spéatesti Freescale.

Obr. 2.2: Akcelerometr Freescale[2]



2.3 Tlakové senzory

Princip nefeni tlaku niize fungovat na nésledujicich principech([3]:

* zmenou kapacity kondenzatordigobenim tlaku
* zmena odporu drahy na niZigobi tlak (tenzometry)
» piezoelektrickém jevu, tzn. vzniku n&ps pisobicim tlakem

Prvni princip se pouziva kdieni velkych tlak. VyuZiva se porovnani kapacitfciho
kondenzatoru, tM@ny jednou pevnou a pruznoudeknikovou elektrodou, a referegriho
kondenzatoru pro eliminaci nezadoucich okolnictaivli

Druhy gipad se obvykle vyzraje integrovanym Wheatstonovymisikem sloZzenym ze
¢tyfech tenzometr (odporovych cest), které dmi svij odpor se zrnou rozngri vlivem
pusobiciho tlaku.

Treti piipad je zaloZen na pouZitidmikovych piezorezistdr ktery pisobenim tlaku
generuji pimo nagti na dvou kontaktnich ploSkach.

Tlakovy senzor mizeme v bezpmostnim z#&zeni vyuzit k detekci odcizenirgunmetu,
ktery dany tlakovy senzor zdoval, nebo naruSeni prostor.

2.4 Kontaktni ochrana

Umoziuji asi nejjednodussi, ale vcelku spolehlie8eni zabezgeni. Hlidany objekt
se provlékne vodem, v gfipact jeho freruSeni je indikovan poplach. Tento typ zabéepé
byvacasty v obchodech na ochranu zbozi.



3 Pravni piredpisy pro vysilani v ISM pasmech

Bezlicer®ni raddiova pasma nam umgi pouzivani tkterych radiovych kmitéta bez
zvlastnich povoleni. Na&pv domacnosti iizeme pouzivat bezdratové zvonky, bezdratove
ovladani swtel nebo dtské clivicky. Pro stanice kratkého dosahu je v dneSni¢dib
dispozici rekolik bezlicergnich radiovych pasem. Vysilani je povoleno za dexirdigitych
podminek, nafpp maximalni vystupni vykon, &a pasma, k#ovaci pordr, modulace.

V nékterych pasmech je dovoleno pouzivat pouze diditalmdulaci. V tab. 3.1 jsou uvedeny
podminky pro vysilani vakterych ISM pasmech.

Tab. 3.1: Konkrétni podminky pro nespecifikovaranite kratkého dosahu v ISM pasmech
433,868 a 2400MHz [4]:

Kmito ¢tové pasmo Vyzéareny Kanalova Kli éovaci pongr 4)
[MHZ] vykon rozte¢ [%0]
433,050 - 434,790 10mW e.r.p. 1) <10
433,050 - 434,790 1mw, 2) 1) az 100
433,050 - 434,790 10mW e.r.p. max. 25kHz az 100
863,000 — 870,000 25mW e.r.p. 3) <0,1
868,000 — 868,600 25mW e.r.p. 1) <1,0
868,700 — 869,200 25mW e.r.p. 1) <0,1
869,300 — 869,400 25mW e.r.p. max. 25kHlz -
869,400 — 869,650 500mW e.r.p. max. 25kHz <10
869,700 — 870,000 5mW e.r.p. 1) az 100
2400 — 2483,5 25mW e.r.p. 1) -

1) kanalova rozteneni stanovena, pradgnos signd maze byt pouZzito celé kmitbové

pasmo

2) pro Sirokopasmové kanaly ¢céd > 250kHz je spektralni hustota kanalu omezena na

13dBm/10kHz

3) podminky pro vysilani v pasmu jsou uvedeny v [4]
4) klicovaci porgr je podilcasu kdy vysilavysila na nosném kmitu, v rdmci jedné

hodiny
Tab. 3.2: Charakteristikatkterych ISM pasem [5]:
ISM pasmo vyhody nevyhody uziti pasma
433MHz stedre velky dosah i v celku vytizené Bezdratové zvonky
v zasta¥né oblasti pasmo
868MHz stedre velky dosah mensi dosah v Zigbee moduly
zasta¥né oblasti
2400MHz nizka cena, mensi dosah,
jednoduché fipojeni omezeny dosah WLAN, Bluetooth,
k PC, Siroka v zasta¥né oblasti, Zigbee
hardwarova i velk& hustota provozu
softwarova podpora




4 Hardware zabezpéovacich jednotek

Blokové schéma zabezfmraciho systému je na obr. 4.1.fizeni se sklada ze dvou
jednotek, jak jiz bylo popsano v Uvodu. Ofednotky jsou si velice podobné, maji stejny
mikroprocesor, transceiver, st&jbeSené napdjeni. Senzorova jednotka ma k dispox&i d
kontaktni senzory a jeden akcelerometr jaékita pro zabezp®ni objekl. VSechny senzory
Ize individualré povolit. Osobni jednotka obsahuje LED diody a &klsu signalizaci pro
indikaci alarmu neboiznych stau zaizeni.

kontaktni j \ LED
senzor 1 Y| indikace
kontaktni MCU tranceiver tranceiver () \ akusticka
senzor 2 j c:> Mcu Y| indikace
akcelerometr [) ( klavesnice
1T
napajeni I:Z:‘:Lﬁ_rs" napajeni

Obr. 4.1: Blokové schéma senzorové a osobni jeginotk

4.1 Transceiver jednotek

Mezi jednotkami probih& oboustranna komunikacedkjie pouzita hlawhz divodu kontroly
dosahu. B jednostranné komunikaci by nebylo mozné kontrat@mpojeni mezi jednotkami.
Pokud by byla uZivatelska jednotka mimo dosah sewzojednotky, nemusela byfijit
informace o spushi alarmu a zdzeni by bylo mé& spolehlive. Pro komunikaci éma
smery bychom mohli pouzit samostatny vysila @ijima¢ na obou jednotkach, museli
bychom vSakesit greepinani antény a rozmy desek ploSnych spojpy byly také ¥tSi. Pro
jednoduchost je vyhodné pouzit transceiver, tagynmzac i vysilat v jednom pouzdru.

Pro vykEr transceiveru jsou rozhodujici nasledujici kraéri

» odber transceiveru a napajeci rép- zdizeni mize byt napajeno z baterii
e pracovni kmitget

e roznery transceiveru (zabezgavaci jednotky musi byt co nejmensi)

* vykon

Pro tuto aplikaci byl vybran komuni&ai modul RFM12B/868D (Obr. 4.2) od firmy
HOPE MICROELEKTRONICS. Modul pracuje v ISM pasmug8gHz. Pasmo bylo zvoleno
kvili jeho moZznostem - mactsi paet kanal, neni iliS vytizené. Modul pouziva FSK
modulaci. Diky internim obvadon transceiveru fiteme rovnowist / zapisovat platna data.
Komunikace gidicim mikroprocesorem probiha po SPérsiici. Diky nizkému napéjecimu
napsti a nizkému oddéru je modul vhodny pro bateriové aplikace.
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Obr. 4.2: Modul RFM12B/868D [6]

Nékteré zakladni parametry modulu jsou uvedeny v #ab. Modul také umatje
nastaveni mnoha parametrPro Usporu energie theme vyuZzit regulaci vykonu, uspani
modulu, pokud neni pigba zrovna fijimat data. Za zminku uit¢ stoji i wake-up timer,
ktery nam umoiuje probuzeni modulu za dity ¢as. Transceiver ma také nastavitelny
pracovni kmitget, Stku pasma/frekvemiho zdvihu.

Tab. 4.1. Parametry modulu RFM12B/868D [6]

Parametr Min | Typ | Max | Jednotka
Napajeci nagti 2.2 3.8 V
Pracovni teplota -40 85 °C
Odbér proudu (TX mod, P=Pmax 23 25 mA
Odbér proudu (TX mod, P=0dBm) 16 18
Odbér proudu (RX mod) 12 14 mA
Odbér proudu ve sleep modu 0,8 uA
Maximalni vykon (Pmax) 7 dBm

Citlivost, BER = 10,

BW=134kHz,BR=1.2kbps -102| -96 | dBm

Pracovni kmitoet 868 MHz
Programovatelny frekveéni zdvih | 15 240 kHz
Maximalni grenosova rychlost 115 kbps

4.2 Ridici mikroprocesor

Jakofidici obvod je pouzit mikroprocesor AVR od firmymel. ProtoZe Zdézeni ma umoznit
napajeni z baterii, prvni kritérium pro Wtprocesoru je jeho napajeci gt odir proudu.
Atmel mé k dispozici fadu mikroprocesdrs nizkou spdgebou tzv. picoPower, ozégi se P
na konci ndzvu. \CR v3ak nejsou ifli§ rozstené. Behled mikroprocesérvhodnych pro
bateriové aplikace je vtab. 4.2. Pro snadnou kokagn s transceiverem by d&h
mikroprocesor mit SPI rozhrani. Tuto periferii vdak ¥tSina AVR, jelikoZ se pouZziva pro
programovani.
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Tab 4.2: AVR mikroprocesory vhodné pro bateriovikage

Mikroprocesor Ak |_3f0,Ud?Vy udls SPI Programova Poégt VIV
tivni mod | Power down pamtt[KB] pind
1MHz,1,8V mod
ATtiny48/88 240 0,1 ANO 4/8 28
ATtiny2313 230 <0,1 ANO 2 18
ATtiny25/45/85 300 <0,1 ANO 2/4/8 6
ATmega48V/88V/168V 240 0,1 ANO 4/8/16 23

Pro ol¢ jednotky byl vybran mikroprocesor ATmega88V v spoluzdru QFP. Ma
maly odk¥r, dostatek programové péthi vstupre vystupnich pif. Dale obsahuje A/D
pievodnik, gkolik PWM kanat a téngt od vSech pifi Ize vyvolat externi feruseni, tzv. pin
Change Interrupt.

4.3 Napdjeni jednotek

Ok jednotky jsou napajeny 9V baterii nebo externimojan. Ri pripojeni konektoru zdroje
se automaticky odpoji napdjeni z baterii, jakZzeme vidt na obr. 4.3. Stabilizované niip
3,3V pro ostatnicasti obvodu zajidije nizkopikonovy stabilizator od firmy HOLTEK
HT7133. Bez fipojené z&tZze mé podle [10] spi®bu viadu jednotelgA, maximalni vstupni
napsti mize byt az 28V.

Baterie 9V

J1-1 =
Sz +9V

2
V+

— - 21 1c 1
X = HT7133
Externi zdroj [] +|C6 | C5 - C4
1d'l15|= 1q3|= -|-100nF

r—

L voi —
GND By
Obr. 4.3: Schéma napjedisti jednotek

Rezistory R6, R7 tvd déli¢ nagti, jehoz vystup bude napojen na A/Beyodnik
mikroprocesoru pro tfeni nagti baterie. Bli¢ by el baterii co nejmé®d zatZzovat aby
nedochazelo ke zbyteému vybijeni, rezistory by tedyén byt co nej¢tSi. Podle [7] je
spoteba proudu vstupu mikroprocesoru asi 1pA. Maximphoud d@licem R6, R7 zvolime
pétkrat wtsi, tedy 5pA. Pokud bude napajeci ¢taépV, potom plati:

Referekni nagti A/D pievodniku niiZzeme nastavit na napdajeci &p
mikroprocesoru, tedy 3,3V. Pa@mrezistofi Ryst a R7 zvolime tak abyfpnapajecim nafii
9V bylo vystupni nagti delice 3,3V:

RY =3’—3:> R7=£3EL8= 066MQ R6 =R, —R7=18-066=1134MQ
Rsr 9 9
Z fady E24 zvolime hodnoty rezistoR6=1,2M2 a R7=620K.

12




Pokud budeme pouzivat pro napdjeni externi zdnajatim vysSSim nez 9V, bude na
vystupu alice R6,R7 vysSi nai nez 3,3V (napajeci nagh procesoru). V takovémiipact
bude po A/D pevodu digitalni¢islo odpovidat maximalni mozné hodkola ochranu proti
vySSimu nagti na vstupu nebo zapornému sagsou v mikroprocesoru ATmega88 na pinu
pripojeny dw diody, viz. obr.4.4.

1
[

Obr.4.4 : Ochrana vstupu mikroprocesoru ATmegad8aini[7]

4.4 SPI rozhrani

Pomoci SPI rozhrani komunikuje mikroprocesor sstaiverem. Jedna se o full-duplexni
rozhrani se synchronnimigmosem. Jeho vyhodou je v celku vysokénpsova rychlost,
jednoduchost, avSak pro komunikaci je z#pbt vice vodia oproti nap. 12C. Propojeni
master-slaveies SPI znazauje obr. 4.5. Vybr obvodu se kterym chce master komunikovat
se provadi nastavenim log.0 na pin SS (slave $elect

SCLK M SCLK
SPI MO5] ———————® W05 SPI
haster MIZ0 l———————— MIS0 Slave
g5 5%

Obr. 4.5: SPI propojeni master-slave[8]
Pribéh komunikace|[8]:
Master nastavi log.0 na SS pin obvodu, se kteryoe clavazat komunikaci. Nasledn
master zéne generovat hodinovy signal SCLK a oba obvodynaa posilat data ve smu

jakém vidime na obr. 4.5. Komunikace se ukge nastavenim SS do stavu log. 1 a
zastavenim generovani hodin. Délka vyslanych datjebo 2 Byty.
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4.5 Navrh uzivatelské jednotky (Pageru)

Hlavni ¢ast schématu, tj. spojeni bezdratového modulu RBVELEhikroprocesorem vychazi
z [6]. Kompletni schéma jednotky je vloZzeno ddghy A. UZivatelské jednotka je napajena
9V baterii nebo externim zdrojem jak bylo popsand.8. Srdcem obvodu je mikroprocesor
s nizkym odbrem proudu ATmega88V. Taktovani mikroprocesoru ¢ujer krystal Q1.
Rezonanni kmitatet krystalu je pdeba zvolit podle fedpokladané slozitosti softwaru, ale
zarovei je poteba brat ohled na sgebu, ¢im vysSi kmit@et, tim &tSi spoteba. Q1 byl
zvolen 4MHz jako kompromis. Proripadné snizeni taktovaciho kndito miZzeme pouzit
pieddlicku 8, kterou obsahujeripno mikroprocesor (pojistka CKDIV8). U krystalu jso
piipojeny blokovaci kondenzatory C1,C2. Déle je vhésgatu Sesti-pinovy konektor JP1,
ktery slouzi pouze k programovani obvodiing v aplikaci(ISP) fes SPI rozhrani.
K ovladani jednotky je k dispozici pouze jednocitieo S1, proti zakmitm ma paralel&
piipojen kondenzator 100nF.

Pro akustickou signalizaci alarmu nebo stavu jegkddlouzi piezoelement SG1
zapojen na vystup zesilot@s tranzistorem T1. Druhy pol piezoelementu jeogap@Fimo na
kladny p6l zdroje nebo baterie #vibdu, Ze piezogni¢ muze mit vy3SSi oddér proudu nez je
maximalni vystupni proud stabilizatoru HT7133. Qemani signalu pro piezoic
zaji¥uje pin PD3, ktery rize byt pouzit i jako generator kmito nebo pwm modulator.
Fotografie uzivatelské jednotky vidime na obr. 4.6.

Pro swtelnou indikaci jsou pouzity Led diody LED1 — LED®ro jednodussi
programovani softwaru jsou vSechn§ piipojeny na piny s pwm kanaly sté&nako
piezoelement. Komunikace mikroprocesoru s transcem probihad po SPI &lmici, ktera
byla popsana v kapitole 4.4. K indikaci radiovétigmu nebo vysilani dat slouzi pin NIRQ ,
ktery je @ipojen na vijSi preruSeni mikroprocesoru.

Obr. 4.6: Fotografie uzivatelské jednotky
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4.6 Navrh senzorové jednotky

Senzorova jednotka je z velk#&sti podobna uZivatelské.ul@zitou ¢asti jednotky jsou
senzory pro hlidani objekt dva kontaktni a akcelerometr. Kazdy senzor |zévidualre
povolit pomoci propojeni pinna lamaci ligt. Fotografie jednotky vidime na obrazku 4.7.

Akcelerometr je pouzit jako senzor vibraci. Jedn& 8 — osy analogovy akcelerometr
od firmy Freescale MMA7260Q, jeho parametry jsowdeny v tab. 4.3. Senzor ma maly
odker, nastavitelnou citlivost zrychleni a da se jedm® uvést do sleep médu nastavenim
log. 0 na pin SLEEP. VSechnji ystupy os akcelerometru jsotigojeny na vstupy A/D
pievodniku mikroprocesoru, abychom zaznamenali véorae vSech semech. RCe¢lanky na
vystupech senzoru jsou pouzity k omezeni ruSerdrékiprodukuji filtry se spinanymi
kapacitory v akcelerometru. ProtoZze budeniitnmalé zrychleni, je citlivost akcelerometru
hardwaro¥¢ nastavena na 1,5 mV/g.

Tab 4.3: Parametry akcelerometru MMA7260Q[11]

Parametr Min| Typ Max | Jednotkd
Napéjeci nagti 22 | 3.3| 3.8 \%
Pracovni teplota - 20 85 °C
Odbér proudu 500 800 uA
Odbér proudu ve sleep modu 3 10 pA
(G-szzldsge-m: 5| 740 | 800| 860 | mvig
29
_ _ 555 | 600| 645 mV/g
Citlivost |-(&=52= 2’ G-51=1
(G-S2= 1. G-S1= 0] 277-5| 300| 322.5| mVig
69

(G-S2= 1, G-s1= 1] 18° | 200 215 | mV/g

Tlagitko S1 slouzi pouze k zapnuti jednotky, vypinamédzajiovat dalko¥ osobni
jednotka. Jako indikai prvek je pouZzita jedind LED dioda, ktera buddikovat tizné stavy
stejre jako LED1 v osobni jednotce.

i |

T3S RG-S S

Obr. 4.7: Fotografie senzorové jednotky
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4.7 Spofeba jednotek a metody jeji snizeni

ProtoZze ob jednotky mohou byt napajeny z baterii jefpba se detaithzabyvat snizenim
spoteby. NejétSi odlEr proudu ma transceiver RFM12Ki prijmu priblizné 12mA a
vysilani asi 23mA. Jeho oéibpri prijmu snizit nelze, { vysilani mizeme regulovat vystupni
vykon, ¢imZz se da dosahnout sniZzeni #pboy viadu jednotkach mA, avSak za cenu
slozitjSiho softwaru. U mikroprocesoru ATmega88izeme softwaroy snizit spatebu
vypnutim reékterych periferii, které zrovna nepebujeme. Velké Uspory energie dosahneme

softwarovym pepinanim nasledujicich mid

» P¥ijem dat
e Vysilani dat
e Spanek

Princip je nastitn na obr. 4.8 a spiva vtom, Ze se @b jednotky casow
zasynchronizuji, tj. @i si ¢as, kdy maji fijimat/vysilat, poSlou si kontrolni data a ve
zbyvajicimcéase jsou uspany. Perioda spanku velkou mir¢ujeiptimérny odkEr proudu
jednotek. Je potba si ale widomit, Ze s ndistanim této periody se prodluzuje doba, kdy se
ohlasi gipadny alarm.

nastaveni wake-up timeru
(synchronizace)

[T

Senzorova jednotka

Uysilanil

Prijem L

Odber ->

Sleep

11—
 —

-

Uzivatelska jednotka sleep pericd

Uysilanil

Prijem L |JV

Sleep )
I

N

preteceni wake-up timeru

—_————— ]

Odber ->

= =

Obr. 4.8: Snizeni sp@bycasovou synchronizaci

Teoreticky odbr proudu vé&chto modech ukazuje tab. 4.4. ProtoZSwu casu
budou jednotky ve spanku, musi byt &dlb tomto stavu co nejmensi. Uzivatelska jednotka
ma odkr prijatelny. U senzorové jednotkyigjmé nebudeme moci uvést akcelerometr i
mikroprocesor do sleep modu avebdu kontinualniho vzorkovani jeho vystup nasledného
vyhodnocovani zn zrychleni.
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Tab 4.4: Teoreticky odip jednotek v éiznych modech

UZivatelskd jednotka Senzorova jednotka
Prijem Vysilani Spanek Prijem Vysilani Spanek
[mA] [mA] [uA] [mA] [mA] [uA]
Transceiver
REM12B 12 23 0,3 12 23 0,3
Mikroprocesor
ATmega88 0,5 0,5 0,1 0,5 0,5 500
Vstupni cli¢
R6.R7 0,005 0,005 5 0,005 0,005 5
Stabilizator
HT7133 0,01 0,01 10 0,01 0,01 10
Akcelerometr
MMA7260Q ] ] ] 0.5 0.5 °00
Souet 12,515 23,515 15,4 13,015 24,015 1015,
Priklad: Minimalni teoreticky oddr jednotky v provozu s periodou buzeni 0.6 s
Max. prenosova rychlost BR 115 kbit/s
Spanek T 05s
Pctet vyslanych Byl 10 Byt
Pcatet @rijatych Byti 10 Byt
Odbér proudu i ptijmu lrx 12,515 mA (viz. tabulka 4.4)
Odbér proudu i vysilani  kx 23,515 mA  (viz. tabulka 4.4)
Odbér proudu ve spanku gl 15,4puA (viz. tabulka 4.4)
Pro vypaet stedni hodnoty proudu plati:
1.
| avs :?II t)dt (4.1)

Kde lavc je stedni hodnota proudu, T je perioda signalu a i(bkamzitad hodnota proudu.

Cas pro vysilani nebadpem 10 Byfi:

1

Tar N 010085 00, s

115000

Dosadime do (4.1):

1

R —
e T +2|:|—RTX

1
0,5+ 2(D, 710

[ o T grxt D T ot ) =

((12,51910° 00, 110+ 23,515 101 0.7 60 15490 @)5) @®HO6

Z vysledku vidime, Ze metodasové synchronizace ma velky vliv na &dproudu a také
tedy na prodlouzeni Zivotnosti baterie. Hodnotav§ak pouze teoreticka, s fatajici
pienosovou rychlosti roste chybovost, proto budemsetwolit kompromis.
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5 Firmware jednotek

Obsluzny firmware jednotek byl napsany v jazyku @regramu AVR studio s vyuZitim
pieklad&de AVR-GCC. \tSina funkci pro ovladani bezdratovych madddyla s malymi
zmenami ffevzata z [6]. Seznam pouzivanych knihoven pro fiamewy

Tab 5.1: Soubory firmwaru zabezp®acich jednotek

Soubor * Obsazené funkce, popis

rfm12b.c | funkce pro komunikaciié&eni transceiveru RFM12B, vychazi z [6]

N4

function.c | pomocné funkce, naaiskani stavu baterifasové prodlevy nebo funkce pre
uvedeni obvoidl do spanku

main.c soubor hlavniho programu s funkcemi peryseni

rfm12b.h | deklarace funkci prktzeni transceiveru

function.h | deklarace pomocnych funkci

main.h definice konstant, maker a vstégmystupnich pid

* ob¢ zabezpé&ovaci jednotky maji stefrnazvané soubory firmwaru a podobny obsah

Jednotlivé funkce a hlavni program jsou u obou ¢¢ek ot velice podobné.
UZivatelska jednotka setipkomunikaci chova jako master — navazuje spojadigda
senzorovou jednotku o kontrolni data nebo fimge p'echod do pohotovostniho rezimu. Po
piipojeni napajeni k jednotkam prdine zakladni inicialiazace registrtransceivelr a
povoleni peruSeni. Poté ihned dojde k uspani olivod probuzeni dojde jenip stisku
tlacitka — vyvolani vijSiho geruSeni. R¢emz pro navazani komunikace jefjetia zapnout
ob¢ jednotky. Nasleduje synchronizace obou jednotegrabouzeni obvadza ugity casovy
interval je vyuzit watchdog. Ke sw#nnosti vyuziva interni oscilator 128 kHz, adiproudu
je tedy nizky. K uspani a probuzeni jednotky siduakcego_sleep( unsigned char ).
Vstupni parametr funkcédi ¢as probuzeni jednotky nebocuje, jestli ma byt jednotka
probuzena jen wjSim preruSenim — stiskem tiika. Dobu probuzeni jednotekéufje pouzita
predctlicka watchdogu.

/I p riklady parametr u funkce go_sleep — nastaveni p reddeli cky watchdogu
#define WAKE_UP_16MS II'p reddeli cka 2k

#define WAKE_UP_32MS Il'p reddeli cka 4k

#define WAKE_UP_64MS
#define WAKE_UP_125MS
#define WAKE_UP_250MS
#define WAKE_UP_500MS
#define WAKE_UP_1000MS
#define WAKE_UP_2000MS II'p reddé&li cka 1024k

#define WAKE_UP_4000MS 0x20

#define WAKE_UP_8000MS 0x21

#define ONLY_LEVEL 0x22 // probuzeni jen vn &jSim p reruSenim

Noub~hwWNEFRO

/I pouziti funkce go_sleep
go_sleep(WAKE_UP_500MS); /I uspi jednotku a probudi seza0,5s
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/I definice funkce
void go_sleep (unsigned char time)

rf_sleep(); /[ uspi transceiver

if(time!=ONLY_LEVEL) { // ma byt jednotka buzena watchdogem?
cli);
WATCH_DOG_RESET;
WDTCSR =(1<<WDCE)|(1<<WDE);

WDTCSR = time|(1<<WDIE)|(1<<WDIF); // nastav ¢as probuzeni
sei();
EIMSK &= ~(1<<INTO0); Il vn &jSip reruSeni zakdzano
} else EIMSK |= (1<<INTOQ); // povoleno vn &jSip reruSeni
SMCR |=(1<<SE)|(1<<SM1); /I nastaveni asporného re Zimu
asm("SLEEP"); II'p rechod do Usporného rezimu

}

Rezimy jednotek rizeme rozdlit do téchto stav:

» Pohotovostni rezim

* Synchronizace jednotek

» Bé&Zny provoz jednotek

* Vyhodnoceni a spusti alarmu

5.1 Pohotovostni rezim

Pohotovostni rezim je stav, kdy jsou jednotky uspeieze je probudit pouze stiskemcilka.
Tento stav miZze ot nastat i vypadnuti napajeni nebo néil@z uzivatele — dlouhy stisk
tlacitka vypne ob jednotky. Ricemz uZivatelska jednotka&sné pred svym uvedenim do
pohotovostniho reZzimu poSle senzorové jednotiikap pro uvedeni do téhoZz rezimu.
Senzorova jednotka se také&de uvést do pohotovostniho rezimu sama, pokud dedi
dvou minut od zapnuti k synchronizaci neb@ thinuty od posledni usgpné synchronizace.

5.2 Synchronizace jednotek

Synchronizace je nutna pro stanovéasu, kdy si jednotky navzajem budadiegévat data. Po
zapnuti se senzorova jednotk@pne na dobu asi 100 ms do reZintijippace, pokud v této
doke negijde Zadost o kontrolni data, jednotka se usfibligné na 1s z dvody Uspory
energie. Po zapnuti pageru dochazi kazdych 50 wysiléni paketu, ktery zada o zaslani
kontrolnich dat. B tom dochazi i ke generovani tonu piezoiiem, abychom &déli, ze
zabezpeéovaci zdizeni je& neni v provozu. Pokud pagetijme odpowd na Zadost o
kontrolni data, jednotky jsou zasynchronizovanypise. K dalsi vygmé dat dojde fiblizné

za 0,6 s kdy se @bjednotky probudi. Obr. 5.1 ukazuje e@diproudu jednotek, z&moz

vidime jak probiha synchronizace i komunikace ppesisém zasynchronizovani. Ke stejné
synchronizaci dochazi i wipact vypadku spojeni.
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Senzorova jednotka
¢eka na prijem dat

Synchronizace
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Zapnuti pageru Generovani ténu

Obr. 5.1: Synchronizace jednotek

5.3 Bézny provoz jednotek

Prabéh komunikace je aft volen s ohledem na co nejmensi gpbti. Jednotky se probouzi
po 0,6 s, posilaji si kontrolni data a zbytalsu jsou uspany. Pokud je u senzorové jednotky
povoleno spughi alarmu od vibraci, probouzi se kazdych 150 m®id zrychleni ve vSech
tfech osach, vyhodnoceni alarmu vSak probiha azge.0/zorkovani zanasi prodlevu asi 4
ms v kazdém cyklu, proto je geba na stranpageru prodlouzit dobu probuzeni. Pokud
vypadne spojeni, néapjednotky jsou mimo dosah nebo kontrolni suma uelssi, pechazi

se znovu do reZzimu synchronizace. Jak probiha kdmoe v tomto rezimu nazofrukazuje

zjednoduSeny vyvojovy diagram na obr. 5&aaovy ptibé¢h proudu jednotek na obr. 5.3.
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Pager Senzorova jednotka

zasynchronizovano

zasynchronizovano

—

Spanek 600ms

y

Probuzeni obvodu

y

Vysilani zadosti o zaslani Spanek 150ms
kontrolnich dat

l Vzorkovani vystupt z

akcelerometru

»
\ 4

Probuzeni obvodi,
vyhodnoceni alarmu
a stavu baterie

v
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kontrolni data

Akcelerometr
Povolen?
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Kontrolni data

pFijata bez chyby? Nova synchronizace—pp»

Kontrolni data
prijata bez chyby?

ot e Vysilani kontrolnich dat
alarmu

¢ |

Obr. 5.2: Vyvojovy diagram programu préZmy provoz jednotek
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Obr. 5.2: Piibéh proudu jednotek vdzném provozu

5.4 Vyhodnoceni a spusghi alarmu

Z hlediska narénosti je negzsi vyhodnoceni alarmu od akcelerometruii Brvni
synchronizaci program tige referedni hodnotu statického zrychleni vSech os, se ktpoia
kazdych 150 ms porovnéva aktualni zrychleni. Pakajde ke zmin¢ zrychleni od referemi
hodnoty alesp dvakrat, je spudh alarm. Citlivost na z#my zrychleni Ize nastavit v
main.h . U kontaktnich senzor (pokud jsou povoleny) doch&zi k vyhodnoceni alarmu
kazdych 0,6 s je8tpired odeslanim kontrolnich dat. Jestli se ma alaumstggai sepnuti nebo
rozepnuti kontaktu, Ize épnastavit v souborumain.h  pomoci direktiv.
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5.5 Struktura paketi

Vysilaci pakety jsou dlouhi&dow jednotek Byii. Nékolik prvnich Byt pouziva transceiver
pro interni patby a synchronizaci. Uzitea data zabiraji pouzéi tByty, a to adresu
jednotky, gikaz / data a kontrolni soet jako jednoduchy detéki kod chyby. Adresa
jednotky je vzdy konstanta. Strukturu pakgtdnotek vidime na obr. 5.3 a 5.4.

>
ADRESA SENZOROVE . KONTROLNI
PREAMBULE | SYNCHRONIZACE JEDNOTKY PRIKAZ SOUGET
AAh 2DD4h 2h
Obr. 5.3: Struktura vysilaciho paketu uzivatelgdnotky
UZivatelska jednotka pouziva jen dvdkazy:
e Z&dost o kontrolni data 80h
» prikaz pro uspani senzorové jednotky 08h
>
ADRESA OSOBNI ; KONTROLNI
PREAMBULE | SYNCHRONIZACE JEDNOTKY KONTROLNi DATA SOUGET
AAh 2DD4h 1h b7......b0

Obr. 5.4: Struktura vysilaciho paketu senzorodégeky

Popis jednotlivych bit:

b0 ... stav alarmu od akcelerometru, 1 = aktivrd,darm vypnut

bl ... stav alarmu od kontaktniho senzoru 1, 1tiwiaik O = alarm vypnut
b2 ... stav alarmu od kontaktniho senzoru 2, 1tiviak O = alarm vypnut
b4,b3 ... 00 = baterie v padku, 01 = nizké n&f baterie, 10 = baterie vybita
b6,b5 ... rezervovano

b7 .. konstarit1
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5.6 Indikace stawi jednotek

Indikaci stawi u uZzivatelské jednotky zajigji 3 LED diody a piezogmi¢, u senzorove
jednotky jen jedna LED dioda. Tab. 5.2 ukazuje igegli ¢tyi stavi jednotek, které mohou
nastat. Zvlastni ohled je geba brat na d¢Zny provoz jednotekCasté blikani LED diod
v tomto rezimu by zbytan¢ zvySovalo spdiebu, proto je interval bliknutigkolik sekund.
Piezongni¢ generuje ton jenipsynchronizaci nebotpspuséni alarmu.

Tab 5.2: Indikace stavjednotek

Uzivatelska Senzorova
Stav jednotka jednotka
jednotek LED1 . . LED1
. Piezongnié .
Zelena Zelena
Pohotovostni ,
re3im Vypnuta Vypnuty Vypnuta

Generovani ténu

Synchronizace Blik& se stidou

: Vypnuta 1kHz se stidou
jednotek 100 ms / 2 S 64ms/1ls
Bézny provoz Blika se stidou VVONuty Blika se stidou
jednotek 64ms/5s ypnuty 64ms/5s
Generovani tonu i .
Spusén alarm Vypnuta 1kHz se stidou Blika se stidou
64ms/1ls
60ms/2s

Stav baterii obou jednotek indikuje pouze uzZiviielgednotka pomoci dvou
cervenych LED diod. | kdyZz dZe interni A/D pevodnik v mikroprocesorui@sré metit
napiti baterie, BZnému uzivateli sta védét, jestli je baterie vybit4,ifjpadré ma nizké nagdi.
LED diody tedy indikuji pouzditstavy baterie, které ukazuje tab 5.3.

Tab 5.3: Indikace sta@ivbaterii uZivatelskou jednotkou

. Baterie v Upozornéni na Baterie je
Stav baterie » R or o
poradku nizké napeti vybita
LED2(pager), o . y .
LED3(senzorova Vypnuta Blika se stidou Blik& se stidou
: 64ms/9s 64 ms/3s
jednotka)
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6 Zaver

NavrZzené z#ézeni bylo zrealizovdno a umiab do krabiky, je tak gipraveno k pouZziti. Byly
také nandreny zakladni parametry, které jsou urngtv piloze D. Nangieny odkr jednotek
byl ve v8ech reZzimech vy3Si neZ teoreticky. Dosabezpéovacich jednotek byl tien
pomoci mobilniho telefonu s GP8jpmacem, s anténami/2 a pohyboval se kolem 150 m ve
volném prostoru. Zabez{pevaci zéizeni pracuje na kmittu 869,7 MHz s vykonem 5 mW.
Vysilacim vykonem, $kou pasma a dobou ktivani vyhovuje pravnimipdpigim CR.

Zarizeni se jevi jako vcelku spolehlivé, pdsigci pro zabezp®ni obygejnych \&ci.
Pokud je povoleno spusti alarmu od vibraci, je t&finemoZzné vikadit senzorovou jednotku
Z provozu, protoZe reaguje i na maléémy otresi. Naopak kontaktni senzory lze ragit
snadno pouhym vytahnutim jejich konektorebo pemosgnim.

Pripadné zaruSeni komunik@ho kanalu sice ierusi spojeni mezi jednotkami, ale
diky oboustranné komunikaci vime, Ze j&izeni mimo provoz. ProtoZe jednotky pracuji
stdle na jednom kmittu a jejich pakety maji stejnou strukturu, neniZg vyCist
posloupnost dat jinym ipimacem a pipadré simulovat senzorovou jednotku jinym
vysilatem. Proti tomuto napadeni by bylo vhodné data \&fropiipadré pouzit kmit@tove
skakani nosné podle pseudonahodné posloupnosti.

HardwaroveéreSeni jednotek Ize vylepSit pouzitim akumulatoraensSimi rozrry a
niz§im naptim baterie, zmenSi se tak rosmy jednotek a zamezi se zb¥tgm ztratdm
vykonu na stabilizatoru. Pro snadné nabijeni by byitodné do jednotek implementovat
nizkogikonové nabijeci obvody. Nevyhodou navrZzené uZiskée jednotky je malo
indikacnich prvki, rozSteni o dalSi senzorové jednotky je tedy omezenéSiligseni by
piinesl lcd displej, ktery by mohl indikovat alarm eite jednotek, fipadré i jejich stav
baterii.
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SEZNAM ZKRATEK

ISM
GPS
GSM
WLAN
FSK
SPI
ISP
PWM
MOSI
MISO
SCLK
SS
CRC

Industrial, Scientific and Medical Bands
Global Position System

Global System for Mobile Communications
Wireless Local Area Network
Frequency Shift Keying

Serial Peripheral Interface

In-System Programming

Pulse Width Modulation

Master Output Slave Input

Master Input, Slave Output

Serial Clock

Slave Select

Cyclic Redundancy Check
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A SCHEMA ZAPOJENI

A.1 Senzorova jednotka
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A.2 Uzivatelska jednotka (pager)

_ E| a J g J
| T1/7 8994s
TZ:¥0:LT 60BZ°SO°ET N,
__ aNo©
aobed |_”_.w_|lﬂ812 —_
mcoo_l_l “_:ooLl LHS
Fda) o 19 10 ﬁ wm: INIPYQYN INYILXT
P €ELLIH vr
N 1 2ol |2 0 I
+A TIA
A 910008
dSI dAY edr
ﬂqm NS € 9 AND
ISON _son | 7o 85 | 150
OSSN osm [ ¢ Z | oin  N\F 3i¥3Lvd
ar “ _
zdr AaNo +
ANsacLINGS
o] GNO DN 7 88VOINLY e
LNV = Y10 EsN B
1 5 viva o SIS  GLNIodMos)sad ano —
_Or I - >0 oas ¢ OS5 (rLNiod/osInyad ane |
o s oS g SOW 5 (ELNIOIVZOONSOWESd
bdr aan 4 9y (ZINIDQ/8L00/sS)zad anev
6 Ll A= - ~I 2 k4 anNo
3| —g v zane = 1 X 5 (LLNIOd/V100) L8d JuQoL -
3R d0ZZ 13T % 2| ©wNI0d/o 10/ doNoad o
ano ¥ sd ]
< - Bt T (€eNDd/Nm)ad
A d0ZZ  2d3T e o Mmﬁz_on_zooo\ou_smon_ =Y o b
vy €aa LZINIOd/8000/15ad Q0AY
F % Moﬂz_on_zoxabqovu st HH_QNN ddez |
/Y d0ze Y ] (6HNO/EE00/INDEAd 00A - -
214809 ' Nm (8LINIOG/OLNIZAd 20A w O ES)
11 A T @Nodaxyiad <
e (OrNIOdaxaodd V £
(INDdEosoLEYI08d |5
= 10av
o ano fon W $ 90av (OLNID/LOSOLLTYI9Ed [
(2] m e (ELINIOA/10S/50aY)S0d
X 3 __ 5 @LNIOd/Vasoav)rod
= (LLINIDd/£0av)ead
Juoot 1ed $ (0LLNIDd/Z0av)zod
3o Mﬁz_o& 60<w 10d ; ) IS
= (8LNIDd/00Aav)00d PLINIOJ/IISTUNOd e Tog—— L—+H—P
N6+ [4 7 < 62
lem_ € 101 ot +A
L
E| _ E| d J g g

29



B MOTIVY PLOSNYCH SPOJU

Motivy nejsou v pomeéru 1:1 11!
B.1 Senzorova jednotka

Motiv ploSného spoje (strana sfpj

Osazovaci plan pro stranu s{poj
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B.2 UzZivatelska jednotka (Pager)

Motiv ploSného spoje (strana sppj
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C SEZNAM SOUCASTEK

C.1 Seznam sotéstek pro senzorovou jednotku

Oznateni Hodnota Pouzdro Popis
(%100120%611 100nE C0603 Keramicky kondenzéator
C3 100nF C0805 Keramicky kondenzétor
C4,C5 22pF C0603 Keramicky kondenzétor
C9 10uF Elektrolyticky kondenzator
IC1 ATMEGAS8S8 TQFP32-08 Mikroprocesor atmel
IC2 HT7133 TO92 Stabilizator n&gp
J2,J3 PSHO02-02W Dvoupinové konektory
J4 SCD-016 napajeci konektor
JP1,JP2 lamaci lista dviaala
LED1 L — 934LGD nl'zkom'kogi(())\(/jéa, zelena led
Q1 4MHz HC49US krystal
R1 620K R0603
R2 1mM2 R0603
R3 10K R0O603 smd rezistor
R4 330R R0603
R5 10K R0603
R6 — R8 1K R0603
RF1 RFM12B/868S2 modul transceiveru
S1 mikrospin&6 mm
Ul MMA7260Q freescale-akcelerometr
Plastova kraltka KG22M
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C.2 Seznam sokastek pro uzivatelskou jednotku

Oznafeni Hodnota Pouzdro Popis
Ci1-C3 100nF C0805 Keramicky kondenzator
C4,C5 22pF C0805 Keramicky kondenzator
Cc7 10uF Elektrolyticky kondenzator
IC1 ATMEGAS88 TQFP32-08 Mikroprocesor atmel
IC2 HT7133 TO92 Stabilizator n&tb
J4 SCD-016 napajeci konektor
J2 lamaci lista dvadada
LED1 L —934LGD zelenaled 3 mm
LED2 — LED3 L —934LID ¢ervenaled 3 mm
Q1 4MHz HC49US krystal
R1 620K R0805
R2 1mM2 R0805
R3 10K R0O805 smd rezistor
R4 — R6 100 R R0805
R7 1K R0805
R8 10K R0805
RF1 RFM12B/868S2 modul transceiveru
S1 mikrospin&6 mm
SP1 PEBS8 piezo#mi¢
T1 BC847C SOT23
Plastova kraltka KG22M

33



D ZAKLADNI NAM ERENE PARAMETRY

UZivatelska jednotka

Stredni hodnota odiou proudu v pohotovostnim rezimu: 51 uA

Stredni hodnota odiou proudu v BZném provozu: 0,8 mA
Stredni hodnota odiou pri spuséni alarmu: 28 mA
Vydrz baterie v pohotovostnim rezimu (200 mAh): 0anod
Vydrz baterie v BZném provozu (200 mAh): 250 hod

Senzorova jednotka

Stredni hodnota odiou proudu v pohotovostnim rezimu: 55 uA
Stredni hodnota odiou proudu v BZném provozu:

e S povolenym akcelerometrem 1,6 mA

» Akcelerometr zakdzany 1,2 mA
Vydrz baterie v pohotovostnim rezimu (200 mAh): 3@@od
Vydrz baterie v BZném provozu (200 mAh):

e S povolenym akcelerometrem 125 hod

» Akcelerometr zakdzany 166 hod

Spolané parametry

Dosah ve volném prostoru: 150 m

Pouzité merici pristroje

Ampermétr HP34401A
Osciloskop Owon HDS2062M
GPS gijimac Mobilni telefon ASUS P750
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