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UVOD

Snahou kazdého cloveéka, popfipadé firmy je minimalizovat naklady na provoz elek-
trickych zarizeni a co nejvice tak usetfit. ZvysSena spotieba zafizeni neznamena jen
vétsi finanéni naklady. Mnohdy se mtize jednat o zavadu zarizeni nebo také $pat-
nou konfiguraci daného zarizeni. V pripadé jediného sledovaného zafizeni to obsluze
neprinasi nefesitelny problém. Potize nastanou, je-li sledovano vice topologicky vzda-
lenych zatizeni. Takovéto prostiedi je znamé naptiklad z pocitacovych siti, kde jsou
desitky sitovych prvki rozmisténych napiiklad na plose jedné budovy, mésta nebo
statu.

Cilem diplomové prace ,,Méfeni spotieby elektrické energie vzdalenych zarizeni®
je navrhnout systém pro meéfeni spotieby elektrické energie a prenos nameétrenych
dat po pocitacové siti a navrhnout zafizeni se standardizovanym rozhranim pro
predavani dat. Samotnym zobrazovanim a zpracovavanim dat se tato prace bude
zabyvat pouze okrajové, formou doporuceni.

Hlavni myslenkou, kterou se prace zabyva, je navrh kompaktniho zafizeni, které
bude snadno instalovatelné a pouzitelné pro meéreni jakéhokoliv typu elektrického
spotfebice. Uzivateli bude poskytovat naprostou volnost pii praci s namérenymi
udaji a zaroven ho bude jednoduchou a univerzalni formou informovat o souc¢asném
stavu zafizeni. Samotny text rozebird moznosti métfeni spotieby elektrické energie.
Podrobné popisuje komunikac¢ni protokol SNMP, pomoci kterého lze prenaset ves-
keré informace o méfeni po pocitacové siti. Prace fesi kapacitni zatizeni pocitacové
sité prendSenymi daty a vytizeni jednotlivych prvki pii odec¢tu hodnot. Popisuje
navrzené zafizeni a pojednava o jeho prednostech a nedostatcich zaznamenanych
v ramci testovani.

V zavéru prace jsou vyhodnocena namérena data a navrzené zarizeni je srovnano
s komercéné dostupnym produktem podobného charakteru, pracujicim vsak na jiném

principu.
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1 ZPUSOB MERENI SPOTREBY ELEKTRICKE
ENERGIE

V této kapitole budou stru¢né popsany moznosti méreni spotieby elektrické energie.
V zavéru bude vybrana jedna varianta, kterd bude v ramci projektu dale vyuzivana.
Spotieba elektrické energie a odebirany vykon se nedd mérit primo. Ve vétsiné

pripadi se tyto iidaje odvozuji z napajeciho napéti a odebiraného proudu.

1.1 Meéreni napéti

Pomineme-li analogové moznosti méfeni napéti, jedna se v dnesni dobé vétsinou
o zapojeni digitalnich jednoucelovych obvodii, které jsou urceny pro méreni napéti a
jsou vétsinou vybaveny i vystupem pro LCD displej nebo sedmisegmentovy disple;.
Priklad takového zapojeni s obvodem ICL7107 muZeme vidét na obrazku ¢[1.1]

Comman Anode (CA) 7-segment LED Displays
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electronics-diy.com

Obr. 1.1: Digitalni voltmetr s obvodem ICL7107 [10]

Dalsim, dnes casto aplikovanym feSenim je vyuziti mikrokontroléru, respektive
jeho A/D pievodnikt. Méfené napéti se ptes ,kalibrovany* odporovy déli¢ piivede
na A/D ptevodnik. Mikrokontrolér jej prevede do digitalni podoby, pfepo¢itd na

skute¢nou hodnotu a zobrazi na displeji.

1.2 Meéreni proudu

K méfeni proudu se da pristupovat dvéma zakladnimi metodami. Jednou variantou

je pouziti bo¢niku a nasledné métfeni napéti na bocniku. Zde se postupuje obdobné,
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jak bylo uvedeno v pfedchozim odstavci o méreni napéti. Nastava tady vsak problém
s velikosti bo¢niku. Pi méfeni velkych proudii je zapotiebi boc¢niku s velice malym
odporem, coz komplikuje situaci pfi méreni malych proudii, kdy ubytek napéti na
boc¢niku je minimalni. Méfené hodnoty potom zkresluje i Sum.

Druhou variantou je pouziti indukénich metod. Avsak po prozkouméni katalo-
govych list soucasnych klestovych ampérmetri lze konstatovat jejich nevyhovujici
pfesnost (pro vétsi méfici rozsahy), a to i u velmi drahych zafizeni. Jedna se o 10 —
100 mA. Pozadavky na moznosti, pfesnost a rozsah méfenych veli¢in tohoto projektu

jsou vyssi.

1.3 Obvody pro meéreni vykonu

Perspektivni se jevi vyuziti specifickych obvodii, které kombinuji méfeni napéti s mé-
fenim proudu (bo¢nikovou metodou). Tyto obvody maji v proudové vétvi velice
citlivé diferenc¢ni zesilovace. Lze tedy pfi standardnim zapojeni s bo¢nikem 0.01 €2
métit na rozsahu 2 A [I]. (Zafizeni od piiblizné 50 W.) Pfi potiebé méfit zafizeni
s mensi spotfebou elektrické energie, bude potieba pouzit bo¢niku s vétsi ohmickou
hodnotou.

V oblasti méfeni spotieby elektrické energie jednofazové napajenych zafizeni jsou
v soucasné dobé dostupné obvody nékolika firem, naptiklad STMicroelectronics [16],
Microchip Technology Inc.[§], SAMES [19] a ANALOG DEVICES [21].

Pro zpracovani této prace byly vybrany obvody firmy ANALOG DEVICES,
proto se jimi bude nasledujici text zabyvat podrobnéji. Zejména pak obvodem ADE
7763. Obvod je schopen méfit vSechny elektrické veli¢iny (napéti, proud a vykon),
disponuje komunikac¢ni sbérnici SPI a je zapouzdfen v pouzdie lehce zpracovatelném
bez specidlniho vybaveni. V tabulce ¢[I.1] jsou uvedeny jednotlivé obvody od této

firmy (véetné jejich vlastnosti) dostupné pii psani této préce.
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2 SYSTEM SBERU DAT A JEJICH PRENOS

Jak bylo v Gvodu uvedeno, zafizeni bude provadét méfeni spotfeby na rtznych
mistech rozlehlej$i pocitacové sité, obr. [Al V této kapitole bude rozebrano, jaké
protokoly bude zafizeni pouzivat pro komunikaci a distribuci dat, jak bude do sité

pripojeno a jakym zptsobem bude nakladéano s namérenymi daty.

2.1 Protokoly pro prenos dat, monitorovani a ri-

zenl

Je celd fada moznosti (protokolt), pomoci kterych se d& v dnesni dobé komunikovat
se vzdalenym zafrizenim. Jednou z nich je protokol SNMP popsany v dokumentu
RFC 1157 [11]. Jedna se o velice stary protokol pochézejici z roku 1990. V dnesni
dobé existuje jiz treti verze tohoto protokolu. Pricemz verze druhé rozsituje prvni
verzi o autentizaci a verze treti o Sifrovany prenos. SNMP protokol byl vyvinut pro
potieby spravy sité. Proto nam poskytuje dobré prostiedky pro sbér dat z rtiznych

mist sité, jejich néasledné zpracovani a monitorovani.

2.1.1 Popis protokolu SNMP [12]

Jednd se o asynchronni protokol zaloZeny na bazi klient /server. Az na vyjimky ko-
munikaci zahajuje SNMP klient dotazem na SNMP agenta (SNMP server), ktery
na dotazy odpovida. Ve vyjimecnych situacich muze SNMP agent vyslat tzv. trapy.
Jedna se o UDP pakety smérované ke klientovi. Trapy jsou vyuzivany pouze v pii-
padé odeslani informace o pfedem definovanych chybovych stavech. Bézna komuni-
kace se provadi pres port 161. Pfipadny trap je odesilan na port 162. Pro ucely této
prace bude na zafizeni spustén SNMP agent, ktery bude poskytovat informace o ak-
tualni spotifebé monitorovacim serverim, které se budou pripojovat prostfednictvim

SNMP klienta.

SNMP protokol pouziva ve verzich 1 a 2 nésledujici pfikazy (prevzato z: [12]):
e get-request — ziskani informace z MIB,

e get-next-request — umoznuje klientovi ziskat informace o objektech v MIB
bez znalosti jejich presnych jmen, umoznuje postupné prochazeni celym hie-

rarchickym stromem,

e set-request — zména hodnoty proménné agenta,
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e trap — jediny typ prikazu vysilany bez predchoziho vyzadani, agent jej zasila
klientovi jako reakci na specifikovanou udalost, zprava zistava nepotvrzena,

proto agent nem4 jistotu, zda byla dorucena,

e get-response — agent vykona tuto operaci jako reakci na ptredchozi ptikazy
— je to vlastné odpovéd agenta klientovi. Odpovéd obsahuje i dotaz, protoze

protokol nezajistuje souvislost mezi dotazem a odpovédi,

e get-bulk — operace, ktera je soucasti SNMP v. 2. Umoznuje vyzadat si k pre-

¢teni celou skupinu informaci z MIB, ¢imz se mnohdy urychluje komunikace,

e inform — umoznuje komunikaci dvou klienti mezi sebou.

Databaze MIB

MIB je databaze stromové struktury. Aby byla mozna komunikace mezi klientem
a serverem, je zapotiebi, aby tuto strukturu klient znal. Struktura dat je oriento-
vana objektové. Jednotliva data se ukladaji do objektl a jsou sdruzovana do tiid.
Jednotlivé objekty mohou obsahovat dalsi objekty nebo jiné tridy. Kazdy agent by
meél obsahovat zakladni strukturu MIB databaze. Pridavani vlastnich informaci se
provadi definici nové MIB, pridanim experimentalni vétve, nebo pridanim objekti
v rdmci podstromu soukromé vétve. V ramci presné specifikace se z databaze MIB
vylucuji zdznamy, jejichz hodnotu lze ziskat z jinych zaznamii v databazi jiz uvede-
nych, napiiklad kombinaci né€kolika zaznam?.

Pro ilustraci a lepsi pochopeni problematiky je na strankach ipMonitor [23] k dis-
pozici interaktivni strom MIB s moznosti vyhledavani.

Obrazek ¢. 2.1] [15] zobrazuje zakladni strukturu SNMP MIB stromu. Na obrazku
je zvyraznéna cesta k systémovym informacim. K témto informacim lze pfistoupit
pomoci zadosti klienta, jejiz ukézka (vyuziti pfikazu snmpwalk) je uvedena v pfi-
kladu vypis: 2.1 Podrobnéjsi popis této problematiky je uveden déle v textu.

V tabulce ¢. je struény popis podvétvi SNMP MIB.

Vypis: 2.1: Priklad pristupu k systémovym informacim zobrazenym na obrazku ¢.
[15]

snmpwalk-v 1 -c public IPadress .1.3.6.1.2.1.1.1.0

snmpwalk -v 1 -c public IPadress .iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0

19



iso(1) | ceit(2) joint-iso-ccit(1)

org(3)

dod(6)

internet(1)

——
I | I I | I

directory(1) mgmt(2)  experimental(3) private(4) security(5) snmpV2(6)

_[

mib-2(1)

I I [ I I [ I I I

system(1) interfaces(2) at(3) ip(4) icmp(5) tep(6) udp(7) egp(8) cmot(9) transmission(10) snmp(11)

|
sysDesar(1) |

Obr. 2.1: Organizace SNMP MIB se zvyraznénou cestou k systémovym informacim [15]

Tab. 2.1: Popis hlavnich podvétvi SNMP MIB [I5]

Podstrom Popis

directory(1) | OSI directory
mgmt(2) RFC standard objects

experimental(3) | Internet experiments

private(4) Vendor-specific

security(5) Security
snmpV2(6) SNMP internals

2.2 Zpracovani namérenych dat

Nameétend data aktualniho vykonu se budou déle distribuovat pomoci SNMP pro-
tokolu, jak bylo uvedeno vyse. Z toho plynou nasledujici predpoklady, jak se bude
s daty nakladat.
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Distribuce dat

Data budou odesilana striktné pouze na vyzadani monitorovaciho serveru, popiipadé

monitorovacich serveru.

Uchovavani dat

Data budou uchovavana pouze na nezbytné nutnou dobu. Zalohovani a zpracovani

dat bude nélezet monitorovacim servertum.

Sbérna mista — Monitorovaci servery

Zatizeni bude pracovat samostatné, bez zavislosti na poc¢tu a stavu monitorovacich

serveru.

Zpracovani dat v samotném zaiizeni

V ptipadé pozadavku na zpracovani dat pfimo v zafizeni bude tento pozadavek
realizovan nasazenim SNMP klienta pfimo do zafizeni. Rozhrani samotného agenta

se tak nezméni.

2.3 Monitorovaci systémy

Existuje celd fada monitorovacich serveri a systémut. V nasledujici kapitole jsou
zminény dva, které byly v ramci prace testovany. Jednda se o systémy Observium

[13] a Zabbix [26].

2.3.1 Observium

Observium [I3] je relativné mlady monitorovaci systém. Prvni zdznamy o ném se
objevuji kolem roku 2007 a je distribuovan pod licenci QPL-1.0. Na prvni pohled se
systém jevi jako dynamicky a efektni. Je velice jednoduchy na konfiguraci a uziva-
telsky privétivy. Poskytuje celou fadu grafti a moznosti zobrazeni namérenych dat.
Po instalaci systému na monitorovaci server je jednoduse pridano zafizeni, které
je pomoci protokolu SNMP prohledano a nasledné zafazeno k trvalému sledovani.
Pro pridani dalsiho monitorovaného zarizeni staci zadat jeho doménové jméno a
informace o SNMP verzi, poptipadé ptrihlasovaci udaje.

Tim vsak vyhody toho systému koné¢i. V praxi ne vSechna zafizeni vlastni in-
dividualni doménové jméno. Neékdy je potieba pristoupit na zafizeni pres jeho IP
adresu (sité mensiho rozsahu). Tento problém se dé vSak jednoduse fesit pfidanim

zéaznamu do /etc/hosts v OS, na kterém Observium bézi.
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Observium podporuje celou fadu komercéné dostupnych zatizeni. Tato vlastnost
mu pridava na kvalité, ale také znacné omezuje pole ptisobnosti. Pro jednotliva
zafizeni jsou definovany konkrétni vétve v MIB. Observium pii prohledavani MIB
zkoumad pouze znamé c¢asti tohoto stromu, coz vylucuje pouziti uzivatelské vétve. Je
mozné nastavit SNMP agenta bézicitho na monitorovaném zarizeni tak, aby ukla-
dal data do casti MIB, které Observium prohledava, ale tato varianta je znacné

neprakticka.

2.3.2 Zabbix

Zabbix [26] je o néco starsi systém nez Observium. Vyvoj probiha od roku 2001.
Systém je distribuovan pod licenci GNU General Public License (GPL) version 2.
Jedna se také o volné dostupny systém. Instalace tohoto systému vyzaduje lepsi
administratorské znalosti nez tomu je u Observia. Konfigurace samotného systému
volnost v nastaveni, a z toho vyplyva i vétsi variabilita celého systému. Diky jeho
vlastnostem mohlo byt otestovano monitorovani hodnot, naméfenych pomocit Rasp-

berry Pi, systémem Zabbix.

2.3.3 Instalace Zabbix a Observium

Oba systémy jsou velice dobfe zdokumentovany na domovskych strankach [26] a [13].
Proto by byl popis instalace a nastaveni téchto systémii v tomto dokumentu bez-

predmétny a s postupem casu snad az zavadéjici.
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3 POUZITE BLOKY

Na vyvijené zafizeni jsou kladeny naroky pfedevsim na malou spotiebu elektrické
energie a na dobré vlastnosti tykajici se sifové komunikace. Tyto parametry spliiuje
komerc¢né dostupny ,,mini pocitac“ Raspberry Pi. Jeho vyhody tkvi pfedevsim ve ve-
lice malé spotiebé elektrické energie, cenové dostupnosti a predevsim v komplexnim

feseni, které je velice snadno rozsititelné do jakékoliv aplikace.

3.1 Raspberry Pi

Pro tidici a komunikac¢ni ¢ast zarizeni byla vybrana deska Raspberry Pi. V na-
sledujicich kapitolach jsou rozebrany technické parametry a softwarové pozadavky,

respektive moznosti.

3.1.1 Technicka specifikace Raspberry Pi

Jedna se o 55 x 85 mm velkou desku s parametry: tabulka 3.1 [3], [6] a [7].

Tab. 3.1: Technické parametry Raspberry Pi (Model B revize 2)

Osazeno:

Procesor: ARM1176JZF-S 700 MHz ARM11 family

Memory: (SDRAM) 512 Megabytes (MiB)

Cipset: Broadcom BCM2835 (CPU, GPU, DSP, and SDRAM)

Graficky cip:

Rozhrani:
Video vystup:
Audio vystup:

Pamétfové médium:

Broadcom VideoCore IV, OpenGL ES 2.0, 1080p30
h.264/MPEG-4 AVC high-profile decoder

Composite RCA, HDMI
3.5 mm jack, HDMI
SD, MMC, SDIO card slot

Ethernet: 10/100 RJ45

USB: 2 x 2.0

Display: Slot na pfipojeni displeje

Kamera: Slot na pfipojeni kamery

GPIO: 11 vstupné vystupnich pinti véetné hardwarové podpory
SPI, I2C, serial UART

Programatorské

rozhrani: JTAG

23



3.1.2 Operacni systém

Jelikoz je zarizeni Raspberry Pi, jak bylo popsano v minulé kapitole, standardni
pocitaé, je nutné zvolit vhodny operac¢ni systém (OS). V dobé zpracovani projektu
byl pro architekturu ARM, respektive pro Raspberry Pi, dostupny OS , Raspbian
nebo ,, ArchlinuxArm“. V pribéhu psani této prace pfibyl k témto dvéma OS od
veze 171 OS , Fedora“.

Raspbian

Raspbian je odvozenina systému GNU Linux Debian. Jedna se tedy o velice sta-
bilni systém s podporou Siroké technické verejnosti. Raspbian je, na rozdil od Arch-
linuxArmu, sestavovan pouze pro Raspberry Pi, coz zvysuje stabilitu systému. Sys-

tém je tedy vhodny pro nasazeni do dlouhodobého provozu.

ArchlinuxArm

ArchlinuxArm je dostupny pro platformy ARMv5, ARMv6 a ARMv7. Jedna se
o rychle se rozvijejici systém s podporou nejnovéjsich balickt a aktualizaci. Zminéna
vlastnost jej posouva vyvojové dopfedu oproti systému Debian, ale na druhou stranu
zpusobuje lehkou nestabilitu.

Tato prace vyuziva program SNMP, pficemz v OS ArchlinuxArm je tento pro-
gram obsaZzen v bali¢ku ,net-snmp®. P¥i pokusu spustit snmpd (SNMP — daemon)
dojde k ukonéeni programu s chybovym hldSenim vypis: [3.1} Je patrné, ze snmpd

vyzaduje pristup k pci sbérnici, ktera na desce Raspberry Pi neni.

Vypis: 3.1: Chybové hlaseni snmpd

-
sudo jourmalctl -n

<1690 () 17:56

-- Logs begin at Thu, 1970-01-01 01:00:02 BST, end at Thu, 1970-01-01 01:00:16
BST. --

Dec 09 17:56:47 raspberry_lukas sudo[297]: pam_unix(sudo:session): session opened
for user root by lukas(uid=0)

Dec 09 17:56:47 raspberry_lukas systemd[1]: Starting Simple Network Management
Protocol (SNMP) Daemon...

Dec 09 17:56:47 raspberry_lukas snmpd[300]: pcilib: Cannot open /proc/bus/pci

Dec 09 17:56:47 raspberry_lukas snmpd[300]: pcilib: Cannot find any working access
method.

Dec 09 17:56:47 raspberry_lukas systemd[1]: snmpd.service: control process exited,
code=exited status=1

Dec 09 17:56:47 raspberry_lukas systemd[1]: Failed to start Simple Network
Management Protocol (SNMP) Daemon.

Dec 09 17:56:47 raspberry_lukas systemd[1]: Unit snmpd.service entered failed state

Dec 09 17:56:47 raspberry_lukas sudo[297]: pam_unix(sudo:session): session closed
for user root

Dec 09 17:56:59 raspberry_lukas sudo[304]: lukas : TTY=pts/O ; PWD=/home/lukas ;
USER=root ; COMMAND=/usr/bin/journalctl -n
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Dec 09 17:57:00 raspberry_lukas sudo[304]: pam_unix(sudo:session): session opened
for user root by lukas(uid=0)

Tuto systémovou chybu se nepodarilo opravit ani vyjmutim podpory ,pci® pii
kompilaci SNMP. Néekteré internetové zdroje uvadi tuto moznost jako spravnou, ale
i v pfipadé tspésné rekompilace je nasazeni takto upraveného balicku (do zafizeni
dohledu a spravy sifovych prvki) neakceptovatelnou variantou.

Pro dokonceni tohoto projektu je snmpd nezbytné. Proto nebude zafizeni pro-

vozovano s distribuci ArchlinuxArm, ale s distribuci Raspbian.

Fedora 17

Fedoral7 [14] byla uvolnéna az v ramci prace na tomto projektu a nebyla tudiz pii

vybéru operacniho systému testovana.

3.1.3 Ovladani GPIO

Raspberry Pi v kombinaci s GNU Linux umoznuje pfistupovat k GPIO nékolika
zpusoby a pomoci nékolika programovacich a skriptovacich jazykt. Jedné se prede-
vsim o Python, bash, javu a C. Velice efektivni je pristup k GPIO piimo z ptikazové
radky. V systémové cesté /sys/class/gpio je namapovana celd periferie GPIO.
Drobnou nevyhodou je moznost pristupovat do /sys/class/gpio pouze pod uziva-
telem root. Zapis se provadi pomoci prikazu ,echo“. Logickou hodnotu ,,H* lze na

vystup zapsat pomoci posloupnosti piikazi, vypis:

Vypis: 3.2: Nastaveni logické hodnoty ,,H* na pinu 7

cd /sys/class/gpio #p¥epnuti do hlavni sloky gpio

sudo echo "7" >> export #aktivace pinu GPIO7

cd gpio7 #prepnuti do hlavni sloZky pinu 7
sudo echo "out" >> direction #zapsani sméru komunikace pro pin 7
sudo echo "1" >> value #aktivace logické drovné H na pinu 7
cat value #vycteni hodnoty pinu 7

«

Obdobnym zptisobem funguji ekvivalentni hodnoty ,in“, ,0“ a také zapis do

souboru ,unexport.

Podpora GPIO

Projekt WiringPi [18] zavadi do systému podporu GPIO tak, aby bylo mozné piistu-
povat k GPIO piimo bez pouziti uzivatele root. Projekt WiringPi zavadi do systému
knihovny pro programovani v jazyce C.

Ve vypis: je uveden postup stazeni, sestaveni a instalace projektu WiringPi
[18]. Pro spravnou funkci je nutné nainstalovat podporu pro program git. Usp&sna

instalace je zakon¢ena vystupem vypis:
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Vypis: 3.3: Instalace podpory GPIO WiringPi

git clone git://git.drogon.net/wiringPi #stazeni posledni verze z7git
cd wiringPi #prepnuti do slozky wiringPi
git pull origin #ovéreni aktudlnosti archivu
./build #sestaveni baliéku

archivu

Vypis: 3.4: Konec vystupu instaldtoru WiringPi

.

Examples

wiringPi Examples

There are now too many examples to compile them all in a sensible
and you probably don’t want to compile or run them all anyway, so
have been separated out.

To compile an individual example, just type

make exampleName

Where exampleName is one of:

testl test2 speed lcd wfi piface gertboard nes delayTest softPwm
A1l Done.

time,
they

J

Z vystupu instalace vypis:[3.4]je patrné, Ze soucasti projektu je i nékolik vzorovych

prikladd pro programovani v jazyce C.

Pouziti WiringPi

Moznosti pouziti projektu WiringPi, respektive piikazu ,,gpio®, jsou vyobrazeny ve
vypis: [3.5] Ve vypis: bylo uvedeno nastaveni pinu 7 do trovné ,H“, v odstavci

vypis: [3.6] je uveden ekvivalentni z4pis pomoci piikazu ,gpio®.

Vypis: 3.5: Napovéda k piikazu gpio

Usage: gpio -v
gpio -h
gpio [-g] <read/write/pwm/mode>
gpio [-p] <read/write/mode>
gpio readall
gpio unexportall/exports
gpio export/edge/unexport
gpio drive <group> <value>
gpio pwm-bal/pwm-ms
gpio pwmr <range>
gpio pwmc <divider>
gpio load spi/i2c
gpio gbr <channel >
gpio gbw <channel> <value>

Vypis: 3.6: Nastaveni logické hodnoty ,,H* na pinu 7

gpio export 7 out
gpio -g write 7 1
gpio -g read 7
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3.2 MEérici modul

Ke zminénému mikropocitaci Raspberry Pi bylo v ramci tohoto projektu nutné
navrhnout a vyrobit rozsitujici desku umoznujici mérit spotiebu elektrické energie.

V ramci vyvoje byly navrzeny dvé verze rozsifujictho modulu.

3.2.1 Meérici modul — prvni verze

Prvni verze byla pripojena k Raspberry Pi pomoci dvouradého 26 pinového rozhrani
obsahujiciho jak GPIO, tak napajeni 5 V a 3,3 V. V této verzi rozsitujictho modulu
byly obsazeny vsSechny prvky potifebné k funkci na jedné DPS. Jednalo se zejména
o tyto prvky: méfici obvod ADET7763, optické oddéleni (pouze SPI sbérnice), DC |
DC meénic¢ a bistabilni relé.

U této vyvojové verze se projevily nasledujici nedostatky:

—

. Chybéjici optické oddéleni pint ovladajicich relé.
2. Chybéjici ochrana pinti Raspberry Pi.

3. Chybéjici méfici body.

4. Chybéjici signaliza¢ni LED diody.

5. Prosakovani 230 V na piny Raspberry Pi.

6. Nepouzitelné rozméry desky.

3.2.2 Obvod ADET7763

Pro méreni spotieby elektrické energie a prevod hodnot do digitalni podoby lze
vyuzit jednotucelového obvodu. Z tabulky respektive z nabidky firmy ANALOG
DEVICES, byl pro realizaci tohoto projektu vybran obvod ADE7763 [2]. Pfi vybéru
byl bran ohled pfedevsim na typ komunika¢niho rozhrani a typ pouzdra. Obvod
disponuje komunikacni sbérnici SPI a pulznim vystupem, jak je vidét v tabulce
1.1 Pro tucely tohoto projektu bude pouzita komunikace SPI. Rozhrani obvodu
ADET763 [2] je pfipojeno ptes optické oddéleni (ADuM1401) na desku Raspberry Pi,
konkrétné na piny 19, 21, 23 a 26. Na téchto pinech je hardwarova podpora SPI
(Raspberry Pi model B verze 1). Celkové zapojeni obvodu ADE7763 bylo provedeno
podle doporuceni vyrobce a dostupné dokumentace [2]. Zapojeni obvodu ADE7763
je zobrazeno v priloze, obr.
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3.2.3 Optické oddéleni

Méfici obvod je galvanicky spojen piimo se sifovym napétim 230 V. Takovéto na-
péti neni mozné pfimo piivést na piny Raspberry Pi. Pomoci optického oddélo-
vate ADuM1401 [2] je zamezeno proniknuti nebezpeéného napéti do obvodii Rasp-
berry Pi. Zapojeni obvodu ADuM1401 bylo provedeno podle doporuceni vyrobce [2]
a je vyobrazeno na schématu obr. [D.2]

3.2.4 DC | DC ménic

Cést zaiizeni za optickym oddélenim a samotny opticky oddélovaé potfebuje samo-
statné napajeni, aby nemohlo dojit ke vniknuti napéti 230 V na desku Raspberry Pi.
Bylo ovéfeno, ze lze provadét napajeni pifimo z 230 V bez pouziti transformatoru,
pomoci svitkového kondenzatoru, stabilizatoru a diod, obr. [5]. Zatizitelnost
ytransformerless“ zdroje je velice malé a nesplnuje vykonové naroky optického od-
délovace. Zavadét externi napajeni by bylo zna¢né neefektivni, proto bylo napajeni
vyfeseno pomoci DC | DC ménice. Jedna se o napéfovy méni¢ 5 V na 5 V. Diky
tomuto ménici je mozné cely obvod napéajet prfimo z desky Raspberry Pi. Zaroven
je zajisténo bezpecéné oddéleni sitového napéti 230 V. Zapojeni DC | DC ménice je

v piiloze, obr. [D.2]

3.2.5 Bistabilni relé

Zafizeni je navrZzeno tak, aby bylo schopno odstavit méfeny okruh sitového napéti.
K odstaveni mize dojit automaticky pfi pretizeni méreného okruhu, nebo vzdalené
uzivatelem. Rozpojeni obvodu je provadéno bistabilnim relé, které je pripojeno po-
mocnymi PNP tranzistory na piny Raspberry Pi GPIO 23 a GPIO 24. Bistabilni
relé bylo zvoleno z diivodl udrzeni nizké provozni spotieby Raspberry Pi. Zapojeni
bistabilniho relé je v pftiloze, obr.

3.2.6 Mérici modul — druha verze

Druhé verze méficiho modulu odstranuje chyby zminéné u prvni verze. Hlavni di-
raz byl kladen na ochranu Raspberry Pi. Tranzistory ovladajici bistabilni relé byly
nahrazeny optickym oddélenim, obr. [G.2] a kazdy pin Raspberry Pi byl doplnén
o prepétovu ochranu vyfesenou pomoci transili, obr. |G.3|. (V rdmci prace na pro-
jektu byla tato prepétova ochrana nechténé otestovana, pfi¢emz se projevila jako
funkéni a namisté. Modul Raspberry Pi nebyl poskozen, kdezto métici modul shotel

kompletné.)
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Druh4 verze méticiho modulu zavadi zménu také v koncepci DPS. Navrh DPS,
obr. a obr. [H.2], byl rozdélen do nékolika ¢asti — ,pater®. Prvni patro obsahuje
prvky spoleéné pro nasledujici ¢asti. Jedna se o prepétovou ochranu (transily) a DC |
DC ménic. Tato DPS je k Raspberry Pi pfipojena stejnym zptisobem jako prvni verze
meériciho modulu, a to dvouradym 26 pinovym dutinkovym konektorem. Ostatni
moduly jsou pripojeny k této ¢asti vzdy dvéma jednoradymi dutinkovymi konektory
umisténymi naproti sobé, po stranadch DPS. Tato ,sendvicova“ koncepce zajistuje
dobrou mechanickou stabilitu a umoziuje libovolné pripojovat a odpojovat jeden
nebo vice rozsitujicich moduli.

Mechanické pevnosti lze dosahnout vyuzitim montaznich otvort, kompatibilnich
s Raspberry Pi (Model B veze 2) a dvou montaznich otvori uréenych k upevnéni do
piipadné krabice, nebo na panel. Nahled na DPS obr. [H.4]

Néhled obou verzi je v piiloze, obr. a1

3.2.7 Naméty pro nasledujici revizi
e Napajeni

Celé zafizeni je napajeno z micro USB konektoru umisténého na Rasp-
berry Pi. Toto feseni je pro aplikaci v ,terénu“ nevhodné. Zarizeni bude
pouzito v prostiedi sitovych prvki. Bylo by vhodné pfizptisobit napajeni
standardu POE.

Raspberry Pi — jeho HW SPI disponuje pouze dvéma CS. Tato vlast-
nost omezuje zarizeni pouze na dva rozsirujici vykonové moduly. Rozsitit

moduly o CS expander.

Svorkovnice 230V

Vymeénit za vykonovy konektor odpojitelny bez nastroju.

Relé — signalizace

Vyuzit druhou svorku relé pro signalizaci stavu. Jelikoz se jedna o bista-

bilni relé, nelze bez zpétné vazby urcit v jaké je poloze.

Relé — vykonové pozadavky
Zmeénit typ relé na proudové odolnéjsi.

Sumové jevy na boéniku
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Zamérit se na snizeni Sumu na bocéniku. Vyuzit kvalitnéjsi rezistory. Vy-
uzit diferencidlnich vodi¢t pro ptipojeni bo¢niku. Omezit délku cest na
DPS vedoucich k boc¢niku.

,»Vykonova“ LED dioda

Ptidat LED diodu na CF out ADE7763 (frekven¢ni modulace). Indikace

podobna jako na domovnich hodinach. Zjistit, zdali je to mozné.
Popisky

Doplnit desku o popisky konektorii. (Na obou vrstvach.)
Indika¢ni LED dioda

Ptidat LED indikujici napajeni za DC | DC ménic¢em. (Odpojitelnd jum-

perem.)
Ochrana prevodnika ADE7763

Ptevodniky ADET7763 maji maximalni vstupni napéti 0,5 V. Pfi méfeni
miuze dojit vlivem pfipojeni nebo odpojenim zatéze k zakmitu vétsimu
nez 0,5 V, obr. [6.15] Navrh je potfeba doplnit o pfepétovou ochranu.

Zrcadlovy navrh

V rdmci navrhu DPS byl pouzit novy program. Deska plosnych spoji je
funkcni, ale navrzena zrcadlové — je nutné i soucastky osadit zrcadlové.

V nasledujici verzi je nutné opravit navrh DPS.

30



4 IMPLEMENTACE PROTOKOLU

4.1 Implementace protokolu SNMP

Jak bylo vyse zminéno v kapitole vénované vybéru operacniho systému, kap.[3.1.2] je
implementace protokolu SNMP mozna pouze pro OS Raspbian. V OS ArchlinuxArm
je balicek net-snmp dostupny také, ale daemon snmpd nelze spustit béznym zptiso-
bem. V opera¢nim systému ArchlinuxArm je totiz ponechéana podpora pci sbérnice,
kterou Raspberry Pi nevlastni. Spusténi daemona, vypis: [4.1] skonéi chybovym hla-
Senim, vypis: Prikazem journalctl, vypis: [£.3] lze zobrazit dostupna chybova
hlaseni, vypis: [£.4] V tomto vypisu se nalézé jiz zminéné chybové hldseni ohledné
nedostupné pci sbérnice. Tuto chybu se v ramci této prace nepodarilo ze systému

odstranit.

Vypis: 4.1: Aktivace daemona snmpd

sudo systemctl start snmpd.service

Vypis: 4.2: Chybové hlaseni systemctl

-n’ for details.

Vypis: 4.3: Vypsani chybovych hlaSeni pro systemctl

sudo jourmnalctl -n

EJob for snmpd.service failed. See ’systemctl status snmpd.service’ and ’journalctl }

Vypis: 4.4: Chybové hldseni pro spusténi snmpd
s p
-- Logs begin at Thu, 1970-01-01 01:00:02 BST, end at Thu, 1970-01-01 01:00:16

BST. --

Dec 01 11:05:00 raspberry_lukas sudo[320]: pam_unix(sudo:session): session opened

for user root by

lukas (uid=0)

Dec 01 11:05:00 raspberry_lukas systemd[1]: Starting Simple Network Management
Protocol (SNMP)

Daemon. ..

Dec 01 11:05:01 raspberry_lukas snmpd[323]: pcilib: Cannot open /proc/bus/pci

Dec 01 11:05:01 raspberry_lukas snmpd[323]: pcilib: Cannot find any working access
method.

Dec 01 11:05:01 raspberry_lukas systemd[1]: snmpd.service: control process exited,
code=exited

status=1

Dec 01 11:05:01 raspberry_lukas systemd[1]: Failed to start Simple Network
Management Protocol

(SNMP) Daemon.

Dec 01 11:05:01 raspberry_lukas systemd[1]: Unit snmpd.service entered failed state

Dec 01 11:05:01 raspberry_lukas sudo[320]: pam_unix(sudo:session): session closed
for user root

Dec 01 11:05:10 raspberry_lukas sudo[325]: lukas : TTY=pts/O ; PWD=/home/lukas ;
USER=root ;
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COMMAND=/usr/bin/journalctl -n

Dec 01 11:05:10 raspberry_lukas sudo[325]: pam_unix(sudo:session): session opened
for user root by

lukas (uid=0)

4.1.1 Instalace SNMP

Instalace SNMP podle webové podpory OS Debian [22].

Instalace serveru snmpd

Nejdiive byla provedena instalace serveru snmpd, vypis: Po instalaci je vhodné
vyexportovat MIB, vypis: [4.06] a provést restart serveru, vypis:[4.7, ktery by mél pro-

béhnout bez chybového hlaseni.

Vypis: 4.5: Instalace snmpd

[apt—get install snmpd #root ]

Vypis: 4.6: Export MIB

[export MIBS=/usr/share/mibs ]

Vypis: 4.7: Restart snmpd

[/etc/init.d/snmpd restart #root j

Rozbor konfigura¢niho souboru snmpd.conf

Hlavni konfigura¢ni soubor pro snmpd se nachézi v /etc/snmp/snmpd. conf. Podle
dokumentace OS Fedora [9] byl sestaven nésledujici konfigura¢ni soubor snmpd . conf.

Cely konfigura¢ni soubor se nachézi v ptiloze, vypis: [L.1}

4.1.2 Konfigurace SNMPv2c
Priistupova pravidla SNMP Version 2¢ Community

Verze protokolu 2 podporuje tizeni pristupu pro rtizné uzivatele. Zapis je provadén
do souboru snmpd.conf v poradi:
directive community source OID

Po editaci konfigura¢niho souboru je nutné provést restart snmpd, vypis:

e directive [rocommunity | rwcommunity]|

— Urcuje, zda se jedné a komunitu ReadOnly nebo Read and Write pfistup.
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e community [name]

— Jedna se o nazev community — uzivatelské jméno.

e source [IP]
— Omezeni piistupu pro jeden jediny PC — jednu jedino
e OID

— Jedna se o zpristupnéné vétve stromu MIB.

u IP adresu.

Vypis: 4.8: Piiklad ReadOnly community na adrese 192.168.1.10, SNMPv2c

#directive source

192.168.1.10

community

rocommunity read_only_user

0ID
.1.3.6

Test pristupu pro Version 2¢ Community

Ze vzdaleného pocitace je mozné provést vycteni systémovych informaci pomoci

piikazu snmpwalk, vypis: [4.9]

Vypis: 4.9: Pfiklad nacitani systémovych dat z agenta na adrese

...15, SNMPv2c

[snmpwalk -v2c -c read_only_user 192.168.1.15 system

)

Parametry prikazu snmpwalk:

e -v2C

Verze SNMP protokolu.

COMMUNITY (uzivatelské jméno).

e 192.168.1.10

Adresa agenta.

e system

Cést MIB zéznamu.

Vypis: 4.10: Pfiklad odpovédi agenta na dotaz vypis: |E|7 SNMPv2c

-
SNMPv2-MIB::sysDescr.0 =

19:03:02 BST 2012
armv6l
SNMPv2-MIB::sysObjectID.0 = 0ID: NET-SNMP-MIB::netSnmpAgent0IDs.10
DISMAN-EVENT-MIB::sysUpTimeInstance = (607686) 1:41:16.
SNMPv2-MIB::sysContact.0 = STRING: UNIX Admin <admin@example.com>
SNMPv2-MIB::sysName.0 = STRING:

STRING:

Timeticks:

raspberrypi
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SNMPv2-MIB::sysLocation.0 = STRING: Datacenter, Row 3, Rack 2
SNMPv2-MIB::sysServices.0 = INTEGER: 76
SNMPv2-MIB::sysORLastChange .0 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORID.1 = 0ID: SNMP-FRAMEWORK-MIB::snmpFrameworkMIBCompliance
SNMPv2-MIB::sysORID.2 = 0ID: SNMP-MPD-MIB::snmpMPDCompliance
SNMPv2-MIB::sysORID.3 = 0ID: SNMP-USER-BASED-SM-MIB::usmMIBCompliance
SNMPv2-MIB::sysORID.4 = 0ID: SNMPv2-MIB::snmpMIB
SNMPv2-MIB::sysORID.5 = 0ID: TCP-MIB::tcpMIB
SNMPv2-MIB::sysORID.6 = 0ID: IP-MIB::ip
SNMPv2-MIB::sysORID.7 = 0ID: UDP-MIB::udpMIB
SNMPv2-MIB::sysORID.8 = 0ID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup
SNMPv2-MIB::sysORDescr.1 = STRING: The SNMP Management Architecture MIB.
SNMPv2-MIB::sysORDescr.2 = STRING: The MIB for Message Processing and Dispatching.
SNMPv2-MIB::sysORDescr.3 = STRING: The management information definitions for the
SNMP User -based
Security Model.
SNMPv2-MIB::sysORDescr.4 = STRING: The MIB module for SNMPv2 entities
SNMPv2-MIB::sysORDescr.5 = STRING: The MIB module for managing TCP implementations
SNMPv2-MIB::sysORDescr.6 = STRING: The MIB module for managing IP and ICMP
implementations
SNMPv2-MIB::sysORDescr.7 = STRING: The MIB module for managing UDP implementations
SNMPv2-MIB::sysORDescr.8 = STRING: View-based Access Control Model for SNMP.
SNMPv2-MIB::sysORUpTime.1 = Timeticks: (3) 0:00:00.03
SNMPv2-MIB::sysORUpTime .2 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .3 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .4 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .5 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .6 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .7 = Timeticks: (4) 0:00:00.04
SNMPv2-MIB::sysORUpTime .8 = Timeticks: (4) 0:00:00.04
J

Pro zkraceni vypisu je mozné zazadat agenta

tomu ve vypis: [£.11]

pouze o konkrétni radek, jak je

Vypis: 4.11: Pfiklad Zadosti agenta o jeden fadek zdznamu, SNMPv2c

snmpwalk

-v2c

DISMAN-EVENT-MIB::sysUpTimeInstance =

Timeticks:

-c read_only_user 192.168.1.15 sysUpTime

(757791) 2:06:17.91

4.1.3 Konfigurace SNMPv3

Pristupova pravidla SNMP Version 3

SNMP ve verzi 3 vyzaduje konfiguraci jednotlivych uzivatelt. Provadi se pii zastave-

ném snmpd. OS Archlinux mé pro ptfidani uzivateld piikaz net-snmp-create-v3-

user. Ten vSak neni v distribuci Raspbian k dispozici a konfigurace se provadi ruc¢né.

V souboru /etc/snmp/snmpd.conf je potieba vytvorit uzivatele a jeho prava, vy-
pis: 4.13] Dale je potieba v souboru /var/1lib/snmp/snmpd. conf pridat fadek, ktery
nového uzivatele pii spusténi snmpd vytvori, vypis: [4.14. Pokud je soubor /var/lib/

snmp/snmpd . conf editovan pii bézicim snmpd, jsou veskeré zmeény po zastaveni

snmpd, vypis: [4.12] odstranény. Ptikaz pro vytvofeni nového uzivatele se pridava na
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konec souboru /var/lib/snmp/snmpd.conf. Po obnoveni béhu snmpd, vypis: [4.15]
je tento posledni radek odstranén a priblizné uprostied souboru je vygenerovan otisk
uzivatele.

Vypis: 4.12: Zastaveni béhu snmpd.

[sudo /etc/init.d/snmpd stop :

Vypis: 4.13: Piiklad pfidéleni prav uzivateli snmpd /etc/snmp/snmpd.conf, SNMPv3.

###Configuring SNMP Version 3
#directive user [rwuser|rouser] wuser name Security Levels in SNMPv3 [0ID]

rwuser userV3R0 authPriv 0l 0&o@

Popis konfigurac¢ni struktury:

directive user [rwuser | rouser]

— Nastaveni prav uzivatele na Read/Write a na Rad only.

® user name

— Uzivatelské jméno.

Security Levels in SNMPv3 [noAuthnoPriv | authNoPriv | authPriv]

— Zptsob ovéfeni uzivatele.

e OID

— Zpristupnéna troven MIB stromu.

Vypis: 4.14: Priklad poslednich tii fadkd souboru /var/1ib/snmp/snmpd. conf. Posledni
radek prida nového uzivatele.

engineBoots 10
oldEngineID 0x80001f8880ffa37908bcb2b850
createUser userV3R0O MD5 "12345678" DES 12345678

Popis konfigurac¢ni struktury:

e createUser
— Prikaz pro vytvoreni uzivatele.
e userV3RO

— Uzivatelské jméno.

e MD5 712345678”

— Kontrolni soucet pro heslo 12345678 — fingerprint.
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e DES 12345678

— Sifrovaci algoritmus a heslo 12345678 — symetricky sifrovaci algoritmus.

e Heslo je zamérné uvedeno ”12345678”. Pro spravnou funkci musi byt heslo

minimalné osmi mistné.

Vypis: 4.15: Obnoveni béhu snmpd.

[sudo /etc/init.d/snmpd start :

Konfigurace klienta

Pro piipojeni klienta pomoci protokolu SNMP, vypis: je vhodné vytvorit konfi-
guracni soubor ~/.snmp/snmp.conf s obsahem odpovidajicim pfedchozimu nasta-
Veni, vypis: m

Vypis: 4.16: Priklad konfigura¢niho souboru ~/.snmp/snmp. conf.

defVersion 3
defSecurityLevel authPriv
defSecurityName userV3RO
defPassphrase 12345678

Vypis: 4.17: Piiklad Zadosti agenta o systémové informace, SNMPv3

[snmpwalk -v3 192.168.1.15 system :

4.1.4 Dalsi mozZnosti nastaveni SNMP
Piikazy pro shell pomoci extended

Konfigura¢ni soubor /etc/snmp/snmpd.conf umoznuje pomoci piikazu extended
spustit jakykoliv vnitini prikaz systému. Sem se fadi napfiklad spustitelny skript,
binarni soubor nebo alias. Zapis se provadi ve tvaru ,extend name path to_file
parameters". Na misté spustitelného souboru musi byt absolutni cesta, jak je uve-
deno v prikladu, vypis: V pifipadé zdznamu extend, vypis: [£.18] v souboru
/etc/snmp/snmpd. conf je odpovéd na zddost snmpwalk, vypis:, zobrazena ve vy-
pis: [4.20]

Vypis: 4.18: Pfiklad zapisu extend pro piikaz date

# extend name path_to_executable_file parameters
extend datum /usr/bin/date

Vypis: 4.19: Priklad Zadosti agenta o vypsani extend polozek

[snmpwalk -v3 192.168.1.15 NET-SNMP-EXTEND-MIB::nsExtendOutLine :
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Vypis: 4.20: Pfiklad odpovédi agenta na dotaz vypis: [4.19

NET -SNMP -EXTEND -MIB::nsExtendOutLine."datum".1 = STRING: P.. pro 7 12:41:57 CET
201

Pokud je spoustény prikaz skriptem, je nutné zapis upravit v /etc/snmp/snmpd.
conf do podoby, vypis:[4.21], kde spustitelny soubor je /bin/sh, /bin/bash nebo jiny
prikazovy interpret a spoustény skript je jeho parametrem. Parametry se daji fetézit,
takze za cestou ke skriptu muze nasledovat vstupni parametr pro skript.

Prvni vstupni proménna skriptu se nacita automaticky do $1 a analogicky ostatni
proménné do $x. Spoustény skript musi obsahovat vystupni data, jak je uvedeno
Ve vypis: pomoci echo nebo navratové hodnoty exit $out. Pokud je vystupni
hodnota ¢islo, nikoliv fetézec, je vypisovana jako integer. Je nutné brat ohled na

rozsah integeru 0 — 255.

Vypis: 4.21: Piiklad zapisu extend pro spusténi skriptu

# extend mname path_to_executable_file parameter 1 parameter 2
extend cislo /bin/sh /home/lukas/skripts/test_snmp.sh 5

Vypis: 4.22: Pfiklad skriptu pro vypis: [4.21

-~
#!/bin/sh

case $1 in

1) out=1111111;;
2) out=123;;

3) out=255;;

4) out=256;;

5) out=257;;

6) out=6666666;;
7) out=7777777;;
8) out=8888888; ;
esac

echo "Prvni_radek,vystupuycislo,je,$out."

exit $out

Informace o zarizeni

Pro soubor /etc/snmp/snmpd.conf jsou definovany tyto zaznamy:

e syslocation Datacenter, Row 3, Rack 2

Umisténi zafizeni — textovy fetézec.

e syscontact UNIX Admin admin@example.com

Kontakt na administratora — textovy retézec.
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e sysservices 76

Servisni ¢islo — numerické hodnota.

Informace o discich a procesech

Do souboru /etc/snmp/snmpd.conf lze zapsat zdznamy s klicovymi slovy proc a
disk, vypis: [£.23] pro zjisténi stavu monitorovanych procest a informace o discich.
Zaznamy proc a disk maji kontrolni parametry. Pti prekroceni téchto referenc¢nich

hodnot mtize SNMP vyvolat chybovy stav a informovat spravce pomoci trap-i.

Vypis: 4.23: Priklad zépisu proc a disk v /etc/snmp/snmpd. conf
proc sshd 1 1
disk /tmp 40000

e proc proces MAX MIN

Kontrola bézicich procest.
Konkrétni proces (sshd).
MAX maximalni povoleny pocet bézicich procestt — vychozi hodnota 0.

MIN minimalni pocet bézicich procest — vychozi hodnota 0.

e disk pripojny_bod volné misto
Monitorovani pripojenych diskii.
Pfipojny bod /tmp, vypis: [4.23]
Velikost volného mista — vychozi hodnota 100000 — zadava se v [Mib’s]

4.2 Implementace ostatnich protokoli

4.2.1 Protokol SSH

Dalsim aplikovanym protokolem pro fizeni, spravu a dohled je protokol SSH. SSH je
standardni vybavou vétsiny serverii. Zakladnim rozhranim pro servery typu UNIX
a GNU Linux je prikazovy radek. SSH poskytuje zabezpeceny vzdaleny pristup do
prikazového fadku, a tim i k celému systému. Dava uzivateli velice komplexni pristup
k zatizeni. Umoznuje vzdalené pristoupit na Raspberry Pi a prevzit tak kompletni
spravu zafizeni. Z tohoto divodu implementace SSH protokolu nesmi chybét. SSH je
standardnim balickem vSech GNU Linux OS. Instalace a nastaveni je rutinni operaci

a nebude zde komentovana.
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4.2.2 Protokol HTTP

Jak bylo jiz zminéno, Raspberry Pi lze fadit mezi plnohodnotné pocitace. Svym
vykonem sice nemtize konkurovat stolnim nebo serverovym pocitactm, ale s nain-
stalovanym OS GNU Linux Ize i na takto malém zafizeni bez vétsich problému zpro-
voznit webovy server. Webovy server sice neni hlavnim zajmem této préce, ale pro
kompletni vyuziti moznosti vysledného zarizeni byla vytvorena jednoducha webova
stranka s nejdtlezitéjsimi informacemi o méteni, ndhled stranky obr. [4.1]

Instalace webového serveru Apache na Raspberry Pi byla provedena podle na-
vodu [25] na strankdch Ubuntu — jednd se rovnéz o klon systému Debian tak, jako
Raspbian provozovany na Raspberry Pi. Instalace mysql, jak je uvedena v navodé,
je pro funkci zafizeni zbytecna a samotny béh mysql serveru pohlti velké mnozstvi
systémovych prostfedkl. Proto instalace mysql na Raspberry Pi neni doporucena,
pokud to neni nezbytné nutné.

Zdrojovy kéd stranky je zobrazen v piiloze vypis: [L.2]

RaspBerryPi power control - Mozilla Firefox

Fle Edit View History Bookmarks Tools Help
{ i RaspBerryPi power control ﬂ 4 |

192.168.1.15 B~ &| [Bv Google Q J\-/L w A Y@

(i Nastroje pro webma... [E Group: Raspberry Pi... [ jerasmus¥ [ JMSDS¥ { | podnikatelsky inkub... >

RaspBerry Pi power control

Testovaci stranka pro méteni spotfeby pomoci Raspberry Pi a piidavného vykonového
modulu.

Toto je pouze monitorovaci zaiizeni. Neuchovava dlouhodobd data. Proto nehledejte
Zadné grafy. Pro sbér dat je mozné vyuzit protokol SNMP a monitorovoci server.
Napriklad Zabbix (http:/fwww.zabbix.com/)

Napeéti: Proud: Spotreba:
235.47V 0.108724 A 25.6025 W

Rele: Frekvence:

2 50.7362 Hz

2 pro ON 3 proOFF

Obr. 4.1: Nahled na webovou stranku umisténou na webovém serveru Apache spusténém
pfimo na Raspberry Pi

39



5 PRENASENA DATA, PERIODA SBERU DAT
A LOKALNI ZALOHOVANI

5.1 Velikost prenasenych dat

Hlavni funkci konstruovaného zatizeni je poskytovat neustaly prehled o stavu mére-
ného zarizeni. Nejdilezitéjsi méfenou veli¢inou je elektricky vykon, respektive spo-
tfeba elektrické energie. Dalsi moznou poskytovanou veli¢inou je primérna hodnota
spotieby elektrické energie. Méreny okruh je osazen spinacim relé, pomoci kterého
je mozné odstavit cely méfeny okruh od sifového napéti. Je tedy nutné prenaset
informaci i o stavu tohoto relé.

Pomoci protokolu SNMP zminéného v kapitole lze z agenta vycist potiebné
informace o stavu zafizeni vypis: 5.1, konkrétné stav relé ,rele, aktuélni spotiebu
elektrické energie ,,power” a primérnou hodnotu spotieby elektrické energie ,,avg_po-
wer® jak je uvedeno ve vypis: [5.2]

Vypis: 5.1: Zadost SNMP agenta o zaslani informaci o spotiebé.

[snmpwalk -v2c -c read_only_user 192.168.1.10 NET-SNMP-EXTEND-MIB::nsExtendOutLine }

Vypis: 5.2: Odpovéd agenta SNMP na zddost o zaslani informaci o spotiebé.

NET -SNMP -EXTEND-MIB::nsExtendOutLine."rele".1 = STRING: 1
NET -SNMP -EXTEND -MIB::nsExtendOutLine."power".1 = STRING: 40.83
NET -SNMP -EXTEND -MIB: :nsExtendOutLine."avg_power".1 = STRING: 36.59

Vypis: 5.3: Vystup monitorovaciho programu Wireshark.

7
No. Time Source Destination Protocol Length A
490 2.867081000 192.168.1.10 192.168.1.15 SNMP 98
491 2.888492000 192.168.1.15 192.168.1.10 SNMP 105
496 2.891923000 192.168.1.10 192.168.1.15 SNMP 104
497 2.912833000 192.168.1.15 192.168.1.10 SNMP 110
502 2.915423000 192.168.1.10 192.168.1.15 SNMP 105
503 2.937428000 192.168.1.15 192.168.1.10 SNMP 114
508 2.940043000 192.168.1.10 192.168.1.15 SNMP 109
509 2.940481000 192.168.1.15 192.168.1.10 SNMP 97

- J

V ¢asti vypis: je zobrazen odfiltrovany vystup sifového monitorovaciho pro-
gramu Wireshark. Zachycené rdmce odpovidaji komunikaci ,klient — agent“ pro
zminéné prikazy vypis: a vypis: .2 Celd relace, jak je vidét z vypis: zabrala
842 byte. Pti vyuziti protokolu SNMPv3 celd komunikace zabere dva ramce o celkové
délce 256 byte.

40



5.2 Zatizeni klienta a agenta pri ¢teni dat

Pro kompletni pfedstavu o vytiZeni obou systémi (monitorovany a monitorujici) je
na nasledujicich obrazcich zachycen stav systému pfi monitorovani.

Pomoci SNMP jsou dostupné informace o napéti, proudu, frekvenci a vykonu.
Pro kompletni méfeni musi byt na strané monitorovaciho serveru spustény ctyti
dotazy snmpwalk. Tato ¢innost byla pii méreni fesena nekonec¢nym cyklem napsa-
nym ve skriptu read_snmp_data. ZatiZeni systému timto bash skriptem, obr.[5.2] se
pohybovalo kolem 0,3 % CPU.

Samotné ¢teni dat piikazem snmpwalk, obr. se pohybovalo do 6,5 % CPU
(po velice kratkou dobu).

Na druhé strané, vytizeni Raspberry Pi méficim programem, obr.[5.3] se pohybo-
valo stabilné kolem 3 % CPU. Aktivita SNMP agenta nebyla pro jeho nendroénost na
systémové prostiedky zaznamenana. Jeho naroc¢nost se projevuje pouze na vyuziti

RAM paméti, na obr. [5.3| je vidét obsazeni 2,1 % paméti daemonem snmpd.

Obr. 5.2: Zatizeni monitorovaciho serveru pfi cyklickém spousténi piikazu snmpwalk
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Obr. 5.3: Zatizeni Raspberry Pi méficim programem

5.3 Perioda sbéru dat

Perioda odecitani dat zalezi predevSim na pozadované presnosti meéreni, tedy na
monitorovacim serveru a jeho pozadavcich. Jak bylo popsano v kapitole je ve-
likost prenasenych dat velice mala. Pro kapacitu dnesnich siti témeétr zanedbatelna.
Navrhované zafizeni tedy neni omezeno kapacitou sité a sbér dat mize probihat
libovolné casto.

Tato prace se zabyva mérenim vzdalenych, predevsim sifovych, prvka. Jedné
se 0 malé odbéry s témeér konstantnim casovym pribéhem, coz umoznuje znacné
prodlouzit periodu kontroly stavu odbéru elektrické energie.

V ramci testovacitho méfeni bylo pouzito intervalu 5 s. Tento casovy tsek se
jevi jako dostatecné kratky na zachyceni podstatnych informaci a nedochazi ani

k zahlceni Raspberry Pi pfili§ ¢astymi dotazy.

5.4 Lokalni zalohovani

Namérena data spotieby elektrické energie je potieba ukladat a zpracovavat. Hlavni
podil na zalohovani dat a jejich zpracovani ma podle koncepcniho feseni dohledovy
server, ktery ma za kol monitorovat vice zafizeni pomoci protokolu SNMP a shro-
mazdovat informace o stavu sité, popiipadé tyto informace a data vyhodnocovat.
Neni tedy nutné fesit dlouhodobou zalohu naméfenych dat. Jista zaloha dat vSak
probihat musi.

Raspberry Pi méa standardné jako jediné ulozisté SD kartu, ktera podléha ome-
zené zivotnosti co se tyce poctu cykli zapist. Podle dokumentace [20] spole¢nosti
Sandisk, ktera jako jedna z mala spole¢nosti poskytuje manualové stranky k pamé-
tovym SD kartam, je garantovana Zivotnost 10000 zapisovacich cykla. Je tedy nutné

omezit prehnané zapisovani na SD kartu.
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5.4.1 RAM disk

Neustalé zapisovani dat na SD kartu lze omezit vytvofenim virtualniho paméfo-
vého prostoru v RAM pameéti Raspberry Pi. Jednda se o alokaci RAM pameéti do
filesystému. Do takto vytvoreného tiseku paméti lze zapisovat bez jakéhokoliv ome-
zeni. Dulezité je pouze data z RAM disku pfed vypnutim systému presunout na
paméfovou katu. RAM pamét je ,volatile* a pfi odpojeni od napéjeni ztraci data.
Jednou z moznosti jak pripojit RAM disk je vyuziti /dev/ramX. Nejdfive je potieba
pfislusnou ¢ast RAM paméti naformatovat, vypis: 0.4, a nasledné pfipojit, vypis: [5.5

Vypis: 5.4: Formatovani ¢asti RAM paméti [17].

[mkfs.extB /dev/ram0O ]

Vypis: 5.5: Pfipojeni ¢asti RAM paméti k filesystému [17].

[mount /dev/ram0 /mnt/disk ]

Pti vyuziti RAM disku stac¢i data zalohovat na SD kartu pouze za ti¢elem ochrany
proti vypadku napéjeni a pfi vypnuti systému. Pii maximalnim poctu zapist 10000
podle [20] a celoroénim provozu se zdpisem na SD kartu dvakrat denné, klesne

zivotnost karty priblizné na 13 let provozu.
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6 MERENI

V nasledujicich kapitolach bude popsan méfici program, jeho automatické spous-
téni pri startu systému a v zavéru kapitoly budou prezentovana data z celodenniho
testovaciho méteni.

6.1 MEérici Software

Raspberry Pi se od klasického pocitace lisi v mnoha ohledech. Jak bylo jiz zminéno
v kapitole Raspberry Pi umoznuje primy pristup na periferie. Soucasti této
prace je program napsany v programovacim jazyce C. Z programéatorského hlediska
se nejedna o nijak slozity kdéd, jeho struktura viz obr.

Hlavni smycka programu vykona nejdiive inicializaci periferii, (binérni soubor
je nutné spoustét jako uzivatel root). Néasleduje inicializace pracovniho prostiedi.
Program kontroluje pfipojeni RAM disku, viz kapitola Pii téchto operacich je
vyuzito funkce system("systémova funkce"). Jedna se konkrétné o aktivaci SPI
periferie, naformatovani RAM paméti a pfipojeni RAM paméti na urcené misto
v systému. Vyuziti tohoto zapisu omezuje prenositelnost vysledného kédu na jiné
platformy, coz ale neni zasadnim problémem, vezmeme-li v potaz, Ze momentalné
existuje pro tuto aplikaci pouze jeden pouzitelny operac¢ni systém. Navrzené mérici
moduly jsou také velice specifické a nepfenosné.

Hlavni smycka programu je zakoncena nekonecnym cyklem. V tomto cyklu je
provadéno méfeni napéti, proudu, frekvence a vykond'] Odeétend data jsou ukladéna
do textového souboru v RAM paméti.
motném méfeni.

U obou veli¢in (napéti i proud) jsou data pfi rychlém odeéitani znacéné nestala.
Tento problém byl osetfen kruhovym bufferem, do kterého jsou ukladana nové zis-
kana data a prumérovana s nékolika starsimi hodnotami dat. Délka kruhového buf-
feru byla nastavena na 100 prvki.

Integrovany obvod ADET7763 muze v ,,proudové” méfici vétvi pracovat se sedmi
riznymi citlivostmi vstupnich obvodi a tfemi riznymi velikostmi zesileni méreného
signalu. Program musel byt vybaven automatickou volbou rozsahu, ktera nejdiive
zjisti (s nejnizsi citlivosti a zesilenim) pfiblizny stav odebiraného proudu, respek-
tive velikost napéti na boc¢niku, a nastavi prislusny meérici rozsah. Méfeni je pak

provedeno opétovné s vyssi pfesnosti.

Vikon je v soucasné verzi programu dopoéitavan jako U x I. Nebyly aplikoviny pokro¢ilé
funkce méfeni, které poskytuje integrovany obvod ADE7763.
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Integrovany obvod ADE7763 spousti méfeni pii prichodu sitového napéti nulou.
V priipadé odpojeni sifového napéti reaguje obvod na Sumové prichody nulou a
poskytuje znacné zavadéjici data. Do Fidiciho programu byla pridana pojistka pro
takovéto stavy a odecet hodnot se provadi pouze v rozmezi frekvenci 45 — 65 Hz.

Samotny kéd obsahuje dokumentaci vytvorenou systémem ,,Doxygen”, ktera je

umisténa ve slozce doc v hlavnim adreséari kédu na ptilozeném CD.
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6.2 Spousténi daemon-a

Aby bylo zafizeni schopné plnit funkci automaticky — po startu — bez zasahu tech-
nika, musi se bindrni soubor (méfici aplikace) spustit na pozadi pfi startu systému.
GNU Linux méa pro tento ucel spoustéci skripty umisténé v /etc/init.d.

Binarni soubor urceny pro méfeni je umistén v /usr/bin. Aby se predeslo po-
tizim s nazvy souborti a verzemi, je bindrnimu souboru ponechan ptvodni néazev
vcetné verze a na tento binarni soubor je vytvofen symbolicky link, ktery jiz neobsa-
huje verzi sestaveni. Timto postupem je docileno konstantniho nastaveni operacniho

systému a je tak mozno jednoduse aktualizovat binarni soubory, vypis: [6.1]

Vypis: 6.1: Casteény vypis /usr/bin — zobrazeni umisténi méficiho bindrniho souboru

--> 1ls -la /usr/bin | grep power
lrwxrwxrwx 1 root root 13 kvé 7 21:42 PowerControll -> ./power_1_0_3%*
-rwxr-xr-x 1 root root 291K kvé 7 21:40 power_1_0_3%*

Skript umistény v /etc/init.d muiiZze mit nasledujici tvar, vypis:

Vypis: 6.2: Vypis inicializa¢niho skriptu power umiténého v /etc/init.d/[4]

e D
#! /bin/sh
# /etc/init.d/power
#
#
### BEGIN INIT INFO
# Provides: PowerControll
# Required-Start: $sshd
# Required-Stop: $remote_fs $syslog $sshd
# Should-Start:
# Should-Stop:
# Default-Start: 2 345
# Default-Stop: 016
# Short-Description: Deamon for comunicate width Raspberry power KIT
# Description: PowerControll is specific user program. It is only
# for RaspBerry Power KIT.
#
#
### END INIT INFO

PATH=/bin:/usr/bin:/sbin:/usr/sbin:/usr/local/bin/
# Some things that run always
touch /var/lock/PowerControll

# Carry out specific functions when asked to by the system
case "$1" in
start)
echo "Starting PowerControll "
PowerControll >> /dev/null &
stop)
echo "Stopping, PowerControll"
killall PowerControll
H

*)
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echo "Usage:_/etc/init.d/blah, {start|stopl}"

exit 1
esac

exit O

Jedana se o velice jednoduchy skript, ktery obsahuje nékolik kritickych mist.
Prvnim kritickym mistem je zacatek skriptu. Prestoze je ivodni ¢ast skriptu podle
konvence prikazovného interpretu bash zakomentovana, nesmi tento blok chybét.

Dalsim problematickym mistem jsou fadky: Default-Start a Default-Stop
¢isla na konci fadku urcuji, v jakém provoznim rezimu systému bude aplikace star-
rezimu a potom ,runlevely* 0 1 6 — jsou vypinaci a restartovaci rezimy. V téchto
pripadech bude béh programu ukoncen.

Poslednim kritickym mistem je fadek zacinajici: PATH. P1i startu systém nezna
vSechny standardni cesty. Proto se mu musi tyto informace timto fadkem doplnit.

Aby systém zaradil skript do startovaci sekvence, je nutné provést nasledujici

operaci vypis: [4].

Vypis: 6.3: Zavedeni spoustéciho skriptu do startovaci sekvence

[update-rc.d power defaults # jako root, power je nazev skriptu :

Vypis: 6.4: Odstranéni spoustéciho skriptu ze startovaci sekvence

[update—rc.d -f blah remove j

6.3 Sestaveni méreni

Meéfteni bylo provadéno po dobu 24 hodin. V tomto ¢asovém tseku méfily soucasné

tTi systémy.
1. Monitorovani pomoci Raspberry Pi

2. Monitorovani pomoci UBiQUiTi mFi

3. Méfeni pomoci méticiho pristroje METEX

6.3.1 Raspberry Pi — podminky méreni

P1i tomto méreni bylo Raspberry Pi monitorovano v lokalni siti pomoci protokolu

SNMP. Monitoring provadél virtualni server s operacnim systémem GNU Linux.
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Zapojeni lokalni sité je vyobrazeno v ptiloze, obr. Bl Data byla ukladdna do texto-
vého souboru a nasledné zpracovana do grafu pomoci programu Octave. Odecitani

se provadeélo pravidelné kazdych 5 s.

6.3.2 Systém UBiQUiTi mFi — podminky méreni

Monitorovaci systém UBiQUiTi mFi [24] je podobného charakteru, jakym se za-
byva tato prace. Produkt UBiQUiTi mFi je komer¢né dostupny produkt urceny pro
monitorovani domécnosti a mensich firemnich prostor.

Monitorovaci jednotky se pfipoji k monitorovacimu programu (serveru) po siti
LAN. K témto monitorovacim jednotkam lze pfipojit dvé ¢idla. Firma poskytuje
v soucasnosti dveini senzory, indukéni proudové sondy, teplotni senzory a pohybova
¢idla. V rdmci této prace byla vyuzita indukéni proudova sonda.

Zatizeni bylo spusténo paralelné s Raspberry Pi, aby bylo mozné porovnat na-

méfend data.

6.3.3 METEX — podminky méieni

Do méfeného proudového okruhu byl zapojen métici pristroj METEX M-3850. Po-
moci pocitace a sbérnice RS-232 byla z méficiho pristroje odecitdna namérena data
kazdych 5 s. Ziskana data byla zpracovana pomoci Octave do grafu. Data ziskana
pomoci tohoto pristroje jsou urcena pouze k orientacnimu porovnani. Maximalni
mérenad hodnota proudu se pohybovala okolo 1,3 A, coz je pro nizsi rozsah méficiho
ptistroje (400 mA) nepiipustné velikost. Naproti tomu, pf¥i méfeni na rozsahu 20 A,
dochéazi u malych hodnot proudu ke zna¢nému zkresleni vinou zaokrouhlovani. Pre-
pinani rozsahu v ramci méreni nebylo mozné. Prerusenim proudového okruhu by

doslo k ovlivnéni méreni Raspberry Pi.
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6.4 Meéreni — vysledky

Meéfteni bylo provadéno po dobu jednoho dne od 0:00:00 do 23:59:59. Priibéh celého
dne, prehled udélosti, je zaznamenan v tabulce [6.1]

V kapitole|6.5]jsou zobrazeny a porovnavany grafy, naméfené pomoci t¥i rtiznych
méFicich ptistroju (Raspberry Pi, UBiQUiTi mFi, METEX).

Tab. 6.1: Prehled udalosti pfi celodennim méfeni odbéru
Cas | Udalost

8:48 | Zapnuta pajka — ERS 50 — 60 W

9:03 | Zapnuta lampicka — klasicka zarovka 40 W
9:24 | Vypnuta lampicka — klasickéa zarovka 40 W
9:24 | Vypnuta pajka — ERS 50 — 60 W

9:56 | Zapnuta lampicka — klasicka zarovka 40 W
10:33 | Vypnuta lampicka — klasicka zarovka 40 W
11:52 | Zapnuta spirala na ohtev vody 300 W

12:02 | Vypnuta spirala na ohfev vody 300 W

13:04 | Zapnuta pajka — ERS 50 — 60 W

13:28 | Vypnuta pajka — ERS 50 — 60 W

15:00 | Zapnuta lampicka — klasicka zarovka 40 W
15:35 | Vypnuta lampicka — klasickd zarovka 40 W
17:01 | Zapnuta pajka — ERS 50 — 60 W

17:01 | Zapnuta lampicka — klasicka zarovka 40 W
17:26 | Vypnuta lampicka — klasicka zarovka 40 W
17:41 | Vypnuta pajka — ERS 50 — 60 W

20:56 | Zapnuta lampicka — klasickad zarovka 40 W
21:51 | Vypnuta lampicka — klasicka zarovka 40 W
21:51 | Zapnuta spirala na ohfev vody 300 W

22:04 | Vypnuta spirala na ohtfev vody 300 W

22:45 | Zapnuta nabijecka mobilu — max odbér 0,15 A
23:03 | Vypnuta nabijecka mobilu — max odbér 0,15 A
15:00 | Zapnuta lampicka — klasicka zarovka 15 W
15:35 | Vypnuta lampicka — klasicka zarovka 15 W
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6.5 Porovnani méreni Raspberry Pi, UBiQUiTi
mFi a METEX

Meéieni proudu

Meérici pristroje METEX a UBiQUiTi mFi jsou schopny méfit pouze proud, nikoliv
vsak vykon. Napéti je pfi tomto meéfeni konstantni, vykon je tedy pfimo tamérny
proudu. Porovnavany jsou proto namérené hodnoty proudu.

Jako prvni je zobrazen celodenni zdznam méfeni, obr. [6.2] a Z nahledu
je zirejmé, ze vSechny tii systémy poskytly relativné stejna dataﬂ

7 dikladného porovnani naméfenych dat vyplyva, ze méfici modul Raspberry Pi
lehce podméiuje na nizsich hodnotach proudu. Jedna se o konstantni offset na jed-
notlivych méficich rozsazich. Tento problém by vyfesila kalibrace pristroje, ktera
vSak v ramci prace nebyla mozna z divodu nedostupnosti kalibrované zatéze.

Déle je patrnd naprosta nemoznost exportu namérenych dat z obsluzného pro-
gramu UBiQUiTi mFi.

Detailni pohled na vyznamné ¢asti proudového grafu

K bliz§imu porovnani byla vybrana ¢ast grafu, obr. a zobrazujici mensi
proudovy odbér (odporova zatéz 40 W). Zde je jiz dobfe patrny zaporny offset
meériciho modulu Raspberry Pi.

Dalgim zkoumanym tusekem je ¢ast méfeni pfi indukéni zatézi (mikropajecka)
s Castymi zménami odebiraného proudu, obr. [6.8] a[6.10] I v tomto piipadé se
da pozorovat pouze offsetovy rozdil namérenych dat.

Posledni zkoumanou ¢asti celodenniho méfeni je tsek grafu zobrazujici méteni

zatéze priblizné 300 W, obr. |6.11] [6.12/ a [6.13] Je patrné, Ze na zvoleném méricim

rozsahu jiz neni offset tak vyznamny, jako u métreni predchozich.
Meéreni zatéze nad 300 W nemohlo byt provedeno. Neumoznuji to parametry

soucasné osazeného relé.

6.5.1 Méreni frekvence

Z grafu, obr. [6.14] je dobfe patrné co v napdjeci siti zptisobi nekvalitni kontakt

vypinace. Na pocatku méteni byla lampa aktivovana vypinacem, coz zptisobilo velké

2Hodnoty -5 mA v grafu vychézejicim z méfeni piistrojem METEX signalizuji vypadek méfeni.
Data byla prendsena po sbérnici RS232, pfevodnik RS232 — USB v prubéhu méfeni nékolikrat
vysadil. Zejména pti zméné vykonové zatéze, kdy dochazi ke znacnému elektromagnetickému ruseni.

Témito vypadky mohlo dojit k drobnému ¢asovému posunuti naméfenych dat.
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ruseni v rozvodné siti, ale i mimo ni. Méfici program v tuto chvili pferusil méfeni, jak
bylo popsano v kapitole a prevodnik RS232 — USB ztratil spojeni s pocitacem.

Diky moznostem méfit frekvenci by zafizeni mohlo byt vyuzito nejen pro méteni
spottfeby elektrické energie, ale také pro detekci Spatnych kontakti nebo napajecich

kabelti méreného zarizeni.

6.5.2 Meéreni napéti

Graf méreni napéti, obr. [6.15] nepfinasi zasadni informace, ale jsou zde vidét zakmity
napajeci sité pii odpojovani né€kterych zatézi. Informace o zakmitech napéti mohou

slouzit k detekci poruchy v napajeci siti.

6.5.3 Meéreni vykonu

Graf meéreni vykonu, obr. [6.16, je zcela zavisly na jiz komentovaném a dopodrobna

rozebraném grafu odebiraného proudu. Neni tfeba jej dale komentovat.

6.5.4 Chyby méreni
Chyby meéreni — METEX

Meéfici ptistroj METEX M-3850 provadél méfeni proudu na rozsahu 20 A. (Rozsah
méfeni nebylo mozné v rdmci méreni ménit, doslo by k rozpojeni proudového okruhu
a ovlivnéni méfeni ostatnich piistrojii.) Na rozsahu 20 A AC mé pfistroj definovanou
chybu podle rovnice [6.1}

+2,0% of rdg + 5 dgt (10 mA) (6.1)

Pomoci matematického programu Octave a rovnice byly spoé¢itany chyby
méfeni pro pristroj METEX, tabulka

Tab. 6.2: Chyby méreni METEX

Hodnota Chyba [mA]
Maximalni chyba méteni 427,85 + —=27,75
Minimalni chyba méreni —0,05 ++0,15
Stfedni hodnota chyby méfeni | +1,7735 + —1,6735
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Chyby méreni — UBiQUiTi mFi a Raspberry Pi

Chyby méreni UBiQUiTi mFi nebylo mozné objektivné zhodnotit. Chyby méfeni
Raspberry Pi neni mozné hodnotit konkrétné. Mérena data neobsahuji idaje o zvo-
leném méficim rozsahu. Je vSak mozné porovnat absolutni méfenou odchylku od
hodnot naméfenych pristrojem METEX.

Meérici pristroje provadély odec¢ty hodnot za stejny casovy usek, nikoliv vSak ve
stejny casovy okamzik. Tato skutecnost znacné komplikuje matematické porovnani
dat, ziskanych pristrojem METEX a systémem Raspberry Pi. Pro ziskani absolutni
odchylky hodnot poskytnutych Raspberry Pi od hodnot mérenych ptistrojem ME-
TEX byly hodnoty Raspberry Pi nejdrive odecteny od hodnot pfistroje METEX.
Nésledné byla odstranéna data, ktera diky ¢asovému nesouladu nebyla postizena roz-
dilovanim hodnot. Na zavér byly ziskané hodnoty podrobeny filtrovani plovoucim,
prameérovacim oknem o délce devét prvki.

Vysledkem téchto operaci jsou dva grafy, obr. a Graf, obr. [6.17], zob-
razuje absolutni odchylky méreni Raspberry Pi od hodnot méfenych pristrojem
METEX. Druhy graf, obr. [6.18] zobrazuje tutéz situaci. Absolutni odchylka (jeji
amplituda) je zde vyndsobena péti, pro lep$i orientaci v grafu. V obou grafech jsou
pro snadnéjsi orientaci ponechany hodnoty méfeného proudu pristrojem METEX.

7Z grafu, obr. je patrna zavislost absolutni odchylky méfeného proudu na ve-
likosti métenych veli¢in, potazmo na zvoleném méticim rozsahu. Maximalni odchylka
hodnot, méfenych pomoci Raspberry Pi, od hodnot, naméfenych pomoci ptistroje
METEX, byla ur¢ena na 72,4 mA. Primérna odchylka se pohybovala okolo 22.7 mA.

6.6 Vzdalené méreni

Hlavni myslenkou této prace bylo mérit spotfebu elektrické energie na misté uzivateli
vzdaleném. Testovani téchto vlastnosti probihalo za technické podpory spolecnosti
»Handcké.net*. Zafizeni bylo zapojeno do poéitacové sité, obr.[B] Vychozi brana této
lokalni sité, umisténa ve Vidni a pfipojena k internetu pomoci PPPoE, vytvorila je-
den pfimy VPN tunel do pocitacové sité v Olomouci, kde byl umistén monitorovaci
server se systémem Zabbix, a déle jeden zalozni VPN tunel do Prahy (do sité stejné

spole¢nosti). Na monitorovacim serveru bylo nastaveno sledovani Raspberry Pi. Vy-
sledné grafy jsou umistény v piiloze, obr. [C.1], [C.2], [C.3]| a [C.4]
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Obr. 6.2: Pribéh odebiraného proudu za 24 hod. — méfeno pomoci Raspberry Pi
Obr. 6.3: Pribéh odebiraného proudu za 24 hod. — méfeno pomoci METEX

Obr. 6.4: Pribéh odebiraného proudu za 24 hod. — méfeno pomoci UBiQUiTi mFi
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Obr. 6.17: Absolutni odchylka méfeni Raspberry Pi od méfeni pfistrojem METEX, v po-

rovnani s méfrenou hodnotou proudu pfistrojem METEX

Obr. 6.18: Absolutni odchylka méfeni Raspberry Pi od méfeni pfistrojem METEX (am-

plituda vynésobena 5), v porovnani s méfenou hodnotou proudu piistrojem METEX
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7 POROVNANI VLASTNOSTISYSTEMU RASP-
BERRY PI SE SYSTEMEM UBIQUITI MFI

Systém UBiQUiTi mFi je postaveny na monitorovacim programu sdruzujicim uni-
verzalni sbérné jednotky (pfipojené po siti LAN), ke kterym je moZno pfipojit né-
kolik typt ¢idel. Cely systém vypada velice efektné. Uzivatel si v dohledovém centru
muze vymodelovat 3D model napft. svého bytu. Do tohoto modelu lze graficky umis-
tit jednotliva cidla, u kterych jsou nasledné k dispozici kvalitné zpracované grafy
méfeni. Tento systém ma ale znacné nedostatky v manipulaci s naméfenymi daty
— nebyla zde nalezena moznost data exportovat. Dalsi zvlastnost systému spociva
v samotné instalaci. Do pocitace je instalovan monitorovaci program, ktery pii inici-
alizaci hleda dostupné sbérné jednotky. S témito jednotkami se sparuje a zamezi tak
pristup na smérné mista z jiného pocitace. Data jsou sice dostupné ptres webové roz-
hrani, ale reinstalace monitorovaciho programu nebo jeho instalace na jiny pocitac
vede k obnoveni vychoziho nastaveni vSech pouzitych jednotek.

Meérici jednotka postavena na Raspberry Pi sdruzuje mérici modul a shérné misto
do jednoho prvku. Na konci této prace je k dispozici pouze modul pro méreni spo-
tfeby elektrické energie. Modularita celého systému vsak pocita s moznosti dalsiho
rozsifovani. Graficka prezentace dat je u tohoto systému mozna dvéma zptisoby.

V ramci samotného zarizeni jde pouze o jednoduchou webovou stranku poskytu-
jici aktualni data. K datiim je tak mozné pristupovat neprodlené po aktivaci zafizeni
pomoci webového prohlizece, bez ohledu na software instalovany na daném pocitaci.

Druhy zptisob prezentace dat zalezi ¢isté na uzivateli. Zarizeni (Raspberry Pi)
poskytne namérend data jakémukoliv monitorovacimu systému, ktery je schopen
SNMP data ¢ist, a zaroven ma povoleny pristup k zafizeni. Problém zabezpeceni
také fesi protokol SNMP. Data je tak mozné pozorovat od prehledu v textovém
souboru az po slozité grafy v monitorovacich systémech. Zalezi pouze na uzivateli,
jakou moznost zvoli. Znacna vétsina systému data uklada do databaze na serverech,

které jsou automaticky zalohovany, ¢imz je vyfeseno i zalohovani ziskanych dat.
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8 ZAVER
Prace se zabyva nékolika tématickymi okruhy. Postupné je podan detailni popis
problematiky zarizeni pro vzdalené monitorovani spotfeby elektrické energie.

Prvni kapitola mluvi obecné o pristupu k méteni elektrickych veli¢in. Vysledkem
této casti je vybér obvodu ADET7763 urceného pro méteni spotieby elektrické energie.
Tento obvod je klicovou c¢asti celého projektu.

Do tavodni ¢asti prace patii kapitola hovotici o moznostech pfenosu namérenych
dat po internetu nebo v rozlehlé siti. Je zde popsan protokol SNMP, jenz je piimo
urcen k ziskévani dat a stavovych informaci sitovych prvka a jinych zafizeni mo-
nitorovanych po siti. V této kapitole jsou popsany také dva monitorovaci systémy,
urcené pro sbér dat pomoci SNMP protokolu a nasledné grafické zpracovani téchto
ziskanych dat.

Praktickou c¢ast prace zahajuje kapitola zabyvajici se navrhem zafizeni pro meé-
feni spotfeby elektrické energie. Samotné zafizeni je rozdéleno na dvé ¢asti. Prvni
¢ast je urcena pro Tizeni celé aplikace a pro komunikaci zafizeni s vnéjsi siti. Za
timto tcelem byl vybran mini-pocita¢ Raspberry Pi s nasazenym operac¢nim systé-
mem Raspbian. Druhou ¢ast tvori navrzené moduly pro samotné meéteni elektrickych
veli¢in. V ramci prace byly zpracovany dveé verze méficich moduli. Obé byly osa-
zeny integrovanym obvodem ADET7763, galvanickym oddélenim méfené ¢asti (Cast
obvodu pod napétim 230 V) od ¢asti komunikujici s Raspberry Pi, a dale bistabilnim
relé pro moznost odpojit méfeny okruh od sifového napéti. Druhé verze byla vice
prizptisobena rozmértim Raspberry Pi a byla zde zdokonalena ochrana Raspberry Pi
pred vniknutim sitového napéti na desku Raspberry Pi.

Prace se déle podrobné zabyva nastavenim protokolu SNMP pro opera¢ni systém
Raspbian. Je zde popsana konfigurace vétsiny moznosti protokolu SNMP. Variant
nastaveni je nesCetné a pouzitd konfigurace se miize liSit od vzorového nastaveni.
Pristup k problematice nastaveni je vsak stejny. Nasledné byl okrajové zminén provoz
webového serveru, jenz dopliuje Siroké moznosti zafizeni, a také moznost vzdalené
spravy zarizeni pomoci protokolu SSH.

Posledni kapitoly prace se zabyvaji nejprve zatizenim prenosové sité, monitoro-
vaného a monitorujicitho zafizeni v zavislosti na poc¢tu prenasenych dat, nasledné
pak samotnym mérenim elektrickych velic¢in.

Bylo ovéieno, ze prenos dat nijak vyznamné nezatézuje prenosovou sif a ani sa-
motné ¢teni dat klientem (monitorovacim serverem) a poskytovani dat agentem béh
operacniho systému prilis nezatizi. Diky tomuto zjisténi bylo rozhodnuto, Zze samotné
zafizeni bude uchovavat pouze aktualni data v paméti RAM, aby nedochazelo ke
zbytecnému opotiebeni pamétové SD karty.

Praci uzavira kapitola méreni. V této casti prace byl napsan obsluzny program
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v jazyce C. Tento program komunikuje po sbérnici SPI s obvodem ADET7763 a
odecita aktualni data napéti, proudu, frekvence a dopocitava hodnoty vykonu. Je
mozné jej dale rozsitit na pfimé odecitani vykonu z integrovaného obvodu ADE7763.
Odecitani vykonu potiebuje pfesnou kalibraci mérenych veli¢in napéti a proudu. To
vSak z diivodi absencd!] pottebnych zafizeni nebylo v rdmci této prace realizovano.
Do obsluzného programu byly implementovany funkce pro primérovani namétenych
dat a volba automatického rozsahu méteného proudu.

Samotné méfeni bylo provadéno tfemi nezavislymi systémy (METEX, UBiQUiTi
mFi a Raspberry Pi) a probihalo po dobu jednoho dne. Z naméfenych dat bylo
mozné posoudit vlastnosti navrzeného systému. Naméfend data pomoci systému
postaveného na Raspberry Pi odpovidaji datim ziskanym ze zbylych dvou méficich
pristroji. Jediné zaznamenané odchylky byly pozorovany v konstantnim offsetu mé-
feného proudu. Tento problém by bylo mozné odstranit pomoci pfesné kalibrace
zafizeni, jak bylo zminéno v pfedchozim odstavci. Ale i bez této kalibrace jsou zis-
kana data pouzitelna k orienta¢nimu méfeni spotieby elektrické energie. Zarizeni
poskytlo velice kvalitni data i z ostatnich méfeni (napéti a frekvence). Diky témto
vysledkiim lze posoudit kvalitu napajeci sité a poptipadé odhalit problémy v roz-
vodné siti.

Zafizeni bylo v ramci testovani pfipojeno na vzdaleny monitorovaci server (Vider
— Olomouc). Spojeni probihalo za naprosto realnych podminek internetového pro-
vozu. Vzdaleny server tispésné zaznamenal, pomoci monitorovaciho systému Zabbix,
data namérend pomoci Raspberry Pi.

V tvodu préace byl stanoven cil: navrhnout kompaktni zafizeni, schopné moni-
torovat spotiebu elektrické energie jakéhokoliv i vzdaleného zafizeni a poskytnout
namérena data uzivateli prostfednictvim pocitacové sité ve standardizované podobé.

P1i zavérecném hodnoceni lze konstatovat tspésné splnéni vSech kladenych cilti.

!Tato diplomova prace byla dokon¢ovana mimo VUT Brno (na zahrani¢ni stazi).
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A/D
s
DPS

GNU Linux

GPIO
GPL
HW
I*C
LAN
LCD
MIB
OS
POE
PPPoE
QPL-1.0
RAM
SD
SNMP
snmpd
SPI
SSH
UART
USB

VPN

prevodnik Analog — Digital
Chip Select — vybér aktualné komunikujiciho prvku
Deska Plosnych Spoju

GNU’s Not Unix, Linux — operac¢ni systém distribuovany pod licenci
GPL

General Purpose Input/Output

General Public License

Hardware — fyzicky

Inter-Integrated Circuit [I-squared-C]

Local Area Network

Liquid crystal display

Management Information Base

Operacni Systém

Power Over Ethernet

Point-to-point protocol over Ethernet

The Q Public License Version

random-access memory

Secure Digital — typ pamétové karty

Simple Network Management Protocol

Simple Network Management Protocol Daemon
Serial Peripheral Interface

Secure Shell

Universal Asynchronous Receiver and Transmitter
Universal Serial Bus

Virtual Private Network
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Obr. C.1: Pribéh odebiraného napéti — méfeno
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Obr. C.2: Pribéh odebiraného proudu — méfeno systémem Zabbix
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E DESKY PLOSNYCH SPOJU - VERZE PRVNI
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Obr. E.2: Deska plosnych spoji — Bottom — verze prvni
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D
phibiid.

l

JIsgn

RI2 “RI3

@ Rt
& vd
0-: 11110

{ |

\L"J \ L C13

= ~H(ICHB
C6C8CIT12x
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F NAHLED DPS — VERZE PRVNI

Obr. F.1: Nahled na prvni verzi méficiho modulu uréeného pro Raspberry Pi — po doda-

te¢nych tpravach
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H DESKY PLOSNYCH SPOJU - VERZE DRUHA
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Obr. H.1: Deska plosnych spoji — Top — verze druhd (zvétseni 0,65) — navrh obsahuje i

rozsifujici modul pro LCD displej, ten vSak neni v této praci vyuzit
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I NAHLED DPS — VERZE DRUHA

Obr. I.1: Nahled na druhou verzi méfictho modulu urc¢eného pro Raspberry Pi
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J SEZNAM SOUCASTEK - VERZE PRVNI

Tab. J.1: Seznam pouzitych soucastek — prvni verze métriciho modulu

Oznaceni Pocet Hodnota | Pouzdro
AIO1 1 ADE_7763 | RS-20

ATIO2 1 AM1D-0505SZ | Inline DIP 7
C1, C2, C13 3 10uF | CAPC3216L
C3, C4, C14 3 100nF | CAPC2012L
Cbh, C6, C7, C8, C10, C12 | 6 33nF | CAPC2012L
C9, C11 2 22pF | CAPC2012L
conl, con2 2 ARK500/2 B | ARK500

D1, D2 2 1N4007 | DIO10.46-5.3x2.8
DIO1 1 ADuM_1401 | RW-16_L

R1, R3 2 100R | RESC2012L
R2, R4, R5, R6, R14, R15 | 6 1K | RESC2012L
R7 1 1200K | RESC2012L
RS 1 2R | AXTAL-2.36
R10, R11 2 56R | RESC2012L
R12, R13 2 10K | RESC2012L
Rell 1 RELEAL-D-5WK | Relay DIP 10
RPil 1 BL815G 2x gme | HDR2X13
T1, T2 2 BC847 | SOT23

Y1 1 3,58MHZ | HC49
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K

SEZNAM SOUCASTEK - VERZE DRUHA

Tab. K.1: Seznam pouzitych soucastek — druha verze métriciho modulu

Oznaceni Pocet Hodnota | Pouzdro
OPT1 DILS 1| LTV826

AIO1 RS-20 1| ADE 7763
AIO2 Inline DIP 7 1 | AM1D-0505S7
C1, C2, C13 CAPC3216L 3 | 10uF

C3, C4, C14 CAPC2012L 3 | 100nF

C5, Ce6, C7, C8, C10, | CAPC2012L 6 | 33nF

C12

C9, C11 CAPC2012L 2 | 22pF

conl ARK500/4 1| 2x ARK500/2 B
D3, D4, D5 SMD 1206 (3216) RED 3 | LED5R

DIO1 RW-16_L 1| ADuM 1401
Displ Two Line 16 symbols 1 | DATA IMAGE
J1, J2, J3, J4, J5, J6, | Jumper 34 | S01G40 (lista 40ks)
J7, J8, J9, J10, J11,

J12, J13, J14, J15,

J16, J17, J18, J19,

J20, J21, J22, J23,

J24, J25, J26, J27,

J28, J29, J30, J31,

J32, J33, J34

R1, R3 RESC2012L 2 | 100R

R2, R4, R5, R6, R13, | RESC2012L 11 | 1K

R14, R15, R16, R19,

R20, R21

R7 RESC2012L 1| 600K

R9 SMD 1575 1 | RO005

R10, R11 RESC2012L 2 | odstranit OR
R17, R18 RESC2012L 2 | 120R

Rell Relay DIP 10 1 | RELEAL-D-5WK

Pokracovani na dalsi strané
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Oznaceni Pocet Hodnota | Pouzdro
TD1, TD2, TD3, | Transil 13mm 21 | BZWO06-5V8
TD4, TD5, TDe6,

TD7, TDS8, TDY,

TD10, TD11, TD12,

TD13, TD14, TD15,

TD16, TD17, TDI18,

TD19, TD20, TD21

Y1 HC49/U 1| 3,58MHz
D1, D2 DIO 4 | 1N4007
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L. KONFIGURACNI SOUBORY

Vypis: L.1: Konfigura¢ni soubor snmpd

HUABHBRAHBAR BB ARH B AR R R AR BB BARHBABHBAR BB AR AR AR BB AR A B BARHBR AR BAR BB AR HBRA BB AR

snmpd . conf

- created by hand

H* OH B OH

- man page http://net-snmp.sourceforge.net/docs/man/snmptrapd.conf.htm
HUARHBAAHBARHBAAH B AR R R AR BB RARHBABHBAR BB AR H B AR BB AR A B RARHBA AR BAR BB AR HBRA BB AR
# SECTION: Access Control Setup

#
# This section defines who is allowed to talk to your running
# snmp agent.

###Configuring SNMP Version 2c Community

#directive community [source [0ID]]

rocommunity read_only_user 192.168.1.10 .1.3.6
rocommunity read_only_user 192.168.1.15 .1.3.6
rocommunity read_only_user 192.168.1.200 .1.3.6
rwcommunity read_write_user 127.0.0.0

#requirement:
#snmpwalk -v2c -c read_only_user 192.168.1.10 system

###Configuring SNMP Version 3

#directive user [rwuser|rouser] user name Security Levels in SNMPv3
[noAuthnoPriv|authNoPriv|authPriv] [0ID]
rwvuser userV3R0 authPriv
ol
#requirement:
#snmpwalk -v3 192.168.1.10 system
#

#~.snmp/snmp . conf
#defVersion 3
#defSecuritylLevel authPriv
#defSecurityName userV3RO
#defPassphrase 12345678

HUHHHHBH B R AR BB R BB RHH RS R BB BB B BB R BB RRRH R B R BB BB BB BB BB S
# SECTION: Extend

#Extend nazev program 1. parametr 2.parametr

#extend cislo /bin/sh /home/lukas/skripts/test_snmp.sh 5
#extend datum /usr/bin/date

extend power /bin/sh /home/lukas/snmp_vitrual_spi/spi_power

extend avg_power /bin/sh /home/lukas/snmp_vitrual_spi/spi_avg_power

extend rele /bin/sh /home/lukas/snmp_vitrual_spi/proc_gpio
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#requirement:
#snmpwalk -v3 192.168.1.10 NET-SNMP-EXTEND-MIB::nsExtendObjects

HARHAHARHH AR HRRRRRH AR HRRRR R R AR RRRBRBFRBRRRBR R R R BHRRBR B R R BHARRHRR R B RSB H SRS S
# SECTION: System Information Setup

#

# This section defines some of the information reported in

# the "system" mib group in the mibII tree.

syslocation: The [typically physical] location of the system.
Note that setting this value here means that when trying to
perform an snmp SET operation to the sysLocation.0 variable will make
the agent return the "notWritable" error code. IE, including
this token in the snmpd.conf file will disable write access to
the variable.

arguments: location_string

n o oH B H H H

yslocation Datacenter, Row 3, Rack 2

# syscontact: The contact information for the administrator

# Note that setting this value here means that when trying to

# perform an snmp SET operation to the sysContact.0 variable will make
# the agent return the "notWritable" error code. IE, including

# this token in the snmpd.conf file will disable write access to

# the variable.

# arguments: contact_string

syscontact UNIX Admin <admin@example.com>

# sysservices: The proper value for the sysServices object.

# arguments: sysservices_number

sysservices 76

HAHHRHARRARHRRRRR BB AR R RRBR R B R BB R B AR R R R BB BR BB AR BRRBR R B R BB R BB R R AR R RS R RS RS H
# SECTION: Monitor Various Aspects of the Running Host

#

# The following check up on various aspects of a host.

# proc: Check for processes that should be running.

# proc NAME [MAX=0] [MIN=0]

#

# NAME: the name of the process to check for. It must match

# exactly (ie, http will not find httpd processes).

# MAX: the maximum number allowed to be running. Defaults to O.
# MIN: the minimum number to be running. Defaults to O.

#

# The results are reported in the prTable section of the UCD-SNMP-MIB tree
# Special Case: When the min and max numbers are both 0, it assumes
# you want a max of infinity and a min of 1.

#proc sshd 1 1

proc crond 0 O

#requirement:

#snmpwalk -v3 192.168.1.10 UCD-SNMP-MIB::prTable
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disk: Check for disk space usage of a partition.
The agent can check the amount of available disk space, and make

sure it is above a set limit...

disk PATH [MIN=100000]

PATH: mount path to the disk in question.

MIN: Disks with space below this value will have the Mib’s errorFlag set.
Can be a raw byte value or a percentage followed by the 7%
symbol. Default value = 100000.

The results are reported in the dskTable section of the UCD-SNMP-MIB tree

#disk / 10000000

#disk /tmp 40000

disk /home 10000000

#requirement:

#snmpwalk -v3 192.168.1.10 UCD-SNMP-MIB::dskTable

HARARHARHARH AR R AR R AR AR RAR B R BB R R AR R R AR R R BB R RARRAR R AR R AR R AR BB SR AR RS RS S H
# SECTION: Trap Destinations

#
# Here we define who the agent will send traps to.
# informsink: ASNMPv2c inform (acknowledged trap) receiver
# arguments: host [community] [portnum]
arguments: localhost [read_only_user] [6000]
# trapcommunity: Default trap sink community to use
# arguments: community-string

trapcommunity read_only_user
# authtrapenable: Should we send traps when authentication failures occur

# arguments: 1 | 2 (1 = yes, 2 = no)

authtrapenable 1

Vypis: L.2: Vypis zdrojového textu webové stranky zobrazujici tdaje o méFeni

Raspberry Pi

na

<!DOCTYPE html PUBLIC "-//W3C//DTD_XHTML_ 1.0, ,Transitional//EN"
"http://www.w3.0org/TR/xhtmll1/DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.w3.o0rg/1999/xhtml" xml:lang="cs" lang="cs" dir="1tr">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>RaspBerryPi power control</title>

<meta name="RaspberryPi" content="Testpage"/>

<meta http-equiv="refresh" content="2" >

<link rel="shortcut_icon" href="favicon.ico" />

</head>

<html ><body><hi>RaspBerry Pi power control</hi>

<p>Testovaci stradnka pro méfreni spotf¥eby pomoci Raspberry Pi a pridavného
vykonového modulu.</p>

<p>Toto je pouze monitorovaci zar¥izeni. Neuchovadva dlouhodob& data. Proto

nehledejte zadné grafy. Pro sbér
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dat je moZné vyuzit protokol SNMP a monitorovoci server. Napf¥iklad Zabbix
(http://www.zabbix.com/)</p>

<table>

<tr>

<td> <h2>Napéti:</h2> <hl> <?php include("/mnt/powercontrol/Vrms");?> V </hl> </td>

<td> &nbsp; &nbsp; &nbsp; &nbsp;</td>

<td> <h2>Proud:</h2> <h1> <?php include("/mnt/powercontrol/Irms");?> A </h1> </td>

<td> &nbsp; &nbsp; &nbsp; &nbsp;</td>

<td> <h2>Spot¥eba:</h2> <hl> <?php include("/mnt/powercontrol/Vykon");?> W </hi1>
</td>

</tr>

<tr>

<td> <h2>Rele:</h2> <h1> <?php include("/mnt/powercontrol/Rele");?> </hl1> 2 pro ON
3 proOFF</td>

<td> </td>

<td><h2>Frekvence:</h2> <hl1> <?php include("/mnt/powercontrol/Frek");?> Hz
</h1></td>

<td> </td>

<td><h2></h2> <h1> </h1></td>

</tr>

</tr>

</table>

</body></html >

.
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