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Abstrakt

V dnesni dobé€ se v prostfedi e-mailové komunikace setkavame s velkym problémem s nevyzadanou
postou. Existuje nékolik metod, jak nevyzadanou postu detekovat a jak ji rozlisit od posty vyzadané.
Tato diplomova prace popisuje, jakym zplisobem lze vyuzit umélé imunitni systémy k detekci
nevyzadané posty. Analyzuje a popisuje metody umélych imunitnich systému, které se daji vyuzit
k boji proti spamu. Druha ¢ast této diplomové prace pojednava jiz o konkrétni realizaci spamového

filtru na bazi umélych imunitnich systémt a v zaveéru zhodnoti, zda je takto navrzeny spamovy filtr

vvvvvv

Abstract

Unsolicited e-mails generally present a major problem within the e-mail communication nowadays.
There exist several methods that can detect spam and distinguish it from the requested messages. The
theoretical part of the master’s thesis introduces the ways of detecting unsolicited messages by using
artificial immune systems. It presents and subsequently analyses several methods of the artificial
immune systems that can assist in the fight against spam. The practical part of the master’s thesis
deals with the implementation of a spam filter on the basis of the artificial immune systems. The
project ends with comparison of effectiveness of the newly designed spam filter and the one which

uses common methods for spam detection.
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1 Uvod

Dnes, na pocatku 21. stoleti, v dobé elektronické komunikace, bychom si zivot bez e-maild
nedokazali ani predstavit. Pomoci e-mailti komunikujeme se svymi uciteli a profesory uz od zakladni
Skoly, odevzdavame ukoly, projekty a seminarni prace. E-mailem rezervujeme ubytovani a letenky na
nasi vysnénou a dlouho o¢ekavanou dovolenou a zanedlouho budeme pomoci e-maild komunikovat i
SnaSim budoucim zaméstnavatelem. E-mailova komunikace je dnes nepostradatelnou a
nenahraditelnou formou komunikace a Kk naSemu zivotu, at uZz si to uvédomujeme nebo ne,
neoddéliteln¢ patii.

Kazdy z nas se ale uz urcité setkal se situaci, kdy si oteviel svého e-mailového klienta plny
oCekavani, Ze si prefte zpravy od svého ptibuzného, kamarada nebo obchodniho partnera, ale misto
t&chto zprav nasel ve své postd spoustu nevyzadanych e-maild, tzv. spamu’.

S ristem rychlosti pfipojeni k internetu firem rostou vé&t§i moznosti pro spamery. Podle
zdroji organizace MAAWG ([5] a [17]), ktera provedla prizkum 100 miliéonti e-mailovych schranek,
bylo v obdobich od tietiho ¢tvrtleti roku 2006 do druhého Etvrtleti roku 2007 81 az 87 procent e-
maili nevyzadana posSta. Podle nékterych tidaji tvofi nevyzadana posta dnes az 95% veskeré e-
mailové komunikace a cena, kterou zaplatily americké firmy v roce 2007 za ztracenou produktivitu,
za Cas zaméstnancli potiebny k mazani spamu a za zafizeni a spamové filtry, se vySplhala na 13
miliard dolard [6].

Problém spamu se tyka nas vSech a musime se s timto problémem tedy néjak vypotadat.
Potieba lepSich a efektivnéjSich spamovych filtri je proto nutnosti. V prostfedi e-mailové
komunikace existuje spousta metod a technologii, pomoci kterych mizeme nevyzadanou postu vice ¢i
méne UspéSné detekovat a mazat. Mezi tyto technologie patii napiiklad kontrola klicovych slov,
kontrola odesilatele e-mailti nebo kontrola zdrojového serveru, odkud e-mail pochazi. Pro kazdou
technologii detekce nevyzadané posty najdeme na internetu spoustu komercnich ale také volné
stazitelnych programi a nastroji. Né&které tyto nastroje metody rizné kombinuji a jsou v boji se
spamem méné Ci vice uspesné.

Umélé imunitni systémy jsou relativné nova oblast v informacnich systémech a ve vypocetni
technice obecné. Imunitni systémy jsou zajimavé svymi vlastnostmi nejen z medicinského hlediska,
ale obsahuji spoustu vlastnosti, mechanismt a prvki, kterymi se miizeme inspirovat také v technice, v
nasem piipad¢ pfi filtrovani spamu. Mezi nejzajimavéjsi vlastnosti biologickych imunitnich systémi
patii naptiklad ptizplsobivost neznamym situacim, robustnost nebo také schopnost ucit se [2]. V této

diplomové praci zanalyzuju metody a principy umélych imunitnich systémi a popisu, jakym

! Spam je nevyzadané masové §ifené sdéleni, nejéastdji reklamni, pfenasené internetem [1]. Mezi formy spamu
patii jednak nevyzadané e-maily, ale také zaplaveni diskusnich for, komentéit nebo zpravy posilané formou

instant messagingu (napf. ptes ICQ).



zpusobem by se prvky umélych imunitnich systémut daly nasadit v boji proti spamu. V druhé ¢asti
diplomové prace se pokusim vytvotfit spamovy filtr na bazi umélych imunitnich systému. Tento
spamovy filtr podrobim né¢kolika testim a experimentovanim s nastavenim urcitych vstupnich

parametri zanalyzuji, jak je tento navrzeny spamovy filtr ispé$ny v boji proti spamu.



2 Umélé imunitni systémy

V této kapitole si vysvétlime principy imunitnich systému.. Podivame se, jak funguji imunitni systémy
Vv biologii, a pokusime se aplikovat urCité poznatky na um¢lé imunitni systémy, které bychom mohli
vyuzit k filtraci spamu. K tomu, abychom vytvofili umély imunitni systém, potiebujeme dikladné
pochopit ten biologicky a musime zn¢j vybrat dulezité principy a vlastnosti. Dukladny popis
biologického imunitniho systému najdete v mé bakalaiské praci [2] nebo v [3], [4], [12], [13], [14] a
[15]. V této kapitole se podivame jen na ty principy a soucasti biologického imunitniho systému,

které muzeme pouzit pti filtraci spamu.

2.1  Biologicky imunitni systém

Pro¢ pii boji se spamem vychazet pravé z biologickych imunitnich systémi? V ptfirodé mizeme
pozorovat spoustu ptipadu, kdy zvifata prezivaji rizna zranéni, 1é¢i se z vaznych i méné zavaznych
nemoci a jsou pod neustalym utokem nejruznéjSich bakterii a vird. To nas pfivadi k myslence a
napadu prozkoumat, pro¢ jsou zvifata (a ¢loveék) viici t€émto Gtokiim a nehodam imunni a relativné
snadno se s nimi vypotradavaji, pro¢ prezivaji. Pokusime se tedy zjistit, co ¢ini imunitni systém tak
vyjimeénym a co z néj déla tak mocnou zbran v boji proti infekcim, nemocim a zranénim.

Imunitni systém je soubor mechanismti v téle jedince, ktery zajistuje identifikaci a eliminaci
nepfatelskych prvki. Imunitni systém je schopen detekovat uto¢niky od virti, pies nejriiznéjsi bakterie
az po ruzné plisné. Tito uto¢nici se obecné nazyvaji patogeny [4]. Samotna detekce je velice
komplikovand, nebot” se patogeny v pribéhu existence svého druhu vyvijeji a rizné mutuji. Imunitni
systém musi byt tedy schopny rozpoznat prvky, se kterymi se jiz diive setkal, ale také prvky nové,
které jesté neznd. Tato detekce je tedy dulezitou, dokonce kli¢ovou vlastnosti, kterou kazdy dobry
spamovy filtr potfebuje.

Imunitni systém disponuje fadou prostfedkti k identifikaci téchto cizich prvkd. Od fyzickych
bariér, bunék pro vSeobecnou ochranu, ptes builky se specifickym zaméfenim na urcité utocniky az
po pamét'ové bunky, které si dany patogen pamatuji.

Ukoly biologického imunitniho systému bychom tedy mohli shrnout do dvou hlavnich bodi.
Prvnim je identifikace (rozpoznani) ciziho prvku a druhym dialezitym bodem je reakce na tento
cizorody prvek, nejcastéji jeho eliminace. V pfipadé filtrovani spamu je pro nas dulezita pravé
identifikace cizich prvkl. Z druhé ¢asti se spiSe nez eliminaci budeme zabyvat zapamatovanim si

daného prvku a u€enim se.



2.1.1  Popis zakladnich ¢asti

Imunitni systém pracuje na nékolika vrstvach. Prvni linii obrany je fyzicka bariéra, ktera télo chrani
pted vniknutim cizich latek. Pokud se patogenu podafi skrz tuto fyzickou bariéru proniknout
(naptiklad drobnou kozni trhlinkou nebo diky zranéni), pokusi se ho zastavit vrozend imunita. Tato
vrozena imunita reaguje okamzité, ale jeji reakce neni specificka. Pokud se patogenu podaii
proniknout i pfes tuto ¢ast imunitniho systému, ¢eka ho teti vrstva - adaptivai imunita. Tato ¢ast
imunitniho systému se ¢asem meéni, prizpusobuje se a uci se. Pokud tedy néjaky patogen zatto¢i na
nase télo, adaptivni imunita si ho zapamatuje a pii budoucim Gtoku bude reagovat daleko rychleji.

V této kapitole se tedy budeme zabyvat jednotlivymi ¢astmi imunitniho systému, podivame se

na dualezité prvky a jakou tlohu v imunitnim systému hraji.

2111 Vrozena imunita

V této vrstve hraji dulezitou roli buniky, které hlidkuji ve tkanich téla jedince. Na svém povrchu nesou
fadu cidel, ktera reaguji na urcité specifické vlastnosti a struktury patogeni. Pokud zaznamenaji
utoénika, okamzité vyslou fadu signalt, které ptilakaji dalsi buniky z krevniho fecisté a které aktivuji
systém adaptivni imunity.

Pokud patogen vnikne do téla jedince, bude s ur¢itou pravdépodobnosti vrozenou imunitou
rozpoznan. Toto rozpoznani probiha v prvotni fazi pomoci fady ¢idel, které se nazyvaji Toll-Like
receptory. Tato ¢idla reaguji na uréité bilkoviny a proteiny specifické pro cizorodé prvky. Patogen,
ktery je takto rozpoznan, je oznaen neboli opsonizovin pomoci protilatek nazyvanych
Imunoglobuliny. Takto oznaCeny patogen pak putuje dale v téle jedince a miiZze byt oznacen dal§imi
protilatkami. Béhem oznaceni patogenu je zaroven vyplavena fada cytokinii, z nichz nékteré spusti
alarm nutici dal$i bunky cestovat do mista zanétu a obecné feceno uvadi imunitni systém do plné
pohotovosti. Dalsi bunky, tzv. dendritické buriky, naproti tomu stravi, neboli zni¢i, cizi prvky a pak
putuji do miznich uzlin, kde ptedlozi fragmenty cizorodych prvki armade bunék adaptivni imunity a
také vyplavi cytokiny, coz napomize zahajit odpovéd’ adaptivni imunity.
chemické urovni a jeji chovani by se dalo popsat jako ,,pfedprogramované®. Na rozdil od adaptivni
imunity reaguje na patogen jen obecnou reakci a z dlouhodobého hlediska nemé vliv na vyvoj

schopnosti imunitniho systému jako celku. Tato ¢ast imunitniho systému hraje ale vyznamnou roli.

2112 Adaptivni imunita
Adaptivni imunita je oproti vrozené imunité specificka. Jeji obranné buiiky cilené Gtoc¢i na urcity typ
patogenu. K reakci adaptivni imunity dochazi pouze tehdy, je-li stimulovana imunitou vrozenou.
Adaptivni imunita se v prub¢hu zivotniho cyklu jedince neustale vyviji a zdokonaluje.

Diky adaptivni imunité¢ je imunitni systém jedince obdaien pameéti. Jakmile je infekce

potlacena, trénované lymfocyty B a T (nejdulezitéjsi bunky adaptivni imunity) obklopi zbytky



patogenti a posléze se pifeméni na pamétové bunky. Diky této schopnosti mame moznost chranit se
oCkovani), je tvorba protilatek daleko rychlejsi. Obranna reakce adaptivni imunity je tedy daleko

rychlejsi a efektivnéjsi a jedinec ¢asto ani nepozna, ze byl znovu nakazen.

LymfocytyBaT
Lymfocyty typu B a lymfocyty typu T jsou nejdilezitéjsi bunky adaptivniho imunitniho systému.
Jsou to bunky, které dokazou detekovat patogen a ur¢itym zplisobem ho zajistit. Kazdy typ bakterie,
viru nebo obecné jakékoli burniky je charakterizovan svym antigenem, coz je vlastné jeho
charakteristicky vzor nebo otisk. K tomu, aby bilé krvinky mohly rozpoznat patogen, maji na svém
povrchu ¢idla, tzv. receptory, které dokazou dany antigen rozpoznat.

Lymfocyty typu B vznikaji v kostni dieni (B podle anglického nazvu bone marrow) a
lymfocyty typu T vznikaji také v kostni dieni, ale potom (zatim z neznamych duvodi) putuji do
brzliku (T od anglického nazvu thymus) a tam dozravaji. Kazda bila krvinka, kdyz vstupuje do
krevniho feCisté, obsahuje pravé jeden specificky antigenovy receptor. Tato specifi¢nost je dana
specialnimi mechanismy, podle kterych se lymfocyty typu B a T utvareji. Tyto mechanizmy mohou
generovat miliény riznych kombinaci antigenovych receptorti. V krvi jedince (v ptipadé dospélého
clovéka) koluji miliony lymfocyt B a T a tudiz i miliony riznych antigenovych receptort.. Zde také
nastava problém s tzv. autoimunitou, coz je porucha imunitniho systému, pfi které jsou bufiky
vlastniho télo oznaceny jako cizi a jsou postupné nieny. Mezi nejznaméj$i autoimunitni choroby
patii cukrovka (kdy je eliminovan inzulin) a revmaticka artritida. Jak zabranit efektu autoimunity si
fekneme v kapitole o algoritmu negativni selekce.

Pokud se bila krvinka navaze svym receptorem na néjaky antigen patogenu, jeji metabolismus
se prudce zrychli a za¢ne se mnozit. Tim se vytvoii stovky dalSich lymfocytd, které jsou schopny
detekovat urcity patogen. Tomuto mnozeni se fikd klonalni selekcni expanze (dale v textu si
vysvétlime a ukdzeme, jak Vv umélych imunitnich systémech funguje klonalni selekéni algoritmus).

Nekteré lymfocyty, potom, co se navazou na patogen, ho upIné znici. Jiné lymfocyty patogeny
jen rozlamou na malé kousky a s témito fragmenty patogenu na svém povrchu odcestuji do miznich
uzlin. Podle nich se vytvori béhem nékolika dni armada lymfocyti B a T namifena pfimo proti

tomuto druhu patogenu.

2.2 Dulezité principy imunitnich systému

Po pochopeni biologickych imunitnich systémi, mizeme aplikovat tyto poznatky pii navrhu a tvorbé
umeélych imunitnich systémt. V biologickém imunitnim systému je spousta prvkd, které maji néjakou
souvislost s detekei a eliminaci uto¢nikt (T a B lymfocyty, dendritické buiiky, cytokiny, TLR, ...).

Ackoli jsou dobfe popsany a prozkoumany, vétSinou stoprocentné nevime, jaké presné¢ ulohy



V imunitnim systému hraji. Pfi aplikaci principti z biologickych imunitnich systémt do umélych

imunitnich systéma si proto nékteré prvky zjednodusime.

2.2.1  Prvky a principy

Mezi principy, které hraji v imunitnich systémech dtlezitou roli, patfi rozpoznavani a pamét’. Na tyto

dva principy se podivame v nasledujicich podkapitolach.

2211 Rozpoznavani

Ve vrozené imunité byly ptitomny bunky jako neutrofily a dendritické buiiky. V adaptivni imunité
hraly hlavni roli T a B lymfocyty. Z pohledu rozpoznavani je pro nas diilezita pfitomnost receptort,
které maji schopnost rozpoznat a zachytit uréity vzor. Této ¢asti bunky fikame komplement (anglicky
antibody). Kazdy komplement je schopny rozeznat urcity vzor. Tomuto vzoru se fika antigen. Princip
rozpoznani vzoru antigenem by se dal pfirovnat ke kli¢i a zamku.

Komplementy budeme modelovat jako retézec bitii délky I. Jako navazani komplementu na
neznamy prvek budeme povazovat shodu fetézce bitl na komplementu (detektoru) a fetézce bitd na
antigenu (neznamém prvku). Komplement je tedy schopny rozeznat a navazat se jen na jeden urcity
antigen. Jako priklad si miZeme uvést naptiklad Casto se vyskytujici slova v téle nevyzadané posty
(napf. viagra, rolex, software, discount).

K tomu, aby se komplement navazal na antigen, potiebujeme, aby se Fetézce sob& navzajem
rovnaly — aby byly shodné. To je ale v praxi té€zko splnitelny poZzadavek — rozesilatelé spamu totiz
zacali ur¢ita pismena nahrazovat ¢islicemi, které jsou danym pismentim podobna (napi. vlagra, rOlex,
sOftware, d1scOunt). Proto se vyuziva podobnosti fetézct. Existuje nékolik metod, pomoci kterych se
da urcit, jak moc si jsou dva prvky podobné. Patii mezi né¢ naptiklad Hammingova vzdalenost,

Euklidova vzdalenost nebo tzv. Manhattanska vzdalenost. Euklidova vzdalenost se vypocita:

D= > (A-B) a (1)

D=>|A-B, )

Manbhattanska vzdalenost se vypocita:

kde A; az A, a B; az B, jsou soufadnice dvou prvka (A a B). V piipadé dvou porovnavanych
fetézc mohou byt hodnoty A; az A, a B; az B, hodnoty jednotlivych prvki z daného fetézce.
Napiiklad pokud uvazujeme dva fetézce pismen anglické abecedy: ,,abc™ a ,eec, kde hodnota
pismene a je 1, pismene b je 2, pismene ¢ je 3 a pismene € je 5, potom Euklidova vzdalenost téchto
fetézcll bude 5 a Manhattanskd vzdalenost bude 7. Zabyvat se budeme nejpouzivanéjsi metodou,
kterou je Hammingova vzdalenost. Hammingova vzdalenost ma nékolik verzi, ale nejcastéji urcuje,

kolik odlisnych prvki je ve dvou fetézcich nebo kolik zmén musime provést, abychom z jednoho



fetézce dostali ten druhy. Napiiklad Hammingova vzdalenost pro fetézce ,,software a ,,sOftware™ je
2.

2212 Pamét’
Dalsi dualezity princip, ktery miZeme najit v imunitnich systémech, je schopnost adaptability.
Adaptivni ¢ast imunitniho systému disponuje pameéti.

Pokud se do systému (téla) jedince dostane novy neznamy patogen, ktery imunitni systém jeste
nezna, dendritické buiiky ho zachyti a dopravi do miznich uzlin. Zde je podle fragmentt privezené¢ho
patogenu vytvoiena a upravena armada lymfocytl, které opusti mizni uzlinu a specificky vyrazi do
boje proti tomuto patogenu. Po GspéSném zvladnuti nakazy se nékteré lymfocyty preméni v pamétové
buniky imunitniho systému (prodlouzi se jejich Zivotnost) a koluji po systému (téle) jedince pro
piipad, Ze by se ndkaza vratila. Pokud se do téla jedince dostane znamy patogen, zachyti ho jeden
z pamétovych lymfocyti, ktery okamzité spusti imunitni odpovéd’ — sdm lymfocyt se zacne mnozit a
vytvori armadu lymfocytti namifenou proti tomuto patogenu. Fragmenty patogenu uz tedy nemusi byt
dopraveny do miznich uzlin, aby tam pomohly vytvorit armadu lymfocytl, coz vyrazné urychli
imunitni odpovéd’ a jedinec viibec nemusi poznat, Ze byl znovu nakazen.

V biologickych imunitnich systémech nemuze byt v téle jedince neomezeny pocet pamétovych
bunék imunitniho systému. Zivotnost pamétovych bunék je tedy uréitym zptisobem omezena, systém
zapomina. V imunitnim systému pro usnadnéni filtrace spamu budeme feSit kompromis mezi
pamétovymi naroky a rychlosti imunitni odpovédi. Dalsi divod, pro¢ nepouzivat neomezenou a
trvalou pamét’ spociva vtom, ze uzivatel elektronické poSty potkava nové pratelé, komunikuje
S novymi obchodnimi partnery, méni své zajmy nebo se mize dokonce naucit novy jazyk, ve kterém

komunikuje. Trvala pamét’ by v tomto ptipadé byla tedy nepouzitelna.

2.2.2  Vlastnosti

Z modelu biologického imunitniho systému bychom mohli abstrahovat nekolik vyznamnych

vlastnosti, které najdou své uplatnéni pfi ndvrhu umélého imunitniho systému.

2221 Paralelni ¢innost

Biologicky systém dokaze fungovat a reagovat na vice mistech soucasn€. Pokud se naptiklad patogen
dostane do systému jedince na urcitém miste, imunitni systém bude okamzité reagovat. B€hem této
reakce mulize jiny patogen zautoCit z jiného mista a imunitni systém musi byt schopen reagovat i na

tento a kazdy dalsi soub&zny utok.

2.2.2.2 Komplexnost

Imunitni systém je stavén tak, aby byl schopny zareagovat na jakykoli typ vetielce (vir, bakterie,

pliseni, ...). Jakakoli bunika mize byt imunitnim systémem napadena (vCetné¢ prvkll samotné¢ho



imunitniho systému). Zde musime mit na paméti nebezpeci autoimunity, kdy jsou i vlastni buiiky
oznaceny jako cizi a je proti nim vedena imunitni odpovéd’. Pokud nam spamovy filtr zacne mazat
korektni postu je to velky problém, kterému musime ptedchazet. Riziko autoimunity snizuji

algoritmy, které si popiSeme v nasledujici kapitole.

2.2.2.3 Decentralizované Fizeni

Imunitni systém neobsahuje zadny centralni bod, ktery by fungovani imunitniho systému ftidil ¢i
kontroloval. Absence tohoto prvku ma velkou vyhodu, protoze dysfunkce centralniho fidiciho bodu
by mohla ovlivnit fungovani celého systému. V biologickém imunitnim systému je kazdy prvek
zodpovédny sam za svou vlastni funkci. Tuto vlastnost bychom mohli v ptipadé pouziti imunitnich
systému pro filtraci spamu vyuzit asi az ve velkych korporatnich sitich, kde mame spoustu postovnich

serverd, které zpracovavaji poStu samostatné, nezavisle na sobé.

2.2.2.4 Adaptabilita

Imunitni systém je schopen se pfizptisobovat a v priabéhu zivotniho cyklu jedince se uéit efektivnéji
rozpoznavat nové nepratele. Imunitni systém neni schopen udrzet si vS§echny pamétové burky,
protoze nesmi presahnout maximalni koncentraci lymfocytd v krevnim fecisti. Funguje urcity

kompromis mezi poctem prvki a dobou jejich existence v systému.

2.2.25 Distribuovana struktura

Posledni, ale ne neméné cenna vlastnost, ktera ma svilj vyznam pii uplatnéni poznatkii z imunitnich
systémt napiiklad v bezpe€nostnich systémech, je distribuovand struktura. Jsou dvé ¢asti imunitniho
systému, u kterych je tato vlastnost dilezita. Prvni z nich jsou aktivni prvky, které se podileji na
eliminaci patogenu (nepfitele). V ptipad¢ filtrace spamu nesta¢i mit spamovy filtr na poStovnim
serveru, ale je vyhodné mit uréité soucasti také na svém klientském pocitaci.

Druha cast imunitniho systému, kterd by méla mit distribuovanou strukturu, je pamét. To
znamend, ze neni jeden centralni bod, kde by byla uloZzena pamét’ systému, ale je rozlozena po celé
struktute. Zde existuji dva koncepty, bud’ mit identické kopie paméti na vSech mistech, nebo pamét’

rozlozit a mit na kazdém misté jen urcitou cast (samozfejme se zachovanim urcité redundance,

eqe o

2.3 Algoritmy pouzivané v imunitnich systémech

V této kapitole si vysvétlime tfi zakladni algoritmy, které se tykaji imunitnich systéma [3]. Patii mezi
n¢ algoritmus pozitivni selekce, algoritmus negativni selekce a klonalni selek¢ni algoritmus. K tomu,

abychom si mohli popsat, jak tyto algoritmy funguji, musime si vysvétlit n€kolik pojma.
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Jako mnozinu S nebo SELF budeme povazovat mnozinu vlastnich prvki. V biologickych
imunitnich systémech patii do této mnoziny bunky vlastniho téla. Je to mnozina, u které se budeme
snazit zajistit konzistenci. Pokud se naptiklad do téla dostane cizorod4a bunka, mnozina SELF je
pozménéna a to musime byt schopni co nejrychleji detekovat.

Jako reseni (nebo také detektor) budeme oznacovat takovy prvek, ktery je schopny rozpoznat
urdity problém (napf. cizi prvek, nepiatelskou burnku, vir nebo bakterii). V biologickych imunitnich
systémech to byly imunoglobuliny, TLR receptory a lymfocyty typu T a B. Mnozinu v§ech moznych
feSeni budeme znacit jako mnozinu P. Mnozina P je tedy mnozina vS§ech potencialnich detektort. Zde
nastava problém s autoimunitou, coZ znamena, ze prvky mnoziny P jsou schopny oznacit za cizi i
prvky z mnoziny SELF. Proto si zavedeme mnozinu A, do které za pouziti nasledujicich algoritmi
vlozime jen zadouci prvky z P. To znamend, ze v mnozin¢ A budou pouze ty detektory, které
rozpoznaji a oznaci jen prvky, které nelezi v mnozin¢ SELF (tzv. non-SELF prvky). V opa¢ném
piipadé mizeme vytvaret takovou mnozinu A, ve které budou pouze ty detektory, které jsou schopny

oznacit jen prvky z mnoziny SELF.

[mnoiina detek‘torﬁj E neznamy prvek J

¥ ¥
porovnej se viemi
detektory

byl prvek rozpoznan s ano byl . ™
vysokou afinitou nékterym { b rOZI;:::an prve

detektorem?

Obrazek 1 - Algoritmus pozitivni selekce

Afinita urcuje podobnost, v naSem piipadé uspé&nost (schopnost) rozeznani ur¢itého prvku.

Afinitu mtiZzeme urcit pomoci nékolika metod, napf. Hammingovou vzdalenosti.
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2.3.1  Algoritmus pozitivni selekce

Princip pozitivni selekce se v imunitnim systému vyuzival k odstranéni zbyte¢nych a neuzite¢nych
lymfocytd, které nemély zadné receptory nebo je mély néjakym zplisobem poskozeny. Ve vysledku
lymfocyty, které prosly pozitivni selekci, byly usetfeny zaniku a mohly byt pouzity v efektivni obrané
systému jedince.

Algoritmus pozitivni selekce (obr. 1) slouzi k odstranéni prvkd z mnoziny P, které nedokazou
rozpoznat zadny z vlastnich SELF prvki. Tento algoritmus uplatnime tam, kde vyzadujeme, aby
mnozina feSeni (detektortl) obsahovala jen detektory, které dokazou poznat prvky z mnoziny SELF.

Napriklad v pfipadech, kdy mnozina P je mnohonasobné vét$i nez mnozina SELF.

[mnoiina detektorﬁj E neznamy prvek J

b S 4

porovnej se viemi
detektory

byl prvek rozpoznan s ne byl ; K
vysokou afinitou nékterym { g rozg:i::lan S

detektorem?

Obrazek 2 - Algoritmus negativni selekce

2.3.2  Algoritmus negativni selekce

Princip negativni selekce se v biologickych imunitnich systémech aplikuje na lymfocyty T. Potom, co
jsou lymfocyty T vytvofeny v kostni dieni, cestuji krevnim feistém do brzliku. Cestou je na né
aplikovan algoritmus pozitivni selekce (jsou zachovany jen ty lymfocyty T, které maji v potadku
receptory a budou schopny dale fungovat — zabijet buiiky, na které se navazi). Kdyz dorazi do brzliku,
dozravaji a je na né aplikovan algoritmus negativni selekce. Z celé populace lymfocyti T zlstanou

pouze ty, které jsou schopny navazat se na cizi buiku (odstrani se takové lymfocyty T, které se

12



mohou navazat na prvky mnoziny SELF). Lymfocyty T se budou vazat jen na buriky, které nepatii do
mnoziny SELF, a budou je zabijet.

Algoritmus negativni selekce (obr. 2) slouzi k vybrani téch feSeni (detektort), ktera jsou
schopna rozpoznat pouze cizi prvky (non-SELF prvky). Tento algoritmus tedy odstrafiuje ty prvky (ta
teSeni), které poznaji SELF prvek. Pouzivaji se tam, kde je mnozina SELF daleko vétsi nez jeji

doplngk.

2.3.3  Klonalni selekéni algoritmus

Klonalni selekéni princip je zpisob, jakym se lymfocyty T a B vyporadaji s patogenem, pokud se na
néjaky navazou. V piipade€, ze se lymfocyty navazou na patogen, nastartuje se jejich velice aktivni
metabolismus a za¢nou se rychle mnozit. Na novych lymfocytech se tvofi komplementy pravé
pomoci klonalniho selekéniho principu. V kone¢ném dusledku potom, co se lymfocyt navaze na
patogen a rozmnozi se, je vytvorena armada lymfocytt, které maji schopnost rozpoznat tento urcity

patogen a jeho nejblizsi piibuzné (podobné) patogeny.

nahodné wytvol uréi afinitu viech ]_
mnoZinu detektori prvkii mnoziny detektor(i J‘
!

[proued’ klonovani podle afinity ]

(vysSi afinita, vice kloni)

!

{niZ3i afinita, vé1si mutace)

novych detektori

|

3

!

s nizkou afinitou

je celkova afinita prviai mnoZiny ne
detektori dosta&ujici?

Obrazek 3 — Klonalni selekéni algoritmus

[ odstran prvky ]

Klonalni selekéni algoritmus (nebo klonalni selekéni princip) je teorie, ktera popisuje, jakym
zpusobem vznikaji feSeni (detektory), ktera jsou schopna efektivné reagovat na uréity problém nebo
mnozinu problémil. Prezentuje myslenku, ve které jsou vytvareny a generovany vlastné jen ta feSeni,
ktera eliminuji a rozpoznaji dany problém (problémy), a feSeni, jejichz rozpoznavaci schopnosti jsou

mensi, jsou eliminovany. Tento algoritmus ndm pomaha udrzet mnoZinu moZznych fteSeni co
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nejefektivnéjsi a nejpresnéjsi. V praxi mizeme jako problém povazovat napt. hledani podobnych slov

ke slovu viagra (napt. vlagra, vidgra, vlagr4,...).
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3 Spamové filtry

Tato kapitola popisuje, jak funguji dnes$ni spamové filtry. Protoze rozesilatele spamu pouzivaji
moderni nastroje, je nutné, aby spamové filtry byly alespon na stejné nebo vyssi technologické
urovni. Filtrovani spamu mizeme rozdélit do nckolika kategorii — poStu muZeme kontrolovat na

zakladg jejiho pivodu, na zaklad¢é formatu zpravy nebo na zakladé obsahu zpravy [1].

3.1  Filtrace podle puvodu

Tento zpusob filtrace spamu vyuziva ke Klasifikaci e-mailu TP adresu odesilatele. Patii mezi
nejjednodussi na implementaci a neni naroény na vypocetni prostfedky. Kdyz odesilatel zpravy
navaze pripojeni na transportni a sitoveé vrstvé, piijemce zpravy okamzité zna IP adresu odesilatele.
Tuto informaci miZze na zakladé nékolika pravidel vyhodnotit a podle vysledku muze spojeni
okamzité prerusit nebo e-mail pfijmout, oznacit a predat k dal§imu zpracovani.

Mezi nevyhody tohoto filtrovani patii ptipad, kdy odesilatel zfal$uje svou IP adresu. FalSovani
IP adres ale neni jednoduchy proces, je tfeba vynalozit urcité asili. Jak popisuje [7] a [8], sit’ se da
jednoduse proti falsovani IP adres chranit.

V nasledujicich podkapitolach jsou popisovany metody vyuzivajici dynamické seznamy IP
adres nebo kontrolu DNS (Domain Name System) zaznamti. K filtraci podle ptuvodu zprav nicméné
mizeme jeSté zaradit filtraci podle zemé piivodu. Pokud tedy nemame zadné piatelé nebo obchodni
partnery naptiklad v Cing, miize zablokovat cely blok IP adres, ktery se pouziva k piistupu na internet

V této zemi.

3.1.1  Blacklisting

Nekteré organizace, nejcastéji poskytovatelé internetového piipojeni (ISP), vytvareji seznamy (tzv.
Blacklisty) IP adres nebo rozsaht IP adres, které jsou pouzivany k rozesilani nevyzadanych e-mailu.
Nekolik organizaci poskytuji tyto seznamy $iroké vefejnosti na internetu, ostatni je pouZzivaji jen pro
vlastni potieby.

Spamové¢ filtry mohou pii klasifikaci e-mailti vyuzivat sluzeb téchto seznamu. Pokud najdou IP
adresu odesilatele na seznamu, mohou e-mail rovnou zahodit nebo oznacit jako spam a piedat
k dalsimu zpracovani. Blacklisty nemohou byt ulozeny offline pfimo ve spamovém filtru, protoze se
udaje v nich ¢asto méni a musely by se aktualizovat a také proto, Zze by takovy seznam byl vzhledem
k mnozstvi IP adres velmi rozsahly. Dotazovani do Blacklistu probiha nej€ast&ji pomoci sluzby DNS
[9].

Pokud se spamovy filtr bude dotazovat napf. Blacklistu spamhaus.org, vytvoii dotaz na DNS

zaznam typu A ve tvaru 14.176.229.147.sbl.spamhaus.org, kde 147.229.176.14 je IP adresa serveru
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(pozpatku), na ktery se pta. Pokud tato IP adresa neni na Blacklistu serveru spamhaus.org, odpovéd’
nepfijde. Pokud tato IP adresa je na Blacklistu uvedena, server spamhaus.org posle odpovéd a
v urditych ptipadech v této odpovédi specifikuje, pro¢ je IP adresa na Blacklist umisténa. Mezi
nejznaméjs$i poskytovatele Blacklistu na internetu patii SORBS (Spam and Open-Relay Blocking

System), jehoz blizsi informace a specifikace naleznete zde: http://www.au.sorbs.net/

Za zminku stoji nastroj na internetu, ktery projde nejznaméjsi Blacklisty a ovéri, zda se tam

zadana [P adresa nachazi nebo ne. Odkaz na tento nastroj najdete v pfiloze €. 2.

3.1.2  Whitelisting

Whitelisting je oproti tomu metoda, ktera spo¢iva ve vytvoreni seznamu bezpeénych IP adres. Tedy
IP adres divéryhodnych postovnich serverd, u kterych neo¢ekavame, ze by mohly rozesilat spam.
Spamovy filtr se pokusi IP adresu odesilatele vyhledat na Whitelistu a pokud ji nalezne, oznaci

e-mailovou zpravu jako korektni a pteda k dal§imu zpracovani.

3.1.3  Greylisting

Greylisting je metoda, ktera pracuje na stejném principu, ale funguje dynamicky. Graylist obsahuje
zaznamy, které se dynamicky a podle urcitych pravidel méni. Kazdy zaznam je vlastné trojice: IP
adresa, odesilatel a ptijemce.

Tato metoda vyuziva protokolu SMTP, resp. chybovych kdédi tohoto protokolu. Pokud doslo
pii pfenosu zpravy k neodstranitelné, trvalé chyb¢, a e-mail urcité nebude dorucen, server odpovi
chybou zacinajici ¢islem 5. Pokud doslo k chybé, ktera je ale doGasna (napi. zdrzeni e-mailu z davodu
pietizeni linky, vytizeni serveru,...), server odpovi chybou zaclinajici Cislem 4. Odesilatel, ktery
obdrzel kod docasné chyby, by si mél zpravu ulozit do své fronty zprav a po nékolika minutich se
pokusit zpravu znovu odeslat. Protoze rozesilatelé spamu posilaji nékolik desitek tisic zprav,
Nepouzivaji opakované pokusy o odeslani a zpravu, kterou nelze odeslat (i kdyz jen kvtli docasné
chybé) zahodi a znovu neposilaji.

Spamovy filtr vyuzivajici tuto metodu zkontroluje pii piichodu zpravy svij Greylist (seznam
trojic IP adres, odesilateltl a pfijemct) a pokud danou trojici najde, zpravu piijme. Pokud tam tuto
trojici ale nenajde, odpovi na tuto zpravu docasnou chybou, uloZi si trojici IP adresy, odesilatele a
pfijemce do svého seznamu a pockd, pokud mu tato pozdrzend zprava ptijde po urcité dobe znovu.
Pokud ano, zkontroluje Greylist, jestli se tam dany zaznam nachazi a pokud ano, zpravu piijme. Po
ur¢ité dobé se zaznamy z Greylistu odstranuji. K odstranéni zaznamu dojde také v piipadé, pokud se
odesilatel pozdrzenou zpravu nepokusi odeslat znovu.

Nevyhoda Greylistingu spociva v tom, ze jsou n€které zpravy zdrzovany. Tuto nevyhodu ale

muzeme ¢asteéné eliminovat vhodnym nastavenim doby Zivotnosti zaznamu v Greylistu.
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3.1.4 PTR areverzni DNS ziznamy

Pomoci PTR zaznamu v DNS serveru se da snadno zjistit, do jaké sit€ nebo rozsahu IP adresa
odesilajiciho serveru nalezi. ProtoZze jsou korektni e-mailové servery k internetu pfipojeny pevnym
spojenim s neménnou IP adresou, mohou spamové filtry tyto kontroly provadét a pokud zjisti, Ze e-
mail prichazi z IP adresy, ktera patii uzivateli pfipojujici se k internetu pies vytacené nebo dynamické
spojeni, mohou tento e-mail zamitnout.

Dalsi kontrola spoéiva v ovéfeni reverzniho DNS zaznamu. Pokud chceme odeslat e-mail
napiiklad do domény @stud.fit.vutbr.cz, musime si u DNS serveru zjistit MX zaznam pro tuto
doménu. Po dotazovani DNS serveru zjistime IP adresu serveru, ktery pfijima a zpracovava postu pro
danou doménu (v pripadé @stud.fit.vutbr.cz je to 147.229.176.14) a tomuto serveru mizeme e-mail

odeslat. Pokud nam tedy ptichazi e-mail z adresy této domény (napi. xneuwiOO@stud.fit.vutbr.cz),

provedeme dotaz na reverzni DNS zaznam a pokud je vysledek jiny nez IP adresa, z které nam e-mail

prichazi, tak tento e-mail jako spamovy filtr zahodime.

3.2  Filtrace na zakladé formatu zpravy

Tento zpusob filtrace pracuje na zakladé formatu e-mailovych zprav. Mohli bychom ho rozdélit do
dvou trovni. Prvni z nich je kontrola na turovni protokolu SMTP (Simple Mail Transfer Protocol) a
druha uroven pracuje nad protokolem MIME (Multipurpose Internet Mail Extensions) [18] [19]. Prvni
zminovany protokol pouzivaji e-mailové servery pfi pienosu zprav, zatimco druhy protokol pouzivaji
e-mailovi klienti pti vytvaieni zprav.

V této kapitole se zaroven podivame na dva komeréni produkty a jak tento zpUsob filtrace
vyuzivaji. Prvni z nich je produkt MailEssentials? a druhy se jmenuje Inteligent Message Filter
(IMF)3.

3.2.1  Filtrace na arovni protokolu SMTP

Mezi informace, které by ndm mély usnadnit rozhodovani, zda je urcitd e-mailova zprava spam nebo
ne, patii predev§im dvé pole tohoto protokolu.

Prvnim z nich je adresa odesilatele e-mailu (pole FROM). Program Inteligent Message Filter je
schopny zkontrolovat toto pole a na zaklad¢ jeho hodnoty provést dalsi akci. Muzeme nastavit
seznam odesilatelti, které chceme blokovat, nebo mizeme blokovat vSechny e-maily, které maji toto

pole prazdné.

2 GFI MailEssentials — spamovy filtr spole¢nosti GFI. Posledni verze v dob& psani tohoto dokumentu byla verze

14. Vice informaci na http://www.qgfi.com/mes/.

® Inteligent Message Filter — tvori sou¢ast produktu Exchange Server spole¢nosti Microsoft. V tomto

dokumentu byla popisovana verze 2003. Vice informaci na http://www.microsoft.com/exchange/default.mspx.
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Druhé pole, které bychom pfti tvorbé spamového filtru méli brat v uvahu, je pole piijemce
zpravy (pole RCPT TO). V tomto poli mize byt vice e-mailovych adres, klidn¢€ i nékolik stovek.
Béhem SMTP komunikace bézny e-mailovy server kontroluje ptijemce a pokud néktery piijemce
neexistuje, okamzité to oznami odesilajicimu serveru. Této funkce ale rozesilatele spamu mohou
zneuzit, protoze tak jednoduse zjisti, zda dana e-mailova adresa existuje nebo ne. Program Inteligent
Message Filter je schopny omezit maximalni pocet pfijemct a pfijimat zpravy jen pro znamé
uzivatele. Pokud tedy bude pfichazet e-mail pro nezndmou adresu, spojeni mize byt okamzité
ukonceno.

Dalsi z poli protokolu SMTP, které by se dalo vyuzit pro filtraci spamu, je pole HELO/EHLO
[20]. Po ptipojeni odesilajicim server by se tento server mél timto ptikazem piedstavit — mél by poslat
piikaz ve tvaru HELO/EHLO fully_qualified_domain_name (napt.: ,,HELO smtp.seznam.cz*) nebo
HELO/EHLO [ip address], kde ip adresa musi byt ohrani¢ena v hranatych zavorkach (pro vyse
zminovany server by tento pfikaz mél tvar: ,,HELO [77.75.72.43]“). Spamovy filtr mize tuto
hodnotu zkontrolovat a ovéfit u DNS zda doménové jméno souhlasi s IP adresou odesilajiciho
serveru. Nicméné podle specifikace protokolu SMTP v RFC 5321 v sekci 4.1.4 stoji, ze SMTP server
mize tuto hodnotu kontrolovat, ale nesmi e-mailovou zpravu zamitnout jen na zaklad¢é této
skute¢nosti [21].

Néktefi rozesilatele spamu se snazi co nejvice uSetfit ¢as a $ifku padsma pfipojeni k internetu
tim, Ze ignoruji a nedodrzuji korektni ukon¢eni SMTP spojeni. SMTP spojeni by se podle [21] mélo
spravné ukoncit odeslanim piikazu QUIT.

Pokud ma e-mail vice pfijemcti, SMTP protokol umoziuje vlozit do jednoho TCP paketu vice
RCPT TO: poli. Tyto pole se spoji za sebe a umozni tim efektivnéjs$i vyuziti $itky pasma. Toto
zietézeni (neboli pipelining) nicméné v piipadé chybného piijemce omezi moznost odpovedét
chybovou hlaskou a protoze se tim porusi specifikace SMTP protokolu, mohou spamové filtry takové

spojeni ukoncit.

3.2.2  Filtrace na arovni protokolu MIME

vvvvvv

MIME je vlastné internetovy standard, ktery popisuje e-mailovou zpravu. Dfive se pouzival jen jako
rozsiteni e-mailovych zprav pro podporu jinych znakovych sad, ne-textovych ptiloh a zprév s vice
castmi. Dnes je obecné povazovan za standardni format e-mailovych zprav, ktery podporuje drtiva
vétSina e-mailovych klientt [19].

V hlavicce zpravy se nachazi ne€kolik poli, které jsou z hlediska filtrace spamu dtlezité. Patii
mezi né pole From — e-mailova zprava mtize toto pole obsahovat prazdné, poSkozené nebo adresa
v tomto poli mize byt jina nez v poli FROM protokolu SMTP. V téchto pfipadech miZeme zpravu

oznacit jako spam.
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Dalsi pole se jmenuje content-type. V tomto poli je specifikovan typ dat piendsenych ve
zpravé. Textové zpravy maji v tomto poli hodnotu plain/text, ale pokud je ve zpravé napt. ptiloha
nebo obrazek, je tato hodnota jina. Program MailEssentials dokaze zkontrolovat pomér mezi textovou
¢asti e-mailu a obrazkovou ¢asti e-mailu. Spamy Casto neobsahuji text, ale jen obrazek, na kterém je
umistén text zpravy. Pomoci tohoto pole tedy dokaze urcit, zda se jednd o spam nebo ne.

Dalsi pole se jmenuji content-type: charset a content-transfer-encoding. V tomto poli je
uvedeno kodovani textu zpravy. Program MailEssentials je diky tomuto poli schopen filtrovat
vSechny zpravy, které jsou psany napt. rusky nebo Cinsky.

Protokol MIME obsahuje jesté dalsi pole, nicméné tii vySe zminéné jsou pro filtraci spamu

nejpodstatnéjsi.

3.3  Filtrace podle obsahu

Automaticka filtrace podle obsahu e-mailové zpravy nemuze z principu fungovat dokonale, protoze
to, jestli je zprava korektni nebo se jedna o spam, nelze objektivné posoudit. Pro nékoho mize byt e-
mail s upozornénim na slevy v oblibeném obchod¢ zajimavy, ale nékdo jiny takovyto e-mail rovnou
vymaze. I pfesto filtrovani podle obsahu poskytuje dobré vysledky a je vyuzivano nejcastéji. Existuji

dv¢ hlavni metody, které se ¢asto kombinuyji.

3.3.1 Pravidla

Béhem rozpoznavani spamu pomoci pravidel dochazi ke kontrole urcitych ryst e-mailt, které jsou
pro spam typické. Mezi tyto rysy patii napiiklad kontrola ¢asovych idaji (doba mezi odeslanim a
ptijetim e-mailu nebo zda-li byl e-mail odeslan v pracovni dob& nebo v noci), kontrola pfedmétu (je
uveden, obsahuje jen velka pismena,...) a dalsi [10].

Kazdému rysu je pfifazena vadha a po zkontrolovani celého e-mailu se tyto hodnoty sectou.

Pokud je vysledek vetsi nez urcitd hranice, e-mail se oznaci jako spam.

3.3.2 Uceni

Filtry zalozené na uceni (Casto oznacované jako Bayesovské filtry) vyuzivaji prvky umélé inteligence.
Spamové filtry vyuzivajici tuto metodu pracuji ve dvou rezimech. V rezimu uceni a v rezimu
rozpoznavani. V rezimu uceni jsou filtru pfedkladany e-maily, které jsou spam, a e-maily, které jsou
uzivatelem oznaceny jako korektni. Filtr kazdy takovyto e-mail rozdé€li na fragmenty (asto na slova)
a kazdému fragmentu se statisticky piidéli pravdépodobnost, ze e-mail obsahujici tento fragment je
spam. V rezimu rozpoznavani se pak pouziji nashromazdéné informace, na jejichz zaklad€ se urci
pravdépodobnost, ze se jednd o spam. Pro vypocet pravdépodobnosti se nejcastéji pouziva vzorec,

ktery navrhl matematik Bayes [11].
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Prestoze tyto filtry vyzaduji, aby byly nejprve spusStény individualné uZzivatelem V rezimu

uceni, jsou ¢asto vyuzivany i na serverech [1].

3.4  Dalsi metody v boji proti spamu

Kromé vySe zminénych tfi moznosti filtrace e-mailovych zprav existuje jest¢ né€kolik dalSich
zpusobd, jak ptijimani spamu zamezit nebo alespon ¢aste¢né omezit.

Spoustu modernich e-mailovych klienti dokaze zobrazit e-mailovou zpravu v HTML formatu.
Tento format oproti béznému textovému zobrazeni skytd spoustu zajimavych vylepSeni, at’ uz
v oblasti formatovani zpravy nebo zobrazeni obrazkd a dalSich grafickych efektd. S témito
vylepSenimi ale pfichazi také riziko, které byva rozesilateli spamu casto zneuzivano. Pokud
rozesilatelé spamu vlozi do zpravy specificky odkaz na obrazek, ktery se nachazi na internetu, a
prijemce tento e-mail jen zobrazi, obrazek se stahne a rozesilatel vi, Ze e-mailova adresa ptijemce je
aktivni. Tuto informaci rozesilateli spamu mohou ziskat i jinymi zpasoby, ne jen vloZzenim odkazu na
obrazek. Staci tieba vlozit odkaz s textem: ,,Pokud nechcete dostavat reklamni e-maily, odhlaste se
kliknutim na tento odkaz.* Po kliknuti na odkaz, misto aby se uzivatel odhlasil, za¢ne dostavat daleko
vice spamu. Doporuceni z [20] tedy fika: ,,Nepouzivat HTML format zpravy*. Nebo pouzivat ale jen
u davéryhodnych odesilateld.

Jedna z ne ¢astych technik na boj proti spamu se nazyva spamtrapping. Tato technika spoéiva
V umisténi urcité e-mailové adresy na webové stranky spoleCnosti zplsobem, Ze si ji bézny
navstévnik nevSimne, ale spamovi roboti, ktefi prochazeji internet za ucelem sbéru e-mailovych
adres, ji najdou. Spamovy filtr ve spoleCnosti se pak nastavi tak, aby s pfichodem e-mailové zpravy
na tuto adresu, zatadil odesilatele na blacklist a tim zamezil vstupu spamu do korektnich e-mailovych
schranek uzivateli.

Tarpit networking je metoda, kterou byva ozna¢ovana uméle zpomalovana sitova komunikace,
ktera se da relativné efektivné vyuzit i v boji proti spamu. Pokud e-mailovy server vlozi sekundové
prodlevy po kazdém ptikaze v SMTP komunikaci, korektni e-maily sice dorazi treba
S petisekundovym zpozdénim, ale pro spamové roboty je to tak velkd Casova ztrata, ze spojeni sami
radéji ukonci.

Dalsi z metod, ktera se d4 vyuzit v boji proti spamu jsou tzv. ham* hesla. Na webovych
strankach, kde je zobrazena e-mailova adresa (napf. technické podpory néjakého vyrobku), je v tomto
piipadé také zobrazen uréity navod nebo postup, jak Gisp&iné odeslat e-mail na tuto adresu. Casto to

byva formou vlozeni hesla do pfedmétu zpravy nebo na konec zpravy. Pokud je odesilatel pro

* Pojmem ham byvé Gasto oznaovan korektni e-mail (protiklad ke spamu), ktery vyplyvé z historického

hlediska této problematiky.
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spamovy filtr neznamy, zkontroluje, zda e-mail obsahuje toto heslo a pokud ne, oznaci e-mail za
spam.
Z4dna z téchto metod se nepouZiva pro rozpoznani spamu samostatng, ale vzdy v kombinaci

S jinymi technikami.
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4 Vyuziti UIS pro filtraci spamu

V této kapitole se podivame na konkrétni prvky a soucasti biologického imunitniho systému a na
jejich mapovani na umély imunitni systém pro filtraci spamu.

Biologicky imunitni systém rozliSuje mezi vlastnimi (SELF) a cizimi (non-SELF) prvky,
zatimco imunitni systém pouzity pro filtraci spamu musi rozliSovat jako vlastni korektni e-maily a
jako cizi bude povazovat nevyzadanou postu. V tomto ohledu ma biologicky imunitni systém vyhodu,
protoze prvky mnoziny SELF se v prub¢hu ¢asu neméni tak ¢asto. V pfipad¢ imunitniho systému pro
detekci spamu se mnozina SELF bude ménit daleko Castéji — jak jiz bylo uvedeno dfive, uzivatel si
posila e-maily s novymi lidmi, ma jiné zaliby (piSe si o jinych vécech) nebo se mize naucdit novy

jazyk a psat e-maily v tomto jazyce. S tim musi umély imunitni systém pocitat.

4.1  Vrstvy UIS pro filtraci spamu

Stejné jako biologicky imunitni systém bude i umély imunitni systém pro filtraci spamu
pracovat ve vrstvach. Jesté pied témito vrstvami bychom méli zminit a ur¢ité neméli opomenout jako
jednu z vrstev aktualni zakony, které problematiku spamu upravuji [1].

V této praci se ale budeme zabyvat piedev§im technickym feSenim, kde budou také ob¢ vrstvy

postupn¢ provazany mezi sebou.

411  Prvnivrstva

Na vrstvu vrozené imunity biologického imunitniho systému bychom mohli namapovat principy jako
jsou filtrace podle ptivodu. Tedy metody jako jsou Blacklisting nebo Greylisting (viz kap. 3.1.1 a
3.1.3).

4.1.2 Druha vrstva

Adaptivni vrstva biologického imunitniho systému spoléhé pfedev§im na lymfocyty. Ve druhé vrstvé
umeélého imunitniho systému pro filtraci spamu by mél existovat model umélého lymfocytu. Tento
umély lymfocyt by mél nést pravé jeden vzor (antigen) nevyzadané posty (napi. kliové slovo,

zdrojovou IP adresu,...) nebo né€kolik vzora (vice kliovych slov, rozsah IP adres).

4121 Databaze antigenii a lymfocyti

V ptipadé filtrace spamu mohou byt za antigen povazovany nejen fragmenty e-mailovych zprav jako
jsou slova, fraze nebo napt. iseky HTML kodu ve zprave, ale také hodnoty poli z hlavicky zpravy.
Databaze lymfocytii obsahuje umélé lymfocyty, kde kazdy z nich obsahuje prave jeden antigen.

Vzhledem K rychlosti rozpoznavani nevyzadané posty by databaze lymfocytti méla byt co nejmensi.
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Tvorba lymfocyti z databaze antigeni by méla probihat podobné jako v biologickém
imunitnim systému. Tedy za pomoci klonalniho selekéniho algoritmu. Zde bych chtél ale upozornit,
ze prvky mnoziny P (feSeni) nebudou samotné antigeny, ale budou to zastupci skupiny antigend, které

se vztahuji na konkrétni nevyzadané e-mailové zpravy.

4122 Umély lymfocyt

Podle [16] by mé&l dale kazdy lymfocyt obsahovat dvé hodnoty. Prvni z nich (spam_matched) je ¢islo,
které udava relativni pocet nevyzadanych e-mailt, které byly timto lymfocytem rozpoznany. To
znamena kolik procent z nevyzadanych e-maili tento lymfocyt oznadil jako spam. Druhé ¢islo
(msg_matched) udava relativni pocet vSech e-maili, které byly timto lymfocytem rozpoznany. To
znamena kolik procent ze v§ech zprav tento lymfocyt oznacil jako spam.

Béhem chodu systému se lymfocyty pribézn€ uci na zakladé vysledkid analyzy e-mailt, které
prochazeji systémem. Lymfocyty se postupné upravuji, zastaravaji a nové se vytvaieji. Zivotni cyklus

umélého lymfocytu vidite na obrazku €. 1 (pfevzato z [16]).

Gene Library i -
+ o

Random Spam M:tChlng Decrement
Combination Lymphocytes| Weight Upating Yes Weight

L 1 I
Generation Application culling

Below
Threshold?

Lympbocyte
"dles "

Obrazek 4 - Zivotni cyklus umélého lymfocytu

V prvni fazi je lymfocyt vygenerovan a zatazen do databdze lymfocyt. V druhé fazi dochazi k
pokusu rozpoznani dané e-mailové zpravy timto lymfocytem. Pokud je e-mail rozpoznan, je zvySena
hodnota msq_matched a pokud je e-mail po vystupu ze systému oznacCen jako spam, upravi se
hodnota spam_matched tohoto lymfocytu. Ve tieti fazi dojde k testu staii lymfocytu a Gpravé hodnoty
msg_matched. V druhém vétveni v tomto schématu dochazi ke kontrole hodnoty msq_matched a
pokud je tato hodnota pod ur¢itou hranici, lymfocyt se odstrani. Pokud bychom hranici stanovili
naptiklad na 5%, tento proces rozhodovani by vlastn€ odstranil vSechny lymfocyty, které jsou jiz
zastaralé a které jsou schopné se navazat na mén¢ nez 5% vSech e-mailil prochazejicich systémem.

Touto cestou je umély imunitni systém pro filtraci spamu schopen ucit se a zapominat

informace béhem samotného béhu systému [16].

4.2  Navrh procesu filtrace

Kdyz se narodi novy jedinec, jeho imunitni systém se spoléha hlavné na vrstvu vrozené imunity. Tato

vrstva je postupné vystavovana cizim prvki a ni¢i nebezpecné patogeny. Na zakladé téchto procest
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vznika postupem casu druhd vrstva, adaptivni imunita. Adaptivni imunita se uci z vysledkl vrozené
imunity, zapamatovava si nebezpecné patogeny a postupné se zdokonaluje.

Stejné tak imunitni systém pro filtraci spamu bude na zacatku svého zivotniho cyklu spoléhat
na prvni vrstvu. Druhd vrstva se bude na zakladé vysledkl prvni vrstvy uéit a postupn¢ zdokonalovat.
V urcitych ptipadech miize druhou vrstvu ucit také samotny uZzivatel, ktery explicitné oznaci urcité e-
maily jako spam.

Pokud systém jiz bude n¢jakou dobu pracovat a druha vrstva bude obsahovat dostate¢ny pocet
umélych lymfocytil, rozhodnuti, zda dana e-mailova zprava je nebo neni spam bude zaviset na dvou
mezivysledcich. Na vysledku analyzy prvni vrstvy a na vysledku analyzy druhé vrstvy umelého
imunitniho systému. Jaké vahy by mély mit jednotlivé mezivysledky, aby systém pracoval dostate¢né

efektivng ale co nejspolehlivéji, ukazou az konkrétni testy nad implementaci spamového filtru.
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5 Realizace spamového filtru

V této kapitole se nachazi popis a postup realizace spamového filtru na bazi umélého imunitniho
systému, ktery byl v ramci diplomové prace vytvoien. Pfed samotnym navrhem a programovanim
spamového filtru bylo potieba podrobné nastudovat prostiedi, do kterého mél byt spamovy filtr
zasazen. V kapitole 5.1 se tedy podivame na principy pienosu a dorucovani zprav v prosttedi serveru
Microsoft Windows 2003 Server. Pro vyvoj aplikace byly vyuzity pfevazné nastroje z dilny
Microsoftu. Jakym zplisobem byla tato aplikace vyvijena a jak se integrovala do systému, je popsano
v kapitole 5.2. Dale si popiSeme funkcionalitu spamového filtru, jeho ¢asti a jakym zplsobem
mizeme nastavit a ovlivnit chovani programu. V kapitole 5.5 je detailné¢ popsana implementace

spamového filtru a na zavér této kapitoly nékolik postiehti a navrhu na zlepseni.

5.1  Microsoft Windows 2003 Server a posStovni

sluzby

Spamovy filtr se vSemi jeho souédstmi byl vyvijen v prostfedi opera¢niho systému Microsoft
Windows 2003 Server. Tento produkt neni k dispozici volné ke staZeni, nicméné jako student Fakulty
Informagnich technologii na VUT v Brn& mam prostiednictvim sluzby MSDN AA® k dispozici jednu
licenci.

Mezi hlavni divody vybéru tohoto opera¢niho systému patii fakt, Ze se systémy rodiny
produkti Microsoft Windows Server ¢asto vyuzivaji Vv podnikovych sitich a jsou tudiz hodné
rozsiteny. Z pohledu vyvoje spamového filtru byl konkrétné produkt Microsoft Windows 2003 Server
vybran z divodu Sirokych moznosti sprdvy uzivateli a jejich poStovnich schranek, moznosti
konfigurace SMTP postovniho serveru, ale také z ditvodu stability, bezpecnosti a relativné dobfte
ptistupné dokumentace. K tomuto produktu existuje fada materiald a dokumentace, ktera obsahuje
spoustu uzite¢nych informaci a postupd, jak tento server nakonfigurovat, aby piesné spliioval v§echny
nase pozadavky. Mezi nejuzitecngj$i funkce systému, které byly v pribéhu vyvoje a testovani
spamového filtru vyuzity, patii flexibilni nastaveni virtudlnich SMTP serverl, provazanost e-
mailovych schranek s ucty uzivatelti systému nebo vybér a doruceni e-mailovych zprav z konkrétni
slozky na disku. Posledni funkce spociva v tom, ze se do urcité slozky na disku ulozi soubory
jednotlivych e-mailovych zprav ve formatu EML® a SMTP server si tyto zpravy sam vyzvedne a

zpracuje — odesle na piijemce uvedené v souboru.

> MSDN Academic Alliance: http://msdn61.e-academy.com/elms/Storefront/Home.aspx?campus=vut_fit

® EML — Format souboru obsahujici e-mailovou zpravu. Podporovany napiiklad klienty MS Outlook Express,

Windows Mail nebo Mozzila Thunderbird.
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5.1.1 Priprava prostredi

Abychom mohli testovat odesilani a piijimani e-mailovych zprav a funkénost spamového filtru, bylo
potieba vytvorit n€kolik uzivatelskych ucti a jejich schranek. Uzivatelé byli vytvofeni na serveru a
k odesilani a pfijimani posty byl pouzit klient Microsoft Outlook Express. Byly vytvoreni tito
uzivatelé:

e Uzivatel Petr, heslo password#1, e-mailova adresa petr@dip.local.

e Uzivatel Karel, heslo password#1, e-mailova adresa karel@dip.local.

e Uzivatel Josef, heslo password#1, e-mailova adresa josef@dip.local.

e Uzivatel Kos, heslo password#1, e-mailova adresa kos@dip.local.

Posledni uzivatel (Ko$) slouzi jako e-mailovy doménovy koS, do jehoz schranky se dorucuji

v§echny e-maily, které maji neznamého piijemce.

5.1.2 SMTP sluzba

Spamovy filtr byl implementovan pro SMTP sluzbu (anglicky SMTP Service), ktera tvori soucast
komplexniho baliku sluzeb Internet Information Services 6.0 (IIS). Sluzby baliku IIS jsou volitelné
doinstalovatelné soucasti systému Microsoft Windows 2003 Server.

Po instalaci se sluzba automaticky spusti, ale pfed pouZitim se musi nakonfigurovat’. Pro
potfeby implementace spamového filtru stadilo nakonfigurovat dva virtualni SMTP servery a
doménu, pro kterou ma tento server zpracovavat ptrichozi postu:

e Hlavni SMTP server — Kk nému se pfipojovali testovaci uZivatelé a odesilali pfes néj
postu. Nakonfigurovany byl k poslechu na lokalnich IP adresach vSech sitovych
rozhrani na standardnim portu 25.

e Testovaci SMTP server — slouzil pro zatézové testy a hromadné odesilani mailt, hlavné
metodou vyzvednuti postovnich zprav ze slozky na disku. Naslouchal také na v§ech IP
adresach ale na nestandardnim portu 26.

Postovni doména pro tento systém byla nakonfigurovana na @dip.local.

5.1.3  Dorucovani poSty

K tomu, abychom mohli vytvofit funkéni spamovy filtr, museli jsme dale dobie nastudovat a pochopit

principy dorucovani e-mailovych zprav v prostiedi systému Microsoft Windows 2003 Server. Dalsim

dulezitym krokem bylo tedy nastudovani zpiisobui dorucovani posty v tomto prostiedi [22].
Architektura Windows 2003 serveru a jeho SMTP sluzeb umoziiuje jednoduché rozsiteni a

kromé& vytvoreni spamového filtru nabizi naptiklad moznosti snadné¢ implementace antivirového

" Podrobny manual k IIS a SMTP sluzbé naleznete napf. zde:

http://www.microsoft.com/windowsserver2003/iis/default.mspx
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filtru, skenovani a kontroly prochazejicich e-mailii na klicova slova, pfidani firemniho razitka do e-

mailll opoustéjici nasi spolecnost nebo naptiklad archivovani veskeré e-mailové komunikace.
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Obrazek 5 - Zpracovani posty [22]

Virtualni SMTP server miize zatradit ke zpracovani poStu pfijatou standardnim zptusobem, tedy
Ze sité naslouchanim na TCP portu ¢islo 25, nebo piectenim souborid e-mailovych zprav ze slozky na
disku. Potom, co e-mailova zprava dorazi do SMTP serveru, je zpracovavana rozsifenym systémem
zatazovani (advanced queuing system). Tento systém b&hem zpracovani e-mailové zpravy vola rizné
funkce a formou odchytavani udalosti (sink uddlosti) mizeme tyto funkce nahradit. Jak ilustruje
obrazek ¢. 5, v prostiedi IIS 6.0 existuje nékolik takovych sink uddlosti a kazda z nich je vyvolana
V urcitém okamziku zpracovani e-mailové zpravy. Existuji dvé kategorie sink udalosti — protokolové
udalosti a transportni udalosti.

Protokolové udalosti — e-mailovd zprava je posilana po siti pomoci SMTP protokolu na
server. V této fazi jsou k dispozici tii typy udalosti — In, Out a Server Response. K tomu, aby byla
spusténa konkrétni funkce u konkrétni udalosti, se u protokolovych sink uddlosti definuji pravidla —
pokud chceme napi. odchytit okamzik, kdy odesilajici server zadava jednotlivé e-mailové adresy
piijemcti®, vytvorime pravidlo s ndzvem RCPT [22].

Transportni udalosti — po pfijeti e-mailové zpravy serverem se spusti transportni udalost

OnSubmission/OnArrival. Tyto udalosti zkontroluji, jestli je pfifazena né&jaka sink uddlost a pokud

8V SMTP komunikaci se ptijemci zadavaji ptikazem ,,RCPT TO: <adresa@prijemce.cz>".
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ano, spusti ji. Sink udalosti mohou byt spoustény asynchronné, coz znamena, ze se neceka na
ukonc¢eni zpracovani zpravy, ale mize se zaéit zpracovavat zprava nasledujici. Na obrazku ¢. 5 je
znazornéno dal§i zpracovani e-mailové zpravy pii prichodu systémem. Zprava mize byt dale
zpracovana napiiklad z divody zjisténi konkrétnich pifjemctt z distribuéni skupiny, z divodu
kontroly poctu piijemct nebo velikosti zpravy a je dale bud’ ulozena do schranky uzivateld na serveru
nebo odeslana na jiny SMTP server.

Pro realizaci spamového filtru je dulezita sink udalost s nazvem OnArrival. Tato udalost se
vyvola vzdy, kdyz do systému vstoupi nova zprava, a pravé na tomto misté jsme do systému

integrovali spamovy filtr.

5.2  Pouzité nastroje a techniky

K vyvoji spamového filtru na bazi umélého imunitniho systému byl zvolen objektivné orientovany
jazyk C# ve verzi 3.0 v prostiedi .NET Frameworku 3.5. Tento jazyk byl vybran z divodu Sirokych
programatorskych moznosti a technik, které tvorbu spamového filtru zna¢né usnadnovaly. Mezi
vyuzité pokro¢ilé programatorské techniky patii naptiklad generické kolekce, snadné ladéni,

optimalizace kodu nebo metoda ptistupu k datim ling.

52.1 Jazyk C#

Kompilator jazyka C# v prostfedi .NET Frameworku vytvari tzv. fizeny kod (managed code). Tento
kéd je vlastné uréitym ,,mezikddem™ a neni zpracovavan piimo procesorem pocitace, ale je
interpretovan a b&zi v prostiedi .NET Frameworku®. S touto skutednosti musime pogitat, protoze
spamovy filtr budeme zabudovévat do prostiedi, které bézi v nefizeném kodu (unmanaged code). O

této problematice vice v kapitole 5.2.3.

e A"‘.
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e A'\u i =
AILymRecBinding & AIRecepkor o
=l Properties
;g:::;.m bl Praperties . = Properties
ﬁhnumberOFSpamChecked d ﬁdld d :‘fld
o FEidAILymphocyte 2 value
ﬁjnumberOFSpamMatched S daReceptor “ born
5 numberCFMailChecked F 3
2 numberCfMailMatched

A% &

Obrazek 6 — Modelovani tifid v LINQ

Mezi nejzajimavéjsi prvky tohoto jazyka a diivod k vybrani pravé C# patii ling. Ling (anglicky
Language Integrated Query) je nastroj nebo spiSe jazyk, ktery je pfimo integrovan do prostiedi jazyka

% Na stejném principu funguje napt. Java v prostiedi Java Virtual Machine.
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C# a usnadnuje tvorbu, tfidéni a vyhledavani a viibec jakoukoli dalsi manipulaci s daty. Diky tomuto
nastroji se podatilo ve spamovém filtru vytvotit abstrakci nad vSemi daty zpusobem, ze se mohlo
k obsahu e-mailovych zprav a k pravidlim v SQL databazi pfistupovat jako by se jednalo o jeden typ
dat. Pomoci tohoto nastroje bylo mozno vytvofit tfidy reprezentujici jednotlivé tabulky v SQL
databazi, pomoci nichz se k témto tabulkdm a datim v nich pfistupovalo jako k béZznym objektim

Vv jazyce C#. Na obrazku €. 6 je zobrazena ¢ast datovych tiid tohoto rozhrani.

5.2.2 Vyvojové nastroje

Jako vyvojové prostiedi a nastroje byly pouzity volné dostupné nastroje spoleénosti Microsoft. Pro
vytvafeni samotného spamového filtru byl pouzit editor Microsoft Visual C# Developer 2008 Express
Edition a pro vytvofeni webového uzivatelského rozhrani spamového filtru to byl nastroj Microsoft
Visual Web Developer 2008 Express Edition. Oba tyto nastroje jsou volné dostupné na strankach
Microsoftu a je mozné je zdarma stahnout™.

Mezi dal§i nastroje, které byly pouzity pro vyvoj spamového filtru, patéi Microsoft SQL 2008
Server také ve verzi Express. Tedy ve verzi, ktera je volné stazitelna z internetu. Tato verze SQL
Serveru ma oproti komeréné vyuzivanym verzim omezeni jen v podob€ maximalniho poctu
soub&znych piipojeni do databaze. Toto omezeni ale vyvoji spamového filtru nijak nebranilo, protoze
vyvijenému filtru sta¢i do databaze piistupovat jen pomoci jednoho spojeni. Pouzit jiny databazovy
server bychom museli v piipadé, kdybychom spamovy filtr méli nainstalovany na nékolika serverech

a bylo by potteba, aby jednotlivé spamové filtry sdileli jednu spole¢nou databazi.

5.2.3 Integrace do systému

Protoze sink udalosti jsou v systému implementovdny pomoci nefizeného kodu a vysledek
kompilatoru jazyka C# pracuje jako fizeny kod v prostiedi .NET Frameworku, museli jsme vytvoteny
kterych je vytvoreno rozhrani mezi spamovym filtrem a SMTP sluzbou, generovani asembly kli¢t a
vytvoreni referenci pro knihovny systému. Tento postup byl erpan pievazné z [23].
Samotnd integrace do systému tedy probiha v téchto krocich:
e Registrace knihovny — knihovna spamového filtru (Spaml.dll) se pomoci programu
RegAsm.exe, ktery je soucasti .NET Frameworku, zaregistruje do systému.
e Piipojeni sink udalosti — pomoci skriptu SMTPreg.vbs, ktery je volné¢ dostupny na

strankach Microsoftu™, se funkce spamového filtru ptipoji k sink udalosti.

19 Microsoft Visual Studio 2008 Express Edice: http://www.microsoft.com/Express/

1 Event Management Script dostupny z WWW: http://msdn.microsoft.com/en-
us/library/ms528023(EXCHG.10).aspx
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Tyto dva kroky musi byt provedeny pii kazdé zméné dll knihovny (kédu a kompilaci
spamového filtru). Po korektni integraci spamového filtru do systému, se jiz po prichodu kazdého e-

mailu spamovy filtr aktivuje a spusti.

5.3 Funkénost

V této podkapitole si detailné popiSeme samotnou funkénost systému. Knihovna spamového filtru je
rozdélena na dva logické celky — model vrozeného imunitniho systéemu a model adaptivniho

imunitniho systéemu. Tyto dvé ¢asti jsou spojeny aplika¢ni logikou, kterou vystihuje obrazek ¢. 7.

Wstup e-mailové zpravy do
systému spamového filtru

hodel viozens imunity

Je vysledek? ————————™ Model adaptivni imunity

Cigténi databaze adaptivni
imunity

Procas uéeni adaptivnl
imunity

Viystup e-mailova zpravy ze
systemu spamoveho filtru

Obriazek 7 - Aplikaéni logika spamového filtru
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5.3.1 Model vrozeného imunitniho systému

E-mailova zprava vstoupi do systému spamového filtru a je zkontrolovana modelem vrozeného
imunitniho systému. V této casti spamového filtru dochéazi k testovani e-mailové zpravy pomoci
pevné nastavenych pravidel, které reprezentuji receptory biologického vrozeného imunitniho
systému. Tato pravidla mlze uzivatel volné nastavovat a meénit, nicmén¢ aplikace je vidi jako

statickou a neménnou databazi. Tato databaze se tedy za béhu systému automaticky neméni.

Pravidla
Pravidla mohou byt nékolika typu. Kazdy typ odpovida uréitému poli nebo znaku e-mailové zpravy:
e Predmét — pole predmétu e-mailové zpravy.
e Od - pole odesilatele.
e |P adresa— IP adresa odesilatele zpravy.
e Textova ¢ast — textova cast e-mailové zpravy:
o Télo — télo zpravy. Pomoci tohoto pole miZeme zablokovat e-mailové
zpravy, které budou obsahovat urcita klicova slova.
o Znakova sada — znakova sada e-mailové zpravy. Pravidlo tohoto typu nam
umozni zablokovat vSechny e-maily, které jsou naptiklad koédovany
Vv ¢instiné.
o Kodovani — zplisob koédovani textu.

o Typ dat.

HTML ¢ast — pokud e-mail obsahuje HTML ¢ast, miizeme vytvaret tato pravidla:
o Teélo — télo zpravy.
o Znakova sada — znakova sada.
o Kédovani.
o Typ.

Kazdé pravidlo je vyhodnocovano jednim ze Ctyf zptisobu. Pole e-mailové zpravy mutize byt
testovano na shodu nebo neshodu s uréitou hodnotou nebo testovano zda obsahuje nebo neobsahuje
urcitou hodnotu.

Pravidla modelu vrozeného imunitniho systému jsou vyhodnocovana postupné a pokud systém
dojde Kk jednoznaénému zavéru, preda tento vysledek nadiazené aplikaéni logice, ktera pieda fizeni
funkci cisteni databdaze modelu adaptivni imunity (kap. 5.3.3). Pokud model vrozeného imunitniho
systému k jednoznacnému zavéru nedojde (neexistuji vhodné pravidla nebo si pravidla protifeci),

preda se tato skutecnost aplikacni logice a ta pteda tizeni modelu adaptivniho imunitniho systému.
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5.3.2

Model adaptivniho imunitniho systému

Tato Cast spamového filtru reprezentuje biologicky adaptivni imunitni systém. Tento model jiz

nepracuje s celou e-mailovou zpravou ale jen se slovy, které jsou obsazeny v textové nebo v HTML

¢asti e-mailu. V databazi tohoto modelu jsou obsazeny umélé receptory, kde kazdy =z nich

reprezentuje jedno slovo, a umélé lymfocyty s vazbami na libovolny pocet receptorti. Kontrola, zda se

jedna o spam, probiha v téchto krocich:

Z databaze modelu adaptivniho imunitniho systému se vyberou jen ty lymfocyty, které
se uz dokazaly navazat na urcity pocet nevyzadanych e-mailovyh zprav.

Z tohoto vybéru se provede dalsi selekce a vyberou se jen ty umglé lymfocyty, od
kterych se na e-mailovou zpravu navazalo uréité procento receptorti (pokud ma tedy
lymfocyt 10 receptorii a hranice je nastavena na 25%, musi se navazat alespon tfi
receptory).

Provede se vypocet spamového skore — tento vypocet se provede pomoci nasledujiciho
vzorce:

R:er*rm*p
u

: 3)

kde proménna r je hodnota SpamRate udavajici kolik procent spamt umély lymfocyt
rozpoznal, proménna I, je hodnota MailMatchedRate udavajici kolik procent vSech e-
maili lymfocyt rozpoznal (navazal se na n¢), proménna p fika kolik procent receptoru
daného lymfocytu se navazalo na e-mail a hodnota u je celkovy pocet uspé$nych
lymfocytd, které se na tento e-mail navazalo.

V dalsim kroku se provede ulozeni informaci do historie a uprava data posledniho
pouziti lymfocytu.

V poslednim kroku se vyhodnoti vyslednd hodnota R a pokud je nad urcitou hranici, je

e-mail oznacen jako spam.

Pokud je e-mail modelem adaptivniho imunitniho systému oznaen jako spam, je tato

skuteCnost predana aplikacni logikou modulu cisténi databaze modelu adaptivniho imunitniho

systému.

5.3.3

Cisténi databaze modelu adaptivni imunity

Podle nastaveni spamového filtru (viz kap. 5.4.1) se z databaze modelu adaptivni imunity odstrani

Vv ur¢itém rozsahu tyto typy lymfocytii:

Nejstarsi — odstrani se urcity pocet téch lymfocyti, které jsou nejdéle nepouzivané.
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e Nejmensi spam-rate — odstrani se urcity pocet lymfocytl, které maji nejmensi
schopnost vazat se na spam. Hodnota se pocita jako podil rozpoznanych spamt a poctu
spami, které prosly systémem.

e Nejvetsi false spam-rate — pro uzivatele je daleko prijatelnéj$i mazat ze své schranky
spamy, které projdou spamovym filtrem (false negatives), nez aby korektni e-maily
byly oznacovany jako spam (false positives). Hodnota false spam-rate tedy udava kolik
procent korektnich e-maili tento lymfocyt oznalil jako spam. Z databaze se tedy
odstranuji lymfocyty s nejvétsim hodnocenim.

®  Nepouzivané lymfocyty — z databaze se odstrani ty lymfocyty, které obsahuji nejméné
receptorti nebo které se nepouzivaji vitbec.

V databazi se také udrzuje maximalni pocet umélych receptord — jejich prebytek se tedy
v tomto kroku odstrani.

Po odstranéni neuzitenych umélych lymfocytti se databaze doplni. Pro vytvafeni novych
umélych lymfocytti se pouziva klonalni selekéni algoritmus (viz kap. 2.3.3), pii kterém se nékolikrat
zkopiruji (naklonuji) ty nejlépe hodnocené umélé lymfocyty. Cim je hodnoceni umélého lymfocytu
lepsi, tim vicekrat se zkopiruje. Kazdy takto nové vytvofeny umély lymfocyt se dale mutuje — jsou
mu ¢astecné ménény spojeni s umélymi receptory. Klonalni selekéni algoritmus fidi velikost této
mutace, plati vSak, ze ¢im ma umély lymfocyt vétsi hodnoceni, tim méné se mutuje.

Zatazenim nov¢ vytvorenych umélych lymfocytt do systému se nastartuje algoritmus pozitivni
(kap. 2.3.1) a negativni selekce (kap. 2.3.2). Tyto algoritmy spoéivaji v tom, ze se nové vytvorené
umeélé lymfocyty nepouzivaji pro filtraci spamu, ale urcitou dobu jsou aplikovany na pfichozi e-
mailové zpravy a uci se. Stejné jako lymfocyty typu T, které néjakou dobu cestuji po téle jedince a
jsou z nich zachovany jen ty, které se nevazi na vlastni prvky (negativni selekce) a zaroven se

doké&zou navazat na cizi prvky (pozitivni selekce).

5.34  Uceni

Posledni ¢asti modelu adaptivni imunity je modul uceni. Jako vstup této funkci jsou predana slova e-
mailové zpravy a vysledek, k jakému doSel model vrozené nebo adaptivni imunity. Proces uceni se
zase probihé v n¢kolika krocich:
e Z databaze umélych lymfocytu se vyberou jen ty, jejichZ receptory se navazaly na
néktera slova e-mailu.
e Ztohoto vybéru se dale vyberou jen ty lymfocyty, od kterych se na e-mail navdzalo
alespon urcité procento receptortl.
e Témto umélym lymfocytim se zvysi hodnota numberOfMailMatched a pokud se jedna

o spam, zvysi se také hodnota numberOfSpamMatched.
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e Vdalsim kroku se aktualizuje datum posledniho pouziti jednotlivych receptorii a
lymfocytu.
eV poslednim kroku modulu uceni se u vSech lymfocytt v celé databazi zvysi hodnota
numberOfMailChecked a pokud se jednalo o spam, zvy$i se také hodnota
numberOfSpamChecked.
Tato ¢ast je v procesu filtrovani spamu posledni, timto modulem priichod mailu spamovym

filtrem kon¢i.

5.4 Ovladani

Ovladani aplikace je velmi jednoduché a zahrnuje nastaveni kliCovych parametru, které jsou dilezité
pro fungovani spamového filtru a které ovliviiuji jeho béh. VétSina tohoto nastaveni se provadi pres
webové rozhrani aplikace, které je blize popsano v podkapitole 5.4.1. Druhy typ nastaveni, které neni
potieba ménit tak Casto nebo se neméni vibec, se nastavuje pfed kompilaci spamového filtru
v souboru Konstanty.cs. V tomto souboru se daji zménit tyto hodnoty:
e maxDelkaSlova - hodnota typu integer udava, jakd je maximalni délka
zpracovavaného slova z e-mailové zpravy. Kazdé delsi slovo bude ofezano. Vychozi
hodnota tohoto nastaveni je 16.
e wordSeparators — pole obsahujici znaky (char), které reprezentuji oddélovade slov
v textu e-mailové zpravy. Vychozi hodnota je mezera, konec fadku, interpunkéni
znaménka a znak ,,vEétsi nez (>) a ,,mens$i nez* (<).
e LogFile — hodnota typu string, ktera udava slozku, do které se v serveru budou ukladat
soubory s logovacimi informacemi.
e ErrorFile — hodnota typu string, ktera obsahuje soubor, do kterého se budou ukladat
chybova hldseni programu.
e urovenLogovani — hodnota typu integer, ktera udava uroven logovani informaci.

Hodnoty mohou byt od 0 (nelogovat zadné informace) az po tiroven 5 (logovat vse).

541 Nastaveni

Hlavni nastaveni spamového filtru se provadi ptfes webové rozhrani. Po spusSténi prohlizece a

ptechodu na adresu http://server/SpamUl/Settings.aspx se zobrazi dialog pro upravu nastaveni

spamov¢ho filtru (viz Ptiloha €. 6). V tomto dialogu miizeme zménit tyto hodnoty:
e Polet lymfocyti adaptivni imunity — jaky maximalni pocet modelli lymfocyti
adaptivniho imunitniho systému bude aplikace udrzovat v databazi.
e Polet receptorti adaptivni imunity — jaky maximalni pocet modelii receptorti

adaptivniho imunitniho systému bude aplikace udrzovat v databazi.

34


http://server/SpamUI/Settings.aspx

e Procento navazanych receptort nutnych pro oznaceni e-mailu — hodnota zadavana
v procentech, fika kolik je potfeba procent receptorti dané¢ho lymfocytu, aby se
navazalo na e-mailovou zpravu, abychom ji oznacili jako podezielou ze spamu.

V sekei ¢isténi databaze jsou hodnoty, které udavaji, kolik danych lymfocytii se ma z databaze
odstranit béhem procesu ¢isténi databaze:

¢ Nepouzivané lymfocyty — pocet nejméné vyuzivanych lymfocyti.

e Maly spam-rate — pocet lymfocytii, které maji nejmensi schopnost navazat se na
spam.

e Velky false spam-rate — pocet lymfocytil, které nejvice oznacuji korektni e-mailové
zpravy jako spam.

e Staré lymfocyty — poCet nejstarSich lymfocyti, které béhem procesu ¢isténi databaze,
budou odstranény.

Dalsi nastaveni:

¢ Kolik dobrych lymfocyti klonovat — udava pocet nejkvalitnéj$i lymfocytd, které se
budou mnozit.

¢ Kolikrat dany lymfocyt klonovat — udava nasobek, kolikrat se kvalitni lymfocyt bude
mnozit.

e Minimalni pocet rozpoznanych spami, aby se lymfocyt pouZil pro detekci — tato
hodnota udava minimalni pocet spamu, které musi nové lymfocyty rozpoznat, aby se
zacaly pouzivat pro detekci spamu.

e Minimalni skére pro spam — udava minimalni skére pro spam, aby byl oznacen.
Hodnota je v procentech.

Dalsi nastaveni spamového filtru spocivd v definici pravidel modelu vrozené imunity
spamového filtru. Po kliknuti na tlacitko receptory v sekci menu Vrozend imunita se zobrazi tabulka
modelil receptorti vrozeného imunitniho systému (viz Ptiloha ¢. 3). Jednotlivé pravidla se daji upravit,
smazat nebo vytvotit nové pomoci kliknuti na ptislusna tlacitka.

Samotné pravidlo reprezentujici receptor vrozené imunity mize byt vybrano z nékolika typt.
Kazdy typ kontroluje urcité pole v e-mailové zpraveé a patii mezi né: predmeét zpravy, odesilatel, IP
adresa odesilatele, textové télo, textovda znakovd sada, textové kodovani, textovy typ, HTML télo
zpravy, HTML znakova sada, HTML kodovani a HTML typ zpravy. Kazdé toto pole muze byt
kontrolovano a porovnavano jednim ze Ctyf zptisobti — pravidlo miize kontrolovat, jestli se pole e-
mailu shoduje s danou hodnotou, jestli obsahuje danou hodnotu, nerovna se nebo neobsahuje
danou hodnotu. Po kliknuti na tla¢itko uloZit, se pravidlo ulozi do databaze a ihned se spamovym

filtrem za¢ne pouzivat.
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54.2 Vystupy

Spamovy filtr béhem svého behu uklada vystupy v nekolika formach:

e Databdaze modelii receptorii a lymfocytii — béhem zpracovani e-mailovych zprav si
spamovy filtr vytvaii a udrzuje databazi modeld lymfocytd a receptord adaptivniho
imunitniho systému. Obsah této databaze se zobrazi kliknutim na pfislusna tlacitka
webového rozhrani v sekci menu Adaptivni imunita (viz Pfiloha 4. a 5.).

e Historie — po kliknuti na tla¢itko Historie ve webovém rozhrani se zobrazi posledni 50
zpracovanych e-mailovych zprav s hodnocenim a modely lymfocytt a receptort, které
se na e-mailovou zpravu navazaly.

e Logovaci soubory — V zavislosti na konstanté urovenLogovani se ukladaji informace o
priabéhu zpracovani e-mailovych zprava spamovym filtrem.

oznaceni e-mailové zpravy ptiznakem, zda se jedna o spam nebo zda jde o korektni e-mailovou
zpravu. Pokud je e-mailova zprava oznacena za spam, vlozi se pfed predmét zpravy ptiznak ve tvaru
»[castlS SPAM]“, kde castlS nabyva hodnoty Innate (popf. Adaptive), coz udava, ktera &ast

spamového filtru oznacila e-mailovou zpravu za spam.

5.5 Implementace

V této Kkapitole se podivame, jakym zplisobem byl spamovy filtr implementovan. Aplikace
vytvofeného spamového filtru na bazi umélych imunitnich systému se sklada ze dvou ¢asti. Prvni
Z nich je samotny spamovy filtr, ktery se stara o filtraci pfichozi posty. Druhd ¢ast aplikace je webové
uzivatelské rozhrani, pomoci kterého mize uzivatel sledovat stav databaze spamového filtru nebo

zménit vychozi nastaventi filtru a ovlivnit tak jeho chod.

5.5.1 Spamovy filtr

Samotny spamovy filtr je implementovan jako dynamicka knihovna, ktera se navaze na SMTP
sluzbu, jak jiz bylo popsano v piedchozich kapitolach. Tato Cast aplikace se sklada ze Sesti souborti

s kodem:

SMTPOnNArrival.cs

Soubor SMTPOnNArrival.cs obsahuje vychozi funkce aplikace. Funkce
ISMTPOnNArrival.OnArrival(Message msg, ref CdoEventStatus EventStatus) je vstupni funkce
spamove¢ho filtru. Tato funkce je volana SMTP sluzbou vzdy, kdyz do systému vstoupi nova e-
mailova zprava. Prvni z parametrt je struktura obsahujici dany e-mail, ktery se bude zpracovavat, a

druhy je navratova hodnota, pomoci které nastavime, zda se e-mail bude déle zpracovavat nebo ne.
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Tento parametr nema na vysledek spamového filtru vliv. Funkce OnArrival ve svém téle postupné

vola funkce Casti vrozené imunity a adaptivni imunity.

dataDC.dbml

Soubor dataDC.dbml obsahuje datové téidy jednotlivych objektl reprezentujici databazi spamového
filtru. Kazda tfida koresponduje s jednou tabulkou v rela¢ni databazi v SQL serveru. Vice o datovém

modelu je nize v kapitole 5.3.3.

Innatel mmunity.cs

Soubor Innatelmmunity.cs obsahuje statickou tfidu Innatelmmunity, ktera reprezentuje model
vrozené ¢asti imunitniho systému. V této tiidé jsou tii funkce, které fidi priabéh zpracovani e-mailu
Vv ¢asti modelu vrozené imunity spamového filtru. Jsou to:
e public static int check(Message msg, string logFile) — vstupni funkce,
ktera zpracuje e-mail. Jako vysledek vraci konstanty ISSPAM, NotSPAM nebo Nothing
Vv ptipadg, Ze vrozend imunita nedosla k vysledku.
® private static int IIcheck(Message msg, int typ, int porovnani,
string hodnota, int vysledek) — funkce, ktera pouzije konkrétni pravidlo a podle
zadanych parametrd ho vyhodnoti. Jako vysledek vraci konstanty ISSPAM, NotSPAM,
Nothing (pokud nema pravidla, podle kterych by ur¢il vysledek) nebo DontKnow v ptipadé,
ze existuji pravidla, ktera si protifeci.
® private static bool porovnej (string CastMailu, string HodnotaVdb, int
Porovnani) — pomocna funkce, ktera porovna dvé hodnoty rtiznymi typy porovnani. Tyto

typy jsou Shoda, Obsahuje, Neobsahuje a Lis? se.

Adaptivelmmunity.cs

Soubor Adaptivelmmunity.cs obsahuje statickou tfidu Adaptivelmmunity reprezentujici model
Ttida Adaptivelmmunity obsahuje tyto funkce:
® public static double check(int logIdHistorie, string logFile, ref
string[] GlobalSlova) — tato funkce reprezentuje a stard se o testovani e-mailové
zpravy pomoci adaptivni ¢asti spamového filtru.
® public static void Databaselearn(int Status, string logFile, ref
string[] GlobalSlova) — funkce DatabaseLearn vyhodnocuje aktualni e-mail a na
zaklade vysledku (Status), ke kterému dospé€l model vrozené nebo adaptivni ¢asti imunitniho
systému, upravi databazi.
® public static void DatabaseModify(string logFile, ref stringl]

GlobalSlova) — tato funkce se stara o spravu a upravu databaze modelu adaptivni ¢asti
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imunitniho systému. Obsahuje ukony pro vymazani urcité Casti umélych lymfocytd a

vytvorenim novych. Podrobngjsi popis algoritmti naleznete v kapitole 5.4.

Routines.cs

Tato staticka tfida obsahuje podpurné funkce, které vyuzivaji ostatni ¢asti spamového filtru. Patii

mezi n¢ napiiklad ukladani informaci do log souborti, logovani chyb nebo ¢teni a prace s nastavenim.

Konstanty.cs

Trida Konstanty je staticka tfida, ve které jsou uloZeny vSechny konstanty programu. Pro tyto
hodnoty je vytvorena zamérné samostatna tfida (a soubor), aby bylo snadné jednoduchym zasahem
tyto konstanty v ptipadé nutnosti zménit. Mezi tyto hodnoty patii oddélovace slov, maximalni

zpracovavana délka slova v mailu, umisténi logovacich souborii Nnebo uroveri logovani.

5,5.2 Webové rozhrani

Druha ¢ast aplikace spamového filtru je webové rozhrani. Toto webové rozhrani je implementovano
jako dynamické webové stranky s vyuzitim technologii ASP .NET, Linq a jazyka C#. Webové
rozhrani se sklada z téchto stranek:
e InnateReceptors.aspx — webova stranka zobrazujici modely receptorli z vrozené
imunity.
e AdaptiveReceptors.aspx — webova stranka zobrazujici modely receptori z adaptivni
imunity.
e AdaptiveLymphocytes.aspx — webova stranka zobrazujici modely bilych krvinek
Z adaptivni imunity.
e Settings.aspx — webova stranka s nastavenim spamového filtru.
e History.aspx — webova stranka zobrazujici poslednich 25 e-mailovych zprav, které

prosly spamovym filtrem, a vysledky analyzy.

5.5.3 Datovy model

Data spamového filtru jsou ulozena v SQL databdzi. Tato databaze obsahuje nékolik tabulek, které
bychom si mohli rozdé¢lit do téchto skupin:
e Data modelu vrozené imunity — tabulka InnateReceptor obsahuje model receptort
vrozen¢ imunity.
e Data modelu adaptivni imunity — tabulky AlLymphocyte, AlReceptor a
AlLymRecBinding obsahuji modely receptorti a bilych krvinek adaptivni imunity.

Posledni zmifiovana tabulka vaze tyto dva prvky vztahem M:N.
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e Data uchovani historie — tabulky Historie, HistoriecLym a HistorieRec obsahuji

informace o jiz zpracovanych e-mailovych zpravach. Tyto tabulky slouZzi spiSe pro

zpétné monitorovani nez po béh aplikace. Diky témto tabulkam dochazi k redundanci

urc¢itych dat (receptorti a lymfocytd), ale kvtili dynamic¢nosti obsahu databazi modelu

adaptivni imunity je to potieba.

e Data nastaveni spamového filtru — jsou uloZena v tabulce Nastaveni.

Na nasledujicim obrazku je zobrazen diagram datového modelu spamového filtru.
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0 Experimentalni vyhodnoceni

V této kapitole popiseme vysledky experimentovani s vytvorenym spamovym filtrem. Spamovy filtr
byl podroben nékolika testiim, kde kazdy z nich obsahoval jiné hodnoty v nastaveni spamového filtru.
Jednotlivé testy se liSily v nastaveni CiSténi databaze a v nastaveni vytvaieni novych umélych

lymfocytt.

6.1  Vychozi prostredi

Testovani probihalo nad vzorkem 100 e-mailovych zprav, z nichz 80% tvofil spam. Tyto zpravy byly
ulozeny do slozky, ze které si SMTP sluzba zpravy vyzvedavala a piredavala ke zpracovani.

Pro testovani bylo ménéno nékolik faktort:

Faktor vychozich stavi databazi

Tento faktor mél dvé mozné varianty. V prvni z nich byly do databaze modelu vrozené imunity
vlozeny tyto umélé receptory:

e pokud textové télo obsahuje replica, jedna se o spam,

e pokud textové télo obsahuje meds, jedna se o spam,

e pokud textové télo obsahuje pills, jedna se o spam,

e pokud textové télo obsahuje viagra, jedna se o spam,

e pokud se znakova sada rovna Cyrilice(koi8-r), jedna se o spam
a do databidze modelu adaptivni imunity byl vlozen jeden umély lymfocyt s desiti receptory (slova:
replica, sex, viagra, enhancement, pills, growth, offer, weight, price a enlarging). V druhé varianté
byla smazdna databaze modelu vrozené imunity a spamovy filtr se spoléhal jen na jiz vytvotfenou

databazi modelu adaptivni imunity.

Faktor velikosti databize modelu adaptivni imunity

Druhy faktor se opét sklada ze dvou variant. V prvni varianté jsme omezili maximalni pocet umélych
lymfocytd na 24 a receptori na 100 a v druhé variant¢ jsme v databazi povolili maximaln¢ 100

umélych lymfocyta a 1000 receptort.

Faktor zmény databiaze modelu adaptivni imunity

Tento faktor ma opét dvé varianty. V prvni varianté spamovy filtr mazal ¢tvrtinu umélych lymfocyti
z databaze pti kazdém procesu Cisténi databaze. V druhé varianté mazal spamovy filtr polovinu

zaznamu.
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Faktor zpiisobu ¢iSténi databaze

Posledni faktor spocival ve zplisobu promazavani databaze modelu adaptivni imunity. Databaze maze
urcity pocet umelych lymfocytt podle daného nastaveni (viz 5.3.3).

V prvni varianté tohoto faktoru mazeme z databaze pievazné ty umélé lymfocyty, které se
nejméné pouzivaji. Tato varianta testu tedy Iépe simuluje prostiedi, ve kterém chodi na SMTP server
hodné riznych typl spamu.

Druha varianta tohoto faktoru z databaze maze predevsim ty lymfocyty, které vykazuji malou
hodnotu spam-rate. Tato varianta testu se tedy hodi vice pro simulaci prostiedi, kde se vyskytuje vétsi

mnozstvi podobného typu spamu.

6.2  Testy

Cislo testu 1 2
Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocyti 24 24
maximalni pocet receptorti 100 100
pocet klonovanych lymfocyti 3 3
kolikrat byly klonovany 2 2
smazat nepouZzivanych lymfocytt 3 3
smazat s malym spam-rate 1 1
smazat s velkym false spam-rate 1 1
smazat staré lymfocyty 1 1
primeérny Cas zpracovani jednoho e-mailu 11,389 s 10,608 s
Rozpoznanych spami 35 49
Chybné oznaceno za spam 0 2
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Cislo testu

3

4

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocyti 100 100
maximalni pocet receptorti 1000 1000
pocet klonovanych lymfocyti 5 5
kolikrat byly klonovany 5 5
smazat nepouzivanych lymfocytt 13 13
smazat s malym spam-rate 4 4
smazat s velkym false spam-rate 4 4
smazat staré lymfocyty 4 4
primérny cas zpracovani jednoho e-mailu 43,157 s 42,393 s
Rozpoznanych spami 42 59
Chybné oznaceno za spam 6 6
Cislo testu 5 6

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocytt 24 24
maximalni pocet receptori 100 100
pocet klonovanych lymfocytt 4 4
kolikrat byly klonovany 3 3
smazat nepouZzivanych lymfocytt 4 4
smazat s malym spam-rate 3 3
smazat s velkym false spam-rate 3 3
smazat staré lymfocyty 2 2
prameérny ¢as zpracovani jednoho e-mailu 16,673 s 15,960 s
Rozpoznanych spami 37 47
Chybné oznaceno za spam 0 3
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Cislo testu

7

8

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocyti 100 100
maximalni pocet receptorti 1000 1000
pocet klonovanych lymfocytt 10 10
kolikrat byly klonovany 5 5
smazat nepouzivanych lymfocytt 25 25
smazat s malym spam-rate 9 9
smazat s velkym false spam-rate 8 8
smazat staré lymfocyty 8 8
primérny cas zpracovani jednoho e-mailu 44,439 s 43,715 s
Rozpoznanych spami 44 58
Chybné oznaceno za spam 5 7
Cislo testu 9 10

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocytt 24 24
maximalni pocet receptori 100 100
pocet klonovanych lymfocytt 3 3
kolikrat byly klonovany 2 2
smazat nepouZzivanych lymfocytt 1 1
smazat s malym spam-rate 3 3
smazat s velkym false spam-rate 1 1
smazat staré lymfocyty 1 1
prameérny ¢as zpracovani jednoho e-mailu 9,315s 8,579 s
Rozpoznanych spami 40 53
Chybné oznaceno za spam 1 4
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Cislo testu

11

12

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocyti 100 100
maximalni pocet receptorti 1000 1000
pocet klonovanych lymfocyti 5 5
kolikrat byly klonovany 5 5
smazat nepouzivanych lymfocytt 4 4
smazat s malym spam-rate 13 13
smazat s velkym false spam-rate 4 4
smazat staré lymfocyty 4 4
primérny cas zpracovani jednoho e-mailu 48,338 s 47,598 s
Rozpoznanych spami 47 57
Chybné oznaceno za spam 5 6
Cislo testu 13 14

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocytt 24 24
maximalni pocet receptori 100 100
pocet klonovanych lymfocytt 4 4
kolikrat byly klonovany 3 3
smazat nepouZzivanych lymfocytt 3 3
smazat s malym spam-rate 3 3
smazat s velkym false spam-rate 3 3
smazat staré lymfocyty 3 3
prameérny ¢as zpracovani jednoho e-mailu 12,910s 12,310s
Rozpoznanych spami 37 41
Chybné oznaceno za spam 0 1
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Cislo testu

15

16

Vychozi stav DB s pravidly vrozené jen adaptivni imunita
imunity
maximalni pocet lymfocyti 100 100
maximalni pocet receptorti 1000 1000
pocet klonovanych lymfocytt 10 10
kolikrat byly klonovany 5 5
smazat nepouzivanych lymfocytt 9 9
smazat s malym spam-rate 25 25
smazat s velkym false spam-rate 8 8
smazat staré lymfocyty 8 8
primérny cas zpracovani jednoho e-mailu 44,720 s 43,916 s
Rozpoznanych spami 43 57
Chybné oznaceno za spam 4 6

Cislo testu

17

Vychozi stav DB s rozsitenymi pravidly vrozené imunity
(celkem 7 pravidel!2)

maximalni pocet lymfocytt 24

maximalni pocet receptori 100

pocet klonovanych lymfocytt 4

kolikrat byly klonovany 3

smazat nepouzivanych lymfocyt 4

smazat s malym spam-rate 3

smazat s velkym false spam-rate 3

smazat staré lymfocyty 2

prameérny ¢as zpracovani jednoho e-mailu 19,691 s

Rozpoznanych spami 51

Chybné oznaceno za spam 0

2 K ptvodnim péti pridany dvé: ,,pokud predmét obsahuje Diet, jedna se o spam* a ,,pokud textové t&lo

obsahuje weight, jedna se o spam*.
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6.3 Zhodnoceni namérenych vysledki

Namétené hodnoty jednotlivych testd vykazuji nizké hodnoty poctu rozpoznanych spami. Spamovy
filtr rozpoznal z 80 nevyzadanych e-mailovy zprav Vv praméru 46,625 spami. Ve srovnani
S komer¢énim spamovym filtrem z programu Microsoft Outlook 2003, ktery rozpoznal 70 spamu a 2
korektni e-maily oznacil za spam, je tento naméfeny pocet nizky. Tento vysledek je dan prevazné ze
dvou divodt. Prvni z nich je mala velikost startovaci mnoziny pravidel v modelu vrozené imunity.
PocCet téchto pravidel byl zvolen zamérné tak nizky, aby se dala lépe prezentovat schopnost
spamového filtru ucit se nova pravidla. PoCet téchto pravidel je ve srovnani se spamovym filtrem
v programu Microsoft Outlook 2003 nesrovnatelné niz8$i (podle [10] obsahuje databaze pravidel
spamového filtru v programu Microsoft Outlook 2003 piiblizné 93 000 zaznamu). Jak ukazuje test
s ¢islem 17, kterému jsme do startovacich pravidel pfidali 2 dal$i pravidla, mnozstvi téchto
startovacich pravidel vyznamn¢ ovliviiuje schopnost spamového filtru rozpoznat spam od korektnich
e-mailovych zprav.

Druhy divod je nastaveni malé citlivosti na spam (minimalni skére pro spam, kap. 5.4.1).
Zménou této hodnoty, by se dalo dosahnout zvySeni poctu rozpoznanych spamt, nicméné jako
vedlejsi efekt by stoupl pocet chybné oznacenych e-maili. To je ale z pohledu uzivateld méné
piijatelné, protoZe uzivatelé radé&ji vymazou ptijaty spam ze své schranky, nez aby jim byl korektni e-
mail smazan spamovym filtrem.

Primérna doba potfebna pro zpracovani e-mailové zpravy je asi 28,501 sekund. Tato hodnota
je ve srovnani se spamovym filtrem v programu Microsoft Outlook 2003 vysoka. Hlavni davod je
pouzité Ulozisté databaze pravidel. Spamovy filtr v programu Microsoft Outlook 2003 [10] ma
databazi ulozenou v binarnim souboru outlfltr.dat, ktery ma ulozen a piimo do né&j pfistupuje
V operacni paméti pocitace. Navrzeny spamovy filtr na bazi umélého imunitniho systému pouziva
databazi pravidel, kterou ukladd na SQL Server. Hlavni prodlevy tedy zptsobuji dotazy do databaze
pravidel a optimalizace této Casti systému by zpracovani znacné urychlilo. Tento zptisob uloZeni
pravidel byl nicméné zvolen z diivodu reprezentace vlastnosti biologickych imunitnich systému,
kterou je distribuovana struktura (viz kap. 2.2.2.5). Pokud implementuje navrzeny spamovy filtr na
bazi umélych imunitnich systémt do rozlehlejsi sit€é na nékolik serverii, mohou navzijem pamét

sdilet. Tuto vlastnost spamovy filtr v programu Microsoft Outlook 2003 nema.

6.4  Navrhy na zlepSeni

Béhem implementace spamového filtru na bazi umelého imunitniho systému a psani této diplomové
prace jsem narazil na nékolik moznosti Uprav v rtiznych oblastech, které by mohly uspéSnost

spamoveho filtru jesté zvysit. Spamovy filtr nyni prezentuje vyuziti prvkG umélych imunitnich
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systému v boji proti spamu, nicmén¢ tyto upravy by mohly zvysit jeho schopnosti a dosahnout lepSich
vysledkll v rozpoznavani spamu.

Prvni oblasti je rychlost zpracovani ptichozich e-mailovych zprav. Zrychleni analyzy e-mailt
by se dalo dosahnout, kdyby spamovy filtr neménil databazi modelu adaptivni imunity pfi kazdém
nov¢ prichozim e-mailu. V biologickém imunitnim systému dochazi k pribéznému obnovovani
lymfocytl typu B a T, nicmén¢ v piipadé spamového filtru by stacilo tuto zménu (zanik neuzitecnych
umélych lymfocytt a naklonovani novych) provadét naptiklad v 30 minutovych intervalech.

Dalsi oblast, ktera by mohla zvysit schopnost rozpoznavat nevyzadané e-mailové zpravy,
spociva ve zméné pohledu na umély receptor. Nyni tento receptor piedstavuje detektor jednotlivého
slova vyskytujiciho se v téle zpravy. Umélé receptory by se dale mohly rozsifit na detekci napt. slova
v ptredmétu zpravy, ip adresy odesilatele, kodovani textu, pouzitou znakovou sadu, ¢as prijeti e-mailu,
atd.

Posledni rozsiteni, které spociva také v mozném zvyseni schopnosti rozpoznat spam, je zména
vzorce, pomoci kterého se po€itd spamové skore (kap. 5.3.2). Do tohoto vzorce by se mohla zavést
zaporna hodnota ry, ktera predstavuje hodnotu False spam-matched rate (podil poétu korektnich e-
maild oznacenych jako spam a celkového poctu kontrolovanych e-mailtl). Nicméné tato zména

ovlivni dobu vypoctu, coz se negativné projevi na rychlosti zpracovani e-mailovych zprav.
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/ Z.avér

V této diplomové praci jsme se zabyvali moznosti vyuziti principi a prvkd umélych imunitnich
systému v boji proti spamu.

Abychom mohli vytvofit Gspé$ny umély imunitni systém pro filtraci spamu, museli jsme
nejdiive pochopit, jak pracuje biologicky imunitni systém a museli jsme z n&j vybrat jen ty ¢asti,
prvky a principy, které mizeme aplikovat a implementovat ve spamovém filtru. V prvni ¢asti této
prace jsme se tedy dotkli vlastnosti, jako jsou vicevrstvost, adaptabilita a distribuovana struktura.
Prozkoumali jsme schopnosti rozpoznavani nezadoucich prvkd imunitnim systémem a jeho
schopnosti ucit se. Dale jsme si shrnuli, jaké algoritmy se v imunitnich systémech vyskytuji a jak
funguji.

Dalsi ¢ast této prace zkouma a studuje metody, které pouzivaji dnesni spamové filtry k detekci
nevyzadané posty. Prosli jsme tfi zakladni zptisoby, pomoci kterych jsou rozpoznavany korektni e-
maily od spamu. V dalsi ¢asti prace se nachazi navrh vyuziti prvka umélych imunitnich systémi pfi
tvorbé systému pro filtraci spamu.

V praktické ¢asti diplomové prace jsme se vénovali vyvoji spamového filtru, ktery napodobuje
a vyuziva prvky a principy biologickych imunitnich systémt. Dale jsme se pokusili zhodnotit
dosazené vysledky a pomoci experimentovani s vytvofenym spamovym filtrem jsme zjistili, jak je
tento pristup k filtrovani spamu efektivni a uspé$ny. Dosli jsme k zavéru, Ze tento zpasob filtrovani
elektronické posty je svym zpusobem zajimavy, nicméné pro redlné vyuZiti je potieba jesté nékolik
aspektll zlepSit a dale studovat moznosti tohoto, Vv informacnich technologiich nového, pfistupu

k filtrovani elektronické posty.
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Prilohy

Ptiloha ¢. 1 — CD s elektronickou verzi diplomové prace a zdrojovymi kody spamového filtru.
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Ptiloha ¢. 3 — Nahled obrazovky, Receptory vrozené imunity
Ptiloha ¢. 4 — Nahled obrazovky, Receptory adaptivni imunity
Pfiloha ¢. 5 — Nahled obrazovky, Lymfocyty adaptivni imunity
Ptiloha ¢. 6 — Nahled obrazovky, Nastaveni parametra

Ptiloha ¢. 7 — Nahled obrazovky, Historie
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Priloha €. 2 — Test umisténi IP adresy v nejznam

Adresa: http://openrbl.org/client/

Navod: Zadejte ovétovanou IP adresu a kliknéte na Lookup.

Wewr

€jsi

Blacklistech
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Priloha €. 3 — Nahled obrazovky, Receptory vrozené imunity

ﬁls—hased Spam Filter - uZivatelské rozhrani - Windows Internet Explorer

s
@.. | ® IQ http:/flocalhost: 1054 /SpamUL/ InnateR eceptors, aspe

5. Favorites (& 15-based Spam Filker - uSivatelské rozhrani ‘ |

IS-based Spam Filter - uzivatelské rozhrani

Vrozena imunita Piehled receptorii vrozené imunity
Typ pravidla Zpisoh porovnani  Hodnota Vysledek Upravit Smazat
Adaptivni imunita Textowe télo Obsahuje facebook SPAM  [uprav] [smaz]
Textoveé télo Obsahuje notification SPAM  [uprav] [smaz]
Textove télo Obsahuje pills SPAM  [uprav] [smaz
Testove télo Obsahuje viagra SPAM  [uprav] [smaz]
| nastaveni | Textova znakova sada  Shoda keoid-r SPAM  [uprav] [smaz
[ historie |

nove pravidlo

@ B, Dawvid NETWIETH. Reafizacs spamovdho filtrn na bazi wmdlého imunitniho systému,
diplomova prace, Broo, FIT VT w Bmé, 2009

i
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Priloha €. 4 — Nahled obrazovky, Receptory adaptivni imunity

(,‘?IS—hased Spam Filter - uZivatelské rozhrani - Windows Internet Explorer

P

Q | ® Iﬁ; http: |/ flocalhost: 1054 SpamUl) AdaptiveR eceptors, aspe

1. Favorites (& 15-based Spam Filker - uSivatelské rozhrani ‘ |

IS-based Spam Filter - uzivatelské rozhrani
Vrozena imunita Receptory adaptivni imunity (celkem: 124)
id Datum a as Hodnota PouZivano

Adaptivni imunita 72896  20.05.08 052953 fstyle 43
72737 20.05.09 052853 facebook 47
72745 20.05.09 052953  facebooku 37
72744 20,0509 052953 price 26

BT 42 20.05.08 052953 offer 26
e T r— T2894 20,05.0% 05:29:523 name=generator 16
72743 20.05.09 052953  nasledujicl 15

72887  20.05.09 052953 content— 10

73551  20.05.09 052959 ca 10

72796 20.05.09 052953 byla g

73701 20.05.09 052953  comnf 5

73332 20.05.09 052953  e-maly 4

72988 20.05.09 052952  kanceldfe 3

73700 20.05.09 052953 http e 3

73218 20.05.09 052953  acal 2

73680 200509 052952 11:53 2

73085  20.05.09 052953  mas 2

73336 20.05.00 052853  od 2

73445 200500 052951  odpovidst 2

73450 20050% 05:29.51  mboxfreadmessag 2

72769 20.05.09 052957 na 2

72794 20.05.09 052958  zpriva 2

Daone

i
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Priloha €. 5 — Nahled obrazovky, Lymfocyty adaptivni imunity

5-based Spam Filter - uZivatelské rozhrani - Windows Internet Explorer

P

Q ' Iﬁ; http:/flocalhost: 1054 /SpamUL) Adaptivelymphocytes, aspx

1. Favorites (& 15-based Spam Filker - uSivatelské rozhrani ‘ |

IS-based Spam Filter - uzivatelské rozhrani

Vrozena imunita Lymfocyty adaptivni imunity {(celkem: 57)
INapovéda:
Adaptivni imunita —@ id Lymfocytu, datum a Sas vzniku, kolikrdt pou¥ito, poet receptord, spamovd a mailovd dsp&inost
L SE jd receptoru, datum a &as posledniho pouZiti, hodnota
-® id34549 2009-05-20 05:24:08, Pousito: 29, Receptord: 6, Sparm:0.93333, Mail:0.55172
@ id72596 2009-05-20 05:29:53 fstyle
m -CE1 (72737 2009-05-20 05:29:53 facebook
m -E id72745 2009-05-20 05:29:53 facebooku
-CE1 |d72894 2009-05-20 05:29:53 name=generator
Cﬁ id72742 2009-05-20 05:29:53 offer
-CE1 (72744 2009-05-20 05:29:53 price

+@ id34550 2009-05-20 05:24:09, PauSito: 29, Receptor: 8, Spam:0.80000, Mail:0.48276
+@ id34551 2009-05-20 05:24:10, Pousito: 29, Receptord: &, Sparm:0.73333, Mail:0.37931
+® id34552 2009-05-20 05:24:10, PouZito: 29, Receptord: 8, Sparm:0.73333, Mail:0.37931
-® 134553 2009-05-20 05:24:10, PouZito: 29, Receptord: 6, Spam:0.66667, Mail:0.34483
E 1d72896 2009-05-20 05:29:53 fstyle

id72507 2009-05-20 05:29:51 he

1d72737 2009-05-20 05:29:53 facebook

id72743 2009-05-20 05:29:53 nasledujici

id72742 2009-05-20 05:29:53 offer

: id72744 2009-05-20 05:29:53 price

+@ id34557 2009-05-20 05:24:17, Pousito: 28, Receptord: 4, Sparm:0.73333, Mail:0.39286
+® id34558 2009-05-20 05:24:17, PouZito: 28, Receptord: 9, Sparm:0.73333, Mail:0.39286
+® 134559 2009-05-20 05:24:17, PouZito: 28, Receptord: 5, Sparm:0.73333, Mail:0.39286
+® id34560 2009-05-20 05:24:17, Poufito: 28, Receptori: 10, Spam:0.73333, Mail:0.39286
+@ id34555 2009-05-20 05:24:16, Pousito: 28, Receptor: 7, Spam:0.66667, Mail:0.35714
+® id34556 2009-05-20 05:24:16, Pousito: 28, Receptord: 7, Spam:0.66667, Mail:0.35714

BBBD BB

i
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Priloha €. 6 — Nahled obrazovky, Nastaveni parametri

fﬁ'ls—hased Spam Filter - uZivatelské rozhrani - Windows Internet Explorer

r—
@.. y v |g, hitep: [ flocalhost: 1054/ SpamUL Setkings, asp:

¢ Favorites (& 15-based Spam Filker - uSivatelské rozhrani ‘ |

IS-based Spam Filter - uzivatelské rozhrani

Vrozena imunita Nastaveni
Fotet lymfocyti adaptival munity: 25
Adaptivni imunita Potet receptor adaptivnd fmunity: |1 0o
Procent navazanych receptorli nutnych pro oznatend e-maihy |33
Cisténi databaze lymfocytd
BT pouivand ymfocyy: E
[ historie ____ [NEER VIR VI [
Welley false spam-rate: |1
Stare Iymfocyty: |1
Eolik dobrfch Ipmfocytd klonowvat: |3
K olikrat dany lymfocyt klonowvat: |2

Iinimdlnd potet rozpoznanych spamil, aby se lymbocyt pousl pro deteleet: |3
Wlinmmalni skeére pro spam: |1DD

Smazat celou DB

& Bc. Dand NETWIRTH: Realizace spamoveho filiru na baz umélého imunitntho systém,
diplotnova prace, Broo, FIT VUT v Brné, 2009
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Priloha €. 7 — Nahled obrazovky, Historie

5-based Spam Filter - uZivatelské rozhrani - Windows Internet Explorer

P

Q | ® Iﬁ; http: |/ flocalhost: 1054 SpamULHistory  aspx

1. Favorites (& 15-based Spam Filker - uSivatelské rozhrani ‘ |

IS-based Spam Filter - uzivatelské rozhrani

Vrozena imunita Historie zpracovani e-maild
INapovéda:
Adaptivni imunita =& Datum Sas ¥y¥sledek [rozhodujici gast imunitniho systému: hodnoceni] Predmeét zpravy
—Q@ id lyrnfacytu, podet receptord, dsp&Enast spamaovd, dspéEnast mailovs
L¢3 Infarmace o receptorech daného lymfocytu.
lymifocyty
2009-05-20 05:29:56 OK [IS WUT] Bylo Wam zaslano stipendiurm
m 2009-05-20 05:29:53 OK [IS YUT] Bylo Wam zaslano stipendium
m 2009-05-20 05:29:38 SPAM [Adaptive: SPAM]Pavlina Manclovs wds potwrdil{a) j

2009-05-20 05:29:29 SPAM [Adaptive: SPAM]nedélew obéd

2009-05-20 05:29:28 OK MINIvylet v pondéli na mladesi

200%9-05-20 05:29:15 SPAM [Adaptive: SPAM]IMichal Simik napsalia) na vagi zed'
2009-05-20 05:29:03 SPAM [Adaptive: SPAM]katefina Vesseld vam poslal{a) zpr
2009-05-20 05:25:52 SPAM [Adaptive: SPAM]veronika Nekudova vam poslal{a) zp
2009-05-20 05:28:35 SPAM [Adaptive: SPAM]laroslay Charvat vam poslal{a}) zpr
Z009-05-20 05:28:32 SPAM [Adaptive: SPAM]MIddeZowy wilkend na Pusté
2009-05-20 05:258:20 SPAM [Adaptive: SPAM]Alena Novotnd také okomentoval jej
2009-05-20 05:25:11 SPAM [Adaptive: SPAM]Michala Dokoupilova wam poslal{a)
2009-05-20 05:258:11 DK Exit

2009-05-20 05:25:02 SPAM [Adaptive: SPAM]Erik Wojtowicz also cornrmented on M
2009-05-20 05:25:46 OK Pozdrav

2009-05-20 05:25:38 OK Pozdravw

2009-05-20 05:25:33 OK Re: [Adaptive: OK: -1.00000] Pozdraw

2009-05-20 05:25:31 OK Re: [Adaptive: OK; -4.00000] Re: [Adaptive: OK; -1
Z009-05-20 05:25:29 OK Re: [Adaptive: DK: -0.50000] Pozdraw

2009-05-20 05:25:24 OK Re: [Adaptive: OK: -1.92857] Re: [Adaptive: OK; -0
2009-05-20 05:25:2Z OK Re: [Adaptive: OK: -1.92857] Re: [Adaptive: OK: -0
2009-05-20 05:25:02 SPAM [Adaptive: SPAM]laroslay Charvat vam poslal{a) zpr

FODODRD DR RRRRRERODED D
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