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ABSTRAKT

Cilem této diplomové prace je analyza vzorku ransomwaru Globelmposter ziskaného z na-
padeného zafizeni. Teoreticka ¢ast prace se zabyva rozdélenim skodlivého kédu a typl
ransomwaru podle funkce a popisem prace se Sifrovacimi algoritmy a kli¢i. Dale jsou
predstaveny postupy statické a dynamické analyzy skodlivého kédu a pozadavky na tes-
tovaci prostredi. V praktické Casti je popsan zdroj vzorku sSkodlivého kédu a navrzené
prostiedi (virtudlni a na fyzickém hardwaru) a provedena statickd a dynamicka analyza
ziskaného vzorku ransomwaru Globelmposter. V zavéru prace jsou zhodnoceny dosazené
vysledky a navrzen dalsi postup k realizaci dekompilatoru pro analyzovany vzorek.

KLICOVA SLOVA

Malware, ransomware, pocitacové viry, kyberbezpecnost, Globelmposter

ABSTRACT

The aim of this diploma thesis is to analyze an instance of the Globelmposter ransomware
extracted from an affected device. The first part outlines various types of malware and
ransomware and includes a description of encryption mechanisms and key distribution
systems. It also discusses possible approaches of static and dynamic analysis of malware
samples and requirements for test environments. The practical part describes the source
of the malware sample, the physical and virtual test environment and the results of the
static and dynamic analysis of the Globelmposter ransomware. The final part discusses
the results and the possibility of implementing a decryptor for the analyzed Globelmposter
ransomware.
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Uvod

Bezpecnost v informacnich technologiich je v posledni dobé ve spolecnosti velmi
diskutované téma. Ve svété se odehrava velké mnozstvi ttoku v kyberprostoru, od
ttoku na velké firmy ¢i staty (naptiklad s cilem kradeze ¢i pozménéni dat) po kam-
pané, které cili pouze na koncové uzivatele (napriklad formou nevyzadané posty).

V poslednich letech doslo k vyraznému riustu popularity tzv. ransomwaru, tedy
softwaru, ktery zasifruje veskera data v napadeném zafizeni a jejich desifrovani pod-
minuje zaplacenim vykupného. Z poslednich let je mozné zminit dva nejznaméjsi
utoky. Prvni se stal v roce 2017, kdy byla napadena spolec¢nosti A.P. Moller—-Maersk.
Po utoku ransomwaru NotPetya byla spolec¢nost nucena preinstalovat 45 000 poci-
tact a 4 000 serveri. Celkové skody zptisobené timto itokem se odhaduji na 200 az
300 miliont americkych dolarti. Ke druhému velkému ttoku doslo v breznu 2019, kdy
spole¢nost Norsk Hydro byla napadena ransomwarem LockerGoga. V soucasné dobé
se odhaduje, ze skody napachané timto utokem presdhnou 40 milioni americkych
dolaru 1] [2] [3].

Ve svétle téchto uddalosti je jasné, ze takovéto tutoky je tfeba analyzovat a pred-
chazet jim. Ransomware miize ve firemnim prostfedi napachat nejen velké financéni
skody, ale také vyrazné poskodit reputaci a davéryhodnost napadené spolec¢nosti.
Pro koncové uzivatele navic tento druh skodlivého kédu predstavuje dalsi hrozbu
ztraty cennych dat ve svych zarizenich.

Cilem této prace je provést analyzu zarizeni, které bylo napadeno ransomwarem,
a to konkrétné variantou Globelmposter. V praci je provedena analyza stavu napa-

deného zarizeni, lokalizace vzorku skodlivého kédu a jeho samotna analyza.
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1 Skodlivy kéd
1.1 Malware

Termin malware vznikl v angli¢tiné spojenim slov ,;malicious” (zlovolny, zlomyslny)
a ,software* [5]. Do Cestiny byva prelozen jako skodlivy software ¢i skodlivy kdd.
Pod pojmem malware rozumime obecné jakykoli poc¢itacovy program, jehoz cilem je
mazat, blokovat, ménit ¢i kopirovat uzivatelska data, nezadoucim zptsobem ovliv-
novat chod zarizeni, ve kterém bézi, nebo sité, k niz je dané zarizeni pripojeno. Tato
kapitola stru¢né popisuje nejcastéjsi typy malwaru. Je tieba zminit, ze uvedené de-
finice typu skodlivého kédu nejsou pevné dané a ze jeden vzorek malwaru miize
vykonédvat (a obvykle také vykondva) vice nez jednu funkci, a proto je mozné jej

zatadit do vice skupin [6].

1.1.1 Viry a pocitacové cCervy

Tento typ skodlivého kédu se replikuje v pocitaci ¢i v pocitacové siti bez védomi
uzivatele ¢i spravce. Nasledné kopie tohoto kodu musi disponovat schopnosti se déale
replikovat, aby je bylo mozné zaradit do této kategorie. Nejcastéji se tento druh
malwaru sifi prostrednictvim priloh elektronické posty, hypertextovych odkazii na
webu ¢ FTP, pomoci komunika¢nich nastroju (napt. ICQ, IRC) nebo P2P siti.
K proniknuti do cilového zafizeni vyuzivd metod socidlniho inzenyrstvi (napf. e-
mailové zpravy, které nabadaji uzivatele k otevieni infikované prilohy), Sit{ se pres
nezabezpecena sitova tlozisté nebo dokaze zneuzivat chyby v operacnich systémech

¢i aplika¢nim softwaru [6].

1.1.2 Trojské koné

Jedna se o skodlivy kod, ktery se neni schopen dale replikovat, na rozdil od pred-
chozi kategorie. Trojské koné je mozné dale klasifikovat podle typu aktivity, kterou
vykonavaji v napadeném zafizeni.

o Backdoor — jde o typ kédu, jenz umozni jeho tvirci vzdalené ovladat napadené
za¥izeni bez védomi uzivatele. Siff se podobnymi zptisoby jako viry.

o Rootkit — tento druh skodlivého kddu je navrzen tak, aby ziskal pristup k po-
¢itaci ¢i prostoru, jenz obvykle neni pristupny. VétSinou také maskuje svoji
pritomnost, aby jej nebylo mozné detekovat bezpecnostnim softwarem.

o Exploit — tento typ kddu slouzi k vyuziti jedné ¢i vice zranitelnosti v opera¢nim
systému ¢i aplika¢nim softwaru. Obvykle se vyuziva k proniknuti do zarizeni

obéti, do kterého se nasledné nainstaluje dalsi skodlivy kéd [6].
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1.1.3 Suspicious packers

Tento typ kodu neslouzi primo k poskozeni cilového pocitace, ale k zabaleni ¢i skryti
skodlivého kdédu tak, aby bylo sloZité jej rozeznat pomoci konvenénich metod (napf.
antivirovych programi). Hlavnim cilem téchto nastroju je zamezit analyze samot-
ného kodu nebo ji ztizit [6].

1.1.4 Skodlivé nastroje

Tato trida skodlivého kédu na rozdil od predchozich druhii nepredstavuje nebezpeci
pro zarizeni, v némz bézi. Tyto nastroje se pouzivaji k automatickému vykonani
predem definovaného ttoku. Tento typ malwaru muze slouzit k cilené infekci viry ¢i

¢ervy nebo k provedeni utoku Denial of Service na cilovou stanici [6].

1.2 Ransomware

Termin ransomware vznikl v angli¢tiné spojenim slov ,ransom* (vykupné) a ,soft-
ware®“. Jednd se o malware, jehoz cilem je znemoznit uzivateli pristup k zarizeni
¢i soubortim v ném ulozenym. Zaroven nabizi moznost ziskat zpét data ¢i pristup
k zarizeni v pripadé, ze uzivatel zaplati ,vykupné®. Tento typ skodlivého kodu tedy

slouzi ke generovani zisku pro utoc¢nika.

1.2.1 Varianty ransomwaru
Locker ransomware

Tato varianta je urc¢ena pouze k zamezeni pristupu uzivatele k napadenému zafizeni.
Obvykle dojde ke znepristupnéni uzivatelského rozhrani, pricemz ransomware primo
vyzyva uzivatele k zaplaceni vykupného za opétovné zptistupnéni funkénosti. Obét
méa obvykle omezené moznosti prace se zarizenim, naptiklad mize pouzivat pouze
urcitou ¢éast uzivatelského rozhrani (jako je klévesnice) [4].

Na rozdil od néasledujicitho typu vétsina variant locker ransomwaru nijak neza-
sahuje do dat ulozenych v zatizeni. To znamena, ze v pripadé napadeni je mozné
infekci odstranit navracenim zarizeni do predchoziho stavu. Locker ransomware je
tedy méné efektivni v ziskavani vykupného od uzivateli, protoze zkusenéjsi uzivatelé
mohou data ziskat zpét pomoci néstroji uré¢enych ptimo k odstranéni dané varianty
ransomwaru. Moznosti je také pripojeni tlozisté napadeného zarizeni k jinému zafi-
zeni, ve kterém si uzivatel mize netknuta data stdhnout [4].

Vzhledem k tomu, Ze tento druh ransomwaru je mozné vétsinou odstranit bez

vétsich skod na zarizeni, vyuzivaji jeho tvirci rizné techniky socialniho inzenyrstvi,
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aby vyvolali u uzivatelii pocit, ze je nutné ihned zaplatit vykupné, aby nedoslo
ke ztraté dat. Velice popularni je zneuzivani jmen policejnich ¢i statnich instituci
a maskovani vykupného jako pokuty za ilegalni aktivitu. Typickou ukazkou takového
$kodlivého kédu je napifklad varianta Win32/Ransom, kterd je pro laiky v CR znamé
jako ,Virus policie CR¥ Ukézku locker ransomwaru znazoriiuje obrazek [4].

I | TT———
[ ] [ 5] N N N

22 77799292 22222

11:36:01 PM

Obr. 1.1: Locker ransomware

Crypto ransomware

Crypto ransomware je navrzen tak, aby v napadeném zarizeni vyhledal a nasledné
zasifroval uzivatelska data. Zasifrovanim je uzivateli znemoznén piistup k dattim,
dokud neziska prislusné sifrovaci klice. Tato varianta obvykle nechava zarizeni bez
poskozeni operacniho systému, aby bylo mozné provést platbu ihned po zasifrovani.
UZivatelé si velice ¢asto neuvédomuji cenu dat ulozenych v zafizeni (napf. ro-
dinnych fotografii, souboru k pracovnim projektiim) a v pripadé dspésného ttoku
se muze zaplaceni vykupného jevit jako jediny zptsob, jak data ziskat zpét. Tvurci
crypto ransomwaru také spoléhaji na to, ze uzivatelé neprovadi ¢i podcenuji pravi-
delné zalohovani uzivatelskych dat. Tento fakt je podpofen napriklad prizkumem
spolecnosti Backblaze, ktery zjistil, ze 24 % uzivatelt neprovadi pravidelné zalohy
vibec a 67 % uzivatelu zalohuje sva data méné Casto nez jednou mésiéné [4] [7].
Crypto ransomware se typicky spousti na pozadi a v napadeném zafizeni hleda

uzivatelska data (fotky, dokumenty ¢i jind data, kterd mohou mit pro uzivatele cenu).

13



Nasledné je znepristupni pomoci riznych kryptografickych algoritmt. Béhem ttoku
i po ném je tedy obvykle mozné pocitac dale pouzivat, protoze systémova data
zustavajl nedotCena. Malware se skryvd, dokud nejsou zasifrovana vSechna data.
Po dokonceni sifrovani je uzivatel informovan, ze vSechna data jsou znepristupnéna
a k jejich ziskani je nutné zaplatit vykupné (ukdzku lze vidét na obrazku [.

You became victim of the PETYn RANSOMWARE!

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at "https:s- wuw.torproject.orgs"”. If you need
help, please google for “access onion page”.

2. Visit one of the following pages with the Tor Browser:

http:rrpetya3d?hStbhyvki.onionsKgRmpk
http:r-petyaSkoaht=f7sv.onion KgRmpk

. Enter your personal decryption code there:

710D0Z2-wbwiwm-5Yy3uv-UPa46T-cNuSZr-R4JxL3-A3NDZd-hM7?ot J-EZ2qIL i—uupf TX-
ung=80-QizsBm5-3xtgxT-HkyYnL-aFJTuF

If you already purchased your key, please enter it below.

Keg D O

Obr. 1.2: Crypto ransomware — varianta Petya

1.2.2 Sifrovaci algoritmy

Moderni ransomware obvykle pouziva standardizované sifrovaci algoritmy, vétsinou
kombinaci symetrickych kryptosystémi pro sifrovani uzivatelskych dat a asymetric-
kych Sifrovacich systému pro préci s klici (viz dale) [g].

Symetrické sifrovaci kryptosystémy pouzivaji stejny kli¢ k Sifrovani i desifrovani
dat. Déli se do dvou skupin:

o Proudové sifry

 Blokové sifry [14]

V pripadé proudovych Sifer jsou data sifrovana po jednotlivych bitech pomoci
predem vygenerované pseudonahodné posloupnosti, ktera se nasledné pouzije jako
sifrovaci klic. Vyhodou proudovych sifer je vysoka rychlost a hardwarova nenaroc-
nost. Nevyhodou je mensi odolnost vuci kryptoanalyze. V ransomwaru se z blo-
kovych Sifer obvykle pouzivaji algoritmy Salsa20, RC4 [8] [14]. Blokové §ifry data
sifruji po blocich s pevné danou bitovou délkou. Kazdému bloku vstupnich biti
o definované délce je jednoznacné prirazen vystupni blok dat. Vyhodou této metody

je rychlost sifrovani a vysoka odolnost vici kryptoanalyze. Ransomware nejcastéji
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vyuziva k sifrovani Advanced Encryption Standard (AES) s délkou klice 128, 256
nebo 512 bitt. Jednou z vyhod pouziti tohoto standardu je i skutecnost, ze moderni
procesory obsahuji instruk¢ni sadu pro akceleraci operaci AES. Kromé sifry AES je
mozné se setkat také s Siframi Blowfish nebo RC2 [§] [14] [13].

Je tieba také zminit, Ze ransomware ve vétsiné pripadu (v ramci [8] bylo zjisténo,
ze jde o vice nez 80 % utoki) pouziva pro Sifrovani dat standardizované Sifrovaci
knihovny, jako je Microsoft Crypto API (soucast MS Windows od verze Windows 95)
nebo OpenSSL. Pouze nékolik vzorka zvolilo néjakou variantu proprietarnich Sifro-
vacich implementaci (naptiklad Salsa nebo Chacha). Tento pfistup se pouziva pro
svou jednoduchost a také proto, ze implementace primo v operacnich systémech

vyuzivaji hardwarovou akceleraci zminénou vyse.

Tab. 1.1: Varianty ransomwaru a pouzitych Sifrovacich algoritmu, prevzato z [§]

Nazev ransomwaru | Typ Sifrovani Klic¢

OpenToYou RC4 Preddefinovany kli¢

Annabelle AES Preddefinovany kli¢

Nemucod Cyklické XOR Preddefinovany kli¢

Amnesia AES128, CBC Cas (a funkce Rand() v programovacim jazyce C)
Globe V3 AES256, ECB Cas (a funkce Rand() v programovacim jazyce C)
Nemesis AES256/512, ECB,CBC | Cas (a funkce Rand() v programovacim jazyce C)
Xorist TEA/XOR Cas (a funkce Rand() v programovacim jazyce C)
Xmas CUSTOM Cas (a funkce Rand() v programovacim jazyce C)
LeChiffre BlowFish Preddefinovany kli¢ a informace o uzivateli

Petya Salsa20 secp192k1

1.2.3 Prace se sifrovacimi kli¢i a komunikace s Command & Con-

trol servery

Jak bylo zminéno vyse, moderni ransomware pro svoji funkci pouziva kombinaci sy-
metrickych kryptosystém, které slouzi k zasifrovani uzivatelskych dat, a asymetric-
kych kryptosystémii pro zabezpeceni klici pouzitych symetrickymi kryptosystémy.
Ransomware s kli¢i k symetrickym kryptosystémum obvykle pracuje jednim z téchto
zpusobii:

o Pouzije predem definovany Sifrovaci kli¢ pfimo v programu (v soucasnosti se
pouziva pouze vyjimecné).

« Skodlivy kéd obsahuje vestavény vefejny kli¢, s jehoz pomoci se nésledné za-
sifruje lokalné vygenerovany kli¢ k blokové Siffe, kterou jsou zasifrovana uzi-
vatelska data.

 Pouzije sifrovaci klice stazené z Command & Control (C&C) serveru. Tyto
servery slouzi uto¢nikiim k fizeni utokd ransomwaru a vzdalenému ukladani
klica.
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e Vygeneruje sifrovaci klice lokalné v zarizeni a nasledné je nahraje na C&C

server.

» Pouzije protokol ECDH k vyméné klict pres sif.

Vétsina ransomwaru v soucasnosti Sifruje klice kryptosystémem RSA ¢i proto-
kolem ECDH. Tento pristup umoznuje bezpecnou vyménu kli¢ti a nedovoluje obéti
(¢i virovému analytikovi) ziskat potfebné klice k desifrovani dat. Zaroven uto¢nikovi
vyrazné zjednodusuje spravu kli¢t a umoznuje sestaveni seznamu ¢i databdze na-
padenych uzivateli (ve formé jedine¢nych uzivatelskych ID) a odpovidajicich RSA
klict pouzitych k zasifrovani dat. Tvirci ransomwaru tedy staci vyhledat klice k de-
sifrovani podle uzivatelského ID (obvykle primo od uzivatele) a nésledné je poslat
napadenému uzivateli [§].

Z asymetrickych kryptosystému se nejcastéji pouziva kryptosystém RSA. Pri
praci s kryptosystémem RSA tvirci pouzivaji nasledujici fetézeni sifer:

1. Vestavénym RSA klicem se zasSifruje globalni kli¢ k blokové Sifre, pomoci které

jsou zasifrovana uzivatelska data.

2. Vestavény RSA kli¢ slouzi k zasifrovani ndhodné generovanych klict, kterymi

jsou zasifrovany jednotlivé soubory v napadeném zarizeni.

3. Ransomware obsahuje vestavény verejny klic A, pomoci kterého se zaSifruje

nahodné generovana dvojice verejného a soukromého RSA klice B. Verejnym
klicem B se nasledné zabezpe¢i ndhodné vygenerované klice pro zasifrovani

jednotlivych souboru v zafizeni za pouziti symetrickych Sifer [§].

1.3 Analyza skodlivého kédu

Analyza skodlivého koédu slouzi k ziskani informaci potfebnych k nélezité reakci na
prunik do sité ¢i zafizeni. Cilem je ur¢it pric¢inu pruniku a identifikovat vSechny
napadené soubory a zafizeni. Pii analyze je nutné zjistit o pouzitém skodlivém koédu
co nejvice informaci a také urcit, jak jej spolehlivé rozeznat v siti a pripadné zamezit
dalsim skodam. Po identifikaci skodlivych soubort v zafizeni je vhodné vytvorit pro
napadené prostredi definice skodlivého kédu, aby bylo mozné zjistit rozsah napadeni.
Virové definice se déli na:

» Hostitelské definice (¢i indikatory) — slouzi k detekei skodlivého kdédu v napade-
nych zarizenich. Na rozdil od antivirovych definic se tyto indikatory soustiedi
na identifikaci nasledku ttoku (zmény v registrech, soubory vytvorené skodli-
vym kédem) a ne na charakteristiky skodlivého kédu samotného.

o Sitové definice — pouzivaji se k detekci skodlivého kédu na sitové trovni. Tyto
definice je mozné vytvorit bez analyzy samotného vzorku skodlivého kodu,
ale v ptipadé, ze skodlivy kéd nejdrive analyzujeme, byvaji definice kvalitnéjsi

a uéinnéjsi.
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Ve vétsiné pripadu se analyzuje skodlivy kod ve formé binarnich soubort. Tyto
soubory neni mozné jednoduse ,,precist a k pochopeni funkce kbédu je potieba pouzit
vhodnou sadu nastroji. Pti analyze skodlivého kodu se vétsinou uplatnuje sada tzv.
best practices® (obecnych osvédcenych postupti) a ruzné techniky se kombinuji za
ucelem ziskani co nejvétstho mnozstvi informaci o zkoumaném vzorku. V praxi se

provadi statickd a dynamickd analyza, jez jsou popsany déle [9].

1.3.1 Staticka analyza

Staticka analyza je obvykle prvnim krokem pti studiu skodlivého koédu. Jejim cilem
je pochopit strukturu a pokud mozno cely kod programu bez spusténi studovaného

vzorku. Pti provadéni statické analyzy se obvykle uplatnuji nasledujici postupy:

Skenovani antivirovymi programy

Prvnim krokem pri zkoumani nechténého kédu je analyza vzorku vétsim mnozstvim
antivirovych programt. Ty ke své praci pouzivaji databéaze vlastnich virovych definic
a provadi behaviordlni analyzu daného vzorku (tzv. heuristiku). Nevyhodou tohoto
pristupu je, ze tvarci mohou skodlivy kod jednoduse upravit a tim zménit i jeho
takzvany otisk. V takovém pripadé je mozné, ze dany vzorek nebude odpovidat
virovym definicim, a nebude tedy antivirovym softwarem detekovan. Heuristicka
analyza muze pomoci k odhaleni i nového a dosud nezndmého skodlivého kédu,
nemusi vSak vzdy fungovat. Vyrobci antivirového softwaru je cela fada a kazdy
vyrobce si vytvari vlastni definice. Proto je vhodné pri skenovani pouzit vice druht
antivirového softwaru. K tomu je mozné pouzit naptiklad web https://www.viru
stotal.com/, ktery analyzovany soubor provéri pomoci vétsiny bézné dostupnych

antivirovych programu [9].

Identifikace Skodlivého koédu podle hase

P1i analyze skodlivého kodu je obvykle vhodné vypocitat has vzorku pomoci soft-
waru. Hasovaci program podle pouzitého algoritmu (nejcastéji MD5 ¢i rtizné va-
rianty SHA) prifadi danému vzorku unikatni fetézec — tzv. has. Has funguje jako
identifikator (nebo ,otisk prstu“) analyzovaného vzorku. Pti analyze je mozné:
o sdilet has s komunitou analytikii a pomoci tak s identifikaci skodlivého kodu,
o vyhledat has ve verejnych zdrojich a zjistit, zda koéd nebyl uz drive analyzovan,

 pouzit has jako jednoznacné oznaceni pro analyzovany vzorek [9].
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Detekce zabaleného ¢i zasifrovaného kddu

Tvirci skodlivého kodu pouzivaji rizné techniky k maskovani celého skodlivého kédu
¢i jeho casti. Maskované kody se nejcastéji déli do téchto dvou skupin:

o ,Obfuscated* (volné prelozeno jako skryty ¢i zasifrovany) program

o Zabaleny program

V obou pripadech je cilem ztizit ¢i znemoznit statickou analyzu skodlivého kodu.
Po spusténi zamaskovaného programu dojde nejdiive k rozbaleni kodu a nasledné
k jeho spusténi v paméti zafizeni. Zabalené programy obvykle obsahuji pouze malé

mnozstvi fetézcu a samotny program (¢i jeho ¢asti) jsou skryty.

Extrakce retézch z analyzovaného vzorku

Pti analyze je vhodné ze spustitelného souboru vyextrahovat textové fetézce. S takto
ziskanymi informacemi je mozné programu lépe porozumét, pripadné z néj ziskat
cenné informace ve formé URL adres ¢i funkei volanych pri béhu programu. V pii-
padeé Spatné navrzeného ransomwaru lze také z kodu primo extrahovat Sifrovaci klice.

Pro extrakci je mozné pouzit napriklad program Strings, jehoz ukézka je zobrazena

na obrazku [1.3] [9].

ndows'system32'cmd.exe

G:Tools\Strings>strings —n 9 Horist.ex_

Strings v2.53 — Search for ANSI and Unicode strings in binary images.
Copyright <C> 1999-2816 Mark Bussinovich
Sysinternals — wuww.sysinternals.com

*This program cannot be run in DOS mode.
BeginPaint
reatellindowExA
DeflWindouwProch
DispatchMessagef
GetDlgltemTexth
GetMessagef
GetSystemMetrics
LoadCursorfA
MessageBoxA
RegisterClassExA
SendMessagef
ranslateMessage

uzepr32.

CreateFilef

Obr. 1.3: Ukézka programu Strings

1.3.2 Dynamicka analyza

Hlavnim rozdilem mezi statickou a dynamickou analyzou je skutec¢nost, ze v pripadé
dynamické analyzy skodlivy kdd spoustime a pozorujeme, jakym zptsobem ovliviiuje

chod daného zafizeni. Pro potfeby dynamické analyzy je dilezité mit vytvorené
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vhodné prostredi. Pozadavky na tvorbu takového prostredi jsou popsany v kapitole
1.4 [10].

P1i dynamické analyze se obvykle nepouzivaji programy navrzené k analyze skod-
livého kédu. Typicky se pouzivaji nastroje, které zaznamenéavaji veskerou probihajici
¢innost v bézicim zafizeni ¢i siti. Analytik musi tyto nastroje nastavit tak, aby bézny
provoz zarizeni byl odfiltrovan [10].

v s

Monitorovani bézicich procesi

Cilem monitorovani bézicich procest je zjistit co nejvice informaci o spusténém
skodlivém koédu. Nejcastéji se k tomuto ucelu vyuziva program Sysinternals Process
Monitor. Jednd se o pokrocily monitorovaci program systémia Microsoft Windows.
Néastroj v realném case sleduje souborovy systém, registry, procesy a vlakna bézici
v zafizeni. Process Monitor funguje na principu injekce ovladace do jadra operac-
niho systému. Pomoci néj prevadi data do uzivatelského prostredi, kde je s nimi
mozné volné pracovat prostfednictvim bézného rozhrani. Nastroj disponuje robust-
nim filtrovacim modulem, coz je pro efektivni analyzu skodlivého kodu nedocenitelny
néstroj [10].

Monitorovani sité

Monitorovéni sifové komunikace je nedilnou soudasti analyzy skodlivého kédu. Uce-
lem je zjistit, zda malware komunikuje s vnéjsim svétem, a pokud ano, tuto ko-
munikaci zdokumentovat. V soucasné dobé se k tomuto tucelu nejcastéji vyuziva
multiplatformni nastroj Wireshark, ktery slouzi k zachytavani a analyze veskerého
sitového provozu v analyzovaném zafizeni. V pripadé ransomwaru sitova analyza
umoznuje jednoduse lokalizovat Command & Control servery ¢i pokusy o infekci
okolnich zarizeni. Nevyhodou tohoto néstroje je, Ze neumoznuje identifikaci pro-

gramu, ktery vygeneroval analyzovany sitovy provoz [10].

Extrakce procesu z paméti

Jak jiz bylo zminéno, malware obvykle pouziva rizné maskovaci techniky, coz ztézuje
celou analyzu. Aby bylo mozné kéd analyzovat, je vhodné jej nejdrive vyextrahovat
ze spustitelného souboru. K tomuto ucelu je mozné pouzit rizné metody (napii-
klad programy uréené pro konkrétni typy packeri). Jednou z nejpouzivanéjsich je
extrakce béziciho programu primo z paméti operacéniho systému. Tato technika vyza-
duje izolované prostiedi, v némz spustime skodlivy kéd a pomoci specializovaného
nastroje vyexportujeme spustény program vcetné pripojenych knihoven. Je tieba
zminit, ze takto vyexportovany soubor obvykle neni dale spustitelny, protoze celou

operaci dochazi k poskozeni hlavicky souboru. Soubor je ale mozné dale zkoumat
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napiiklad metodami statické analyzy (zejména extrakei retézci a funkei ze spusti-

telného souboru) [16].

Dekompilace a debugging

Poslednim krokem v analyze skodlivého kédu je obvykle jeho dekompilace a debu-
gging. Dekompilace je proces, ve kterém je jako vstup pouzit spustitelny soubor
a vystupem je soubor obsahujici zdrojovy kéd programu. Cilem této operace je
rekonstrukce zdrojového kédu programu a pochopeni jeho funkce. Dekompilatory
obvykle nejsou schopny plné rekonstruovat vstupni soubory, umoznuji ale pochopit
logiku kédu a funkce volané programem [17].

Debugging, nebo také ladéni programu, slouzi obvykle k odstranéni chyb v pro-
gramu. V kontextu skodlivého kédu se pouziva k analyze béhu programu. Obvykle se
skodlivy kod spousti pomoci specializovaného nastroje, ktery umoznuje uzivatelem

fizeny prubéh programu a pozorovani jeho vstupt a vystupu [18] [10].

1.4 Prostredi pro analyzu skodlivého kédu

1.4.1 Tvorba testovaciho prostredi

Protoze skodlivy kéd je navrzen k tomu, aby nezadoucim zptisobem ménil ¢i prebiral
kontrolu nad napadenym zarizenim, je zadouci mit pro tcely analyzy vytvorené kom-
pletné oddélené prostiedi, které l1ze kdykoli uvést do ptivodniho stavu. U testovacich
prostiedi je zaroven vhodné oddélit i sif od produkénich systémt, aby se predeslo
pripadnému $ifeni ndkazy (napiiklad s vyuzitim ttoku nultého dne). K vytvoreni
takového prostiedi je mozné pouzit:

o virtualizované prostiedi

« nebo prostredi bézici na fyzickém hardwaru [10].

Hlavni vyhodou virtualizovaného prostredi je cena a moznost pouzivat ,snimky*
virtualnich stroji. Tyto snimky umoznuji ulozeni stavu analyzovaného zatizeni a pre-
pindni mezi ulozenymi stavy podle potieby. Nevyhodou je, Ze nékteré druhy skod-
livého kodu se snazi virtualni prostredi detekovat a v pripadé uspésné detekce se
nespusti ¢i nevykonaji utok. Pri pouziti fyzického hardwaru je nevyhodou vyssi cena
a nizsi flexibilita (naptiklad névrat do stavu pred titokem je ¢asové narocny). Fyzické
prostfedi na druhou stranu umoznuje sledovat chovani skodlivého kédu v redlnych
podminkach [I1] [10].
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1.4.2 Sandboxing

V oboru pocitacové bezpecnosti je sandbox obecné oznaceni pro bezpecnostni me-
chanismus urceny k oddéleni béziciho kédu v zatizeni. Obvykle slouzi k identifikaci,
testovani ¢ zmirnéni bezpe¢nostnich chyb v programech. Casto se také pouziva
ke spousténi neotestovanych ¢i nedivéryhodnych programii bez ohrozeni zarizeni.
V téchto néstrojich jsou Casto obsazeny dalsi nastroje urcené k analyze rtznych
aspekti chovani spusténého programu, napriklad formou virtualizovaného hardwaru,
sluzeb ¢i sité. Bezpecnostni analytici se na sandboxové prostiedi spoléhaji pri ana-
Iyze, protoze umoznuje vérné simulovat napadené zarizeni bez rizika infekce [15].
Sandboxy maji i ur¢ité nevyhody:
o Moderni skodlivy kéd se pti béhu snazi detekovat virtualizované prostredi. Pti
uspeésné detekei se urcité casti kodu spusti pouze castecné nebo vibec.
e Rizna varianty skodlivého kédu mohou spoléhat na pritomnost soubort, klici
v registru nebo pritomnost konkrétniho softwaru v napadeném zarizeni. V pro-
stfedi sandboxu tyto proménné nemusi byt dostupné, coz obvykle vyusti v ne-
funkcénost skodlivého kodu.
e Prostredi sandboxu nemusi byt vhodné pro spusténi daného kédu napriklad
z divodu nekompatibility s operaénim systémem [10].
Na trhu je k dispozici velké mnozstvi riiznych komercénich i open source feseni pro
sandboxing. Namatkou lze zminit naptiklad Joe Sandbox, Hybrid Analysis. V této di-
plomové praci byl zvolen Cuckoo Sandbox, a to zejména proto, ze se jedna o zdarma

dostupné, dobfe zdokumentované open source reseni.

Cuckoo Sandbox

Cuckoo Sandbox je nastroj pro automatizovanou analyzu skodlivého kodu. Analy-
zovand data o aktivité dokaze prenaset z izolovaného opera¢niho systému. U analy-
zovaného zarizeni dokaze:

e vytvorit vypis systémovych volani provadénych skodlivym koédem,

o trasovat soubory vytvorené skodlivym kodem,

o provadét vypis pameéti skodlivého kodu,

o zaznamenavat sitovy provoz napadeného stroje,

e snimat obrazovku béhem provadéni kodu,

e vytvorit plny vypis paméti napadeného zarizeni [12].
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2 Testovaci prostredi a vychozi situace

2.1 Navrh testovaciho prostredi

Pro potteby analyzy Skodlivého kédu byla vytvorena dvé testovaci prostredi. Jak
bylo zminéno v teoretické casti, testovaci prostiedi je mozné provozovat primo na
fyzickém hardwaru nebo ve virtualizovaném prosttedi. Prace s virtualizovanym pro-
stfedim je jednodussi a rychlejsi, ale nékteré vzorky malwaru se v ném mohou chovat

jinak, a proto bylo pouzito i prostredi prfimo na fyzickém hardwaru.

2.1.1 Virtualni testovaci prostredi

Analyzu skodlivého kédu je vhodné vzdy provadét na oddéleném prostiedi, aby ne-
doslo k siteni infekce, ¢i v pripadé ransomwaru zasifrovani hostitelského zarizeni. Pro
potieby analyzy tedy bylo sestaveno testovaci prostiedi, jehoz schéma je zobrazeno
na obréazku [2.1] Testovaci prostiedi bylo vytvofeno na opera¢nim systému Ubuntu
18.04. Pro virtualizaci byl zvolen néastroj Oracle VirtualBox ve verzi 5.2. Ve virtua-
liza¢nim nastroji byly vytvoreny dvé oddélené virtualni sité. Podsit vbornet( slouzi
k dynamické analyze skodlivého koédu a také umoznuje automatizované testovani
malwaru pomoci nastroje Cuckoo Sandbox (viz déle). V této podsiti bézi stanice,
na kterych primo probihala analyza skodlivého kédu. Stanice byly nakonfigurovany
nasledovneé:
o operacni systém Windows 7 nebo Windows XP
e nastaveno jako obecny virtudlni stroj v prostredi VirtualBox, nejsou nainsta-
lovany dodatecné nastroje pro hostitelsky OS
e bez nainstalovanych aktualizaci ¢i antivirového softwaru
» bezpecnostni funkce (firewall, Fizeni uzivatelskych acti) jsou vypnuté
« nainstalovan zakladni uzivatelsky software
Sit vboxnet! slouzi ke statické analyze a dekompilaci skodlivého kodu. V této siti
se nachazi dalsi virtualizované stanice, ktera bézi na opera¢nim systému Windows 7
nebo Kali Linux, véetné vsech dostupnych aktualizaci. Konfigurace je nasledujici:
« nastaveno jako stanice pro dany operacni systém v prostiedi VirtualBox, na-
instalované dodatecné nastroje pro hostitelsky OS
« nainstalovany posledni aktualizace, antivirovy software je vypnut
o bezpecnostni funkce (firewall a Fizeni uzivatelskych ¢ti) jsou zapnuté
» nainstalovan zakladni uzivatelsky software a software potfebny pro analyzu
skodlivého kédu
Virtualizované prostiedi bylo zvoleno zejména proto, ze umoznuje jednoduse vy-

tvaret snimky virtualnich stroji. S jejich pomoci se lze podle potieby presouvat mezi
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vétsim mnozstvim stavi sytému. Zaroven je takto vytvorené prostiedi vyborné ska-
lovatelné a je mozné mit spusténych vice virtualnich stroji jak pro automatickou,
tak pro uzivatelskou analyzu. Lze i vytvaret dalsi virtudlni stroje s riznymi verzemi

operacnich systémii.

VirtualBox 5.2

vboxnet0 vboxnetl
192.168.56.0/24 192.168.57.0/24
Cuckool PlaygroundVV WinXP Working| Worki KaliLinux
Windows 7 x64 Windows 7 x64 Windows XP x32 Windows 7 x64 Windows 7 x86 Linux x64

A Y

Hostitelsky OS
Ubuntu 18.04

Obr. 2.1: Schéma virtualniho pracovisté

2.1.2 Testovaci prostiedi na fyzickém hardwaru

Fyzické prostiedi bylo vytvotreno s vyuzitim dvou notebooki, routeru a hubu. Hlav-
nim ucelem tohoto prostredi bylo otestovat, zda se chovani ransomwaru na fyzickém
hardwaru méni (zejména z pohledu sitové komunikace, coz bylo zjistovano pomoci
néstroje Wireshark). Z tohoto divodu byl také zvolen starsi sitovy hub, ktery na roz-
dil od modernéjsich zatizeni zrcadli veskery sifovy provoz na ostatni porty. Schéma
s{té je zobrazeno na obrézku

Vlastnosti stanice s OS Windows:

« operacni systém Windows 7 SP1 (32-bitova varianta) nebo Windows XP SP3,

e bez nainstalovanych aktualizaci ¢i antivirového softwaru,

o bezpecnostni funkce (firewall a Tizeni uzivatelskych Gctu) byly vypnuty.

Vlastnosti Linuxové stanice:

 operacni systém Lubuntu Linux (zvolen z divodu nizsich hardwarovych né-

roki),
« nainstalovany posledni aktualizace operac¢niho systému,

» nainstalovan nastroj Wireshark.
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Sit 192.168.0.0/24

Microsoft Windows Xubuntu Linux

-
> 3

Internet Router HUB

Obr. 2.2: Schéma fyzického pracovisté

2.2 \Vychozi situace

Vstupem pro diplomovou praci byl obraz disku, ktery byl zasifrovan ransomwarem.
Vlastnosti disku byly nésledujici:

e Jméno souboru: WD5000 Ransomware

o Velikost souboru: 500 107 862 016 bajti

o Hash: eeacaa3ealfade944f75843555¢2¢155¢73273116e0e0b20426620ea919bcdee

e Operacni systém zatizeni: Windows 10 Enterprise ve verzi 1709

Vzhledem k tomu, zZe obraz byl vytvoren pomoci linuxového nastroje DD, nebylo
jej mozné primo prochazet a dale s nim pracovat. Pro tucely analyzy jej bylo mozné
pripojit jako disk do operac¢niho systému nebo prevést do podoby virtualniho stroje.
Byla zvolena druhd moznost, zejména z divodu vyssi bezpecnosti (virtudlni stroj
bézi v izolovaném prostiedi a siti) a také proto, ze v tomto piipadé je mozné vytvaret

snimky virtualniho pocitace.

2.2.1 Analyza stavu pocitace

Po konverzi byl virtualni disk pripojen k virtudlnimu pocitaci a nasledné byl pro-
veden pokus o start virtudlniho stroje. Virtudlni stroj po konverzi nenastartoval
a pouze nabizel moznosti opravy operacniho systému. V ramci pokusii o zprovoz-
néni byly provedeny nasledujici iikony:
o Hardwarova konfigurace virtualniho stroje byla riznymi zptsoby upravovana
s cilem dosahnout kompatibilniho nastaveni.
e Na virtudlnim stroji bylo resetovano heslo k uzivatelskému uc¢tu ,,Admin*
a spustén nastroj pro kontrolu a opravu disku.
e Bylo provedeno nékolik pokusiti o opravu opera¢niho systému. K tomu byly

pouzity nastroje sfc a DISM s negativnim vysledkem.

24



o Virtudlni disk byl pripojen k funkéni stanici bézici na opera¢nim systému
Windows 7 a nasledné byla provedena kontrola dvéma antivirovymi programy
— ClamAV a Eset Online Scanner. Pomoci téchto nastroji byly lokalizovany
vzorky ransomwaru ve slozkach:
C:\Users\ Admin\Music\PH new\svchost.exe
C:\Windows\SysWOWG64\ config\systemprofile\ AppData'\ Local\svchost.exe
« Po kontrole operacniho systému bylo zjisténo, ze nékteré dilezité soubory ope-
racniho systému byly ransomwarem zasifrovany, coz obnoveni funkénosti na-

padeného pocitace znemoznuje.

2.3 Analyza dat na napadeném zafizeni

Podle ¢asovych razitek v opera¢nim systému byl virus spustén 19. 4. 2018 ve 20:29:17.
Tato informace vychazi z prvniho souboru, ktery byl vytvoren ransomwarem a ob-
sahuje udaj ,personal ID“. Posledni soubor byl ransomwarem vytvoren 19. 4. 2018
v 23:15:13. Z téchto casovych razitek lze usoudit, ze ransomware v napadeném po-
¢itaci bézel 2 hodiny a 14 minut.

Analyzou dat v napadeném zarizeni bylo zjiSténo, ze ransomware byl spustén pod
uzivatelskym uctem ,Admin“. Slozka C:\Users\Admin\Music\PH new\ obsahuje
vzorek ransomwaru a byla vytvorena 19. 4. 2018 v 20:26:07 (nékolik minut pred
spusténim ransomwaru). V této slozce se nachézi nastroj Process Hacker a Cést
tohoto nastroje nebyla ransomwarem zasifrovana. To znamena, ze nastroj byl v dobé
utoku spustén.

VySe uvedena zjisténi byla konzultovana s uzivatelem napadeného zarizeni, ktery
podle svych slov k i¢tu ,,Admin“ nemél pristup. Uzivatel ke své praci pouzival apli-
kaci Vzdalend plocha (zafizeni bylo stile pripojeno k internetu), a proto se jako
nejpravdépodobnéjsi jevi utok pres protokol RDP a slabé heslo uzivatele ,Admin“.
Tento typ ttoku spoléhd na nezabezpeceny port 3389 (vychozi port pro aplikaci
vzdalené plochy). Tato domnénka byla nasledné potvrzena extrahovanim hase hesla
uzivatele ;Admin“ z napadeného systému a utokem pomoci rainbow tables s vyu-
zitim nastroje Ophcrack. Uzivatelsky tcet mél nastaveny pouze PIN v délce ctyr
numerickych znaki (viz obrézek [2.3).
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Utoky na vzdélenou plochu s pouzitim ransomwaru byly v roce 2017 registrovany
i v Ceské republice

ophcrack o ® O
Load | Delete Save _ Tables  Crack Help Exit About
Progress ‘ Statistics | Preferences |
User = LMHash MNT Hash LM Pwd 1 LM Pwd 2 NT Pwd
Admin ] [ ]
Table Status Preload Progress

b @ Vistafr.. inactive  100%in RAM [

Preload: done | Brute force: | done | Pwd found: | 1/1 | Time elapsed: | Oh2m7s

Obr. 2.3: Prolomené heslo pomoci néstroje Ophcrack

1|https ://www.root.cz/clanky/analyza-napadeni-ransomware-staci-otevreny-port-r

dp-a-slabe-heslo/|
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3 Vlastni analyza skodlivého kédu

V této kapitole jsou popsany postupy pouzité pti analyze vzorku a ukazky z analyzy.

3.1 Staticka analyza vzorku

Kontrola antivirovym softwarem

Antivirova kontrola byla provedena pomoci webového néstroje VirusTotal. Vzorek
byl poprvé analyzovan 3. 3. 2019. Nastroj v ném potvrdil pfitomnost varianty ran-

somwaru Globelmposter. Dalsi informace o souboru véetné hasi jsou zobrazeny na

obrazku B.11

49 engines detected this file °
Ee

SHA-256 a542adb9c32dbebdof2db8ed2fage3c1b69c323fb5bas61968081cch0420c081
EXE File name svchost_music.ex_
File size 54 KB
. I Last analysis 2019-03-08 12:21:01 UTC
(49/71) ysis
Detection Details Behavior Community

Basic Properties ©

>«

MD5 8542a3137b705e46aealef2835be1d99

SHA-1 ef4ef70629b03753a4da49d5e0f7dcd0d5310e99

Authentihash 5deed665534b7baBe267a576d0fB4128acf953583d2370fc1dbed2f435f8e34d

mphash ba2ce247fa49357770ce28f139e2f1ab

File Type Win32 EXE

Magic PE32 executable for MS Windows (GUI) Intel 80386 32-bit

SSDeep 768:0i6vuye1kVIGEKEP/v7nWIHZnbkVwWrEKD 9y DwxVSHrowNI2tG60/tB4B5HmMbSiH3:0eytM3alnawrRIwxV!

Obr. 3.1: Zprava z webového nastroje VirusTotal

Test na pouziti kompresnich ¢i Sifrovacich programi

Tato kontrola zjistuje, zda program nepouziva kompresni software, coz by znacné
ztizilo dalsi statickou analyzu. Na obrazku je vidét, ze vzorek (¢i jeho ¢ast) je
s nejvétsi pravdépodobnosti zasifrovan ¢i jinak zamaskovan. Z vypisu programu je

patrné, ze program byl nejspise sestaven v prostiedi Microsoft Visual C++ 6.0.

Extrakce fetézcu ze vzorku

Protoze program pouziva kompresni software, lze ocekdavat, ze vypis Tetézcl ze

vzorku bude omezeny.
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RDG Packer Detector v0.7.6 Vx Edition 2017 %)
C:A\UzershlvosDeskiophFinalhGl dp.ese K32

L
Microsoft Visual C++ v6.0 {Debug Version) Compiler

>
Nada Detected 2
Possible
Contact: ks Ent
File scanned in |, Seq. ® MA O MEB i Detect

DLL Scanner x|

Detected:

FPossible: Crypted f Obfuscated {Heuristic)
Contact:

Last pdate: January 12 2017 D?

Obr. 3.2: Test programem PelD
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7 vypisu je mozné zjistit, ze vzorek ransomwaru pouziva ¢i vola funkce spojené
s asymetrickym kryptosystémem RSA (fetézce rsa_ genkey a rsa_encrypt). Retézce
také obsahuji klicova slova SHA-224 a SHA-256, coz znamend, ze vzorek imple-
mentuje nebo vola tyto funkce v operacnim systému. Ve vypisu se také nachazi
retézec Software\Microsoft| Windows\ Current Version|RunOnce. To znadi, ze ran-
somware néjakym zptsobem ¢te tento kli¢ v registru operac¢niho systému ¢i do néj
zapisuje. Ve vypisu lze také najit obsdhly soupis funkci, které ransomware pou-
ziva pro svou ¢innost. Vétsina funkei v programu je standardni, za zminku ale stoji
funkce CryptAcquireContextW, CryptReleaseContext a CryptGenRandom. Piitom-
nost téchto funkci znamend, ze ransomware vola funkce implementované v Crypto

API rozhrani OS Windows.

Knihovny pouzité ransomwarem

Pro tento druh analyzy byl zvolen program Dependency Walker. Analyzou bylo
zjisténo, ze program pouziva nasledujici DLL soubory:
« KERNEL32.DLL — Jedna se o nejcastéji pouzivanou knihovnu, jejiz vyuziti
znaci praci s paméti, soubory ¢i hardwarem.
o ADVAPI32.DLL — Tato knihovna slouzi k obsluze ruznych komponent (napft.
registrii) nebo CryptoAPI v opera¢nim systému Windows.
o SHELL32.DLL — Tato knihovna slouzi ke spousténi dalsich souborti ¢i obsluze
prikazového radku.
o SHLWAPI32.DLL — Tato knihovna obsluhuje funkce opera¢niho systému (UNC,
URL, pristup k registrum, nastaveni barev).
« NTDLL.DLL — Jedna se o rozhrani pro jadro operac¢niho systému. Pouziti
této knihovny naznacuje, ze autor malwaru v kodu pouziva funkci, ktera neni

programum standardné dostupna.

3.2 Dynamicka analyza vzorku

Automaticka analyza pomoci Cuckoo Sandboxu

Prvnim krokem dynamické analyzy je spusténi automatické analyzy v prostredi Cuc-
koo Sandbox. Ve vysledné zpravé je mozné nalézt struéné shrnuti analyzovaného
kodu. Nejdulezitéjsi ¢asti zpravy jsou zndzornény na obrazku a Ze zpravy
je mozné zjistit, ze ransomware v PC ziistava a spousti se pri kazdém startu PC.
Zaroven se pokousi o detekci sandboxovaného prostiedi a méni nastaveni systému
(viz déle). Nésledné sifruje soubory na disku a k souboru pfidéd p¥iponu zndmou

pro ransomware. Ze sitové ¢innosti je vidét, ze ransomware nekomunikuje smérem
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do internetu, a tudiz ani s Command and Control servery. Tento fakt byl doda-
teéné ovéren i v nevirtualizovaném prostiedi a bylo potvrzeno, ze pouzity vzorek

negeneruje zadny sitovy provoz (viz obréazek [B.4)).

CUCKQQEZ Analysis report summary ©2019/03/1321-15

[ Summary - GI_dp.exe

File info Checksums

name: Gl_dp.exe m ef4ef70629b0375aa4da49d5e0£7ded0d5310e99

10kl 554223137b705246a2ale£9835be1d99
type: PE32 executable (GUI) Intel 80386, for MS Windows -

size: 55206 bytes

B+ Detected signatures
Creates (office) documents on the filesystem 9 events
Creates a shortcut to an executable file 3 events
@ Installs itself for autorun at Windows startup 1 event
@ Attempts to detect Cuckoo Sandbox through the presence of a file 1 evem
@ Modifies the Firefox configuration file 3 events
@ Appends a known multi-family ransomware file extension to files that have been encrypted 79 events
@ Performs 5664 file moves indicative of a ransomware file encryption process 5664 events

@ Appends a new file extension or content to 5664 files indicative of a ransomware file encryption process 5664 events

Obr. 3.3: Report z programu Cuckoo Sandbox — shrnuti

Stav operacniho systému po spusténi ransomwaru

V této kapitole jsou zkoumény nasledky spusténi ransomwaru. Po jeho spusténi
bylo pozorovatelné zvysené vyuziti procesoru, samotny program ale nemél zadné
uzivatelské rozhrani a bézel na pozadi.

Po zasifrovani dat byl v kazdé slozce s daty vytvoren soubor obsahujici instrukce,
jak ziskat zpét data. Analyzovany vzorek pozadoval po uzivateli zaslani jednoho za-
sifrovaného souboru na uvedenou e-mailovou adresu. Analyza zasifrovanych souboru
ukazala, ze na konci vSech zasSifrovanych soubort je vlozen fetézec ,personal ID“.
Tento identifikator je identicky pro vsSechny zasifrované soubory, coz znamena, ze

vsechna data na disku jsou zasifrovana pomoci stejného klice.
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Q@ Network

DNS (3)
Type Name Response Post-analysis lookup
A time.windows.com 2
A dns.msftncsi.com 1
ARAA dns.msftncsicom 1
A teredo.ipv6.microsoft.com Empty
Hosts (2)
IP Address
51.141.3251

88838

Obr. 3.4: Report z programu Cuckoo Sandbox — sitova ¢innost

Po spusténi ransomwaru se kod vlozi do registru operac¢niho systému, konkrétné
doklice HKEY CURRENT _USER\Software\Microsoft\ Windows | Current Version |
RunOnce (byl zminén vysSe v ¢asti vénované statické analyze). V dusledku této ope-
race se skodlivy kdéd spusti pti dalsim startu pocitace. Po spusténi je zaroven do
systémové proménné % TEMPY% vlozen skript, ktery smaze stinové kopie systému
Windows (jednd se o technologii systému Windows pro automatické zalohovani sou-
borfﬂ). Déle skript z PC odstrani ulozené relace pro klienta terminalového serveru
a vzdalené plochy a vycisti protokol udalosti operac¢niho systému. Snimky obrazovky

dokumentujici toto chovani lze najit v priloze [B]

"https://docs.microsoft.com/en-us/windows/desktop/vss/volume-shadow-copy-servi

ce-overview
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% YOUR FILES ARE ENCRYPTED!

I TO DECRYPT, FOLLOW THE INSTRUCTIONS BELOW. [

Obr. 3.5: Informacéni HTML soubor

Extrakce programu z paméti

Jak bylo zjisténo v sekei B.1] cely program (nebo jeho ¢dst) je zaSifrovan ¢ dyna-
micky generovan. Proto je nutné virus spustit a vyextrahovat bézici proces z paméti.
K tomuto ucelu byl pouzit program Process Dumpﬂ Ve vyextrahovaném souboru
lze najit vétsi mnozstvi proménnych. V této ¢asti jsou rozebrany nejdulezitéjsi casti
analyzovaného vzorku.

Na zacatku souboru se nachazi nasledujici retézec:

BEA2E4C4
327739E7
07434B21
D74D103C
064514D9
AEBD86B4
08139784
8020A0D0O
DE96F2EB
CD5DACIA1

F6F77D2E
9F85A28D
1C1CCCCh
3E876C5A
5A698C76
84F3F894
5C56CC25
EB76341F
836D716D

42882138
ACEFETBO
E1F42522
844054E2
2FB0216C
5E0982DD
35ADE6B7
AFAO70B6
4DC61900

AB35A477
B7DD26EF
CE89B1D5
C1FEES98B
9C3DBATE
9EOB4EEC
8303F5CA
A9DAOD53
DB4CB9A9

30880F9B
0043032C
2FB3C50B
A278CFO05
E611490B
5E03852C
F8A2709D
FA646390
8818EEF4

’http://www.split-code.com/processdump.html
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B594F99C
ASDA8TBD
88CA15DA
DA9B3B61
48BF18FC
ECOF4564
2102D971
149D7C36
C81EBD76

4187ADDC
B89AB7D2
00699C1C
1E8BCCD2
FO991A70E
F7AAAB32
9BB6070E
3491E73E
C3C7CF6C


http://www.split-code.com/processdump.html

Tento tetézec se sklada z celkem 512 hexadecimalnich znakt. Pfevodem tohoto
klice do binarni soustavy vznikne 2048bitova sekvence. Vzhledem k tomu, Ze vzorek
nekomunikuje s Command & Control serverem po siti (viz vySe) a tento Tetézec
je konstantni nezavisle na spusténém PC, se jedna o verejny kli¢ kryptosystému
RSA. Tento Kkli¢ slouzi k zabezpeceni fetézce ,personal ID“, ktery obsahuje kli¢
k symetrickému kryptosystému, s jehoz pomoci jsou zasifrovana uzivatelskéd data.

Nasledujicich 41 tetézcu slouzi k identifikaci slozek a pripon soubort, které jsou
vylouceny ze Sifrovani. Vypis vyloucenych slozek je uveden v piiloze [A] Seznam ob-
sahuje zejména slozky operac¢niho systému Windows, antivirovych programi a apli-
kacniho softwaru. Jedinou priponou, ktera je explicitné vyloucena ze Sifrovani, je
pripona .LIN+.

Nasleduje tetézec obsahujici nazev informac¢niho HTML souboru vygenerova-
ného programem. V programu se nachazi nékolik Tetézci, které neslouzi k zadnému
konkrétnimu tcelu. Jsou to tyto:

o C:\Users\VahtangTelecom\Desktop\SW T\20180403 (New key)\patch.tmp

o .$er,.4db,.4dd,.4d,.4mp,.a

V bézicim programu je také obsazen fetézec ,personal ID“. To znamena, ze kli¢
k sifrovani je vygenerovan hned po spusténi programu, zasifrovan a ulozen v paméti

programu, odkud se nasledné zapisuje do Sifrovanych souborii.

Prabéh atoku

Pro potteby analyzy béhu programu byl pouzit nastroj Process Monitmﬂ Vzorek
byl spoleéné s monitorovacim programem spustén ve virtudlnim prostiedi bézicim
na opera¢nim systému Windows 7 (64bitova varianta). Po dokonceni Sifrovani byl

protokol vyexportovan z programu a analyzovan na oddéleném stroji.

Inicializace programu

Prvnim krokem po spusténi ransomwaru je nacteni systémovych knihoven. Prii-
béh této operace je zachycen na obrazku[3.6] V této fazi se program chova standardné
a nacitd moduly operac¢niho systému. V kontextu ransomwaru stoji za zminku pouze
modul cryptbase.dll, coz je poskytovatel zakladnich kryptografickych funkci OS Win-
dows.

Po nacteni zékladnich knihoven se program zac¢ne chovat nestandardné. Na ob-
razku je zdokumentovano, ze dalsim krokem je zkopirovani viru do slozky pro-
ménné % TEMPY% definované v operacnim systému. Po spésném zkopirovani je pro-
veden zapis do registru operac¢niho systému Windows do klice HKEY CURRENT
USER\ Software\ Microsoft\ Windows\ Current Version|RunOnce. Zapsana hodnota

3https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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Time of Day Process Name PID Operation Path Result
21:24:07,7481917 = 'GI_dp.exe 2380 &7Load Image C:\Users\Jim\Desktop\GI_dp.exe SUCCESS
21:24:07,7482438 v |Gl_dp.exe 2380 &7Load Image C:\Windows\System32\ntdll.dIl SUCCESS
21:24:07,7483152 ='GI_dp.exe 2380 &rLoad Image C:\Windows\SysWOWeE4\ntdll.dll SUCCESS
21:24:07,7490129 = Gl_dp.exe 2380 &rLoad Image C:\Windows\System32\wow64.dll SUCCESS
21:24:07,7494176 = 'GI_dp.exe 2380 &7Load Image C:\Windows\System32\wow64win.dIl SUCCESS
21:24:07,7497837 =.GI_dp.exe 2380 &rLoad Image C:\Windows\System32\wow64cpu.dlil SUCCESS
21:24:07,7502433 =-GI_dp.exe 2380 &rLoad Image C:\Windows\System32\kernel32.dlIl SUCCESS
21:24:07,7503342 ©GI_dp.exe 2380 &7Load Image C:\Windows\SysWQOW6é4\kernel32.dll SUCCESS
21:24:07,7503977 ©IGl_dp.exe 2380 &7Load Image C:\Windows\System32\kernel32.dlI SUCCESS
21:24:07,7504525 = GI_dp.exe 2380 &rLoad Image C:\Windows\System32\user32.dll SUCCESS
21:24:07,7509422 = Gl_dp.exe 2380 &rLoad Image C:\Windows\SysWOWe64\kernel32.dll SUCCESS
21:24:07,7510771 ='GI_dp.exe 2380 &7Load Image C:\Windows\SysWOW64\KernelBase.dIl SUCCESS
21:24:07,7515908 = 'GI_dp.exe 2380 &rLoad Image C:\Windows\SysWOWe4\advapi32.dil SUCCESS
21:24:07,7516847 ' Gl_dp.exe 2380 &rLoad Image C:\Windows\SysWOWeé4\msvert.dll SUCCESS
21:24:07,7523020 ' GI_dp.exe 2380 &7Load Image C:\Windows\SysWQOWeé4\sechost.dll SUCCESS
21:24:07,7524592 = 'GI_dp.exe 2380 &rLoad Image C:\Windows\SysWOWeE4\rpert4.dil SUCCESS
21:24:07,7526218 = Gl_dp.exe 2380 &rLoad Image C:\Windows\SysWOWe4\sspicli.dil SUCCESS
21:24:07,7527218 i GI_dp.exe 2380 &7Load Image C:\Windows\SysWQOW8é4\cryptbase dll SUCCESS
21:24:07,7529320 ='Gl_dp.exe 2380 &7Load Image C:\Windows\SysWOW6E4\shell32.dll SUCCESS
21:24:07,7531223 =.GI_dp.exe 2380 &rLoad Image C:\Windows\SysWOWEe4\shlwapi.dll SUCCESS
21:24:07,7532298 = GI_dp.exe 2380 &rLoad Image C:\Windows\SysWQWe4\gdi32.dll SUCCESS
21:24:07,7533301 ='GI_dp.exe 2380 &7Load Image C:\Windows\SysWOW64\user32 dll SUCCESS
21:24:07,7534966 = 'GI_dp.exe 2380 &rLoad Image C:\Windows\SysWOWeAIpk.dil SUCCESS
21:24:07,7536044 =|Gl_dp.exe 2380 &rLoad Image C:\Windows\SysWOWe64\usp10.dil SUCCESS
21:24:07,7554563 = GI_dp.exe 2380 &7Load Image C:\Windows\SysWOWé4Aimm32.dll SUCCESS
21:24:07,7556021 ='Gl_dp.exe 2380 &7Load Image C:\Windows\SysWOW64\msct.dll SUCCESS

Obr. 3.6: Nactené systémové knihovny po spusténi ransomwaru

je pojmenovana BrowserUpdateCheck a obsahuje cestu k souboru vytvorenému v pred-

chozim kroku. Cilem této operace je zajistit, ze pti pristim startu operac¢niho systému

bude ransomware znovu spustén.

Time of Day Process Name  PID Operation Path Result
21:24:07,8813675 =/Gl_dp.exe 2380 B\ CreateFile C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8816039 'Gl_dp.exe 2380 B\CloseFile C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8817882 ='Gl_dp.exe 2380 BCreateFile C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8818066 [='Gl_dp.exe 2380 B\QueryAttributelnfor... C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8818162 ='Gl_dp.exe 2380 BQueryBasicinformati... C:\Users\Jim\AppData\Local\GI_dp.exe SUCCESS
21:24:07,8818240 I='Gl_dp.exe 2380 B.QueryAttributelnfor... C:\Users\Jim\Desktop\Gl_dp.exe SUCCESS
21:24:07,8818337 ='Gl_dp.exe 2380 BASetEndOfFilelnform... C:\Users\Jim\AppData\Local\GI_dp.exe SUCCESS
21:24:07,8818141 ='Gl_dp.exe 2380 #RegOpenKey HKLM\Software\Wow6432Node\Policies\MicrosoftWindows\System REPARSE
21:24:07,8819249 #*Gl_dp.exe 2380 #tRegOpenKey HKLM\SOF TWARE\Policies\MicrosoftiWindows\System SUCCESS
21:24:07,8819351 [»'Gl_dp.exe 2380 #RegSetinfoKey HKLM\SOFTWARE\Policies\MicrosoftWindows\System SUCCESS
21:24:07,8819415 ='Gl_dp.exe 2380 #tRegQueryValue HKLM\SOF TWARE\Policies\MicrosoftWindows\System\CopyFileChunkSize NAME NOT FOUND
21:24:07,8819571 =:Gl_dp.exe 2380 #RegQueryValue HKLM\SOFTWARE\Policies\MicrosofttWindows\System\CopyFileOverlapp...NAME NOT FOUND
21:24:07,8819647 I»'Gl_dp.exe 2380 #RegCloseKey HKLM\SOF TWARE\Policies\MicrosoftWindows\System SUCCESS
21:24:07,8819984 ='Gl_dp.exe 2380 3\ReadFile C:\Users\Jim\Desktop\Gl_dp.exe SUCCESS
21:24:07,8820402 ='Gl_dp.exe 2380 B\WriteFile C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8821390 =iGl_dp.exe 2380 BSetBasicInformation... C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8822043 ='Gl_dp.exe 2380 B\CloseFile C:\Users\Jim\Desktop\Gl_dp.exe SUCCESS
21:24:07,8822146 ='Gl_dp.exe 2380 B CloseFile C:\Users\Jim\AppData\Local\Gl_dp.exe SUCCESS
21:24:07,8823109 [='Gl_dp.exe 2380 #RegOpenKey HKCU SUCCESS
21:24:07,8823299 'Gl_dp.exe 2380 #tRegQueryKey HKCU SUCCESS
21:24:07,8823399 [»'Gl_dp.exe 2380 #RegOpenKey HKCU\Software\MicrosoftWindows\CurrentVersion\RunOnce SUCCESS
21:24:07,8823540 #'Gl_dp.exe 2380 #RegSetinfoKey HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce SUCCESS
21:24:07,8823615 =iGl_dp.exe 2380 #RegQueryValue HKCU\Software\MicrosoftWindows\CurrentVersion\RunOnce\BrowserUpd... NAME NOT FOUND
21:24:07,8823760 [« 1Gl_dp.exe 2380 #tRegQueryKey HKCU SUCCESS
21:24:07,8823868 =iGl_dp.exe 2380 #RegCreateKey HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce SUCCESS
21:24:07,8823853 [='Gl_dp.exe 2380 #RegSetinfoKey HKCU\Software\MicrosoftWindows\CurrentVersion\RunOnce SUCCESS
21:24:07,8824085 ='Gl_dp.exe 2380 #RegQueryKey HKCU\Software\MicrosoftWindows\CurrentVersion\RunOnce SUCCESS
21:24:07,8824254 ='Gl_dp.exe 2380 #RegSetValue HKCU\Software\MicrosoftWindows\CurrentVersion\RunOnce\BrowserUpd... SUCCESS
21:24:07,8824480 =1Gl_dp.exe 2380 #RegCloseKey HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce SUCCESS

Obr. 3.7: Nactené systémové knihovny po spusténi ransomwaru

Prvnim krokem programu je vygenerovani souboru s pomocnymi daty v sys-
témové proménné %ALL USERS%\Public|. Jméno tohoto souboru odpovidd hasi
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(SHA-256) klice uvedeného v kapitole

. ktery byl lokalizovan ve spustitelném sou-

boru a slouzi jako jedinecny identifikator daného ransomwaru. Dale ransomware na-

¢te knihovny CryptoAPI cryptsp.dil a rsaenh.dll. Malware pouziva kryptografického

poskytovatele Microsoft Strong Cryptography Provider ve varianté PROV_RSA__FULL

(viz obrazek . Jednd se o obecné pouzitelny kryptograficky modulﬂ Po nacteni

knihoven jsou do souboru zapsana pomocna data ransomwaru. Sled téchto udélosti

je zndzornén na obrazku [3.8

Time of Day Process Name
21:24:07,8825416 ©*GI_dp.exe
21:24:07,8828069 ='Gl_dp.exe
21:24:07,8829605 ='Gl_dp.exe
21:24:07,8831309 ©'Gl_dp.exe
21:24:07,8833348 'Gl_dp.exe
21:24:07,8834658 ='GI_dp.exe
21:24:07,8835483 'Gl_dp.exe
21:24:07,8837503 ='Gl_dp.exe
21:24:07,8839111 'GI_dp.exe
21:24:07,8841912 'Gl_dp.exe
21:24:07,8843490 ©'Gl_dp.exe
21:24:07,8846191 'Gl_dp.exe
21:24:07,8847720 =/Gl_dp.exe
21:24:07,8850677 i'GI_dp.exe
21:24:07,8852210 ='Gl_dp.exe
21:24:07,8856001 'Gl_dp.exe
21:24:07,8857636 |_dp.exe
21:24:07,8884768 ©'Gl_dp.exe
21:24:07,8886273 i='Gl_dp.exe
21:24:07,8888113 = 1GI_dp.exe
21:24:07,8889251 n'Gl_dp.exe
21:24:07,8889381 ='Gl_dp.exe
21:24:07,8889667 Gl_dp.exe
21:24:07,8889754 W'Gl_dp.exe
21:24:07,8890176 ='GI_dp.exe
21:24:07,8890263 ©'Gl_dp.exe
21:24:07,8890579 A'Gl_dp.exe
21:24:07,8891148 = GI_dp.exe
21:24:07,8891889 »'Gl_dp.exe
21:24:08,0158698 ='Gl_dp.exe
21:24:08,0160713 E2Gl_dp.exe
21:24:08,0161321 'Gl_dp.exe
21:24:08,0162191 ='GI_dp.exe
21:24:08,0162980 ©°Gl_dp.exe
21:24:08,0168473 #'Gl_dp.exe

PID Operation
2380 B.CreateFile
2380 B\CreateFile
2380 B.CreateFile
2380 BCreateFile
2380 &rLoad Image
2380 #RegOpenKey
2380 #tRegOpenKey
2380 B.CreateFile
2380 B.CreateFile
2380 B\CreateFile
2380 B.CreateFile
2380 BCreateFile
2380 B\CreateFile
2380 B.CreateFile
2380 B.CreateFile
2380 B.CreateFile
2380 B.CreateFile
2380 B.CreateFile
2380 B.CreateFile
2380 &1Load Image
2380 #tRegOpenkKey
2380 #tRegOpenKey
2380 #tRegOpenKey
2380 #RegOpenKey
2380 #tRegOpenkKey
2380 #tRegOpenKey
2380 #RegOpenKey
2380 #tRegOpenkKey
2380 #tRegOpenkKey
2380 B\WriteFile
2380 #tRegOpenKey
2380 #RegOpenKey
2380 #tRegOpenkKey
2380 &tRegOpenkKey
2380 BWriteFile

Path

C:\Users\Public\15AA54916B492125CDE4BF 363E94DFOB80SEBFF2CT71A...

C:\Users\Jim\Deskiop\CRYPTSP.dlI
C:\Windows\SysWOW64\cryptsp.dil
C:\Windows\SysWOW64\cryptsp.dil
C:\Windows\SysWOW64\cryptsp.dil
HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provi...
HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provi...
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
C:\Windows\SysWOW64\rsaenh.dll
HKLM\System\CurrentControlSet\Control\Lsa\FipsAlgorithmPolicy
HKLM\System\CurrentControlSet\Control\Lsa\FipsAlgorithmPolicy
HKLM\System\CurrentControlSet\Control\Lsa

HKLM\System\CurrentControlSet\Control\Lsa
HKLM\SYSTEM\CurrentControlSet\Polici i ryptography\Config. ..
HKLM\System\CurrentControlSet\Polici licrosoft\Cryy phy\Configur...

HKLM\Software\Policies\Microsoft\Cryptography
HKL i Typtography
HKLI ow6432Node\Mi TyF phy\Offioad

C:\Users\Public\15AA54916B492125CDE4BF 363E94DFOB80SEBFF2CT71A...

HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provi...

HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provi...
HKL i ryptograph
HKLM\; 'ow6432Node\Mi T W\Offioad

C:\Users\Public\15AA54916B492125CDE4BF 363E94DFOBS0SEBFF2CT71A...

Result

SUCCESS
NAME NOT FOUND
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
REPARSE
SUCCESS
REPARSE
SUCCESS
REPARSE
NAME NOT FOUND
SUCCESS
SUCCESS
NAME NOT FOUND
SUCCESS
SUCCESS
SUCCESS
SUCCESS
NAME NOT FOUND
SUCCESS

Detail

Desired Access:
Desired Access:
Desired Access:
Desired Access:

: Generi
:Read /
:Read /
:Read [

Image Base: 0x74bc00C

Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:

Read

Read

Read /
Read [
Read /
Read [
Read /
Read [
Read /
Read [
Read /
Generi
Read /
Read [

Image Base: 0x74b100C

Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:
Desired Access:

: Query
: Query
: Query
: Query
: Query
: Query
: Read
: Read
: Read

Offset: 0, Length: 258, P

Desired Access:
Desired Access:
Desired Access:
Desired Access:

: Read
: Read
: Read
: Read

Offset: 258, Length: 768

Obr. 3.8: Nacteni knihoven CryptoAPI a vytvoreni pomocnych souborti

Sifrovani uzZivatelskych dat

Po inicializaci programu dojde k Sifrovani dat. V prvnim kroku malware pro-

vede rekurzivni dotaz na obsah pripojenych diskovych jednotek a nasledné zasifruje

vsechny jednotlivé soubory. Proces sifrovani je identicky pro kazdou slozku, ktera

neni v seznamu vyjimek, a probiha v téchto krocich (viz

1. Nacteni informaci o souboru
2. Volani funkei CryptoAPI

3. Nacteni a zasifrovani souboru

4. Vlozeni tetézce ,personal ID* na konec souboru

5. UzavTeni souboru a ptidani koncovky .LIN+

6. Vlozeni/kontrola pritomnosti informacniho HTML souboru ve slozce

“https://docs.microsoft.com/cs-cz/windows/desktop/SecCrypto/prov-rsa-full
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21:24:10,0240221 ='GI_dp.exe
21:24:10,0242212 = Gl_dp.exe
21:24:10,0242383 =*Gl_dp.exe
21:24:10,0242673 = 'Gl_dp.exe
21:24:10,0242865 ='GI_dp.exe
21:24:10,0243091 =/Gl_dp.exe
21:24:10,0243190 = Gl_dp.exe
21:24:10,0243296 ='Gl_dp.exe
21:24:10,0243383 ='GI_dp.exe
21:24:10,0243449 = Gl_dp.exe
21:24:10,0243555 #*Gl_dp.exe
21:24:10,0243657 #'Gl_dp.exe
21:24:10,0243766 ='GI_dp.exe
21:24:10,0243886 1= Gl_dp.exe
21:24:10,0243958 = Gl_dp.exe
21:24:10,0244031 #'Gl_dp.exe
21:24:10,0244097 ="GI_dp.exe
21:24:10,0244166 = 'Gl_dp.exe
21:24:10,0244241 = Gl_dp.exe
21:24:10,0244533 #'Gl_dp.exe
21:24:10,0244618 ='Gl_dp.exe
21:24:10,0244729 = Gl_dp.exe
21:24:10,0244801 = 'Gl_dp.exe
21:24:10,0244889 1 'Gl_dp.exe
21:24:10,0244967 ='GI_dp.exe
21:24:10,0245036 ='GI_dp.exe
21:24:10,0245169 = 'Gl_dp.exe
21:24:10,0245271 = 'Gl_dp.exe
21:24:10,0245371 = 'Gl_dp.exe
21:24:10,0245660 ="GI_dp.exe

2380 BxCreateFile

2380 BvQueryStandardinfor...
2380 E\QueryStandardinfor...

2380 #tRegQueryKey
2380 #tRegOpenKey
2380 #tRegSetinfoKey
2380 #tRegQueryValue
2380 #RegQueryValue
2380 #tRegQueryValue
2380 £tRegQueryValue
2380 #tRegCloseKey
2380 #tRegQueryKey
2380 #tRegOpenKey
2380 #tRegSetinfoKey
2380 #tRegQueryValue
2380 #RegQueryValue
2380 #RegQueryValue
2380 £tRegQueryValue
2380 #tRegQueryValue
2380 #tRegQueryKey
2380 #tRegOpenKey
2380 gtRegSetinfoKey
2380 #RegQueryValue
2380 #RegQueryValue
2380 #RegQueryValue
2380 #tRegQueryValue
2380 #RegCloseKey
2380 #tRegQueryKey
2380 #tRegOpenkKey
2380 #tRegCloseKey

C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
HKLM

HKLM\SOFTWARE\Wow6432Node\Micresofi\Cryptography\Defaults\Provider Types\Type 001
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider Types\Type 001
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider Types\Type 001\Name
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider TypesiType 001\Name
HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider Types\Type 001\Name
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider Types\Type 001\Name
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider Types\Type 001

HKLM

HKLM\SOFTWARE\Wow6432Node\Micresoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider

HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider

HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider\”
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider\l
HKLM\SOFTWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider\l
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider\l
HKLM\SOF TWARE\Wow6432Node\Microsoft\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider\l

HKLM

HKLM\Software\Microsoft\Cryptography

HKLM\SOF TWARE\Microsoft\Cryptography

HKLM\SOF TWARE\Microsoft\Cryptography\Machine Guid

HKLM\SOF TWARE\Microsoft\Cryptography\Machine Guid
HKLM\SOFTWAREMicrosoft\Cryptography\Machine Guid
HKLM\SOFTWAREMicrosoff\Cryptography\Machine Guid

HKLM\SOF TWAREMicrosoft\Cryptography

HKLM

HKLM\Software\Wow6432Node\Microsoft\ Cryptography\Officad

HKLM\SOFTWARE\Wow6432Node\Micresof\Cryptography\Defaults\Provider\Microsoft Strong Cryptographic Provider

Obr. 3.9: Otevreni souboru a identifikace poskytovatele kryptografickych sluzeb

21:24:10,0247768 i Gl_dp.exe
21:24:10,0247978 = GI_dp.exe
21:24:10,0248041 = Gl_dp.exe
21:24:10,0252676 I Gl_dp.exe
21:24:10,0252838 I='GI_dp.exe
21:24:10,0327581 I='Gl_dp.exe
21:24:10,0329839 I'Gl_dp.exe
21:24:10,0331022 =" GI_dp.exe
21:24:10,0331197 I='Gl_dp.exe
21:24:10,0331308 =-Gl_dp.exe
21:24:10,0333197 =" GI_dp.exe
21:24:10,0336837 ='Gl_dp.exe
21:24:10,0337048 =1Gl_dp.exe
21:24:10,0337201 =*Gl_dp.exe
21:24:10,0337750 ='Gl_dp.exe
21:24:10,0338081 I'Gl_dp.exe
21:24:10,0339869 I Gl_dp.exe
21:24:10,0340333 ='Gl_dp.exe
21:24:10,0342884 I 'Gl_dp.exe
21:24:10,0343043 1= Gl_dp.exe
21:24:10,0343122 =" Gl_dp.exe

2380 3\WriteFile
2380 3-ReadFile
2380 B-WriteFile
2380 3\ReadFile
2380 3-ReadFile
2380 B-WriteFile
2380 3\WriteFile

2380 3-QueryStandardinfor...

2380 B\WriteFile
2380 B\WriteFile
2380 BCloseFile
2380 B\CreateFile

C:\Users\Jim\Documents\CV_Jim pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents\CV_Jim.pdf

2380 B-QueryAtiribute TagFile C:\Users\Jim\Documents\CV_Jim.pdf

2380 3-QueryBasicinformati...

2380 B\CreateFile

C:\Users\Jim\Documents\CV_Jim.pdf
C:\Users\Jim\Documents

2380 3-SetRenamelnformati... C:\Users\Jim\Documents\CV_Jim.pdf

2380 B.CloseFile
2380 B\CloseFile
2380 B.CreateFile

2380 B.QueryBasiclnformati...

2380 B-CloseFile

C:\Users\Jim\Documents
C:\Users\Jim\Documents\CV_Jim.pdf.LIN+
C:\Users\Jim\Documents\how_to_back files....
C:\Users\Jim\Documents\how_to_back_files....
C:\Users\Jim\Documents\how_to_back files....

Obr. 3.10: Zapis sifrovaného souboru
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SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Offset: 25 320, Length: 896, I/C
Offset: 24 576, Length: 744, I/C
Offset: 24 576, Length: 4 096, |.
Offset: 0, Length: 25 320

Offset: 0, Length: 24 576, /O F
Offset: 0, Length: 25 320, /O F
Offset: 0, Length: 28 672, /O F
AllocationSize: 28 672, EndOfl
Offset: 26 216, Length: 48, /O
Offset: 24 576, Length: 4 096, |.

Desired Access: Read Atiribut
Attributes: A, ReparseTag: 0x(
CreationTime: 10. 11. 2018 17
Desired Access: Write Data/Ac
ReplacelfExists: True, FileNan

Desired Access: Read Atiribut
CreationTime: 28. 4. 2019 21:Z



Ukonceni programu

Po dokonceni sifrovani soubort na disku je v proménné %TEMPY%\ vytvoren
ddvkovy soubor. Format ndzvu tohoto souboru je tmp**** bat, se ¢tyfmi ndhod-
nymi alfanumerickymi znaky misto hvézdi¢ek. Obsah tohoto souboru znazornuje
obrazek [B.2] Tento soubor smaze stinové kopie operacniho systému a zndmé sys-
témy v aplikaci Vzdalena plocha a vycisti protokol udalosti Windows. Nasledné je
ransomware ukoncen.

Sifrovani dat a generovani klici

K rekonstrukei dalsich funkei programu bylo nutné provést dekompilaci a debugging
kédu. K tomuto ucelu byl pouzit nastroj Interactive Disassembler (IDA)E] ve verzi
Freeware. Pro debugging byl zvolen nastroj X64dbgf].

Nejprve program vygeneruje 1024 bitt dlouhy fetézec. Tento fetézec se vytvari
funkci rsa_keygen v programu. Ukézka ndhodné vygenerovaného tetézce je na na
obrazku [3.11} K vygenerovani tohoto Fetézce je pouzita funkce CryptoGenRandom
(viz , pomoci kterych program ziskava z operac¢niho systému kryptograficky na-
hodna ¢isla. Funkce CryptAcquireContextW a CryptReleaseContext slouzi k obsluze
Crypto API.

Pro Sifrovani uzivatelskych dat program pouziva algoritmus AES. Ani v tomto
pripadé program nevyuziva funkce operacniho systému, ale sdm ptimo implementuje
algoritmus AES v kédu programu. Zajimavosti je, ze program obsahuje funkce jak
pro Sifrovani, tak pro desifrovani (na obrazku . Desifrovaci vétev slouzi k extra-
hovani informac¢niho HTML souboru a sifrovaci vétev umoznuje tatok na uzivatelska
data.

Generovani klice k sifre AES je provadéno v programu. Ke generovani se pouziva
retézec vytvoreny pomoci funkce rsa__genkey, ktery je 8192x zhasovan pomoci tii
haSovacich funkef (viz obrézek [3.14).

Prace se Sifrovacimi klici

Proces generovani kli¢ti je zobrazen na obrazku [3.16| a probihd takto:
1. Nejprve se pomoci funkce CryptoAPI operac¢niho systému vygeneruje nahodny
fetézec.
2. Tento Tetézec je transformovan pomoci funkce na obrazku do podoby klice

k symetrické Sifre. Timto klicem se zaSifruji uzivatelska data.

Shttps://www.hex-rays.com/products/ida/
Shttps://x64dbg.com/
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OF85 2A010000
FFE424 12040000
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FFE424 22040000
50

FFE424 20040000
E& FZFDFFFF
BEFD

e

jne gi_dp.40A2CD
push dword ptr ss
Tea eax,dword ptr
push dword ptr ss
push eax

push dword ptr ss
call gi_dp.409FB4
mov esi,eax

i

:fesp+415]
s5:|lesp+24]
:fesp+425]

Eesp+420]

esi=0

.rdata: 00404168 gi_dp.exe: $A168 #9568

B4 Dump 1

y Dump 2

Wiy Dump 3

Wy Dump 4
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i struct
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3. Retézec uvedeny v prvnim kroku je za pouziti kryptosystému RSA transfor-
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. 3.11: Ukazka vygenerovaného rfetézce

do zasifrovanych soubort.

Lokalné vygenerovany Tfetézec zaroven zustava v napadeném zafizeni v konfigu-
racnim souboru. V pripadé, ze je skodlivy kdd znovu spustén (napriklad po restartu
zafizeni), se nova data zaSifruji stejnym klicem a fetézec ,personal ID“ zistava
stejny. Jedinecny identifikdtor zlistane beze zmény i pti prenosu konfiguracniho sou-
boru do jiného zarizeni. Lokalné vygenerovany retézec, respektive konfiguracni sou-

bor, je tedy jedinou slabinou analyzovaného vzorku a jeho znalost umoznuje zpétné

vypocitat pouzité Sifrovaci klice.

Moznosti desifrovani dat

Na analyzovany vzorek v soucasné dobé neexistuje dostupny desifrovaci nastroj.

V rdmci analyzy byly vyzkouseny dekryptory od spole¢nosti Emsisoftﬂ a TrendMicro

Z4dny z testovanych dekryptori na zasifrovana data nefungoval.

"https://www.emsisoft.com/decrypter/

8https://success.trendmicro.com/solution/1114221-downloading-and-using-the-tre

nd-micro-ransomware-file-decryptor
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; int _ stdcall crypto fnc(int, BYTE *pbBuffer, DWORD dwlLen, HCRYPTPROW phProv)
crypto_fnc proc near
pbBuffer= dword ptr @cCh
dwlen= dword ptr 18h
phProv= dword ptr 14h
push ebp
moy ebp, esp
push ehx
push edi
mov edi, [ebp+phProv]
lea eax, [ebp+phProv]
push AF BORBGEaH ; dwFlags
push 1 3 dwProvType
wor ebx, ebx
push ebx ; szProvider
push ebx 3 szContainer
push cax ; phProv
mov [edi], ebx
call CryptAcquireContexti
test eax, cax
jnz short loc_486EFS
I 1
1 [
loc_486BF6:
push esi
push [ebptpbBuffer] ; pbBuffer
mow esi, [ebp+dwlen]
push esi ; dwlen
push [ebp+phPraov] 3 hProv
call CryptGenRandom
push ebx ; dwFlags
push [ebp+phProv] 3 hProv
test eax, eax
jnz short loc_486C1A
I 1
¥
e ]
call CryptReleaseContext
push BFFFFFFCah loc_486014:
pop eax call CryptReleaseContext
jmp short loc_486C24 mov [edi]., esi

xor cax, cax

¥ L B ]
W= I
push BFFFFFFC4h
pop cox loc_4B6C24:
jmp short loc_496C25 pep esi
| ]

L ]
FPE

loc_486C25:
pop edi
pop ebx
pop ebp
retn 1eh

crypto_fnc endp

Obr. 3.12: Funkce pro generovani ndhodnych ¢isel
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il e 5

; Attributes: bp

crypt_fce proc near

arg_8= dword ptr &
arg_4= dword ptr @Ch
arg_B= dword ptr 12h
arg (= dword ptr 14h
push ebp

mow ebp, esp

cmp [ebptarg_4], 1

push [ebptarg (]
push [ebptarg_&]
push [ebptarg_ @]
jnz short loc_4@82C48

-based fTrame

[l it =

call
jmp

AES _encrypt
short loc_482C4D

| L
il s 55

loc_am2c4s:
call AES decrypt

K
] )

loc_ 482C4D:
pop ebp
retn 1@h
crypt_fce e

ndp

Obr. 3.13: Funkce pro Sifrovani a desifrovani dat
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loc_488BES:

[ebp+var 28], ebx
ebx, 2886h

short loc_4@88BF7

il e 5

lea eax, [ebptvar_24]
push eax

call hash_fnc_1

push 28h

lea eax, [ebptvar_ 53]
push eax

lea eax, [ebptvar 24]
push eax

call hash_fnc_2

push [ebp+arg_C]

push [ebp+arg 8]

lea eax, [ebptvar_24]
push eax

call hash_fnc_2

lea eax, [ebpt+var 58]
push eax

lea eax, [ebptvar_24]
push eax

call hash_fnc_3

inc ebx

jmp short loc_4@3BBS

I

Obr. 3.14: Generovani klice k symetrické sifre AES

Address | Hex ASCII

O03FD7FCC | CO_89 40 00 o0 OO0 OD 0O(Z8 E2 4E OO A.E,<67..... HdM.
003FD7YDC | E4 DF ZF QOQ|40 OA OO0 OO|(00 20 00 OO|2E8 DD 4E OO0 ﬁ)ﬁ?.@.... oo (¥N.
O03FD7EC | AC D9 ZF Q00|10 OO0 OO0 OO|(61 6C &9 74|79 20 74 68 (-UT..... ality th
O03FD7FC | G5 20 €5 76|63 &4 65 GE|A9 A9 7C AL |6E F6 D6 79| B eviden®s|¥koly
OO3IFDEOC | 5D AD EB 56|83 &0 D4 SF I3 D9 3F oo|J@ev.mb.%.e.th7.
003FD81C |28 DD 4F 00|40 o4 00 00|3C D& 3F 00|88 D9 3IF 00| (YN.@...<B87..07.
Address | Hex ASCII

OO3IFD7CC | CO 89 40 00 00 OO0 00 OO0(88 E2 4E Q0| A.@.<B7...... am.
OD3FDYDC |E4 D7 3F 00(40 0A 00 00|00 20 00 00|28 DD 4E 00| &x7.@.... ..(¥N.
O03IFDTEC | AC D9 3IF 00|10 00 00 OO0 |B3VEE 20 74|68 61 74 20 -U7..... ce that

003FDFFC |F7 65 20 68|61 76 &5 20|C4 50 1C FE|05 5D 06 2D |we hawve ﬁl..ﬁ.:.—
O0O3FDBOC | 23 44 OC 16|07 CB BS 44|25 BC 40 00 (74 DO SF 00| 3D...EuDH.&. TU?.
003FD8IC |28 DD 4E 00|40 04 00 OO|2C DE 3IF Q0|88 D9 IF 00| (YN.@...<87..07.
Address | Hex ASCIT

003FD7CC | CO 89 40 00(ZC DB ZF OQ(00 00 00 00|28 E2 4E OO0 A.E.<B7...... dh.
003FD7DC | E4 DF ZF Q00|40 OA OO0 OO(00 20 00 00|28 DD 4E OO0 El:g'?.@.... .. (YN
0O03FD7EC | AC D9 ZF 00|10 OO0 OO0 OO|(F4 &8 &5 20|64 65 63 6F (-UT..... the deco
003FD7FC (64 65 72 2ZE|3C 2ZF 62 72|76 7A EB 4A|4D 47 FO EF | der.</brvz&imedi
003FDBOC (3D 54 A9 OE(6B 09 22 84|25 8C 40 00|74 D92 3F 00(=Te.k.".%.&@.tl7.
003FD8IC (28 DD 4E 00|40 04 00 OO|2C D8 IF 00|88 D9 IF 00| (YN.@...<@7..07.

Obr. 3.15: Dynamické generovani informacniho HTML souboru
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Lokalné vygenerovany
fetézec

Generovani klice Sifrovani vefejnym ér/ Verejny kli¢

k symetrické Siffe klicem utocnika utoénika

Kli¢ k symetrické sifre

Sifrovani dat pomoci
[ AES j [ Personal ID j

Obr. 3.16: Schéma préce s Sifrovacimi kli¢i

V ramci prace byl také realizovan pokus o kontaktovani tviircti ransomwaru pro-
stfednictvim e-mailu (na adrasu uvedenou v informaé¢ni zpravé). Uvedené e-maily
jsou s nejvétsi pravdépodobnosti stale funkéni (e-mail nebyl vracen jako nedorudi-
telny), ale odpovéd od ttocéniki nedorazila.

Moznosti desifrovani jednotlivych soubori jsou u analyzovaného vzorku omezené.
Vzhledem k tomu, ze jako Sifrovaci algoritmy jsou pouzity Sifry RSA a AES, neni
mozné data desifrovat v redlném case. Jedinou slabinou pouzitého kodu je skutec-
nost, ze v pripadé, ze se v napadeném systému nachazi konfiguracni soubor, tdaje
z néj se automaticky nactou.

Dekryptor by tedy bylo mozné realizovat tak, ze jako vstup by byl pouzit konfi-
guracni soubor vzorku, ze kterého by se stejnym zptisobem jako v programu vygene-
rovaly potfebné sifrovaci klice. Ty by se nasledné pouzily k desifrovani uzivatelskych
dat. K realizaci navrzeného dekryptoru je treba pouzit funkci odpovidajici té, ktery

byla pouzita v ransomwaru. Schéma navrzeného dekryptoru je na obrazku [3.17]
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I

Konfiguracni
soubor
ransomwaru

Nacteni retézce
z konfiguraéniho
souboru

Konfiguracni retézec
N
Transformace retézce
do podoby Sifrovaciho
klice
o
Sifrovaci kli¢
J
Jadro
Sifrovaciho
algoritmu
ransomwaru

Desifrovana data

Obr. 3.17: Schéma dekryptoru
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4 Zaveér

7 vysledkii analyzy je mozné zrekonstruovat béh programu. Program po spusténi
vygeneruje lokalné retézec, ktery je transformovan do podoby klice k symetrickému
kryptosystému. Tento fetézec se zasifruje vestavénym klicem asymetrického krypto-
systému RSA do podoby Tetézce ,personal ID“, ktery je zobrazen uzivateli. Vzhle-
dem k zabezpeceni kryptosystémem RSA nelze potiebny retézec z ,personal ID*
v redlném case ziskat.

Jako symetricka Sifra je v programu pouzit algoritmus AES, ktery je implemento-
van primo v programu a pro svoji funkci nevyuziva CryptoAPI operacniho systému.
Tato sifra je pouzita jak pro rozbaleni informacni zpravy pro uzivatele, tak pro sif-
rovani uzivatelskych dat. V programu je také pouzity kryptograficky poskytovatel
Microsoft Strong Cryptography Provider a na zakladé vyse provedené analyzy je po-
uzit pouze pro generovani nahodnych ¢isel, ale ne pro samotné Sifrovani dat. Tento
kryptograficky poskytovatel byl zvolen s nejvétsi pravdépodobnosti z diivodu kom-
patibility se stars$imi verzemi operacniho systému Windows (tento poskytovatel je
implementovan v opera¢nich systémech Windows XP a novéjsich). U analyzovaného
vzorku nebyla zjisténa jakakoliv sitova aktivita. Malware se tedy sam déle nesiii
a nevyuziva zranitelnosti aplikacniho softwaru.

Byla také provedena analyza zafizeni, ze kterého byl extrahovan analyzovany
vzorek. Zafizeni bylo s nejveétsi pravdépodobnosti napadeno prostiednictvim slabého
hesla u administratorského uzivatelského i¢tu v kombinaci s otevienym prihlasova-
nim pomoci aplikace Vzdalena plocha. Potvrzeni této teorie neni mozné, protoze po
utoku ziistalo zatizeni nefunkéni z diivodu poskozeného operacniho systému.

V zavéru prace je nastinéna moznost realizace dekryptoru s vyuzitim konfigu-

racniho souboru ransomwaru.
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Seznam symboli, veli¢in a zkratek

AES
API
C&C
DoS
ECDH
FTP
ICQ
IRC
MD5
P2P
RC4
RSA
SHA
SSL

Advanced Encryption Standard
Application Programming Interface
Command & Control

Denial of Service

Elliptic-curve Diffie-Hellman

File Transfer Protocol

I Seek You — komunikacéni program
Internet Relay Chat
Message-Digest

Peer to Peer

Rivest Cipher 4

Rivest, Shamir, Adleman

Secure Hash Algorithm

Secure Sockets Layer
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A Seznam vyloucéenych slozek

Wz Jc

Windows

Microsoft

Microsoft Help

Windows App Certification Kit
Windows Defender

COMODO

Windows NT

Windows Kits

Windows Mail

Windows Media Player
Windows Multimedia Platform
Windows Phone Kits

Windows Phone Silverlight Kits
Windows Photo Viewer
Windows Portable Devices
Windows Sidebar
WindowsPowerShell

NVIDIA Corporation
Microsoft. NET

Internet Explorer

Kaspersky Lab

McAfee

Avira

spytech software

sysconfig

Avast

Dr.Web

Symantec
Symantec_ Client Security
system volume information
Microsoft Shared

Common Files

Outlook Express

Movie Maker

Chrome

Mozilla Firefox

Opera

YandexBrowser

ntldr

ProgramData

49



B Snimky obrazovky po utoku ransomwarem

Q Registry Editor l} EI@

File Edit View Favorites Help

> - Interne = || Mame Type Data

L MCT a5 (Default) REG_SZ {value not sef)

'Eelt_c_ac 3_|'\|Br0wserUpdate... REG_SZ Ch\Users\Jim\AppData\Local\GI_dp.exe
. Policie:

. RADAR
., Run

. RunOn
s Screen:
ool Shell Ex
o || Sidebar
b . Telephi
. Theme

. Theme
5. | Uninste
5o WinTru

..... | DWM

s - 4 Shell =
5. |, TabletPC
b ) Windows E

>« L. Windows Mail —

5 1) Windows Med

5o 1 Windows NT

- . Windows Phot

i
. Whindrane Srriv
4| i 3

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce

Obr. B.1: Hodnota zapsané do registru operac¢niho systému

| tmpD22Ftmp - Notepad =N [E=E ===
File Edit Format View Help
@echo off -

vssadmin, exe Delete shadows /A1l /quiet

reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal server cClient‘Default"” /va /f
reg delete "HKEY_CURRENT_USER‘\Software\Microsoft\Terminal Server Client\Servers" /f

reg add "HKEY_CURRENT_USER‘Software‘Microsoft\Terminal Server Client‘\Servers"”

cd %userprofileX'documents®,

attrib pefault.rdp -s -h

del pefault.rdp

for /F "tokens=*" %1 in ("wevtutil.exe el1") DO wevtutil.exe cl "%1™

Obr. B.2: Davkovy soubor ke smazani stinovych kopii a protokolu udalosti
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1= Windows Task Manager E'@
File Options View Help

| Applications | Processes | Services | Performance I Metwarking | Ilzers |
Image Mame LIser Mame CE‘U Memaory (... Description il
GI_dp.exe *32 Jim 77 1,780 K GI_dp
System Idle Proc... SYSTEM 20 24K Percenta...
System SYSTEM o3 63K NT Kernel...
SearchProtocolH...  Jim an 1,472K  Microsoft ...
SearchFilterHost... SYSTEM oo 1,728 K Microsoft ...
SearchProtocolH...  SYSTEM W} 1,708 K Microsoft ...
Searchindexer.exe SYSTEM i 5,268 K Microsoft ...
explorer.exe Jim aa 16,352 K Windows ...
dwm.exe Jim W} 1,144K Desktop ...
taskhost.exe Jimn oo 1,300 K HostProc... E
taskmar.exe Jim W} 2,020 K Windows ...
svchost.exe METWO... 00 1,220 K HostProc...
svchost. exe LOCAL ... oo 3,300 K HostProc...
gychost.exe SYSTEM (i} 8,994K HostProc...
spoolsy,exe SYSTEM W} 4,000 K Spooler 5...
svchost.exe SYSTEM oo 42,812 K HostProc...
svchost.exe LOCAL ... oo 65,548 K HostProc...
svchost, exe MNETWO... (i} 2,304K HostProc...
gychost.exe SYSTEM oo 2,680K HostProc... R
lsm.exe SYSTEM W} 1,056 K Local Ses...
lzass.exe SYSTEM i 2,200K  Local Sec...
SErvices.exe SYSTEM oo 3, 764K Services ...
winlogon, exe SYSTEM W} 1,8372K  Windows ...
CSrss,.exe SYSTEM oo 1,172 K Client Ser... -

Show processes from all users
Processes: 29 CPU Usage: 81% Physical Memory: 22%

Obr. B.3: VytizZeni procesoru béhem Sifrovani

Wireshark - Endpoints - dump.pcap

Ethernet-6 | IPv4-7 | IPv6 TCP UDP-20

Address ~ Packets Bytes  Tx Packets Tx Bytes Rx Packets Rx Bytes Country City
8.8.8.8 10 1005 5 607 5 398 — —
51.141.32.51 2 180 1 90 1 90 — —
192.168.56.20 144 18k 138 17k 6 697 — —
192.168.56.255 86 13k 0 0 86 13k — —
224.0.0.22 14 756 0 0 14 756 — —
224.0.0.252 20 1320 0 0 20 1320 — —
239.255.255.250 12 2100 0 0 12 2100 — —

Obr. B.4: Analyza sitového provozu — vypis IP adres z programu Wireshark
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C Obsah prilozeného DVD

/
D D) PP Slozka s elektronickou verzi prace
LDP—Xproch67 PAE Elektronicka verze prace
I Y - S Slozka s log soubory z programu ProcessMonitor
PhysicalHW...............oiiiiiinnn. Slozka s logy z fyzického stroje
tProcessMonitor_Log_CSV.zip ................. Log ve formatu CSV
ProcessMonitor Log PML.zip ................ Log ve formatu PML
UM Slozka s logy z virtudlniho stroje
tProcessMonitor_Log_CSV.zip ................. Log ve formatu CSV
ProcessMonitor_Log PML.zip................ Log ve formatu PML
| Vzorek......oovvvevininnn... Slozka s vzorkem ransomwaru Globelmposter
LGI_vzorek.zip ....................... Analyzovany vzorek ransomwaru
L U INFO . Xt oottt Informacni soubor k DVD
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