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Abstrakt

Prace se zabyva elektronickymi systémy pro hlasovani z pohledu jejich vlastnosti a poza-
davki, které jsou na né kladeny. Cilem prace je vytvoreni protokolu pro elektronické hla-
sovani, ktery splnuje pozadavky na ochranu soukromi hlasujicich, je skdlovatelny a odolny
proti selhani. Prace zkoumd jiz existujici protokoly a srovnéva je dle dosazenych vlast-
nosti. Vytvorené feseni, vyuzivajici smart kontrakti na blockchainu, kombinuje ptistupy ze
zkoumanych protokolt pro dosazeni pozadovanych vlastnosti. Skalovatelnosti dosahuje diky
rozdéleni hlasovani do nékolika smart kontraktl, z nichz kazdy realizuje hlasovani pouze
pro urcitou c¢ast hlasujicich, a nasledné agregaci dil¢ich vysledki. Prace se také zabyva
problémem nalezeni vhodné platformy pro implementaci navrzeného systému.

Abstract

The main subject of this work is the assessment of electronic voting systems with regard to
their required and achieved properties. The goal of this project is designing an electronic
voting protocol that satisfies the requirements for privacy protection while also being sca-
lable and fault-tolerant. Existing protocols are examined and compared according to their
properties. The design proposed in this work uses smart contracts on blockchain and com-
bines the approaches from the examined solutions. Scalability is achieved by dividing the
process of voting between several smart contracts. Each of these contracts carries out the
voting in small scale with only a subset of voters and the partial results are then aggregated.
The problem of finding a suitable platform for implementation of the proposed protocol is
also addressed in this work.
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Kapitola 1

Uvod

Tradi¢ni zptisob organizace voleb nebo referend spoléhd na papirové hlasovaci listky a ne-
malé lidské zdroje vénované zajisténi prabéhu hlasovani i nasledného s¢itani hlasi. Pro hla-
sujici je az na vyjimecéné pripady jedinou moznosti icasti na hlasovani osobni pritomnost
na konkrétnim misté, kde je nutné zajistit kontrolu, zdali jiz dany voli¢ listek neodevzdal, ¢i
je-li viibec opravnén se tucastnit. Tato forma hlasovani, ac¢ stéle Siroce vyuzivana, se v dobé
digitalnich technologii zda byt neprakticka. Manudlni zpracovani hlasovacich listki nechava
znacny prostor pro pochybeni (at uz netimyslné, ¢i zptusobené snahou ovlivnit prubéh nebo
vysledek hlasovani), je nakladné a pomalé.

Stejné jako v mnoha jinych odvétvich lidské ¢innosti se proto i zde nabizi moznost vy-
uziti informacnich technologii pro vylepseni tohoto systému a prizptisobeni jeho vlastnosti
moderni dobé. Ackoli prevedeni tradi¢niho volebniho systému do elektronické podoby sku-
teCné mize mit pozitivni piinos, zaroven prindsi fadu novych problému, které jsou velmi
specifické pro tuto aplikaci.

Elektronické hlasovani je v soucasnosti velmi aktudlnim tématem a proto také velmi ak-
tivnim odvétvim vyzkumu. Cilem je vytvoreni systému, ktery by nejen prinesl vyhody oproti
tradi¢nimu pristupu, jak pro autoritu organizujici hlasovani, tak pro samotné ucastniky, ale
aby zaroven splnoval vSechny pozadavky kladené na hlasovani obecné. Musi predevsim chra-
nit soukromi hlasujicich, zajistit korektni spoc¢teni vSech hlasii a umoznit ovéreni spravnosti
prubéhu i vysledku hlasovani. Soucasné pristupy ¢asto nespliuji vsechny pozadavky, které
jsou na né kladeny, z ¢ehoz pri nasazeni v praxi plyne i neduvéra hlasujicich.

Jednou z aktudlné velmi skloniovanych a rychle se rozvijejicich technologii je blockchain.
Ten jiz neslouzi pouze jako databaze transakci kryptomén. Jednou z moznosti vyuziti
blockchainu jsou smart kontrakty, pro které jsou uzly sité blockchainu distribuovanou vy-
pocetni platformou. Vlastnosti blockchainu a smart kontraktti ve spojeni s homomorfni
kryptografii mohou poslouzit jako platforma pro elektronicky hlasovaci systém.

V kapitole 2 této prace je podrobnéji vysvétlen koncept elektronického hlasovani a za-
kladni pristupy k jeho realizaci. Zaroven jsou zde vymezeny konkrétni pozadavky kladené
na elektronické hlasovaci systémy. Jiz existujicimi pristupy a protokoly pro elektronické
hlasovani se zabyva kapitola 3. Tyto pristupy jsou srovnany dle jejich schopnosti vyhovét
pozadavkum definovanym v kapitole 2. Kapitola 4 se soustredi na existujici blockchainové
platformy, které umoznuji vytvareni smart kontrakti. V kapitole 5 je predstaveno mozné
feseni elektronického hlasovani zalozené pravé na smart kontraktech, a dale je v kapitole 6
popsana vytvorena implementace tohoto navrhu. Vysledny systém je zhodnocen z hlediska
vykonnosti i naklada v kapitole 7.



Kapitola 2

Elektronické hlasovani a jeho
vlastnosti

Pojem elektronické hlasovani [13], anglicky e-voting, zastfesuje mnozstvi ruznych zpusobu
realizace voleb vyuzivajicich informacénich technologii. Samotné definice toho, co vlastné je
povazovano za elektronické hlasovani neni jednotnéd a postupem casu se ménila. Jako elek-
tronické tak byva oznacovano hlasovani, kde je pouze odevzdani hlasovaciho listku nebo
pouze secteni hlast provadéno s vyuzitim elektronickych prostiedkt, ale i hlasovani vyuzi-
vajici informacnich technologii pro cely proces (tedy odevzdani i séitani hlast).

2.1 Rozdilna pojeti elektronického hlasovani

Budeme-li uvazovat takto Siroké vymezeni, mizeme tyto elektronické hlasovaci systémy
rozdélit do dvou kategorii podle toho, zda spoléhaji na specializovand nebo vicetucelova
zatizeni.

Jednim ze zarizeni urcenych primo pro vyuziti na hlasovacich stanovistich je tzv. DRE
(Direct Recording Electronic) [15], terminél realizujici interakei s hlasujicim i spréavu listk.
Hlasovaci listek je v tomto pripadé elektronicky zdznam ulozeny na paméfovém médiu
zalizeni, ktery byl hlasujicim zaddn pomoci napt. dotykového displeje. DRE tedy vubec
nepracuje s papirovymi volebnimi listky, miZe ale nabizet moznost vytisténi dokladu pro
umoznéni kontroly spravnosti ulozenych tdaju nebo rucéni prepocitani hlasi.

Dalsi moznosti jsou skenovaci zafizeni [15]. Pro jejich pouziti je nezbytné zachovani
papirovych hlasovacich listkl, které jsou predtistény a ndasledné hlasujicim oznaceny tak,
aby bylo mozné jejich strojové zpracovani. Samotné naskenovani listku mtize byt provadéno
primo hlasujicim, ktery tak mé moznost zkontrolovat, Ze byl jeho hlas korektné prijat, nebo
az pracovniky, kteri listky zpracovavaji po jejich odevzdéni.

7 pohledu této prace jsou vsak relevantnéjsi ty systémy, které nevyzaduji specializované
zalizeni. Tento pristup predpoklada, ze hlasujici muze svij listek odevzdat s vyuzitim li-
bovolného zafizeni - napiiklad osobniho pocitace nebo i mobilniho telefonu. Toto zarizeni
muze byt umisténo na hlasovacim stanovisti, pod kontrolou autority organizujici hlasovani,
daleko zajimavéjsi je vsak pro ucastniky hlasovani moznost odevzdat svuj hlas ze svého
vlastniho zafizeni a odkudkoli. Tento prfistup byvd oznaCovan jako internet voting [46].
Daéle v této praci vsak bude pravé tento pristup oznacovan terminy elektronické hlasovani
nebo e-voting.



Prozatim nebyl ani u jedné z moznosti zminén zpusob ovéreni identity ticastnika a jejich
opravnéni se ucastnit hlasovani. Tato ¢innost muze byt stale provadéna manudlné, nebo byt
soucasti elektronického systému. V kazdém piipadé vsak musi byt zajisténo, aby nebylo
mozné ziskat informaci o volbé konkrétniho hlasujiciho, coz je, jak bude popsano déle,
jedna z hlavnich pozadovanych vlastnosti hlasovaciho systému.

2.2 Pozadavky na elektronicky hlasovaci systém

Stejné jako u tradi¢niho zptisobu realizace hlasovani, i u elektronického hlasovani je nutné
definovat mnozinu pozadavki, které jsou na systém kladeny. Vymezeni toho, které pozado-
vané vlastnosti je systém schopen zajistit, pak umoziuje srovnani riznych pristupu a urceni
moznosti jejich praktického vyuziti.

2.2.1 Ochrana soukromi (angl. privacy)

Ochranou soukromi hlasujicitho rozumime utajeni jeho hlasu. Spojit konkrétniho hlasujiciho
s listkem, ktery odevzdal tedy nesmi byt mozné. V souvislosti s ochranou soukromi je nutné
také uvazovat, zdali je hlasujicimu poskytnut néjaky doklad o tom, jak hlasoval. Pokud
takovyto doklad existuje, je mozné, ze tato skutecnost bude zneuzita k ovlivnéni vysledku
hlasovani naptiklad natlakem na hlasujici ¢i kupovanim hlast.

2.2.2 Dokonalé utajeni hlasovani (angl. perfect ballot secrecy)

Cilem zavedeni tohoto pozadavku, ktery definuji Kiayias a Yung [26], je posileni ochrany
soukromi. V hlasovacim systému dosahujicim dokonalého utajeni hlasovani neni mozné od-
halit, jak hlasoval jeden konkrétni hlasujici, ale ani vysledny soucet hlasti ur¢ité podmnoziny
hlasujicich, aniz by se na odhaleni hlast podileli vSichni zbyvajici hlasujici.

2.2.3 Self-tallying

Tato vlastnost [26] hlasovaciho systému vymezuje podminky, za nichZz dochdzi ke séiténi
hlasti. V tomto ptfipadé mohou sé¢itani provést nezavisle na sobé jednotlivi tcastnici hlaso-
vani, pripadné i nezavisla strana dozorujici pribéh hlasovani. Tento pristup tedy nevyzaduje
pritomnost davéryhodné autority provadéjici s¢itani hlast, pripadné je-li tato autorita za-
vedena, ji zvefejnény vysledek je ovéritelny.

2.2.4 Odolnost proti selhani (angl. fault tolerance)

Spise nez vlastnosti systému je odolnost proti selhdni mirou schopnosti systému vyrovnat se
s nekorektnim chovanim jednoho nebo vice ti¢astnikl v pribéhu hlasovani. Nejcastéji pred-
pokladdame nekorektni chovani ze strany hlasujiciho, jako je odevzdéani neplatného listku
nebo neodevzdani listku zadného, nicméné i autorita, je-li v daném systému uvazovana,
muze prubéh hlasovani narusit. Pri hlasovani ve velkém rozsahu (s velkym poctem hlasuji-
cich) je nezddouci opakovat cely proces od zacatku v pripadé, Ze k nekorektni situaci dojde,
ackoli v mensim méritku toto akceptovatelné byt muze.

2.2.5 Verifikovatelnost

Pro hlasujiciho je splnénim tohoto pozadavku zajisténa moznost ovérit si, ze jim odevzdany
hlas byl zapocitan do celkového vysledku. Z pohledu korektnosti celého pribéhu hlasovani



maé kazdy ucastnik hlasovani moznost ovérit, ze byly spravné sec¢teny vsechny platné hlasy
opravnénych voli¢i.

2.2.6 Skalovatelnost

Rada doposud navrzenych protokolii (jako napi. [24, 26, 28]) uvazuje pouze maly pocet
hlasujicich, ve vétsim rozsahu by tyto protokoly nemohly byt vyuzity pro jejich vypocetni
nebo cenovou naroc¢nost. Po skalovatelném hlasovacim systému tak pozadujeme, aby byl
schopen rozsifeni pro potfebny pocet hlasujicich (i kandidati) dle naroku praktického vyu-
ziti (napf. spravni rada spolecnosti s nejvyse desitkami hlasujicich, ale také celostatni volby
s miliony voli¢i).

2.2.7 Bezespornost

Zatimco verifikovatelnost umoznuje ovérit, ze ic¢astnici hlasovani dodrzeli stanoveny proto-
kol hlasovani, pokud jde o obsah hlasovacich listkii a vypocet vysledk, mizeme pozadovat
také vseobecnéjsi kontrolu nad chovanim tcastnika v souladu s protokolem. V tomto pri-
padé jiz neuvazujeme moznost zpétné overit, ze k nekorektnimu postupu nedoslo, ale piimo
pozadujeme, aby systém takovou situaci viibec neumoznil, nebo aby byla systémem deteko-
vana v prubéhu hlasovani. S touto vlastnosti hlasovaciho systému se setkavame pod nédzvem
bezespornost (angl. dispute-freeness) [26, 22].

2.2.8 Problém ovlivihovani hlasujicich

Muze nastat situace, kdy je hlasujici nucen jinou osobou hlasovat pro urc¢itého kandidata,
predevsim probihé-li hlasovani v nekontrolovaném prostiedi (z vlastniho zafizeni) nebo
existuje-li doklad o tom, jaky hlas odevzdal. Systémy, které Tesi tento problém (oznacované
jako coercion-resistant [27]), obvykle umoznuji hlasujicimu odevzdat pod natlakem neplatny
hlas, ktery muize pozdéji stahnout nebo nahradit platnym hlasem dle vlastniho rozhodnuti,
pricemz uto¢nik nemd moznost dozvédét se, zdali tak hlasujici ucinil, ¢i nikoli.

2.2.9 Problém posledniho hlasujiciho

Predevsim u protokolti umoznujicich self-tallying vznika situace, kdy mé hlasujici, ktery
odevzdava svij listek jako posledni, moznost odhalit vysledek hlasovani jesté predtim, nez
sam listek odevzda. To mu miize umoznit zménit svou volbu s ohledem na stav hlasovani,
coz predstavuje nezadouci situaci. U self-tallying protokolt musi byt tedy také zajisténo,
aby zadny (¢astecny) vysledek hlasovani nemohl byt odhalen diive, nez vsichni uéastnici
odevzdaji své hlasy a hlasovani je ukonceno.



Kapitola 3
Srovnani existujicich reseni

V nasledujicim piehledu budou popsany doposud navrzené piistupy k elektronickému hla-
sovani. Tyto pristupy budou srovnany s ohledem na to, které pozadované vlastnosti hlaso-
vaciho systému splnuji. Muzeme zde pozorovat, ze hlavnim problémem, kterému celi autori
téchto protokolt, je predeviim dosazeni uréitych pozadovanych vlastnosti zaroveri. Castymi
priklady jsou zajisténi ochrany soukromi hlasujicich vyznamné komplikujici verifikovatel-
nost protokolu a naopak, nebo zajisténi dokonalého utajeni hlasovani, kdy hlasovani selze
bez tcasti vSech hlasujicich.

,

3.1 Anonymni hlasujici

V prvnim z moznych pristupt je obsah jednotlivych hlasovacich listki odtajnén a ochrana
soukromi hlasujicich je zajiSténa tim, Ze tento hlas v oteviené formé jiz neni mozné spojit
s hlasujicim, ktery ho odevzdal. Takovéto protokoly vyzaduji, aby komunikace probihala
anonymnim komunikac¢nim kandlem. Zastupcem tohoto pristupu je protokol Sensus [11].

3.1.1 Protokol Sensus

Hlasovaci systém Sensus [11] vyuzivad principu slepych podpisu [8], diky kterému lze zis-
kat podpis zpravy, aniz by podepisujici znal jeji obsah. Systém je tvoren nékolika moduly
s oddélenymi funkcemi, z nichz podstatné jsou predevsim dva. Modul wvalidator ovéruje
podpis hlasujiciho a modul tallier zodpovida za sesbirani vsech hlasovacich listkt a soucet
vysledku. Proces hlasovani probiha tak, ze hlasujici nejprve vytvori svij hlasovaci listek,
na ktery nasledné aplikuje dvé vrstvy Sifrovani. Prvni z nich zaSifruje listek tajnym klicem
hlasujiciho, druha zajisti maskovani listku pro ziskani slepého podpisu autority. Tento listek
je navic hlasujicim podepsan a odeslan do modulu validator, ktery ovéri, ze podpis odpo-
vida registrovanému hlasujicimu. Pokud je toto ovéreni tspésné, validator listek podepise.
Hlasujici nyni miize odstranit vrstvu Sifrovani maskujici obsah listku a predat listek mo-
dulu tallier. Hlasovaci listek, ktery obdrzi modul tallier je tedy Sifrovany klicem hlasujiciho
s podpisem ovérujictho modulu. Modul tallier v tuto chvili vi, ze obdrzel hlasujici listek
opravnéného hlasujiciho, nezna vsak jeho obsah potiebny k souctu vysledku. Kli¢ pro desif-
rovani listku poskytne sam hlasujici viménou za doklad, tvoreny hlasovacim listkem, ktery
tallier obdrzel a sam podepsal. Po ukonceni hlasovani tallier desifruje vsechny hlasovaci
listky a kromé vysledku zverejni také vSechny hlasovaci listky v zasifrované i desifrované
podobé spolu s patricnymi kIici.
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Obréazek 3.1: Schéma elektronického hlasovani s anonymnim hlasujicim.

Oddéleni modulit validator a tallier a vyuziti slepych podpisti je zavedeno z divodu
zajisténi ochrany soukromi. Systém ale predpokladé, ze hlasy nedorazi do obou modula ve
stejném poradi, coz ovsem neni schopen zajistit. Pokud by k tomu doslo (napf. v disledku
malého poctu hlasujicich) mohly by tyto dva moduly spole¢né odhalit identitu hlasujicich
ve spojeni s konkrétnimi hlasy. Pokud se néktery z registrovanych hlasujicich neziucastni
hlasovani nebo odevzda neplatny listek, priubéh procesu hlasovani to neovlivni, nicméné zde
chybi moznost ovéreni, zda byly skutecné zverejnény a zapocitany vSechny platné odevzdané
hlasy a zda modul validator nevlozil hlasy za nezicastnéné registrované hlasujici. Ovérit
pritomnost svého vlastniho hlasu mezi zvefejnénymi muze pouze sam hlasujici.

Systém Sensus vychazi ze starstho navrhu [20], ten se lisi tim, Ze autorita séitajici hlasy
zverejni pouze zasifrované hlasovaci listky a hlasujici poskytnou klice k desifrovani az poté,
co zkontroluji, Ze jejich hlas je mezi zverejnénymi. Vlastnosti popsané u protokolu Sensus
nicméné plati i zde.

Sensus ilustruje postup (Obrazek 3.1), ktery mizeme s obménami nalézt v dalsich pro-
tokolech, jako napt. [37, 33]. Spole¢né maji tyto protokoly to, Ze se primarné soustfedi na
zajisténi ochrany soukromi a verifikovatelnost, nikoli na dokonalé utajeni hlasovani nebo
self-tallying. Nejsou vSak obvykle narusitelné neicasti registrovanych hlasujicich nebo ne-
validnimi listky a maji také potencidl dosdhnout dobré skdlovatelnosti.

3.2 Systémy zalozené na homomorfnim Sifrovani

Dalsi pristup k realizaci e-votingu je zalozen na homomorfnim sifrovani. Homomorfni Sifro-
vani [10] umoznuje provadét pocetni operace nad zasifrovanymi daty bez nutnosti desifrovani
jednotlivych polozek. Pro zpravy my a mo a jim odpovidajici sifrované texty c; a co takové,
ze c1 = E(mq) a ca = E(mgy) mizeme homomorfni vlastnost sifrovani E vyjadfit jako

1 ®ca = E(m; & mg).



Diky tomu nemusi byt pro ziskani vysledku hlasovani desifrovany jednotlivé hlasy a tedy
i v pripadé, kdy je mozné konkrétni hlas spojit s hlasujicim, neni mozné odhalit obsah
listku. Jelikoz v tomto pripadé neni odhalen obsah jednotlivych hlasovacich listki a neni
tedy nutné oddélit hlasujictho od listku, ktery odevzdal, predpokladaji takovéto protokoly
veskerou komunikaci vSech tcastniku (hlasujicich i autorit) formou broadcastu nebo vetejné
vyveésky, tedy tak, aby mél kazdy ucastnik pristup k veskeré komunikaci, kterd béhem
procesu hlasovani probéhla.

3.2.1 Protokol dle Benaloh, Yung a Muti

Jednim z prvnich zastupct toho pristupu je protokol [5], ktery zodpovédnost za séitani hlast
distribuuje mezi nékolik ¢itaci a uvazuje vybér pouze ze dvou moznosti (hlas ano/ne). Pied
zacatkem samotného hlasovani probiha pripravna faze. Kazdy z ¢itact nejprve vygeneruje
a zverejni dvojici hodnot, dle specifikovanych kritérii, ktery nazveme parametry hlasovani.
Kazdy hlasujici pak pouzije tyto parametry k vytvoreni mnoziny zkusebnich hlasovacich
listkt a pro kazdy z nich dokaze jejich validitu pomoci interaktivniho dikazu. V dalsim
kroku je dokédzano, ze CitaC je schopen rozpoznat volbu na hlasovacich listcich. Kazdy
z hlasujicich na kazdém zkusebnim listku ndhodné oznadi jednu z moznych voleb (ano/ne)
a cita¢ desifruje vysledek z kazdé sady listkid. Vysledky desifrované ¢itaci a hlasujicimi jsou
porovnany a v pripadé, ze se kterykoli z nich neshoduje, jsou parametry Citace oznaceny
za nevalidni a hlasovani nemiize dale pokracovat. Je-li vSe v poradku, nasleduje samotné
hlasovani. Jeden z mnoziny zkusebnich listkii je vybran jako skuteény listek pro hlasovani,
znovu je prokézan jako validni a poté oznacen skuteénou volbou hlasujiciho. Cita¢ provede
castecné secteni jeho parametrim odpovidajici ¢asti hlast a provede diikaz, ze jeho vysledek
je validni. Soucet vysledku jednotlivych ¢itacu je celkovym vysledkem hlasovani.

Tento protokol zajistuje ochranu soukromi hlasujicich v pripadé, ze alespon jeden z ¢i-
tacu je poctivy. Ukéaze-li se béhem piipravné faze, ze néktery ze ¢itacu se nechova korektné,
je nutné zacit znovu od zacitku se zbyvajicimi c¢itaci. Diky verejnému komunikacnimu
kanalu a vyzadovanym ditkaztim je protokol verifikovatelny. Neni vSak kvili vypocetni na-
rocnosti vhodny pro velké pocty hlasujicich, 1ze jej vSak rozsirit, tak aby umoznoval volbu
mezi vice kandidaty.

3.2.2 Protokoly dle Cramer et al.

Snizeni vypocetni narocnosti a tedy lepsi skalovatelnosti tohoto pristupu dosahly systémy
od Cramer et al. [9, 10]. V hlasovacim protokolu [10] je opét mnozina autorit, mezi které
je rozdélen tajny kli¢ pro desifrovani vysledku. Hlasujici odevzdavaji své lisky zasifrované
verejnym klicem autorit na verejnou nasténku. Pro ziskani vysledku musi korektné spolu-
pracovat urcity pocet autorit (tedy ne nutné vsechny, dle zvolenych parametri systému).
Stejny pocet nepoctivych autorit by pak byl nutny k odhaleni jednotlivého hlasu a tedy
naruseni soukromi hlasujicich. Pro zajisténi verifikovatelnosti systému jsou vyzadovany pri-
bézné dukazy validity zvefejniovanych tidaju od tcastniki (hlasujicich i autorit). Nevyhodou
z hlediska skédlovani je nutnost vypoctu vysledku jako prohledavani prostoru moznych reseni
(t.j. hrubou silou).

3.2.3 Protokol dle Baudron et al.

Rozsitenim tohoto pristupu pro vice kandidatt a praktické vyuziti v celostatnich volbach
se zabyvali Baudron et al. [4] Systém je kromé hlasujicich tvotfen také hierarchicky uspora-



danymi autoritami (napt. lokélni, regionalni, celostatni). Kazda z nich ma svou nasténku,
na kterou do vyhrazeného prostoru zapisuji autority nizsi nebo pfimo voli¢i v pripadé nej-
nizsi urovné. Kazda autorita zverejni sviij verejny klic. Hlasujici svij hlas zasifruje klicem
autority z kazdé drovné zvlast a zapise tyto Sifrované hlasy na néasténku lokalni autority
spolu s diikazy, ze jsou listky validni a zZe ve vSech je Sifrovan stejny hlas. Scitani pak
probihd postupné po jednotlivych trovnich. Nejdiive vsechny lokalni autority spolecné de-
sifruji vysledek hlast na lokdlni trovni. Tyto mezivysledky zapisuji na nasténku regionalni
autority. Regionalni autority pak provedou stejny proces a navic zkontroluji zda souhrnny
vysledek na jejich drovni odpovidd vysledku predchozi drovné. Takto je postupovino az
po nejvyssi troven. Systém dosahuje mensi vypocetni naroc¢nosti oproti predchozim, coz
umoznuje volby mezi vice kandidaty i ucast vétsitho poctu hlasujicich. Ochranu soukromi
zajistuje, podobné jako v protokolu dle Cramer at al. [10], rozdéleni tajného klice mezi
autority na dané trovni. Pokud je urcity pocet autorit poctivy, zbylé nemohou jednotlivy
hlas desifrovat. Vyhodou tohoto pfistupu je, ze umoznuje hlasujicimu registrovat se k hla-
sovani a odevzdat svij hlas zaroven (béhem jednoho sezeni). V protokolech, které budou
popsany déale lze odevzdavani hlast zahajit az poté, co se zaregistrovali vsichni hlasujici,
coz od hlasujicich vyzaduje dvé oddélené interakce s hlasovacim systémem.

Vsechny doposud zminéné pristupy vyzaduji pritomnost spolehlivych autorit. Pozitivem
je, ze autorita neni pouze jedina a pro znemoznéni uspésného prubéhu hlasovani nebo naru-
seni soukromi hlasujicich je nutné splnéni urcitych predpokladu (urcity pocet neaktivnich
autorit, nutnost jejich spoluprace). Predevsim z hlediska ochrany soukromi vsak tyto pred-
poklady nejsou dostatecné silné. Dalsi pristupy posouvaji feSeni tohoto problému dél tim,
Ze jiz pritomnost zadné autoritu nevyzaduji.

3.2.4 Protokol dle Kiayias a Yung

Kiayias a Yung [26] zvysuji ndroky na ochrany soukromi zavedenim pojmu perfect ballot
secrecy. Diky tomuto, v kombinaci s principem self-tallying, prenaseji proces s¢itani hlasu
primo na hlasujici tak, ze tento proces muze byt distribuovan mezi Gcastniky, aniz by mohl
kterykoli z nich odhalit ¢asteény vysledek na podmnoziné hlast. Uast viech hlasujicich na
s¢itani hlast vSak neni podminkou, na rozdil od [38].

Zakladni schéma tohoto pristupu je ilustrovano na obrazku 3.2. Tento protokol uvazuje
grupu G a jeji generatory g, f, h. Kazdy z N hlasujicich vygeneruje nékolik dvojic klicu.
Nejprve vytvoii sviij vlastni tajny kli¢ a; a vefejny kli¢ h%. Poté vytvoii zbyvajici dvojice
klict s; ; a g*7, 4,5 € 1...N, z nichz kazda odpovida vzdy jednomu ze vSech hlasujicich.
Vsechny verejné klice jsou zapsany na verejnou vyvésku. Dalsi postup vede k tomu, ze
sifrovani vSech pozdéji vlozenych hlasi bude provazano tak, ze celkovy vysledek nebude
mozné ziskat, pokud by néktery z hlasti chybél. Verejny kli¢ kazdého hlasujictho A% zasif-
ruji vSichni hlasujici, kazdy odpovidajicim klicem s; ;. DeSifrovanim soucinu vsech hodnot
(h%)%3, 4 € 1...N svym tajnym klicem a; ziskd kazdy hlasujici hodnotu, kterou pouzije
k zagifrovan{ svého hlasu. Hlasovaci listek B; mé pak tvar h®tiT$N.i fUi Moznosti volby
v; jsou opét pouze dvé, nicméné autofi popisuji i moznost rozsifeni pro vice kandidatu.
Vysledek hlasovani Zj\;l v; pak muze vypocitat kterykoli z ucastniki nalezenim feseni
rovnice vazl B; = fZéV:l Y7, Soucet hlast nemiize byt vétsi nez pocet hlasujicich, tedy do-
statecné maly na to, aby bylo mozné vypocitat diskrétni logaritmus. Toto je vSak mozné
pouze v pripadé, Ze své hlasy odevzdali vSichni hlasujici, ktefi se ticastnili piipravné faze
protokolu. Autori protokolu uvazuji moznost opravy v pripadé neucasti nékterych hlasu-
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Obréazek 3.2: Schéma elektronického hlasovani vyuzivajictho homomorfni Sifrovani s vlast-
nosti self-tallying.

jicich. Jelikoz je ale systém vhodny predevsim pro maly pocet hlasujicich, predpoklada,
ze pripadné opakovani protokolu je prijatelné. Protokol vyzaduje dikazy znalosti tajnych
kli¢ti. Podobné jako v predchozich protokolech, i zde je verifikovatelnost zalozena pravé na
dikazech znalosti tajnych kli¢i a spravnosti zasifrovanych hodnot v jednotlivych krocich.

3.2.5 Protokoly zefektivnujici pristup dle Kiayias a Yung

Protokoly dle Hao et al. [24] a Groth [22] se snazi zefektivnit tento princip, pti zachovani
dokonalého utajeni hlasovani, vlastnosti self-tallying a verifikovatelnosti. Protokol [22] sni-
Zuje pocet operaci umocnéni, které musi vypocitat kazdy hlasujici za cenu toho, ze probiha
ve vice krocich. Pro zahajeni hlasovani zde kazdy hlasujici j umisti na vyvésku sviij vefejny
kli¢. Déle nejsou, na rozdil od [26], na vyvésku umistoviany jednotlivé hlasovaci listky, ale
vzdy prubézny vysledek, resp. souc¢in doposud odevzdanych listka. V kazdém dalsim kroku
tak vzdy hlasuje pouze jeden hlasujici. Na poradi hlasujicich zde nezalezi, nicméné kazdy
hlasujici mtze hlasovat az po tom, co predchozi sviij krok dokonci. Hlasujici, na kterého
prisla rada postupuje tak, ze vytvori sviij hlasovaci listek, vynasobi ho s pribéznym vy-
sledkem a svym tajnym klicem odstrani jednu vrstvu sifrovani vysledku. Mezivysledek po
svém kroku umisti opét na vyvésku. Posledni hlasujici odstrani posledni vrstvu sifrovani
a z jeho zdznamu na vyvésce je opét vypoctem diskrétniho logaritmu zjistitelny konecény
soucet hlasi.

Protokol dle Hao et al. [24] se naopak snazi snizit pocet kroku protokolu, a to na
pouhé dva. V prvnim z nich jsou zvefejnény verejné klice g” jednotlivymi hlasujicimi P;
spolu s dikazy o znalosti odpovidajicich tajnych kli¢t x;. Nasledné kazdy hlasujici vypocita
g¥i jako g¥ = H;;ll g%/ HjV:Z 4+19%. V druhém kroku jsou zvefejnény samotné hlasovaci
listky ve tvaru g*¥ig¥i opét s dikazem, tentokrat o korektnosti v; (zde opét jedna ze dvou
moznosti ano/ne, resp. 0 nebo 1). Vysledek hlasovani Zf\il v; muze diky vlastnosti self-
tallying spocitat kterykoli icastnik jako Hf\i 19" Yighi = ngN:l vi,

Oba protokoly [24] a [22] jsou uréené pro hlasovani malého poc¢tu hlasujicich s volbou
mezi dvéma kandidaty. Podatilo se jim vSak splnit pozadavky ochranu soukromi i dokonalé
utajeni hlasovani, maji vlastnost self-tallying a jsou verifikovatelné. Oba protokoly pred-
pokladaji, ze pfi malém poctu hlasujicich je akceptovatelné hlasovani opakovat v pripadé
selhani.
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Tyto pristupy (s vlastnosti self-tallying) musi fesit problém posledniho hlasujiciho, tedy
situaci, kdy posledni hlasujici nejprve zjisti vysledek hlasovani, a az poté se rozhodne,
jaky hlas saém odevzdé. ReSenim tohoto problému je nejéastéji zavedeni autority uzavirajici
proces hlasovani. Tato autorita ukonéi odevzdavani hlast vlozenim svého listku, ktery nijak
neovlivni vysledek. Poslednim hlasujicim je tak autorita a vsSichni tcastnici, jejichz hlasy
jsou zapocitany, hlasuji za stejnych podminek. Ackoli toto reseni opét zavadi roli autority,
scitani hlasi, jeji role je omezena pouze na feseni tohoto problému. Tento pristup vyuzivaji
protokoly [26] a [22].

y | OchS | UtHI | S-T | SIhO | Vrf | SKI |

Sensus [11] v X X v X |/
Benaloh et al. [5] v X X X v | X
Cramer et al. [9, 10] v X X v v | X
Baudron et al. [4] v X X v |/
Kiayias a Yung [20] v v v X v | X
Hao et al. [24] v v/ v X v | X
Groth [22] v v v X v | X
Tabulka 3.1: Srovnéni vlastnosti hlasovacich protokoli. OchS = ochrana soukromi,

UtHI = dokonalé utajeni hlasovani, S-T = self-tallying, SIhO = odolnost proti selhani,
Vrf = verifikovatelnost, Skl = skalovatelnost.

3.2.6 Protokoly vyuzivajici blockchain

Protokoly splnujici vlastnosti dokonalého utajeni hlasovani a self-tallying vyzaduji vefejnou
vyvésku, nicméné nedefinuji jak by méla byt realizovana. Groth [22] navrhuje jako moz-
nost centralni server, ktery by komunikaci zajistoval. Jediny server vSak predstavuje mozny
bod selhdni systému. Pokud by tento server nebyl v provozu, hlasovani by viibec nemohlo
probéhnout. Uvazovat bychom také museli nekorektné postupujici server snazici se ovlivnit
pribéh hlasovani.

Protokol Open Vote Network od McCorry et al. [28] nésleduje Feseni dle Hao et
al. [24], ale vyvésku umistuje na blockchain. Ma podobu smart kontrakti, kromé vyvésky
tak ziskdva i vypocetni platformu.

Pred zacatkem hlasovani je tkolem autority ustanovit seznam opravnénych hlasujicich
a definovat, do kdy musi probéhnout jednotlivé kroky protokolu. V nésledujicich dvou
krocich stejné jako v protokolu [24] probihd vypocet kli¢a pro Sifrovani hlasu a dale samotné
odevzdani hlasovacich listkdl. V pribéhu jsou od hlasujicich vyzadovany dikazy znalosti
tajného klice a korektniho obsahu hlasovaciho listku. Po ukonceni odevzdavani hlasovacich
listki je na blockchainu provedeno secteni hlasii.

Systém je tvofen dvéma smart kontrakty, z nichz jeden je vyhrazen pro zajisténi pru-
béhu jednotlivych krokt hlasovani a druhy implementuje kéd pro vypocty dukazt. Ackoli
protokol neuvazuje moznost zotaveni po chybé, motivuje hlasujici k Gcasti vlozenim financ-
nich prostfedku. Kazdy hlasujici pri registraci odevzda zalohu, o kterou prijde, pokud se
nésledné odmitne hlasovani ziicastnit. Protokol je uréen pro Ethereum, kde jeho skélova-
telnost limituje maximalni velikost bloku.
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Seifelnasr et al. [39] navrhli variantu hlasovaciho protokolu Open Vote Network [28]
s lepsi skélovatelnosti. Té dosahuji pfesunutim vétsich objemu dat (seznamu hlasujicich)
a vypoctu vysledku mimo smart kontrakt. Ten pak pouze ovéruje, ze vysledek vypocitany
mimo blockchain je spravny.

Dalsi vylepseni elektronického hlasovani na blockchainu predstavuje protokol BBB-
voting [42]. Jak Open Vote Network [28], tak Seifelnasr et al. [39] uvazuji pouze dvé moz-
nosti volby (ano/ne, prip. dva kandidéti). BBB-voting umoznuje vybér z libovolného poctu
kandidati, ktery je, stejné jako pocet hlasujicich, limitovan pouze vypocetni naroc¢nosti.
Implementace vSak zahrnuje nékolik optimalizaci, diky kterym umoznuje uicast vice hlasu-
jicich nez ptredchozi feSeni. Déle je tento systém schopny vyporddat se s neticasti nékolika
registrovanych hlasujicich bez nutnosti opakovani celého hlasovani.

3.3 Elektronické hlasovani v praxi

Neékolik elektronickych hlasovacich systémt bylo jiz mozné vyzkousSet i v praxi. Prvnim
takovym systémem zajistujicim verifikovatelnost byl Helios [1]. Zdrojovy kéd Heliosu je
dostupny jako open-source a hlasovani je mozné spravovat prostiednictvim webovych stra-
nek [25]. Je vSak urcen pro hlasovani v malém méritku (napf. spolecenstvi vlastnikt), kde
nedochézi k ovliviiovani voli¢i. Systém vyzaduje, aby spravce hlasovani nejprve zaregistro-
val vSechny ucastniky na centralnim serveru, ktery zprostredkovava cely pribéh hlasovani.
Zaregistrovani tcCastnici obdrzi e-mail se vSemi udaji potfebnymi pro jejich autentizaci
a zasSifrovani hlasovaciho listku. Jakmile je hlasovani zahdjeno, server prebira zaSifrované
hlasovaci listky od uzivateli a zverejnuje na vyveésce identifika¢ni tdaje hlasujicich spolu
se zasifrovanou formou jejich hlasovacich listkt, coz umoznuje hlasujicim zkontrolovat, ze
jejich listek byl spravné vlozen. Po ukonceni odevzdavani hlasa jsou zasifrované listky pro-
michdny a deSifrovany pro sec¢teni vysledku. Na podobné vyuziti jako Helios cili i mnozstvi
komer¢nich systému. Jako priklady lze uvést systémy eBallot [14] nebo VoxVote [44].

Mezi systémy dostupnymi pro praktické vyuziti najdeme i zastupce hlasovani zalozeného
na blockchainu. Jednim z nich Follow My Vote [19], systém, ktery je nabizen i pro hla-
sovani s vétsimi naroky na zabezpeceni systému, jako jsou volby v ramci politickych stran
nebo do verejnych funkci. Blockchain slouzi jako vyvéska pro uchovani hlasovacich listkt
a on-line identit hlasujicich. Identifika¢ni idaje na blockchainu nejsou skutec¢nymi osobnimi
udaji uzivatele, ty zné pouze autorita organizujici hlasovani. Autorita zodpovida za ovéreni,
ze kazda on-line identita je unikatni pro uzivatele opravnéného hlasovat. Follow My Vote
navic umoznuje hlasujicim sviij odevzdany listek zménit, pripadné jej iplné stahnout.

Podobnym systémem je Voatz [43]. Ten umoznuje hlasovani pomoci aplikace na mo-
bilnim zarizeni. Identita hlasujiciho je ovéfena pomoci biometrického systému, ktery je na
daném zarizeni dostupny. Poté, co hlasujici odevzda svij elektronicky hlasovaci listek, ob-
drzi doklad o svém hlasu, ktery muze pozdéji porovnat ze zadznamem na blockchainu pro
ovéreni, zda byl jeho hlas vlozen spravné. Voatz byl, jako prvni systém tohoto typu, vyuzit
ve federalnich volbach v USA, a to v roce 2018 v Zapadni Virginii [35]. Pouzivani Voatz
vSak zde bylo ukonceno poté, co byl tento systém predmétem studie provedené na Massa-
chusettském technologickém institutu [40]. Autori studie analyzovali mobilni aplikaci Voatz
pomoci reverzniho inzenyrstvi a poukézali na fadu bezpec¢nostnich nedostatki (mozné na-
ruseni soukromi hlasujicich i ovlivnéni vysledku hlasovani tto¢nikem).
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Kapitola 4

Technologie blockchainu a smart
kontrakty

4.1 Blockchain

Koncept technologie blockchainu byl poprvé prakticky vyuzit v roce 2008 jako zédkladni me-
chanismus fungovani kryptomény Bitcoin, jejiz autor (nebo skupina autoru) je zndm pod
pseudonymem Satoshi Nakamoto [29]. Blockchain muzeme definovat jako databazi vSech
transakci, které mezi uzivateli systému probéhly. Transakce jsou ulozeny v na sebe na-
vazujicich blocich. S pribyvajicimi transakcemi pribyvaji také nové bloky a cilem je, aby
jednou pridany blok (a v ném obsazené transakce) jiz nebylo mozné zménit ani odebrat.
Blockchain je decentralizovany, kde celd databaze transakei je distribuovana mezi jednotli-
vymi uzly. Kazdy uzel sité obsahuje tiplnou nebo ¢astecnou kopii retézce bloki. Kterykoli
drzitel kopie retézce je schopen iterativné dohledat celou historii transakei.

Blok a transakce

Obrazek 4.1 znazornuje podobu blockchainu. Kazdy blok je tvofen [48] hlavickou a daty
transakci. Dulezitou polozkou v hlavi¢ce bloku je hodnota hash predchoziho bloku v fetézci,
ktera zajistuje jednozna¢né poradi bloku a také zabranuje zménam v blocich (v ptipadé ja-
kékoliv zmény v bloku by hash hodnota bloku nebyla shodna s hodnotou v bloku nésleduji-
cim). Dalsimi polozkami v hlavi¢ce bloku jsou hodnota nonce (jeji ucel bude vysvétlen déle),
velikost bloku, ¢asové razitko a pripadné dalsi idaje dle konkrétni implementace. Déle jsou
v bloku ulozeny zdznamy o transakcich. Transakci byva nejcastéji prevod finanénich pro-
stfedkt mezi uzivateli, muze se ale jednat o zdznam jiné aktivity. Pro ovéfeni transakei [49]
je vyuzivana asymetrickd kryptografie. Tajny kli¢ slouzi k podepsani odchozi transakce.
Vetejny klic¢ je zndm vSem uzliim v siti a ty tak mohou ovérit, ze odesilatel transakce sku-
tecné disponuje prislusnym tajnym klicem. Transakce v jednom bloku jsou povazovany za
uskutecnéné ve stejny okamzik [12], byt mohly ve skutecnosti dorazit k ruznym uzlam sité
v rtizném poradi.

Vytvareni novych blokia

Uzly site, které se snazi o vytvareni novych bloku se nazyvaji tézafi (angl. miners). Jejich
motivaci je finanéni odména, kterou obdrzi za kazdy blok, ktery do Tetézce pripoji. Vytvorit
novy blok a chtit jej pripojit do Fetézce miize nékolik tézara zaroven. O tom, ktery z tézait
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Obrézek 4.1: Schéma blockchainu. [49]

sviij blok pfipoji rozhoduje tzv. proof-of-work [32]. Tézafi maji za kol nalézt takovou hod-
notu nonce, aby vysledny hash bloku a nonce byl mensi nez urcitd hodnota. Tato hodnota
miize byt zvolena podle toho, jaka obtiznost hledani je zadouci, jelikoz pravé obtiznosti je
mozné ovlivnit, jak ¢asto budou do fetézce pribyvat nové bloky. Prestoze nalezeni vhodné
hodnoty monce je vypocetné narocné, ovéreni jeji spravnosti je snadné, vyzaduje pouze
vypocet hash funkce s danou nonce. Princip takovéto matematické hadanky snizuje prav-
dépodobnost, ze dojde k pripojeni vice blokli ve stejny okamzik. Pokud k tomu pfreci jen
dojde, Fetézec se rozdéli do dvou (pripadné vice) vétvi [49]. Nejdelsi z vétvi se po urcité dobé
stava hlavnim pokracovanim fetézce, k ostatnim pak jiz dalsi bloky pripojovany nejsou.

Alternativnim ptistupem k rozhodovani o pfipojeni konkrétnich bloku je tzv. proof-of-
stake [48]. Tento princip eliminuje vypocetni narocnost hleddni hodnot nonce. Kritériem
pro vybér uzlu, ktery ptipoji dalsi blok, je mnozstvi mény, které v systému investoval. Pred-
poklada se, ze uzivatel, ktery vlozil dostateéné mnozstvi prostredki ma zdjem na korektnim
fungovani systému. Diusledkem miuze byt, ze nové bloky pripojuje jen nékolik nejbohatsich
uzlt. Casto je proto princip proof-of-stake kombinovan s dalifmi technikami, aby vytvafeni
blokii bylo rovnomeérnéji rozlozeno mezi uzly sité. Hodnota nonce, pokud se v hlavicce bloku
vyskytuje, miva jiné vyuziti nez v pripadé proof-of-work.

Typy blockchainu

Nejcastéji byva uvazovan verejny blockchain (oznacovan jako permissionless [48]), k jehoz
obsahu ma ptistup kdokoli a kdokoli se také miize zapojit do vytvafeni novych bloki. Neni
zde pritomna zadné autorita, kterda by o pristupu k blockchainu rozhodovala. Adresa uzi-
vatele v ramci sité neni nutné nijak provazana s jeho skutecnou identitou. Uzivatelim tak
byva umoznéno zistat anonymni. Pro dosazeni davéryhodnosti takového blockchainu je
nutné vyuzivat techniky jako proof-of-work nebo proof-of-stake, které predchéazeji pripad-
nym snahdm o ovlivnéni blockchainu v zdjmu ttocnika.

Existuji vsak i soukromé varianty blockchainu, které byvaji oznacovany jako permissi-
oned [48]. Pro pristup do takovéhoto systému je nutné ziskat autorizaci prislusné autority.
Vzhledem k tomu, ze tyto systémy vylucuji neautorizované uzivatele a da se predpokladat
urcitd uroven duvery, nebyvaji zde vyuzity techniky jako napi. proof-of-work, ale vypocetné
méné narocné zpusoby dosazeni shody pri pripojovani novych bloki.

4.2 Smart kontrakt

Transakce probihajici na siti nemuseji mit pouze podobu prevodu penéznich prostiedkt, ale
mohou zahrnovat slozitéjsi instrukce a podminky. Takovéto rozsireni moznosti blockchainu
umoznuji smart kontrakty.
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Pojem smart kontrakt i jeho koncept navrhnul v roce 1997 Nick Szabo [41]. Smart
a divéryhodnéjsi nez tradic¢ni ,,papirové“ dokumenty. Jako analogii uvadi prodejni automat,
ktery pii vlozeni dostatecné c¢astky vyda zvoleny produkt a vrati rozdil vkladu a ceny
produktu.

Smart kontrakt predstavuje dohodu mezi dvéma a vice stranami. Tradi¢ni kontrakt,
ktery by byl dokladem o takové dohodé, by obvykle vyzadoval dohled divéryhodné treti
strany, aby bylo zajisténo splnéni podminek dohody vSemi zucastnénymi stranami. Je-li
dohoda uzaviena prostrednictvim smart kontraktu, na dodrzeni podminek dohody dohlizi
primo sam smart kontrakt. Zucastnéné strany si tak nemuseji navzajem duvérovat. Za
duvéryhodnou tfeti stranu lze povazovat pouze blockchain, ktery uchovava a vykonava jejich
smart kontrakt. Smart kontrakt je tvoren kédem a daty, je aktivovan vlozenim prostiredki
pokryvajicich ndklady na vykonani kédu. Vykonani kédu smart kontraktu a uchovani jeho
dat zajistuji uzly sité blockchainu.

Vlastnosti smart kontraktt vychazeji z principu fungovani samotného blockchainu. Jsou
decentralizované, jejich stav ani vykonavani neni vadzano na jediny uzel sité. Diky tomu
také plati, ze smart kontrakt je vykonan vzdy tak, jak byl na blockchain vlozen. Zadny
z ucastnikd dohody ani uzly sité nemaji moznost ho pozménit.

4.3 Platformy pro smart kontrakty

Ne kazdy blockchain je vhodny pro implementaci smart kontraktt. Napriklad blockchain
Bitcoinu, nejznaméjsi kryptomény vyuzivajici blockchain, je primarné urcen pro provadéni
finan¢nich transakci a moznosti vytvareni smart kontraktti na ném jsou omezené. Existuji
blockchainy, které se soustiedi na moznost vyuziti jako platformy pro smart kontrakty a jsou
tak pro né lépe prizpusobeny.

Ethereum

Ethereum [17] je kryptoménova platforma a zéroven virtuélni stroj pro vytvareni distri-
buovanych aplikaci na blockchainu. Jednotka kryptomény Etherea se nazyva ether, casto
byvéa pouzivana jednotka gwei, kde 1 gwei = 10~ ether. Smart kontrakty na Ethereu jsou
definovany pomoci nizkouroviového jazyka zvaného Ethereum Virtual Machine code (dale
jako kod EVM), ktery je Turingovsky tplny. Nejcastéji jsou vSak smart kontrakty psany
ve vysokouroviiovém programovacim jazyce (jako napft. Solidity nebo Vyper), ktery je do
kédu EVM kompilovan.

Kazda instrukce v kédu EVM mé definovanou cenu za provedeni v mnozstvi jednotky
zvané gas. Uzel sité, ktery provede dany kdd ma narok na odménu (v etherech) odpovidajici
hodnoté gas vykonanych instrukci. Cena jednotky gas v etherech se méni, v soucasné dobé
(prosinec 2020) se pohybuje okolo 130 gwei za jednotku gas. Hodnota jednoho etheru je
aktudlné priblizné 700 americkych dolara [18].

Hlavnimi objekty tvoricimi stav Etherea jsou tucty. Téch jsou rozliSovany dva typy,
externé vlastnéné ucty a ucty kontraktu. Externé vlastnény ucet je podobny klasickému
bankovnimu tc¢tu, ma urcity zistatek a vlastnika. Uzivatel, ktery je vlastnikem Gc¢tu muze
naklddat s obnosem kryptomény na uctu (provadét transakce). Uéet kontraktu je ovlddén
kédem smart kontraktu, ktery je aktivovan transakci na dany tcet. Smart kontrakt muze
byt vytvoren uzivatelem i jinym smart kontraktem. Kazdy ucet je definovan 20 bytovou
adresou a obsahuje nésledujici informace:
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o hodnota nonce, coz je ¢ita¢ odeslanych transakei z daného uc¢tu (odlisnéd od hodnoty
nonce bloku, kterd souvisi s obtiznosti tézby bloki u konceptu proof-of-work),

o zustatek,
 tlozisté dat,
o Tridici kéd, jedna-li se o ucet kontraktu.

Zakladnim prosttedkem komunikace je zpréva, slouzici k odeslani uré¢itého mnozstvi
kryptomény a dat mezi Ucty. Zprava mize byt odeslana jak z externé vlastnéného uctu,
tak z uc¢tu kontraktu. Specidlnim typem zpravy je transakce. Transakce je odesilana vzdy
z externé vlastnéného uc¢tu a kromé udaju o odesilateli, prijemci, mnozstvi odesilanych
prostfedkl a dat obsahuje také hodnoty STARTGAS a GASPRICE. STARTGAS je maxi-
malni mnozstvi gas pro danou transakci. Tim limituje pocet krokt vypoctu, které muze dana
transakce vyvolat, ¢imz je predevsim predchézeno vzniku nekoneénych smycek. GASPRICE
je odmeéna (v mnozstvi ethert), kterou obdrzi tézarsky uzel sité za jednotku gas. Je-li pri
provadéni kédu prekrocen limit STARTGAS, je cely vypocet anulovan, nicméné uzly, které
jej provedly odmeénu za vypocet obdrzi. Pokud vypocet skonci, aniz by byl limit dosazen, je
prebytek navracen odesilateli transakce. Cilem je vSak co nejlépe odhadnout potfebny gas,
jelikoz je limitovano i celkové mnozstvi gas v jednom bloku (rozhodujici je limit STARTGAS,
nikoli skuteéné spotieba). Nadbytecné vysoky limit STARTGAS tedy snizuje pravdépodob-
nost, ze bude transakce do bloku zatazena. Aktuélni (prosinec 2020) limit pro jeden blok
je 12 500 000 gas [18].

Qtum

Platforma Qtum [36] se snazi o propojeni nejlepsich vlastnosti Bitcoinu a Etherea. Zakladem
Qtum je blockchain ve stejné podobé jako u Bitcoinu, tedy s modelem UTXO (Unspent
Transaction Output).

Model UTXO popisuje zplsob prace s prostiedky, kdy vstupy novych transakci jsou
tvoteny vystupy diive probéhlych transakci. Zustatek nalezici konkrétni penézence je tak
dén prostredky ze vsech transakci, které byly poslany na adresu penézenky, pokud vsak tyto
prostiedky nebyly doposud pouzity jako vstupy odchozich transakei (tedy utraceny). Tento
model je analogii price s fyzickymi mincemi nebo bankovkami. Obdrzime-li napf. minci
v hodnoté 1 CZK v jeden den a poté dalsi druhy den, muZzeme néasledné utratit 2 CZK
najednou, nebo opét po 1 CZK pri dvou prilezitostech, nemtizeme vsak ani jednu z minci
utratit vicekrat nebo ji rozdélit.

Pro realizaci smart kontraktt vyuzivd Qtum princip virtualniho stroje (Ethereum Vir-
tual Machine, zkrdcené EVM) prejaty z Etherea. Ethereum vsak nevyuziva model UTXO,
ale Ucty, které drzi zustatek prostiedki. Pro propojeni téchto dvou koncepti do jedné plat-
formy zavadi Qtum vrstvu abstrakce uc¢tu (Account Abstraction Layer), kterd mezi nimi
vytvari rozhrani. Diky tomu je tato platforma kompatibilni se smart kontrakty napsanymi
pro Ethereum v jazyce Solidity. Vrstva abstrakce tctu ale neni specificka pouze pro EVM
a na Qtum tak muze paralelné bézet nékolik virtudlnich stroji. Kromé EVM nabizi Qtum
i virtudlni stroj x86, coz vyvojarim dava moznost vyuziti mnoha existujicich kompilatori
s minimalnimi upravami. Dalsim konceptem piuvodem z Etherea, ktery Qtum vyuziva jsou
poplatky v jednotce gas.
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Na rozdil od Bitcoinu i Etherea, které spoléhaji na koncept proof-of-work, na Qtum
je konsensu dosahovano pomoci varianty proof-of-stake, kde odména za vytvoreni bloku je
rozdélena mezi deset poslednich autort bloka a vyplacena se zpozdénim.

Qtum déle vyuzivd smart kontrakti k realizaci protokolu pro fizeni platformy (DGP).
Tento protokol umoznuje provadét aktualizace parametru (napf. limitu velikosti bloku, ceny
vypocetnich operaci a dalsi) jednoduchym zptsobem a zdroven dava uzivatelim moznost
podilet se hlasovanim na rozhodovani o tom, jaké zmény budou provedeny. Diky DGP je
rozdéleni blockchainu (tzv. hard fork) nutné pouze v pripadé rozsidhlych zmén.

NEO

NEO [30] je platforma pro stejnojmennou kryptoménu a smart kontrakty, kterda vznikla
v roce 2015 pod nazvem Antshares. Ména NEO je nedélitelnou jednotkou a neni jiz déle
tézena. Celkem 100 milionu tokeni NEO bylo vytéZzeno najednou pii spusténi sité. Jeji
cena se pohybuje okolo 15 americkych dolaru (prosinec 2020) [31]. Token gas je generovan
postupné pti vzniku kazdého nového bloku a slouzi jako poplatek za vykonani transakei.
které presahnou velikost 1024 bytu (povolena velikost transakce je az 100 kB). U mensich
transakci slouzi poplatek ke zvyseni priority transakce. Pocet bezplatnych transakei v jed-
nom bloku je omezen na 20, a zaplaceni poplatku tak mize urychlit zarazeni transakce do
bloku, predevsim pfi velkém zatizeni sité. Celkem muze byt v jednom bloku maximéalné
500 transakei.

Pro dosazeni konsensu vyuziva protokol dBFT (delegated Byzantine fault-tolerant).
Tohoto protokolu se tcastni pouze nékolik vybranych uzld, které generuji nové bloky.

Smart kontrakty na platformé NEO lze psat v nékolika programovacich jazycich jako
napt. C#, C++ nebo Java. Aktivace smart kontraktu muze probéhnout pomoci transakce
odeslané uzivatelem nebo voldnim z jiného smart kontraktu (nepovoluje rekurzivni volani).
Za zarazeni smart kontraktu do blockchainu i za jeho vykonani mtze byt uc¢tovan poplatek.
Pro zvyseni zadjmu uzivateli jsou poplatky minimalizovany, ackoli je tedy fixni poplatek za
vétsinu operaci stanoven na 0.001 gas, prvnich 10 gas neni tc¢tovano.

Cardano

Cilem platformy Cardano [7] je vytvoreni spolehlivého a bezpe¢ného permissionless block-
chainu, jeji vyvoj probihd ve spolupraci s odborniky v oblasti kryptografie. Implementac-
nim jazykem platformy je funkcionalni programovaci jazyk Haskell a celd implementace
je dostupna jako open-source. Cardano vyuziva proof-of-stake protokol zvany Ouroboros
a vlastni kryptoménu Ada.

Platforma Cardano je stdle predmétem vyvoje a nékteré jeji funkcionality nejsou jesté
implementovany nebo pripraveny k pouziti. To se tyka i smart kontrakti, ty by se na Car-
danu mély objevit v rdmci tfeti vyvojové faze zvané Goguen v pribéhu roku 2021. Smart
kontrakty na Cardanu budou vytvareny v jazyce Plutus. Ten je navrzen ptimo pro vytvareni
smart kontrakti, jeho zdkladem je Haskell. Pravé vyuziti funkciondlniho programovaciho
jazyka by mélo umoznit pokrocilé testovani a verifikaci smart kontraktii na platformé Car-
dano.

18



Hyperledger Fabric

Hyperledger Fabric [2], soucést projektu Hyperledger konsorcia Linux Foundation, je fra-
mework poskytujici nastroje pro vytvareni vlastniho permissioned blockchainu. Diky mo-
duldrnimu pristupu umoznuje modifikovat vlastnosti vysledného systému dle potieb kon-
krétniho cilového vyuziti.

Smart kontrakty na platformé Fabric jsou soucésti tzv. chaincode. Pojmy smart kontrakt
a chaincode jsou casto v kontextu této platformy pouzivany jako synonyma, presnéji je vsak
chaincode mnozinou vice smart kontraktd, které definuji operace nad jednou konkrétni
entitou.

Soucésti sité Fabric je nékolik typt uzld, které plni rizné tlohy, jako provadéni chaincode
a transakci nebo zajistovani konzistence blockchainu. Implementace zptisobu dosazeni shody
o poradi transakci a podobé blockchainu je jednou z modularnich komponent a je tedy
mozné zvolit feseni vhodné pro konkrétni pouziti. Zvlastnim prvkem sité jsou uzly MSP
(Membership Service Providers), které slouzi k ovéfovani identit a oprdvnéni ¢lenu sité.

Jednou z vyhod platformy Fabric je moznost psat chaincode v bézné pouzivanych pro-
gramovacich jazycich (napf. Go, Java). Soucésti platformy Fabric neni zddné kryptoména.

EOS

EOS [16] je open-source blockchain a platforma pro smart kontrakty zahrnujici stejno-
jmennou kryptoménu. Vyuziva konceptu delegovaného proof-of-stake (DPOS), kde drzitelé
tokeni hlasovanim vybiraji uzly, kterym bude umoznéno vytvaret nové bloky. Bloky jsou
pridavany kazdé ptl sekundy v kolech po 126 blocich. Pro kazdé kolo je vybrano vzdy
21 uzli, z nichz kazdy ma moznost vytvorit az 6 bloki. Aktualné zvolené uzly se stiidaji
v predem dohodnutém poradi v pridavani blokd a po ukonceni jejich kola jsou nahrazeny
dalsi skupinou zvolenych uzli. Za provedené transakce nejsou uctovany poplatky, uzly vy-
tvarejici bloky jsou odménovany nové vytvarenymi tokeny. Celkové mnozstvi kryptomény
EOS kazdoroéné narustd o 5 %.

Kazda transakce na blockchainu EOS musi zahrnovat ¢ast hodnoty hash aktualniho
bloku. Tim jsou omezeny mozné utoky zneuzivajici rozdéleni blockchainu na nékolik vétvi.
Transakce muze byt provedena vzdy na jedné vétvi blockchainu, na jiné by v ni obsazend
hodnota hash neodpovidala.

Blockchain EOS je typu permissioned. Vytvoreni nového uzivatelského tuctu vyzaduje
potvrzeni jiz registrovaného uzivatele a zaplaceni poplatku za pamétovy prostor.

Ackoli transakce na EOS zpoplatnéné nejsou, vytvoreni smart kontraktu i béh jeho
vypoctu vyzaduje zaplaceni poplatku jak za pamétové lozisté oznacované jako RAM, tak
za zdroje nutné pro vypocet (¢as CPU, sitka pdsma).

4.4 Nadstavbova reseni

Jednim z problémi, kterym celi blockchainové platformy jako Bitcoin nebo Ethereum je
skalovatelnost. Zvyseni poctu aktivnich uzivateli s rostouci popularitou blockchainu vede
k zahlceni sité, dlouhému c¢ekani na potvrzeni transakci a vysokym cenam za provedené
transakce. U nové vznikajicich platforem miize byt tento problém uvazovan jiz od pocatku,
pricemz prikladem mozného feSeni je vyuziti 1épe skalovatelnych protokoli pro dosazeni
konsensu. U jiz existujicich blockchaini je mozné podobna vylepSeni zavést po prove-
deni hard-forku, nebo skalovatelnost resit vytvorenim nadstavby nad existujici platformou
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Obréazek 4.2: Prehled moznosti skalovani platformy Ethereum s priklady zastupci danych
pristuptu [34].

(angl. second-layer nebo layer 2). Pro Ethereum jsou planovany zmény zlepsujici vykonnost
sité primo na prvni vrstvé. Platforma prejde na protokol proof-of-stake a zavede tzv. shar-
ding, rozdéleni blockchainu na nékolik paralelnich, pficemz kazdy z nich bude dosahovat
stejnych vykonovych parametru jako soucasny jediny hlavni retézec.

Projekty tvofici druhou vrstvu nevyzaduji zmény ve fungovani blockchainu (na prvni
vrstvé), ale umoznuji zpracovani transakci mimo tento fetézec, ¢imz snizuji zatéz hlavni
sité. Konkrétni zptisob fungovani se lisi u jednotlivych projektti. Nadstavby nad Ethereem
vyuzivaji nejcastéji jeden ze t¥i pristupt nebo jejich kombinaci [34], jak je zndzornéno na
obrazku 4.2.

Prvnim ze t¥i zminénych piistupt jsou stavové kanély (angl. state channels). Ty umoz-
nuji provedeni vétsiho mnozstvi transakci mezi skupinou uzivatel s nutnosti zaznamenani
pouze dvou transakci na blockchainu. Prvni transakci jsou pro tento ucel vyhrazeny po-
tiebné prostiedky (otevieni stavového kandlu) a nésledné nakladdni s témito prostredky
probihd bez interakce s fetézcem. Na ten je pouze v druhé transakci zaznamenan vysledny
stav (uzavieni kandlu).

Druhym moznym pristupem je tzv. roll-up, feseni, které provadi transakce mimo block-
chain, na néj zaznamenava pouze validacni kryptografické dukazy pro velké mnozstvi trans-
akci najednou.

Dalsim nadstavbovym resenim jsou sidechainy, oddélené a nezavisle fungujici retézce.
Tyto fetézce maji vlastni validacni uzly, protokol pro dosazeni konsensu i tokeny, umoznuji

vvvvv
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4.4.1 xDai

Blockchain xDai [47] je zéstupcem nadstavbového feSeni nad Ethereem formou sidechainu.
Vyuziva konceptu proof-of-stake, pro ktery je zde vyzadovan token STAKE — jeden ze dvou
tokeni na tomto blockchainu. Druhy token, kryptoména xDai, patii mezi tzv. stablecoiny,
kryptomeény jejichz hodnota je neménna vici jiné méné. V tomto pripadé, hodnota jednoho
xDai odpovida priblizné jednomu americkému dolaru. To zajistuje stabilni, predvidatelné
ceny transakci, jelikoz pravé token xDai je vyuzivan i na transakéni poplatky na xDai
blockchainu.

Mezi hlavni vyhody platformy xDai patii predevsim rychlé zpracovani transakei (novy
blok je vytvoren kazdych 5 sekund), nizké ceny transakei (cena jednotky gas je trvale 1 gwei)
a kompatibilita s Ethereem. Nevyhodou miize byt naopak mensi droven decentralizace.
Vzhledem k zavislosti na FEthereu, blockchain xDai s Ethereem sdili shodné parametry
jako jsou ceny instrukci v gas nebo limit velikosti bloku. Také vsak umoznuje vyvojaram
prevedeni jejich aplikaci z Etherea bez nutnosti rozsahlych zmén. Tim mohou dosdahnout
vyrazného snizeni ndkladu oproti provozovani aplikace na Ethereu.

Tokeny xDai je mozné ziskat prevedenim kryptomény DAI z Etherea. Pro tento tucel
jsou vytvorena premosténi mezi blockchainem Etherea a xDai (OmniBridge a xDai Bridge).
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Kapitola 5

Navrh skalovatelného hlasovaciho
systému

5.1 Zero-knowledge diikazy

Zero-knowledge dukaz [26] slouzi k prokdzani znalosti uré¢ité utajené hodnoty, bez prozrazeni
jakékoli informace o této hodnoté. Pro provedeni diikazu musi spolupracovat dva ucastnici.
Jeden, ktery svou znalost urcité hodnoty dokazuje a druhy, ktery ji ovéruje.

Interaktivni

Interaktivni zero-knowledge dtikaz obecné probihd tak, ze ovérujici strana preda dokazu-
jici strané vyzvu (challenge), kterd ma podobu ndhodné zvolené hodnoty. Na tuto vyzvu
miuze dokazujici strana poskytnout ocekdvanou odpovéd pouze pokud prislusnou hodnotu
skutecné zna.

Neinteraktivni

Dukaz mize probéhnout i bez nutnosti interakce mezi obéma stranami. Princip dikazu
zustava stejny, pouze nedochazi k predani vyzvy od ovérujici strany. Hodnota vyzvy je vy-
tvorena samotnou dokazujici stranou pomoci hashovaci funkce.

Konkrétni dikazy vyuzité v ndvrhu hlasovaciho systému v této praci jsou neinteraktivni
a ovérujici stranu pro né predstavuje smart kontrakt. Prvnim z téchto dukazu (viz obra-
zek 5.1) kazdy hlasujici ukazuje korektnost svého hlasovaciho listku. Podstatou zde je doka-
zani nélezitosti hlasujicim zvolené hodnoty (hlasu) do dané mnoziny (moznych kandidati).
Druhy dukaz (viz obrazek 5.2) je vyuzit v opravné fazi protokolu a dokazuje, Ze hlasujicim
P; poskytnutd hodnota ¢g**s odpovida jeho vlastnimu kli¢i g*¢ a kli¢i g* hlasujiciho P;.

5.2 Protokol hlasovani

Navrzeny protokol vyuzivd smart kontrakti na blockchainu. Diky homomorfnimu Sifrovani
hlasovacich listkii protokol zajistuje ochranu soukromi hlasujicich. Dale méa vlastnost self-
tallying, je verifikovatelny a odolny proti selhani v disledku netcasti nékolika registrovanych
hlasujicich. Navrh vychézi predevsim z protokoli od Hao et al. [24] a BBB-voting [42] a pro
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Obrézek 5.1: Neinteraktivni zero-knowledge ditkaz korektnosti hlasovaciho listku. [42]
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Obréazek 5.2: Neinteraktivni zero-knowledge diikaz korektnosti hodnoty ¢®#*i pro opravny
krok hlasovani. [42]
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umoznéni hlasovani vice kandidati vyuziva princip z protokolu dle Kiayias a Yung [26]. Na
rozdil od téchto protokolt je skalovatelny.

Uc¢astnici protokolu

Autorita spravujici hlasovani Ukolem autority je sprava pribéhu hlasovani. Jeji pii-
tomnost neméa vliv na vlastnosti protokolu, tzn. autorita nema moznost odhalit obsah hla-
sovacich listk ani ovlivnit vysledek. Autorita také definuje ¢asové intervaly pro jednotlivé
faze protokolu.

Hlasujici Seznam opravnénych hlasujicich je spravovan autoritou. Hlasujici musi pro
ucast v hlasovani registrovat svij kryptograficky kli¢ a nédsledné odevzdat platny hlaso-
vaci listek.

Blockchainova platforma Blockchainova platforma slouzi v protokolu jako vyvéska pro
zverejnéni idaji v prubéhu hlasovani a také jako vypocetni platforma, stejné jako je tomu
v podobnych protokolech, napt. Open Vote Network [28].

Pro kontrolu korektnosti priubéhu hlasovani je moznd tcast i dalsi strany, napr. auditora.
Veskeré tidaje o pribéhu hlasovani jsou verejné dostupné na blockchainu.

Pruabéh hlasovani

Autorita musi nejprve ovérit identitu kazdého hlasujiciho a zajistit, ze kazdému hlasujicimu
odpovidé jedind adresa penézenky. Jakym zpiisobem je toto realizovano neni predmétem
této prace. Samotny protokol pak probiha v téchto krocich:

1. krok: Rozdéleni hlasujicich do skupin

Autorita odesle adresy penézenek vsSech hlasujicich na ucet hlavniho smart kontraktu v to-
lika transakcich, kolik je potteba, aby pii daném poctu hlasujicich nebyl prekrocen limit
velikosti bloku. Hlavni smart kontrakt nasledné ndhodné rozdéli hlasujici do skupin o ta-
kové velikosti, jakou umoznuje pouzitd implementac¢ni platforma s ohledem na naro¢nost
vypoctu vysledku hlasovani. Pro kazdou skupinu hlasujicich je hlavnim smart kontraktem
vytvoren samostatny smart kontrakt (viz obrazek 5.3). Tento dcefiny smart kontrakt rea-
lizuje nasledujici kroky pouze v rdmci do néj spadajici skupiny hlasujicich.

2. krok: Parametry hlasovani a registrace klica

Pro kazdou ze skupin hlasujicich jsou uréeny parametry hlasovani. Pripadéd-li do skupiny
n hlasujicich a je-li moznost volby mezi k kandidaty, jsou parametry nasledujici:

o generdtor g € Fy, kde p=2q +1, ¢ je prvocisloan <p—1,

o k nezavislych generatort { f1, ..., fg} z IF,, splitujicich podminku [24]: f; = g2<i71)m, kde
1 € 1...k a m je nejmensi celé ¢islo takové, ze 2™ > n.

Kazdy hlasujici P; vytvori své klice, tajny a verejny. Tajnym klicem je ndhodné hodnota

z; €gr F), a verejnym klicem je hodnota g**. Verejné klice jsou zaslany hlasujicimi na ucet
smart kontaktu.
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Obrazek 5.3: Znézornéni hlavniho smart kontraktu vytvarejiciho dceriné smart kontrakty
pro skupiny hlasujicich.

3. krok: Synchronizace klic¢i

V ramci kazdé ze skupin jsou verejné hlasovaci klice pouzity k vypocétu hlasovacich kli¢u
pro jednotlivé hlasujici. Nejprve je smart kontraktem vypocitdna sdilena ¢ast hlasovaciho
klice g¥ pro kazdého hlasujictho P;:

i—1 n
g =197/ 1] 9 (5.1)
j=1

j=itl

Zde plati (ukdzéno v [24]), ze ), x;y; = 0. Samotny hlasovaci kli¢ kazdého hlasujiciho
P; je pak g¥i¥%:i. Jelikoz x; je tajny kli¢, pouze hlasujici P; je schopny vypocitat sviij hlasovaci
kli¢.

4. krok: Hlasovani

Pro vytvoreni hlasovaciho listku potfebuje hlasujici sviij hlasovaci kli¢ a generdtor kandi-
data, kterému chce dat svuj hlas. Hlasovaci kli¢ zajisti utajeni tohoto hlasu. Je proto ale
nutné, aby hlasujici dokazal, ze hlas na jeho listku je korektni a odpovidd parametrim
hlasovani.

Hlasovaci listek mé& podobu B; = ¢*¥ f;, kde f; € fi,..., fr uréuje vybraného kandi-
data. Tento listek hlasujici zvefejni tim, Ze jej odesle smart kontraktu prislusné skupiny.
Spolu s timto listkem odesle kazdy hlasujici také neinteraktivni zero-knowledge dikaz dle
algoritmu 5.1, ktery je ovéren smart kontraktem.

5. krok: Vylouceni neaktivnich hlasujicich

Pokud nékteri z hlasujicich, ktefi se ztacastnili prvnich dvou krokil hlasovani, neodevzdaji
ve tretim kroku sviij hlasovaci listek, neni mozné prejit k vypoctu vysledku. Sdileni casti
hlasovacich kli¢ti mezi vSemi hlasujicimi je pri¢innou tohoto problému, zaroven ale umoznuje
casti klict neaktivnich hlasujicich s platnych hlast odstranit. Tato faze opét probiha zvlast
v kazdé skupiné hlasujicich.

Jako priklad mizeme uvazovat situaci, kdy se hlasovani tcastni ¢tyti hlasujici P, Ps,
P; a Py, ale Py neodevzda hlas ve tretim kroku. Kazdy z hlasujicich Py, P> a P3 dokéze
vypocitat ¢ast svého hlasovaciho klice, kterou sdili s neaktivnim hlasujicim P,. Potrebny
udaj od Py, jeho vefejny kli¢c g%, je vSem znam, zaroven kazdy znd svij vlastni tajny KkIic.
Hlasujici P, tedy vypocita g*t*4, stejné postupuji P a P se svymi tajnymi kli¢i a ziskaji
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g*2 a g™ Tyto hodnoty jsou odeslany smart kontraktu spolu z dukazem (viz 5.2), Ze
odeslana hodnota skute¢né odpovida patficnym kli¢tim.

Oprava korektné odevzdanych hlasovacich listki By, Be, Bs je zndzornéna na ob-
razku 5.4

Odevzdané hlasovact listky

By = g %2 . gTTT3 . gTXa L f

By = ¢g¥172 . g—wzws ) —w2X4 - fy

B3 _gzws - gt . I3X4 . f3

Opravny procet Visledné hlasovact listky
Bl — 9_331732 . g_z1$3 . g_x1x4 . X1X4 fl — g_$1$2 . _$1$3 fl
B2 :gzlxg . gfxgxg . 97X2X4 . X2X4 f2 :gmazz . 5132503 f2
Bg = ¢P13 . g3 . gXaXa X3X4 < fs = gu1%s . rzmg - fs

Obréazek 5.4: Oprava listka hlasujicich P;, P> a P3 pri vylouceni neaktivniho hlasujicitho Pj.

Tato oprava muze byt provedena pro nékolik neaktivnich ucastnikti zaroven. Pokud
se néktery z hlasujicich nezicastni opravného kroku, je mozné tento krok opakovat pro
dodatec¢né vylouceni i téchto hlasujicich.

6. krok: Vypocet vysledku ve skupinach

Vysledné pocty hlasu ¢;, Vi € {1,...,k} pro jednotlivé kandidaty v rdmci kazdé skupiny
hlasujicich jsou vypocitdny nalezenim feSeni rovnice

n n

[1Bi=T1o" " f =g = fi fe g (5.2)

1=1 =1

Pro nalezeni feseni této rovnice je nutné vyuzit prohledéavani vsech moznych hodnot
(exhaustive search). Kvili vypocetni naro¢nosti je tento vypocet provadén mimo smart
kontrakt kterymkoli ucastnikem hlasovaciho protokolu (autoritou nebo hlasujicimi, mozny
je i distribuovany vypocet nebo vyuziti vykonnéjsi vypocetni platformy, napf. cloudu).
Ukolem smart kontraktu je pak pouze ovéfit platnost rovnice 5.2.

7. krok: Agregace vysledku

Poté co v kazdé ze skupin hlasujicich dojde k ukonceni hlasovani (véetné opravnych kroku
a oveéfeni vysledku), je nutné vysledky jednotlivych skupin spojit do celkového vysledku
hlasovani. To provede hlavni smart kontrakt agregaci vysledkid ze vSech dcefinych smart
kontrakt.
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Kapitola 6

Implementace navrhu

Tato kapitola je vénovana vybéru vhodné platformy a podobé samotné implementace navr-
zeného protokolu. Popsana bude struktura implementace, i jakym zptisobem implementace
realizuje prubéh hlasovani. Vysvétleny budou také techniky vedouci k optimalizaci potreb-
nych vypocti.

6.1 Zvolena platforma

Pro vytvoreni implementace demonstrujici funkénost navrzeného hlasovaciho protokolu byla
puvodné uvazovana platforma Neo vzhledem k vlastnostem jako je rychlost generovani
novych bloki, cena vytvafeni a provozovani smart kontraktti nebo aktualni aktivita vyvoje
této platformy. Na blockchainu Neo je novy blok generovan piiblizné kazdych 15 sekund,
coz je srovnatelnd hodnota s prumérnymi 13 sekundami na Ethereu [18] a lepsi ve srovnéni
s 2 minutami v pripadé platformy Qtum. EOS blockchain je podstatné rychlejsi, novy blok
je generovan v 0,5 sekundovych intervalech, nicméné cena provozovani smart kontraktt
zévisi na vysi poplatki za omezené zdroje jako pamétové ulozisté a procesorovy Cas, a da
se tak predpokladat jeji rust vzhledem ke zvySujicimu se zdjmu o tuto platformu. Neo také
nabizi vice moznosti vybéru implementacniho jazyka a vyvojovych nastroju.

Nevyhodou platformy Neo se ukézal byt aktudlni stav vyvoje této platformy. Starsi
verze Neo?2 se jiz nadéle nerozviji, je pouze minimélné udrzovana, a bude nahrazena novou
verzi Neo3. Ta je vsak stale pfedmétem velmi aktivniho vyvoje, ¢emuz odpovida i stav
dostupnych vyvojovych nastroji. Dalsim a zaroven nejpodstatnéjsim problémem se ukazala
byt nemoznost vytvareni novych (dcefinych) smart kontraktiu jiz existujicim kontraktem.
To je dano predevsim tim, ze Neo vyuziva jako unikatni identifikator kontraktu hash kédu
kontraktu a adresy odesilatele transakce vytvarejici kontrakt. Neni tedy mozné odlisit vice
klont jednoho kontraktu vytvorenych jedinym odesilatelem. Vytvoreni dcerinych kontrakti
jednoho hlavniho kontraktu je koncept, na kterém zavisi skalovatelnost vytvoreného navrhu,
platformu Neo tak pro jeho implementaci nebylo mozné vyuzit.

Implementaci konceptu deefinych kontraktt umoznuje programovaci jazyk Solidity, ktery
je pfimo urceny k vytvareni kontrakti pro Ethereum Virtual Machine (EVM). Alternativni
platformy pro smart kontrakty (jako napf. pravé Neo) vyuzivaji obecné programovaci ja-
zyky (tedy nikoli urc¢ené vyhradné pro implementaci smart kontraktii), ackoli podporuji
pouze podmnozinu jejich funkcionalit. Implementace kontraktd v jazyce Solidity je mozné
na platformé Qtum, kterd pro smart kontrakty vyuziva EVM, zajimavéjsimi vlastnostmi
vSak disponuje platforma xDai. Jelikoz se jednd o nadstavbové feseni nad Ethereem, je
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plné kompatibilni s pro néj vytvorenymi smart kontrakty, ¢imz umoznuje napriklad pre-
neseni stavajicich kontraktt, které jsou na Ethereu prilis nakladné. Protoze pravé snizeni
néklada je hlavnim divodem pro vyuziti alternativniho blockchainu a nikoli Etherea, byl
pro realizaci hlasovaciho protokolu zvolen pravé xDai s implementaci kontrakti v jazyce
Solidity.

6.2 Struktura implementace

Jelikoz navrh hlasovaciho protokolu vychdzi primérné z protokolu BBB-voting [42], byla
také implementace BBB-voting vyuzita jako zaklad pro implementaci protokolu navrze-
ného v této praci. BBB-voting je tvoren jednim smart kontraktem, se kterym komunikuje
autorita spravujici hlasovani i samotni volici, a dale knihovnami pro kryptografické operace.
Pro dosazeni lepsi skalovatelnosti bylo nutné tuto implementaci upravit tak, aby bylo mozné
vyuzit vice smart kontraktfi, mezi které by jeden hlavni kontrakt rozdélil registrované volice
podobné, jako jsou v klasickych volbach volici rozdéleni mezi volebni okrsky nebo mistnosti.
V tomto modelu pak kazdy voli¢ komunikuje pouze s dcefinym kontraktem, do jehoz sku-
piny byl pridélen. S hlavnim kontraktem komunikuje pouze volebni autorita za tcelem
zaregistrovani hlasujicich a dalsich ukonu spojenych ze zajisténim prubéhu hlasovani.

Kontrakty hlasovaciho systému

Implementace hlasovaciho systému je tvorena celkem péti smart kontrakty a dvéma knihov-
nami pro kryptografické operace, vse v jazyce Solidity. Implementaci bylo nutné rozdélit
na vice ¢asti, nez pouze na hlavni agregacni kontrakt a kontrakt pro hlasovani skupin, je-
likoz skupinovy kontrakt by tak pii vytvoreni prekracoval limit velikosti bloku. Vyslednou
strukturu implementace a cesty komunikace mezi jednotlivymi kontrakty ilustruje schéma
na obrazku 6.1. Role jednotlivych kontraktt jsou popsany dale.

Hlavni kontrakt Hlavni kontrakt, v implementaci nazvan MainVotingC vykonava tkony
nutné k zastireseni a agregaci hlasovani v jednotlivych skupinach.

Kontrakt skupiny hlasujicich Prabéh hlasovani v jednotlivych skupinach spravuje kon-
trakt VotingBoothC. Nova instance tohoto kontraktu je vytvorena pro kazdou hlasovaci
skupinu, ¢imz je zajisténo, ze v kazdé této skupiné probihd shodny hlasovaci protokol jako
ve vSech ostatnich. Vzhledem k tomu, ze muze byt nutné vytvoreni velkého poc¢tu kopii
tohoto kontraktu, je s ohledem na finan¢ni naklady zddouci, aby byl tento kontrakt co
nejmensi a jeho vytvoreni tak co nejlevnéjsi. Proto je VotingBoothC jen jakousi kostrou
hlasovaciho protokolu, implementace vSech funkci je presunuta do dalsich dvou kontrakti.
Toto oddéleni nejen snizuje naklady na vicendsobné vytvareni kontraktu, bylo také nutné
proto, aby tento kontrakt bylo mozné nasadit pti aktualnim limitu velikosti bloku platformy
xDai.

Definice funkci protokolu Implementace funkci z VotingBoothC je presunuta do kon-
traktil VotingFunc a VotingCalls. Prvni z nich definuje funkce, které zasahuji do ulozisté
kontraktu — jsou vykonany tzv. on-chain, jejich volani vyzaduje vytvoreni transakce na
blockchainu a je tedy zpoplatnéno. Druhy z téchto kontrakti pak definuje funkce, které
mohou byt volany tzv. off-chain. Nemodifikuji tlozisté kontraktu a mohou byt vykonany
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Obréazek 6.1: Znazornéni struktury hlasovaciho systému a interakei mezi jednotlivymi kon-
trakty.

pouze na lokdlnim uzlu bez nutnosti zaznamenani transakce na blockchain. Oba tyto kon-
trakty jsou vytvoreny jen jednou, bez ohledu na pocet instanci kontraktu VotingBoothC.

Jednotlivé instance VotingBoothC pak pristupuji k funkcim v kontraktech VotingFunc
a VotingCalls pomoci delegovani volani funkce delegatecall. Delegovani umozni prove-
deni kédu cilového kontraktu v kontextu delegujiciho kontraktu. To znamenad, ze delegovana
funkce nepracuje s tlozistém kontraktu, ktery tuto funkci definuje, ale pristupuje k tlozisti
kontraktu, ktery funkci zavolal pomoci delegatecall. Diky tomu tak funkce z kontrakti
VotingFunc a VotingCalls pracuji z udaji hlasovaci skupiny z instance VotingBoothC,
aniz by tyto udaje bylo nutné predavat jako funkcéni parametry a pripadné zmény prebirat
s navratovych hodnot funkci. Vzhledem k poc¢tu proménnych, se kterymi je nutné v téchto
funkcich pracovat, by takovy pristup vedl k problémiam s nedostatkem mista na zasobniku.
Nevyhodou pouziti delegatecall je nutnost zachovani stejné struktury tlozisté u delegu-
jiciho a cilového kontraktu. Kontakty VotingFunc a VotingCalls musi definovat ve svém
ulozisti stejné proménné ve stejném potadi jako VotingBoothC, aniz by piimo se svym
ulozistém pracovaly, coz se projevi v cené vytvoreni téchto kontrakti.

Vytvareni kontraktti skupin Aby mohl hlavni kontrakt MainVotingC vytvaret dce-
tiné kontrakty pro jednotlivé hlasovaci skupiny, musi mit k dispozici kéd kontraktu skupin
VotingBoothC. Vlozeni kédu VotingBoothC pfimo do MainVotingC pomoci import vSak
opét vede na kontrakt, ktery je prilis velky pro vytvoreni jedinou transakci. Tento pro-
blém fesi kontrakt VotingBoothDeployer, ktery ma jediny kol — vytvaret nové instance
VotingBoothC na zadost hlavniho kontraktu.
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Knihovny Knihovny EC a FastEcMul pro kryptografické operace nad eliptickymi kriv-
kami jsou prevzaty z The Witnet Project [45] a doplnény o funkce vyuzité v Open Vote
Network [28] a BBB-voting [42].

6.3 Prubéh hlasovani

Predpokladem pro zahajeni hlasovani je nasazeni vsech potrebnych smart kontrakti, kte-
rymi jsou hlavni kontrakt MainVotingC, kontrakty s funkénimi definicemi VotingFunc a
VotingCalls, obé kryptografické knihovny a pomocny kontrakt pro vytvareni dcerinych
kontraktti VotingBoothDeployer. Tento krok provadi autorita spravujici hlasovani. Kon-
struktoru hlavniho kontraktu MainVotingC jsou jiz pfi vytvareni predany tdaje o kandi-
datech, tedy jejich popis a kryptografické generatory. Jsou-li tyto kontrakty pripraveny na
blockchainu, muze byt pristoupeno k jednotlivym kroktm hlasovaciho protokolu. Hlasovaci
protokol je rozdélen do Sesti fazi — SETUP, SIGNUP, PRE_VOTING, VOTING, FAULT_REPAIR
a TALLY. Konkrétni iikony spadajici do téchto fazi budou déle podrobnéji popséany.

Kontrakt MainVotingC a jednotlivé instance VotingBoothC udrzuji informaci o aktualni
fazi a pti volani funkei téchto kontraktu (at autoritou nebo hlasujicimi) je ovérovano, zdali se
hlasovani nachazi ve fazi, pro kterou je dand funkce relevantni. Vymezeni ¢asovych intervalu
pro jednotlivé faze hlasovani neni pro jednoduchost soucasti implementace.

Obrézek 6.2 ukazuje schéma pribéhu hlasovani a tikonti icastnikt v jednotlivych fazich.

Faze SETUP Autorita odesle hlavnimu kontraktu adresy penézenek vsech hlasujicich
volanim enrollVoters (). Ziskani téchto adres a ovéreni totoznosti hlasujicich je v kompe-
tenci autority a neni soucasti implementace. S ohledem na celkovy pocet hlasujicich miize
autorita zvolit rozdéleni predani adres do nékolika transakci, pricemz hlavni kontrakt oveé-
fuje unikatnost obdrzenych adres. Poté, co hlavnimu kontraktu preda adresy vSech oprav-
nénych hlasujicich, zahaji autorita rozdélovani hlasujicich do jednotlivych skupin volanim
splitGroups (). Rozdéleni provadi MainVotingC a muze opét probihat postupné ve vice
transakcich. Pozadovany pocet skupin definuje autorita. Kontrakt ke kazdé z adres hlasu-
jicich, které obdrzel drive, prifadi index skupiny a toto pritazeni uchova ve svém tulozisti.
V néavrhu hlasovaciho protokolu je uvazovano rozdéleni ndhodné, nicméné pro ucely imple-
mentace demonstrujici fungovani protokolu jsou hlasujici rozdéleni deterministicky.

Pro hlasovaci skupiny, které vzesly z predchoziho rozdéleni hlasujicich, jsou vytvoreny
samostatné kontrakty. Rozdéleni vytvareni téchto kontraktd do mensich transakei zajis-
tuje autorita podobné jako v predchozich pripadech. Vytvareni dcerinych kontrakta nepro-
vadi pfimo MainVotingC, ale vyuziva k tomu volani deployBooth() pomocného kontraktu
VotingBoothDeployer. V tlozisti kazdého dcefiného kontraktu jsou pii jeho vytvoreni de-
finovany tdaje potrebné pro hlasovani — pocet hlasujicich nélezicich do dané skupiny, iidaje
o kandidatech a kryptografické parametry.

Hlavni kontrakt obdrzi od pomocného kontraktu adresu vytvoreného dcefiného kon-
traktu, zaznamend prirazeni adresy dané skupiné ve svém ulozisti a potvrdi vytvoreni kon-
traktu dané skupiny udalosti BoothCreated ().

Dcefinému kontraktu nejsou predavany piimo adresy hlasujicich. Jednalo by se o na-
kladnou transakci, pricemz ale dcefiny kontrakt s adresami hlasujicich nepracuje. Potrebuje
je pouze k ovéreni, ze hlasujici, ktery s nim komunikuje, skute¢né nalezi do hlasovaci skupiny
tohoto kontraktu. Je-li potfebné toto ovéreni, dcefiny kontrakt se dotazuje hlavniho kon-
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Obrazek 6.2: Pribéh hlasovani a tikony ucastnikli v jednotlivych fazich protokolu.
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traktu, ktery ve svém tlozisti udrzuje mapovani validnich adres hlasujicich na jim pridélené
skupiny.

Faze SIGNUP Jakmile je vytvoren dcefiny kontrakt VotingBoothC pro skupinu hla-
sujicich, nachazi se tento kontrakt ve fazi SIGNUP a je pripraven registrovat verejné klice
hlasujicich. Hlasujici nejprve ziskaji informace o tom, do které skupiny byli prifazeni a jaka
je adresa prislusného dcefiného kontraktu, z tlozisté hlavniho kontraktu. Poté jiz hlasujici
komunikuji pouze s jim pridélenym kontraktem VotingBoothC. V této fazi v kontraktu
zaregistruji své verejné klice. Kdyz jsou v kontraktu zaregistrovany verejné klice vSech hla-
sujicich dané skupiny, presune se kontrakt do dalsi faze. Pokud nejsou vsichni hlasujici
ve fazi SIGNUP aktivni a své verejné klice neposkytnou, muze zahajeni dalsi faze vyvolat
kterykoli z ucastniki hlasovani.

Faze PRE_ VOTING Uéelem fize PRE_VOTING je vypocet vefejnych ¢asti hlasovacich
kli¢t vSech hlasujicich. Vypocet probiha v kazdém z dcefinych kontraktt dle rovnice 6.1
s vyuzitim nékolika optimalizaci, které jsou popsany v sekci 6.4. Vypocet v kontraktech
VotingBoothC vyvolava autorita a toto volani je delegovano do pomocného kontraktu
VotingFunc. Hlasujici miize z kontraktu ziskat vetfejné klice ostatnich hlasujicich a vefejnou
¢ast hlasovaciho klice si vypocitat lokalné, nebo muze z kontraktu ziskat primo vysledny
kli¢ po ukonceni této faze, o kterém kontrakty informuji udélosti MPCKeysComputedEvent.

Faze VOTING Pred ucasti v této fazi musi hlasujici vytvorit sviij hlasovaci listek
a vypocitat prvky neinteraktivniho zero-knowledge dukazu korektnosti jeho hlasu dle al-
goritmu 6.3. Sviij hlasovaci listek a odpovidajici diikkaz odesle kontraktu VotingBoothC
prislusné skupiny. Kontrakt pri prevzeti hlasovaciho listku provede ovéreni pripojeného
zero-knowledge dukazu (ovéreni je delegovano opét pomocnému kontraktu VotingFunc).
Je-li oveéreni tspésné, kontrakt hlasovaci listek daného hlasujiciho ulozi.

Odevzdaji-li své hlasovaci listky vsichni hlasujici, ktefi diive poskytli své verejné klice,
presune se kontrakt do faze TALLY a uvédomi o tom i hlavni kontrakt MainVotingC. Pokud
je vsak néktery z hlasujicich v této fazi neaktivni (neodevzdd hlasovaci listek), musi néktery
z ucastnika vyvolat zahajeni opravné fize FAULT_REPAIR.

Faze FAULT__REPAIR Prii prechodu do této faze jsou vyhleddni hlasujici, ktefi se ne-
zucastnili odevzdavani hlasovacich listki. Ostatni hlasujici jsou o tomto informovani uda-
losti MissingVotesEvent, jejiz soucasti jsou indexy neaktivnich hlasujicich. Kazdy aktivni
hlasujici musi vytvorit opravné klice (jeden za kazdého neaktivniho hlasujictho) pro svij
hlasovaci listek a také dikazy korektnosti téchto klict, jak je popsano v sekci 5.2. Tyto idaje
preda prislusnému kontraktu VotingBoothC a ten (prostiednictvim pomocného kontraktu
VotingFunc) provede jak ovéfeni dikazi, tak opravu hlasovaciho listku, ktery od daného
hlasujictho obdrzel jiz ve fazi VOTING. O dspésném provedeni opravy kazdého hlasovaciho
listku kontrakt informuje udalosti RepairedBVoteEvent.

Jakmile jsou opraveny hlasovaci listky vSech aktivnich hlasujicich, pfesouva se kontrakt
do faze TALLY, coz zaroven oznami hlavnimu kontraktu.

Faze TALLY Prvnim krokem faze TALLY je vypocet vysledku v jednotlivych dcerinych
kontraktech. Tento vypocet, popsan v sekci 5.2, neprovadi primo jednotlivé kontrakty, ale
autorita. Vysledek pak autorita odesle kontraktim k ovéfeni spravnosti. Aby mohl kon-
trakt ovéreni spravnosti vysledku provést, musi secist vSechny odevzdané hlasovaci listky
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v zasifrované podobé. Tento krok je proveden v samostatné transakei (pfip. v nékolika trans-
akcich). Je-li vysledek hlasovani v poradku (odpovida rovnici 6.2), je odeslan k agregaci do
hlavniho kontraktu.

Dcetiné kontrakty informuji o pfechodu do faze TALLY volanim piislusné funkce hlav-
niho kontraktu pomoci call. Funkce call, podobné jako delegatecall, umoznuje inter-
akci mezi kontrakty, v pripadé call se vSak provedené zmény projevi v tlozisti cilového
kontraktu (v tomto pripadé MainVotingC). Hlavni kontrakt MainVotingC prechdzi do faze
TALLY, jakmile obdrzi potvrzeni prechodu do této faze od vsech dcefinych kontraktti. Poté
prijima vysledky z jednotlivych skupin (opét preddvané pomoci call) a agreguje je do ko-
necného vysledku. Ten je pro ucastniky hlasovani dostupny az poté, co jsou do hlavniho
kontraktu doruceny vysledky vSech dcefinych kontraktid. O tom hlavni kontakt informuje
udélosti FinalTally.

6.4 Optimalizace implementace

Ackoli lepsi skalovatelnosti je v ndvrhu dosazeno predevsim rozdélenim hlasovani do vice
smart kontraktu realizujicich shodny hlasovaci protokol, Zadouci je také dosazeni co nejvys-
§tho mozného poctu hlasujicich v rdmci téchto jednotlivych skupin. Za timto tcelem byly
v implementaci vyuzity nasledujici optimalizace.

6.4.1 Protokol nad eliptickymi krivkami

Navrh protokolu v kapitole 5 vyuzivd problém diskrétniho logaritmu definovaného nad
cyklickou grupou celych c¢isel prvociselného radu. Pro tcely implementace bylo vyuzito
problému diskrétniho logaritmu nad eliptickymi k¥ivkami. Hlavni vyhodou eliptickych kfi-
vek je moznost pracovat s kratsimi kli¢i nez v pripadé celociselné aritmetiky pii zachovani
stejné irovné bezpecnosti. Srovnani irovné bezpecnosti pti riznych délkich klica uvadi ta-
bulka 6.1. V implementaci hlasovaciho protokolu nad eliptickymi kiivkami je vyuzito klict
délky 256 bitt. Z uvedeného srovnani vyplyva, ze pro dosazeni stejné trovné bezpecnosti
pri implementaci s celoc¢iselnou aritmetikou by bylo nutné pouzit klice délky 3072 biti.
Diky pouziti kratsich kli¢t je mozné snizit jak mnozstvi ukladanych a prenasenych dat, tak
i ndrocnost vypoctu, coz je pii vyuziti blockchainové platformy zadouci, zejména jsou-li
cilem co nejnizsi naklady a dosazeni lepsi skalovatelnosti.

. . ., | Symetricky Asymetrické algoritmy
Uroveii zabezpecent | 1 itmus | Nad colymi &sly | Eliptickd kiivky
< 80 bit 2TDEA 1024 160-223
112 bith 3TDEA 2048 224-255
128 biti AES-128 3072 256-333
192 bith AES-192 7680 384-511
256 bitt AES-256 15360 > 512

Tabulka 6.1: Srovnani trovné zabezpeceni kryptografickych algoritmt pii dané délce
kli¢a (v bitech). Uvazované algoritmy nad celymi ¢isly jsou zalozeny na faktorizaci ¢isel
(napf. RSA) nebo na problému diskrétniho logaritmu (napt. DSA) [3].

Body eliptické kiivky tvori grupu, kterd je aditivni (tzn. zadkladni operaci je zde s¢itani),
zatimco protokol s celoc¢iselnou aritmetikou navrzeny v kapitole 5 je definovan nad multipli-
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kativni grupou. Tento rozdil vyzaduje néasledujici ipravu notace navrzeného protokolu pro
jeho pouziti s eliptickymi kiivkami:

1. krok: Parametry hlasovani a klice hlasujicich Pripada-li do skupiny N hlasujicich
a je-li moznost volby mezi k kandidaty, jsou parametry nasledujici:
» generator G, bod na kfivce nad télesem I, kde p je prvocislo,
o k generatoru {F1, ..., Fi}, bodt na kiivce generujicich stejnou subgrupu jako G.
Kazdy hlasujici P; vytvori své klice, tajny a verejny. Tajnym klicem je ndhodna hodnota

i €R Zn, kde n je Tad bodu G, a vefejnym hodnota G - x;.

2. krok: Vypocet hlasovacich klicd Sdilena ¢ast hlasovaciho klice pro kazdého hlasu-
jictho P; je vypocitana jako

i—1 N
G'yi:ZG'$]’—ZG'fL‘j (6.1)
j=1 j=i+1

Samotny hlasovaci kli¢ kazdého hlasujiciho P; je pak z;y;G. Plati zde ), x;4;G = O [24],
kde O je nevlastni bod ktivky v nekonec¢nu.

3. krok: Hlasovani Hlasovaci listkem mé podobu V; = z;y;,G + F}, kde Fj € Fi, ..., F},
urcuje vybraného kandidéata. Spolu s timto listkem odesle kazdy hlasujici také neinteraktivni
zero-knowledge dikaz dle algoritmu 6.3.

4. krok: Vylouceni neaktivnich hlasujicich Pokud se nékteri z hlasujicich neztcastnili
odevzdani hlasovacich listkd, zbyvajici hlasujici vypocitaji ¢asti svych hlasovacich klici,
které sdili s neaktivnimi hlasujicimi. Pro kazdého aktivniho hlasujicitho P, a neaktivniho
hlasujictho P; je to hodnota x;x;G, kde x; je soukromy kli¢ aktivniho hlasujiciho a x;G
je verejny kli¢ neaktivniho hlasujiciho. Zaroven s touto hodnotou poskytne hlasujici dikaz
jejl korektnosti dle algoritmu 6.4.

5. krok: Vypocet vysledku Vysledné pocty hlasu ¢;, Vi € {1,...,k} pro jednotlivé
kandidaty jsou vypocitany nalezenim feSeni rovnice 6.2.

n n
Y Vi=Y wwiG+ F =iy + eaFs + ..+ o, F (6.2)
i=1 i=1

Pro implementaci protokolu byla zvolena krivka oznacena jako secp256k1 definovana v
dokumentu Standards for Efficient Cryptography (SEC) [6].
6.4.2 Souradnicové systémy

Elipticka krivka mutze byt reprezentovana v nékolika riznych soutadnicovych systémech.
Nejcastéji se setkdvame s afinnimi souradnicemi, které reprezentuji bod ve tvaru (z,y).
Dalsi moznosti reprezentace jsou homogenni souradnice v projektivnim prostoru, kde je bod
definovéan trojici (X, Y, Z). Obecny vztah pro prevod mezi témito dvéma reprezentacemi je
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Hlasugici P; Smart kontrakt

H in H «+ yZG
Zvoli kandiddta v; € {1, ..., k}
Fi € {Fy oo )
Zverejni:

Vi x;H+ F
w ER Ly
Vie{l,....k}\ v

1. r,d; €r Zn,

2. Aj+ —di X +nG

3. By« rH+dF; —d;V;
for v;:

1. Ay, +— wG

2. B, +—wH

¢+ H({{A}. {Bi}}h)

for v;:
2. dy, & c—dy,
3. Ty, &— W+ xidy,
4. ry, <1y, modn

VE{ A} B} i} {di}

U {Vl: {Ai},{Bi}}
C < sz(\lf)

z
daudi=c
Vie{l,.. k}:

1. nG L A+ di X
2. mH L B, — diF; + d;V;

Obrézek 6.3: Neinteraktivni zero-knowledge dikaz korektnosti hlasovaciho listku pri vyuziti
eliptickych krivek.

Hlasujici P; Smart kontrakt
A~ CEiG, B+ ZL‘]'G, Z; A+ LEZ‘G, B+ I‘jG
W; €ER L,
C + xiij
miq < wiG
mo <— wiB
C < sz(A, B, mi, mg)
T < W; + cx;

C,rimy1,ma
C < sz<A, B,ml,mg)

rG;m1+cA
rB;m2+cC

Obrazek 6.4: Neinteraktivni zero-knowledge ditkaz korektnosti hodnoty x;z;G pro opravny
krok hlasovani pri vyuziti eliptickych krivek.
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(z,y) = (X/2¢,Y/Z%), pro cela ¢isla ¢ a d. Jeden bod tak miize mit nékolik reprezentaci
v homogennich souradnicich (pro rtznd 7).

Pro eliptické kiivky jsou casto pouzivanou variantou homogennich souradnic Jacobiho
soutadnice, kde ¢ = 2 a d = 3. Jacobiho soutadnice jsou vyuzivany pfedevsim diky efek-
tivnosti operace sc¢itani bodt. V pripadé afinnich souradnic je pro sc¢itani boda vyzadovan
naroény vypocet inverznich prvki pro operace v modularni aritmetice. P¥i pouziti Jacobiho
soutadnic modularni inverze potiebné nejsou, coz vyznamné snizuje celkovy pocet dil¢ich
operaci vypoctu.

Knihovna [45] pouzitd v implementaci umoziuje provadéni vypoctu s Jacobiho sourad-
nicemi a nutnost vypoc¢tu modularnich inverzi je tak mozné omezit pouze na situaci, kdy
je nutné provést prevod z Jacobiho soufadnic zpét na afinni souradnice (predevsim kvl
moznosti porovnani bodi, které pri reprezentaci bodt v Jacobiho soutadnicich neni mozné
primo provést).

6.4.3 Lokalni vypocet modularnich inverzi

Jelikoz vypocty protokolu je mozné provadét efektivnéji reprezentovanim bodt v Jacobiho
souradnicich, je prevod na afinni souradnice provadén az u konec¢ného vysledku. Prevod
z Jacobiho soufadnic (X,Y, Z) na afinni (z,y) je ddn vztahem

(w,y) = (X/2%,Y/Z%) = (X (Z7)%, Y -(Z71)°).

Jedna se o moduldrni aritmetiku, inverzni prvek k soutadnici Z lze tedy nalézt pomoci
rozsiteného Euklidova algoritmu. Tento vypocet nemusi probihat na blockchainu, lze jej
provést lokalné a na blockchainu pouze ovéfit, zda poskytnuty prvek Z—! odpovidéd modu-
larni inverzi prvku Z.

Toho je v implementaci vyuzito pri vypoctu hlasovacich kli¢i, pri ovérovani korektnosti
hlasovaciho listku, pri ovéfovani hodnoty pro opravu hlasovactho listku a pti ovérovani vy-
sledku hlasovani. Ve vsech pripadech je cely vypocet nejprve proveden lokédlné (autoritou
u vypoctu hlasovacich klici a vysledku, hlasujicimi pri odevzdani a opravach hlasovacich
listki). Kéd pro vypocet je soucasti smart kontraktu VotingCalls, ¢imz je zajisténo, aby
byl jednotny pro vsSechny ucastniky. Pri lokdlnim vypoc¢tu neni nasledné vyuzit vysledek
jako takovy (napf. sdilend ¢ast hlasovaciho klice jednoho hlasujiciho), ale je uréena hod-
nota modularni inverze tfeti slozky (souradnice Z) vysledného bodu. Tato hodnota je pak
predana pri volani na blockchainu, kde probéhne opét cely vypocet, ale vysledek miize byt
preveden do afinnich souradnic pomoci predem vypocitaného inverzniho prvku, bez nutnosti
zahrnout rozsifeny Euklidiv algoritmus do této transakce.

6.4.4 Nasobeni bodu skalarem

Naivniho pfistup k ndsobeni bodu eliptické kiivky skaldarni hodnotou (opakované sc¢itani)
vede na prili§ nakladny vypocet pro praktické vyuziti. Pfi praci s 256 bitovym skalarem
by takovy vypocet mohl vyzadovat, v nejhorsim piipadé, az 2256 — 1 iteraci algoritmu pro
scitani bodu eliptické kiivky. Piijatelnéjsim ptistupem je napiiklad algoritmus double-and-
add (pfip. jeho varianty), ktery pracuje s binarni reprezentaci daného skalaru. V tomto
pripadé vsak slozitost vypoctu zavisi na bitové délce skalarni hodnoty.

Vyuzita optimalizace provadi rozlozeni dané skalarni hodnoty na dvé ¢éasti, kazdou pri-
blizné polovi¢éni délky [23]. Je-li skaldrem c¢islo k& € [0...n — 1] o délce 256 bitt, je ¢islo k
rozlozeno na hodnoty ki a ko, z nichz kazda je délky 128 bita, tak ze k = k1 + ks A mod n,
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kde X je parametr dané kiivky. Nasobeni bodu P skalarem k pak odpovida rovnici kP =
k1 P+kaAP mod n. K vypoctu lze nasledné pouzit algoritmus pro soubézné nasobeni (simul-
taneous multiple point multiplication [23]). Knihovna Witnet [45] navic umoziiuje vypocet
vyrazu ve tvaru kP 4+ [Q) pomoci soubézného nasobeni s obéma skalary k a [ rozlozenymi
jako k = k1 + koA al =11 + [o\. V implementaci jsou vypocty odpovidajici tvaru kP + 1Q)
soucasti ovéreni vysledkt hlasovani dle rovnice 6.2. Dalsi vypoc¢ty mohou byt na tento tvar
prevedeny. Jedna se o obé rovnice pro ovéreni dikazu korektnosti hlasu z algoritmu 6.3:

G ; A+di X = A ; rG —di X,

nH = Bi—diFi+dV; = nH+dF =B +dV,

a stejné také obé rovnice pro diukaz korektnosti opravného klice z algoritmu 6.4:
? ?
rG=m1+cA = m3=rG—CcA,

T‘B;mg—FCC = mQ;rB—cC.

Nasledujici odvozeni ukazuje, Ze je-li vyraz ve tvaru kP — IQ, je mozné algoritmus
soubézného nasobeni pouzit s opacnymi ¢isly k [ a la:

(k1P + koAP) — (1Q + 1bAQ) = (k1P + koAP) + (—1Q — 1:AQ)

Ve vsech téchto pripadech autorita nebo hlasujici nejprve lokalné provede vypocet roz-
kladu skalarnich hodnot pomoci funkce z kontraktu kryptografické knihovny FastEcMul
a pri volani na blockchainu pak predava jiz rozlozeny skalar.

6.4.5 Vypocet hlasovacich klica

Pokud by vypocet hlasovacich kli¢i v kontraktu probihal zvlast pro kazdého hlasujiciho (dle
rovnice 6.1), dochazelo by zde k opakovanému s¢itani stejnych hodnot. To nevyhnutelné vede
k vysokym vypocetnim nakladim, které vsak lze do znacné miry eliminovat uchovavanim
mezivysledki mezi vypocty jednotlivych kli¢i. Vyraz pro vypocet hlasovaciho klice lze pro
tento ucel rozdélit na dvé casti.

Prvni ¢asti je mensitel vyrazu (prava strana odéitani), kde dochédzi ke s¢itani vefrejnych
klica hlasujicich s indexem vyssim nez je index hlasujiciho, kterému nélezi vysledny hlaso-
vaci klié. Hodnoty této ¢asti pro jednotlivé hlasujici jsou vypocitany jesté pred zahdjenim
vypoctu samotnych hlasovacich kli¢i. Pri tomto vypoctu je provedena jedna iterace pres
vsechny hodnoty verejnych kli¢t, pricemz kazdy verejny kli¢ je pricten k priubéznému souc¢tu
a ulozen do pole mensitelt v tlozisti kontraktu.

Druh4 (levd) strana vyrazu, je pro daného hlasujictho sectena az pfi vypoctu hlasovaciho
klice. Jeji hodnota vsak neni zahozena (coz by vedlo na opakované s¢itdni vsech vefejnych
kli¢i od nultého indexu), nicméné je uchovdna a pouzita pro vypocet hlasovaciho klice
nésledujiciho hlasujiciho. Pro kazdy hlasovaci kli¢ je tak na levé strané vyrazu provedena
jen jedna operace s¢itani.

Pouze tyto optimalizace vypoctu hlasovacich kli¢u pro dosazeni skdlovatelnosti nestaci,
jelikoz probihaji vzdy v jediné transakci a pri vétsim poctu hlasujicich by doslo k prekro-
¢eni limitu velikosti bloku. Pfedvypocet mensitelt i samotny vypocet hlasovacich klicu je
vSak mozné provadét po mensich c¢astech, pricemz kazda cast je provedena v samostatné
transakci. Predvypocet mensiteli je tomuto navic ptizptusoben tak, Ze jsou pii ném ucho-
vavany pouze pocatecni hodnoty pro jednotlivé ¢asti vypoctu hlasovacich kli¢d, diky ¢emuz
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je vyuzito méné prostoru v tlozisti kontraktu. V ramci jedné ¢asti je pak hodnota mensi-
tele upravena nanejvys jednou operaci s¢itani pro jeden hlasovaci kli¢, stejné jako v pripadé
levé ¢asti vyrazu. Mezivypocet levé strany vyrazu je mezi jednotlivymi transakcemi uchovan
v ulozisti kontraktu spolu s poc¢ateénim indexem pro nasledujici ¢ast vypoctu.
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Kapitola 7

Vyhodnoceni vykonnosti a naklada

Cilem této kapitoly je zhodnoceni vlastnosti, kterych dosahuje vytvorend implementace
hlasovaciho protokolu. Hlavni kritéria, kterd byla pri testovani implementace sledovana jsou
predevsim pocet hlasujicich, které je systém schopen pojmout. S tim souvisi také posouzeni,
do jaké miry je systém odolny proti selhani hlasovani, které miize nastat pokud uréity pocet
zaregistrovanych hlasujicich neodevzda hlasovaci listek. Vyhodnoceny budou také naklady
na prubéh hlasovani a déle bude vysledny systém z této prace srovnan s podobnymi, jiz
existujicimi pristupy s pohledu vykonnosti i ndkladu.

7.1 Testovani implementace

Testovani implemetace probihalo s vyuzitim frameworku Truffle Suite', ktery zahrnuje né-
kolik nastroju pro vyvoj a testovani smart kontrakti pro Ethereum a s nim kompatibilni
platformy. Platforma xDai zvolend pro vytvoreni implementace v této praci navrzeného
systému je plné kompatibilni se smart kontrakty pro platformu Ethereum a Truffle Suite
tedy bylo mozné vyuzit.

Pro 1cel testu bylo vytvoreno nékolik modulu v jazyce JavaScript (¢astecné prevzatych
z implementace BBB-voting [42]) zajistujicich tkony autority (authority.js a booth. js)
a hlasujicich (voter.js). Truffle Suite vyuzivd pro testovani smart kontrakti knihovnu
Mocha. Napsany byly dvé sady testit s vyuzitim této knihovny. Prvni sada, VotingC. js
simuluje hlasovani bez opravné faze, druhd sada VotingCfault.js pak testuje pribéh
hlasovani pii neaktivité nékterych volic¢i.

Pro lokdlni testovani byl vyuzit nastroj Ganache z Truffle Suite, ktery slouzi k vytvoreni
lokélniho blockchainu s moznosti nastaveni jeho parametri. Platforma xDai také nabizi
testovaci sit POA Sokol, kterd mé stejné parametry jako hlavni sit xDai.

7.2 Dosazené vysledky

Celkovy pocet hlasujicich

Pro samotné hlasovani jsou ucastnici rozdélovani do skupin v samostatnych kontraktech,
hlavni kontrakt vSak musi byt schopen pracovat se vSemi hlasujicimi. Ukolem hlavniho
kontraktu je pred zahajenim hlasovani tcastniky zaregistrovat a rozdélit je do jednotlivych
skupin.

Thttps://www.trufflesuite.com
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Registrace hlasujicich u hlavniho kontraktu Nejprve bylo sledovano, kolik adres
hlasujicich je mozné registrovat v jedné transakci. Do jedné transakce (pii limitu velikosti
bloku 12,5 milionu gas) se podarilo zahrnout az 274 adres hlasujicich. Implementace v tomto
kroku umoznuje registraci adres po ¢astech, pricemz pocet dil¢ich transakci omezen neni.
Timto krokem tedy neni celkovy pocet hlasujicich limitovan.

Rozdéleni hlasujicich do skupin V tomto ptipadé zavisi cena transakce na poc¢tu hla-
sujicich, nicméné narocnost vypoctu je také dana zvolenou metodou prifazovani hlasujicich
do jednotlivych skupin. Pfi deterministickém rozdéleni provadéném v implementaci bylo
mozné v jedné transakci provést rozdéleni ~200 hlasujicich. Tato hodnota neni limitujici
z pohledu celkového poctu hlasujicich, jelikoz i zde implementace umoznuje rozdéleni do
libovolného poctu transakci.

Pocet hlasujicich v jedné skupiné

Jednim z cilit navrhu bylo dosdhnout co nejvyssiho mozného poctu hlasujicich v ramci
jedné skupiny (jednoho dceriného kontraktu). Pfi testovani implementace byla sledovina
mista, ve kterych by mohla nastat omezeni z dtivodu zéavislosti velikosti transakce na poctu
hlasujicich. Na poc¢tu hlasujicich zavisi vSsak také narocnost vypoctu vysledku, ¢imz je i
nadéale pocet hlasujicich v jedné skupiné limitovan.

Vypocet sdilenych ¢asti hlasovacich kli¢t Také vypocet hlasovacich kli¢d muze byt
rozdélen do vice transakci, pricemz v kazdé z nich lze provést vypocet klici az pro 158
hlasujicich. Je zde navic vyuZito optimalizace, kdy ¢ast vypoétu je provedena predem (viz
sekce 6.4.5), a je-li to nutné, také ve vice transakcich. Pokud uvazujeme, ze vypocet hla-
sovacich klict bude probihat pro 150 hlasujicich v jedné transakci, pak je mozné v jedné
transakci pfedvypoctu zpracovat az ~1000 verejnych kli¢d. Limit objemu transakce predvy-
poctu zavisi na velikosti ¢asti vypoctu hlasovacich kli¢a, jelikoz pro kazdou z téchto ¢asti
dochézi k provedeni nakladné instrukce pro ulozeni priubézného vysledku predvypoctu do
ulozisté kontraktu.

Soucet hlasovacich listkl pro ovéreni vysledku Kazdy z dcefinych kontraktii ovéiuje
spravnost vysledku hlasovani, ktery byl vypocitan autoritou. Pro toto ovéreni je nezbytné
urceni souctu vSech odevzdanych hlasovacich listkii. Soucet listk je provadén v jedné trans-
akci, v niz je mozné zpracovat az ~1250 hlasovacich listku.

Rozdéleni scitani hlasovacich listki do vice transakei je také soucasti testované imple-
mentace. Diky tomu je pocet hlasujicich v jedné skupiné limitovin pouze narocénosti vy-
poctu vysledku (dle rovnice 6.2). Autorita spravujici hlasovani ma moznost zvolit velikost
skupin dle svych moznosti s ohledem na naroc¢nost uréeni vysledku. Vypocet vysledku je
nutné provadét prohleddvanim vSech moznych feseni, coz pri ucasti N hlasujicich a k kan-
didatu predstavuje (N ,jfl_ ") moznych kombinac [24]. Dle experimentdlnich vypo¢ti v [42]
Ize vysledek s 26,1 mld. moznych kombinaci vypocitat na bézném laptopu za ~5 hodin. Pro
srovnani, v pripadé 1250 hlasujicich (tedy bez vyuziti ddvkového zpracovani sec¢teni hlaso-
vacich listki) a 5 kandidata je pocet moznych kombinaci ~102,5 mld. Pro zatazeni vétsich
poctu hlasujicich do jednotlivych skupin by tedy autorita musela disponovat odpovidajicimi
vypocetnimi prostiedky.
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Obréazek 7.1: Narust ceny odevzdéani hlasovaciho listku a opravy hlasovaciho listku v zavis-
losti na poc¢tu kandidata a neaktivnich hlasujicich.

Pocet skupin

Rozdéleni hlasovini na mensi nezavislé ¢asti je zde hlavnim konceptem pro dosazeni ska-
lovatelnosti hlasovaciho protokolu. Je proto zadouci, aby pocet téchto skupin nebyl nijak
vyznamné limitovan. Problematické je predevsim nakladné vytvafeni novych dcefinych kon-
trakt. Z vyhodnoceni testii vyplyva, ze v jedné transakci je mozné vytvorit pouze dva nové
kontrakty. Také zde je tedy nutné provedeni vétsitho poctu transakci pro vytvoreni potreb-
nych dcefinych kontraktd. Diky tomuto je vSak mozné postupné vytvorit libovolny pocet
téchto kontrakti, ackoli se tento zpusob reSeni skalovatelnosti muze projevit vysokymi na-
klady pro autoritu spravujici hlasovani pti vytvareni velkého poctu skupin v poméru k poctu
hlasujicich.

Pocet kandidatu

Zero-knowledge dukaz, ktery kontrakt ovéruje pii prijeti hlasovaciho listku od hlasujiciho
slouzi k ovéreni, zda dany listek obsahuje korektni volbu jednoho z kandidati. Jeho slozitost
tak zavisi pravé na po¢tu moznosti volby (viz algoritmus 6.3). Z testi vyplyva, Ze nejvyssi
mozny pocet kandidati je 5, jak ukazuje graf na obrazku 7.1, pii vyssim poctu je prekrocen
limit velikosti bloku pfi odevzdavani hlasu.

Pocet neaktivnich hlasujicich

Pri opravé hlasovacich listka jsou predavany opravné klice za kazdého neaktivniho hlasu-
jictho a prvky prislusnych dikazti. Z grafu na obrazku 7.1 vyplyva, Ze pfi predani vsech
potiebnych hodnot v jediné transakci pii poc¢tu neaktivnich hlasujicich vysSsim nez 7, je
velikost transakce opravy hlasovaciho listku nad limitem velikosti bloku. Toto omezeni bylo
odstranéno postupnym opravovanim hlasovaciho listku v nékolika transakcich a systém je
tak schopen umoznit opravu pri libovolném poctu neaktivnich hlasujicich, za podminky, ze
se opravné faze zucastni vSichni doposud aktivni hlasujici.
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Obrazek 7.2: Prehled narustu ndkladt na hlasovani v zévislosti na poc¢tu hlasujicich i kandi-
dati. Zavislost ceny na poctu hlasujicich vyhodnocovana pro hlasovani se dvéma kandidaty,
zévislost ceny na poc¢tu kandidatu vyhodnocovana pro deset hlasujicich, v obou ptipadech
v jedné hlasovaci skupiné.

Limitace dané platformou xDai

Ackoli systém samotny neomezuje pocty hlasujicich ani moznych oprav, je nutné uvazovat
objem transakci, které je mozné na blockchainu provést za ¢asovou jednotku. xDai vytvari
novy blok kazdych 5 sekund. Pfi vétsich poctech hlasujicich (>1000 v kazdé skupiné) vétsina
transakci hlasovaciho systému dosahuje limitni velikosti bloku. Z toho vyplyva, ze kazdych
5 sekund je zpracoviana jedina transakce hlasovactho systému. Velmi rozsdhlé hlasovani
by tedy nebylo realizovatelné v prijatelném casovém useku. Tento problém je ukdzan na
praktickém prikladu v sekci 7.4.

7.3 Naklady na realizaci hlasovani

Vétsina nakladl na realizaci hlasovani je hrazena autoritou, ¢ast ale spada také na jednot-
livé hlasujici. Hlavni polozkou pro autoritu, bez ohledu na pocet tcastniki hlasovani, je
vytvoreni vSech potrebnych kontrakti, které vyzaduje ~22 miliont jednotek gas. Dalsich
~5 mil. gas autoritu stoji vytvoreni kazdého dceriného kontraktu po rozdéleni hlasujicich
do skupin. Dalsi ndklady jsou pak pro autoritu tvoreny transakcemi, jejichz cena se od-
viji od poctu hlasujicich a také od poctu kandidatt. Zavislosti ceny na poctu hlasujicich
i kandidatt ukazuji grafy na obrazku 7.2.

Pro kazdého z hlasujicich je celkova cena tcasti v hlasovani dana naklady na registraci
verejného klice, odevzdani hlasovaciho listku a pripadné také opravu hlasovaciho listku
v pripadé netcasti nékterych z ostatnich hlasujicich. Zatimco cena registrace verejného klice
je konstantnich 122 tisic jednotek gas, naklady na odevzdani hlasovaciho listku vyznamné
rostou s poétem kandidatu. Za kazdého kandidata se cena odevzdani hlasovaciho listku
pro kazdého hlasujictho zvysi o vice nez 2 mil. jednotek gas. Cena opravy hlasovaciho
listku nartsta s poc¢tem neaktivnich hlasujicich. Prehled dalsich nakladt je mozné nalézt
v tabulce 7.1, kde je uveden piiklad hlasovani s 1000 hlasujicimi a dvéma kandidaty v jedné
hlasovaci skupiné, véetné pribliznych prepoc¢ti cen jednotlivych krokt na americké dolary.
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Naklady autority Naklady hlasujiciho

Vytvoreni kontrakta

EC 1,36 mil.

FastEcMul 2,62 mil.

VotingFunc 5,66 mil.

VotingCalls 4,2 mil.

VotingBoothDeployer 5,11 mil.

MainVotingC 2,72 mil.
Registrace hlasujicich 45,51 mil.
Rozdéleni do skupin 27,28 mil.
Vytvoreni dceriného kontraktu 4,85 mil.
Registrace verejného klice 122 tis.
Vypocet hlasovacich klica 89,07 mil.
Odevzdani hlasovaciho listku 4,29 mil.
Prechod do opravné faze 1,87 mil.
Oprava hlasovaciho listku 1,67 mil.
Ovéreni vysledku 9,92 mil.
Celkova cena 178,5 mil. 6,08 mil.
Celkova cena v USD $0,1785 $0,00608

Tabulka 7.1: Priklad nakladt na hlasovani v jednotkich gas. Hodnoty odpovidaji ucasti
1000 hlasujicich v jediné skupiné (dcefiném kontraktu), jednomu neaktivnimu hlasujicimu
a dvéma kandidattm.

7.4 Vyuziti v celostatnich volbach

Vzhledem k moznosti zahrnuti velkého pocétu hlasujicich by bylo mozné vytvoreny systém
vyuzit i pro rozsahlejsi hlasovani jako jsou celostatni volby, kde by mohl naptiklad usnadnit
ucast ve volbach obCanim pobyvajicim v zahrani¢i nebo zvysit volebni ucast mladsich
voli¢li. V tomto piipadé je vsak limitujicim faktorem znacné omezeny pocet kandidati
(maximalné 5) a také forma hlasovani, kde kazdy hlasujici muze zvolit jediného kandidéta,
bez moznosti zaradit na hlasovaci listek dalsi informace (napf. preferenéni hlasy). Z téchto
davodi neni systém vhodny napi. pro parlamentni volby nebo jind hlasovani vyuzivajici
podobny koncept. Dalsim faktorem je také casovd naroc¢nost takového hlasovani vzhledem
k vykonnosti pouzité platformy xDai. Prikladem vhodné aplikace systému by mohlo byt
pouziti pro mistni i celostatni referenda, kde jsou obvykle pouze dvé moznosti volby. Jako
piiklad 1ze uvést referendum z roku 2003 o vstupu CR do Evropské unie, které je jedinym
celostatnim referendem, které v CR probéhlo. Sviij hlas zde odevzdalo 4,5 milionu obéant®.
Pfi zavedeni moznosti hlasovat elektronicky ve Svycarsku ze statistik vyplynulo, e piiblizné
23 % tcastniki se rozhodlo svij hlas odevzdat on-line [21].

Budeme-li uvazovat tyto hodnoty, mohlo by celostatni referendum s vyuzitim hlaso-
vaciho systému z této prace probihat néasledovné. Budeme uvazovat, ze 1 milion voli¢u

Zhttps:/ /volby.cz/pls/ref2003/rel3?xjazyk=CZ
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Pocet volicu 1 mil. 10 mil. 50 mil. 100 mil.

Limit velikosti bloku
(pii 1 bloku za 5 s)

Limit velikosti bloku
(pri 1 bloku za 10 s)

Rychlost vytvareni bloki
(max. 12,5 mil. gas na blok)

125 mil. gas 1,25 mld. gas 6,2 mld. gas 12,5 mld. gas
248 mil. gas 2,5 mld. gas 12,4 mld. gas 24,8 mld. gas

3 bloky/s 29 bloki/s 145 bloku/s 289 bloku/s

Tabulka 7.2: Vlastnosti, kterych by musela dosahovat blockchainové platforma pro umoz-
néni hlasovani s velkymi pocty voli¢u (s pouze dvéma kandidaty), kde faze odevzdavani
hlasovacich listki trva 2 dny.

(22 % ze 4,5 milionu) se rozhodne hlasovat elektronicky a tito voli¢i budou rozdéleni do
1000 hlasovacich skupin po 1000 hlasujicich. Naklady na hlasovani by tak dosahly odhadem
242 miliard jednotek gas pro autoritu a 4,5 miliont jednotek gas pro kazdého volice. Celkové
cena takového referenda by pak odpovidala ¢astce priblizné 100 tis. korun ceskych.

Transakce nutné pro realizaci takového hlasovani by vsSak vyzadovaly ~520 tis. bloku
(pri témér idedlnim zaplnéni bloki). Vytvoreni takového mnozstvi bloki na blockchainu
xDai by trvalo vice nez 30 dni. Vyuziti systému v takto rozsahlém hlasovani by tedy bylo
z casového hlediska velmi problematické az neprijatelné.

Aby mohlo takovéto hlasovani s jednim milionem voli¢h probéhnout v obvyklém ¢asovém
intervalu, napf. 2 dny pouze pro fazi odevzdavani hlasovacich listku (kterd je z pohledu
mnozstvi a objemu transakci nejnaro¢néjsi), musela by platforma umoznovat vytvareni az
3 bloki za sekundu, pri zachovani limitu velikosti bloku 12,5 mil. jednotek gas, nebo umoznit
navyseni limitni velikosti bloku. Odhady vlastnosti blockchainové platformy, které by byly
vyzadovany pro realizaci hlasovani s velkymi pocty voli¢t udava tabulka 7.2.

Jelikoz registraci svého vetrejného klice a odevzdavani hlasovaciho listku nemtze hlasujici
v tomto systému provést zaroven (klice pro Sifrovani hlasovacich listku je mozné vypocitat
az po registraci vSech vefejnych kli¢i), lze predpoklddat, ze v redlném pouziti by neza-
nedbatelné casto dochazelo k neaktivité registrovanych hlasujicich. To by vedlo na drahé
a opét casové velmi narocné vykonavani opravné faze, pri niz je navic vyzadovana dalsi
soucinnost voli¢u (nebo zajisténi, aby klientskd aplikace na strané voli¢e byla on-line pro
automatizované provedeni opravy). Pro feseni tohoto problému je mozné vyzadovat povin-
nou ucast hlasujiciho, ktery jiz registraci provedl, pricemz by mu bylo umoznéno odevzdat
neutralni hlas, pokud si nebude prat zvolit zddnou z nabizenych moznosti.

7.5 Srovnani s existujicimi pristupy

Vysledny hlasovaci protokol vychazi z pfistupu v protokolech Kiayias a Yung [26], Groth [22]
a Hao et al. [24]. Stejné jako tyto protokoly tak zajistuje ochranu soukromi hlasujicich,
dokonalé utajeni hlasovani a verifikovatelnost prubéhu hlasovani. Splnuje také vlastnost
self-tallying, nicméné pouze v ramci jednotlivych skupin hlasujicich, nikoli pro celkové hla-
sovani. Navic oproti jmenovanym protokolim umoziiuje opravu pii selhdni (zptisobeném
neucasti nékterych hlasujicich) a je skdlovatelny. Srovnéni s protokoly popsanymi v kapi-
tole 3 zobrazuje tabulka 7.3.
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| Ochs | UtHI | S-T | SInO | vt | Skl |
Sensus [11] v/ X X v X |/
Benaloh et al. [5] v X X X v | X
Cramer et al. [9, 10] 4 X X v v | X
Baudron et al. [4] 4 X X v o/
Kiayias a Yung [20] v/ v/ v X v | X
Hao et al. [24] v/ 4 v X v | X
Groth [22] v v v X v | X
Protokol z této prace v v v v v |/

*pouze v ramci jednotlivych skupin

Tabulka 7.3: Srovnani vlastnosti existujicich hlasovacich protokoli s protokolem vytvore-
nym v této praci. OchS = ochrana soukromi, UtHl = dokonalé utajeni hlasovani, S-T = self-
tallying, SIhO = odolnost proti selhani, Vrf = verifikovatelnost, Skl = skéalovatelnost.

Jiz existujici feSeni vyuzivajici blockchain jako jsou Open Vote Network [28] a BBB-
voting [42] jsou limitovany poc¢tem hlasujicich. Pro Open Vote Network je autory doporu-
¢eno maximalné 50 hlasujicich, hlasovani v systému BBB-voting se miize icastnit 135 hla-
sujicich. Oba tyto systémy vyuzivaji platformu Ethereum a konkrétni hodnoty maximalniho
poctu tcastniki jsou zavislé na parametrech (velikosti bloki) Etherea v dobé, kdy systémy
vznikaly, pri aktualni velikosti bloku by se radové jednalo o desitky az stovky hlasuji-
cich. Vysledny systém z této prace toto omezeni odstranil rozdélenim hlasovani do mensich
skupin, ale také davkovym zpracovanim objemnych transakci, zistava vSak omezeni dané
platformou (viz sekce 7.2 a 7.4).

Také diky rozdéleni transakce pro opravu hlasovacich listkGi v tomto systému neni li-
mitovan pocet neaktivnich hlasujicich v jednotlivych skupinich (a tedy ani pro celkové
hlasovani). BBB-voting dokézal hlasovaci listky opravit, pouze pokud se hlasovani nezui-
castnilo nanejvys 9 hlasujicich, zatimco Open Vote Network opravnou fazi neimplementuje
vibec.

Prezentované reseni zaostava za BBB-voting v mozném poctu kandidati. Zatimco v
hlasovani s BBB-voting je mozné zahrnout az 7 moznosti volby, prezentovany systém ome-
zuje hlasovani na maximalné 5 kandidati. Open Vote Network uvazuje pouze hlasovani se
dvéma variantami volby.

7 pohledu nakladt v jednotkach gas je priubéh hlasovani v systému z této prace pod-
statné drazsi (prehled uvadi tabulka 7.4), coz je ddno vét$im poc¢tem obsédhlejsich kontrakti
a transakci pro dosazeni skdlovatelnosti. Vzhledem ke znacnému rozdilu nakladt na pro-
vozovani smart kontraktd mezi Ethereem a xDai je vSak vysledna cena prepoctend na fiat
ménu Ffadoveé nizsi nez v pripadé obou srovnavanych hlasovacich systémt.
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OVN BBB tato prace

Vytvoreni kontraktu

Kontrakty hlasovani 3,78 mil. 4,8 mil. 17,69 mil.

Kryptografické knihovny 2,44 mil. 2,15 mil. 3,98 mil.

Kontrakt skupiny - - 5,74 mil.
Registrace adres hlasujicich 2,38 mil. 1,93 mil. 1,86 mil.
Registrace verejného klice 0,76 mil. 0,15 mil. 0,12 mil.
Vypocet hlasovacich klica 3,09 mil. 2,8 mil. 3,72 mil.
Odevzdani hlasovaciho listku 2,49 mil. 2,72 mil. 4,29 mil.
Ovéreni vysledku 0,75 mil. 0,39 mil. 0,72 mil.
Celkova cena pro autoritu 12,44 mil. 12,07 mil. 33,53 mil.
Celkova cena pro autoritu v USD $2910 $2841 $0,034
Celkova cena pro hlasujiciho 3,25 mil. 2,87 mil. 4,41 mil.
Celkova cena pro hlasujiciho v USD $764 $676 $0,004

Tabulka 7.4: Srovnani naklada (v jednotkach gas) na hlasovani systému Open Vote Ne-
twork [28] a BBB-voting [42] na paltformé Ethereum se systémem z této préce na platformé
xDai. Hodnoty odpovidaji tcasti 40 hlasujicich a dvou kandidati. Pfepocet na cen na USD
v pripadé Etherea vychdzi z hodnot z pocatku kvétna 2021, tedy $3675 za 1 Ether a pru-
mérné ceny jednotky gas 64 gwei. Hodnota jednoho tokenu xDai odpovidd 1 americkému
dolaru, cena jednotky gas je 1079 xDai.
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Kapitola 8
Zaver

Cilem préce bylo vytvorit navrh elektronického hlasovaciho systému, ktery splnuje urcité
pozadavky. Pozadavky kladené na tento systém byly predevsim ochrana soukromi hlasuji-
cich, tedy zajisténi toho, aby byl hlas vzdy utajen, odolnost systému proti selhani v priubéhu
hlasovani v dtsledku neaktivity nékterych z icastnikt a moznost vybéru z vice nez pouze
dvou kandidata. Vyzadovana byla také skalovatelnost, ktera je dulezita pro praktickou vyu-
zitelnost takového systému, kdy byva nutné realizovat hlasovani s velkym poctem tcastniku
(napr. v celostatnich volbéch).

Pro nalezeni moznosti realizace takového systému byly zkoumény existujici protokoly
pro elektronické hlasovani. Tyto protokoly byly porovnany na zakladé jimi dosazenych vlast-
nosti. Na zakladé zkoumanych protokoli bylo navrzeno feseni hlasovaciho systému zaloze-
ného na smart kontraktech. Protokol je skalovatelny diky rozdéleni hlasujicich do mensich
skupin, pricemz v kazdé z nich je hlasovani realizoviano samostatnym smart kontraktem,
a nasledné agregaci dil¢ich vysledkt nadfazenym smart kontraktem. V ramci jednotlivych
skupin protokol dosahuje také dokonalého utajeni hlasovani a vlastnosti self-tallying.

Navrzeny protokol je urcen pro implementaci vyuzivajici smart kontrakty na block-
chainu. Nejrozsitenéjsi platformou pro smart kontrakty je Ethereum a pravé tuto platformu
vyuzivaji podobné hlasovaci systémy OpenVote Network [28] a BBB-voting [42]. Provo-
zovani elektronického hlasovani na této platformé je vsak znacné nakladné. U protokoli
OpenVote Network [28] a BBB-voting [42] se néklady hlasovani na kazdého tcastnika po-
hybuji okolo 700 americkych dolarti, coz pro praktické pouziti neni akceptovatelné. Proto
byly v ramci této prace zkoumdny existujici blockchainové platformy pro smart kontrakty
a jejich vhodnost pro implementaci vytvoreného navrhu z hlediska naklad.

Platforma xDai, kterd byla pro implementaci zvolena, je kompatibilni s platformou
Ethereum. Néaklady na provozovani smart kontrakti na xDai jsou ale v porovnani s Ethe-
reem vyrazné nizsi, jelikoz cena nativniho tokenu xDai je stabilni va¢i americkému dolaru
(1 xDai = $1) a také cena jednotky gas je nizka a konstantni.

Vyslednd implementace umoznuje ucast mnohonasobné vyssiho poc¢tu hlasujicich, nez
u podobnych systému jako napf. Open Vote Network [28]. Toho dosahuje davkovym zpraco-
vanim objemnych transakci, rozdélenim hlasujicich do mensich hlasovacich skupin, z nichz
pro kazdou je vytvaren samostatny kontrakt, a optimalizacemi vypoc¢tu hlasovaciho pro-
tokolu. Nevyhodou tohoto pristupu jsou naklady na hlasovani v jednotkich gas. Ty jsou
témeér trojnasobné vyssi pro autoritu a o polovinu vyssi pro kazdého hlasujiciho, nez u po-
dobnych systémt, coz se ale diky nizkym cendm jednotky gas na xDai neprojevi ve vysledné
cené hlasovani. Problémem to vsak je z pohledu skédlovatelnosti systému. Novy blok je na
blockchainu xDai vytvaren kazdych 5 sekund a je limitovan velikosti 12,5 milionu jednotek
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gas. S velmi objemnymi transakcemi, které jsou nutné pro pritbéh hlasovani pfi velkych
poctech hlasujicich, je takova rychlost zpracovavani transakci znaéné omezujici.

Dalsim pokracovanim této prace by tak mélo byt predevsim snizeni objemu transakci.
Nejnakladnéjsi transakce béhem hlasovani jsou vyzadovany predevsim pro ovérovani zero-
knowledge dtikazii pii odevzdavani nebo opravach hlasovacich listki. Zde se jako mozné
feSeni nabiz{ vyuziti dikaza jako jsou zk-SNARKs nebo zk-STARKSs, které nevyzaduji
provadéni naroénych vypoctt na blockchainu. Vysledné snizeni nakladi by umoznilo nejen
ucast vice hlasujicich, ale také vice kandidati. Zavedeni této optimalizace a ptripadné také
dalsich vylepseni jako napt. moznosti zmény vlozeného hlasovaciho listku, by tento systém
pro elektronické hlasovani mohl byt vyuzitelny i v celostatnich volbach.
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Priloha A
Obsah prilozeného média

Ptilozena SD karta obsahuje nasledujici polozky:
o latex/ — zdrojové soubory textu diplomové prace
o vote/ — zdrojové kédy vytvoreného hlasovaciho systému

— build/ — smart kontrakty hlasovaciho systému ve zkompilované podobé

contracts/ — smart kontrakty hlasovaciho systému

lib/ — moduly pro testy ve frameworku Truffle

— migrations/ — skripty pro vytvoreni smart kontraktt na blockchainu

README.txt — navod pro kompilaci a spusténi

test/ — testovaci skripty a ukdzky vystupu

— truffle-config.js — konfigura¢ni soubor pro framework Truffle

e xstanc03.pdf — text diplomové prace
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