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ABSTRAKT

Bakalarska prace se zabyva programovanim sitovych aplikaci v programovacim jazyku C a
jeho implementaci v pristupovém bodé. V prvni ¢asti prace jsou teoreticky popsany pou-
Zité technologie, vysvétleno nastaveni pristupového bodu a instalace operacniho systému
OpenWrt, ktery je nezbytny pro moznost pouziti aplikaci v pfistupovém bodé. V druhé
Casti je popsan a vysvétlen postup programovani samotné aplikace a jeji implementaci
do pristupovych bodd.
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ABSTRACT

The bachelor's thesis is about programming of network application in programming
language C a its implementation in an access point. In the first part of the thesis, theory
of used technologies is described, along with access point configuration and installation
of operating system OpenWrt, which is necessary for usage of the applications in an
access point. The second part describes and explains the process of programming of the
aplication and its implementation to access points.
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UVOD

V dnesni dobé se pocitacové sité vyvijeji s velkou rychlosti, a hlavné internet je
dnes soucasti kazdodenniho zivota. S rozvojem internetu se vsak musi vyvijet i
nové technologie, aby se stihli uspokojit ¢im dal vétsi naroky lidi. Ne vzdy jsou
dostupné technologie idedlnim feSenim problému ptizplisobeni sité k urc¢itému ucelu.
Naprogramovanim vlastni aplikace je vSak mozno dostupné technologie libovolné
kombinovat a vyfesit potfebny problém efektivnéji.

Systém OpenWrt umoznuje efektivni prostiedi pro béh aplikaci v pristupovém
bodé. Protoze je tento systém distribuce Linuxu, da se pTizptisobit témér jakykoliv
pozadavktim. Je vyhodny z hlediska podpory riznych technologii, zejména IPv6.

Vysledkem programovani bude par programi, jeden bude urcen k ziskani dat
pottebnych pro vysilani a samotné vysilani do multicastovych skupin, druhy bude
mit za kol prihlasit se do multicastové skupiny a prijimat datagramy pro ni urcené.
Tento par aplikaci by mél na zafizeni bézet soucasné, aby nebylo potifeba fesit
sttidani vysilani a prijimani datagramt a riskovat tnik dat. Cela aplikace bude

prevedena pro podporu IPv6.
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1 IPV6

IPv6 (Internet Protocol version 6) je sada protokoli, nastupce IPv4. Zajistuje ko-
munikaci a informace o adresaci pro smérovani paketii v poc¢itacové siti a predevsim
pro internet nové generace. Pracuje na sifové vrstvé — stara se o to, jak jsou data
posildna z jednoho zarizeni do druhého, pres pocitacovou sit (napr. Internet). IPv6
poskytuje oproti IPv4 vice vyhod, tou hlavni je vSak zvétseni adresniho prostoru,
ktery byl pro soucasné tempo rozvoje internetu prilis maly. Dalsi vyhody jsou :

» podpora QoS (Quality of Service)

o design odpovidajici vysokorychlostnim sitim

e bezpecnost

e podpora mobilnich zarizeni

o automaticka konfigurace - nizsi naroky na spravu

o kooperace s IPv4 - co nejhladsi prechod od stavajictho protokolu k novému

1.1 IPv6 adresovani

Délka IPv6 adresy je ¢tyrnasobek puvodni IP adresy pouzivané protokolem 1Pv4,
mé tedy 128 biti. Pocet riiznych IP adres je tedy v fadu 10%8. S takto velkym
adresovym prostorem je mozné priradit jedinecnou adresu kazdému a jakémukoliv
zatizeni pripojenému do sité. Toto je vyhodné hlavné s nartistem rtznych zafizend,
které podporuji pristup na Internet, jako napriklad mobilni telefony, PDA (Personal
Digital Assistant) a jiné, bez potfeby pouziti metod jako naptiklad preklad sitovych

adres, na to aby jsme se vyhnuli vycerpani téchto adres.

1.1.1 Zapis IPv6 adresy

V IPv6 se adresy zapisuji v Sestndctkové soustavé a jednotlivé dvojice bajtu (¢tverice
Sestndctkovych ¢islic) se od sebe oddéluji dvouteckama. IPv6 adresa muze vypadat
napriklad takto:

2001:0db8:ac10:fe01:0000:0000:0000:0000
pro zkraceni zapisu lze vynechat nuly v ¢tvericich:
2001:0db8:ac10:fe01:0:0:0:0

skupiny nul nasledujicich po sobé lze nahradit dvojteckou, pokud by se tam vysky-

tovala jen jednou:

2001:0db8&:ac10:fe01::
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URL adresa bude pak:
http://[ 2001:0db8:ac10:fe01:0000:0000:0000:0000] /

Prefixy se zapisuji stejné jako u IPv4 adres adresa/délka. Adresa urcuje jenom za-
Catek adresy (nevyznamné bity se nuluji) a délka definuje pocet vyznamnych bitu.

Prefixu ff00:: /8 vyhovi kazda adresa kterd m& prvnich 8 bitu jednicky.

1.1.2 Typy IPv6 adres

Tab. 1.1: Tabulka prefixi IPv6 adres

Prefix Vyznam

::/96 Adresy kompatibilni s protokolem IPv4

/128 Nespecifikované adresy, slouzi na adresovani v ramci
softwaru

::1/128 Lokalni smycka - reference na lokalniho hosta,aplikace

kterd odesle paket na tuto adresu ho dostane zpatky,
ekvivalent v IPv4 je 127.0.0.1
2001:db8::/32 | Dokumentace - vSechny piiklady IPv6 adres, by idedlné

mély pouzivat tento prefix, aby bylo mozné rozeznat, ze

jde jen o priklad.

fec0::/10 Lokalni adresa.Tento prefix znaci, ze adresa je platna
jen v lokalni organizaci
fc00::/7 ULA(Unique Local Adress) - tyto adresy jsou sméro-

vany jen lokdlné. (jsou pravdépodobné jednoznacné i

globélné)
f£00::/8 Skupinové adresy
fe80::/10 Lokalni linkové adresy - platné jen v ramci fyzické linky

Adresy maji tii kategorie:
1. Individudlni adresy (unicast)
2. Skupinové adresy (multicast)

3. Vybérové adresy (anycast)
Individualni adresy slouzi jako oznaceni pro jediné rozhrani. Paket poslan na in-

dividudlni adresu, bude dorucen na rozhrani oznacené touto adresou.

Skupinové adresy slouzi jako oznaceni pro skupinu rozhrani které mizou patrit
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riznym zafizenim. Paket oznacen touto adresou je dorucen do vice rozhrani najed-
nou.

Vybérové adresy slouzi jako skupinové oznaceni, paket oznacen takovouto adre-
sou vSak bude posldn pouze na jedno rozhrani pattici do této skupiny. Klient miize
poslat paket s obecnou adresou a ujme se ho néktery ze serverti.

Oproti IPv4 tak zmizeli vysilaci(broadcast) adresy a jejich roli prevzaly skupi-
nové adresy, které jsou upravené pro obecnéjsi adresaci.

Jednotlivé druhy adres pro rizné tcely jsou mezi sebou rozliseny pomoci prefixii.
Lze je rozpoznat podle pocatecni skupiny biti. Vybérové adresy nemaji sviij vlastni
prefix. Jsou to globalni individudlni adresy, s jinym zpracovanim v smérovacich al-

goritmech.

V tabulce[l.] jsou uvedeny prefixy IPv6 adres a jejich vyznamy.

1.2 Struktura IPv6 datagramu

Struktura hlavicky paketu IPv6 je na obrazku[l.1]

g 8 g 8 bith
32| Verze Trida Provozu Znacka toku
64 Délka dat Dalsi hlavicka Maximum skok

Adresa odesilatele

192

Cilova adresa

320

Obr. 1.1: Hlavicka IPv6 paketu

o Verze — uréuje verzi protokolu IP, u IPv6 je to bindrni ¢islo 0110(6)

o Trida provozu — specifikuje pozadavky na vlastnosti sité

o Znacka toku —identifikace toku - proud datagramii od jednoho uzivatele ke stej-
nému cili ze stejnymi vlastnostmi

e Délka dat — urcuje mnozstvi prenesenych dat
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e Dalsi hlavicka — urcuje typ rozsirujici hlavicky
o Maz.skoki — urcuje kolika smérovaci muze datagram projit ( chrani pred za-
cyklenim)

Typy rozsirujicich hlavicek

Volby pro vsechny 0 informace zajimavé pro kazdého po cesté
(napf. upozornéni smérovace, ze paket nese
data, ktera by jej mohla zajimat)

Smeérovani 43  datagram musi projit predepsanou cestou

Fragmentace 44 pri fragmentaci paketu nese informace nutné
pro jeho slozeni do ptvodni podoby

Sifrovani obsahu (ESP) 50 obsah datagramu je zasifrovan, ESP hlavicka

nese odkaz na parametry pro desifrovani

Autentizace (AH) 51 data pro ovéfeni totoznosti odesilatele a ob-
sahu

Posledni hlavicka 59  nic dalsiho nenésleduje

Volby pro cil 60 informace uréené piijemci datagramu (napf.

domadci adresa mobilniho uzlu)
Mobilita 135 pro potreby komunikace s mobilnimi zarize-

nimi
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2 MULTICAST

Multicast je definovan v dokumentu RFC 1112. Multicast (neboli skupinové vysilani)
je prenos datagramu do cilové skupiny poztistavajici z nula nebo vic klient iden-
tifikovanych jedinou IP cilovou adresou. Multicastovy datagram je dorucen vsem
clentim cilové skupiny, se stejnou spolehlivosti s jakou by byl dorucen unicastovy
datagram.

Clenstvi v multicastové skupiné je dynamické, klienti se do této skupiny miizou
pridat nebo ji opustit kdykoliv. Neni zadné omezeni ohledné poctu klient ve skupiné
nebo jejich umistnéni v siti. Klient mtze byt ¢lenem vice skupin zaroven a nemusi
byt ¢lenem takovéto skupiny na to, aby do ni mohl posilat datagramy.

Multicastova skupina muze byt docasna nebo trvala. Trvala skupina ma znamou
administrativné pridélenou adresu. Trvala je jenom adresa, na rozdil od ¢lenstvi
ve skupiné. Trvald skupina muze mit jakykoliv pocet klientt (i nula). Adresy, které
nejsou pridéleny trvalym skupinam se vyuzivaji pro docasné skupiny, které existuji,
jen dokud maji néjaké cleny.

Multicast je realizovan multicastovymi smérovaci. Pokud takovyto smérovac¢ do-
stane multicastovy datagram odesle ho vsem sousedicim klienttim, patticim do cilové
skupiny. Pokud mé tento datagram time-to-live (u IPv6 Hop Limit - pocet preskok)
vétsi nez 1, postara se smérovac o poslani datagramu vsem dalSim sitim, které maji

klienty patiici do cilové skupiny.

Multicastové adresy
Multicastové skupiny maji pritazeny vlastni rozsah IP adres. U protokolu IPv4 maji
rozsah 224.0.0.0 - 239.255.255.255. U protokolu IPv6 jsou multicastové adresy odli-
seny predponou OxFF.

2.1 Protokol IGMP

IGMP (Internet Group Management Protocol) se pouziva k fizeni a zpravé multicas-
tovych skupin|reference BMTD]. Pracuje na sitové vrstvé a vyuziva IP datagramy.
Jeho funkci je informovat nejblizsi smérovac¢ o pripojeni a odpojeni klienta k
multicastové skupiné.
V dnesni dobé zname tii verze protokolu IGMP a v soucasnosti jsou uzivany
hlavné IGMPv2 a IGMPv3
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2.1.1 IGMPv1

Vyuziva 2 typy zprav:
o Membership Report - klient oznamuje své prihlaseni na adresu pozadované
multicastové skupiny
e Membership Query - zprava periodicky posildna smérovacem na adresu 224.0.0.1
( skupina vsech klient ). V pripadé, ze klient nebude mit zdjem byt ¢lenem

skupiny, neodpovi smérovaci zpravou Membership report

2.1.2 IGMPv2

Oproti IGMPv1 poskytuje lepsi odhlasovaci mechanizmus a mensi zpozdéni. Vyuziva
tri typy zprav:
o Membership Query
— General Query - pomoci téchto zprav smérovac zjisti, které skupiny maji
v siti ¢leny
— Group Specific Query - smérovac¢ posila dotaz pro konkrétni skupinu,
napriklad po obdrzeni zpravy zjistuje zda-li je jesté v skupiné néjaky
klient
o Membership Report

o Leave Group - vyuziva se k odhldseni z multicastové skupiny

2.1.3 IGMPv3

Tato verze je rozsitena o moznost specifikace zdroje, ze kterého maji byt vysilana
data. Pouzivaji se dva mody:
o Include - specifikovan seznam zdroji, od kterych je zdjem prijimat vysilani
do dané skupiny
o Exclude - specifikovan seznam zdroji, od kterych nemé byt prijimano multi-
castové vysilani
Pomoci této verze protokolu IGMP lze prijimat vysilani od vice zdroji, a odhla-

Sovat se lze z multicastové skupiny pouze od nékterych zdroju.

2.2 Modely multicastu

Multicastové vysilani je zastoupeno dvéma skupinami:
o Any Source Multicast (ASM)
 Source Specific Multicast (SSM)
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2.2.1 Any Source Multicast

ASM ma strukturu sdileného stromu - koren stromu je smérovac, tzv. Rendezvous
Point (RP). Tento smérova¢ ma za tikol oznamovat kde v siti se nachdzi zdroj mul-
ticastového vysilani.

Komunikace v ASM probiha v nasledujicich krocich:

o Klient pozada nejblizsi smérovac o prijimani vysilani ze zvolené adresy pomoci

paketu IGMP

o Smérovac¢ zdada RP o prijem multicastu

o RP zacne vysilat klientovi multicastova data

e 7 prvnim prijatym paketem, koncové zafizeni mize vypocitat nejkratsi cestu

k zdroji, data pak budou sméroviny touto cestou ( nemusi byt vyuzito RP)

2.2.2 Source Specific Multicast

SSM mé stromovou strukturu, pricemz zdroj multicastového vysilani je kofenem.
Komunikace v SSM probiha:
o Klient zazada nejblizsi smérova¢ o multicastové vysilani a zadé zdroj tohoto
vysilani

« Je sestaven strom od zdroje ke klientovi
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3 ZARIZENI

Budeme pouzivat zarizeni MikroTik RouterBoard RB433. Samotny RouterBoard je
jenom zakladni deska. Kdyz tuto desku rozsitime o nékolik prvki, jako napt. bez-
dratova karta, dostaneme vysokorychlostni pristupovy bod. Soucasti zarizeni RB433

je opera¢ni systém RouterOS.

3.1 Technické parametry

Zarizeni obsahuje mikroprocesor Atheros s frekvenci 300 MHz zalozeny na archi-
tekture MIPS-BE (Microprocessor without Interlocked Pipeline Stages), opera¢ni
paméti o velikosti 64 MB a vnitini paméti 64 MB. Obsahuje taky 3 LAN porty
a 3 miniPCI porty pouzitelné pro rozsiteni vnitini paméti a predevsim pro insta-
laci bezdratové karty. Pouzitd bezdratova karta je R52Hn podporujici standardy
802.11a/b/g/n.

3.2 Pripojeni k RouterBoardu

Existuje vice zptisobi, jak se pripojit do RouterBoardu s RouterOS. Muzeme pou-
zit IP adresu nebo sériovy kabel. K samotnému ptikazovému radku se dostaneme
pomoci WinBoxu, Telnetu, SSH nebo sériového kabelu. Pripojeni pres sériovy kabel
se da provést pres HyperTerminal nebo Putty. Pro pristup je vzdy potieba sériovy
kabel, IP adresa, nebo popripadé MAC adresa.

Telnet je protokol pouzivany k pripojeni k vzdalenému zatizeni. Je soucasti ope-
ra¢niho systému Windows i Linuxovych distribuci. Pro ptfipojeni do RouterOS lze
pouzit prikaz:
telnet <ip adresa smérovace>

SSH (Secure Shell) je protokol podobny telnetu s rozdilem, ze poskytuje pro
pripojeni zabezpeceni Sifrovanim. Je soucasti Linuxovych distribuci v systému Win-
dows ho lze vyuzivat pomoci rtiznych klient napt. Putty. Jeho soucasti je i prpgram
scp(secure copy, ktery umoznuje Sifrovany prenos dat. Pro pripojeni lze pouzit pii-
kaz:

ssh admin@<ip adresa smérovace

3.2.1 RouterBOOT

RouterBOOT je soucasti RouterBoardu. Nacte se po pripojeni smérovace do elek-
trické sité. Pri pripojeni pres sériovy kabel lze ¢ist vystupni informace a upravovat

nastaveni pro bootovani (proces zavadéni opera¢niho systému pfi startu) smérovace.
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Dilezité nastaveni, které je vhodné zménit, je to odkud se bude smérovac bootovat.
Budto z paméti NAND (vychozi nastaveni), nebo pres ethernetovy port. Déle lze

nastavit jesté nékolik méné dilezitych parametri. Vystup RouterBootu:

RouterBOOT booter 2.15
RouterBoard 433
Authorization: Passed
CPU frequency: 300 MHz
Memory size: 64 MB
Press any key within 2 seconds to enter setup

RouterB0O0OT-2.15

What do you want to configure?

d - boot delay

k - boot key

s - serial console

0 - boot device

u - cpu mode

f - cpu frequency

r - reset booter configuration
e - format nand

g - upgrade firmware
i - board info

p — boot protocol

X - exit setup

your choice:

3.2.2 WinBox

Po zméné nastaveni na bootovani z Ethernet portu se lze do smérovace pripojit
pres WinBox. Je to konfigurac¢ni utilita od Mikrotiku, ktera se muze pripojit na smeé-
rova¢ pomoci IP nebo MAC adresy. Po pripojeni se WinBox pokusi stahnout ze smé-
rovace vSechny pluginy (jen kdyZ se pfipojuje poprvé). Po stazeni se otevie hlavni
okno, ve kterém je mozné provadét konfiguraci riiznych parametri. V podstaté je
to grafické rozhrani pro RouterOS. WinBox usnadnuje a zptehlednuje praci s Rou-
terOS.
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3.3 RouterOS

Zakladni operacni systém pro RouterBoardy od Mikrotiku zalozen na GNU /Linuxu.
Pro tuto praci byla pouzita verze 5.0. Je reprezentovan piikazovym radkem nebo
GUI (Graphical User Interface - WinBox). Hlavni vyhodou je jeho stabilita. Obsa-
huje vSechny prvky potiebné pro tvorbu a spravovani sité.

Hlavni prikazy v prikazovém tadku RouterOS jsou ¢ a print. print vypise seznam
polozek menu, ve kterém se uzivatel nachazi a ¢ vypise seznam dostupnych prikazt
pro dané menu. Menu funguje jako adresarova struktura, kde pro vstup do adreséare

se napise jeho nazev pro navrat zpét "..", a do kofene se dé dostat pomoci "/".

3.3.1 IPv6 v RouterOS

Aby jsme mohli odesilat pakety protokolu IPv6, potifebujeme v systému RouterOS
zprovoznit IPv6. K ziskani podpory IPv6, v zafizeni s opera¢nim systémem
RouterOS, 1ze pouzit metodu 6to4[9]. Je to mechanizmus, ktery ndm umozni po-
silat IPv6 data po IPv4 siti, bez potfeby dodatecné konfigurace. Poskytne IPv4
adrese zodpovidajici ptirazeni v IPv6 prostoru.

Funguje v nékolika krocich. Jako prvni prvni potifebujeme transformovat IPv4
adresu:

1. Konvertujeme adresu do hexadecimalniho vyjadreni (192.0.2.1 — C0000201)

2. Pfidame prefix 2002: (2002:C000:0201)

3. Doplnime adresu jako /48 blok (2002:C000:0201::/48)
Nini 1ze pomoci nékolika ptikazl zprovoznit podporu 6tod v systému RouterOS.

l[admin@MikroTik] /interface 6tod

[admin@MikroTik]add disabled=np local-address=192.0.2.1 name=6to4
remote-address=unspecified

[admin@MikroTik]/ipv6 address

l[admin@MikroTik]add address=2002:C000:0201::1/16 advertise=no
comment=6to4public disabled=no eui-64=no interface=6to4
[admin@MikroTik]add address=2002:C000:0201::1/64 advertise=yes
comment=6to4 subnet disabled=no eui-64=no interface=LAN1
ladmin@MikroTik]/ipv6 nd prefix default

[admin@MikroTik]set autonomous=yes preferred-lifetime=2m
valid-lifetime=5m

[admin@MikroTik]/ipv6 route

l[admin@MikroTik]add disabled=no distance=1 dst-address=2000::/3
gateway::192.88.99.1%6to4
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3.3.2 Metarouter

MetaRouter je funkci operac¢niho systému RouterOS, umoznujici vytvoreni virtu-
alntho zarizeni. Toto zafizeni umoznuje uzivatelim s nizs$i prioritou konfigurovat
parametry smérovace podle svych potteb, bez zasahu do hlavni konfigurace smé-
rovace nebo potfeby samostatného zatrizeni. Dale je mozné doplnit tento virtudlni

smérovac¢ o jiny operacni systém, v nasem pripade OpenWrt.

Kazd4 instance MetaRouteru vyuziva tolik prostredkli jako samotné instalace
RouterOS. Minimalni pozadavek pro kazdé virtudlni zarizeni je 16 MB RAM plus
dalsich 16 MB pro smérova¢ na kterém MetaRouter bézi. Vytvoreni virtualniho
zalizeni probiha v adresarovém menu metarouter pomoci prikazu add. Je nutno
zadat jméno virtudlniho zarizeni a je mozné hodnoty virtualni paméti,v mega-

bajtech, a pevné paméti,v kilobajtech , kterou bude instance MetaRouteru vyuzivat.

Vytvoreni MetaRouteru:

[admin@MikroTik| /metarouter> add name=mr0 memory-size=32 disk-size=32000
disabled=no
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4 OPENWRT

OpenWrt je operacni systém zalozeny na jadie GNU/Linuxu, ktery umoznuje plné
prizptsobeni sifového zafizeni podle pozadavkt uzivatele, pomoci balicki, je ho
tak mozno prizptsobit jakékoliv funkci. Oproti RouterOS ma pro ucel této prace
vyhodu hlavné v lepsi moznosti programovani a implementovani vlastnich programi

do virtualniho zarizeni.

4.1 Instalace

Instalace systému spociva ve dvou krocich. Jako prvni je potieba ziskat obraz
OpenWrt. Budto je mozné si stahnout balicky ze stranek OpenWrt a prizptsobit
ho pro aplikaci do virtudlniho zafizeni - instance MetaRouteru. Na toto je potieba
aplikovat doplnkovy balicek. Aby se to dalo provést je potieba provést kompilaci
jadra. Jednodussi feseni je stahnout si obraz OpenWrt prizptisobeny pro pouziti
na MetaRouter, ktery je dostupny na féru MikroTiku[2]. Balicek pripraveny pro
pouziti sta¢i nakopirovat do smeérovace, coz se jednoduse provede pres WinBox.

Balicek ulozen v smérovaci pak staci naimportovat

[admin@MikroTik] /metarouter> import-image file-name="jmeno obrazu OpenWrt'

a tim vytvorit nové virtualni zafizeni. Pred vstupem do virtualniho systému,
mu je potfeba umoznit vstup do sité, vytvorenim premosténi na nékterém rozhrani
nebo mu pridélit rozhrani staticky. Napriklad na prvnim ethernetovém portu. Lze

to provést pomoci piikazového radku nebo v programu WinBox.

admin@MikroTik] /metarouter> / interface bridge

admin@MikroTik] /interface bridge> add

admin@MikroTik]

admin@MikroTik] /interface bridge port> add bridge=bridgel interface=etherl

/interface bridge> port

[
[
[
[

Pak pridame do premosténi virtualni rozhrani. Tento krok lze taky provést

pomoci WinBoxu.

[admin@MikroTik| /interface bridge port> / metarouter
[admin@MikroTik] /metarouter interface>
[admin@MikroTik] /metarouter interface> add virtual-machine=mr2

dynamic-bridge=bridgel type=dynamic
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Do systému OpenWrt se pak dostaneme piikazem console kde vykoname

potfebné nastaveni.

[admin@MikroTik] /metarouter> console mr2

4.2 Nastaveni sité

Nastavovani sitovych parametrii v operac¢nim systému OpenWrt se provadi zménou

konfiguracnich souboru ve slozce /etc/config/. Jsou to soubory:

o /Jetc/config/wireless
o Jetc/config/dhcp
o Jetc/config/firewall

V souboru network se provadi centralni nastaveni sité. Zahrnuje virtualni lokalni sité
(VLAN), konfigurace rozhrani, a smérovani v siti. Souborwireless nastavuje bezdra-
tovou sit a obsahuje rizné nastaveni podle standardu IEEE 802.11. Soubor dhcp
ovldda nastaveni DHCP (Dynamic Host Configuration Protocol) a DNS (Domain
Name System) servru. Soubor firewall obsahuje nastaveni firewallu. Nastavovani
téchto soubori se provadi v textovém editoru wvi, ktery je soucasti OpenWrt. Je
mozné meénit nebo pridavat rizné parametry. Po zméné souboru je nutné vykonat
piikaz /etc/init.d/network restart aby se konfiguraéni soubor nacetl. Pomoci téchto
konfigurac¢nich souborti 1ze v zarizeni pouzivajicim OpenWRT nakonfigurovat ves-
keré potfebné nastaveni sité.

Podpora IPv6 systémem OpenWrt je automaticka a nastavuje se pri kompilaci ja-
dra, pokud jadro podporuje IPv6, rozhrani dostanou svou IPv6 adresu automaticky.

To se da zkontrolovat pomoci prikazu ifconfig.
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5 VYVOJ APLIKACE

Pro vytvoreni spojeni mezi zarizenimi, je nutno vytvorit programy které budou
vzajemné komunikovat. Spojeni bude probihat pomoci datagrami a datagramovych
socketti. Vyuzijeme par programi - listener a talker. Talker bude odesilat datagramy
s daty, a listener bude ¢ekat na datagramy a pfijimat je. Program bude napsan v
programovacim jazyku C, pomoci funkei, které umoznuji pristup k sitovému roz-

hrani.

5.1 Struktury

Velka cast proménnych které se v programu vyskytnou budou soucasti struktur.
Prvni strukturou bude struct addrinfo. Tato struktura reprezentuje jméno

hostitele a adresu.

struct addrinfo {

int ai_flags;
int ai_family;
int ai_socktype;
int ai_protocol;
size_t ai_addrlen;

struct sockaddr *ai_addr;
char *al_canonname;

struct addrinfo *ai_next;

};

Tato struktura se nahraje pouzitim funkce getaddrinfo(). Jeho navratovou
hodnotou bude ukazatel na linedrni seznam (kazdy prvek obsahuje taky odkaz
na nasledujici prvek seznamu) téchto struktur naplnénych pozadovanymi informa-
cemi. V proménné ai_family se nastavuje typ protokolu IP. Vychozi hodnota je
AF_UNSPEC, v tomto pripade se nastavi AF_INET6 aby program podporoval jen pro-
tokol IPv6. V polozce ai_socktype se nastavuje druh socketu, v tomto pripade
SOCK_STREAM. Pole ai_flags nastavuje specifikuje dalsi moznosti. Bude stacit kdyz
se nastavi AI_PASSIVE. Ostatni pole vyplni funkce getaddrinfo().

Dalsi pouzitou strukturou je struct sockaddr. Uchovava informace o adrese

socketu.
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struct sockaddr {
unsigned short sa_family;
char sa_datal[14];
};

sa_family bude AF_INET6 a sa_data obsahuje cilovou adresu a ¢islo portu. Aby
se nemuselo pole sa_data vyplnovat ruéné a zdlouhavé, byla vytvorena struktura
struct sockaddr_in a jeji verze pro IPv6, sockaddr in6. Tyto struktury mohou

mit tlohu ukazatele na strukturu struct sockaddr a naopak.

struct sockaddr_in6 {

u_int16_t sin6_family; // AF_INET6
u_intl6_ t sin6_port;
u_int32_t sin6_flowinfo;

struct in6_addr sin6_addr;
u_int32_t sin6_scope_id;

+;

struct in6_addr {
unsigned char s6_addr[16]; };

Pole sin6_port je ¢islo portu(datovy typ u_int16_t znamend unsigned 16 bit
integer). Struktura struct in6_addr obsahuje IPv6 adresu. sin6_flowinfo je iden-

tifikator toku a sin6é_scope_ID je indetifikator rozsahu IPv6 adresy.

5.2 Sockety

Sockety slouzi jako zpusob komunikace mezi procesy pouzitim Unixového deskrip-
toru soubort. Kdyz maji programy vU nixu (GNU) vstup nebo vystup, provadéji
ho pomoci ¢teni nebo zapisovani do deskriptoru souboru. Deskriptor souboru je
celé ¢islo (integer) pridéleno otevienému souboru. Tento soubor muze ale byt
i sitové pripojeni. Kdyz chceme komunikovat s jinym programem po siti, provede
se to pres deskriptor souboru. Tento deskriptor pro sitovou komunikaci (deskriptor

socketu) ziskdme volanim funkce socket ().

Existuje nékolik druht socketii. Dvéma zakladnimi jsou streamové sockety a da-
tagramové sockety. Déle existuji jesté raw sockety(SOCK_RAW), které umoznuji primy
pristup k IP vrstvé. Streamové sockety (SOCK_STREAM) poskytuji spolehlivou, obou-
smérnou, spojové orientovanou komunikaci. Data jsou dorucovany v poradi v jakém

byli odesléany. Streamové sockety pouzivaji protokol TCP (Transmission Control
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Protocol), ktery zabezpecuje vysokou troven kvality prendseni dat a velmi nizkou
chybovost. Datagramové sockety (SOCK_DGRAM) poskytuji nespolehlivou, nespojova-
nou komunikaci. Pouzivaji UDP (User Datagram Protokol). Posilaji datagramy s IP

hlavickou ktera obsahuje adresu prijemce.

5.3 Zakladni funkce

V programu bude pouzitych nékolik funkci které nam umozni pristup k siti a tim
nam umozni zprovoznit komunikaci server-klient . Pti volani téchto funkci, jadro

systému automaticky vykona zadanou praci.
getaddrinfo ()

Tato funkce slouzi hlavné k praci ze strukturami popsanymi vyse. Uzce souvisi
zejména ze strukturou struct addrinfo. Slouzi na preménu textovych retézci re-
prezentujicich IP adresy nebo domény na dynamicky pritazené linedrni seznamy

struktur struct addrinfo. Prifazeni se uvolni funkeci freeaddrinfo().

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>

int getaddrinfo(const char *node,
const char *service,
const struct addrinfo *hints,

struct addrinfo x*res) ;

void freeaddrinfo(struct addrinfo *res);

Zadaji se tri vstupni parametry a funkce navrati ukazatel na linedrni seznam
vysledkli, res. Parametr node je jméno hostitele nebo jeho IP adresa. Dalsi
parametr, service, muZe byt bud ¢islo portu, nebo jméno konkrétni sluzby (http,
ftp, telnet...). Parametr hints ukazuje na strukturu struct addrinfo, kterd uz

je naplnéna podstatnymi informacemi.
Opacnd funkce k getaddrinfo()je getnameinfo(), kterd vykonava preménu

bindrnich reprezentaci IP adres ve formé struct addrinfo na textové fetézce

reprezentujici jméno nebo IP adresu hostitele.
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socket ()

Touto funkci ziskame deskriptor socketu.

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);

Argumenty znaci jaky socket pozadujeme. Proménnou domain se nastavuje verze
protokolu IP, v tomto pripade PF_INET6, type znaci typ socketu, SOCK_STREAM nebo
SOCK_DGRAM a protocol (TCP nebo UDP),se pfi nastaveni 0, zvoli automaticky
podle typu socketu. Tyto data vSak netfeba nastavovat explicitné, ale lze pouzit

hodnoty vysledkt funkce getaddrinfo().
s = socket(res->ai_family, res->ai_socktype, res->ai_protocol);

Funkce socket () navrati celé cislo typu integer dale oznacované jako sockfd.
bind ()

Po vytvoreni socketu ho musime pridruzit k portu na lokdlnim zafizeni. Vykond se

to pomoci funkce bind ().

#include <sys/types.h>
#include <sys/socket.h>

int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

sockfd je deskriptor socketu, my_addr je ukazatel na struct sockaddr,

addrlen je délka adresy v bajtech.
connect ()

Funkce connect() slouzi pro pripojeni k vzdalenému zafizeni pomoci IP adresy

a Cisla portu.

#include <sys/types.h>
#include <sys/socket.h>
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int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

sockfd je deskriptor socketu, serv_addr je struktura struct sockaddr obsa-

hujici cilovy port a IP adresu a addrlen je délka adresy hostitele v bajtech.
close()

Funkci close () se uzavie spojeni a zabrani dalsimu ¢teni a zapisovani do deskriptoru
close(sockfd);

Pti chybé vsechny zminéné funkce navrati hodnotu -1 a pritadi urc¢itou hodnotu

proméné errno. Tato hodnota znaci ktera chyba nastala.

5.4 QOdesilani a prijimani dat

Na odesilani a prijimani dat slouzi dvojice funckci send(), recv() (pouzivaji
se u TCP socketi, nebo u UDP za pouziti funkce connect()) respektive jejich

modifikace pro datagramovy prenos sendto() a recvfrom().

send ()
int send(int sockfd, const void *msg, int len, int flags);

sockfd je deskriptor socketu, na ktery posilame data, msg je ukazatel na odesilané
data a len je délka dat v bajtech. Parametr flags, ktery specifikuje zptisob jakym
se data posilaji, postaci nastavit na 0.

Navratova hodnota funkce send() je pocet skuteéné odeslanych dat v bajtech.

Kdyz je tato hodnota jina, nez délka dat len, musi se zbytek dat poslat dodatecné.
recv()

int recv(int sockfd, void *buf, int len, int flags);

sockfd je deskriptor, ze kterého se c¢te,buf je vyrovnavaci paméf do které se
nactou informace, len je maximalni velikost paméti a flags opét postaci nastavit

na 0 (ma stejnou funkci jako u send ().

sendto ()

int sendto(int sockfd, const void *msg, int len, unsigned int flags,

const struct sockaddr *to, socklen t tolen);
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Podoba se funkci send() se dvéma novyma parametrama to je ukazatel
na strukturu struct sockaddr, kterd obsahuje cilovou adresu a port a tolen je

délka struktury struct sockaddr a muze byt nastavena na sizeof *to.

recvfrom()

int recvfrom(int sockfd, void *buf, int len, unsigned int flags,

struct sockaddr *from, int *fromlen);

Taky se podoba funkci recv() - from je struktura struct sockaddr_storage

naplnéna IP adresou a portem odesilatele paketu a fromlen je délka této struktury

5.5 Implementace multicastu

Aby aplikace podporovala multicastové vysilani je potieba zaridit pridani klienta
do multicastové skupiny a pripravit socket pro pfijimani datagramt s multicastovou
adresou.

Nastaveni socketu se budou provadét pomoci funkce setsockopt (). Tato funkce
slouzi k nastaveni riznych moznosti pomoci, kterych jde socket prizptisobit k mnoho

uceltim.

#include <sys/types.h>
#include <sys/socket.h>

int setsockopt( int s,
int level,
int optname,
const void * optval,

socklen_t optlen );

s je deskriptor nastavovaného socketu, level je troven protokolu které se na-
staveni tykd (napf. pro nastaveni na trovni socketu se pouzivd SOL_SOCKET, pro
nastaveni multicastu IPPROTO_IP, respektive IPPROTO_IPV6 pro IPv6). optname ur-
cuje, jaké nastaveni chceme provést. optval je ukazatel na data, které jsou potieba
pro nastaveni konkrétni moznosti optname a optlen je délka téchto dat.

Hodnoty parametru optname pro nastaveni multicastu jsou pfi urovni
IPPROTO_IPV6 nésledujict:

IPV6_ADD_MEMBERSHIP - pripoji socket do multicastové skupiny na uréeném roz-

hrani jako argument optval pouziva strukturu ipvé_mreq, kterda obsahuje adresu
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pozadované multicastové skupiny

IPV6_DROP_MEMBERSHIP - slouzi pro opusténi multicastové skupiny uptesnéné v
struktute ipv6_mreq

IPV6_MULTICAST_HOPS - nastavuje hop limit ( pocet preskoku ) multicastového pa-
ketu

IPV6_MULTICAST_LOOP - povoli (nebo zakéze) odesilani pakett na lokalni smycku,
kdyz je zafizeni soucasti cilové multicastové skupiny

IPV6_MULTICAST_IF - nastavi rozhrani pro odesilani multicastovych pakett

Struktura ipv6_mreq uchovava adresu multicastové skupiny u IPv6

struct ipv6_mreq {
struct in6_addr ipv6mr_multiaddr;
unsigned int ipvbmr_interface;

+;

ipvémr_multiaddr je adresa multicastové skupiny a ipvémr_interface je rozhrani

na kterém ma byt pripojeni a odpojeni z skupiny vykonano (0 pro vychozi).

5.6 Nacitani argumenti ze souboru

Pro jednodussi praci se souborem, je vhodné nacist vstupni parametry ze souboru.
Tuto problematiku lze Tesit mnoha zplisoby, nejjednodussi je pomoci textového sou-
boru, s proménnymi zapsanymi ve tvaru klic=hodnota. Textovy soubor se bude ¢ist
po tadcich a pomoci klice se rozhodne do jaké proménné se hodnota priradi. IP ad-
resy lze ukladat jako textové fetézce, které nemusi mit presnou délku (zkracovani IP
adres u IPv6), stac¢i pak vyuzit funkci inet_pton(), kterd prevadi adresu z ¢itelného
tvaru do tvaru v jakém se zapisuje do pozadovanych struktur (jeji opacnd funkce je

inet_ntop()).

#include <arpa/inet.h>

const char *inet_ntop(int af, const void *src,

char *dst, socklen t size);

int inet _pton(int af, const char *src, void *dst);

af je address family (AF_INET, AF_INET6), src je zdrojova adresa, dst cilova pro-
ménna do které se adresa ulozi, size je maximalni velikost cilového fetézce. Pro™ pre-

vod z textového Tetézce do typu integer lze pouzit funkci atoi().
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Udaje které se mtizou naditavat ze souboru:
e typ spojeni - vybér mezi multicastem a unicastem
o [P adresa
e port
 interval posilani zprav
Tvar konfiguracniho souboru a ¢ast programu pro jeho nacitani jsou uvedeny v

prilohéch.

5.7 Implementace aplikace do OpenWrt

Protoze smérova¢ nema potirebnou kapacitu paméti a dost vykony procesor na to
aby jeho operacni systém mohl obsahovat kompilator, nelze vyvijet aplikaci piimo
v prostredi OpenWrt, ale musi se pouzit tzv. kiizova kompilace. Ta spociva v tom, ze
se aplikace vytvori v jednom systému a zkompiluje se pro pouziti v druhém systému.
Zakladem pro zkompilovani je operacni systém obsahujici GCC (GNU Compiler
Collection). V tomto systému je pak nutno vytvorit SDK presné pro architekturu
operacniho systému, ve kterém chceme aplikaci pouzivat. SDK se také automaticky
vytvari pri kompilaci jadra. Postup vytvareni je popsan v [2].

Pro vytvoreni SDK pro OpenWrt bezici na virtudlnim stroji v pristupovém bodé
Mikrotik je potfeba nejdriv stdhnout aktualni zdrojovy kéd OpenWrt pomoci svn
(subversion). V dalsim kroku je potiebné stahnout do adreséate se zdrojovym kédem

zaplatu pro pouziti na MetaRouter a aplikovat ji.

svn co svn://svn.openwrt.org/openwrt/trunk
cd trunk/

wget http://www.mikrotik.com/download/metarouter/openwrt-

metarouter-1.2.patch

patch -p0 <openwrt-metarouter-1.2.patch

Kdyz se zaplata aplikuje, je potfeba nastavit konfiguraci, tento krok vyzaduje
nekolik balicki, které je potteba doinstalovat v pripadé, Ze jesté v opera¢nim systému

nejsou.
make menuconfig

V okné které se néasledné otevie se musi nastavit cilovy systém (target system)
na Mikrotik MetaROUTER MIPS a oznacit vytvoreni SDK (Build OpenWrt SDK).
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Nasledné se spusti prikaz make (vytvoii se obraz OpenWrt, toto vytvareni muze
trvat nékolik hodin). Po dokonceni se v adresaii /bin vytvori archiv SDK, ktery
po rozbaleni bude slouzit ke kompilaci aplikaci prenesitelnych do systému OpenWrt.
Pro kompilaci se program umistni do adresére /SDK /packages/<nazev_programu>,
tento adresar bude obsahovat zdrojovy kod ve slozce /src a dva soubory makefile.
Soubory makefile obsahuji instrukce pro kompilatory a urcuji postup kompilace.
Jeden makefile umistnén ve slozce /src uréuje kompilaci programu a druhy o slozku
vi$ urcuje kompilaci balicku. Po upravé souborui makefile ( prizptisobeni nékterych
hodnot) se vykona kompilace spusténim prikazu make v adresari SDK. Vytvori se
balicek v adresari /bin/mr_mips/packages. Po preneseni do OpenWrt se nainstaluje

prikazem:

opkg install <nazev_programu>
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6 SBER INFORMACI O SITOVEM PROVOZU

Pro tcely této préce je potieba pouzivat program, ktery monitoruje provoz sitovych
rozhrani. Je tfeba uvazovat vyuziti v prosttedi OpenWrt, kde je systém omezen
pameéti a procesorem smeérovace, proto je treba vyuzit metodu, kterd neni vypoctove
narocna. Dalsi nutnosti je zapsani dat do textového souboru pro dalsi vyuziti.
Jednou z moznosti jak tento program realizovat je pomoci piikazového inter-
preteru, tzv. shell, ktery je soucasti systému zalozenych na GNU/Linux. Prika-
zovy interpreter ¢te a vykonava piikazy ¢tené ze standardniho vstupu (klavesnice,
textovy soubor).Pri ovladani z klavesnice ma funkei piikazového fadku. Soucasti
systému OpenWrt je prikazovy radek typu ASH. Prikazovy interpreter umoznuje
programovani tzv. skripti, ve kterych lze spojit zakladni prvky programovani (pro-
ménné, smycky, vétveni) a zabudované prikazy shellu a vytvorit tak konstrukee,

které po spusténi vykonaji pozadované operace.

6.1 Program awk

Skript pro sbér informaci o sifovém provozu bude pracovat s textovymi soubory.
Hlavni funkci programu awk je pravé hledani v textovych souborech po urcitém
vzoru, ktery je zadan v pfi spousténi programu. Dalsi vyhoda programu awk je
prace s numerickymi daty a moznost vykonavani matematickych operaci.

Syntaxe programu awk spoCiva v zadani vzoru(textovy fetézec) ktery se bude

vyhledavat a nasledné akce, ktera se provede, kdyz se vzor najde.

BEGIN {<inicializace>}
<vzor> {<akce>}

<vzor> {<akce>}

END {<finalni akce>}

6.2 Implementace skriptu pro sbér dat

Princip sbéru informaci o sitovém provozu spoc¢iva v praci s vystupem prikazu ifcon-
fig. Vystupem tohoto prikazu jsou informace o vSech dostupnych sitovych rozhranich,
véetné pocCtu prenesenych paketi, bajtli, chybovosti pro oba sméry. Pti volani pri-
kazu s ndazvem rozhrani jako parametrem jsou vystupem pouze informace o zadaném

rozhrani(6.1)).
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rootflpenirt: /# ifconfig br-lan
br-lan Link encap:Ethernet HWaddr 0Z:83:F4:FB:dE: 52
inet addr:192.168.3.1 Brcast:192.168.3.2585 Mask:255.255.255.0
inett addr: fell::ccab:b7ff:fecl:bcdd/s/6d Scope:link
UP BROADCAST RUNNING MUOLTICAST HMTU:1500 Metric:l
FX packets: 503 errors:0 dropped:0 overruns:0 frame:0
TK packetz:8 errors:0 dropped:0 owverruns:0 carrier:0
collision=:0 txgqueuelen:(
FX bytes:35105 (34.2 KiB) TX bytes:1020 (1020.0 E)

Obr. 6.1: Vystup piikazu ifconfig

To bude pouzito v skriptu pro sbér informaci o sifovém provozu, kde se vystupni
informace ulozi do souboru a program awk ziska jednotlivé hodnoty o po¢tu prene-
senych dat. Vysledny skript (uveden v piiloze) s ndzvem get if data.sh bude mit
jako vystup, fetézec obsahujici pocet prijatych a odeslanych paket a bitt (6.2)).

rootidpenWro: /¢ . /get.sh br-lan
rxp: 950 txp: § rxb: 67566 txb: 1020

Obr. 6.2: Vystup skriptu get if data.sh

6.3 Prumeérné zatizeni

Pro pouziti v praxi vSak nestaci pouze pocet paket a bitli, protoze systém miize
bézet dlouhou dobu a tdaje nemusi vypovidat o aktudlnim stavu rozhrani. Proto je
tfeba zavést novy skript, ktery bude obsahovat ¢asova¢ a bude ziskavat informace
z rozhrani jen urc¢itou dobu, ptipadné vypocital prumérné hodnoty. Parametry to-
hoto skriptu pak budou nazev rozhrani a ¢asovy interval, ktery bude predstavovat
casovy usek, za ktery probéhne nékolik sbérii dat a bude z nich vypocten prameér

nebo interval mezi dvéma sbéry dat.

6.3.1 Implementace ridiciho skriptu

Skript monitor interfaces.sh byl navrzen pro sbér dat v uréitém casovém rozmezi
a vyuziva skript get if data.sh za ucelem ziskani informaci o jednom rozhrani.
Vstupni argumenty tohoto skriptu je seznam rozhrani, které se maji monitorovat.
Pro kazdé rozhrani bude vytvoren soubor obsahujici data z pocatku a konce sledova-
ciho intervalu, délku sledovani, a po uplynuti sledovaci doby do ného budou zapsana

priumérna prenesend data.
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Skript teda funguje tak, ze po spusténi vykona sbér dat a zapise je do sou-
boru, pak se uspi pomoci prikazu sleep na dobu definovanou jako sledovaci interval.
Po uplynuti doby vykona sbér zase, data a délku intervalu zapise do souboru a

z pocatecnich a koncovych dat vypocte priumérné hodnoty.
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7 WDS

WDS (Wireless Distribution System) je zpusob bezdratového premosténi pristupo-
vych bodi. Funguje na principu vyhrazeni ¢asti prenosového pasma pro komunikaci
mezi pristupovymi body navzajem, misto komunikace mezi pristupovym bodem a
klientem. Ulohou je rozsifeni rozsahu sité bez potfeby zaveden{ kabeltl, coZ lze vyu-
zit napriklad v docasnych sitich nebo v mistech kam by bylo zavedeni ethernetového
kabelu obtizné. Také lze pouzit tento systém na propojeni vice lokalnich siti. Pri-
stupové body musi byt ve svém dosahu a pracovat na stejném kanale. Nevyhodou
tohoto systému je snizeni vykonu bezdratové sité, proto je vhodné tento systém pou-
zivat v sitich bez naroku na velkou prenosovou rychlost a kapacitu. Dalsi nevyhodou
je to, ze systém WDS je nestandardizovany, proto je moznost, ze zafizeni od rtiznych
vyrobct budou z hlediska WDS nekompatibilni.

7.1 Konfigurace WDS v OpenWrt

Pro bezdratové propojeni smérovacii ze systémem OpenWrt lze nakonfigurovat WDS
primo ve virtudlnim stroji. Konfigurace probiha v nékolika krocich, zménou sitovych
konfigurac¢nich soubort.

Jako prvni je potieba nastavit smérova¢ do médu premosténého pristupového
bodu (bridged AP), tim, Ze se premosti lokalni sit s bezdratovou siti smérovace.

Jako prvni se v souboru /etc/config/network nadefinuje nova sekce pro rozhrani.

Terminal =B

+*
config 'interface' !'loopback’!
option 'ifname' 'lao!
option 'proto! 'static'
option 'ipaddr' '127.0.0.1°
option 'metmask' 'Z55.0.0.0°
config 'interface' 'lan'
option 'ifname' ‘ethi!’
option 'type! 'bhridge!
option 'proto! 'static'
option 'netmask' 'Z55.255.255.0!
option 'ipaddr' '192.165.100.1°
option 'gateway' 'l192.165.Z2.1
option 'dns' '192.165.2.1
I network [Modified] 1l&6/24 &6% *
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Déle je potfeba v souboru /etc/config/wireless v sekci wifi-iface zménit sit aby

souhlasila s ndzvem vytvoreného rozhrani.

Terminal =] E3
config wifi-dewvice radiol +*

option type macsizZll

option channel 11

option macaddr O0Z:00:00:00:00:00

option hwmode 11lneg

option htmode HTZ0O

list ht_capab GF

list ht_capab SHORT-GI-40

list ht_capab 0333 _CCE-40

config wifi-iface

option device radiol
option network lan
option mode ap
option =s=id OpenWrt

option encryption hone

A nakonec je treba zablokovat soubor dnsmasq a zapnout rozhrani:

/etc/init.d/dnsmasq disable/
root@0ipenWrt:/# ifup lan

Pro samotnou konfiguraci WDS je potieba zjistit MAC adresy virtualnich
smérovacu pomoci prikazu ifconfig. Dalsim krokem je pridani nové bezdratové
sité v souboru /etc/config/wireless. BSSID se nastavi na MAC adresu smérovace,

se kterym bude vytvoreno bezdratové propojeni.

config wifi-iface
option device radiol
option network lan
option mode wd=
option bssid 02:BC:57:DF:E1: 9D
option encryption none

Dalsi nastaveni se provedou v souboru /etc/config/firewall.

config =one
option name lan
option input LCCEPT
option output ACCEPT
option forward ACCEPT
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V souboru /etc/config/network se musi povolit protokol stp(spanning tree)

config 'interface' 'lan'’

option 'ifname' ‘'eth0’
option 'type! 'bridge'
option 'proto! 'static!

option 'metmask' 'Z255.255.255.0¢
option 'ipaddr' '192.165.100.1°
option 'stp! 1!

Nakonec na jednom ze zarizeni tieba zablokovat dhcp server. Ostatni zmény se

musi vykonat na obou zafizenich.

config dhep lan

option interface lan
option start 100
option limit 150
option leasetime 1Zh
option ignore 1

Pro dalsi WDS vldkna se musi vSechny nastaveni vykonat pro nové bezdratové

rozhrani.
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8 ANALYZA

8.1 Wireshark

Pro ovéreni spravné funkce pocitacové sité je potieba sitovy provoz analyzovat na to
lze vyuzit analyzator Wireshark. Tento program ma hodné funkci. Dokéze rozpoznat
velké mnozstvi sitovych protokolil a poskytnout tak obraz o strukture jednotlivych
paketti. Jeho hlavni funkce je zachytavani provozu na urcéeném rozhrani. Pomoci
zachycenych paketti lze rekonstruovat komunikaci mezi dvéma zatizenimi. Umoznuje

taky filtrovat zobrazovani pakett na zakladé protokolt nebo jiného parametru.

8.2 Zachytavani provozu generovaného aplikaci

Unicastova aplikace prizptsobend pro IPv6 generuje jen jeden druh paketii. Jsou to
pakety prenasejici data. Samotna data jsou zapouzdiena pod nékolika hlavickami

(8.1]). Tento typ paketu se odesild vzdy, kdyz se prenaseji data.

Generovano

uzivatelem Datz
UDP Hlavicka UDP Data
Generovano
aplikaci
IPv6 Hlavigka IPv6 Data
IPv4 Hlaviéka |Pv4 Data
Generovano {
smérovacem
Réamcova data

Obr. 8.1: Zapouzdreni dat

Samotna data dava uzivatel aplikaci jako vstup, pripadné je aplikace nacte ze
souboru (aplikaéni vrstva). UDP hlavicka se vytvafi automaticky pii pouziti da-

tagramového socketu na transportni vrstvé. Na sitové vrstvé je priddna hlavicka

39



protokolu IPv6. Protoze jsou data prenaseny po IPv4 siti, musi byt pridana dalsi hla-
vicka IPv4 generovana smérovacem za pouziti metody 6to4. Hlavicka ethernetového
ramce je generovana sitovou kartou vzdy, kdyz jsou data prenasena po ethernetové
siti.

U multicastového spojeni je generovan dalsi druh paketu, protokolu IGMPv2. Je
to zprava membership report a slouzi k prihldsovani do multicastové skupiny. Tato

sprava je odesilana v urcitych ¢asovych intervalech.
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9 ZAVER

Seznameni se s Mikrotik RB433. Vytvoreni instance Metarouter s opera¢nim systé-
mem OpenWrt. Vytvoreni aplikace pro vyménu zprav. Vysvétleni pouzitych funkei
a struktur. Prizptisobeni aplikace pro IPv6. Implementace multicastu do aplikace.
Prostudovani a implementace skripti pro sbér dat na pozadovaném rozhrani. Bez-
dratové propojeni pristupovych bodit pomoci WDS. Implementace aplikace do sys-
tému OpenWrt.

Aplikace se skladd z dvou programu. Prvni ma za tkol rozesilat informace o vy-
tizeni urceného rozhrani do multicastové skupiny, do které se pripoji ostatni sméro-
vace v siti. Druhy program se pripaji do multicastové skupiny a mé za kol prijimat
data prichazejici v pravidelnych intervalech. Spojeni je realizovano pomoci datagra-
movych socketil, takze programy bézi nezavisle na sobé. Odesilani datagrami miize
probihat i kdyz nejsou ostatni zafizeni v siti dostupna. Pristupové body jsou spojeny
bezdratové pomoci WDS, to umoznuje rozsiteni sité bez potfeby spojeni kabely.

Pro pouziti v praxi by bylo vhodné pridat vyhodnocovani prijatych dat a pfi-

zpusobit aplikaci pro vyuziti téchto dat k zabezpeceni efektivnéjsiho vyuziti sité.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IPv6 (Internet Protocol version 6) — protokol slouzici pro adresovani v sitich, nova

verze, ktera bude mit vyuziti v budoucnosti, z prechodem siti na nové adresy

IPv4 (Internet Protocol version 4 — protokol slouzici pro adresovani pouzivany v

soucasnych sitich
QoS  (Quality of Service) — sluzba se zaruc¢enou kvalitou

PDA (Personal Digital Asistant) — multimedidlni zarizeni zname téz jako kapesni

pocitac
ULA (Unique Local Address) — jednoznac¢na lokalni adresa
MIPS (Microprocessor without Interlocked Pipeline Stages)

RB  (RouterBoard) — deska smérovace, oznaceni pro zakladni desky, vyrabéné
firmou Mikrotik, které po pridani dalsich doplnku slouzi jako pristupové

body nebo smérovace

SSH  (Secure Shell) — sitovy protokol slouzici pro zabezpeceny piistup k

vzdalenému zarizeni

MAC (Media Access Control) — fyzicka adresa pridélena vyrobcem, celosvétové

jedinecna pro kazdou sitovou kartu
OS  (Operating System) — operacni systém

GNU (GNU’s Not Uniz) — oznacuje operacni systémy tzv. Unix-like, ale

neobsahuji zadny originalni kéd Unixu, mezi tyto systémy patii napi. Linux
GUIL (Graphical User Interface) — grafické uzivatelské rozhrani

RAM (Random Access Memory) — druh paméti, uréen pro doc¢asné uskladnéni

dat, za ucelem spracovani procesorem

DHCP (Dynamic Host Configuration Protocol) — sitovy protokol bezici na DHCP

serveru slouzi na dynamické pridélovani adres klientim
VLAN (Virtual Local Area Network) — virtudlni lokalni sit

DNS (Domain Name Systém) — systém slouzici k prekladu URL adres na ¢iselné

vyjadreni adresy
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APT (Aplication Programming Interface) — rozhrani pro programovani aplikaci,
sbirka funkci, které jsou soucasti néjaké knihovny nebo systému a neni je
teda treba programovat

WDS (Wireless Distribution System) — systém bezdratové distribuce, slouzi k

bezdratovému propojeni smérovact

IGMP (Internet Group Management Protocol) — protokol pro spravu
internetovych skupin

ASM (Any Source Multicast)

SSM  (Source Specific Multicast)

RP  (Rendezvous Point) — smérovaé se specidlnim tcelem pouzivan u ASM
SSID (Service Set Identifier) — identifikator bezdratové sité

BSSID (Basic Service Set Identifier) — jedine¢ny identifikator BSS stanice

TCP (Transmission Control Protocol) — spojové orientovany spolehlivy protokol

pro ptenos dat

UDP (User Datagram Protocol — nespojové orientovany nespolehlivy protokol pro

prenos dat

GCC (GNU Compiler Collection) — sada kompilatort GNU, kompildtory

pouzivané v systémech GNU

SDK (Software Development Kit) — sada nastroji, kterd umoznuje kompilaci

aplikace pro urcité systémy
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A OBRAZKY

[‘@ admin@00:0C:42:90:52:E8 (MikroTik) - WinBox v5.0 on RB433 (mipsbe) \aﬂgjﬁ']
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III KKK KKK RREERRR 000000 TIT III KKK FKEE
Files III  EHKKE FFR. ERR 000 000 TIT III  EEKKK
III KKK EEE  RREEER 000 000 TIT III KKK KEE
III KKK KEE RRR ERRR 000000 TTT III KKK FEEE

Queues

Log

R adiuz
Taals MikroTik Router0® 5.0 (c) 1999-2011 http: /v nikrotik. com/

e Termningl
MetsROUTER

take Supout.rif
Manual [adnin@MikroTik] > [

E =it

Obr. A.1: Okno winboxu
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- Capturing from eth0 [Wireshark 1.6.2 ]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Bl el o Q«r 07 BB aaal @

Filter: [ip.dst == 239.255.1.1 or ip.src == 239.255.1.1 | v I Expression... Clear Apply

‘ Destination | Protocol | Length | Info
g g 46:V2 Membership Report / Join group 239.255.1.1

| Source
:192.168.2.101 239.255.1.1 :IGMP

192.168.2.101 239,255.1.1 46 V2 Membership Report / Join group 239.255.1.1
46:V2 Membership Report / Join group 239.255.1.1

;192.163.2.101 239,255.1.1

192.168.2.101

» Frame 309: 46 bytes on wire (368 bits), 46 bytes captured (368 bits)
» Ethernet II, Src: AsustekC 81:21:00 (00:22:15:81:2f7:00), Dst: IPv4mcast 7f:01:01 (01:00:5e:7f:01:01)

= Internet Protocol Version 4, Src: 192.168.2.101 (192.168.2.101), Dst: 239.255.1.1 (239.255.1.1)

= Internet Group Management Protocol

8000 ©1 00 5e 7f ©1 01 @@ 22 15 81 2f 00 ©8 80 46 c
6616 06 20 00 60 46 60 ©1 2 36 Oa cO a8 02 65 ef ff
8620 ©1 01 94 04 00 00 16 60 f8 fe ef ff 61 01

Obr. A.2: Okno programu Wireshark zobrazujici multicastovou komunikaci u IPv4
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B KONFIGURACNI SOUBOR

B.1 Syntaxe konfiguracniho souboru

@i=ff01::1111
@p=50500
Ot=m

@v=30

//i - ip adresa (mc skupina)
//p - cislo portu

//t
//v - interval posilani zprav(delka sledovaciho intervalu)
// v sekundach

typ spojeni (multicast/unicast)
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B.2 Nacitani parametriit z konfiguracniho sou-

boru

maini()

i

int PORT; //PORT

int Sleep_time; //interval odesilani zpraw

char mcast_IP[309]; // ipwl adresaiv tomto pripade multicastowa)
char t; //typ prenaosu

FILE *fT;
char radek[48]; //max delka radku
(f = fopen| - )y ffotevreni souboru r- cteni
i
primtf( HH
{ fgets(radek, 6B, f) != WULL}
{
(radek[1]) //zkoumani ktery parametr uklada
{
B
PORT = ateil(radek+3);
break;
b
t=radek[3];
break;
"it:
stroncpy (mcast_IP, (radek+3) ,39);
braak;
v
Sleep_time = atoi(radek+3);
break;
}
}
felose(fl; /fuzavreni souboru
}
i
printf( b:
exit(8);
}
primtfi {PORT .t .mcast_IP.5leep_time);
}

Obr. B.1: Cést programu pro nacitani parametri ze souboru
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C SKRIPTY PRO SBER DAT O SITOVEM
PROVOZU

interval=3 #
interfaces=""

if test ! ¥ -eq 0 # Rk boli zadane
then
for i i
do
a
echo -n 'init ' > data/${i}.dat
./get_if data.sh $i »>»> data/${i}.dat
interfaces= interfaces} &
else
echo "Rozhranie $i neexistuje!"™
fi
done

if test $interval -gt 0O

then
sleep "Sinterval"”

for i in $interfaces
do

echo -n 'final ' >> data/${i}.dat
./get_if data.sh $i »>»> data/${i}.dat
echo "secs ${intervall" »>» data/${i}.dat

{rxp_i=§3;tx

ffina/ \ # Na h
{rzp_f=§3;tzp_f=§5;rxzb_f
/zecs/ {=secs=52} \ #§ Nac: d

END { print "RXPp=z: "(rxp f-rxp i)/=secs;
print "TXPps: "(txp_f-txp_i)/secs;
print "EXBps: "(rxb_f-rxb i)/secs:
print "TXBps: "(txb_f-txb i)/secs:
print "RXEpp: "(rxe_f-rxe_ i)/secs;
print "TXEpp: "(txe_f-txe_i)/secs;
print "R¥Dpp: "(rxd f-rxd i)/secs;

i "TXPpp: "(txd f-txd i)/secs:; \

Bt .dat »» data/${i}.dat # Z E
done
fi
elzse
echo "Nebyly zadany argumenty!"
fi

get if data.sh
$#!/bin/bash

Legenda k

$
¥ tupnym datum
# rxp / txp - prijate/odeslane pakety (packet)
# rxb / txb - prijate/odeslane bajty (byte)

# rxe / txe — pocet chyb v obou smerech (error)
3 /

E:

E:

rxd / trxd - pocet zahodenych paketu obou smerech (dropped)
Ziskani dat z prikazu ifconfig pro p i parametr -
& ulozeni do docasneho souboru.

ifconfig $1 > data/$1_ifconfig.tmp

# Prohledavani docasneho souboru pomoci awk a odeslani na -

awk '

/BX p/ rxp=i[2]} /TX p/ H
JBX b/ {=plit(§ PR I & 4 2]} /JRX b/ { H
JBX p/ {=plit (% rxe 21} JTX p/ {=split(§3,i,":");
JBX p/ {=plit (%4, rrd=i[2]} /IX p/ {split($4,i,":"):

END {print "rxp: tEp: " txp " rxb: " rxb " txb: " txb \
" orxe: " rxe " txe: " txe " rxd: " rxd " txd: " txd}' data/$l_ifconfig.tmp
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D PROGRAMY

f*talker.c*/
#lnclude-\:stdlo h=
#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>

vYP f
static void DieWithError{const char® ErrorMEssageJ
{
fprintf{stderr, "%s\n", errorMessage);
exit|10);
1

int main(intargc, char =argv[])
{
[*inicializace promenmny:
int sock;
char*  multicastlP;
char*  multicastPort;
char* sendString;
size_t sendStringlen;
struct addrinfo * multicastAddr;
struct addrinfo  hints ={0}
int sleep_time;
FILE *dat;
charline[&0];

etaddrinfo */

uboru®/

/*nacitani promennych z prika: radku, lze zamenit za nacitani z
if(argc =3
{

fprintf{stderr, "Volani: %s <Multicastova Adresa» <Port>\n", argv[0]);

exit(10);

multicastlP =argv[1];
multicastPort =argv[2];
sleep_time = 30;

[* ziskani ad
hints.ai_family =FPF_| INETE

hints.ai_socktype = SOCK_DGRAM;

hints.ai_flags =AI_NUMERICHOST,

if [getaddrinfo{multicastiP, multicastPort, &hints, &multicastAddr) = 0) DieWithError("getaddrinfo()");

[* wytvoieni d iptoru pro multicastovou ad f

|f[[sock socket(multicastAddr-=ai famllv,multlcastAddr—)al _socktype, 0)) == -1) DieWithError{"socket()");
constintscope_id=1; /*0 1po
if (setsockoptisock, IPPROTO_IPVE, IPVE_| MULTICAST IF (const char *) &scope_id, sizeof(scope_id)) 1=0)

DieWithError|"setsockopt{MULTICAST_IF) ");

for (/=0

{
system("./monitor_interfaces.sh"
if (dat=fopen("data'\wlan.dat", "

mu radku a volani skriptu *f

pristup k prikaz

"
sendString=0; J/*nacitani so
while(fgets(line, 60, f) 1=NULL)
{ strcat(sendString, line);
streat{sendString,"\n",);

oru do promenne k poslani *f

1
felose(dat);
1
else
{
printf{"Chyba nacitani datoveho souboru");
exit|0);
1
sendStringlen =strlen{sendString);

[*odesilani dat*/
int sendLen = sendto(sock, sendString, sendStringlen, 0, multicastAddr->ai_addr, multicastAddr->ai_addrlen);
if (sendLen == sendStringlen )

{
printf("Poslano [3s] (3i bytu) na 3s, port %s\n", sendString, sendLen, multicastlP, multicastPort);
1
else
{
printf{"sendto() : poslan jiny pocet bytu");
1
sleep(sleep_time); /* uspani na zadanou dobu - interval posilani dat */

H

/* v pripade nedostupnosti*/
freeaddrinfo(multicastAddr);
close{sock);

return 0;
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[*listener*/f

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>
#include <unistd.h>

J*=funkce pro vypis chybowch hlaseni */
void DieWithError{const char® errorMessage)
1
fprintfistderr, "%s\n", errorMessage);
exit{10);
H

int main{intargc, char*® argv[])

int sock; /= Socl
char®*  multicastlP;
char®  multicastPort;
struct addrinfo * multicastAddr;
struct addrinfo * localAddr;

struct addrinfo  hints ={0} |

ova adresa */

/*nacitani z prikazoveho radku , |ze nahradit ctenim z uboru®/
if{argc!=3)
1
fprintf{stderr,"Volani: %s <Multicast IP> < Port>\n", argv[0]);
exit(10);
1

multicastlP = argv[1];
multicastPort= argv[2];

f* Y ... getaddrinfo =/
hints.ai_family=PF_INETE;

hints.ai_flags =Al_NUMERICHOST;

if [ getaddrinfo{multicastlP, NULL, &hints, &multicastAddr) =0 ) DieWithError{"getaddrinfo() mc");

J* ziskani lokalni adresy na zaklade multicastove*/
hints.ai_family =multicastAddr->ai_family;
hints.ai_socktype = SOCK_DGRAM;
hints.ai_flags =Al_PASSIVE;/* navrati adresu pro bind =/
if [ getaddrinfo{NULL, multicastPort, &hints, &localAddr) 1=0)
1

DieWithError"getaddrinfo() local");
1

J* wyrvoreni deskriptoru *f
if ( {sock = socketilocalAddr->ai_family, localAddr->ai_socktype, 0)) == -1)
{
DieWithError("socket()");
H

J* Bind na port multicastu *f
if { bind(sock, localAddr->ai_addr, local Addr->ai_addrlen) =0}
1

DieWithError("bind{) ");
1
J* pripojeni do MC skupiny. =/
if [[multicastAddr->ai_family == PF_INETE)&.& multicastAddr-»ai_addrlen==sizecf(struct sockaddr_ing)})
1

struct ipv6_mreg multicastReguest; /* Multicast address join structure =/

J* specifikace mcskupiny *f

memcpy|&multicastReguest.ipvemr_multiaddr, &{{struct sockaddr_ink*){multicastAddr-=ai_addr))->sink_addr,
sizeof{multicastRequest.ipvemr_multiaddr));

J/* prijimani MC na jakemkoeliv rozhrani */
constint scope_id=1; | e rozhrani *f
multicastReguest.ipvemr_interface =scope_id;

J* samotne pripojeni skupiny™®/
if [ setsockopt(sock, IPPROTO_IPVE, IPVE_JOIN_GROUP, {char®) &multicastReguest, sizecf{multicastReguest)) 1=0)
DieWithError("setsockopt{IPVE_JOIN_GROUP) "};
1
else DieWithError{"neni IPv&");

freeaddrinfo(local Addr);
freeaddrinfo(multicastAddr);
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for (;;) /* nekonecny beh */

1
char recvString[500]; )y prijate data */
int recwStringlen; J* delka prijatych dat*/

[ Receive a single datagram from the server =/

if {[recvStringlen = recvfrom(sock, recvString, sizeof{recwString) - 1, 0, NULL, 0)) <0)
DieWithError("recvfrom() ");

recvString[recvStringlen] = "\0";

J* wystup - prijate data */
printf{"Received string [%s]\n", recvString);
1
J* nedostupny *f
close(sock);
exit(EXIT_SUCCESS);
1
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