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ABSTRAKT

Diplomové prace se zabyva anonymnim predavanim zprav pomoci protokolu pro ano-
nymni autentizaci. Nejprve obsahuje teoretické sezndmeni s problematikou a popis pro-
tokolu pro anonymni autentizaci a popis jeho vlastnosti. Dale je popsan navrh komunikace
mezi klientem a serverem. V zavéru obsahuje popis vytvoreného systému pro anonymni
predavani zprav, skladajici se ze serveru a klient(i, ktefi mohou na serveru zanechavat
vyzvy pro ostatni uZivatele a ti je ze serveru pak ziskaji.

V praci je popsano spusténi i ovladani programu. Dale jsou zde rozebrany metody vypocti
ovérovacich hodnot, Sifrovani kli¢i a zprav a ovéreni pFijemce.

KLICOVA SLOVA
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ABSTRACT

Diploma thesis deals with an anonymous transmit of messages using protocol for anony-
mous authentication. In first part, we introduce theoretical familiarization to the issues
and description protocol for anonymous authentication. Further, it describes the sug-
gestion of the communication between the client and the server. Finally, contains a de-
scription of the created system for anonymous transmit of messages, which consists of
the server and clients, who can leave challenges on the server for other users and they
obtains challenges from the server.

The thesis explains how to start and control program. There are also discussed methods
of computing verification values, encryption keys and messages and authentication of re-
ceivers.
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UVOD

V dnesni dobé je komunikace pomoci zasilani zprav pres nezabezpecenou sit jednim
z nejpouzivangjsich zpusobti vymény informaci na velké vzdalenosti. Pfi vyméné
zprav pres nezabezpecenou sif je jednim z nejdilezitéjSich parametri bezpecnost,
tedy pri zachyceni zpravy utoc¢nikem nesmi byt ttocnik schopen zjistit jeji obsah.
V urcitych pripadech je také potreba skryt odesilatele zprav, naptiklad pri anonym-
nim zanechavani komentara, k hlasovani, a podobné.

Pro zabezpeceni zprav se pouzivaji rizné Sifrovaci algoritmy a dalsi zptlisoby
zapezpeceni a pro anonymitu se jméno odesilatele rtizné sifruje nebo skryva.

Diplomova prace se této problematice vénuje vyuzitim protokolu pro anonymni
autentizaci. Jednotlivi uzivatelé se zaregistruji na serveru a poté mohou vytvaret vy-
zvy pro ostatni uzivatele, ktefi je ze serveru opét ziskaji. Pti vytvareni vyzvy se vy-
generuji ovérovaci idaje, vytvori se zasifrovana zprava a oboji se zanecha na serveru.
Prijemce vyzvu ziska, zkontroluje, zda je urcena pro néj a nakonec se autentizuje
vici serveru, ¢imz potvrdi svou identitu, a poté je mu zaslana zprava. Cely tento
systém je TeSen sitove, to znamend, ze server i klienti se nachézi na rtiznych strojich.

Ke stanoveni spole¢nych parametrii a ovérovacich hodnot se vyuziva Diffie-Hell-
manova protokolu a digitalniho podpisu. Tyto technologie jsou v praci popsany.
Hlavni vyhodou je to, ze parametry prenasené po siti jsou verejné nebo zasifrované,

a proto pomoci nich ito¢nik nemuze zjistit ovérovaci kli¢ ani desifrovat zpravu.
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1 TEORETICKE ZPRACOVANI PROBLEMA-
TIKY

1.1 Autentizace

vvvvvv

uzivatele, zda se skutecné jedna o uzivatele, za kterého se vydava. Po tspésné

autentizaci probiha autorizace, neboli udéleni opravnéni.

Autentizacni metody muzeme rozdélit do nékolika trid:
« autentizace znalosti
Metoda zaloZena na znalosti hesla, kodu nebo fraze je nejjednodusim a nej-
rozsitenéjsim zpusobem autentizace. Hlavni vyhodou je jednoduchost a také
to, ze se nejedna o fyzicky objekt, tzn. Ze ho lze snadno premistovat a zadavat
do kazdého zatizeni. Heslo by mélo obsahovat 8-12 znak, slozenych z malych
a velkych pismen, ¢islic a symbolt, které tvori netrivialni fetézec, ktery se ne-
objevuje ve slovnicich a databazich. Takovyto Tfetézec se ovsem obecné spatné
pamatuje, a proto lidé casto voli kratka a slabd hesla, ktera se daji snadno

prolomit, naptiklad ttoky hrubou silou nebo slovnikovymi ttoky.

« autentizace predmétem
V tomto pripadé uzivatel vlastni néjaky predmét , token“ pomoci kterého pro-
bihé autentizace. Nejcastéji to byva pritkaz nebo ¢ipova karta. Tokeny také
mohou mit rizné vlastnosti (tvar, elektricky odpor, ...) nebo obsahuji tajné
informace. Vyhodou je obtizné kopirovani téchto tokenti, ovSem mulize snéze

dojit ke kradezi a poté nastava problém s prokazanim identity.

« autentizace zadatelem
Tato metoda vyuziva fyziologické nebo behavioralni charakteristiky clovéka,
tzv. biometriku. Identita se prokazuje zjisténim aktualnich charakteristik a po-
rovnanim s predchozimi zaznamy. Nejcastéji se pouziva otisk prstu, obliceje
nebo charakteristika hlasu. Vyhodou této metody je, Ze nemuze dojit k zapo-
menuti nebo ztraté, ale biometrické informace jsou obtizné métitelné a zavislé
na presnosti. U této metody také muze dojit k moznym ttoktim, napiiklad

modelem prstu.
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Kazda metoda mé své vyhody a nevyhody a také kviili bezpecnosti ¢asto dochazi
ke kombinaci vice metod dohromady, v pripadé dvou metod se jedna o dvoufakto-

rovou autentizaci.
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1.2 Diffie-Hellmaniv protokol pro vyménu klicia

Otézka vymeény kli¢t byla jednim z prvnich problémi fesenych pomoci kryptogra-
fického protokolu. Diffie-Hellmantv protokol pro vymeénu kli¢t byl prvni zptisob pro
vytvoreni sdileného tajného klice pfes nezabezpeceny komunikac¢ni kanél. Tento pro-
tokol navrhl Whitfield Diffie a Martin Hellman v roce 1976 a je jednim z nejvice
pouzivanych protokoli.

Protokol slouzi k vyméné spoleéného tajného klice mezi dvémi a vice uzivateli
pres nezabezpecenou komunikacni sit, kdy neni tento kli¢ prenasen pres komunikac¢ni
kandl a z prenasenych dat neni mozné kli¢ zjistit v rozumném case. To je zajisténo
vyuzitim problému diskrétniho logaritmu.

Tento protokol neslouzi k Sifrovani a desifrovani zprav, ale pouze k bezpecné

vymeéneé klice, kterého lze vyuzit pro Sifrovani a desifrovani.

1.2.1 Princip

Mame 2 uzivatele A a B - Alice a Bob.
o Nejprve dojde k volbé velkého prvocisla, coz je parametr p.
o Poté nalezneme parametr g, neboli generator, kde g €< 2,p — 2 >.

Tyto parametry jsou spolecné a verejné znamé.

Nyni mtuzeme prejit ke stanoveni klici:

e Alice si zvoli sviij soukromy kli¢c z €< 1,p — 2 > a vytvori zpravu X =
g* mod p. Tuto zpravu odesle Bobovi.

o To samé udéla i Bob. Zvoli si sviij soukromy kli¢c y €< 1,p — 2 > a vytvori
zpravu Y = ¢¥ mod p. Zpravu odesle Alici.

o Alice si spocita tajny klic K4, pomoci vzorce K4 = Y* mod p a Bob Kp,
pomoci K = XY mod p. Klice K4 a Kp jsou stejné.

Shodnost kli¢t vyplyva z rovnice:

Kis=Y"modp=(¢") mod p = (¢°)Y modp=XYmodp=Kpg (1.1)

13



Na obrazku je ukdzan priklad vypoctu tajného klice.

Verejné parametry: p=23,g=7

| Alice i Bob

Ix=8 ly=15

i X=gmodp=78mod23=12 i

i Y=g'mod p =7 mod 23 =14 i

1 Ky=Y*mod p = EI(B=XVmodp=

i 148mod 23 = i 12> mod 23 =
L 13 13

L K, =Kz = K - spolecny tajny kli¢ \

Obr. 1.1: Ukéazka Diffie-Hellmanova protokolu

Pokud by se utoc¢nikovi podatilo zachytit vSechny prenasené parametry, tedy: p,
g, X, Y, tak neni schopen zjistit kli¢ K, protoze by musel vytesit diskrétni logaritmus.
Podle [ neni problém diskrétniho logaritmu pro p, o minimalni délce 2048 bitu,

fesitelny v rozumném case.

1.2.2 Utok muZem uprosied

Pokud do komunikace mezi Alici a Bobem vstoupi uto¢nik a zachyti poslané zpravy
X od Alice a Y od Boba, miize je pozménit tak, ze do nich vlozi vlastni klice a posle
jim zpravy Z. Poté si oba uzivatelé spocitaji tajné klice, ty jsou ovsem stejné jako
ma utocnik.

Tim si ato¢nik vytvori dva Sifrované kandly, bez védomi Alice a Boba, pomoci
nichz bude moci mezi uzivateli preposilat data, ktera pak bude moci odposlechnout.

To je tak zvany ,itok muzem uprostied“ neboli ,man in the middle®
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Na obrazku je ukazan priklad vypoctu klici pri itoku muzem uprostied.

Verejné parametry: p=23,g=7

i Alice X=g*mod p E-L-JEE)-c-rm( --------- Z=g*mod p i Bob

=38 =78mod23 |, _ 45 =7"mod23 |y=15

i =12 i =19 i

i 1 K;=X*mod p o

i i =12"mod | y_gymodp | Ky=2/modp
| Z=g'modp | 23=9 =75mod23 | =19 mod
i =77mod23 !K,=Y'modp | =14 | 23=20

i ‘= 75 mod =19 I =14Ymod - i

= e modp e I 23220 :

| =198 mod : !

P 23=9 | :

| . -

Utoénik ziska kli¢ K, pro komunikaci s
Alici a kli¢ K, pro komunikaci s Bobem

Obr. 1.2: Ukéazka ttoku muzem uprostied
Ochranou proti itoku muzem uprostied nejcastéji byva vyuziti digitalnich pod-

pist nebo certifikatii, kdy si ptijemce ovéri, zda prijata zprava je skutecné od daného

odesilatele a nebyla pozménéna.
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1.3 DSA - Digital Signature Algorithm

DSA je standard pro podepisovani a ovérovani zprav pomoci digitalntho podpisu,
ktery je zalozeny na problému diskrétniho logaritmu. DSA spolu s RSA (inicidly
autoru Rivest, Shamir, Adleman), které je zalozeno na faktorizaci ¢isel, patii k nej-
pouzivanéjsim digitalnim podpisiim. Vyhodou DSA oproti RSA je rychlejsi vytvoreni

podpisu, ale jeho ovéreni muze trvat déle.

Jak bylo popsano v [, tak podpis DSA se sklada ze dvou 160-bitovych ¢isel r
a s, kde r je funkce slozena z 160-bitového ndhodného ¢isla k tzv. ephemeral key*,
které se mén{ s kazdou zpravou. Cislo & musi byt opravdu nidhodné a dostatecné
velké, jinak by bylo mozné z verejnych a podpisovych parametria spocitat soukromy
kli¢ podepisovatele.

Parametr s je funkce slozend ze zpravy m, soukromého klice podepisovatele «,

parametru r a ephemeralniho klice k.

1.3.1 Princip

» Volba 160-bitového prvocisla q.

e Volba parametru p, které je mezi 512-2048 bity.
Vypocet p: p=nqg+ 1, kdy ¢ > pTlo.

e Vypocet generatoru ¢g: g = 2™ mod p. Pokud se g = 1 je potieba zvolit nové n,
dokud g # 1 .

Tim méme stanoveny vefejné parametry (p, ¢, g). Nyni si uzivatel zvoli sviij
soukromy podpisovy kli¢ z, kde
0<x<q.

Poté spocitame verejny kli¢ y, kde

y = ¢g* mod p.

K podpisu zpravy m pouzijeme nasledujici kroky:
o Vypocet has hodnoty zpravy: h = H(m).
e Volba nahodného ephemeralniho ¢isla k, kde 0 < k < q.

o Vypocet parametru r:

r = (¢" mod p) mod q.

16



e Vypocet parametru s:

s=(h+ar) -k ' mod q.

Nyni méame ke zpravé m vytvorenou podpisovou dvojci (7, s), kdy tento podpis
ma délku 320 bit.

K ovéfeni podpisu (r, s) zpravy m pouZijeme ovérovaci kroky:
o Vypocet has hodnoty zpravy: h = H(m).

1

e Vypocet ¢isla a: a = h - s~ mod q.

1

e Vypocet ¢isla b: b =1r-s mod q.

o Vypocet ovérovaciho parametru v:
v = (¢"y’ mod p) mod g,

kde y je verejny kli¢ podepisovatele

Pokud se parametry v a r rovnaji, podpis je v poradku.

Priklad

K ovéreni spravnosti postupu pouzijeme nasledujici zjednodusSeny priklad:
e Zvolime vefejné parametry: ¢ = 13, p = 4¢ + 1 = 53, g = 16.

e Zvolime soukromy kli¢ x = 3 a vypocitame vetejny kli¢
y = 16® mod 53 = 15.

o Nyni spoc¢itdme has zpravy, pro jednoduchost napi. h = 5 a vygenerujeme

ephemeralni tajny kli¢ k£ = 2. Poté mtizeme prejit k vypoctim:

r = (16* mod 53) mod 13 = 5,

s=(5+3-5)-2"" mod 13 = 10.

Nyni mame podpis (r = 5, s = 10).

Ovéteni podpisu:

e Vypocet a:a=5-10"' mod 13 = 7.
e Vypocet b: b=>5-10"t mod 13 = 7.
o Vypocet parametru v:

v = (16" - 15" mod 53) mod 13 = 5.

Zprava v = r, podpis je platny.
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1.4 Protokol pro anonymni autentizaci

Zaklad protokolu je zobrazen na obrazku [I.3] Z toho vyplyva, ze Alice umozni

Bobovi se autentizovat vici Eve tak, aby Eva nevédéla, ze se autentizuje pravé Bob.

Stanoveni
ovérovacich udaju Autentizace

Bob

A
\ 4

Alice > Eva

Obr. 1.3: Schéma protokolu pro anonymni autentizaci

Z [p] vyplyvé, Ze nejprve Alice vygeneruje ovéfovaci udaje, s vyuzitim verejného
klice Boba. Tyto udaje jsou zaSifrované do kryptogramu a obsahuji zpravu, jejiz
soucasti je i overovaci kli¢, a podpis zpravy. Tento kryptogram, poté zasle Evé,
kterd s jeho vyuzitim vytvori vyzvu. Vyzva je zaslana Bobovi, ktery pomoci svého
tajného klice desifruje kryptogram a odpovi na vyzvu, ¢imz potvrdi znalost svého

klice, ktera je potireba k desifrovani kryptogramu.

1.4.1 Princip

Generovani verejnych parametrt

o Volba prvocisla g.
o Volba p = ng + 1, coz je prvocisleny modulus, pricemz q > p%.

o Volba generdtoru grupy g = 2" mod p # 1.

Generovani kliéu Alice

« Volba ndhodného ¢isla a z rozsahu < 2;q — 1 >, coz je tajny soukromy kli¢
Alice.
o Vypocet verejného klice

A = ¢“ mod p.

Alice zvetejni sviij verejny klic.
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Generovani klicu Boba

e Volba ndhodného ¢isla b z rozsahu < 2;¢ — 1 >, coz je tajny soukromy kli¢
Boba.
o Vypocet verejného klice

B = ¢® mod p.

Bob zverejni sviij verejny kli¢. Alice ho vyuzije k vypoctu sifrovaciho klice.

Generovani ovérovacich kli¢ti a vytvoreni zpravy

Alice
« Volba soukromého ovérovaciho klice f z rozsahu < 2;q — 1 >.

o Vypocet verejného ovérovaciho klice
F = ¢/ mod p.

o Vytvoreni zpravy M = (I D ajice||I Dpual| f)-
o Vytvoreni podpisu S ke zpravé M pomoci DSA protokolu vyuzitim soukromého

klice Alice a.

ID yjice a I Dpgy, jsou jednoznacné identifikatory.

Generovani Sifrovaciho klice a vytvoreni kryptogramu

Alice
o Volba ndhodného ¢isla z z rozsahu < 2;q — 1 >.
o Vypocet sifrovaciho klice
Z = B* mod p,

ktery slouzi k zasifrovani a desifrovani kryptogramu C.
e Vypocet hodnoty
Xp =g mod p,

coz je verejny parametr slouzici Bobovi k vypoctu sifrovaciho klice 2.
» Vytvoreni kryptogramu C' = E(M||S, H(Z)), kde H je hasovaci funkce a H(Z)
je Sifrovaci klic.
 Alice odesle Evé ovétovaci udaje (Xg, C a F).
Vytvoreni vyzvy

Eva

» Volba ¢isla v z rozsahu < 2;q¢ — 1 >.
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Vypocet vyzvy
V = ¢" mod p.

Eva odesle Bobovi zpravu (Xg, C, V a Info). Info je Fetézec informujici o uc¢elu

autentizace.

Ovéreni a desifrovani

Bob

Kontrola tetézce Info. V pripadé, ze Bob s autentizaci nesouhlasi, tak ukonci
algoritmus.
Vypocet sifrovaciho klice

Z' = X% mod p.

Klice Z a Z’ jsou si rovny nebot:
Z = B*mod p = (¢*)" mod p = (gz)b mod p = X% mod p = 7/,
zde se vyuziva Diffie-Hellmanoviv protokol.
Pomoci zjisténého Sifrovaciho klice Z’ se desifruje kryptogram C' a ziskame

zpravu M’ a podpis S’
M'||S" = D(C,H(Z")).

D je desifrovaci funkce, inverzni k funkci F.
Ze zpravy M’ ziskame ID gjice, 1D gy, a soukromy ovérovaci Klic f.

Diky podpisu S’ si ovérime, ze zprava M’ je skuteéné od Alice. Pokud je podpis

neplatny, algoritmus ukoncime.

Vypocet klice a odpovédi

Bob

Vypocet klice
],WAC - Vf mOd p

Vypocet odpovédi
O/ == E(H(IDEvaH]nfO)a K;WAC)'

Odpovéd je kryptogram vytvoreny na zakladé soukromého ovérovaciho klice
favyzvy V.
Bob odesle odpoved O Evé.
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Ovéreni
Eva
o Vypocet klice
KMAC = F? modp.

e Vypocet odpovédi

O = E(H(IDpy||Info), Karac).

o Pokud O = O, tak je autentizace v poradku.

Kli¢ Kyrac = Ko, opétovné vyuziti Diffie-Hellmanova protokolu.

Kyac = FY mod p = (gf)” mod p = (g”)f modp:Vf mod p = Ky 40
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Komunikace

Na obrézku [I.4]je zndzornéna komunikace mezi jednotlivymi bloky protokolu, a také

parametry, které jsou prenaseny.

Generovani vefejnych

parametrd
a9, p 8
( Alice ( Bob )
\ 4
A B
Generovani kli¢t Alice _— Seznam vefejnych < Generovani kli€ti Boba
a,A < B Kica L b, B
Generovéni ovéfovacich /—
hodnot a vytvoreni zpravy ( Eva
f,F,M,S -
l \ 4 A 4
Generovar]l 5|frovaC|ch hodnot Xg, C, F Vytvoreni vyzvy Xg, C, V, Info Ovéreni a desifrovani
a vytvoreni kryptogramu vV - 3 2 M. S ID De. f
Z, Z, XE, C ’ ’ 19 Alices Evas
l \ 4 \ 4
&) Ovéfeni 0’ Vypocet kli¢e a odpovédi
— , ,
Kmac, O K'mac, O
A 4 A 4

| Kor: { Kone? \\
\ > /

Obr. 1.4: Komunikace mezi jednotlivymi bloky protokolu

1.4.2 Vldastnosti

7, vyse popsaného postupu vychazi nékolik zakladnich vlastnosti tohoto protokolu.
Jsou to:
o Neexistence primé komunikace mezi Alici a Bobem
Generovani ovérovacich hodnot Alici probiha pouze na zdkladé znalosti verej-
ného klice Boba a doménovych parametrii, proto mezi nimi neprobiha zadna

komunikace.
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o Korektnost protokolu
Byla prokazéna pri popisu, ve kterém Z = 7', Kyac = Kju0 a také O = O'.

e Autenticnost odpovédi

K vypoctu odpovédi O musime znét klic Ky ¢, ktery je vypocitany pomoci
Diffie-Hellmanova protokolu. Tento kli¢ spocitame pouze ze znalosti alespon
jednoho soukromého klice — ndhodného ¢isla v nebo ovérovaciho klice f. Tento
kli¢ je vsak zasifrovan a Cislo v neni nikde ulozeno. K autentizaci je tedy po-
tfeba spocitat desifrovaci kli¢ Z. K vypoctu desifrovaciho klice Z potiebujeme
ndhodné ¢islo z, které opét neni nikde ulozZeno, nebo soukromy kli¢ Boba b.
7 toho vyplyva, Ze autentizovat se muze pouze Bob, ostatni klice potfebné
k autentizaci nejsou nikde ulozeny nebo jsou zasifrovany.

e« Anonymita Alice a Boba

Pouze Alice a Bob mohou zjistit, ze se autentizuje Bob a ovérovaci hodnoty
generuje Alice, proto mezi nimi nesmi byt zadna spojitost. Odpovéd Boba
zavisi, kromé doménovych parametri a informaci od Evy, pouze na soukromém
ovérovacim kli¢i f, proto odpovéd nemad zadnou souvislost se soukromym klicem
Boba.

Na identité Alice zavisi pouze ID g0 a S, které jsou zaSifrované v krypto-
gramu, takze jsou ostatnim kromé Boba necitelné, ¢imz je identita Alice skryta.
Pokud maji identifikatory uzivateli konstantni délku, pak ma konstantni délku

i kryptogram, proto neni z jeho délky mozné zjistit zadné informace.

« Netestovatelnost identity Boba

Z4dny uzivatel nemé moznost vygenerovat ovéfovaci tidaje jménem Alice, aby
otestoval, zda se autentizuje pravé Bob. Toho je dosazeno dvojim zabezpece-
nim, pfi némz jsou ovérovaci hodnoty digitalné podepsany Alici a navic Bobova
odpoved neni zavisla na jeho identité.

Pokud by naptiklad Eva chtéla otestovat, kdo se autentizuje, ptiméla by k tomu
Boba, tak musi nejprve zvolit ¢i identitu bude testovat. Poté by zjistila, zda se
tato identita autentizuje nebo ne. Eva tak ma moznost otestovat pouze jednu

identitu za béh protokolu.
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1.5 RMI - Remote Method Invocation

Java RMI je technologie programovaciho jazyka java slouzici ke vzdalenému volani
metod, tedy Ze z jednoho virtudlniho stroje lze volat metody objektd na jiném
virtudlnim stroji, ktery se nachazi na jiném pocitaci.

RMI byla vyuzivana i jinymi aplikacemi psanymi napiiklad v jazyce C++, proto
vznikla nova verze RMI-IIOP (Java Remote Method Invocation over the Internet
Inter-Orb Protocol), kterd je nezdvisla na jazyce a platformé. ORB (Object Request
Broker) je zprosttedkovatel objektovych sluzeb, ktery zahrnuje mechanismy pro vy-
hledavani pozadovaného objektu, generovani a prenos pozadavkil, parametri a vy-

sledkti na trovni komunikace mezi systémy.

RMI-IIOP vychazi z architektury CORBA (Common Object Request Broker Ar-
chitecture), kterd je urcena k usnadnéni komunikace mezi systémy zaloZenymi na
ruznych platformach. Tato technologie tak v sobé spojuje nejlepsi vlastnosti tech-
nologie CORBA a RMI.

Pti pouziti RMI-IIOP, nebo jinych distribuovanych aplikaci zalozenych na tech-
nologii Java, neexistuje jednoznacné rozhrani pro komunikaci mezi vrtsvami RMI

systému. Toto rozhrani je pak definovano pomoci IDL (Interface Definition Langu-

age).

1.5.1 Architektura RMI

Architektura je typu klient-server a sklada se ze 3 vrstev: vrstvy stub a skeleton,

vrstva vzdalené reference a transportni vrstva. Tyto vrstvy jsou zobrazeny na ob-

razku [1.A
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Y Y N .
Klient { Server |> Aplikace
N A ‘/

A A
4 4
-
Stuby Skeletony L RMI

Systém

Vrstva vzdalené Vrstva vzdalené

reference reference
Transportni vrstva

Obr. 1.5: Architektura RMI

Na strané klienta se nachézi stub a na strané serveru skeleton. Klient vyvolava
metody na stubu, na kterém se provede navazani spojeni se vzdalenym virtual-
nim strojem, ktery obsahuje vzdaleny objekt. Poté se vytvori tzv. marshall stream
(marshalling), ktery obsahuje informace o vzdéleném objektu, nazev volané metody,

a ostatni informace a odesle ho na server.

Skeleton, ktery je na strané serveru, prijme marshall stream, rozbali ho (un-
marshalling) a vyvold danou metodu. Poté zachyti navratovou hodnotu, pripadné
vyjimku, a vytvori navratovy marshall stream, ktery odesle zpét klientovi.

Na stubu se navratovy marshall stream rozbali a vrati klientovi navratovou hod-

notu nebo vyjimku.

Vrstva vzdélené reference (Remote Reference Layer) je vyuzivana pro prenos dat
mezi stubem a skeletonem.

Transportni vrstva (Transport Layer) je délena na 2 ¢asti. Ve spodni ¢ésti se na-
chazi protokol TCP/IP (Transmission Control Protocol/Internet Protocol) a v horni
¢asti je JRMP (Java Remote Method Protocol), coz je proprietarni protokol, ktery
se stard o komunikaci mezi klientem a serverem. JRMP byl v nové verzi nahrazen

[TOP, ktery nevyzaduje pouziti tiidy skeleton.
K nalezeni vzdalené sluzby klient vyuziva jméno nebo adresar sluzeb, které jsou

provozovany na znamé adrese a portu. RMI vyuziva RMI registr, ktery se nachazi

na kazdém stroji.
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1.5.2 Komunikace RMI-ITIOP

Jak bylo popsédno v predchozi kapitole, tak technoligie RMI-IIOP vyuziva ITOP,
ktery je definovan jako implementace protokolu GIOP (General Inter-ORB Proto-
col), coz je obecny protokol pro komunikaci mezi riznymi ORB nad protokolem
TCP/IP. GIOP definuje format pozadavku a odpovédi.

Pti komunikaci klient iniciuje spojeni, zatimco server je pasivni a pouze c¢eka

na navazani spojeni od klienta.

Podle [ je mezi klientem a serverem definovano celkem 7 typu zpréav:

Tab. 1.1: Typy zprav GIOP

Typ zpravy zdroj | popis
Z4dost (Request) klient | volani metody vzdaleného objektu
Odpoveéd (Reply) server | vysledek metody
Zruseni pozadavku (CancelRequest) | klient | zruseni predchazejiciho pozadavku
Vyhledavani (LocateRequest) klient | zjiSteni umisténi vzdal. objektu
Odpovéd na vyhledavani server | indikuje, zda server implementuje
(LocateReply) objekt, nebo preda volani dale

Uzavteni spojeni (CloseConnection) | server | uzavieni spojeni

Chyba (MessageError) oba | reakce na predchozi zpravu

Request Message

Zadost slouzi klientovi k provadéni operaci na vzdaleném serveru. Zprava obsahuje
vsechny potfebné informace jako je identifikace objektu, jméno operace, atd. Jelikoz
zadost vyuziva IDL rozhrani, tak format podporuje vSechny syntaxe, které se mohou
v IDL objevit.

Zprava zadosti je rozdélena na hlavicku a télo. Format hlavicky je znazornén
tabulkou L2l

Tab. 1.2: Format hlavicky zadosti

GIOP header | service contexts | request_id | response expected | reserved

object_ key | operation | requesting principal
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Popis jednotlivych poli:

Pole service contexts specifikuje kontext sluzby. To je vyuzivano sluzbou
CORBA.

Pole request_id se pouziva pro pridéleni jednoznac¢ného identifikatoru zadosti.
Response__expected indikuje, zda se jednd o obousmérnou komunikaci, nebo
ne. Vétsinou nabyva hodnoty TRUE - ocekava se odpovéd.

Dalsi pole je rezerva pro budouci pouziti.

Object_key je pouzit k identifikaci objektu na strané serveru, ktery je volan.
Operation je nazev volané operace.

Posledni pole requesting principal identifikuje uzivatele, ktery zadost vyvolal.

Reply Message

Zprava odpovédi je zasilana ze serveru jako odpovéd na zadost. Vétsinou obsahuje

navratovou hodnotu volané operace nebo vyjimku.

Hlavicka se sklada ze 3 nasledujicich ¢asti:

Service _context je stejné jako u zadosti.

e Request_id, coz je identifikator zadosti na kterou se odpovida.

o Reply status vraci stav odpovédi. V pripadé normalni odpovedi (NO_EX-

CEPTION) télo obsahuje navratovou hodnotu. Pokud nastane problém, tak
vraci chybovou hlasku (USER__EXCEPTION \ SYSTEM_EXCEPTION \
LOCATION_FORWARD) a télo obsahuje detailnéjsi informace o chybé.
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2 NAVRH SYSTEMU PRO ANONYMNI PRE-
DAVANI ZPRAV
Cilem diplomové prace je realizace systému pro anonymni predavani zprav zalozena

na protokolu pro anonymni autentizaci. Tento stav je zobrazeny na obrazku [2.1}

Odesilatel »  Server » Prijemce

Obr. 2.1: Anonymni predavani zprav

Odesilatel vystupuje jako Alice, tzn. ze vytvori zpravu, zasifruje ji a pripoji k ni
ovérovaci hodnoty. Zpravu a ovérovaci hodnoty odesle na server — uzivatel Eva.
Piijemce — Bob tyto hodnoty ze serveru ziska a autentizuje se vici serveru. Pokud

je vse v poradku, je mu zaslana zprava, kterou desifruje a zobrazi.
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2.1 Navrh komunikace mezi klientem a serverem

Pro realizaci systému pro anonymni predavani zprav jsem se rozhodl pouzit progra-
movaci jazyk java vzhledem k jeho jednoduchosti a prenositelnosti. Také umoznuje
pouzivani riznych balicki, ¢imz si uleh¢ime praci napiiklad pti programovani sitové
komunikace.

Pfi ndvrhu komunikace mezi klientem a serverem jsem pouzil technologii RMI-
ITOP, jez je popsana v kapitole [I.5] Jak z textu vyplyvé, dochézi k situaci, pri které
klient vzdalené vold metody ulozené na serveru. Proto veskera iniciativa probiha
ze strany klienta. Z tohoto divodu vyuzijeme k prenosu hodnot mezi klientem
a serverem tyto metody. Pokud potrebujeme prenaset hodnoty od klienta k serveru,
vyuzijeme vstupni parametry metod. Zatimco pro opacny smér zvolime navratové
hodnoty metod.

Na obrazku [2.2]je zobrazen diagram komunikace mezi klientem a serverem. Jedna

se o zakladni princip pro jednoho uzivatele.
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Obr. 2.2: Schéma komunikace mezi klientem a serverem
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Na zacatku kazdy klient potfebuje ziskat vefejné parametry. Proto zavola me-
todu na serveru, na kterém se zkontroluje, zda jsou jiz tyto paramatry vygenerovany.
Pokud ne, tak se vygeneruji a poslou se zpét klientovi. Klient pomoci parametri vy-
generuje soukromy a verejny kli¢. Verejny kli¢, spolu se svym uzivatelskym jménem,

zasle na server, na kterém se tyto udaje ulozi do databaze.

Nyni si klient zvoli, zda bude odesilatel ¢i ptijemce.

V pripadé odesilatele klient vytvori zpravu a na zakladé verejného klice prijemce
vygeneruje ovérovaci hodnoty. Poté vygeneruje Sifrovaci hodnoty a vytvori krypto-
gram. Nasledné tyto hodnoty spolecné s fetézcem Info zasle na server, na kterém

se pomoci nich vytvori vyzva. Timto jeho prace kondi.

Prijemce ze serveru ziskéd seznam vsech vyzev a pokusi se vii¢i nim autentizovat.
Pokud se mu to podari, znamena to, ze dana vyzva je urcena pro néj. Poté zkontroluje
fetézec Info, na jehoz zakladé se rozhodne, zda zpravu prijme nebo ne. V pripadé
neprijeti ukonéi svou c¢innost, v opacném ptipadé vytvori odpoveéd, pomoci které

probéhne ovéreni uzivatele na serveru a poté je mu zaslana zasifrovana zprava.
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Id

2.2 Popis programu pro komunikaci vyuzivajici
RMI-IIOP
Zakladni casti

Zékladem sitové komunikace pomoci RMI-IIOP je vzdalené rozhrani, které je v ja-
zyce java definovano jako instance tridy. Vzdalené rozhrani Interface.java definuje
vsechny metody, které se budou volat ze vzdalenych stroju.

Dalsi ¢asti je implementace daného rozhrani Implementace.java. Tato trida ob-
sahuje téla metod definovanych v Inteface a konstruktor.

Trida Server.java vytvari instance implementaci vzdalenych objekt neboli re-
ferenci na vzdaleny objekt. Reference se poté registruje na serveru pomoci iniciali-
zacniho kontextu. Nyni klient muze vyhledat objekt podle ndzvu (pomoci jmenné
sluzby). V nasem piipadé budeme pouzivat ,Naming Service“, ktera je soucasti ORB
Daemon.

V tiidé Klient.java se nejprve ziskd reference k vzdalenému objektu pomoci Na-
ming Service a poté se vytvori odkaz na Interface, pomoci kterého se dané metody

volaji.

Kompilace

Pro spusténi jednotlivych ¢asti je potreba tyto zdrojové java soubory zkompilovat.
Ke kompilaci pouzijeme javac neboli java kompildtor, ¢imz ndm vzniknou class
soubory.

Nyni musime vytvorit stub soubor pro klienta a tie soubor pro server (obdoba
skeleton souboru). K vytvoreni spustime rmic, coz je RMI kompilator, s parametrem
-iiop pomoci prikazu rmic-iiop Implementace.

Vysledny stav a komunikace je pak zndzornén na obrazku 2.3
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Interface.class

| Klient / RMI kompilace ‘
\ | Implementace.class ‘

_Interface_Stub.class _Impl_Tie.class

ORB » GIOP/IIOP > ORB

Obr. 2.3: Schéma komunikace pomoci IIOP

Spusténi

Server
Na pocitaci, na némz pobézi server, nejprve spustime Naming Service pomoci
ORB Daemon s parametry InitialPort - pouziva se port 1050 a InitialHost - jméno

pocitace se serverem:

orbd -ORBInitialPort 1050 -ORBlInitialHost servermachinename

Poté spustime samotny server:

java Server -ORBInitialPort 1050

zde parametr InitialHost miizeme vynechat, protoze Server bézi na stejném po-

¢itaci jako Naming Service.

Klient

Na klientském pocitaci spustime klienta obdobné jako server:

java Klient -ORBInitialHost nameserverhost -ORBInitialPort 1050

33



3 REALIZACE SYSTEMU PRO ANONYMNI
PREDAVANI ZPRAV
Cely systém je rozdélen na 2 ¢asti - Klient a Server.
Na serverovém stroji bézi Naming service, ktera slouzi ke komunikaci se serverem,

a také samotny server. K tomuto serveru se pak pripojuji jednotlivi klienti. Pro

klienta bylo vytvoreno jednoduché grafické rozhrani pro lepsi ovladani programu.

3.1 Struktura programu

3.1.1 Server

Serverova ¢ast se sklada z komunikacniho rozhrani a jeho ttid.

Trida Server.java

Trida Server.java obsahuje pouze hlavni metodu, ktera vytvori instanci pro imple-
mentaci vzdaleného rozhrani a poté se zaregistruje v Naming service.

Rozhrani ComlInterface.java

Toto rozhrani slouzi ke komunikaci mezi klientem a serverem a obsahuje pouze

hlavicky metod volanych na serveru.

Trida ComImpl.java

Zde se nachéazi implementace jednotlivych metod, které jsou volany na serveru. Tyto
metody slouzi ke kontrole spojeni se serverem, ziskani, pripadné vygenerovani ve-
fejnych parametri. Dale jsou zde metody pro vytvoreni a ziskani vyzev, ovéreni
prijemce a odstranéni vyzvy. V této tiidé se také nachazi seznam pripojenych uzi-

vateli a jejich verejnych kli¢ti a seznam vsech vyzev a zprav.

Trida User.java

Tato tiida definuje strukturu jednotlivych uzivatelt. Obsahuje jejich uzivatelské

jméno a verejny Klic.
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Trida Challenge.java

A tato tiida definuje strukturu jednotlivych vyzev. Kazda vyzva se sklada z nasle-
dujicich hodnot:

Id - identifikator vyzvy

Xe, F - parametry pro desifrovani,

V - parametr vyzvy,

ck - zasifrovany kli¢, info - fetézec info,

cip, hash - typ pouzité hasovaci a Sifrovaci funkce.

UML diagram - Server

Na obrazku je zobrazen UML (Unified Modeling Language) diagram trid, ktery

znazornuje vztahy mezi tifidami a rozhranim. Presnéjsi informace o jednotlivych

tridach a metodach jsou popsany v dokumentaci prilozené na CD.
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(9 Server

28 prop: Properties

os main()
(© Challenge l
o cip: String
o ck: byte[] [0."] © Comimpl «interface»
o ff: Biginteger o ListOfUsers: LinkedList<User> © Cominterface
o hash: String c
ComImpl

o Id:int &' Comimpl() @ addUser()

) @ addUser() )
o info: String ) @ checkConnection()

@ checkConnection()
o vv: Biginteger @ checkUsemame() @ checkUsername()
o xe: Biginteger @ oreateChallenge() l: @ createChallenge()
® getCinl) @ digToKey() @ getChallenges()
@ getCk() @ getChallenges() @ getlistOfUsers()
@ getFf) @ getlD() @ receivePGQ()
@ getHash() @ getlListOfUsers() @ removeUser()
@ getld) @ receivePGQ() @ verification()
@ getinfo() @ removeUser()
@ getww() @ verification()
@ getXe()
@ setChallenge()
© User

o username: String

o vk: Biginteger

getUsername()
getVk()
setUsername()
setVk()

@ 009

Obr. 3.1: UML diagram serveru

3.1.2 Klient

Klientska aplikace se opét sklada z nékolika tiid a grafického rozhrani.

Trida Main.java

Tato trida slouzi ke spusténi klientské aplikace, ¢imz dojde k zobrazeni grafického

rozhrani a nacteni dat z konfigura¢niho souboru.
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Grafické rozhrani Gui.fxml

Toto rozhrani slouzi k registraci uzivateli a vytvareni nebo zobrazovani vyzev.
Sklada se z tlacitek, textovych poli a popisku.

Trida Graphics.java

Pomoci této ttidy spolu komunikuje grafické rozhrani a trida Client. Jedné se o me-
tody spusténé pri akci provedené v grafickém rozhrani jako je stisk tlacitka nebo
vybér polozky z vybérového pole.

Trida Client.java

Jedna se o hlavni klientskou tiidu, kterd komunikuje se serverem. V této t¥idé jsou
provadény vSechny diilezité operace jako je volba kli¢i a parametri, Sifrovani a de-
sifrovani zprav, tvorba a kontrola podpisu zpravy, atd.

UML diagram - Klient

Na obrdzku [3.2] je ukdzan UML diagram tiid pro klienta.

(9 Client

@ checkChall()
@& checkCon() (9 Graphics
c;g checkSign()
@ checkUN()
@& clickClose()

o5 connection: boolean
45 IblOK: Label

(& Main

03 getUsers()
& referenceToServer()

@ verif()

OS createChal() o Graphics()

@& createUser() @ changeCB() 2% prop: Properties
@ digToKey() @ clickBtnCheck() E

C;g getCip() @ clickBtnCreate() OS main()

@ getHash() @ clickBtnDisplay() @ start()

@& getkey() @ clickBthOK()

r:,S getKeyFromNum() @ clickBtnSend()

@ getMess() & getUN()

Obr. 3.2: UML diagram klienta

37



3.2 Casovy diagram klientské aplikace

Cely prubéh aplikace je zndzornén pomoci Casového diagramu na obrazku [3.3]
V tomto diagramu je znazornéna posloupnost jednotlivych metod riznych t¥id, pro-

vedené akce v grafickém rozhrani i komunikace se serverem.

Spusténi klientské aplikace probihd pomoci metody Start ve tridé Main, ktera
zobrazi grafické rozhrani. Dale néasleduje metoda main slouzici k nacteni dat z kon-
figura¢niho souboru. Po zobrazeni se vytvori reference pro komunikaci se serverem
a dané spojeni se zkontroluje. Poté aplikace prejde do idle stavu, coz je stav kdy
nic nedéla, jen cekd na akci uzivatele v grafickém rozhrani. V tomto pripadé ceka
na stisk tlac¢itka OK.

Po vlozeni jména a stisku tlacitka OK se uzivatelské jméno (Username — UN)
zkontroluje a ovéri na serveru, pripadné se zada nové. Ze serveru se nactou verejné
parametry ,p“, ,g“ a ,,q“ pomoci metody Receive PG(Q). Tyto parametry se pouziji
k tvorbé soukromého a verejného klice. Dale se na serveru vytvori novy uzivatel,
ktery se ulozi do seznamu uzivateli a aplikace ptrejde do idle stavu.

Pri stisku tlacitka Create Challenge, se ze serveru nacte seznam uzivateli (List of
users) do vybérového pole. Poté co dojde k vybéru piijemce, povoli se tlacitko send.
Po odeslani zpravy se ze seznamu uzivatel ziska verejny kli¢ piijemce, vygeneruji se
potiebné parametry a vytvori se vyzva, ktera se spolec¢né se zpravou odesle na server.
Poté se opét prejde do idle stavu.

Pri stisku tlacitka Check Challenge se ze serveru ziskaji vSechny vyzvy a zjistuje
se, zda je néktera z nich urcena pro daného uzivatele, pomoci metody Check chal
(Check challenge — kontrola vyzvy). V pripadé, Ze ano, tak se vypocitd ovérovaci
kli¢ a probéhne ovéreni podpisu klice. Kdyz je i ten v poradku, vytvori se odpovéd,
kterd se ovéri na serveru. Pokud je ovéreni v poradku, je uzivateli zaslana zprava.
Nakonec se zprava desifruje a zobrazi se.

Po zavreni aplikace se odstrani zaznamy o uzivateli ze serveru a aplikace se ukonci.
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Timeline application

Close
aplication

Time

Main Gui Graphics Client Comlnterface Comimpl
Main [/ Show Get reference
\_ window / to server
» Checkcon [« ————1 Chedf < Checlf
connection connection
Idle state |
Click OK ) > Click OK Check UN >« — — — — [  check Check
username username
true
Create user [« —— — — - — { Receive PGQ j« Receive PGQ
Private
Idle state key, — ————>» Adduser »  Add user
Public key
Click Create Click Create Getusers e ——— —|— Getlistof " Get list of
Challenge users users
Enable Send true Choo_sen
receiver
Click Send Click Send Create
challenge
Verificaton
parametrs, 1_ Create Create
( lleLtate > crypted key, i challenge > challenge
crypted message
Click Check A
Challenge Click Check l
Idle state fals Check chal —-———fr- =3 o
challenges challenges
true
A 4
Get key
false: Check sign
true
fals Verification >« Verif 4= — — — —|— —»{ Verification Verification
—trus
message
Click Close Click close ————— — > Remove user R user

Obr. 3.3: Casovy diagram klientské aplikace
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3.3 Spusténi programu

Pro spusténi programu staci mit nainstalovin JRE (Java Runtime Environment)
verze 1.6 nebo vyssi, ktery je urcen koncovym uzivatelim ke spousténi java aplikaci.
Nejprve je potieba spustit Naming Service a server. Poté se mohou zacit ptripo-

jovat jednotlivi uzivatelé.

3.3.1 Serverova cast

Sluzba Naming service se spousti z ptikazového radku pomoci ,orbd*“ s parame-
try, které definuji IP (Internet Protocol) adresu a port serverového stroje. Server
se spousti také z prikazové Tadky se stejnymi parametry. Pro jednodusi spusténi
byl vytvoren davkovy soubor , Server-run.bat®, ktery se postara o spusténi Naming

Service i serveru. Jeho obsah je znazornén na obrazku [3.4]

@ echo off

start /b orbd -ORBInitialHost 192.168.1.31 -ORBInitialPort 1050
@ echo Naming service: Ready...

start java ComPackage.Server 192.168.1.31:1050

@ echo on

Obr. 3.4: Spusténi serveru

Pred spusténim je potieba v daném souboru nastavit spravné IP adresy a porty.

Poté muze byt soubor spustén.

Pokud je vse v poradku, tak se zobrazi 2 konzole — naming service a server.

¢

V prvni je zobrazeno: ,Naming service: Ready..” a ve druhé: ,Server: Ready.. .

V konzoli pro server se zobrazuji kontrolni vypisy o poctu uzivateli.

3.3.2 Kilientska aplikace

Nyni se mohou zacit pripojovat jednotlivi klienti. Pro jednoduchost byl vytvoren
spustitelny soubor Client-run.jar, ktery v sobé obsahuje vsechny potiebné knihovny.

Ke spusténi aplikace slouzi hlavni klientska t¥ida Main.java. Tato tfida obsahuje
2 metody a to metodu Main a metodu Start. Main slouzi k nac¢teni konfigurac¢nich

dat z textového souboru ,,Config.txt®“ Tento soubor se musi nachazet ve stejné slozce

40



jako je Client-run.jar soubor. Konfigura¢ni soubor definuje IP adresu a port serveru
a také slouzi k volbé hasovaci funkce a Sifrovaci funkce (pro kontrolu jsou vypsany
mozné hodnoty a jejich bitové délky). To je ukdzdno na obrazku .

# config file for Main
#

test=ok
serverIPaddress=192.168.1.31
ort=1050
ash=md3
cipher=desede

Possible values of cipher and hash

BLOWFISH 1 128bit
PBEWITHSHALANDDESEDE : 128bit
AESWRAP : 128bit
DESEDE 1 192bit
DES : 64bit
AES : 128bit
DESEDEWRAP 1 128bit
ARCFOUR : 128bit
RC2 : 128bit
PBEWITHMDSANDDES 1 128bit

PBEWITHSHALANDRCZ_40 : 128bit
PEEWITHMDSANDTRIPLEDES: 128bit

ECRCECE CE R CE CE CE G CE G G G R R R R

SHA-256 : 256bit
SHA-512 : 512bit
SHA : 160bit
SHA-384 : 384bit
MD5> : 128bit
MD2 : 128bit

Obr. 3.5: Obsah konfigurac¢niho souboru

Metoda Start slouzi ke spusténi a zobrazeni grafického rozhrani tzv. gui. Toto
rozhrani se nacitd ze souboru Gui.fxml, ktery pro sviij béh potrebuje knihovnu
javafx. Tato knihovna je jiz zahrnuta v .jar souboru. Pro nastaveni vzhledu aplikace
byly pouzity kaskadové styly, neboli css (cascading style sheets). Tyto styly jsou
nacteny ze souboru App.css. Po spusténi jiz dojde k navazani spojeni se serverem,
kontrole spojeni a zobrazeni samotné aplikace. Vysledek spojeni je zobrazen pod

textovym polem, coz je zobrazeno na obrazku 3.6
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- '’
B Angnymous transmit of messages l = ﬂ_hj

Anonymous transmit
of messages

User name: [| ]

Connection established.

(C} Bc. Jan Kislinger, VUT Emo

—

Obr. 3.6: Po spusténi aplikace

Pokud je vse v poradku, dojde k vypisu ,,Connection established.” . V pripadé,
ze nékde nastane problém, tak se cervenym pismem vypise ,EFRROR: Connection
refused!* a pri stisku tlacitka OK, dojde k jeho zablokovani a aplikace vas nepusti
dal.

V pripadé problému zkontrolujte: spravné spusténi serveru, dostupnost pocitace,
na kterém se server spousti, IP adresy a port nebo nastaveni firewallu. Poté zkuste

aplikaci znovu spustit.
Posledni ¢ast metody Main obsahuje funkci, ktera se spusti pti ukonceni grafic-

kého rozhrani. Tato funkce zkontroluje, zda je uzivatel registrovan na serveru. Pokud

ano, tak je ze serveru odstranén. Poté je jiz aplikace fadné ukoncena.
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3.4 Registrace uzivateli

Pokud je spojeni v poradku, aplikace vas nejprve vyzyva k zadani uzivatelského
jména.

Po stisku tlacitka ,,OK“ dojde jesté ke kontrole uzivatelského jména, zda se toto
jméno jiz na serveru nevyskytuje nebo zda nebyl zadan prazdny retézec. Pripadné

zadejte jiné uzivatelské jméno.

Pred prechodem do hlavniho okna vsak probiha nékolik funkci a vypocti. Kazdy
klient si musi vytvorit soukromy a vetrejny kli¢, proto potrebuje ziskat ze serveru
verejné paramatry. Na serveru se nejrve zkontroluje, zda jsou parametry vygenero-
vany, pokud nejsou, tak dojde k jejich generovani. To je zndzornéno nasledujicim

zdrojovym kédem:

/*xx

* Gets public parameters ’p’, ’g’ and ’q’.

* Qreturn array of big integers, [0] = p, [1] = g and [2] = g
*/

public BigInteger[] recivePGQ() throws java.rmi.RemoteException {
if (p.intValue() == 0) {
p = BigInteger.probablePrime (512, rnd);
q = BigInteger.probablePrime (160, rnd);

BigInteger h = BigInteger.probablePrime(512-160,

rnd) ;
do {
h = h.add(BigInteger.ONE) ;
p = h.multiply(q).add(BigInteger.0ONE);
g = h.modPow(h, p);

} while (!p.isProbablePrime(100) ||
g.equals(BigInteger.ONE)) ;

BigInteger PGQ[] = new BigInteger[3];

PGQ[0] = p;
PGQ[1] = g;
PGQ[2] = q;
return PGQ;
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Nyni jiz mtze byt zvolen soukromy a verejny kli¢ a klient zaregistrovan na ser-
veru.

Déle jsou do programu nacteny zvolené hasovaci a Sifrovaci funkce. Pokud by
byla zadana nedovolena nebo neexistujici funkce, tak se zvoli vychozi hodnota, coz
je pro has ,MD5% a pro Sifru ,,AES*.

Poté je jiz zobrazeno hlavniho okno aplikace. To je ukdzano na obrazku [3.7

-
B ' Anonymous transmit of messages =

User name: Alice

Create challenge Check challenge

Info: [ ]

Hash: MD5 Cipher: DESEDE

Obr. 3.7: Hlavni okno aplikace

Nyni se uzivatel miize rozhodnout, zda vytvori novou vyzvu nebo zkontroluje,

zda se na serveru nachazi néjaka vyzva urcend pro néj.
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3.5 Vytvoreni vyzvy

Po stisku tlac¢itka ,,Create challenge” se zobrazi volby pro vytvoreni vyzvy, coz je

ukézano na obrazku [3.8

-
B ' Anonymous transmit of messages E‘_Ig

User name: Alice

Check challenge

Receiver: Boh ~

Info: [Test ]

Tajna zpra val

Obr. 3.8: Vytvoteni vyzvy

Zde si uzivatel vybere prijemce vyzvy, ¢imz dojde k povoleni tlacitka ,send”
Pokud k serveru neni nikdo kromé nas pripojen, nelze vyzvu odeslat. V opacném
pripadé jiz mtzeme vyplnit fetézece info a zprava a vyzvu odeslat. Pii vyplnovani
je potieba brat zietel na to, ze Tetézec info je prenasen v Cisté podobé, to znamena,
ze utocnik, ktery zachyti komunikaci, tento fetézec uvidi. Naproti tomu fetezec
zprava je sifrovany, proto jeho obsah nikdo, kromé spravné autentizovaného ptijemce,
nezjisti.

Po spravném odeslani a vytvoreni vyzvy na serveru se zobrazi: ,,Challenge cre-
ated.. V pripadé, ze se vyzva nevytvori, zobrazi se chybova hlaska: ,ERROR:

Challenge uncreated!“.
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O vytvoreni vyzvy se stara metoda ,,createChal“, kterd se sklada z nékolika casti:

» Volba sifrovacich a ovérovacich kli¢t
Zde je zvolen soukromy f a vefejny F' (v kédu vyjadien jako ff) ovétovaci kli¢
a Sifrovaci klice z, Z (zz) a Xe. Popis téchto kli¢t byl rozebrén v ¢asti [1.4.1]

Vypocet je znazornén nasledujicim zdrojovym koédem:

final BigInteger f = new BigInteger(bitLength, rnd);
final BigInteger ff = g.modPow(f, p);

final BigInteger z = new BigInteger(bitLength, rnd);

final BigInteger zz = b.modPow(z, p);

final BigInteger xe = g.modPow(z, p);

e Vypocet podpisovych parametra klice
Nésledujici zdrojovy kéd ukazuje vypocet podpisovych parametra r a s, které
jsou spocitany z hase klice f, parametru k a verejnych parametri p, g, q. Postup

vypoctu byl detailné rozebran v [1.3.1}

dig.update(f.toByteArray());

final BigInteger h = new BigInteger(dig.digest());

final BigInteger k = new BigInteger(64, rnd);

final BigInteger r = (g.modPow(k, p)).mod(q);
final BigInteger tmp3 = (h.add(r.multiply(sk)).mod(q));

final BigInteger s = (tmp3.multiply(k.modInverse(q))).mod(q);

o Zasifrovani ovérovaciho klice
Prenaseny kli¢ key se sklada z podpisovych parametri, verejného klice odesila-
tele a samotného ovérovaciho klice f, které jsou oddéleny pomoci oddélovaciho
znaku #*
Z sifrovaciho klice Z se vypocitd jeho has hodnota pomoci zvolené hasovaci
funkce. K tomuto ucelu byla vytvorena funkce getKeyFromNum. Z této hase
se vytvori tajny kli¢ pk, kterym se zasifruje prenaseny kli¢ key, ¢imz vznikne

kryptogram ck (crypted key). To je znazornéno zdrojovym kédem.
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final SecretKey pk = getKeyFromNum(dig, cip, zz);

c.init (Cipher.ENCRYPT_MODE, pk);

final String key = r.toString() + "#" + s.toString() + "#" +
vk.toString O+ "#" + f;

final bytel[] ck = c.doFinal(key.getBytes());

o Zasifrovani zpravy
Zasifrovani zpravy probiha stejnym zptisobem, jako byl zasifrovan kli¢. Zprava

je zasifrovana stejnym klicem f a vznikne kryptogram cm (crypted message).

Vytvorena vyzva je spolu se zasifrovanou zpravou zaslana na server. Na serveru
se vyzveé pritadi identifikator Id, zvoli se soukromy parametr vyzvy v, dopocita se
vefejny parametr V a poté je vSe ulozeno do seznamu vyzev. ZaSifrovana zprava
se spolu se svym identifikatorem, ktery je stejny jako ma vyzva, ulozi do seznamu

ZPrav.
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3.6 Ziskani vyzvy

Pri stisku tlacitka ,,Check challenge“ se ze serveru ziska seznam vsech vyzev. Poté
uzivatel prochazi jednotlivé vyzvy a zkousi se vii¢i nim autentizovat. Pokud se mu
to podafi, znamena to, ze dana vyzva je ur¢ena pro néj. Z této vyzvy ziska ovérovaci
kli¢ a podpisové parametry, k ovéreni pravosti klice. Pomoci ovérovaciho klice se
na serveru oveéri identita uzivatele. V pripadé kladného vyhodnoceni, je uzivateli
zasldna zpréva a zobraz{ se stav ukdzany na obrézku [3.9

V pripadé, ze zadnd vyzva neni uréena pro uzivatele, zobrazi se ,You have no

challenges.”.

-
B ' Anonymous transmit of messages

User name: Bob

Create challenge Check challenge

Info: [Test ]

Display message

Obr. 3.9: Ziskani vyzvy

Uzivatel zde méa zobrazen Tetézec info, podle kterého se muze rozhodnout, zda si

zpravu zobrazi, ¢i nikoliv. Poté je vyzva a zprava ze serveru odstranéna.
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Pred ziskanim zpravy samoziejmé probiha nékolik dalsich operaci. Jsou to:
o Kontrola vyzev

Ze serveru je ziskdn seznam vsech vyzev (ListOfChals) a poté se prochazi
jednotlivé vyzvy (chal). U kazdé vyzvy se nejprve zjisti, zda uz byla kontrolo-
vana v predchozich prichodech. Identifikatory jiz zkontrolovanych vyzev jsou
ulozeny v seznamu checked. Pokud vyzva nebyla zkontrolovana, tak se prejde
do bloku try (zkusit).

Zde se pomoci metody getKey (popsana dale) vypocita desifrovaci kli¢, s jehoz
pomoci se zkusi desifrovat zasifrovany kryptogram ck (ziskany pomoci metody
chal.getCk()). V pripadé, ze se desifrovani podafi, znamena to, Ze dand vyzva
je urcena pro nas — mame spravny soukromy kli¢, a muzeme ji dal zpracovavat.
V opa¢ném pripadé nastane vyjimka, kterou zachyti blok catch (chytit) — zadali
jsme Spatny kli¢, proto vime, Ze vyzva neni pro nés. Jeji identifikator je pridan
do seznamu zkontrolovanych vyzev. Poté mtizeme zkontrolovat dalsi vyzvu.
Pokud neni zadna vyzva pro néas, metoda vraci hodnotu null. Kontrola vyzev

je ukazana nasledujicim koédem:

List0fChals = ci.getChallenges();
for (Challenge chal: ListO0fChals) {
if (!checked.contains(chal.getId())){
try {

Cipher c =
Cipher.getInstance(chal.getCip());

c.init (Cipher.DECRYPT_MODE,
getKey(chal));

byte[] checkKey =
c.doFinal(chal.getCk());

return chal;

} catch (BadPaddingException |
NoSuchPaddingException |
InvalidKeyException |
I1legalBlockSizeException e) {

checked.add(chal.getId());

3

return null;
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o Ziskani desifrovaciho klice — metoda getKey
Pomoci svého soukromého klice sk a parametru Xe vypocitame deSifrovaci
kli¢ Z. To je potvrzeno v [1.4.1] Z tohoto kli¢e spocitdme jeho has hodnotu

a pomoci ni vytvorime desifrovaci kli¢ pk. To je ukazano nasledujici ¢asti kddu:

final BigInteger zz = chal.getXe() .modPow(sk, p);
final SecretKey pk = getKeyFromNum(dig, Scip, zz);

return pk;

« Kontrola podpisu klice
V dalsi ¢asti se pomoci desifrovaciho klice ziska prenaseny tetézec dk, ktery
se pomoci oddélovaciho znaku rozdéli na jednotlivé parametry. Poté se ovéri
spravnost ziskaného klice pomoci jeho podpisu. Pti ovéreni se z hase prijatého
klice f, podpisovych parametra r, s a verejného klice odesilatele Svk vypocita
parametr ver. Pokud ver odpovida r, pak je podpis v poradku a tudiz ovérovaci

kli¢ nebyl zménén. Rozdéleni a ovéreni je ukazano na nasledujicim kodu:

String[] splitter = dk.split("#");

if (splitter.length == 4) {

final BigInteger r = new BigInteger(splitter[0]);

final BigInteger s = new BigInteger(splitter[1]);
final BigInteger Svk = new BigInteger(splitter[2]);
final Biglnteger f = new BigInteger(splitter[3]);

dig.update(f.toByteArray()) ;

final BigInteger h = new BigInteger(dig.digest());
final BigInteger tmp3 = s.modInverse(q);

final BigInteger a = tmp3.multiply(h.mod(q)) .mod(q);
final BigInteger b = tmp3.multiply(r.mod(q)) .mod(q);

final BigInteger ver = ((g.modPow(a,
p)) .multiply(Svk.modPow (b, p))).mod(p) .mod(q);
if (ver.equals(r)) return f;
}
return Biglnteger.ZERO;
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Ovéreni uzivatele

Po ziskani ovérovaciho klice f vypocitame kmacc kli¢c. Presny postup ovéreni
na strané klienta i serveru je popsan v [[.4.1} K ovéfeni se pouziva tzv. odpo-
ved o, kterda vznikne zaSifrovanim hase retézce Info. K zasifrovani pouzijeme
kli¢ pk, ktery opét vytvorime pomoci metody getKeyFromNum, kdy vytvorime
has hodnotu z kli¢e kmacc.

Odpovéd je zaslana na server, kde se obdobnym zptisobem také vypocita od-
povéd. Pokud jsou stejné je ovéreni v poradku a uzivateli je zaslana zaSifrovana
zprava. Po ziskani zpravy probéhne jeji desifrovani a zobrazeni. Poté je vyzva
i zprava ze serveru odstranéna. Vypocet odpovedi na strané klienta je ukazan

nasledujicim koédem:

final BigInteger kmacc = chal.getVv() .modPow(f, p);
final SecretKey pk = getKeyFromNum(dig, Scip, kmacc);
dig.reset();

dig.update(chal.getInfo() .getBytes());

c.init (Cipher.ENCRYPT_MODE, pk);

final byte[] o = c.doFinal(dig.digest());

return (ci.verification(chal.getId(), o0));

Pokud je autentizace neplatna, tak se uzivateli zobrazi hlaska: ,, Authentication

'LL

is rejected!* a vyzva se zpravou zustane dal na serveru.
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3.7 Testovani

Program byl testovan na operacnich systémech Windows XP a Windows 7.

Testovani probihalo pomoci virtualnich stroj, na kterych byl operac¢ni systém
Windows XP (anglickd verze). U této verze nastal problém se zobrazenim cCeskych
znakt, jako jsou pismena s hackem nebo ¢arkou. Problém jsem vyfesil nastavenim
podpory pro cesky jazyk a restartovanim stroje. Komunikace mezi systémy Win-
dows 7 a Windows XP také nebyla zadnym problémem.

Béhem tohoto testovani byl zachycen prenos dat pomoci programu Wireshark,
ktery slouzi ke sledovani a analyze sifového provozu. Zachyceny prenos, ktery pro-
bihal na serveru je zobrazen na obrazku [3.10] na kterém je znazornén pomoci tzv.

,Flow graph®.
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) 192.168.32131 192.168.32132
Time

192.168.32.130 Comment
238.747893000 ,MHMDJLS_Q, ; GICP: GIOP 1.2 Reply, =23 id=6 No Exception
257.246700000 HM@J:HQ GICP: GIOP 1.2 Request, =176 id=7: op=checkUsemame
257.253295000 B R GIOP: GIOP 12 Reply, 5=25 id=T: No Exception
257262602000 - M@J: o GIOP: GIOP 12 Request. s=106 id=8: op=receivePGQ
257.708356000 ;1-:;9:M&|¥‘5—=5;1-m GIOP: GIOP 1.2 Reply, <=556 id=8: No Exception
258.043253000 HMM GIOP: GIOP 1.2 Request, s=384 id=5: op=addlser
258.259282000 IR EEREE GIOP: GIOP 12 Reply. 5=22 id=3: No Exception
302.742034000 - Mﬁt}:m% GIOP: GIOP 10 Request, =256 id=5 (two-way): op=_is_a
302.746040000 o AELilEd e GICP: GIOP L0 Regy, s=482 id=5: Location Forward
302.962081000 B W R Byt GIOP: GIOP 12 Request s=358 id=5: op=_is.2
302.965117000 MMMM GIOP: GIOP 1.2 Reply, =245 id=5 No Exception
303.005412000 e Mﬁt}: e COSNAMING: GIOP 1.2 Request, :=165 id=6 op=resolve
303133466000 o IO LI Reply 2 GIOP: GIOP L2 Reply, =206 id=6: No Exception
303.359417000 oy iOP 1.2 Request s GIOP: GIOP 1.2 Request, s=335 id=5: op=_is_a
203.361834000 :1-::2;%&'15@10& GIOP: GIOP 1.2 Reply, s=212 id=5: N Exception
303414447000 PR GIOP: GIOP L2 Request, =110 id=8: op=checkConnection
303.415416000 o, GIOP LI Reply, 552 GIOP: GIOP 12 Reply. =23 id=6: No Exception
309.760711000 Lol Rses GIOP: GIOP L2 Request, s=172 id=T: op=checkUsemame
309763152000 :1-3;2;%@55_2:1.33 GIOP: GIOP 1.2 Reply, 5=29 id=T: No Exception
309.771003000 R FR Ry GIOP: GIOP 12 Regquest, s=106 id=F: op=receivePGQ
309.773250000 oy JOP L2 Reply. 53 GIOP: GIOP 12 Reply. =556 id=2: No Exception
309.932358000 :1-::2;5%‘@510& GIOP: GIOP 12 Request, 5= 380 id=% op=zddUser
309934675000 o, BIOPLI Reply 652 GIOP: GICP 12 Reply, s=22 id=5: No Exception
321035773000 — Mﬁt&: o GIOP: GIOP 12 Request. s=114 id=1{ op=_get_fistOfllsers
321.043614000 e QJOP 1.2 Reply, s=7 e GIOP: GIOP 1.2 Reply, :=740 id=10: No Exception
345807657000 - M@é: - GIOP: GIOP L2 Request, 5=922 id=11: op=crezteChallenge
346.077493000 EE LI SR R . GIOP: GIOP 12 Reply, =22 id=11 No Exception
353,594 266000 :tMM@émH GIOP: GIOP 1.2 Request, s=110 id=10: op=_get_challenges
353601788000 :1-::2;%@3‘5;:103’ GIOP: GIOP 12 Reply, 5=1012 id=10 No Exception
353.660978000 :m;z;IMgm s GIOP: GIOP L2 Fragment, s=64id=10
357.017788000 nppiOP 1.2 Request g GIOP: GIOP 12 Request, s=180 id=11: op=verfication
357.410632000 :1-::2;%&'15.3:10;% GIOP: GIOP 1.2 Reply, s=336 id=11: No Exception
370595175000 oy 0P 12 Requests GIOP: GIOP L2 Request s=168 id=12 op=remavelser
370.738058000 R R GIOP: GIOP 12 Reply. =22 id=12 No Exception
373.417332000 e GIOP: GIOP 1.2 Request s=164 id=12 op=removelser
373.425902000 MMMM GIOP: GIOP 1.2 Reply, :=22 id=12 No Exception

Obr. 3.10: Zachycena komunikace

7 obréazku vyplyva, ze komunikace probihala mezi tfemi stroji, pii které se na ad-
rese 192.168.32.130 nachézel server a k nému se pripojili 2 uzivatelé 192.168.32.131
jako Alice a 192.168.32.132 jako Bob. Jak bylo popséno v kapitole [I.5] tak komuni-
kace probiha pomoci zadosti a odpovédi, a vSechny zadosti jsou generovany ze stran
klient.

Déle zde mizeme vidét, ze nejprve probéhlo pripojeni k serveru a nasledné zare-
gistrovani uzivatele. Dale Alice vytvorila na serveru vyzvu. Bob ji prijal, zkontroloval
a poté probéhlo tspésné ovéreni Boba a zaslani zpravy. Nakonec se oba uzivatelé
odhlasili ze serveru. V komentarich jsou zobrazeny jednotlivé metody, které se v ko-

munikaci vyskytuji.
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Na obréazku se podivdme detailnéji na obsah prendsenych dat.

119 135.457907 102.168.32.130 152.168.32.131 GIOP 95 gIoP 1.2 Reply, s=29 id=7: wo Exception

120 135. 461580152 .168.32.131 152.168.32.130 GIOP 172 GIOP 1.2 Request, s=106 id=8: op=receivercq

122 136.418187 192.168.32.130 192.168.32.131 GIOP 622 GIOF 1.2 Reply, s5=556 id=8: No Exception

125 136, 7709345 1092.168.32.131 192.168.32.130 GIOP 450 GIOP 1.2 Request, s=384 id=9: op=adduser

126 136.862107 152.168.32.130 1562.168.32.131 GIOP 88 GIOF 1.2 Reply, s=22 id=%9: Wo Exception

142 1e0. 688820 152.168.32.132 192.168.32.150 GIOP 362 GIOP 1.0 Reguest, s5=2896 jd=5 (two-way): op=_is_a
143 160, 683210 152.168.32.130 192.168.32.132 GIOP 548 GIOP 1.0 Reply, s=482 id=5: Location Forward

147 160. 772348 102.168.32.132 182.168.32.130 GIORP 434 GIOP 1.2 Reguest, s=368 id=5: op=_is_a

T4R TAN RADTE2 162 TRR 22 13N 162 1TRR 22 122 [epaal=] 211 ~The 1 2 Renly =245 id=5+ nn Fvrantinn

Frame 125: 450 hytes on wire (3600 bits), 450 hytes captured (3600 bits) on interface 0
Ethernet II, Src: Wmware 13:7e:ba (00:0c:29:13:7e:ba), Dst: vmware_ch:fa:7?9 (00:0c:29:ch:fa:?o)
Internet Protocol version 4, src: 192.168.32.131 (192.168.32.131), Dst: 192.168.32.130 (192.168.32.130)
Transmission Control Protocol, Src Port: td-postman (1049), Dst Port: avocent-proxy (1078), Seq: 777, Ack: 876, Len: 3096
General Inter-ORE Protocol
General Inter-oRE Protocol Regquest
Request fd: 9
response flags: syncscope WITH_TARGET (30
reserved: 000000
TargetaAddress: Keyaddr (00
key Address Length: 25
Key Address:
operation leng

T OE O E

= ceContextList
data: FAFFEFFO20000002349444c3a6fada72enf7zarzfa34t5242. ..

0010 01 b4 01 7% 40 00 80 06 35 78 <0 af 20 83 <0 a8
0020 20 82 04 19 04 36 12 21 8F ad 91 c0 6C 52 50 18
0030 f7 85 9d 36 00 Q0 47 49 4f 50 01 02 00 00 00 00

00cO &7 2F 43 4F 52 42 41 2f 57 53 74 72 60 Ge &7 56 o/ CORBAS WStringy
00d0 &1 6 75 65 3a 31 2e 30 00 6¢ 00 00 00 0c fe £F alue:zl.o .1....0.
00e0 00 41 00 6C 00 6% 00 63 00 65 7f £f £f 0a 00 00 BT A o
00f0 00 3b 52 4d 49 3a 6a 61 76 61 2e 6d 61 74 &8 2e .iRMI:ja va.math
0100 42 69 67 49 6e 74 65 67 B3 72 3a 45 32 46 37 39 BigInteg er:E2F79
0110 42 36 45 37 41 34 37 30 30 30 33 3a 38 43 46 43 BEE7A470 (03 :18CFC
0120 39 46 31 46 41 39 33 42 46 42 31 44 00 02 00 00 SF1FAS3E FBLD.
0130 00 18 02 01 00 20 Tf ff ff ff ff £f ff I ff £ ..... e e

0150 00 18 52 4d 49 3a Sh 42 3a 30 30 30 30 30 30 30 L RMI:[E Q000000
0160 30 30 30 30 30 30 30 30 30 00 00 OO0 00 44 00 OO 00000000 0....D.

Obr. 3.11: Zachycend data pri registraci uzivatele

7 téchto dat muzeme vycist nasledujici parametry:

o GIOP - protokol pouzity pro komunikaci

o addUser — nazev metody volané na serveru

o IDL:omg.org/CORBA/WStringValue: ... Alice — definuje typ prendseny ptes
rozhrani a jeho hodnotu — prenasi uzivatelské jméno

o RMI:;java:math:BigInteger: E2F79B6E7A470003:83CFCIF1FA93BFB1D — pre-

nos ¢isla typu Biglnteger — prenasi verejny kli¢

Presnéjsi popis je v kapitole | kde je struktura hlavicky detailnéji rozepsana.
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Nyni se zamérime na bezpecnost prenasenych dat, coz je zobrazeno na ob-
razku [3.12

Zde jsou zobrazena data zachycena pti vytvareni vyzvy, ze kterych zjistime ve-
rejny parametr Xe, fetézec info ,Test“, typ pouzité hasovaci funkce ,MD5* a typ
sifrovaci funkce ,DESEDE® Obsah zpravy nebo ovérovaci kli¢ z téchto dat nijak

nevycteme, to je bezpecné zasifrovano.

00b0 00 02 00 14 00 23 7f ff ff 0a 00 00 00 3b 52 4d ..... Fie viaan s RM
00cO 49 3a 6a 61 76 61 2Ze 6d 61 74 68 2e 42 69 &7 49  I:java.m ath.BigI
00d0 6e 74 65 67 65 72 3a 45 32 46 37 39 42 36 45 37 nteger :E 2F79B6ET
00ed 41 34 37 30 30 30 33 3a 38 43 46 43 39 46 31 46 A470003: BCFCOF1F
00f0 41 39 33 42 46 42 31 44 00 61 00 00 OO 18 02 01 AS3BFEL1D .

o100 42 &9 ff ff ff ff ff ff ff ff ff ff ff fe ff ff =
0110 ff fe 00 00 Q0 Q01 7f ff ff 0a 00 00 00 18 52 4d ........ ...... RM
0120 49 3a 5b 42 3a 30 30 20 30 30 30 20 30 30 30 30 I:[B:000 00000000
0130 30 30 30 30 30 00 00 OO 0O 44 00 00 00 40 &f 06 00000... .D...@D.
0140 f2 91 6f 92 Of b7 91 91 63 3d fa 7f 9d 7c c9 22 .. N
0150 a4 dl 67 do d2 ce 98 60 «¢5 &b 5c b0 dd 93 9c 62 PR o T
0160 96 d4 5b 07 e6 32 B4 16 1la 2a 55 42 85 dd4 34 6c ..%..2.

0170 04 24 c4 16 fa 9a 21 87 9a 1c 18 dl 64 9e ff ff P AU O « T
0180 ff fe 00 Q0 Q0 Q4 Q0 Q0 QO QO FF fFF FF FEF 7EF FF ... ... oo
0190 ff oa ff ff ff ff ff ff ff 24 00 00 00 18 02 01 ........ . JA
01a0 7 &2 ff ff ff £f ff £t ff ff ff ff ff fe ff ff B
0lbo ff fe 00 00 00O 01 7f ff ff 0a ff ff ff ff ff £ ........ ........
0lco ff 5c 00 00 00 44 00 OO0 0O 40 23 70 ef 28 d8 3e LN » T .
01d0 1e dc 46 b8 dd 25 9f d1 86 70 1d Oc 2a 91 57 48 S T«
0leC 04 bl 2b a2 f0 19 2e fe 9a 43 el e7 34 2a bc e0 P N P L
01f0 66 5C 14 43 54 dd 70 e8 31 43 6a 1a f8 10 62 41 . CT.p. 1Cj...baA
0200 O cc 73 d4 81 7e 47 5¢ 92 22 ff ff ff fe 00 00 R
0210 00 04 00 00 00 00 ff ff ff fFf 7f ff ff o2 fFF FF  ........ ... .....
0220 ff ff ff ff fe f8 00 OO0 01 10 8d fa f9 58 ae 51 ........ ..... x.Q
0230 4f a3 44 6d d§ 3f c1 2f 15 06 9¢ e9 aa 5d 4b 45 o.om. 7./ ..., 1KE
0240 ¢5 68 03 22 17 03 10 c6 9c b3 b7 21 95 cd 47 81 [l s P B N
0250 31 6e 00 bb ea b9 7a da ce 5a 48 2e a0 25 e0 e5 in....z. .ZH..%..
0260 46 c9 ed 90 9b &f 32 17 ea 91 1e 38 a3 f7 8c B85 F....02. ...8....
0270 30 90 50 cf 19 20 9b ee 98 ff 68 ab 90 8c 9e dd 0.P.. .. ..h.....
0280 fa 73 19 74 eb bl ¢9 21 b4 63 1a 11 27 82 78 12 T P Y
0290 74 78 61 91 31 b4 8d 4f fa 18 98 69 7 7 56 26 txa.l..0 ...7t. V&
02a0 1e 78 e5 e5 44 6b e8 21 74 8b 23 c4 20 66 41 95 XKLL DRLY tL# Al

02b0 9b 9c eb db dd 6d 69 3e b0 a0 4f 72 ¢5 fe 5f cc ..... mi= ..or.._.
02c0 44 a3 5 77 do ad ef d5 8b 9f 1e Oe e5 8c 10 db Do aWeser vvceeann
02d0 6a ea f4 c4 c4 87 8 5f 94 72 8b 5 63 d0 ca b3 j...... Y Y

02e0 5fF 18 cf e8 ee 20 66 e8 1d 15 74 d8 65 47 b5 62 .. T . T.eG.b
02f0 71 65 99 1c f1 24 b8 b3 63 f8 0d 5F 0a &7 6a 4b ge...%.. c.._..JjK
0300 29 5a b4 bc 1a 4d a6 b7 e3 ce ae 83 19 93 74 5e JZ...M.. ... TA
0310 2a of 5a 0c 10 Qe ad 7 76 28 do6 fb 1f ad ac 95 s - T T
0320 61 of 7f Ob d2 98 5a e5 7d 40 e7 05 7c 5f 8f fc - T Z. 1. |_..
0330 78 66 48 4e 1f 59 B8d e5 dc bb 7f ff ff 02 ff ff *fHN.Y.. ...,
0340 ff ff ff ff fd d8 00 00 00 20 09 37 97 60 Of da ........ [
0350 89 43 92 5 39 a0 1 0d 91 a8 0Oc 67 cO ba bs a2 P Y«

0360 4e b9 4d bb 06 71 ce b8 be el 7f ff £f 02 00 00 I
0370 00 23 49 44 4c 3a 6f &d 7 2e 6F 7 7 2f 43 4f -#IDL:om g.org/co
0380 52 42 41 2f 57 53 74 7 69 6e 67 56 61 6C 75 65 REA/WSTr ingvalue

0390 3a 31 2Ze 30 00 OO0 00 00 00 Oa fe ff 00 54 00 65 B T.e
03al0 00 73 00 74 00 Q0 7f £ff ff 0z ff ff ff ff ff ff .s.t.... ........
03b0 ff cO 00 00 00 08 fe ff 00 4d 00 44 00 35 7f £ff ........ .M.D. 5.
03cd ff 02 ff ff ff ff £f ff ff a8 00 00 00 Oe fe ff ........ .. ..o,
03d0 00 44 00 45 00 53 00 45 00 44 00 45 .D.E.5.E .D.E

Obr. 3.12: Zachycend data pri vytvareni vyzvy

Daéle probihalo i sifové testovani, kdy na stolnim pocitaci bézel server a na 2 no-
teboocich klientské aplikace. VSe probihalo bez problémi, jen je potieba povolit

komunikaci ve firewallu.
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4 ZAVER

V teoretické ¢asti diplomové prace jsme se nejprve seznamili s autentizaci a obecnym
ovérenim uzivateli. Poté jsme se zamérili na Diffie-Hellmantv protokol pro vyménu
zprav, pomoci néhoz dochazi ke stanoveni spoleéného klice a také ho vyuzivame
k bezpeénému prenosu hodnot pfes nezabezpecenou sit. Pro zvyseni bezpecnosti
Diffie-Hellmanova protokolu vyuzivame digitalni podpis DSA.

V dalsi ¢asti byl popsan protokol pro anonymni autentizaci na jehoz zakladé bu-
deme nas systém realizovat. V praci je popsan presny postup protokolu, matematické
vypocty i prenasené parametry. Také jsou potrvzeny vlastnosti protokolu.

Po nastudovani teoretické ¢asti jsem provedl navrh komunikace mezi klientem
a serverem a volbu technologie pouzité pro prenos dat pres sif, pri které jsem zvo-
lil technologii pro vzdalené volani metod, neboli RMI-IIOP. Tato technologie byla

v praci také popsana, i se zamérenim na typy prenaseych zprav a jejich format.

Dale nasledovala realizace celého systému, ktery se sklada ze serveru a klientské
aplikace. Tento systém jsem vytvoril v programovacim jazyce java.

Princip spoc¢iva v tom, ze jednotlivi klienti se nejprve zaregistruji na serveru,
pomoci svych uzivatelskych jmen a vefejnych klict. Poté mohou vytvaret zpravy
pro ostatni klienty v podobé vyzev, které umisti na server. Ostatni klienti ziskaji
ze serveru seznam vsech vyzev a poté prochazi jednotlivé vyzvy a zkouseji se vici
nim autentizovat. V pripadé, ze se uzivateli podari autentizovat se, znamena to,
ze dand vyzva je urcena pro néj. Poté z vyzvy ziska ovérovaci kli¢ a podpisové
parametry, s jejichz pomoci zkontroluje platnost klice. Poté pomoci klice vytvori
odpoved pro ovéreni na serveru. Pri kladném ovéreni je uzivateli zaslana zaSifrovana
zprava, kterou si desifruje a zobrazi.

Po vytvoreni systému probihalo testovani, pii kterém server i klientské aplikace
bézely na riznych fyzickych strojich. Pti testovani byl zachycen zptisob komunikace
i rozebran obsah prendsené zpravy pri vytvareni vyzvy, u které byla prokazana

bezpecnost systému.
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SEZNAM ZKRATEK

CORBA  architektura pro ORB komunikaci — Common Object Request Broker

Architecture
DSA algoritmus digitalnitho podpisu — Digital Signature Algorithm
GIOP obecny protokol pro ORB komunikaci — General Inter-ORB Protocol
IDL jazyk pro definici rozhrani — Interface Definition Language
JRMP java protokol vzdalenych metod — Java Remote Method Protocol
ORB zprostredkovatel zadosti objektu — Object Request Broker
RMI vzdalené volani metod — Remote Method Invocation

RMI-TITIOP vzdélené volani metod pomoci Internet Inter-ORB protokolu — Remote

Method Invocation over the Internet Inter-Orb Protocol
RSA asymetricky kryptosystém

TCP/IP  Transmission Control Protocol/Internet Protocol
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A OBSAH CD

« Slozka Client obsahuje klientskou aplikaci.

» Slozka Development obsahuje cely java projekt — klient i server.

o Slozka Documentation obsahuje dokumentaci k projektu.

e Slozka Server obsahuje soubory potiebné pro spusténi serveru.

« Soubor Diplomova prace — Jan Kislinger.pdf, coz je elektronicka verze
diplomové prace.

e Soubor README.txt obsahuje zjednoduseny navod ke spusténi serveru i kli-

enta.
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