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Zadani bakalarské prace

Regitel: Novotnak Jiri
Obor: Informacni technologie
Téma: Hasovaci algoritmy v FPGA

Kategorie: Bezpec€nost.
Vedouci:  Simek Vaclav, Ing.
Pokyny:
1. Seznamte se s oblasti bezpe¢nostnich algoritmt pro zajisténi autenti¢nosti zpravy.
2. Vénujte pozornost hasovacim algoritmim.
3. Prostudujte moznost jejich HW implementace v rekonfigurovatelnych obvodech FPGA
s pomoci jazyka VHDL.
4. Algoritmus dle vlastniho vybéru, napt. MD5 se pokuste implementovat v FPGA na platformé
FITkit.
5. Demonstrujte funk¢énost na zvoleném souboru dat.

6. Diskutujte moznosti dalsiho vylepSeni.
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Abstrakt

Tato prace se zabyva implementaci hasovaciho algoritmu MDS5 v programovatelném hradlovém poli
FPGA umisténém na vyukové platformé FITkit. Vysledny celek se sklada ze 2 entit - prvni provadi
rychly vypocet algoritmem MDS5 a druhd obstaravd komunikaci mezi FITkitem a pocitacem
pres rozhrani RS232 pomoci protokolu podle vzoru SLIP. Pro demonstraci funkce je pfilozena
jednoducha aplikace, prenasejici soubor po zadaném rozhrani do FITkitu a vypisujici vysledny has

do aplikac¢niho okna na pocitaci. Na zavér jsou diskutovany moznosti dal§iho rozsiteni.
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Abstract

This work is dealing with the implementation of MDS5 hash algorithm in programmable FPGA circuit
on FITkit education platform. Practical results of our effort primarily include two entities - one of
them is responsible for a quick computation of MD5 algorithm while the other one handles the
communication tasks between FITkit and host enviroment via RS232 link and SLIP-like protocol.
The demonstration of the capabilities consists of a simple application, which transfers the given file to
FITkit and displays the result of MD5 computation in the application window on PC. Brief evaluation

and number of ideas for future improvements are given in the conclusion.
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1  Uvod

HaSovaci algoritmy jsou velmi pouzivané funkce ve svété siti a komunikaci, témét kdykoli je tieba
pocitat s jejich zabezpecenim. Iz tohoto divodu jiz maji za sebou dlouhy vyvoj a existuje velmi
mnoho takovych algoritmd s rdznou uUrovni bezpeCnosti. VétSina znich ale spadd do kategorie
kontrolnich souctii a jednoduchych algoritmt na pouhou detekci chyby. Bezpecnych funkei, na které
se muzeme spolehnout i pii extrémné dulezitych situacich je relativné malo, navic ¢im dal tim vic jich
zlstava prolomenych.

Mezi nejznaméjsi tohoto druhu patii algoritmus MDS3, ktery se donedavna pouzival ve vétsine
odvétvi informacnich technologii tykajicich se zabezpeCeni. Samotny algoritmus je dnes silné
prolomeny, ale stale se vyuzivad ajeho vlastnosti jsou v mnoha ohledech uspokojivé. Zejména
pii vytvareni kontrolnich sou¢td je mnohem u¢inngjsi nez diive pouzivané algoritmy jako checksum,
ale tfeba i CRC. Toto se miize velmi vyrazné projevit v piipade, kdy je prenasen velky objem dat
a pravdépodobnost neobjevené chyby kontrolnim soudtem je jiz nepfiméfené vysokd. V takovych
situacich algoritmy jako MDS5 neztraci svoji pozici spolehlivého detektoru chyb.

Diky tomuto mize byt velmi vhodné implementovat takovéto algoritmy v hardwarovych
zafizenich, které dokazi zpracovat velmi velky pritok dat. Nanestésti dostupnych implementaci neni
mnoho ai pres skuteCnost, ze se jiz zfidka objevuji i v publikacich, Casto je o implementaci v Cipu
o velké kapacit€, kdy je mozna zbytecné plytvano zdroji.

Cilem této prace tedy je implementovat algoritmus MDS5 v programovatelném hradlovém poli
FPGA [2] umisténém na vyukovém néstroji FITkit. Toto hradlové pole je svoji kapacitou velmi
omezene, ale nastroje FITkit jsou pfistupné vSem studentim FIT VUT v Brné a tato implementace by
mohla velmi usnadnit pochopeni tvorby takovych algoritmi mnoha studentim aiv pfipadé
praktického nasazeni by mohla mit dostatecné vlastnosti na méné naro¢né pouziti.

Moji snahou tedy bylo vytvofit v jazyce VHDL pokud mozno kompaktni design realizujici
algoritmus MD5 provozuschopny na vyukové platformé FITkit a majici co mozna nejlepsi vlastnosti

1 pfes omezeni dané nizkou kapacitu pouzitého hradlového pole.



2 FPGA

FPGA je zkratka z anglického nazvu Field-Programmable Gate Array neboli programovatelné
hradlové pole. Jedna se o tzv. rekonfigurovatelny obvod, téz programovatelny logicky obvod, ktery
nema svoji funkci danou vyrobcem, ale mize byt programovan (rekonfigurovan) béhem své ¢innosti.
Takovéto obvody jsou vyvijeny jiz nékolik desetileti, nebot’ moznosti jejich vyuziti mohou byt velmi
velké. Na obvodech FPGA probihd vyvoj logickych obvodu, ale i v béznych podminkach najde své
vyuziti. Zpracovani napiiklad multimedialnich informaci hardwarovym obvodem je i o n¢kolik fada
rychlejsi, nez stejna Cinnost provadéna hlavnim procesorem osobniho pocitace. Pro nejb&zngjsi
operace se do béznych pocitact piidavaji specializované obvody, akcelerujici zpracovani napiiklad
3D scény,. Prestoze by to vSak bylo z hlediska vykonu velmi dobré, neni mozné integrovat specialni
Cip pro kazdé odvétvi vypocti. V takovém pripadé je vSak elegantnim feSenim jeden obvod, ktery

dokaze svou ¢innost ménit podle aktualnich pozadavki.

2.1  Historie technologie FPGA

Technologie rekonfigurovatelnych obvodu se vyviji od 80. let 20. stoleti. Prvni takové obvody nesly
oznaceni PAL (Programable Array Logic) skladajici se z pevné matice logickych hradel, které se
propojovaly programovatelnymi jednotkami. Obvody této technologie byly svou kapacitou velmi
omezené a dovolovaly implementovat naptiklad maly stavovy automat. Pro zvySeni kapacity obvodu
se zacala pouzivat technologie CPLD (Complex Programable Logic Device), jenz se skladala
z n¢kolika jednotek PAL, které se opét dynamicky propojovaly. Dal§im vyvojovym stupném bylo
FPGA, kdy se upustilo od pevné matice logickych hradel, které byly nahrazeny jednotkami CLB.

2.2  Princip obvodu FPGA

Obvod této technologie se sklada z matice logickych blokli ozna¢ovanych zkratkou CLB (Complex
Logic Block). Kazdy logicky blok obsahuje tabulku LUT (angl. Look Up Table), malou pamét,
pomoci které se realizuje logicka funkce. Soucasné obvody FPGA obsahuji fadoveé stovky az tisice
blokti CLB, Pro zvySeni efektivity programovatelnych hradlovych poli jsou soucasti matice logickych
blokd i dalsi prvky, jako pamét RAM, jednotky DSP a implementované nasobicky. Cely obvod dale
obsahuje vstupné vystupni bloky, které slouzi ke komunikaci architektury nahrané do ¢ipu FPGA
s okolim. Jednotlivé bloky jsou propojovany podle konfigurace nahrané do statické paméti RAM,
stejné jako vlastni LUT tabulky. Z principu konfigurace volatilnimi pamétmi tedy vyplyva nutnost

rekonfigurovat logicky obvod pii kazdém ptipojeni elektrického proudu.



2.3 Jazyk VHDL

VHDL je jazyk pro popis chovani logickych obvodi. Jeho nazev vznikl zkratkou VHSIC Hardware
Definition Language, kde Givodni ¢ast je opét zkratkou z Very High Speed Integrated circuits. Pocatky
tohoto jazyka sahaji do zacatku 80. let, kdy jeho vznik iniciovalo ministerstvo obrany Spojenych
Stath. Jazyk VHDL se dockal jako prvni z jazykt pro popis hardware standardizace IEEE, konkrétné
IEEE 1076 a pozdé&ji byl ptidan standard IEEE 1164, ktery definuje hodnoty logickych stavi. Jazyk
VHDL je nezavisly na cilové platformé. OvSem diky skutec¢nosti, zZe je mozné jim popisovat chovani
logického obvodu velmi abstraktn€, neni mozné provést syntézu (pfevést popis chovani obvodu
do skutec¢nych logickych jednotek) kazdé konstrukce zapsané timto jazykem. Prestoze jazyk jako
takovy je jednoznacny a simulace v ném popsaného obvodu pracuje podle ocekavani, vlastni syntéza
se nemusi zdafit. Syntetizator velmi Casto vrati chybu, nebo vygeneruje obvod, ktery se nechova
ocekavanym a pozadovanym zpiisobem. Navic rizné nastroje pro tuto ¢innost mohou byt riizné
uspésné, jelikoz vlastni syntéza je velmi komplikovany proces. Praci syntetizatoru lze vSak velmi
usnadnit (nebo naopak ztizit) diky riznym zptsobtim zapisu kodu ve VHDL. Stejny obvod mizeme
popsat jeho chovanim, jednd se tedy o behavioralni popis, nebo jeho strukturou, kdy mluvime
o strukturalnim popisu. Zatimco v prvnim pifipadé musi syntetizator takika vymyslet obvod,
strukturdlni popis pievede velmi snadno. Je tedy jiz pfi psani kodu v jazyce VHDL mozné velmi
vyrazné ovlivnit UspéSnost, popfipad¢ i prenositelnost tohoto kédu. Tyto vlastnosti se vSak mohou
simulaci odzkousSet jeji vlastnosti a posléze postupné piepisovat kdd do strukturdlni podoby,
nebo alespon jednodusSich behaviordlnich celkii. Navic neni nutné slozité popisovat obvod, ktery

nemame v umyslu syntetizovat, jako napiiklad rizné testovaci entity.



3 HasSovaci algoritmy

Pod pojmem haSovaci (angl. hash) rozumime algoritmus, ktery ze vstupu o pfedem nedefinované
délce vrati tzv. otisk, neboli fetézec o pevné dané délce. Podminkou je, aby ze stejného vstupu

algoritmus vygeneroval stejny vystup a pii jakékoli zméné vstupu byl vysledny otisk jiny.

3.1 Jednoduché haSovaci algoritmy

Nejjednodussimi hasovacimi funkcemi jsou takzvané kontrolni soucty (angl. checksum), které scitaji
ASCII hodnoty znakii na vstupu a vraci ¢islo o pevné bitové délce dané jejich souctem. Dal§im
stupném jsou algoritmy zaloZené na logické funkci xor, naptiklad znamy CRC. Tyto algoritmy slouzi
vétsinou ke stejnému ucelu a to pro ovéteni, zda pii prenosu nedoslo k poskozeni dat, rozdil je pouze
ve schopnosti detekovat ptipadné zmény. Prvni zmifiovany kontrolni soucet je relativné malo ucinny.
Je logické, Ze jelikoz se znaky pouze séitaji, maji naptiklad rizné permutace jednoho fetézce stejny
soucet, piestoze se rozhodn¢ nejedna o stejné fetézce. Algoritmus CRC je na tom o poznani Iépe, jeho
ucinnost se odhaduje na vice nez 99 procent. Z tohoto diivodu se zejména on uchytil jako kontrolni
algoritmus pfi prendsSeni dat, ¢i kontrole integrity dat pfi pouziti komprimace a v mnoha dalSich
oblastech. I pres tyto vlastnosti je vSak pfili§ slaby, pokud chceme mit 100% jistotu, ze se dany
soubor dat nezménil. Jeho slabosti se projevi zejména ve chvili, kdy existuje Gto¢nik, ktery se snazi
tuto kontrolu cilen¢ obejit. S jistou davkou namahy je totiZ mozna piidat k souboru data tak, aby CRC
kod zlstal nezménén a tim napiiklad vnést do spustitelného souboru virus, nebo jinak zménit jeho
¢innost. V dne$ni dob¢, kdy se pres celosvétovou sit’ internet mohou provadét vysoké financni
transakce, kdy jsou pfes tuto sit’ pfenaseny Casto velmi citlivé tdaje a kdy pocet uzivatelu této sité
prudce roste a s nim i pocet potencialnich i skute¢nych tuto¢nikd, nestaci funkce dokazujici, ze na asi
99% je dany soubor ten, za ktery jsme chtéli, nebo ze digitalni podpis zifejmé patii osob¢, ktera ho
predklada atd. V momenté, kdy se n€kdo piihlasuje ke svému bankovnimu uctu, popf. provadi
finan¢ni transakci, je vyZadovana 100% davéryhodnost. Minimalni moZnost rozsifeni stavajicich
funkci by mohlo byt zvySeni poctu bitii vyslednych otiskli a tim ztizeni hledani koliznich fetézct.
Piesto by vSak ze svého relativné jednoduchého principu nebyly schopny dosahnout dostatecné

vysoké bezpecnostni urovné.

3.2  Moderni hasovaci algoritmy

Zakladni pozadavky na haSovaci algoritmus jsou zifejmé, kdyz se vSak nad timto problémem

zamyslime hloubé&ji, zjistime, Ze je zajistit 100% jistotu, je nedosazitelné. Mame-li naptiklad 1MiB
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soubor, z n¢hoz vygenerujeme feknéme 128 bitovy otisk, navic takovy, ze kterého neni mozné zjistit
pivodni zpravu, je zfejmé, ze doslo ke ztraté informaci, a tedy v pripadé¢ vhodné souhry okolnosti
musi existovat dalsi fetézce, které generuji stejny vysledny otisk. Dosazeni nemoznosti existence
kolidujicich fetézct je tedy samo o sobé nemozné. V praxi se tedy musime spokojit s védomim,
ze prolomeni mozné je, ale s vypocetni technikou soucasnosti a predpokladané blizké budoucnosti by
prolomeni trvalo piili§ dlouho (tfeba i stovky let). HaSovaci funkce tedy musi byt postavena tak,
aby nalezeni kolidujicich fetézcli bylo mozno jen tzv. hrubou silou, tedy lidové feceno metodou
pokus-omyl, a aby tato cesta nebyla realn¢ pouzitelna. Takovyto postup totiz silné¢ komplikuje pocet
moznych kombinaci otiskd, jenz je dany jejich délkou. Toto je na prvni pohled asi nejvyraznéjsi
rozdil, kdyz vidime vystup napiiklad CRC s 32 bity a napiiklad SHA-1 se svymi 160 bity. Dalsi

pozadavky popisi v nésledujici kapitole.

3.2.1 Pozadavky na vlastnosti haSovacich algoritmi

Mit funkei vracejici dlouhy otisk je u¢inné, pokud budeme predpokladat, Ze uto¢nik se nepokusi najit
kolizni fetézce jinak nez hrubou silou. Bohuzel vSak rozborem dané funkce je vétSinou mozno snizit
celkovy pocet kombinaci jejich vystupti a tim padem pii nejmenSim velmi zrychlit Gtok. Proto se
kazda hasovaci funkce podrobuje dikladnému zkoumani a ma-li byt povazovana za bezpecnou je
nutno, aby nebylo mozné v pfijatelném Case nalézt:

1. Vstupni soubor, podle znalosti jeho otisku

2. Podle jiz existujictho vstupniho souboru najit dalsi, ktery by funkci generoval stejny

vystup.

3. Jakékoli dva rozdilné vstupy generujici stejny vystup
Prvni 2 podminky u dnes$nich haSovacich funkci vétSinou byvaji dodrzeny, problematicky je ale bod
3. Je to zplsobeno faktem, ze se generuji 2 libovolngé vstupy a je tedy mnohem snaZzsi najit kolidujici

fetézce.

3.2.2 Nahodné orakulum.

Jako ideal haSovacich funkcich je v teorii povazovano tzv. nahodné orakulum (viz [4]). Jde
o teoretické zafizeni, které¢ z jakéhokoli vstupniho souboru dat vygeneruje zcela ndhodné vystupni
tetézec. Pokud vsak jednou né&jaky vstupni soubor zpracuje, jiz si pamatuje vystupni kod a pii dalsim
zpracovani jej vrati misto ndhodného vysledku. Neni tedy mozné deterministickou cestou porusit
kteroukoli ze 3 podminek uvedeny vySe. Prakticky vSak neni v naSich silach vymyslet zafizeni, které
by se chovalo takovymto zpisobem, které by bylo ndhodné a zarovenn deterministické tak, jak

bychom potiebovali.



3.2.3  Princip modernich hasovacich funkci

Vyvoj hasovacich funkci dospél v poslednich letech do bodu, kdy se jejich princip velmi podoba.
Obecné lze tici, ze funkce maji pevny fetézec, veétSinou predem smluveny, ktery postupné Sifruji
klicem, kterym se stavaji vstupni data. Sifrovani probiha postupnym aplikovanim logickych funkci
a s¢itanim, Ci aplikace funkce xor. Tento postup probihd opakovang, tzv. iteracné, a jednotlivé funkce
aplikované pii Sifrovani se stiidaji a tvofi tzv. kaskadu, kdy je jedna funkce aplikovana na vystup
funkce predchozi. Tento postup je z dneSniho pohledu relativné bezpecny, ale neposkytuje takovy
stupenn ochrany, jak by se mohlo zdat. Presto je vSak vyuzit jak u MD5 nebo algoritmu SHA-1
u kterého byly také objeveny mensi slabiny, ale i u rodiny algoritmi SHA-2 ktera podle dostupnych

informaci ztistava dodnes jakkoli neprolomena.

3.3  Algoritmus MDS5

Dnes asi nejznaméj$i hasovaci funkci je MDS5. Tento algoritmus byl prezentovan roku 1991
Ronaldem Rivestem, jako nahrada starSiho a slabsiho algoritmu MD4, adubnu 1992 byl
standardizovan jako RFC1321 [1]. Funkce MD5 oproti svému piedchidci pfenasi vyvojové zmeény,
naptiklad provadi vétsi pocet iteracnich cykld. Algoritmus MDS5 se zejména v 90. letech 20. stoleti
velmi pouzival v riznych aplikacich od kontrolniho souctu soubort pies Sifrovani hesel
az k overovani digitalnich podpisti. V dnesni dobé¢ se od této funkce v aplikacich vyzadujicich vysoky

stupen zabezpeceni upousti a je nahrazovana rodinou funkci SHA.

3.3.1 Princip algoritmu MDS5

Algoritmus rozdéli vstupni data na shluky o velikosti 512 bitd. Kazdy shluk je dale rozdélen
na 16 32 bitovych casti, které se pouziji jako kli¢ k Sifrovani 128 bitového vektoru. Ten mize mit
libovolnou pocateéni hodnotu, ¢imz se ale zméni vysledny otisk. Proto v pfipadé¢ potiebné
prenositelnosti je podle RFC definovan jako 67452301 EFCDAB8998BADCFE10325476,6, coz jsou
4 ¢isla 012345675, 89ABCDEF s, FEDCBA98:s a 7654321055 naétené ve formatu little endian.
Téchto 128 bith udrzuje kontext mezi zpracovavani jednotlivych shluki dat a po dokonceni posledni
smycky se stava vyslednym otiskem.

Posledni 512 bitovy shluk dat, ktery zistava nedokonceny se zarovnava. Za posledni bit dat se
prida 1 bit logické 1 a koncovych 64 bitt posledniho 512 bitového shluku obsahuje bitovou délku
vstupnich dat. Prostor mezi pfidanou 1 a pocatkem bitové délky je vyplnén logickymi 0. V piipadé,
kdy mezi pfipojenou logickou 1 a hranici shluku neni dostatek mista, je délka dat umisténa az

nakonec nového shluku, kdy je nevyuzity prostor opét vyplnén logickymi 0.



Vnitini télo algoritmu provadi nad kazdym shlukem dat celkem 64 iteraci rozdélenych na 4x16,
po kterych se méni logicka funkce a permutace vstupnich dat. Algoritmus pracuje s 32 bitovymi Cisly
na které déli jak vstupni data, tak i 128 bitovy vektor tvorici kontext mezi jednotlivymi iteracemi.
Kazdé 32 bitové Cislo, jenz je nacteno je chapano jako Cislo ve formatu little endian zcela stejné, jak
by jej zpracoval 32bitovy procesor x86. Pi kazd¢ iteraci je nejprve provedena jedna ze 4 logickych
funkci nad 3 castmi 128bitového kontextu a vysledek je pricten k 4. (resp. 1.) casti, dale je prictena
jedna 32bitova Cast datového shluku, jedna z 16 konstant k, vysledek je rotovan podle aktualni
konstanty 7, je pfictena 2. 32bitova ¢ast kontextu a vysledek je ulozen do 2. 32bitli kontextu brano

zleva. Zbytek kontextu je rotovan o 32biti doprava. Nasledujici obrazek, ndzorné ilustruje vlastni

algoritmus:
I I I
F
Dig)
K(i)
e S
€

s e ] < | o

Obrazek 3.1: Jedna z 64 iteraci provadenych nad
kazdym 512 bitovym blokem dat

3.3.2  Vlastnosti algoritmu MDS5

Tento algoritmus plisobi na prvni pohled velmi sofistikované je v ném patrny evolucni vyvoj rodiny
funkci MDx. VSak jiz roku 1993 byly objeveny kolizni fetézce, roku 1996 mensi vada navrhu a roku
2004 algoritmus na vyhledavani koliznich fetézct. Jeden z problémt funkce MD5 je 128 bitovy
vystup. Vzhledem vyvoji vypocetni techniky je takto kratky otisk pfili§ snadno prolomitelny hrubou
silou i kdyby algoritmus jiné slabiny neobsahoval. Dalsi kritizovanou vlastnosti tohoto algoritmu je

prochdzeni vstupniho souboru pouze jednou. Toto velmi usnadiiuje implementaci, ale v okamziku,



kdy se béhem zpracovavani 2 rozdilnych fetézcii podati utocnikovi dostat do stavu, kdy maji stejny
kontext, jiz mu v nalezeni kolize téméf nic nebrani. Nutno vSak podotknout, Ze rodina algoritmi
SHA, kterou se v soucasnosti nahrazuje MDS5 v aplikacich s dGrazem na bezpecnost, tuto vlastnost
zachovava a piesto algoritmy fady SHA-2 prozatim nejsou jakkoli prolomeny.

Dalsim problémem této funkce je jeji znamost a skutecnost, ze jeji prolamovani se pro mnohé
stalo jakymsi konickem. Existuji internetové servery s databazi hesel a jejich otiskll, pokud se tedy
utoénik dostane otisku hesla a dané heslo neni dostate¢né originalni, jeho rozlusténi mtze byt otazkou
nékolika vtefin a nepomiZe ani dostatecna délka hesla. Nékdy je mozné dokonce ziskany otisk vlozit
do fulltextového vyhleddvace a ziskat nezasifrovanou podobu hesla.

Algoritmus MDS5 se tedy dnes nepovazuje za dostatecné bezpecny a u technologii zamétenych
na bezpecnost se od n¢j upousti. Jeho vlastnosti jsou vSak v méné narocnych aplikacich dostacujici,

zejména pii pocitani kontrolnich souc¢tiim zprav i soubort.
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4 Implementace algoritmu MDS5

Vtéto kapitole se budu zabyvat vlastni implementaci haSovaciho algoritmu MDS5

v programovatelném hradlovém poli FPGA umisténého na vyukovém nastroji FITkit.

4.1  Pouzité vybaveni

Jiz v zadani bakalatské prace byla specifikovana cilova platforma. Nastroj FITkit, ktery je onim cilem
je vsak velmi univerzalni a obsahuje mnoho riiznych zatizeni a komunikac¢nich rozhrani. Z tohoto

dtvodu zde v kratkosti popisi konkrétni technické vybaveni, které bylo vyuzito.

4.1.1 Vyukova platforma FITKkit

Tento nastroj je urCen k ziskani praktickych zkuSenosti s vestavénymi systémy. FITkit obsahuje
vykonny mikrokontrolér MSP430F168IPM od firmy Texas Instruments, 8x8MBit paméti DRAM,
USB-UART prevodnik FT2232C umoznujici komunikaci 2 nezévisle konfigurovatelnymi kanaly
RS232 nebo RS422/RS485, Audio vstupy/vystupy, konektory PS2 pro ptipojeni mysi/klavesnice,
konektor VGA, samostatny konektor cannon9 s rozhranim RS232, 16 tla¢itkovou klavesnici,

jednotadkovy LCD display, 2 pole pintl a pro tuto praci piedevsim programovatelné hradlové pole
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Obrazek 4.1: PCB nastroje FITkit
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informace o této platform¢ viz webové stranky projektu FITkit [2]. Na obrazku 4.1 je znazornéno

PCB FITkitu vcetné popist nekterych dulezitych casti.

4.1.2 FPGA na nastroji FITkit

Vyukova platforma FITkit, na kterou je tato prace sméfovana, je opatiena nejmen$im FPGA ¢ipem
fady Spartan 3 od spolecnosti Xilinx. Jedna se o obvod XC3S50-4PQ208C [5]. Tento Cip obsahuje
192 konfigurovatelnych blokti CLB uspofadanych do matice o 16 tadcich a 12 sloupct. Celkem
obsahuje 1728 logickych bun¢k a 50000 logickych hradel. Déle jsou v tomto Cipu piitomny 2
jednotky pro spravu hodin, 72kbitti paméti blockRAM rozdélené do 4 blokd, 12kbitt distribuované
paméti RAM a4 nasobicky 18x18 bitd. Toto programovatelné hradlové pole komunikuje
s mikrokontrolérem pomoci sériové sbérnice SPI. Konfiguraci FPGA je mozné provadét za pomoci
mikrokontroléru, ktery je pfipojen na jeden sériovy RS232 kanal USB-UART ptevodniku. Neni tedy
nutny specialni kabel JTAG a pfi vhodném nastaveni propojek mikrokontrolér po resetu automaticky
nakonfiguruje FPGA =z pfipojené FLASH paméti aje tedy umoznéna prace FITkitu nezavisla

na pripojeni k pocitaci.

4.1.3 USB-UART prevodnik

K dodévani dat do hradlového pole je vyuzito sériového rozhrani RS232 pfipojené pies vySe
zminovany pfevodnik USB-UART a vlastni komunikace probihd pomoci kabelu USB A-B kabelu

pripojeného k pocitaci.

4.1.4  Prekladovy systém FITkitu

Syntéza kodu byla provedena za pouziti piekladového systému vytvoreného pro platformu FITkit (viz
[2]). Jako syntetizacni nastroj byl pouZit program xst coby soucast nastroje ISE verze 9.1

od spolec¢nosti Xilinx.

4.1.5 Programovaci prostiedi Delphi 6

Demonstracni aplikace je vytvofena v programovacim jazyku a prostiedi Borland Deplhi verze 6.
Jedna se o sofistikované vyvojové prostfedi postavené na programovacim jazyku pascal. Tato verze je
jiz ponékud star$i a nové neni podporovana. Divod k jejimu zvoleni se stala skute¢nost, ze je to

posledni verze, pro kterou je urcena vyuzitd komponenta pro praci se sériovym portem.
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4.1.6 Komponenta ComPort

Toto je komponenta programovaciho prostfedi Delphi do verze 6 od firmy WinSoft. Zajist'uje praci se
sériovym portem na velmi dobré trovni. Jedna se o komercni knihovnu a v ukazkové aplikaci je
pouzita jeji zkuSebni verze, ktera z funkcéniho hlediska ma pouze omezeni v nutnosti potvrdit
upozoriovaci dialog. ZkuSebni verze byla vybrana, protoze i prikladana aplikace je pouze ukazkou

pfenosu dat pouzitym protokolem.

4.2  Vyuziti kapacity FPGA ¢ipu

Pti syntéze navrhu jsem dosel k poznéni, Ze jsem velmi pfecenil moznosti hradlového pole FPGA
pouzitého na FITkitu a byl jsem nucen k jistym upravam, které se dotkly vykonu vysledného designu
a v ptivodni verzi i funkénosti, kdy jsem byl nucen omezit maximalni velikost vstupnich dat.

Pii koneénych upravach jsem vSak ndhodou odstranil drobnou ¢ast kodu, presnéji feceno jednu
podminku, jez vSak jiz neovliviiovala funk¢nost navrhu a k mému prekvapeni syntetizator poté
vygeneroval konfigura¢ni soubor, ktery byl asi o 50 logickych blokti mensi. Diky tomuto jsem mohl
odstranit funkéni omezeni a zprovoznit design s ptivodnimi vlastnostmi.

Vysledny kod vsak po syntéze opét téméf vypliuje ¢ip FPGA a pfi testech se mi nékolikrat
ptihodilo, Ze syntetizator z neznamych pii¢in vygeneroval konfigura¢ni soubor, ktery se opét do ¢ipu
neveSel. Tato situace nikdy nenastala se zjednoduSenou verzi navrhu, ktera navic pfi pouziti
sériového atudiz relativné pomalého rozhrani podava stejné dobry vykon jako plnohodnotna,
ale objemné;jsi verze.

Z tohoto diivodu jsem se rozhodl do své prace zahrnout verze ob€. Plnohodnotnou, ve které
bézi jednotlivé procesy paralelné, i zjednodusenou, ve které jsou tyto procesy spoustény sériove.

V textu budu popisovat plnohodnotnou a uvedu implementacni rozdily zjednodusené verze.

4.3 Struktura navrhu

Pii navrhu architektury kodu jsem chtél vytvorit do jisté miry univerzalni a pfenositelnou entitu,
provadgjici vypocet, ktera bude funkéné nezavisla na zvolené platformé. Tato entita méla mit vlastni
rozhrani pomoci n€hoz by méla byt pfipojena k tzv. top level entité, ktera bude tvofit vrstvu rozhrani

mezi konkrétnim komunika¢nim vybavenim dané platformy a jiz zmiiovanou vypocetni entitou.

4.3.1 Zvolena top level entita

Soucéasti vyvojového prostiedi pro programovani FPGA na ndastroji FITkit jsou na vybér 3 top level

entity zpfistupiiujici komunikacni rozhrani FITkitu. Tyto entity se li$i zejména vyuzitim sbérnice X
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na kterou jsou pfipojeny jednotlivé komunikacni rozhrani. Nejjednodussi je entita ¢/v_bare_ifc, ktera
sbérnici X nepouzivd ani nezpfistupnuje pomoci konkrétnich pojmenovanych signali. Dale je
pfitomna entita ¢#/v_pc_ifc, ktera ma byt ur¢ena pro aplikace vyuZzivajici komunikacni rozhrani RS232,
PS2 avystup VGA. Posledni top level entita nese oznaceni #/v_ide_ifc. Ta je pro implementaci
zafizeni, ktera nepouzivaji vestavéné konektory a rozhrani. Typickym ptikladem, pro které byla tato
entita zfejm¢ i vytvorena je fadi¢ disku IDE, vyuzivajici 40 pinové rozhrani. Entita obsahuje port
s oznacenim IDE, ktery zpfistupiiuje celou sbérnici X. Diky tomuto pfistupu je tato entita velmi
variabilni a umoznuje realizaci velmi Sirokého okruhu zatizeni. Napiiklad je mozné vybrat si ne¢které
piny a realizovat pies né sbérnici jako je 12C, nebo téméf jakoukoli jinou, jiz dostacuji parametry,
které je FITkit schopen poskytnout a pocet dostupnych pinti.

Pti vybéru top level entity jsem mél jediny pozadavek, ¢imz bylo piistupné sériové rozhrani
RS232 pokud mozno pomoci USB-UART prevodniku. Toto rozhrani je pfipojeno pies sbérnici
AFBUS ke které maji ptistup entity t/v_pc ifc a tlv_ide ifc. V SVN stromu pro FITkit je ukazkova
aplikace RS232 echo, kterd ptfedavéd znaky mezi termindlem a druhym sériovym rozhranim RS232.
Po vzoru této aplikace jsem, jelikoz sbérnici X nevyuzivam, zvolil jednodussi entitu t/v ide ifc,

jejiz znézoriuje nésledujici obrazek:.

—| SHCLE LEDF [ —
—|ACLE
—5|FLLE IN[F
KOUT [F—
—|ZPI_CLE
—F|EPI_RAT LE[S
—5{sPI_cs LR [F
—F|5PI_DI Lf: -+
—|PI_DI_EREQ *
+|FFI_D0 tly ide ifc 15
—|sPI_DO_WLD
RR [
8 FD (&
7»" Fiu BDOM [
RO [F
12 ERRS [
— i nFEUS RCAS [
INE [
45 BOLE [ —
—TiIE RCEE [

Obrazek 4.2: Entita tlv_ide_ifc

4.3.2 Komunikace s pocitaCem

Ke komunikaci s pocitacem je vyuzito sériové rozhrani RS232 ptipojené pfes USB-UART prevodnik
FTDI 2232 akabelem USB k pocitaci. K realizaci signali rozhrani RS232 je vyuZzita entita

serial_transceiver z SVN stromu FITkitu. Tato entita zajiStuje zpracovani signalii rozhrani RS232
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a vytvaii rozhrani snadno pouzitelné pro ostatni entity. Krom vlastnich fidicich signalti obsahuje
entita n bitové datové porty pro piijem a vysilani dat. Velmi péknou vlastnosti je moznost snadno
nastavit parametry spojeni, tedy bitovou rychlost a paritu. Celd entita je sloZena, jak jeji funkce
indzev napovida, ze dvou samostatnych entit pro sériovou komunikaci: serial transmitter
a serial_receiver. Entitu serial_transceiver a jeji rozhrani znazoriiuje obrazek 4.3.

U této entity jsou vyuzity signdly serial vid informujici o nacteni slova pozadované délky,
serial_busy slouzici pfi odesilani dat pro informaci, zda je linka zaneprazdnéna, nebo zda je mozné
vysilat, serial we, kterym se nastavuje pozadavek na odeslani dat rozhranim a signaly CLK
aRESET. Signal ERR je nepfipojen a ERR RST nastaven na logickou 0. Chybové stavy

prenosového média jsou tedy ignorovany.

R L3 [+ It
EXD RTS TXD CTS
| CLE DATA_WLD [
—F|RESET BUSY [
——|WEITE_EH EFR[F
—|ERR_EST

Serial_ transcelwer

—5oara_In :',T_

DATA_OUT

Obrazek 4.3: Entita

serial_transceiver

4.3.3  Struktura top level entity

Top level entita, jak jiz bylo zminéno, souzi pfedevsim jako odstifiujici obalka zajist'ujici propojeni
entity MDS5 se vstupy a vystupy FPGA a téz celého zafizeni FITkit. Pro tGplnost zde tedy uvadim
schéma zapojeni jednotlivych entit z nichz je je tato ,,obdlka“ sestavena (obrazek 4.4). Mezi entitou
serial transceiver a entitou MDS5 jsou procesy zpracovavajici vstupni komunikacni protokol

a serializujici vystupni data.
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Obrazek 4.4: Struktura top level entity

Entita MDS5

Vlastni ¢innost algoritmu zajist'uje entita se jménem MDS, jejiz strukturu znézoriuje obrazek 4.5. Ta

komunikuje s okolim vstupnim 8 bitovym portem DATA _IN, kterym se nacitaji zdrojova data,

vystupnim 128 bitovym portem DIGEST, na ktery je pfiveden vysledny otisk a signaly:

READY TO READ - Vystupni signal aktivni v logické 1, oznamujici pfipravenost k nacteni
dalsich 8 bita dat.

ACK

DIGEST READY

- Vystupni signdl aktivni v logické 1, oznamujici ispéSné prijeti dat
- Vystupni signal aktivni v logické 1, oznamujici dokonceni prace

a aktualnost otisku na vystupnim portu

DATA READY - Vstupni signal aktivni v logické 1, informujici o pfipravenosti dat na
vstupni sbérnici

EOF - Vstupni signal aktivni v logické 1, informujici entitu o konci
vstupnich dat.

RESET - Vstupni signal aktivni pfi logické 1. Pfi tomto signélu se entita uvede
do stavu po kterém je pripravena zahajit od znovu svoji ¢innost

CLK - Vstupni signal pro piipojeni hodinového signalu
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Obrazek 4.5: Entita MD5

Za zminku jist€ stoji pouziti samostatnych signalti pro informaci o schopnosti/ispéSnosti Cteni.
Teoreticky by tyto signaly bylo mozné nahradit jedinym. Diivod pouziti tohoto schématu je zajisténi
maximalni propustnosti. Kazda data ptivadéna na sbérnici/port musi byt pfivedena diiv, nez je
aktivovana entita pro niZ je jsou data urcena. V ptipad¢, kdy je pouzit pouze jeden hodinovy signal,
ktery neni né€jakym zpiisobem nasoben se vétSinou data privadi pfi opacné hrané hodinového signalu,
nez je ta, ktera aktivuje cilovou entitu. V mém piipadé se entita MD5 aktivuje pii vzestupné hrané
hodinového signalu a data spolu se vstupnimi fidicimi signaly jsou pfipojovany pii hran¢ sestupné.
Informace o neschopnosti Cist by se na vystupni signal dostala tedy az pii dal§i nabézné hrané
hodinového signalu, popf. jiz pfi sestupné, ale to ve stejny okamzik, kdy by byla tato informace
vyzadovana a tedy neni zarucen dostatecny predstih nastaveni signdll pred jejich ¢tenim. Vzhledem k
faktu, Ze nacteni 512 bitd 8 bitovou sbérnici zabere minimalné 64 takti, jeho zpracovani trva 66 takti
(4vodni nacteni, 64 iteraci a pficteni vysledku ke kontextu). Piestoze konecnd implementace tuto
vlastnost bohuzel upousti ptivodni alogicky navrh tyto operace nechava provadét soubézné.
V pripadé néjaké optimalizace, nebo tieba 1 taktového pozastaveni vstupu se dostdvame na rozdil
jediného taktu. S touto koncepci je nadfazena entita schopna rozeznat, jestli se nepodafilo nacist jen
jeden blok dat, i jestli se jednd o dlouhodob¢jsi indispozici. Diky tomuto je mozné maximalné vyuzit
vSech taktl hodinového signalu. Navic vzhledem k faktu, Ze signdl READY TO_READ je téz
nastavovan pii sestupné hran¢ hodinového signalu, jak popiSu pozdé&ji, nelze se pouze na néj

v n¢kterych piipadech spoléhat. Posunuti jeho ¢asovani by pridalo pouze dalsi latence a problémy.

4.3.5  Struktura kodu popisujici entitu MD5

Celé entita MDS5 je tvofena jednim souborem obsahujicim jednotlivé procesy tvorici celou entitu.

Dtvodem pro pouziti tohoto schématu byla uspora logickych blokd. Pivodni navrh byl clenén
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na jednotlivé sub-entity, jez byly samostatné testovany. Pii sestaveni vSak nevystacily logické bloky
na cely design a jedno z uspornych opatfeni bylo spojeni entit do jedné, coz do jisté miry usporu

pfineslo.

4.4  Format prenaSenych dat

Data pfijimana z pocitace, ¢i jiného zafizeni na vstupnim portu mohou byt libovoln¢ dlouha,
teoreticky 1inekonecna, jelikoz preteceni jejich délky nevede k Zadné nepifedvidatelné Cinnosti.
Na druhou stranu je tieba védét, kdy data konci, jelikoz se ke zpracovanym bitim pfipojuje jejich
pocet. Nelze tedy napiiklad pribézné posilat aktudlni kontext a kdyz data piestanou prichazet, ten by
se stal vysledkem. Je tedy nutné vyuzit pfenosovy protokol, ktery by zajistil pfinejmensim ukonceni

pienosu.

4.4.1 Komunikacni protokol

Pti zamySleni nad timto problémem jsem se rozhodoval mezi 3 variantami. Prvni bylo pouzit
jako Zmodem by byly zbyte¢né sofistikované, jejich vlastnosti by byly stézi vyuzity, pouze by
zeslozitovaly cely navrh, zabiraly zbyte¢né pienosové pasmo aco by se v koneéném duasledku
projevilo zifejm¢ jako fatdlni by bylo slozité dekddovani, které by jiz samo o sobé zabralo pfilis
mnoho blok jiz tak dost vyuzitého hradlového pole s nepfilis velkou kapacitou.

Ze dvou zbylych protokolil jsem si pro dalsi fazi vybral Xmodem. Pouziti tohoto protokolu by
mélo velké vyhody. Jednou znich je zpétna vazba, diky které by v pfipad¢ rychlé linky, kdyby
nakonfigurované hradlové pole nestacilo zpracovavat ptichozi data by bylo mozné, nebo spise velmi
snadné pienos dat zpomalit, nebo spiSe pozastavit, a nedoslo by k poskozeni vstupnich dat. Druha
nemén¢ dulezitd vyhoda je Sirokd podpora tohoto protokolu. Soucasti vétSiny operacnich systémi
jsou terminaly schopné pfenaset soubory timto protokolem, poptipad¢ takovéto programy lze zdarma
sehnat a snadno doinstalovat. Stacilo by tedy pfijmout soubor a vratit ASCII fetézec vystupného hase
a vSe by fungovalo velmi pékné a prizracné.

To vSe by bylo vSak hezké pouze v ptipade, kdy by bylo v FPGA c¢ipu na FITkitu dostatek
nevyuzitych logickych blokl pro implementaci dekodéru takového protokolu. V opacném ptipadé by
to ale znamenalo velmi zavazny problém a byla by pii nejmensim velkd Skoda, kdyby vysledny
design nebyl pouzitelny z ditvodu pfili§ komplexniho dekdédovani vstupniho protokolu.

Po zvazeni vyhod a nevyhod jsem se vratil k varianté, nad niZ jsem uvazoval upln¢€ nejdiive.
Jednalo se o implementaci protokolu SLIP, ktery je uren pro ptenos IP radmct po sériovych linkach.

Tento protokol se od pfedchozich uvedenych, také kvuli zcela jinému zaméfeni, velmi lisi.
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Neobsahuje zadnou zpétnou vazbu, prakticky je pouze schopen pfenést jakakoli data a oznacit jejich
konec. Diky této jednoduchosti je ale rezie potifebna na pfenos velmi nizka a zejména dekodovani je
velmi jednoduché. Nevyhodou je, Ze celkem logicky asi neexistuje program, ktery by pfenasel
soubor timto protokolem. Jeho jednoduchost vSak byla pro moji implementaci klicova a rozhodl jsem
se tedy data posilat touto cestou. Tento protokol pracuje na jednoduchém principu, kdy
za konec prenasenych dat vlozi specialni znak (COj), jenz znaci konec jednoho ramce. V ptipadé
vyskytu tohoto znaku v pfenasenych datech je nahrazen sekvenci DBis DCis a v pfipadé¢ vyskutu
znaku DBy je ten nahrazen sekvenci DBjs DDje.

Pfi implementaci jsem ale dosel k zavéru, Ze itento protokol je pro mé ucely pfili§ narocny
na dekddovani. Nakonec jsem tedy Sel cestou navrhu protokolu vlastniho. Pfitomto jsem vysel
ze vzoru zminovaného protokolu SLIP, ale zjednodusil jsem pouzivani ESC sekvenci, které bylo
podle mého nazoru zbytecné slozité. Vysledny protokol oznacuje konec prendSenych dat znakem
04,6, jenz je znakem EOT (EOF) v tabulce ASCII. V piipad¢ vyskytu tohoto znaku ve vstupnich
datech je vytvotena ESC sekvence, kdy pted problémovy znak je vlozen znak 1B, (ESC v ASCII
tabulce), stejné se postupuje pii vyskytu znaku 1B,s v datech. Teoreticky plati tedy pravidlo, ze znak
nasledujici tésné po znaku 1Bis je bran Cist€¢ jako datovy a nemd zadnou sémantickou hodnotu.

Pro nazornou ukazku ¢innosti protokolu uvadim ptiklad ptenasenych dat:

Priklad binarnich dat majicich byt pireneseny:
41164216 4316 4416 4516 4616 4716 1B16 4816 4916 5016 0416 5116 5216 5316 5416 5516 5616 5716
Data budou p¥i vlastnim pifenosu zakédovana do podoby:

411642164316 4416 4516 4616 4716 1B16 1B16 4816 4916 5016 1B 16 0416 5116 5216 5316 5416 5516 5616 5716 0416

4.4.2 Format vystupnich dat

Vystupni data maji pevnou délku, jsou tedy pienasena bez jakékoli pridané rezie. Piesto je vSak
mozné pouZzit 2 zptsoby jejich formatu. Prvnim je format binarni, kdy je postupné pieneseno vsech
128 bith po 8 bitech. Tento pristup umoziuje aplikaci na stran¢ pocitace se ziskanym otiskem nalozit
podle svého uvézeni aje vyuzit ipii pouziti prilozené ukazkové aplikace. Druhym zplsobem je
pouziti ptekladu na ASCII znaky. V tomto ptipadé se pienasi ASCII znaky hexadecimalnich cisel
jednotlivych Ctveric bith tak, jak se vétSinou otisky hasovacich funkei prezentuji. PfenasSenych dat je
v tomto pfipadé dvojnasobek (z kazdych 4 bitl je vytvoien 8bitovy znak). Tohoto lze vyuzit pfi
pouziti nékterého termindlu pro komunikaci po sériové lince (napiiklad programu hyperterminal)
aneni tfeba dekddovaci aplikace (problém nastdva samoziejmé se vstupnimi daty, které musi
odpovidat pfenasecimu protokolu). Vybér formy vystupu se provadi zakomentovani/odkomentovani

pripravenych casti v top level entité a naslednou syntézou.
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4.5 Implementace top level entity

Entita tlv_ide ifc se sklada ze 3 procesi. Prvni se aktivuje pii vzestupné hran¢ signalu serial vld.
Tento proces piisvé aktivaci pfijme data ze sériového rozhrani, ulozi je do vstupni fronty a zvysi
pozici poslednich dat ve front¢.

Dalsi proces je jiz aktivovan synchronné s hodinovym signalem. Pii své aktivaci porovna
posledni index dat ve vstupni fronté s jeho aktualni hodnotou. Pii jejich nerovnosti a pii schopnosti
entity md5 Ccist data, prete ze vstupni fronty dal$i znak a provede jeho deSifrovani v ramci
prenosového protokolu. V ptipadé€, kdy minuly znak nebyl znakem ESC (1By), jej pfivede na vstup
entity md>.

Vzhledem k tomuto postupu a faktu, Ze ke ¢teci indispozici dochazi jednou za 64 prenesenych
znakid. Neni vyuzit signadl ACK a je spoléhano jen na signal READY TO_READ. Pouziti signalu
ACK jiz zapficinilo nefunkénost dekoédovani vstupniho protokolu z divodu casové narocnosti
porovnavani bitovych vektorti. Nutno vsak podotknout, Ze tento signal svoji pozici v entité neztratil,
jelikoz by byl dtlezity pti pouziti jinych pfenosovych protokold, naptiklad Xmodem, ktery pracuje
s velkymi datovymi bloky, kdy by k pfenosu mohlo dochazet 128 krat t€sn€¢ za sebou. V takovém
ptipadé by se signdl ACK vyuzil a navic by nebyl zdrzenim pro dekédovani dalSich dat.

Posledni proces obstarava pienos ziskaného otisku. Aktivuje se pfi ndb&ézné hran¢ hodinového
signalu a svoji ¢innost za¢ne provadeét od chvile, kdy entita md5 nastavi signdl DIGEST READY
na logickou 1. Od této chvile za¢ne postupné ptrenaset ziskany otisk bud’ po 8 bitech, nebo pomoci

ASCII znakd hexadecimalnich Cisel.

4.6 Implementace entity md5

Vlastni entita MDS5 se skladd ze 3 jednotek a pfipojené paméti blockRAM. Jmenovité jednotka
READ, starajici se o pfijem dat ajejich uloZzeni v odpovidajicim tvaru, jadro algoritmu, jednotka
CORE, provadgjici jednotlivé kroky iteracniho vypocétu a CONTROLER, neboli fadi¢
synchronizujici celou ¢innost entity. Jednotlivé ¢asti jsou zapsany behaviordlnim popisem procesu.

Obrazek 4.6 demonstruje strukturu entity MDS5.
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Obrazek 4.6: Struktura entity MD5

Jednotka CONTROLER

Cinnost této ¢asti tvofi 9 stavovy, ve zjednodusené verzi 6 stavovy kone¢ny automat. Ten je

implementovan pomoci 2 procest, kdy 1. z nich zpracuje signaly od dalSich 2 komponent a dle nich

pfepne automat do odpovidajiciho stavu. Druhy proces je aktivovan zménou stavu a nastavi

pozadované signaly pro dalsi hodinovy cyklus. Automat pracuje s nasledujicimi stavy:

1nit:

reading:

reading_comp:

Tento stav je nastavovan pfiresetu av okamziku odeznéni resetu je
nahrazen stavem reading.

V tomto stavu je provadéno piijimani vstupnich dat. Zadna dalsi innost
neni provadéna. V piipadé piichodu signalu CHUNK READY se automat
prepne do stavu reading comp. Dale se automat piepne do stavu padding
v pripad¢ aktivace signalu EOF, ¢i padding comp, kdyz tento piijde zaroven
se signalem CHUNK READY.

V tomto stavu pokracuje ¢teni vstupnich dat, je vSak signalem CORE DO
aktivovano jadro, kterému je ptedan jiz hotovy blok dat. V pfipad¢, kdy je
nacten dalsi blok dat a doposud neni zpracovan pifedchozi, automat se
prepne do stavu computingl. Z tohoto stavu se automat mize téz prepnout

do stavu padding comp v ptipadé aktivace signalu EOF, ¢i padding
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e computingl:

e computing?:

e padding:

e padding comp:

e computing_last:

e writing:

pfi soucasné deaktivaci signalu CORE_BUSY. V piipad¢ pouhé deaktivace
signalu CORE_BUSY se automat vrati do stavu reading.

V tomto stavu probihd dokonceni zpracovani jednoho 512 bitového bloku
dat. Behem této doby bézi pouze jednotka CORE. Ve chvili kdy se signal
CORE BUSY wvrati dologické 0, je automat prepnut zpét do stavu
reading_comp.

Je obdobou computingl, ale po dokonceni prace jadra se automat, podle
stavu signalu FINALIZE DONE pfepne bud’ do stavu padding_comp, nebo
computing_last.

V tomto stavu je provadéno zarovnani posledniho datového shluku. Je
nastaven signal FINALIZE na hodnotu logické 1, ¢imz je aktivovana
jednotka PADDING. Vsechny dalsi jednotky jsou neaktivni. Po pfichodu
signalu CHUNK READY oznacujici dalsi hotovy datovy shluk je automat
prepnut do stavu padding comp v pfipad€, kdy signdl FINALIZE DONE
zustava v logické 0, nebo computing last v ptfipadé, Ze zarovnani je
dokonceno (signal FINALIZE DONE je v logické 1).

V tomto stavu jsou signaly CORE DO a FINALIZE v logické 1, ¢imZ jsou
aktivovany pfislusné jednotky. Pfi aktivaci signalu CHUNK READY, je
automat prepnut do stavu computing2. V ptipadé, kdy vSak zaroven signal
CORE_BUSY piejde do logické 0 signalizujic konec ¢innosti jadra, automat
zustane v aktualnim stavu, popiipadé piejde do stavu computing last
pti soucasné aktivaci signalu FINALIZE DONE. Pfi samotném piechodu
signdlu CORE BUSY do logické 0, je automat pfepnut zpét do stavu
padding.

Znaci zpracovavani posledniho bloku dat. Je aktivovan pouze signal
CORE_DO a po dokonéeni prace jadra se automat prepne do stavu write.
Tento stav znac¢i ukonceni prace celé entity je nastaven signal
DIGEST _READY informujici o platnosti vysledného otisku. V tomto stavu

automat zstava az do ptichodu dalsiho signalu RESET.

V této jednotce se nejvyraznéji projevuje rozdil mezi zjednoduSenou a plnohodnotnou verzi

zjednodusend verze neobsahuje signaly reading comp, padding comp, ani computing last, jeho

funkci zastavd stav computing2. Tim se také velmi sniZzuje mnozstvi podminek pro prechod

mezi stavy a logika automatu je o pozndni mensi.
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4.6.2 Jednotka READ

Tato jednotka je tvofena jednim procesem zajiStujicim dvé Cinnosti. Prvni z nich je pouhé Cteni
aukladani do paméti blockRAM, pfi¢emz je pocitina délka dat. Tato cinnost je aktivovana
s nabéznou hranou hodinového signalu a signalem READ EN nastavenym na hodnotu logické 1.
V tomto stavu proces zkontroluje signal DATA READY a v pfipad¢, Ze se i ten nachazi v logické 1,
je 8 bitovy blok dat na vstupnim portu uloZen na aktualni adresu paméti blockRAM a ta je zvySena
o 1. Soucasné je téz nastaven signdl ACK na hodnotu logické 1. V pifipadé nacteni 512 biti je
nastaven signal CHUNK _READY.

Druhou ¢innosti je zarovnani posledniho datového shluku a pfipojeni bitové délky. Tato ¢ast
opét postupné uklada 8 bitové hodnoty do paméti blockRAM, zadna data v$ak neéte. Misto toho jako
prvnich 8 bitl ulozi hodnotu 10000000,, ¢imz pftipoji koncovou 1 za naétena data, a dale piejde
do stavu secondphase, pokud v 512 bitovém bloku je jesté alespon 64 bitti volnych na délku zpravy,
nebo do stavu firstphase, kdy se jiz délka zpravy do bloku nevejde. Tato Cinnost je fizena
jednoduchym 3 stavovym automatem, jehoz stavy jsou nasledujici:

e firstphase Tento stav znamena dokonceni zpracovavaného shluku dat, pricemz se za data
a pfidanou logickou 1 jiz nevejde 64 bitd délky zpravy. Shluk bude tedy
dokoncen logickymi 0, nastavi se signdl CHUNK READY na hodnotu logické
1 a poté se piejde do stavu seconphase.

e seconphase Tento stav znamena dokonceni aktudlniho shluku, které bude znamenat konec
¢innosti této jednotky. Tato faze je tvofena multiplexorem fizenym aktudlni
pozici, kterym je na vstup paméti blockRAM privadéna bud’ odpovidajici cast
délky zpravy, nebo vektor osmi 0. Pfi uspésném dosazeni konce 512 bitd se
opét nastavi signal CHUNK _READY na hodnotu logické 1 a se automat ptfepne
do stavu finalizedone.

e finalizedone V tomto stavu se nastavi signdl FINALIZE DONE na hodnotu logické 1

a automat v ném pretrvava az do ptrichodu dalsiho RESETu.

Cast procesu obstaravajici &teni prichozich dat je opakované spousténa do chvile, kdy fadi¢i neptijde
signal o konci vstupnich dat. V pripadé¢, Ze je volana ve chvili, kdy nejsou pfipraveny data (a signal
DATA READY je nastaven spravné na hodnotu logické 0) neprovede se zadna cCinnost a tedy
nedojde zadné nekonzistenci nactenych dat. Stejna situace nastane pii nadbytecném spousténi sekce
pro zarovnani i v dobé, kdy je jeji ¢innost hotova (FINALIZE DONE se nachazi v logické 1).

V piipadg, Ze je proces aktivovan a z jakéhokoli diivodu nedojde k nacteni dat a to i v pfipadg,

kdy neni sekce pro ¢teni volana, je automaticky nastaven signal ACK na hodnotu logické 0. Signal
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ACK se tedy nachazi v logické 1 vzdy pravé jeden takt po UspéSném nacteni 8 bitového bloku
z vnéjsiho zdroje a lze jej naptiklad vyuzit k posouvani indexu vstupnich dat.

Aby nedochézelo ke konfliktu zapisu do paméti a jejim Ctenim jadrem se po vytvofeni lichého
512 bitového bloku dat nevraci ukazatel na zacatek paméti, ale pokracuje ve svém zvySovani. Az
po dokonceni sudého bloku dat je ukazatel vynulovan. Toto je jediny rozdil mezi plnohodnotnou
a zjednoduSenou verzi, kdy u zjednodusené dochézi k nulovani po kazdém vytvoreném bloku. Toto
neni samoziejme& podminkou, ale logika rozlisujici sudy a lichy priibéh zde postrada smysl.

Data do paméti blockRAM jsou ukladana jako ¢islo ve formatu little endian. Diky tomuto

odpada nutnost, at’ uz predem, ¢i po opétovném nacteni, prevadét data do tohoto formatu.

4.6.3 Jednotka CORE

Tato jednotka je tvofena opét jednim procesem, mohla by byt vSak rozdélena do 2 procest, kdy by
druhy z nich implementoval kone¢ny automat, ktery je nyni soucasti procesu prvniho. Neprobiha-li
vypocet, jednotka se aktivuje pti nabézné hrané hodinového signalu a signalu CORE DO ve stavu
logické 1. Probiha-li zpracovani piredchoziho 512 bitového bloku dat. Je signal CORE_DO ignorovan
a s nabéznou hranou hodinového signalu je vzdy provedena jedna iterace vypoctu. Jak jiz bylo
feceno, cely proces je ovladan kone¢nym automatem majicim 3 stavy:

e loading V tomto stavu proces ¢eka nasignal CORE DO, pfijeho aktivaci nastavi
indexové proménné a inicializuje 4 32 bitové proménné a, b, c, d na obsah
jednotlivych ¢asti aktualniho kontextu. Dale naadresovy port paméti
blockRAM ptivede adresu prvniho 32 bloku, nastavi signal CORE _BUSY
informujici o zatizenosti jadra na hodnotu logické 1 a pfepne automat do stavu
computing.

e computing V tomto stavu probiha samotny vypocet. Je precten 32 bitovy blok z paméti
blockRAM, vypoctena logicka funkce, vysledky secteny, upraveny indexové
proménné a nastaveni dalSi adresy pro pfisti Cteni z paméti blockRAM.
Jednotlivé tkony jsou uspofddany, aby je bylo mozno provést v co nejkratsi
dobé, pticemz byla co nejdiive znama adresa do paméti. V tomto stavu proces
zustava po dobu 64 taktti odpovidajicich 64 iteracim hasovaciho algoritmu
MDS5. Po uplynuti 64 taktii se automat ptrepne do stavu writing.

® writing Tento stav oznaCuje konec zpracovani jednoho 512 bitového bloku dat.
Hodnoty 4 32 bitovych proménnych piedstavujicich vysledek této ¢innosti jsou
pricteny ke kontextu ulozenému v registru HASH a signal CORE BUSY je

nastaven na hodnotu logické 0 a automat je prepnut do stavu loading.
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Hodnota 128 bitového vektoru HASH je vzdy pfevedena do formatu little endian a pfivedena na
vystupni port DIGEST.

I vtéto jednotce plati, Ze jediny rozdil mezi plnohodnotnou a zjednoduSenou verzi tkvi
v rozliSeni sudého a lichého béhu, kdy v plnohodnotné verzi je pii sudém béhu k adrese do paméti

pricteno 16, coz je velikost jednoho 512 bitového bloku.

4.6.4 BlockRAM

Posledni casti entity MD5 je pamét blockRAM, ke které je pfistup realizovan samostatnou
komponentou. Jeji pouziti bylo vynuceno z divodu prtili§ velké rezie na uchovavani 512 bitového
bloku v registru. Bohuzel jejim pouzitim se vyrazné prodlouzila kritickd cesta a snizila se tak
maximalni frekvence odhadovana syntetizatorem na asi 23MHz. PouZiti paméti ale velmi snizilo rezii
nutnou pro praci s nactenymi daty.

V navrhu byla pouzita dvouportova pamét RAMBI6 S9 S§36, ve skuteCnosti je vSak
vyuzivano pouze 8 bitll jednoho portu a 32 bitd portu druhého, pamét’ tedy neni optimalné vyuzita,
ale jeji kapacita je vyrazné vyssi, nez je tfeba. Déle jsou vyuzity datové signaly (signaly DOA a DIB),
signaly pro zapis adres a u portu A signal pro aktivaci signalu(WEA). Signdly ENA a ENB jsou
pfipojeny na logickou 1 a ostatni signaly jsou bud’ piivedeny na logické 0, nebo v pfipad€ vystupnich
signalll nejsou pripojeny viibec. Oba porty jsou pripojeny na stejny zdroj hodinového signalu, ktery je
ptiveden pfes invertor. Toto je opé€t z diivodu potieby dostatecného ptedstihu ptipojeni dat na signaly
pred jejich pfijetim. Vzhledem k tomuto faktu je jednotka CORE optimalizovana, aby zapis adresy
byl provadén pied polovinou jedné iterace a byl tim pokud mozno vyuzit cely takt hodinového
signalu. Zapis piijatych dat do paméti je velmi jednoduchy a zarovnavani dat, kdy je téz do této
paméti zapisovano je psano s ohledem naco nejrychlejsi prub&h, bohuzel vsak pravé zde je
pravdépodobné nejvyrazngjsi zdrzeni.

Prvni port je pfipojen na jednotku READ. Jim jsou tedy do paméti nahravana prichozi data
pomoci 8 bitového signalu. Timto portem probihd pouze zapis do paméti. Druhy port je pfipojen

na jednotku CORE. Ta na druhou stranu data pouze ¢te a to po 32 bitovych blocich.

4.6.5 Casovani entity MD5

Casovani celé entity je rozdéleno na vzestupné a sestupné hrany hodinového signalu. Jednotka
CONTROLER je aktivovana pfisestupné hrané¢ hodinového signalu, zatimco jednotky READ
a CORE jsou aktivovany pii vzestupné hran¢ hodinového signalu. Je tedy zajiStén az ptlperiodovy
predstih signalu pred jeho Ctenim. Posledni cast celé entity, pamét’ BlockRAM je také aktivovana
pti sestupné hrané hodinového signalu. Jelikoz tato pamét se nachazi mezi jednotkami READ

a CORE, je timto zarucen opét dostatecny predstih nastaveni signali pfed jejich ctenim
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bez jakéhokoli omezeni a dalsich prodlev. Pfi navrhu ostatnich komponent je vSak na tuto skutecnost
dobré brat zietel pro vyuziti celé periody hodinového signalu. Prace s paméti je tedy provadéna co
moznéd nejdiive pfikazdé aktivaci procesu, aby zbytek logickych operaci mohl byt provadén
ipfinizké periodé hodinového signalu, kdy jiz pamét zpracovava zadand data. Obrazek 4.7

znazoriiuje pribeh signala pti prenosu 10 bytt rychlosti 1MiB/s s frekvenci 2MHz.

“ Aesthanchclk

& Aestbanch/reset

“ Mtestbanchiuut/read_en

& Aestbanchiuut/core_do

“ AesthanchAuut finalize

’ ftestbanchiuut/core_busy
“ Atestbanchiuut/chunk_ready
& Mesthanchiut/finglize_done
“ Mtestbanchiuut/ready_to_read
& Hesthanchiuatiack

“ Mtestbanchiuut/data_ready
’ ftestbanch/uut/digest_ready
“ AesthanchAuut/eof

’ Sestbanchiuutfzm_state itk reading Jpadding Tcornputig Tast Jwritio

o oo oo oo oo o — O
—

=

Mow 100 ns 20000 40000 E0000 50000
Curgar 1 Onz ([0ns

Obrazek 4.7: Ukazka casovani entity MD5

4.7 KoneCné nastaveni a vlastnosti

Vytvofeny design je nastaven pro pienos dat rychlosti 57600 b/s s lichou paritou, jednim stop bitem
a Sitkou prenaSenych dat 8b. Nejvyssi rychlost neni vyuzita z diivodu kompatibility s pfilozenou
aplikaci. Ptesto je vSak plné funkéni pti vSech rychlostech 38400 b/s az 921600 b/s, ktera je nejvyssi
dosazitelna pouzitym pienosovym rozhranim. Jedinou vyjimku tvoii rychlost 115200 b/s, kdy
z neobjasnénych pric¢in vznika chyba ziejmé pii dekédovani prenosového protokolu. Tuto chybu se

mi nepodaftilo odstranit, piesto vSak se tyka pouze této ptenosové rychlosti.

4.8 Propustnost entity MDS5

Teoreticky zpracovéani jednoho 512 bitového bloku dat trva 66 taktti a jeho nacteni 64 taktd. Tyto
¢innosti ale probihaji paralelné, tedy pfi veétSich objemech dat se naro¢nost vypoctu teoreticky blizi

hodnoté 66 takt na 64B dat plus koncové zarovndni. Vyslednd maximalni propustnost se tedy
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: . 64 . : . .
pii velkych objemech dat blizi f 56 kde f je taktovaci frekvence entity. Zjednodusena verze je

04
64+66

Hodinovy signal SMCLK je nastaven na hodnotu 7.3728MHz. Teoreticky by prichodnost méla byt

pomalej§i ajeji propustnost by se méla pii velkych objemech dat blizit hodnoté  f

asi témét 7,1MiB/s u rychlejsi a 3,6MiB/s u pomalejsi verze. Pii nizkych objemech dat je nutno brat
v uvahu koncové zarovnani a u paralelni verze fakt, ze pfi ¢teni prvnich 512 biti dat neni provadén
vypocet a jejich zpracovani tedy trva 130 takti misto 66.

Prakticky jsem propustnost otestoval generovanim vstupnich dat pifimo v designu. Na vstup
entity md5 byly pfivedeny znaky 41,¢ a pfi kazdém ptichodu signalu ACK byl zvednut &itac o 1.
Testy na menSich objemech dat jsem ovéril funkénost a nasledné jsem nastavil horni hranici citace
na hodnotu 262144000. Téchto 250MiB dat zpracovavala plnohodnotnd verze entity asi 36s
a zjednoduSena asi 71s. Tento vysledek odpovida 7MiB respektive 3,5MiB a potvrzuje predpoklad

ziskany vypoctem.
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5 Demonstrace funkce a vysledki

V této kapitole uvedu konetné moznosti, jak s vyslednym designem komunikovat a ziskat
pozadované vysledky. Zaroven zde uvedu mnou testované vstupy spole¢né se ziskanym otiskem.

V piipadé, kdy dany vstupni fetézec testuje konkrétni vlastnost nebo stav, tuto skute¢nost uvedu.

5.1  Prilozena ukazkova aplikace

Pro ukazku komunikace a ¢innosti je vytvoiena jednoducha aplikace posilajici soubor pies sériovy
port a dekodujici ptichozi otisk. Komunikace probiha rychlosti 57600 bitdi/s s lichou paritou, jednim
stop bitem a datovou Sifkou 8 bitl. Pfi startu aplikace je mozné si pomoci menu Port vybrat sériové
rozhrani COM1 - COM9, skrze které bude probihat pfenos. Dale v menu Soubor je mozné oteviit
pozadovany soubor. Po otevieni souboru se zahaji ptenos a po jeho dokonceni je do okna aplikace
vypsan otisk ve form¢ hexadecimalnich ¢islic. Jednotlivé otisky jsou vypisovany pod sebe. Pii $patné
konfiguraci aplikace, kdy se pfenos nezdaii se po chvili objevi upozornéni Timeout aje mozné
s aplikaci dale pracovat. Celou aplikaci je mozné ukoncit zavienim jejiho okna, ¢i vybérem polozky
konec v nabidce Soubor. Tento program pracuje s binarni podobou vystupniho otisku a neumi jej

spravné zobrazit pokud je pouzit textovy vystup.

5.2  Pouziti programu Hyperterminal

Ke komunikaci je mozné téZ pouzit terminalovou aplikaci pro komunikaci a pienos soubort
ptes sériové rozhrani, napiiklad program Hyperterminal. Tento program obsahuje funkci Prenos
textoveho souboru, jiz lze v tomto piipad¢ s ispéchem vyuzit. Tato funkce vSak pienese zadany
soubor bez jakychkoli dal§ich informaci. Z tohoto divodu je tieba vstupni soubor upravit,
aby odpovidal pfenaSenému protokolu, viz kapitola 4.5. Je tedy nutné za konec souboru vlozit znak
046 a tim oznacit konec prenasenych dat. Dale v piipad¢, ze soubor obsahuje znaky 04,5 nebo 1By, je
nutné vytvorit escape sekvence, tedy pred tyto znaky umistit znak 1B, v opacném piipadé nebude
soubor zpracovan korektn¢, bude piedCasné¢ ukoncen, nebo nebudou zpracovany znaky 1Bis.
V piipadé vyskytu znaku 1B;s na samém konci souboru, tedy pied pfidanym znakem 04;¢, nebude
rozpoznan konec vstupnich dat.

Pti pouziti tohoto nebo podobného terminalu je téZz zadouci nastavit textovy vystup v designu

odkomentovanim a zakomentovanim piislusnych tadki, jez jsou v koédu vyznaceny.
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5.3  Otisky ziskané z vybranych vstupu

Pro ovéteni spravné funkce designu jsem pouzil rizna testovaci data, ktera provéfuji rizné stavy,

do kterych se funkce muze dostat. Vysledny otisk jsem ovefoval podle referenéni implementace

uvedené v RFC 1321 [1], programem mddriver. vSechny ziskané otisky se shodovaly s vystupy

referenéni implementace.

Vstupni data

Cil testovani

Ziskany otisk

Prazdny fetézec

Z4dna prichozi data

D41D8CD98F00B204E9800998ECF8427E

Znak , A“

Bézny kratky vstup

TFC56270E7A70FA81A5935B72EACBE29

»ABCDEFGHIJKLMNOPQR
STUVWXYZ*

Bézny kratky vstup

437BBASEOBF58337674F4539E75186AC

»ABCDEFGHIJKLMNOPQR
STUVWXYZABCDEFGHIJ
KLMNOPQRSTUVWXYZA
BCDEFGH*

Funkce dvoufazového

zarovnani

3BA2EC139C4D72C68E7F5D6F05462548

128 krat opakujici se anglicka

abeceda (velka pismena)

Delsi vstup

9493DD69B3E03BC4F1A64DEFC1221F70

Soubor  mddriver

ELF32 binarni soubor)

(Linux

Dlouha binarni data

S8E773F9E877A294025C2BOABESFEDIA

Tabulka 5.1: Testovani funkcnosti na vzorcich dat
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6 Moznosti dalsiho rozsireni

Tato prace jisté neni absolutni implementace daného problému. SpiSe jde o funk¢ni feseni, které miize

byt mnoha zpiisoby rozsifovano.

6.1.1 Prevod zapisu do strukturalni podoby a optimalizace

Jednou z nejvyraznéjsich slabin souc¢asného navrhu je jeho behaviordlni podoba. Nékteré vlastnosti
musely byt ozeleny zdivodu asi 3% presahu kapacity Cipu. Prepsanim jednotlivych casti
do strukturalni podoby by se zcela jisté uSetfilo mnoho logickych blokii. Dale by se jisté i v tomto
navrhu naSla moZnost jej néjakym zplisobem optimalizovat. Moje snaha byla v tomto ohledu

maximalni, ovSem zcela jisté by se daly najit drobnosti, jenz by mohly pracovat Iépe.

6.1.2  Jina koncova aplikace

PriloZena aplikace sice hezky demonstruje ¢innost, ale funkéné je omezena a pouzita komponenta je
relativné zastarala a nepodporuje novéjsi verze prostiedi. Toto Cinni aplikaci Spatné rozsifitelnou,

navic je kvili ni omezena ptrenosova rychlost.

6.1.3 Jiné rozhrani

Velkym piinosem by byla implementace jiného pfenosového rozhrani. Podle testli jsem zjistil,
maximalni propustnost entity MD5 na soucasnych 7,3MHz asi 7MiB. Nejvyssi rychlost rozhrani

RS232 je vSak pouze necely 1Mib.

30



7 Z.aver

Cilem této prace bylo vytvofit v jazyce VHDL kompaktni design realizujici algoritmus MDS5
v programovatelném hradlovém poli na vyukové platformé FITkit. Tohoto cile bylo dosazeno a byl
vytvoren design komunikujici po sériovém rozhrani RS232 za vyuziti jednoduchého ptenosového
protokolu s pocitac¢em a generujici otisk danym hasovacim algoritmem.

Pii vlastni realizaci jsem narazil na kapacitni moznosti pouzitého Cipu FPGA, Z tohoto divodu
jsem pivodni navrh omezil a vytvofil zjednodusenou verzi, kterd pracuje spolehlivé a dostatecné
rychle. V zavéru samotné prace se mi ale podafilo piivodni navrh optimalizovat do takové miry, Ze jiz
s jeho nasazenim nebyl zadny problém, pfesto vSak zabird téméf cely Cip a obéas z nevyjasnénych
pricin syntetizator vygeneroval pfili§ velky konfiguracni soubor. Z tohoto diivodu jsem do této prace
tedy zahrnul ob¢ verze s diirazem na plnohodnotnou a dvakrat rychlejsi verzi.

Po problémech s kapacitou ¢ipu byl vytvoten plné funkcni design, ktery se mize stat soucasti
rozsahlej$iho projektu, stejné jako muze slouzit pro demonstraci funkce algoritmu MDS35 a jeho

implementaci v jazyku VHDL pro programovatelné hradlové pole FPGA.
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Ptiloha 1. CD se zdrojovymi texty a pitiloZenou aplikaci.

33



	Zadání bakalářské práce
	Licenční smlouva
	1Úvod
	2FPGA
	2.1Historie technologie FPGA
	2.2Princip obvodu FPGA
	2.3Jazyk VHDL

	3Hašovací algoritmy
	3.1Jednoduché hašovací algoritmy
	3.2Moderní hašovací algoritmy
	3.2.1Požadavky na vlastnosti hašovacích algoritmů
	3.2.2Náhodné orákulum.
	3.2.3Princip moderních hašovacích funkcí

	3.3Algoritmus MD5
	3.3.1Princip algoritmu MD5
	3.3.2Vlastnosti algoritmu MD5


	4Implementace algoritmu MD5
	4.1Použité vybavení
	4.1.1Výuková platforma FITkit
	4.1.2FPGA na nástroji FITkit
	4.1.3USB-UART převodník
	4.1.4Překladový systém FITkitu
	4.1.5Programovací prostředí Delphi 6
	4.1.6Komponenta ComPort

	4.2Využití kapacity FPGA čipu
	4.3Struktura návrhu
	4.3.1Zvolená top level entita
	4.3.2Komunikace s počítačem
	4.3.3Struktura top level entity
	4.3.4Entita MD5
	4.3.5Struktura kódu popisující entitu MD5

	4.4Formát přenášených dat
	4.4.1Komunikační protokol
	4.4.2Formát výstupních dat

	4.5Implementace top level entity
	4.6Implementace entity md5
	4.6.1Jednotka CONTROLER
	4.6.2Jednotka READ
	4.6.3Jednotka CORE
	4.6.4BlockRAM
	4.6.5Časování entity MD5

	4.7Konečné nastavení a vlastnosti
	4.8Propustnost entity MD5

	5Demonstrace funkce a výsledků
	5.1Přiložená ukázková aplikace
	5.2Použití programu Hyperterminal
	5.3Otisky získané z vybraných vstupů

	6Možnosti dalšího rozšíření
	6.1.1Převod zápisu do strukturální podoby a optimalizace
	6.1.2Jiná koncová aplikace
	6.1.3Jiné rozhraní

	7Závěr

