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Abstrakt

Tato bakalaiské prace podrobné popisuje vybér metod pro uloZeni automatu na FPGA
a naslednou implementaci. Byly vybrany metody bit-split, compress metoda a hashovaci
tabulka. Dale jsou zde porovnavany jednotlivé paméti, které automaty v reprezentaci jed-
notlivych metod zaberou. Jsou zde provadény rtizné testy s velkou skélou vzorki. Z vysledk
jsou zde pak zhodnoceny vyhody a nevyhody jednotlivych metod, ale hlavné je zde obsazeno
rozhodnuti, kterd metoda je nejvyhodnéjsi pro ulozeni automatu na FPGA.

Abstract

This bachelor thesis focuses upon the choices of methods, which are used to store automata
on FPGA. There have been chosen these methods: bit-split, compress method and hash ta-
ble. Then there are being compared the sizes of used memory, which are taken by automata
in representation of these methods. The importaint part of this work is testing many kinds
of samples. After the results have been achieved, I was able to examine the advantages and
disadvantages of each method. Finally the analysis reveals which of the chosen methods is
the best to store the automata on FPGA.
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Kapitola 1

Uvod

Postupem doby jsou stale vétsi pozadavky a naroky na vyhleddvani regularnich vyrazi.
Jednim z hlavnich problémt je rychlost vyhledavani jednotlivych vyrazi. Ta je bezesporu
dilezitd pro plynuly chod daného zafizeni. Jednou z moznosti, jak je tento problém resen,
je pouziti kone¢nych automatt a pravé ty budou zakladnim kamenem této prace.

Jak je zminéno v zadani, ikolem této prace je vyhledat metody vhodné pro implementaci
deterministického kone¢ného automatu. Nasledné je nutné vybrané metody implementovat.
Poté uz se provadi nejdulezitéjsi ¢ast této prace kterou je testovani. Bude nas hlavné zaji-
mat prostor, ktery dané ulozeni zabira. Samotné testovani tedy bude probihat s rtiznjmi
typy a velikostmi konecnych automati, kde se bude porovnavat pouzitelnost a vhodnost
jednotlivych metod. Hlavnim faktorem a cilem bude bezesporu zredukovani mnozstvi dat,
z duvodu implementace v FPGA. To znamen4, Ze bude potfeba najit takové metody, které
vhodné provedou kompresi. Samoziejmé ale budeme pozadovat, aby zpétna dekomprese
byla co nejjednodussi. V opac¢ném piipadé by totiz dekomprese mohla zptisobit nezadouci
navySeni ¢asu nutného pro zjisténi napf. dalsitho stavu v automatu. To znamena, Ze nas
v neposledni fadé bude také zajimat rychlost vyhledavani pozadovanych dat ve vyslednych
strukturach.



Kapitola 2

Uvod do problematiky

2.1 Konecné automaty

Konecné automaty jsou spolu s regularnimi vyrazy a regularnimi gramatikami jednim
z prostfedka vhodnych pro specifikaci regularniho jazyka. Slovo kone¢ny znamena, ze auto-
mat ma koneénou mnozinu stavi, ve které je specifikovan jeden pocatecni stav a mnozina
koncovych stavii.

Formalné je koneény automat pétice M = ( Q, X, R, s, F), kde:

Q .... je koneéna mnozina stavi,

Y.... je konefnad mnozina vstupnich symbolid neboli pfechodi (nazyvana také vstupni
abeceda)

R .... je koneénd mnozina pravidel tvaru ra—s kde r,s jsou stavy (nélezi mnoziné Q) a
symbol a je zde prvkem vstupni abecedy X

S .... je pocatecni stav a patfi do mnoziny Q

F .... je mnozina koncovych stavi a také nalezi do mnoziny Q

Pomoci této pétice tvorime KA. Mezi jednotlivymi stavy se pfechazi pomoci tzv. pfechodu
(jde o jeden vypocetni krok KA), coz je pouziti jednoho stavu a vstupniho symbolu napt.
sc — p kde s, p jsou stavy a c je vstupni symbol. Automat lze reprezentovat tfemi zptsoby
a to tabulkou, grafem a zapisem. Nyni si je tedy rozebereme podrobnéji.

2.1.1 Tabulkova reprezentace

V tomto typu reprezentace predstavuji jednotlivé fadky stavy z Q. Kazdy sloupec pak sym-
bolizuje jeden pfechod neboli prvek z mnoziny .. V misté, kde se kiizi fadek se sloupcem,
je vysledny stav, ktery vznikne pfi pouziti pfechodu daného sloupce a stavu daného radku.
Dalsi dilezitou véci je, ze pocatecni stav je vzdy na prvnim rfadku. Na ném se tedy bude
pokazdé zacinat. Koncové stavy se pak poznaji tak, ze jsou podtrzené.

Jednoduchy konecny automat vyjadreny tabulkou miZe vypadat takto:

€ a b C
s {r} ¢ {p} {p}
r o ¢ {f,p} o)
p o) {f} ¢ o
f ¢ ¢ ¢ ¢




2.1.2 Graficka reprezentace:

@

Obrazek 2.2: Oznaceni
pocatecniho stavu

On0

Obrazek 2.3: Oznaceni kon- Obrazek 2.4: Oznaceni pre-
cového stavu chodu mezi dvéma stavy

(20

c b a

O

Obrazek 2.1: Oznaceni stavu

Obrazek 2.5: Takto miize vypadat jednoduchy koneény au-
tomat grafem (je ekvivalentni k tabulce)

2.1.3 Reprezentace zapisem

Tento zapis je ekvivalentni s grafem a tabulkou

Q :{S7r7p’f}
¥ ={ab,c}
R={s—r
sc — p

rb — f

rb — p
pa—f}

F={f}



2.2 Vlastnosti koneénych automatua

Hlavnim tkolem kone¢ného automatu je urceni, zda pfijimé regularni jazyk, ¢i nikoliv. Je
velice dtlezité tuto skutecnost zjistit co nejrychleji a proto je potreba rychlého vyhledavani
v tabulce. To miize byt ale ¢asto problémem u velkych tabulek. Potiz zde nastava u ve-
likosti paméti, kterou takova struktura zabere. Jde o to, Ze prochazeni tabulek a hledani
odpovidajicich prechodu zabere urcity cas. V tomto pripadé se jedna o linearni sloZitost.
Nevyhodna z ¢asového hlediska by byla napiiklad metoda Backtracking. Probihd u ni totiz
nezadouci vraceni se zpét ve stavech, coz opét muze navysit ¢as potfebny pro zjisténi, zda
regularni jazyk pfijimé dany konecny automat. Nasi snahou je ziskat co nejmensi tabulku,
ktera je z co nejveétsi ¢asti zaplnéna, coz zpusobi efektivni vyhledavani.

7 téchto divodt se provadi rtizné typy komprese, které umozni tyto nezaddouci vlastnosti
eliminovat.

2.3 Deterministické kone¢né automaty

V predchazejici kapitole $lo o kone¢né automaty, které nebyly deterministické. V této praci
nas ale budou zajimat vyhradné deterministické koneéné automaty. Zde jde tedy o takovy,
ktery z kazdé konfigurace mize prejit maximalné do jedné dalsi. Jinymi slovy pomoci jed-
noho prechodu se lze dostat maximéalné do jednoho stavu. Formalné je deterministicky
kone¢ny automat takova pétice M = ( Q’, ¥, R’, s, F), kde:

Q’ .... je kone¢na mnozina stavi,
3’.... je kone¢na mnozina vstupnich symbolt neboli pfechodi (mezi symboly uz nepatii €)
R’ .... je konefnd mnozina pravidel tvaru ra—s (pro kazdé ra—s ndlezici do mnoziny R

plati, Ze mnozina R bez {ra—s} neobsahuje zadné dalsi pravidlo s levou stranou ra)

s’ .... je pocatecni stav a patii do mnozZiny Q’

F’ .... je mnoZina koncovych stavi a také nalezi do mnoziny Q ’

Je zde dulezité Tici, Ze tento typ automatu lze ziskat z nedeterministického KA. Tato opera-
ce se provede pomoci dvou krokii:

1. Nejdrive se eliminuji vSechny e prechody.

2. Nésledné se snazime odstranit samotny nedeterminismus tak, ze docilime situace, kdy
kazdy stav ma pro jeden symbol maximélné jeden prechod. V tomto kroku vznikaji nové
stavy, které mohou obsahovat vice stavii ptivodniho automatu.

7 vyse uvedenych duvodt vyplyva, ze hlavnim rozdilem je, Ze tento automat neobsahuje
€ - ptechody a taky jsou pfidany stavy, tak aby simulovaly pfechody ptvodniho automatu.
V celé této kapitole jsem Cerpal v publikacich [1].



Kapitola 3

Rozbor metod

V této kapitole je cilem popsat a rozebrat do detailu vSechny vybrané metody. Popisi se
vyhody a nevyhody jednotlivych metod, jejich predpokladanou efektivnost a rychlost.

3.1 Maticova reprezentace

Zakladni reprezentace se kterou budeme porovnévat vSsechny metody se nazyva maticova
reprezentace. Jde o vychozi stav, ze kterého budeme vytvafet ostatni zbylé reprezentace.
V podstaté lze Tici, ze jde o tabulkovou reprezentaci koneénych automatd. V paméti pak
ptjde o dvourozmérné pole, kde indexy fadkt budou predstavovat zdrojové stavy a indexy
sloupcti budou predstavovat symboly. Pokud tedy budu chtit zjistit do jakého stavu pfejdu
po pouziti jednoho prechodu napiiklad vychozi stav je p a pouzity symbol je x, pak naleznu
cilovy stav na pozici [p][x].

a

Obrazek 3.1: Maticova reprezentace

Vyhodou této metody je relativné jednoduché vyhledavani, které mé konstantni ¢asovou
slozitost. Staci védét jen dvé vychozi potfebné hodnoty a to hodnotu vychoziho stavu a
symbolu. Vyhledavani u této metody je tedy relativné rychlé.

Velkou nevyhodou této metody je skutec¢nost, Ze pamét nezabiraji jen buiiky, které jsou
skute¢né obsazeny, ale také ty ve kterych zadny stav neni (stav ze kterého neexistuje prechod
s danym symbolem). Tato skutecnost mize zptsobit v mnoha pifipadech zbyte¢né plytvani
velké paméti. Plati to hlavné pro pripady, kdy existuje mnoho symbolii, ale pro prechody
ze stavu jsou vzdy vyuzity jen nékteré.



C d
| o
{f} | {r}
o | {f}

a b C

{a} [{p.a} {} | @
{s} [{s,a}| {f} | {r}
{rf}] {s} | {r} | {f} )
{p.a} {s} [{s.a} {f} ) o | {f}
st o | {1 [ {a} f| o d | ®

Obrazek 3.2: Efektivni vyuziti Obrazek 3.3: Neefektivni vyuziti

a
{g}
o

Ol=|Tlwn

S(w|ee/ec

— | 0| = |Tlwn

3.2 Bit-Split

Jak jiz bylo feceno, u automatti je nevyhodou velky pocet moznych prechodi, kviili kterych
je zabirano v paméti zbyte¢né mnoho prostoru. Prvni metodou, kterou budeme implemen-
tovat, se budeme snazit tuto vlastnost eliminovat. Tato metoda se nazyva Bit-Split. Hlavni
myslenkou a cilem zde je co nejvési zaplnéni tabulkové reprezentace.

Ze samotného nazvu metody lze odvodit, Ze vzniku vice automatt docilime pomoci oddéleni
jednotlivych bitd prechodt do vice koneénych automati. Celkovy pocet vzniklych automati
pak zavisi na poctu bitl jednoho prechodu. Pokud méa automat naptiklad pfechody jako
ASCII pismena, kde kazdé z nich zabird 7 bitl, vznikne potom 7 samostatnych prechodu
v 7 automatech.

Obrézek 3.4: Priklad ptvodniho automatu

Zde mame jako symboly pfechodi ASCII znaky a,b,c, kde jejich bitova reprezentace je a =
1100001 , b = 1100010, ¢ = 1100011. Z téchto hodnot se pak postupné vytvareji automaty
podle nasledujiciho obrazku.

Obréazek 3.5: Vzniklé prechody v rtiznych automatech
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Timto krokem ale jesté nedocilime pozadovaného snizeni poctu prechodt. Jak miizeme
vidét na vyslednych automatech, bude urcité dochazet v jednotlivych stavech k nedeter-
minovanosti. Je to diky tomu, Ze existuji maximalné dva symboly jako pfechody. To nam
pak zptisobi vznik vice prechodu se stejnym symbolem pfi existenci vice pfechodti ze stavu.
Musime tedy znovu provést pro kazdy stav ve vSech vzniklych automatech krok, ktery nam
opét vytvori z KA deterministicky KA. Na néasledujicim obrazku je ukazka provedeni tohoto
kroku na automatu vzniklého z nultého bitu.

1

(D @@%@

Obrézek 3.6: Vytvoreni deterministického KA z automatu vzniklého z nultého bitu.

Miuzeme tedy vidét, Ze skuteéné doslo ke snizeni poc¢tu prechodt v daném automatu v porov-
nani s ptvodnim. U tak malého automatu je ve skutec¢nosti efekt opacny, nebot pii secteni
vSech prechodi jednotlivych automati jejich pocet narostl. Tato metoda totiz predpoklada
velké automaty s mnoha stavy a hlavné s velkym poc¢tem prechodi. Tuto vlastnost se
budeme snazit zjistit pomoci testovani mnoha vzorkt dat.

Jak jiZz bylo feceno vySe, imlementaci této metody bude zajisténo co nejvétsi vyuziti paméti
pri tabulkové reprezentaci. Tuto vlastnost si také ovérime ve fazi testovani. Pro nastudovani
této metody jsem Cerpal v téchto publikacich [3] a [4].

U této metody je dilezité zminit, Ze ji nelze pouzit pro vSechny regularni vyrazy. Existuji
pravidla, kterd pokud pro dany vyraz plati, lze Fici, Ze metoda je na tento vyraz pouzitelna.
Pravidla:

L C Alt(La, Lb)

Zde plati, ze L = L(M), kde M je DKA nad abecedou A x B. Pravidlo tedy iika, ze jazyk
popsany bitsplitovymi automaty je roven nebo je nadmnozinou jazyka popsaného ptvodnim
automatem.

aiyi a2y2 ...anYn, 21b1 z9bsy . .. xnbn C L= a1by agbs... anbn CcL

Zde plati, L = L(M), kde M je DKA nad abecedou A x B. Déle pak plati a;, x; C A, b;,y; C
B proi = 1,2,...,n. Tato podminka postacuje k urceni, ze metodu lze na dany vyraz
pouzit, ale neni nutna. Znamena to, ze mize byt i takovy jazyk, pro ktery rovnost plati, ale
podminku nespliiuje. Tyto podminky jsem nasel v této publikaci [4], kde jsou také detailnéji

popsany.

3.3 Hashovaci tabulka

U dalsi metody, ktera nas bude zajimat se budeme opét snazit eliminovat neefektivni ulozeni
automatu v paméti. Nebudeme rozdélovat KA na vice dalsich jako v predeslé metodé,
ale nasi snahou bude vypustit takové buiiky (mista, kde se ukladaji cilové stavy), které
neobsahuji Zadny stav.

Do paméti se ulozi predem dany pocet seznami, do kterych budeme ukladat jednotlivé
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prechody. Zajistime tim to, Ze se budou skute¢né ukladat jen ty prechody, které existuji.
Ideologie této metody je zaloZzena na hashovaci funkci. Ta na zékladé vstupnich dat neboli
klice urc¢i, do kterého seznamu bude dany prvek vlozen. Pomoci tohoto klice 1ze také zase
zpétné zjistit, ve kterém seznamu se dany prvek nachazi. Dané rozdéleni slouzi hlavné
k tomu, aby byly prvky rovnormérné rozmistény v jednotlivych seznamech a prohledavani
netrvalo dlouho.

Na nésledujicim obrazku (obr 3.7) je graficky znazornéno, jak vypada uloZeni jednotlivych
prvka symbolizujicich prechody. Také je zde detailnéji popsano, jak vypada jeden z prvku
(ohrani¢en modrou barvou). Kazdy element obsahuje data (¢ervené ohrani¢ené) a odkaz na
dalsi prvek. Data se pak déli na kli¢(ohrani¢eno zluté) a cilovy stav. Kli¢ se pak sklada ze
zdrojového stavu a symbolu daného ptrechodu.

— PRECHOD | _, —>

Obrazek 3.7: Ulozeni automatu pomoci hashovaci tabulky

Vyhodou této metody je snizeni velikosti paméti nutné pro ulozeni automatu. Jak jiz bylo
feceno vyse, toto je dosazeno diky eliminaci neexistujicich pfechodi.

Na druhou stranu pamét také trochu naroste diky nutnosti udrzovani odkazii na jednotlivé
prvky v seznamech. Dalsi nevyhodou je také fakt, Ze nelze Fici, jak dlouho se bude hledat
pozadovany prvek. Nevime totiz, zda se nachazi na zac¢atku, uprostied, ¢i na konci seznamu.
7 toho vyplyva, ze nejhorsi moznéa slozitost této metody je linearni.

V naSem testovani nas bude zajimat, zda se pamétové vyplati tuto metodu implementovat.

3.4 Compress metoda (metoda prokladani radku)

Dalsi vybrand metoda, kterd nas bude zajimat se bude opét snazit eliminovat zbyteéné
zabrané misto v paméti. Jeji princip je ale ponékud odlisny od predeslych metod.

Cilem je zde vytvorit z pivodni matice jednofadkové pole. Toho dosdhneme pomoci prokla-
dani jednotlivych fadkd nasledujicim zptisobem. Postupné vybirame fadky od nejobsaze-
néjsiho po nejméné zaplnény, kde radek predstavuje stav. Jednotlivé prvky v fadku pak
predstavuji pfechody, které z néj vychazi. Poté co jsme si vybrali fadek, se budeme snazit
najit vhodné misto, na které nam cely radek zapadne. Probiha to tak, Zze se hleda volné
misto pro prvni prvek fadku. Kdyz je misto nalezeno, podivame se, jestli lze vlozit s danym
posunutim i ostatni prvky (pfechody). Pokud neptjde s danym posunutim vlozit byt jediny
prvek, budeme toto opakovat, az dojdeme na konec naseho jednorddkového pole. To zna-
mena skutecnost, ze musime cely fadek ulozit az na konec seznamu. Podrobnéji toto bude

ey

fadek v tabulce. Tim je v nasem pfipadé radek 1, ktery méa 3 zaplnéné prfechody. Jelikoz jde
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Prechody
b C

Ol

a
0| 4

1] 2 3
2 1 5
3 0
4| 2 3

Obrazek 3.8: Priklad puvodni maticové tabulky na které bude vysvétlen postup

Stavy

ale o prvni zpracovany rfadek a nase vysledné pole je prazdné, fddek hned vlozime. Dalsi
radek, ktery nasledné vybereme je 0 fadek a pro néj uz musime hledat pozici. Jak mizeme
vidét na obrézku 3.10 vlozi se s posunutim 2.

2[3] |5
4] [ [3

Obrazek 3.10: VloZeni 0 fadku

Obrazek 3.9: Vysledné pole po vlozeni
1 radku

Takto pokracujeme do té doby, az budou vlozeny vSechny radky.

213495 3’

2. radku

@)
N
w

213|4/5/0|3

Obrazek 3.11: Vkladani zbylych radka

Jak je vidét na obrazku 3.11 nechavame v mistech, kde nejsou v daném fadku prechody

NV

musime zachovat poradi. Dalsim dulezitym bodem je skutec¢nost, Ze si musime nékde ukla-
dat jednotlivé posuny, jinak bychom nevédéli, kde pfechody daného fadku zac¢inaji. Kromeé
vysledného pole si tedy jesté budeme uklddat tabulku posunt. Tu lze pro nas priklad
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jednoduse vydedukovat z predeslého obrazku (obr 3.13).
Vysledna struktura s vychozimi stavy a cilovymi stavy pak vypada takto (3.12).

TAl1 A0 411 I3 AOD A2 412 14 A |4

20 3[40 5 0 3 15 2 3

Obrazek 3.12: Vysledna struktura

Radek |Posun
2
0
5
2

4 8

Obrazek 3.13: Tabulka posunit

WIN|I—, Ol

U této metody se proto opét budeme snazit testovat, jestli se nam skuteéné pamétove
vyplati takto jednotlivé automaty ukladat.

14



Kapitola 4

Implementace

V této kapitole se budeme zabyvat hlavné volbou vhodného jazyka, struktur a vstupnich
hodnot. Nejprve je vhodné zvolit jazyk pro implementaci kone¢nych automatii. Rozhodl
jsem se vybrat jazyk C++. Dulezitym faktorem pro vybér tohoto jazyka je skutecnost, Ze
jazyk C4++ mé vhodné volby dynamickych poli, do kterych lze jednoduse vkladat predem
neurc¢ity pocet prvki. Tato vlastnost je zde velice dulezita.

4.1 Vstup

Nejdiive je nutné fici, ze na poc¢atku mame regularni vyrazy, které tvori tzv. pravidla ze
kterych potifebujeme vytvorit takové automaty, jenz je pfijimaji. Ty vytvorime pomoci
parseru, ktery byl vytvofen v ramci bakalafské prace pana Andreje Hanka, Be. [2]. Vystup
tohoto parseru je pak nasim vstupem. Ten je uloZen v nasledujici strukture.

typedef map<int int> tDLine;
typedef vector<tDLine> tDTransitions;
typedef vector<vector<set<char> > > tSymbolTable2;

typedef struct tTableDFA {
int StateCount;
long int TransCount;
int SymTableSize;
tDTransitions Transitions;
map<int vector<int> > endStates;
tSymbolTable2 symbolTable;

} tTableDFa

Uz podle nazvu lze odhadnout co jednotlivé ¢asti znamenayji.

StateCount ...... je ¢islo urcujici pocet stavii

TransCount ...... je ¢islo urcujici celkovy pocet prechodu

SymTableSize .... tato proménné urcuje velikost tabulky symbold. V nasi praci nas ale
nebude zajimat, nebot tato ¢ast bude zistdvat nezménéna.

Transitions ..... v této Casti se urcuji jednotlivé prechody, kde jsou specifikovany v tDLine
jako dvé ¢isla. Prvni je zdrojovym stavem a druhé cilovym.

endStates ....... zde se urcuje, které stavy jsou vystupni.
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symbolTable ..... zde se urcuje, jaké symboly odpovidaji danému prechodu. Tato cast
nas ale v nasi praci nebude zajimat.

4.2 Bit-Split

U této metody mame ukladat vice automatii, jejichz mnozstvi odpovida poctu bitid, ktery
zabird jeden prechod. Bylo by tedy vhodné vytvorit pole, ve kterém se budou vsechny
automaty nachéazet. Jelikoz nam ale budou jednotlivé automaty slouzit pouze k vypoctim
statistik, vystacime si jen s jednim prvkem. S nim pak vzdy provedeme pozadované vypocty
a zjisténi, nasledné jej prepiseme dalsim automatem v poradi.

4.2.1 Vystup metody

Jak jsem jiz zminil, ve vysledné struktufe nas budou nejdrive zajimat vzniklé stavy novych
automatti. Proto budeme muset pouzit takovou Sablonu, ktera bude schopna pfiradit jed-
nomu vzniklému stavu vice stavit automatu prvniho. Toto musime ulozit pro vSechny
nové vzniklé stavy. Zvolil jsem tedy kombinaci sablon vector a set, ¢imz toto umoznim.
Daéle musime ukladat prechody jednotlivych stavi. Ty jsem se rozhodl ukladat stejné jako
u puvodniho automatu. Dalsi dtlezitou ¢ast, kterou musime byt schopni uklddat jsou vy-
stupni stavy. Nebylo by vhodné ukladani volit stejné jako u ptvodniho automatu a to
z dtivodu zbytec¢ného zabirani pameéti. U bitsplitu totiz miize byt o hodné vice vystupnich
stavi nez u maticové reprezentace. Pokud by jsme tedy ukladali zase zvlast stavy, které
jsou vystupni, zabralo by nam to zbyte¢né misto navic. Rozhodl jsem se pro efektivnéjsi
feseni a to takové, ze u kazdého stavu bude navic bit, urcujici zda je dany stav vystupni,
¢i nikoliv. Vysledné struktura pak vypada takto:
typedef struct tSummary{

int StateCount;

int TransCount;

int filling;

int symbols;
}tSummarys;

4.2.2 Vstupni parametry
Prechody

Jak jsem jiz vysvétlil v ivodu, u bitsplitu v automatech predstavuji pfechody jednotlivé bity
ptvodniho automatu. Bylo by ale také vhodné zkusit jiné varianty nez pfechod o jednom
bitu. Dosahli bychom tim jiného poctu nejen automati, ale také stavii. Vzniknou nam tak
uplné jiné automaty, které mohou byt pro implementaci vyhodnéjsi. Proto jsem se rozhodl
u této metody implementovat moznost vybéru, zda bude pfechod obsahovat 1 nebo 2 po
sobé jdouci bity ptuvodniho automatu. Pokud by mél ptivodni automat napriklad 8-bitovy
prechod 11010110, pak pii volbé velikosti pfechodu 1 bit vznikne 8 automatii, kde kazdy
z nich bude mit jeden z pfechodi 1,1,0,1,0,1,1,0. V pfipadé, Ze zvolime velikost pfechodu 2
bity, pak vzniknou jen 4 automaty a kazdy z nich bude mit jeden z prechodi 11,01,01,10.
Toto lze nastavit vstupnim parametrem -t, za ktery napiseme ¢islo. Nami implementovany
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algoritmus bude schopen prijmout jen nastaveni velikosti pfechodd 1 nebo 2 a to z toho
divodu, Ze automaty s vice nez dvou bitovymi pfechody nehodlame testovat.

Stavy a pamét

Dalsi ¢ast, kterou by bylo vhodné nastavit pred jednotlivymi vypocty je velikost, kterou
zabiraji jednotlivé stavy v paméti. Vétsinou plati, ze se tato hodnota vypocte z celkového
poctu stavi. Na druhou stranu mizeme také pozadovat urceni této hodnoty pomoci jinych
parametrt a tudiz budeme chtit zadat tuto hodnotu ru¢né. Z tohoto diivodu jsem se rozhodl
toto nastaveni implementovat pomoci dalsiho parametru -c, za kterym opét nasleduje ¢islo,
pomoci nehoz urc¢ujeme kolik bitd ma zabirat jeden stav. V pfipadé, ze chceme, aby byla
velikost vypocitana z celkového poctu stavi, zaddme misto ¢isla pismeno a.

Dalsi

Vétsinou plati, ze nas zajimaji jen vysledné statistiky, ale muize se také stat, ze si budeme
chtit prohlédnout vysledné automaty. Proto jsem zavedl dalsi parametr -w. Pokud za nim
nasleduje klicové slovo yes, znamend to skute¢nost, Ze chceme vypsat vyslednou podobu
kone¢nych automatti.

Poslednim parametrem vstupu je prepinac¢ -f, za nimz nasleduje vstupni soubor obsahujici
vysledny konecny automat. VSechny parametry musi byt zadany a to ve spravném poradi,
jinak nedojde ke spusténi programu.

Podoba spusténi muze napriklad vypadat takto:

./BitSplit -t 2 -c a -w yes -f output.efa

4.3 Hashovaci tabulka

Jelikoz u hashovaci tabulky ptijde o seznamy, vysledna struktura bude pochopitelné odlisna.
Zde mame objekt hash, ktery obsahuje ukazatel na pole ukazatel. Tim dosdhneme pozado-
vaného vysledku, aby vysledna struktura méla vice seznami, do kterjch budeme rozd€lovat
jednotlivé prvky.

4.3.1 Vstupni parametry
Pocet seznamu

Musime se zde zamyslet nad poc¢tem seznamti, do kterych budeme vkladat jednotlivé prvky.
Pokud bychom méli jen jeden seznam, bylo by nasledné vyhledani prvku velice neefektivni.
Prvek by se totiz mohl nachézet naptiklad az na konci seznamu, jehoz priichod by zname-
nal navyseni ¢asu vysledné dekomprese. Naopak pokud bychom zvolili ptili§ velky pocet
seznamu, znamenalo by to naopak zbyte¢né zabirani paméti dalsimi ukazately. Tento pro-
blém jsem se rozhodl vyftesit tak, ze pocet seznamt® bude vklddan jako vstupni parametr.
V prfipadé testovani vétsich automatid zadame na vstupu vyssi pocet seznamti a naopak
pokud budeme mit mensi automat zadame nizsi pocCet seznamil. PoCet seznami lze urcit
parametrem -s, za kterym néasleduje hodnota.
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Stavy a pamét

U této metody jsem se taktéz rozhodl implementovat moznost nastaveni poc¢tu biti, které
zabird jeden stav. Opét lze toto nastaveni provést pomoci prepinace -c, za kterym nasleduje
hodnota.

Ostatni parametry

Poslednim parametrem vstupu je prepinac¢ -f za nimz nésleduje vstupni soubor obsahujici
vysledny koneény automat.
Vysledna podoba spusténi mtize vypadat takto:

./HashTable -s 10 -c a -f output.efa

4.3.2 Vysledna struktura

Dalsim cilem je urceni vzhledu prvku. Vime, Ze mame jednotlivé seznamy do kterych
budeme ukladat prvky. Ty zde budou predstavovat prechody. Jeden prvek tedy bude muset
obsahovat zdrojovy stav, cilovy stav a v neposledni fadé pfechod. VSechny tyto hodnoty
samozdiejmé ponechame jako celociselné hodnoty. Déle také musi byt ve vysledné strukture
odkaz na dalsi prvek, abychom dosahli linedrniho seznamu. Vysledna struktura pak bude
vypadat takto: typedef struct Item{

int from;

int trans;

int to;

Item *next;
Htem;
Také je dilezité vyfesit otdzku co bude klicem hashovaci funkce. U dekomprese budeme
vzdy znat zdrojovy stav a pirechod a budeme chtit zjistit cilovy stav. Z toho vyplyva, Ze
klicem bude zdrojovy stav a prechod.

4.3.3 Hash funkce

Na tuto ¢&st jsme nuceni klast velky duraz, nebot je dulezité vhodné zvolit hashovaci
funkci, kterd nam zajisti rovnomeérné rozlozeni prvki v jednotlivych seznamech. Nejdiive
jsem se rozhodl pro implementaci funkce, ktera nasobi a s¢ita jednotlivé ¢asti klice. Nasledné
jsem ale usoudil, Ze toto nebude nejvhodnéjsi varianta. Jelikoz chceme implementovat tyto
metody v FPGA nebylo by vhodné pouZzivat operaci nasobeni, kterd nam sice zajisti dobré
rozlozeni prvkl v seznamech, ale na druhou stranu tento vypocet spotfebuje hodné zdrojt.
Po delsi tvaze a nastudovani vice hashovacich funkcich jsem se rozhodl implementovat
druhou funkci zndmou pod nézvem Jenkinsonova hashovaci funkce, kterou jsem cerpal
z tohoto zdroje [6]. Ta pracuje s operacemi séitani a posuni, jejichZ vypocet neni naro¢ny
na pamét a zaroven nam zajisti dobré rozlozeni prvki v seznamech.
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4.4 Compress metoda

V této metodé narozdil od téch predeslych nebude vysledna struktura dvourozmérné pole
ani seznamy. Jak jiz bylo feceno v predeslé kapitole, snahou bude vlozit ptivodni dvouroz-
mérné pole do jednoho Fadku a to pomoci prokladani. S tim budou ale spojeny problémy,
které si popiSeme.

4.4.1 Posuny

Hlavnim problémem u této metody je schopnost co nejrychleji nalézt takové posunuti fadku,
aby dochézelo k co nejvétsimu prekryvani s ostatnimi. Jelikoz chceme dosdhnout co nejvétsi
zaplnénosti, tak musime hledat volné misto nejblizsi zacatku pole. Toho dosadhnu tak, ze si
vzdy nejdrive vyberu prvni obsazeny prvek daného rddku, coz predstavuje prvni existujici
prechod daného stavu. Podle toho o ktery symbol jde v potfadi, tak uréim pocatecni posun.
Nasledné se v tomto posunuti snazim zjistit, zda jde samotny fadek do vysledného pole
vlozit. Pokud toto nejde pfi¢tu k hodnoté posunuti jedicku a opakuji cely krok az na konec
pole. Timto postupem dosahnu toho, ze budou jednotlivé fadky proloZeny co nejvice.

4.4.2 Vstupni parametry

Prvnim parametrem je zde prepina¢ -w, kterym lze urcit, zda chceme vypsat vysledné pole
a tabulku posunti. Pokud chceme provést tento vypis napiSeme za tento parametr klicové
slovo ”yes”. Dalsim parametrem je stejné jako u pfedchozich testti moznost urceni poctu
bith, které zabere jeden stav. Zadava se pfepinacem -c nésledujicim hodnotou. Znovu je
zde moznost nechat urceni velikosti stavu na programu a to kliCovym znakem ”a”. Posled-
nim vstupnim parametrem je zde vstupni soubor obsahujici automat, ktery nasleduje za
prepinacem -f. VSechny tyto parametry jsou povinné, jinak nedojde ke spusténi programu.
Vysledna podoba spusténi muze vypadat takto:

./Compression -w no -c a -f output.efa

4.5 Implementované skripty

Souhrnny vypis

Prvni skript, ktery jsem se rozhodl implementovat, provede spusténi vSech programi jed-
notlivych metod. Dale pak vypiSe statistiky a celkové paméti vSech metod. To vSe je nasledné
také uloZeno v souboru output.vysl, ktery se musi nachézet ve stejné slozce jako spoustény
skript. Vstupni soubor, ktery obsahuje testovany automat, se zadava hned za nazvem pro-
gramu. Pokud chceme, aby byla vytvofena zavérecnd zprava s vyse zminénymi statistikami
a grafem celkové paméti, pak za nazev souboru zadame dalsi parametr v podobé ”-yes”.
Vygeneruje se nasledné pdf s pozadovanym obsahem. Soucasti tohoto skriptu je dalsi skript
s nazvem plot.p, ktery provede vykresleni grafu - porovnani celkové paméti. Piiklad spusténi
miuze vypadat takto:

./script.sh output.efa -yes
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Provedeni vice testu

Dalsi skript s nadzvem script2.sh provede hromadné pievedeni vice regularnich vyraza v jed-
nom souboru na automaty, které je piijimaji. Tento skript produkuje soubory s pfiponou
efa. Jeho spusténi je bez parametri:

./script2.sh

Dale pak na tento skript navazuje dalsi, ktery provede otestovani jednotlivych metod na
vSech automatech, které uréuje rozsah cyklu ve skriptu. Tento skript pro zménu produkuje
soubory s pfiponou vysl. Jeho spusténi je taktéz bez parametri:

./script3.sh

Poslednim ze sady implementovanych skriptd ma nazev script4.sh. Ten provede vyparsovani
statistik ze vSech testl, které ur¢ime a také provede porovnani celkové paméti vsech metod
s maticovou reprezentaci. Jeho spusténi je také bez parametri:

./script4.sh
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Kapitola 5

Testovani

Tato kapitola je nejdilezitéjsi ¢asti celé prace, nebot zde budeme porovnévat pomoci vzorkt
dat jednotlivé metody. V prvé fade€ si budeme ovéfovat a porovnavat jejich predpokladané
vyhody, vhodnost pouziti a paméfovou néroc¢nost.

5.1 Vypocty paméti

V této ¢asti jsem se rozhodl popsat jak je vypocitavana celkova pamét jednotlivych metod.
Popisuji to az v této ¢asti z diivodu névaznosti na jednotlivé testy.

5.1.1 Maticova reprezentace

Zde se celkova pamét vypocte jako nasobek celkového poctu stavi a celkového pocdtu sym-
boltl pivodniho automatu. Tato hodnota je pak jesté vynasobena pocétem bitii, které zabira
jeden stav. Nakonec se k této hodnoté jesté pricte pamét zabirajici vystupni stavy. Ta se
vypocte jako nasobek poc¢tu vystupnich stavl a poc¢tu bitid, které zabira jeden stav.
Vzorec:

podet_stava * podet_symbolu * poéet_bitu_stavu

+ pocet_vystupnich stavia * pocet_bitu_stavu

5.1.2 Bit-split

JelikoZz u bitsplitu jde stejné jako u maticové reprezentace o tabulky, znovu se vynasobi
celkovy pocet stavil (nyni jiz jde ale o soucet stavi vSech vzniklych automatt bitsplitu)
celkovym poctem prechodi, coz v pfipadé bitsplitu bude hodnota 2 nebo 4 (zélezi na
volbé velikosti pfechodu bitsplitu). Tento vysledek se pak nasledné znovu vynasobi hodno-
tou, kterd predstavuje pocet bitu zabirajicich jeden stav. K tomuto vysledku bude posléze
pfi¢tena pamét potfebnd pro uloZzeni vystupnich stavi. Ta je ale vypoditana jinak nez
u maticové reprezentace. Zde jsem zvolil variantu, kde u kazdého stavu bude bit navic
indikujici, zda se jedna o vystupni stav. Pocet bitti zabrany vystupnimi stavy tedy bude
odpovidat celkovému poctu stavil bitsplitu. Tuto variantu ukladani vystupnich stavi jsem
zvolil z toho duvodu, Ze bitsplit zptsobi vyskyt pivodnich cilovych stavi ve vice stavech
bitsplitu. Vzorec:

podet_stavu_bitsplitu * pocet_symbolu * pocet_biti_stavu_bitsplitu +
pocet_stavu_bitsplitu
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5.1.3 Hash

U této metody je princip vypoctu celkové paméti trochu jiny. Nejdiive se vypocte pamét
kterou zabird 1 prvek. Tomu odpovida soucet dvojnasobku velkosti paméti, kterou zabira
jeden stav (poc¢ateéni a koncovy stav), a paméti kterou zabira jeden symbol. Tuto vyslednou
hodnotu pak vynasobim celkovym poétem prvka (neboli prechodit). Nésledné se opét k této
vypoétené hodnoté pfipo¢te pamét zabirajici vystupni stavy, kterd se vypocte stejné jako
u maticové reprezentace (nésobek poctu vystupnich stavii a poc¢tu bitl zabirajicich jeden
stav). V celkové paméti nejsou zapocitavany jednotlivé odkazy na prvky. Vzorec:
(pocéet_bitu_stavu * 2 + pocet_bitu_symbolu) * pocet_pfechodu +
podet_bittu_stavu * pocet_vystupnich_stavu

5.1.4 Compress

Zde se celkova pamét zklada ze 3 ¢asti. Nejdiive se vypocte nasobek celého pole, velikosti
paméti kterou zabira 1 stav a ¢isla dvé. K této hodnoté se ptic¢te pamét zabirajici tabulku
posunti, kterd se vypocte jako nasobek poctu stavi a poctu bitd zabirajici jeden stav.
Nakonec se k vysledné hodnoté pfipoc¢te pamét zabirajici vystupni stavy. Ta se vypocte
stejné jako u maticové reprezentace a to pocet vystupnich stav krat pocet bit zabirajicich
jeden stav. Vzorec:

velikost_pole * podet_bittu_stavu * 2 +podet_stava * podet_bitu_stavu +
podet_vystupnich_stavia * podet_bitu_stavu

5.2 Testované vzorky dat

Pro rtzné testy je vhodné pouzit rtizné vzorky dat, kde bude stfedem zajmu velka Skala
vlastnosti a hlavné velikosti automatt. Rozhodl jsem se proto vyuzit regulérni vyrazy vyge-
nerované programem snort (o kterém jsem ¢erpal odtud [5]), ktery slouzi pro detekei prinikia
v siti. Budu tak moci testovat realné automaty, které ptijimaji tyto regularni vyrazy.

5.3 Testovani raznych vzorki

Od této casti uz zac¢ne samotné testovani dat a porovnani vysledki. Rozhodl jsem se, Ze nej-
dfive otestuji co nejvétsi mnozstvi vzorkt dat a z nich pak piipadné vyberu urcita pravidla,
kterd budou zastupovat urcité skupiny vyrazti a na né se zaméfim podrobnéji. Jak jsem
jiz. psal vyse testovana pravidla pochézi od programu snort. Z dostupnych pravidel jsem
tedy nakonec vybral 176 regularnich vyrazi pro testy. Na kazdém z nich jsem spustil skript
script.sh, ktery vytvoril statistiky u vSech testti. Nasledné jsem pak porovnal vysledky.

7 vsech 176 testtl jsem uspésné ziskal vysledky u 166 testti. U zbylych deseti testti pro-
gram bézel netimérné dlouho a proto jsem se jej v téchto pripadech rozhodl ukoncit néasilné.
Pfi¢inu pro¢ dochézi k tak dlouhému nartstu doby programu budu zkoumat v dalSich
¢astech.

5.3.1 Porovnani metod s maticovou reprezentaci

Po nastudovani a porovnani vSech testt jsem dosel k témto vysledktim. P¥i porovnani mati-
cové reprezentace a bitsplitu byla pamét vyhodnéjsi v:
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136 pripadech metody bitsplitu

30 pfripadech maticové reprezentace.

Metoda bitsplitu je tedy v 81,93% testovanych dat vyhodnéjsi nez maticova
reprezentace.

M bitsplit
H maticova repre.

Obrazek 5.1: Porovnani vysledkd bitsplitu a maticové reprezen-
tace

P¥i porovnani maticové reprezentace a hashovaci tabulky byla pamétf vyhodnéjsi v:

105 pripadech metody hashovaci tabulky

61 pripadech maticové reprezentace

Metoda hashovaci tabulky je vyhodnéjsi v 63,3% testovanych dat nez maticova
reprezentace

Ohash
W maticova repre.

Obrazek 5.2: Porovnani vysledkd hash tabulky a maticové
reprezentace

Pfi porovnéni maticové reprezentace a metody prokladani fadkt byla pamét vyhodnéjsi v:
115 ptipadech metody prokladani radkt

51 pripadech maticové reprezentace

Metoda prokladani fadku je vyhodnéjsi v 69,3% testovanych dat nez maticova
reprezentace

W compress
W maticova repre.

Obrazek 5.3: Porovnani vysledki compress metody a maticové
reprezentace

5.3.2 Zhodnoceni vysledku

Z téchto hodnot mizeme vidét, ze vSechny 3 metody mély procentudlné lepsi vysledky
nez maticova reprezentace. Nejvyhodnéjsi metodou, co se tyce procentualni tspésnosti
byla metoda bitsplitu, kterd méla v 81,93% piipadt nizsi pamétové naroky, coz je vysokéa
uspésnost.
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5.4 Zavislost paméti na poctech stavu a prechodi

5.4.1 Zadani

V této sadé testi jsem se rozhodl vice zamétit na vhodnost pouziti bitsplitu. Postupnym
navySovanim poctu stavli a pfechodt budu moci zjistit pomér zmén stavt ptivodniho auto-
matu a bitsplitu.

5.4.2 Sadal

Vybral jsem si takovy regulédrni vyraz v pfedeslych testovanych vyrazech, kde mél bitsplit
vétsi pamétové naroky nez maticové reprezentace. Vyraz vypada takto:

/ CQA\wH) [\r\n\s] *\x3a=[\r\n\s]*(\x27 ["\x27]1{2, F\x27| \x22["\x22]{2,}\x22)
[\r\n\s]*\x3b.*SCHEMA_NAME [\r\n\s] *=>[\r\n\s]*2| SCHEMA_NAME\s*=>\s* (\x27
[F\x271{2,F1\x22["\x22]{2,}) [\verb|\ (\s* (\x27 ["\x27]1{2,}
[\x22["\x22]{2,}))/si

Zde pred kazdym testem zménim jen prvni ¢ast ve slozenych zavorkach {2,}, ¢imz mohu
urcovat spodni hranici po¢tu opakovani vyrazu. Tim lze regulovat vysledny pocet stavi a
prechodu. VSechny pravidla se nachazi v priloze v testovaci ¢asti test 1-> 1 sada pod nazvy
test_2.pcre az test_22.pcre.

Prubéhy testu

Po spusténi mnoha test s danym pravidlem jsem vybral nékteré, na kterych se budu snazit
popsat vysledek. U daného regularniho vyrazu jsem testoval takové vyrazy u kterych jsem
ménil opakovani vyrazu 2-22 krat. Nevolil jsem vySsi pocet opakovani a to z diavodu, ze
s nartistajici hodnotou nam exponencialné nartista nejen vysledny pocet stavt bitsplitu, ale
také doba vytvoreni vSech automatt bitsplitu. Také by to bylo zbyte¢né, nebot nartistini
paméti bylo evidentni. Napfiiklad u nastaveni regularniho vyrazu s hodnotou 22 trvalo
samotné provedeni 66 minut(viz graf 5.5). Jak jsem se jiz zminil exponencidlné se zvysuje
i celkovy pocet stavi, coz muzeme vidét na grafu 5.4. Neni to ale zpusobeno tim, Ze by
navysovani hodnot v regularnim vyrazu zptusobilo exponencialni navysSeni stavii a prechod
u puvodniho automatu, coz mizeme vidét na grafech 5.6 a 5.7.

'3 30000 | 5000,00 -
3 25000 f/f 4000,00 i
g 20000 | S 3000,00
8 1500 7 2. 2000,00 [
>10000 ” ' /
2 ©
3 7 S 1000,00
£ 5000 ——~ , 4
8 0 , : , 0,00 , :
0 10 20 30 o 10 20 30
pocet opakovani ¢asti vyrazu pocet opakovani Casti vyrazu

Obrazek 5.4: Zavislost vysledného

podtu stavi na reg. viTazu Obrazek 5.5: Casova zavislost

Po delsi tivaze a sledovani prubéhu testd jsem zjistil, Zze k prudkému nartistu poctu stavi
bitsplitu zacne dochézet az pii uréitém poctu stavi a prechodi. Jak miZeme na grafech také
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g 28 /%M _S 6000 /_/‘r

2 50 = 5000

3 30 2 3000

o 20 = 2000

& 10 S 1000

17? 0 T T 1 ’a 0 T T

8 0 10 20 30 i) 0 10 20 30
o pocet opakovani ¢asti vyrazu 8 pocet opakovani ¢asti vyrazu
Obrazek 5.6: Zavislost poc¢tu stavii na Obrazek 5.7: Zavislost poc¢tu pfechodu
reg. vyrazu na reg. vyrazu

vidét toto navyseni je zptuisobeno tim, ze ¢im vice stavil a prechodi mé pivodni automat,
tim vice stavlli mé vysledny automat. Vyssi pocet stavil totiz umoziiuje existenci velkého
mnozstvi potencionalnich kombinaci stavi, které mohou obsahovat vysledné stavy. Vyssi
pocet prechodtl zase zpisobuje, Ze je téchto vyslednych stavi generovano vice. Pokud je
pak velké mnozstvi kombinaci stavil, nebude tak casto dochazet k situaci, kdy dany stav
uz existuje, ale naopak se budou muset ukladat nové. Porovnani celkovych paméti mizeme
vidét na obrazku 5.8.

900000 N p
—&— maticova repre.

P ~5 bitsplit

800000 hash

/ —% compress
700000 f
600000 /
500000 J
400000
300000 JJ

200000
)2

100000 D—Ew
0

0 5 10 15 20 25
pocet opakovani ¢asti vyrazu

celkova pamét [bit]

Obrazek 5.8: Porovnani celkové paméti jednotlivych metod

5.4.3 Sada 2

V této sadé znovu provedu obdobny test, ale jiz s jinym reguldrnim vyrazem. Vybral jsem
takovy vyraz, kde mél bitsplit oproti predeslé sadé testtt nizsi pamétové naroky nez maticova
reprezentace.

Cast 1

Jeho struktura vypadé takto:

/\x2fnds ["\r\n] {1} | \x2fnds\x2f ["&\r\n\x3b] {1} |\x3C[~\x3E\x0a] {1}/Usmi
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Pro kazdy test se bude znovu ménit jen prvni ¢ast ve slozenych zavorkach, ktera opét
umoznuje urcovat pocet opakovani vyrazu. VSechny pravidla se nachézi v ptiloze v testovaci
Casti test 1-> 2 sada ->cast 1 pod nazvy test_l.pcre az test_500.pcre.

Prabéhy testu

Po spusténi mnoha test s danym pravidlem jsem vybral vzorek, na kterém se opét budu
snazit popsat vysledek. Zjistil jsem, Ze u daného regularniho vyrazu byla u vSech testu
celkovd pamét bitsplitu nizsi nez u maticové reprezentace (viz graf 5.9). Bez problému
byla moznost vlozeni vétsiho poc¢tu opakovani a bitsplit byl stale vyhodnéjsi nez maticova
reprezentace. Také doba provedeni bitsplitu byla u vSech testt faddové v sekundach. Naskyta
se nam tedy otazka: ”Cim je zptisoben rozdil oproti pfedchozi sadé testi?” Rozhodl jsem
se, ze budu péatrat dal nez jen u ptivodniho automatu, ale pokusim se zjistit, zda na tento
rozdil nemé vliv nékterd ¢ast testovanych regularnich vyrazi. Po porovnani reg. vyrazu
z obou testovanych skupin, jsem nalezl par ¢asti, které se nachazi v prvnim vyrazu, ale
nikoliv v druhém.

500000

=&— maticova repre.
=== bitsplit
450000
/ hash
-
400000 / COmPTESS
o 350000
® 300000
£ /
g
250000 /
>
2 /
T 200000
5] / /
150000 / /
100000 //
50000 /E|
0 W | |
0 100 200 300 400 500 600
pocet opakovani ¢asti vyrazu
Obrazek 5.9: Porovnani celkové paméti metod pii pivodnim vyrazu
Cast 2

Podstatné ¢ast, u které jsem zpozoroval, Ze ¢ini rozdil mezi jednotlivymi vyrazy, je [\r\n\s] *.
Znamené to libovolny pocet opakovani sekvence znakti \r\n\s. Vlozime toto tedy do vyrazu
¢asti 1 a porovedeme znovu vSechny testy. Vyraz pak bude vypadat takto:

//\x2fnds [\r\n\s]*["\r\n] {1} \x2fnds\x2f ["&\r\n\x3b] {1} |
\x3C[~"\x3E\x0a]{1}/Usmi

Vsechny pravidla, automaty i vysledky se nachazi v pfiloze v testovaci Casti test 1-> 2
sada ->cast 2 pod nazvy test_l.pcre az test_19.pcre. Po provedeni vSech testi na auto-
matech vzniklych z upravenéno reguldrniho vyrazu jsem zjistil, Ze celkovd pamét bitsplitu
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byla zpocatku nizsi. S nartistajicim poc¢tem opakovéani vyrazu ale zacala celkové pamét bit-
splitu exponencidlné rist stejné jako v sadé 1(viz graf 5.10). Oproti ptivodnimu regularnimu
vyrazu jsem testoval uz jen opakovéani 1-19, nebot také doba provedeni bitsplitu zacala mit
exponencidlni rist.

600000

=— maticova repre.
=== bitsplit
hash

500000 == compress

400000

300000

celkova pamét [bit]

200000

100000

0 2 4 6 8 10 12 14 16 18 20
pocet opakovani ¢asti vyrazu

Obrazek 5.10: Porovnani celkové paméti metod pii pouziti upraveného vyrazu

5.4.4 Celkova pamét

P1i porovnani celkové paméti jednotlivych metod jsem zjistil, Ze ve vSech testech prvni sady
maji hashovaci tabulka a metoda prokladani fadkd vétsi paméfové naroky nez ptivodni
maticova reprezentace. Tato skutecnost je ale pravdépodobné zpisobena tim, ze u vSech
testlt byla velkd celkova zaplnénost prechodt, kterd se pohybovala okolo 63%.

U druhé sady testi je situace obou metod obdobnéa. Pouze u prvnich dvou testil se pamét
blizila velikosti paméti zabrané maticovou reprezentaci. To bylo dle mého néazoru opét
zpusobeno tim, Ze byla u téchto testi nizsi celkova zaplnénost nez u ostatnich a to 44% a
52%. Tuto teorii se budu snazit ovérit v dalsi skupiné test.

Metoda bitsplitu zajistuje niz$i paméfové naroky v pripadé, Ze vyrazy neobsahuji ¢asti
s velkym pocétem opakovani napi s vyrazem ”*”, coz je libovolny pocet opakovani reg.
vyrazu. V opacném piipadé u ni dochéazelo k exponencidlnimu nartistu paméti.

5.4.5 Neukoncené testy

Zde bych se chtél jesté vratit k tém testim ze sady 0, u kterych byla doba provedeni
algoritmu bitsplitu extrémné dlouha. Z toho diivodu jsem je ukoncil a neziskal tedy statis-
tiky téchto testt. Slo zde o testy s &isly 29, 35, 52, 84, 132, 135, 136, 137, 138, 139 a
161(viz priloha). Pii zhlédnuti jednotlivych vyrazi jsem zjistil, Ze ve vSech téchto testech
se nachazi velké hodnoty opakovani vyrazu a také libovolny pocet opakovani reg. vyrazu
znalici se ”*’nebo ”+”. Na zékladé zkusenosti a zaveéri z predeslych testd jsem provedl
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s kazdym z téchto vyrazi vice experimenti, kde jsem znovu ménil pocet opakovani. Pouzil
jsem u nich nizsi poéty opakovani, abych ziskal vysledek v relativné kratkém case (fadové
maximalné v minutach). U vSech téchto experimenti jsem zjistil, Ze s navySovanim poctu
opakovani ¢asti vyrazu dochazi k exponencidlnimu rtstu celkové paméti a doby provedeni
bitsplitu. Z toho vyplyva, Ze u vSech téchto vyrazl je nevyhodné pouzit metodu bitsplitu
pro ulozeni automatu.

Dale jsem také vyzkousSel otestovat tyto ptivodni regularni vyrazy s tim rozdilem, ze jsem
odstranil vSechny vyrazy libovolného opakovani. Napriklad test ¢islo 29:

/" AUTHINFOs+USERs ["n]{200}/smi

jsem upravil odstranénim znaku ”+":

/~AUTHINFOsUSERs ["n]{2003}/smi

U kazdého z téchto testovanych regularnich vyrazi byla najednou paméf potfebna pro
ulozeni bitsplitu nizsi nez u maticové reprezentace. Tato skutec¢nost mé jen utvrdila v zavéru,
ze bitsplit je vyhodné pouzivat jen u téch regularnich vyrazt, které neobsahuji libovolné
opakovani.

5.5 Zavislost paméti na zaplnénosti prechodu

5.5.1 Zadani

V dalsi skupiné testt bude mym cilem dosdhnout rozdilné zaplnénosti prechodd. Tentokrat
mé jiz nebude zajimat nartst paméti mezi jednotlivymi testy a to z diivodu, ze v kazdém
testu je experimentovano s jinymi automaty, kde kazdy z nich mize mit rozdilnou velikost.
Po spusténi vsech testli porovnam vysledné pameéti mezi jednotlivymi metodami u kazdého
z testll a uréim pripadnou zavislost na faktoru zaplnénosti. Zde jsem provedl vice sad test,
abych mohl porovnavat vysledky na vice vzorcich.

5.5.2 Sadal

Rozhodl jsem se projit vysledky vSech testl ze sekce testy 0 a nasledné najit takové vzorky,
kde bude rtiznd zaplnénost prechodtt automatu. Snazil jsem se ziskat co nejvétsi skalu
vzorkli. Vybral jsem nakonec automaty se zaplnénim prechodt od 4% do 89%. Vsechny
pravidla, automaty i vysledky se nachazi v pfiloze v testovaci c¢asti test 2-> sada 2 pod
nazvy test_4.pcre az test_89.pcre.

Po provedeni testu jsem zjistil skutecnost, Ze metoda hashovaci funkce a metoda prokladani
Fadkt maji mensi pamétové naroky pri nizsi zaplnénosti nez maticova reprezentace. Metoda
pouzivajici hashovaci tabulku byla v porovnani s maticovou reprezentaci pamétovée efek-
tivnéjsi do testu o zaplnénosti 30% (viz graf 5.11). S rostouci zaplnénosti pak u této metody
naristal pomér paméti vzhledem k maticové reprezentaci. U metody prokladani radki byl
vysledek obdobny. Tato metoda dosahla ale o néco vyssi ispésnosti nez hashovaci tabulka.
Zde celkovéa paméf dosdhla niz$ich hodnot nez maticova reprezentace az do zaplnénosti
41%(viz graf 5.12). U metody bitsplitu nelze z této sady testit vyvodit jakoukoliv zavislost
na zaplnénosti prechodt. Jak mtzeme ale vidét na grafech, tato metoda ma ve vetsiné
testll oproti maticové reprezentaci nizsi celkovou pamét potiebnou pro ulozeni automatu.
Vyjimkou je test se zaplnénosti 64%. Zde jde ale o regularni vyraz obsahujici libovolny
pocet opakovani, u kterého mame ovéfeno z predchozi skupiny testi, Ze navySuje pamét
automatu pri pouziti metody bitsplitu.
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Obrézek 5.11: Porovnani zavislosti zaplnénosti pfechodii na celkové paméti - ¢asti 1
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5.5.3 Sada 2

V dalsi sadé testii jsem se rozhodl vybrat jeden regularni vyraz, ktery budu meénit pripadné
k nému pridavat dalsi ¢asti vyrazu tak, abych dosahl znovu rtzné zaplnénosti. Vybral jsem
si tento vyraz:

/CONVNANZINN AN x| (N (exeldl1))) "~ | (afregdsd|wl|d|grgeregghth|dfgergerwff)
I\x22[~\x22]{20}/Ri

Podarilo se mi jej upravovat tak, Ze jsem ziskal vzorky zaplnénosti v rozmezi 21% a 89%.
Vsechny pravidla, automaty i vysledky se nachazi v priloze v testovaci ¢asti test 2-> sada
2 pod nazvy test_1_1.pcre az test_1_11.pcre.

Po otestovani této sady jsem zjistil, Ze metoda bitsplitu mé u daného automatu znovu nizsi
pamétové naroky nez maticova reprezentace a usetfend pamét oproti maticové reprezentaci
je misty az nékolikandsobna(viz graf 5.13). Co se tyce ostatnich dvou metod, tak velky
uspéch uz se nedostavil. U hashovaci tabulky byly hodnoty nizsi pouze u prvnich dvou test,
nebof pamét byla nizsi u ¢tyf prvnich testti, v nichz nepiesdhla zaplnénost 42%. Z grafu
Ize ale znovu vidét, Ze metoda prokladani fadki mé ve vsech testech stejné jako v prvni sadé
nizsi pamétové naroky nez hashovaci tabulka a tudiz je vyhodnéjsi. V grafu jsem nezobrazil
posledni tfi testy z divodu extrémné velkych hodnot, které by znehodnotily graf. Tyto tii
testy mély ale stejnou tendenci ristu jako predeslé.
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200000 —
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100000 —
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Obrazek 5.13: Porovnani zavislosti celkové paméti na zaplnénosti prechodu

5.5.4 Sada 3

V posledni sadé této skupiny testl jsem znovu vybral regularni vyraz a upravoval jej, abych
ziskal rtiznou zaplnénost. Pivodni regularni vyraz vypada takto:
/~100013Agentsvr\x5E\x5EMerlin|\x11["\x11]{12}/smi

Rozsah zaplnénosti piechodii testovanych vzorkt je v v rozmezi 5% az 79%. Rad bych zde
zminil, Ze bylo mym cilem ziskat co nevice vzorkii v rozmezi 20% az 40%, nebot u predeslych
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dvou sad testd se v tomto rozmezi nachazela hranice, kde se stavaly metody hashovaci ta-
bulky a prokladéni fadkt paméfoveé neefektivni. Vsechna pravidla, automaty i vysledky
se nachazi v pfiloze v testovaci ¢asti test 1-> sada 3->cast 3 pod nazvy test_2_1.pcre az
test_2_11.pcre.

Po spusténi testi zjistuji, ze situace ma obdobny vysledek jako pfedchozi dvé sady. Metoda
bitsplitu opét snizuje pamét oproti maticové reprezentaci a stejné jako v predeslé skupiné
testdl zde nedochézi k viditelnym zavislostem celkové paméti na zaplnénosti pfechod.
U hashovaci tabulky je paméf nizs$i u prvnich Sesti testt, pfi kterych byla maximélni
zaplnénost 33%. To je priblizné stejnd hodnota jako u prvni a druhé sady testii. Vysledky
u metody prokldddni fddkt dosdhly znovu vétSich tspéchii. Zabrand pamét byla nizsi
u prvnich sedmi testd. Zde se hranice zaplnénosti pohybovala mezi 36 az 40%. Vse je
znazornéno v grafu 5.14, kde jsem znovu nevykreslil vSechny testy z diivodu vétsi piehled-
nosti a viditelnosti nizsich hodnot.

80000

O maticova repre.
M bitsplit

70000 Ohash

@ compress

60000 —

50000 —

40000 l

30000 —

celkova pamét [bit]

20000 —

10000 l

5 9 23 26 30 33 36 40 45 56
procentualni zaplnénost pfechodl [%]

Obrazek 5.14: Porovnani celkové paméti vsech testu

5.5.5 Compress metoda vs. hash tabulka

Rozhodl jsem se, ze jesté provedu vice porovnani compress

metody (metoda prokladani fadki) a hashovaci tabulky. Srovnal

jsem proto tyto dvé metody u vSech provedenych testi ze sekce E%%rgrﬁ)ress
test 0 a ziskal jsem tim vice nezavislych porovnani. Zjistil jsem

skutecnost, ze ze 166 bylo ve 108 pripadech pamétové vyhodnéjsi

pouzit compress metodu nez hashovaci tabulku(viz graf 5.15).

7 tohoto porovnani a také ze tiech predeslych sad test vyplyva,

ze je vyhodné&jsi pouzivat compress metodu, kterd méla u vétsiny Qbrizek 5.15: Pomér
test jednotlivych sad nizsi paméfové ndroky nez hashovaci tabul-  pamati

ka. V porovnani s maticovou reprezentaci se hash tabulku vyplati

pouzit u automatti, kde zaplnénost pfechodti neptfesahuje zhruba

33%. Oproti tomu metodu prokladéni fadka je vhodné pouZit,
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pokud je zaplnénost prechodt nizsi nez 40%. Také tento fakt dokazuje, Ze je vyhodnéjsi
pouzit compress metodu nez hashovaci tabulku.

5.5.6 Celkova pamét

7 predeslych testti nam vyplyva, ze celkova zaplnénost prechodi u ptuvodniho automatu
ma vliv na metodu prokladani radkd a na metodu hashovaci tabulky. U metody bitsplitu
nebyl z téchto test prokdzan vliv zaplnénosti prechodii na celkovou pamét. Z toho tedy
usuzuji, Ze zaplnénost pfechodt nehraje tak podstatnou roli, jako u ostatnich dvou metod.
Tento zavér plati minimélné do zaplnénosti 89%, do které jsme testovali vzorky dat. Bylo
totiz velmi problematické ziskat vzorky dat s vyssi zaplnénosti.

5.6 Typy prechodii u metody bit-split

5.6.1 Zadani

V této sekci jsem se rozhodl, Ze se zaméfim hlavné na metodu bitsplit. Cilem bude zjisténi,
zda neni pamétové vyhodnéjsi pouzit prechod se dvéma bity. Test tedy provedu jednoduse
aplikaci této metody na stejném automatu dvakrat po sobé , kde jedna skupina vyslednych
automattt bude mit prechod 1 bit a druhé skupina 2 bity ptvodniho automatu. Nésledné
se pak opét pokusim zhodnotit jednotlivé vysledky a vyvodit pfipadné zaveéry.

5.6.2 Prubeéhy testu

Zde jsem vybral vice rlznych vyrazi ze skupiny testd pouzitych u testu 0, tak abychom
ziskali velkou skalu automati. Spustil jsem dva vyse zminované typy testt na 152 vzorcich.
Po sledovani vysledki testt jsem zjistil, ze v 83 piipadech z 152 exprimenti bylo vyhodnéjsi
pouzit pfechod o 2 bitech nez ptfechod o 1 bitu (viz graf 5.16). To je ptiblizné 54,6%. Z toho
vyplyva, Ze obé metody maji ptiblizné stejnou tispésnost.

W 2-bit
| 1 -bit

Obrazek 5.16: Porovnani celkové paméti testti bitsplitu
s riznymi prechody

Nésledné jsem se vytvoril dva grafy. V prvnim (5.17) jsem znézornil vybér par testt z téch,

kde je vyhodnéjsi pouzit prechod o jednom bitu a v druhém grafu (5.18) jsem znazornil ty
testy, kde bylo vyhodnéjsi pouzit prechody o dvou bitech.
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Obrazek 5.17: Zobrazeni testli, kde je vyhodnéjsi u bitsplitu
prechod o 1 bitu
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Obrazek 5.18: Zobrazeni testl, kde je vyhodnéjsi u bitsplitu
prechod o 2 bitech
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Rozhodl jsem se vice prozkoumat jednotlivé statistiky téchto vybranych testi, abych zjistil,
co zpusobuje pamétové rozdily mezi jednotlivymi metodami. Zjistil jsem, Ze u danych dvou
typu testi je hlavni rozdil v pocétech stavii. U testli, kde je paméfové vyhodnéjsi prechod
o 2 bitech, je podstatné nizsi pocet stavi (5.19). Diky tomu je pak nizs$i pocet bitt, které
zabere jeden stav. To pak v disledku zptisobi mensi velikost vysledné tabulky, i kdyz ta
maé vétsi pocet symboli(misto 2 ma 4 symboly). U testd, kde je vyhodnéjsi

1-bitovy pfechod je sice znovu Casto mensi pocet stavil, ale ne tak podstatné jako u prvni
skupiny testu (graf 5.20).

Dale jsem také porovnéaval ptivodni reguldrni vyrazy jednotlivych skupin a hledal jsem
odlisnosti, které by pripadné zplisobovaly pamétové rozdily jednotlivych typt metod. Ne-
nasel jsem ale zddnou ¢ést, u které by toto slo prokazat.
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B bitsplit 1 bit
= O bitsplit 2 bity

2000

1500 -

1000 - F

- :E
0 4

1 2 3 4 5 6 7 8 9

testy

pocet stavll

Obrazek 5.19: Zobrazeni poc¢tu stavii, kde je vyhodnéjsi prechod
o 1 bitu
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Obrazek 5.20: Zobrazeni poctu stavi, kde je vyhodnéjsi prechod
o 2 bitech
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Kapitola 6
Zaver

V této praci bylo mym cilem vyhodnotit jednotlivé metody a jejich pfipadné pouziti v FPGA.
Hlavnim tkolem bylo porovnani celkovych paméti, které zaberou jednotlivé metody pro
ulozeni testovanych automatti. Zaméril jsem se na pouziti rtznych regularnich vyrazu a
jejich vliv na celkové paméti implementovanych metod.

6.1 Bit-split

U metody nazyvané bitsplit jsem dosel k zavéru, ze ma z vybranych metod nejlepsi vysledky
pamétovych naroki na ulozeni automatu (ve 136 ptipadech ze 166 -> 81,96% tspésnost). Na
druhou stranu mé i tato metoda nevyhodu. Pokud je totiz v regularnim vyrazu, ktery pfi-
jimé ukladany automat libovolné opakovani v kombinaci s vétsi hodnotou jiného opakovani,
pozaduje metoda pro uloZeni oproti ostatnim vysoké pamétové naroky.

Dalsim poznatkem u této metody je fakt, Ze zaplnénost pfechodt nemé vliv na celkovou
pamét bitsplitu.

Tuto metodu lze ale pouzit u takovych vyraz, které splinuji urcita pravidla viz. treti kapi-
tola, ve které jsou tyto podminky rozebrany podrobnéji. V tomto projektu jsem se témito
podminkami nezabyval a povazoval jsem je u vSech vyraza za splnéné.

6.2 Compress metoda

Zde co se tyce testové sady 0 byla metoda u 166 testti vyhodnéjsi ve 115 pfipadech nez mati-
cova reprezentace, coz je 69,3% tspésnost. U této metody byl zjistén taktéz vliv zaplnénosti
prechodii. V piipadé, Zze je zaplnénost prechodt nizsi nez 40%, je vyhodnéjsi pouzit pro
uloZeni automatu tuto metodu nez maticovou reprezentaci.

6.3 Hash table

Tato metoda je na zakladé vSech provedenych testd bezesporu nejméné Gspésna a vhodna
v porovnani s ostatnimi vybranymi metodami. Jak jiz bylo zminéno v testové sadé 0, u 166
testd byla tato metoda ve 105 pripadech vyhodnéjsi nez maticova reprezentace, coz je
63,3% tuspésnost. U této metody jsem zjistil vliv zaplnénosti prechodi. Pokud je totiz
zaplnénost prechodt nizsi nez 33%, je vyhodnéjsi pouzit pro uloZeni automatu tuto metodu
nez maticovou reprezentaci.
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6.4 Rozhodnuti

Po zhodnoceni vysledkil prace jsem tedy presvédcen, Ze pii vybéru metody pro ulozeni auto-
matu na FPGA bych volil metodu bitsplitu. V pfipadé, ze mé automat nizkou zaplnénost
prechodti zvéazil bych uziti compress metody neboli metody prokladani radk.

6.5 Dalsi vyvoj

Tento projekt by mohl byt dale rozsifen o ¢ast, ve které by se zjistovalo, zda testované
vyrazy spliiuji pozadované vlastnosti, pii kterych metoda bitsplitu funguje spravné. Obecny
regularni vyraz totiz tyto pravidla nespliuje.

6.6 Zhodnoceni

Tato prace mi ukédzala moznosti pouziti malo zndmych metod. Zdokonalil jsem zde své
schopnosti programovani a programovacich technik v jazyce C++. Pfi implementaci jed-
ze k nékterym z metod nebylo mnoho dostupného materialu, nebot jde o mélo rozsifené
algoritmy. Pti testovani jsem narazil na spoustu poznatkid a problémi, které se mi podafilo
zdarné vyftesit. Jsem presvédcen, ze tyto znalosti mi budou pfinosem jak pii tvorbé dalsich
praci v budoucim studiu, tak v pripadné profesi.

36



Literatura

[1] Alexander Meduna, R. L.: Formdlni jazyky a prekladace - Prednasky. VUT Brno, FIT,
2006.

[2] Hank Andrej, B.: Detekce naruseni pocitacové sité. VUT Brno, FIT, 2007.

[3] Lin Tan, B. B.; Sherwood, T.: Bit-Split String-Matching Engines for Intrusion
Detection and Prevention. ACM New York, NY, USA, 2006, iSSN:1544-3566.

[4] Ryan Dixon, O. E.; Sherwood, T.: Automata- Theoretic Analysis of Bit-Split Languages
for Packet Scanning. San Franciscon, CA, USA, 2008, ISBN 978-3-540-70843-8.

[5] Tripp, G.: Regular expression matching with input compression: a hardware design for
use within network intrusion detection systems. Springer Paris, 2007.

[6) WWW stranky: Hash. http://burtleburtle.net/bob/hash/doobs.html.

37



	Úvod
	Úvod do problematiky
	Konečné automaty
	Tabulková reprezentace
	Grafická reprezentace:
	Reprezentace zápisem

	Vlastnosti konečných automatů
	Deterministické konečné automaty

	Rozbor metod
	Maticová reprezentace
	Bit-Split
	Hashovací tabulka
	Compress metoda (metoda prokládání řádků)

	Implementace
	Vstup
	Bit-Split
	Výstup metody
	Vstupní parametry

	Hashovací tabulka
	Vstupní parametry
	Výsledná struktura
	Hash funkce

	Compress metoda
	Posuny
	Vstupní parametry

	Implementované skripty

	Testování
	Výpočty pamětí
	Maticová reprezentace
	Bit-split
	Hash
	Compress

	Testované vzorky dat
	Testování různých vzorků
	Porovnání metod s maticovou reprezentaci
	Zhodnocení výsledků

	Závislost paměti na počtech stavů a přechodů
	Zadání
	Sada 1
	Sada 2
	Celková paměť
	Neukončené testy

	Závislost paměti na zaplněnosti přechodů
	Zadání
	Sada 1
	Sada 2
	Sada 3
	Compress metoda vs. hash tabulka
	Celková paměť

	Typy přechodů u metody bit-split
	Zadání
	Průběhy testů


	Závěr
	Bit-split
	Compress metoda
	Hash table
	Rozhodnutí
	Další vývoj
	Zhodnocení


