Mechanismy zabezpeceni OS Android s vyuzitim jazyka Kotlin

Student Bc. Lukas BalaZevic se ve své diplomové praci soustfedi na popis bezpecnostnich mechanismi v ramci
operacniho systému Android OS. Z pohledu feSené problematiky je prace aktudlni, jelikoz je zajisténi zabezpecené
komunikace v pfipadé mobilnich zatizeni klicovym pozadavkem.

Teoretickd ¢ast prace se soustiedi na obecny popis vyvoje mobilnich zafizeni a operacniho sytému Android. Déle jsou
diskutovany kryptografické protokoly, kdy jsou pfilozeny ukazkové implementace pro jednotlivé kryptografické
operace. Student proved| implementaci na vybranych mobilnich zafizenich (chytré telefony a hodinky), coZ povazuiji za
prinosné pro praktické ovéreni narocnosti jednotlivych kryptografickych mechanism(. PrestoZze student provedl
rozsahlé testovani, v textu prace bohuZel nejsou dosazené vysledky dostate¢né popsany. Z pohledu formalniho ¢lenéni
teoretické Casti Ize také vytknout nekoncepcni ndvaznost jednotlivych sekci ¢i podsekci, a to zejména v kapitole €. 2.

Prakticka ¢ast prace popisuje navrh a implementaci aplikace SecNote jakozto kompletniho feseni, které demonstruje
ukazku implementace bezpecnostnich mechanisml v Android OS. Konkrétné je pozornost zaméfena na
zabezpecenou komunikaci mezi mobilnim zafizenim a vytvofenym cloudovym systémem. Z pohledu samotné
implementace jsou spinény pozadavky zadani, kdy jsou zahrnuty mechanismy pro: (i) biometrické ovéreni, (i) Casové
omezené prihlaseni, (iii) identitu uZivatele, (iv) digitalni podpis pozadavkd, (v) Sifrovani a desifrovani a (vi) vytvoreni
zabezpeceného komunikacniho kanalu.

Z pohledu formalniho zpracovani je prace na primérné urovni. V pfipadé teoretické ¢asti je obtizné
pochopit textovy popis, jelikoZ text ne vidy vhodné odkazuje na vloZzené diagramy. Obtizné porozuméni
je také dano absenci vysvétleni zkratek. V textu se dale objevuje rada preklep(, nepresnych formulaci Ci
typografickych chyb. Z pohledu zadani prace byly spinény veskeré body, nicméné ziskané vystupy nejsou
dostatecné okomentovany.

Na zakladé vyse uvedeného hodnotim praci stupném B / 83 bodl a doporuduji k obhajobé.

Otazky oponenta:

Otdzka €.1: Vysvétlete hlavni rozdily mezi programovacim jazykem Java a Kotlin.
Otdazka ¢.2: Programovaci jazyk Kotlin je takzvané null safe. Vysvétlete hlavni vyhody tohoto pfistupu.
Otdzka €.3: Objasnéte, z jakého dlivodu byl vyuzit gRPC protokol.

Otdzka ¢.4: V zavéru prace je zminéna moznost vyuZiti mTLS. Objasnéte rozdily mezi TLS a mTLS.



